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VALTIONEUVOSTON KIRJELMA
Ehdotus

Valtioneuvoston kirjelmissé kasitellddn ehdotusta asetukseksi, jossa sddnnellddn, miten ja milld
edellytyksilld jdsenvaltion lainvalvontaviranomainen voi suoraan velvoittaa Euroopan unionin
alueella palveluita tarjoavan palveluntarjoajan toimittamaan tai sdilyttiméaén tietyn palveluntar-
joajan hallussa olevan sdhkoisessd muodossa olevan tiedon kidytettdvéksi todistusaineistona
kdynnissi olevassa rikosoikeudellisessa menettelyssd. Ehdotuksella ei ole tarkoitettu vaikutetta-
van jdsenvaltioiden siséisiin menettelyihin. Kirjelméssa késitelladn myos direktiiviehdotusta, jos-
sa sddnnelldin palveluntarjoajien laillisten edustajien nimittdmista.
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Valtioneuvoston kanta

Valtioneuvosto suhtautuu myonteisesti ehdotusten tavoitteisiin. Teknologinen kehitys on muut-
tanut rikollisuuden muotoja ja vaikuttanut merkittivésti sen selvittimismahdollisuuksiin. On tér-
kedé jatkaa tyotd sdhkoisen todistusaineiston saatavuuden tehostamiseksi erityisesti rajat ylitté-
vissé tiedonhankintatilanteissa. Ehdotuksissa on kuitenkin huolehdittava myds henkil6tietojen
suojan ja muiden perusoikeuksien asianmukaisesta turvaamisesta sekd valtioiden téysivaltaisuu-
den huomioon ottamisesta.

Valtioneuvosto on ennakkovaikuttamisessa pyrkinyt vaikuttamaan ehdotukseen sen suuntaisesti,
ettd velvoittavien menettelyjen osalta olisi keskitytty suoran yhteydenpidon menettelyjen luomi-
seen koskien nimenomaan tilaajatietoja (subscriber data), jotka eivét liikkennetietojen (traffic da-
ta) ja siséltotietojen (content data) tavoin koske luottamuksellista viestintdd ja jotka ovat nykyédn
kansainvélisessé yhteisty0ssi selvisti eniten pyydettyjé tietoja. Kannalle ei kuitenkaan ole saatu
merkittdvad tukea muilta jasenvaltioilta. Valtioneuvosto katsoo, ettd asetuksessa joka tapaukses-
sa tulee huomioida eri tietoluokkien erilainen asema muun muassa luottamuksellisen viestinnin
suojan kannalta ja erityisesti tilaajatietoihin ehdotuksessa rinnastettujen kirjautumistietojen (ac-
cess data) madritelméaa tulee vield selvittdd muun muassa siltd kannalta, mika kansallisesti on nii-
den asema suhteessa tilaajatietoihin. Neuvotteluissa tulee tissd yhteydessé pyrkié varmistamaan,
ettd lainvalvontaviranomaisten mahdollisuutta saada asetuksessa tarkoitettua tietoa ei rajoiteta
nykyisestd. On huolehdittava my®ds siité, ettd puuttuminen yksityiseldmén ja luottamuksellisen
viestin salaisuuden suojaan rajoittuu vain valttimattomaan.

Valtioneuvosto toteaa, ettd ehdotuksessa palveluntarjoajille on ehdotettu varsin laajaa vastuuta
oikeudellisesta harkinnasta. Valtioneuvosto arvioi timén johdosta olevan perusteltua, ettd suoras-
sakin yhteydenpidossa lainvalvontaviranomaisen ja palveluntarjoajan vélilld on rooli myos sen
jdsenvaltion viranomaisilla, jossa toimivalta palveluntarjoajalta tietoja pyydetién. Kyseisen ji-
senvaltion viranomaisilla tulisi tdllaisissa tilanteissa olla myds mahdollisuus riitauttaa siellé toi-
mivan palveluntarjoajan saama maéirdys ja mahdollisuus lainsdddantonsd huomioon ottaen vai-
kuttaa sithen, voiko tietoa hankkiva valtio kéytti4 tietoa rikosprosessissa. Valtioneuvosto pitéa
keskeisend, ettd ehdotusten perusteella ei synny tilannetta, jossa kynnys tietyn tutkintatoimen
kéytolle jasenvaltiossa olisi erilainen valtioiden rajat ylittdvissa tilanteissa kuin valtion sisdlla ta-
pahtuvassa rikostutkinnassa. Edelld mainitut kysymykset korostuvat erityisesti muiden tietoluok-
kien kuin tilaajatietojen osalta. Valtioneuvosto kiinnittdd huomiota, ettd ehdotetun sdintelyn ei
tulisi johtaa siihen, ettd toisen jasenvaltion lainvalvontaviranomaisilla olisi mahdollisuus saada
suomalaisten yksityiseldmén ja viestinnin luottamuksellisuuden piiriin kuuluvia tietoja silloin,
kun se ei ole Suomen perustuslain mukaan sallittua.

Valtioneuvosto arvioi neuvotteluissa ehdotukseen liséttdviksi ehdotetun suoran paisyn siénte-
lyn osalta, etté suoraa padsyé koskeva séintely on kokonaisuutena varsin haastava sddntelyalue ja
tatd koskevan séddntelyn lisddmiseen asetukseen liittyy monia avoinna olevia kysymyksié, joita
tulee vield arvioida. Yksi ndistd on kysymys siitd, mahdollistaako valittu oikeusperusta suoran
padsyn sdéntelyn. Valtioneuvosto kuitenkin suhtautuu avoimesti siihen, ettd oikeusperustan té-
min mahdollistaessa ainakin huolellisesti harkittaisiin my6s niin sanottua suoraa paasyé koske-
vien tilanteiden séddntelyd, koska nykyéan tétd koskeva menettely on EU-tasolla sdéntelematta.
Suora piddsy voisi mahdollisesti tulla kysymykseen tietyissa tarkkaan mééritellyissé tapauksissa,
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joissa turvautuminen muuhun oikeusapuyhteistyohon ei ole mahdollista. Tdsmaéllisten kriteerien
tultua mééritetyiksi tdllainen rajat ylittdva tiedonhankinta voitaisiin sallia kansallista lainsdédén-
tod ja kansallisia menettelytapoja noudattaen, tiedonhankinnan kohdevaltiota toiminnasta noti-
fioiden ja tiedonhankinnan kohteiden oikeusturvasta huolehtien.

Valtioneuvosto arvioi neuvotteluissa ehdotukseen lisdttdviksi ehdotetun reaaliaikaisen tiedon-
hankinnan sdintelyn osalta, ettd kdytettdvissd olevien tietojen perusteella ei ole tdysin selvai,
mité reaaliaikaisen tiedonhankinnan muotoja soveltamisalan laajentaminen koskisi. Esimerkiksi
reaaliaikaista telekuuntelua koskevan sééntelyn siséllyttiminen asetukseen edellyttéisi valtioneu-
voston mukaan joka tapauksessa vield perusteellista pohdintaa muun ohessa siitd, miten hyvin
tatd toimintaa koskevat sddnnokset soveltuisivat asetukseen, jossa on ollut tarkoituksena keskit-
tyd jo tallennetun tiedon hankintaan palveluntarjoajilta. Jos soveltamisalaa tdltd osin laajennettai-
siin, tulisi tarkastella huolellisesti tdstd aiheutuvia lisdtarpeita muun muassa oikeusturvatakeisiin
liittyen. Valtioneuvosto arvioi kokonaisuutena, ettd mainittujen vield avoinna olevien kysymys-
ten vuoksi reaaliaikaisen telekuuntelun sisillyttimiseen asetukseen ei vield tissé vaiheessa voida
ottaa lopullista kantaa, vaan asiaan tulee palata siind vaiheessa, jos ehdotusta on tilti osin tarkoi-
tus muuttaa.

Valtioneuvosto katsoo kokonaisuutena, ettd ehdotuksissa on vield useita merkittdvid esimerkiksi
soveltamisalaan, méaérdyksid vastaanottavien yritysten oikeudelliseen asemaan ja yritysten oi-
keussuojaan liittyvié kohtia, joiden siséltdd on vield tarkemmin selvitettdvé neuvotteluissa. Myos
ehdotuksista aiheutuviin taloudellisiin vaikutuksiin pitdd vield kiinnittdd huomiota sisillon tar-
kentuessa. Lisdksi neuvotteluissa tulee varmistaa, ettd madrdyksiin vastaamiselle asetetut aikara-
jat ovat ehdotusten lopullinen siséltdé huomioon ottaen realistisia ja ettd maédrdyksid vastaanotta-
villa yrityksilld on tosiasiallinen mahdollisuus toimia siten, ettd ne vélttavét asetusehdotuksessa
asetuksen vastaisesta toiminnasta edellytetyt seuraamukset.

VALIOKUNNAN PERUSTELUT

Asetusehdotus koskee rikosasioihin liittyvén séhkoisen todistusaineiston séilyttdmis- ja esitté-
mismadrdyksid. Asetuksessa ehdotetaan siéddettiviksi, miten ja milld edellytyksilld toisen jésen-
valtion lainvalvontaviranomainen voi velvoittaa Euroopan unionin alueella palveluita tarjoavan
palveluntarjoajan toimittamaan tai sdilyttimaién tietyn palveluntarjoajan hallussa olevan sdahkdi-
sessd muodossa olevan tiedon kaytettavéksi todistusaineistona kdynnissi olevassa rikosoikeudel-
lisessa menettelyssd. Kysymys voisi olla esimerkiksi sdhkopostia koskevista sisilto- tai ldhetys-
tiedoista. Asetusehdotuksen mukaan todistusaineiston séilyttiminen tai toimittaminen ei yleensa
vaatisi toimenpiteitd sen jdsenvaltion viranomaiselta, jossa palveluntarjoaja toimii, vaan toisen
jésenvaltion viranomainen hoitaa asian suoraan palveluntarjoajan kanssa.

Asetusehdotus perustuu Euroopan unionin toiminnasta tehdyn sopimuksen 82 artiklan 1 kohtaan,
jonka mukaan oikeudellinen yhteistyd unionissa rikosoikeuden alalla perustuu tuomioistuinten
tuomioiden ja oikeusviranomaisten padtdsten vastavuoroisen tunnustamisen periaatteeseen, ja
sithen kuuluu jésenvaltioiden lakien ja asetusten ldhentdminen artiklan 2 kohdassa ja 83 artiklas-
sa tarkoitetuilla aloilla. Valtioneuvoston kirjelméssé todetaan, etté sanottu artiklan 1 kohta on pe-
rinteisesti ollut oikeusperustana unionin toimille, joilla on toteutettu jisenvaltioiden viranomais-
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ten vilistd yhteistyotd tuomioiden ja paédtdsten vastavuoroisessa tunnustamisessa. Nyt kisitelta-
vissi asetusehdotuksessa on kysymys péddasiassa viranomaisen ja yksityisen vilisestd yhteistyos-
td lukuun ottamatta paétdsten téytdntdonpanoa tietyissd tilanteissa, joissa vaadittaisiin viran-
omaisten vélistd yhteisty6td. Valtioneuvoston alustavan ndkemyksen mukaan ehdotetun oikeus-
perustan sanamuoto ei sulje pois mahdollisuutta toteuttaa asetusehdotuksen mukaista
mekanismia rajat ylittdvisti padsystd sahkdiseen todistusaineistoon, mutta oikeusperustan asian-
mukaisuuteen on kiinnitettdvd huomiota asian jatkokasittelyn kuluessa.

Oikeusperustan arviointi ei kuulu perustuslakivaliokunnalle perustuslaissa osoitettuihin tehti-
viin. Oikeusperustan asianmukaisuus on EU-oikeudellinen kysymys, jonka ratkaisee viime ka-
dessd EU-tuomioistuin. Toisaalta oikeusperustan arvioiminen on jossain méérin edellytys myds
ehdotuksen arvioinnille perustuslain nikokulmasta (ks. esim. PeVL 13/2018 vp, s. 9). Valiokunta
painottaa vakavan huomion kiinnittdmisté oikeusperustan asianmukaisuuden varmistamiseen.

Asetusehdotuksessa palveluntarjoajille ehdotetaan laajaa ja itsendistd vastuuta oikeudellisesta
harkinnasta toteutettaessa toisen jésenvaltion viranomaisen antamaa séilyttimis- tai esittdmis-
médrdystd. Valtioneuvosto pitdd perusteltuna, ettd suorassakin yhteydenpidossa lainvalvontavi-
ranomaisen ja palveluntarjoajan vililld on rooli myds sen jésenvaltion viranomaisilla, jossa toi-
mivalta palveluntarjoajalta tietoja pyydetddn. Kyseisen jédsenvaltion viranomaisilla tulisi valtio-
neuvoston mukaan téllaisissa tilanteissa olla myds mahdollisuus riitauttaa sielld toimivan palve-
luntarjoajan saama maérdys ja mahdollisuus lainsédéddéntdnsd huomioon ottaen vaikuttaa siihen,
voiko tietoa hankkiva valtio kiyttdi tietoa rikosprosessissa.

Perustuslakivaliokunnan mielesti asetusehdotus on palveluntarjoajille osoitettujen tehtdvien ja
varsin itsendisen aseman vuoksi valtiosddnnon kannalta ongelmallisempi kuin mité valtioneuvos-
ton kannasta kdy ilmi. Valiokunnan késityksen mukaan Suomen ei tule hyviksya asetuksen eh-
dotettua séédntelyd palveluntarjoajille osoitetuista tehtévisté ja asemasta. Ottaen huomioon perus-
oikeuksien toteutumisen ja perustuslain 124 §:n séédntelyn valiokunta korostaa sen jasenvaltion
viranomaisten asemaa, jossa toimivalta palveluntarjoajalta tietoja pyydetién.

Asetusehdotus on merkityksellinen perustuslain 10 §:ssé ja Euroopan unionin perusoikeuskirjan
7 ja 8 artiklassa tarkoitetun yksityiseldmén, henkilStietojen ja luottamuksellisen viestin suojan
nikokulmasta. Perustuslakivaliokunta on nimenomaisesti painottanut yleisesti sen varmistamis-
ta, ettd EU-oikeuden asetusehdotukset pysyvét olemassa olevien perus- ja ihmisoikeusperiaattei-
den puitteissa (PeVL 13/2017 vp, s. 5). Valiokunnan mukaan Suomen perustuslaissa turvatut pe-
rusoikeudet ovat merkityksellisid myds EU-sdéntelyn valmistelussa (ks. esim. PeVL 15/2017 vp,
s. 4jaPeVL 9/2017 vp, s. 5—6 ja niissa viitatut lausunnot). Valiokunnan mukaan on selvia, etta
Suomen perustuslain tulee ohjata valtioneuvoston kannanmuodostusta EU-lainsdddannon val-
mistelussa (PeVL 20/2017 vp, s. 6).

Valtioneuvoston mukaan asetusehdotuksen valmistelussa on huolehdittava siitd, ettd asetuksen
nojalla puuttuminen perusoikeuksiin rajoittuu vain valttimattoméaan. Perustuslakivaliokunta ko-
rostaa tdimén seikan merkitystd. Valtioneuvoston on aktiivisesti huolehdittava siité, ettd asetuk-
sen valmistelussa otetaan huomioon myds perusoikeuskirjan méaéraykset ja niitd koskeva oikeus-
kaytanto.
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VALIOKUNNAN LAUSUNTO
Perustuslakivaliokunta esittaa,

ettd valtioneuvoston kannasta poiketen Suomen ei tule hyviksyd asetuksen ehdotettua
sddntelyd palveluntarjoajille osoitetuista tehtdvistd ja asemasta.
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