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Valtioneuvoston kirjelmé ehdotuksesta Euroo-
pan parlamentin ja neuvoston direktiiviksi
yleisten sihkoisten viestintipalvelujen yhtey-
desséi késiteltdvien tietojen siilyttimisesti ja di-
rektiivin 2002/58/EY muuttamisesta (tunnista-

mistietojen tallentaminen)

Suurelle valiokunnalle

JOHDANTO

Vireilletulo

Eduskunnan puhemies on 16 péivind joulukuuta
2005 ldhettanyt valtioneuvoston kirjelman ehdo-
tuksesta Euroopan parlamentin ja neuvoston di-
rektiiviksi yleisten séhkoisten viestintdpalvelu-
jen yhteydessa késiteltdvien tietojen sdilyttdmi-
sestd ja direktiivin 2002/58/EY muuttamisesta
(tunnistamistietojen tallentaminen) (U 52/2005
vp) késiteltdviksi suureen valiokuntaan ja sa-
malla médrannyt, ettd perustuslakivaliokunnan
on annettava asiasta lausuntonsa suurelle valio-
kunnalle.

Asiantuntijat

Valiokunnassa ovat olleet kuultavina

- neuvotteleva virkamies Juha Perttula, liiken-
ne- ja viestintdministeriod

- hallitussihteeri Leena Rantalankila, oikeus-
ministerid

- assistentti Juha Lavapuro

- professori Teuvo Pohjolainen.

Liséksi kirjallisen lausunnon on antanut
— professori Tuomas Ojanen.

VALTIONEUVOSTON KIRJELMA

Ehdotus

Komissio on 21.9.2005 tehnyt ehdotuksen
Euroopan parlamentin ja neuvoston direktiivik-
si sdhkdisten viestintdpalvelujen yhteydessé ka-
siteltidvien tietojen sdilyttdmisestd ja direktiivin
2002/58/EY muuttamisesta. Tarkoitus on yhden-
mukaistaa yleisesti saatavilla olevien séhkois-
ten viestintdpalvelujen tai yleisten viestintdverk-
kojen tarjoajiin kohdistettavat velvollisuudet
sdilyttdd tietyt liikenne- ja tunnistamistiedot,
jotta tietoja voidaan kéyttdd vakavien rikosten,

U 52/2005 vp

kuten terrorismin ja jarjestidytyneen rikollisuu-
den torjumiseksi, tutkimiseksi ja selvittdmiseksi
sekd kyseisistd rikoksista syytteeseen panemi-
seksi. Ehdotus sisdltdd sdannoksid muun ohella
sédilytettdvistd tiedoista, sdilytysajoista ja sdilyt-
tdmisestd aiheutuvien kustannusten korvaami-
sesta.

Valtioneuvoston kanta

Valtioneuvosto suhtautuu ehdotukseen myontei-
sesti. Sddntelyé ns. [P-liikenteen tunnistamistie-
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tojen séilyttimisestd on valtioneuvoston mieles-
td kuitenkin vieléd erdin osin tdsmennettavé tek-
nisten soveltamisvaikeuksien ja kustannusten
kohoamisen vélttamiseksi. Tietojen sdilyttdmis-
velvoitteen tulisi ylipdatdan koskea vain jo saa-
tavilla olevia tietoja. Sééntelyn ei pitdisi johtaa
samojen tietojen moninkertaiseen tallentami-
seen. Paikkatiedot tulisi velvoittaa tallentamaan
vain yhteyden alussa. Tietojen sdilytysaikaa ei

pitdisi sddtdd 12 kuukautta pidemmaéksi. Komis-
sion ehdottamasta komitologiamenettelysti tal-
lennettavia tietoja koskevien sddnndsten tarkis-
tamiseksi olisi luovuttava. Sen sijaan sdédnnds
direktiivin uudelleen tarkastelusta on valtioneu-
voston mielestd tarpeen. Sddntely voidaan to-
teuttaa III pilarin instrumentilla, joskin myds
I pilarin alaan kuuluvan instrumentin kaytté on
valtioneuvoston mielestd mahdollista.

VALIOKUNNAN KANNANOTOT

Perustelut

Yleistd. Komission direktiiviehdotuksella on
asiallisesti korvattu aiemmin vireille tullut nel-
jan jdsenvaltion ehdotus puitepdédtdkseksi sdh-
koiseen viestintddn liittyvien tunnistamistieto-
jen sdilyttdmisestd (U 42/2004 vp). Perustuslaki-
valiokunta on antanut mainitusta puitepdatoseh-
dotuksesta lausunnon (PeVL 35/2004 vp). Siind
esitetty soveltuu piddosin myds nyt késiteltdvini
olevaan direktiiviehdotukseen. Valiokunta on
ottanut huomioon direktiiviehdotuksesta sittem-
min annetun Euroopan parlamentin ja neuvos-
ton yhteisen ndakemyksen.

Ehdotusta on arvioitava ennen muuta perus-
tuslain 10 §:n 1 momentissa turvatun henkilGtie-
tojen suojan kannalta. Siéntely voi sen yksityis-
kohtaisesta siséllostd riippuen muodostua mer-
kitykselliseksi myos perustuslain 10 §:n 2 mo-
mentissa turvatun luottamuksellisen viestin sa-
laisuuden, 12 §:n 1 momentissa turvatun sanan-
vapauden samoin kuin perustuslain 15 §:ssé tur-
vatun omaisuudensuojan nidkokulmista.

Luottamuksellisten viestien ja henkildtieto-
jen suojaa kisitelldin myds Euroopan unionin
perusoikeuskirjan 7 ja 8 artiklassa. Euroopan ih-
misoikeussopimuksen 8 artikla sisdltdd niin
ikddn médrdyksid jokaisen oikeudesta nauttia
yksityiseldméiénsd ja kirjeenvaihtoonsa kohdis-
tuvaa kunnioitusta. Henkil6tietojen suojan osal-
ta on huomioitava myds Euroopan neuvoston
puitteissa vuonna 1981 tehty yleissopimus yksi-
l6iden suojelusta henkildtietojen automaattises-
sa tietojenkésittelyssa.
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Tietojen sdilyttdmistarkoitus.  Direktiivin ta-
voitteena on 1 artiklan 1 kohdan perusteella yh-
denmukaistaa jdsenvaltioiden sddnnokset ylei-
sesti saatavilla olevien sidhkdisten viestintdpal-
velujen ja yleisen viestintdverkon tarjoajien vel-
vollisuuksista kisitelld ja sédilyttdéd viestien eri-
ndisid tunnistamistietoja sen varmistamiseksi,
ettd tietoja voidaan kéyttdd vakavien rikosten,
kuten terrorismin ja jérjestdytyneen rikollisuu-
den, torjumiseksi, tutkimiseksi ja selvittimisek-
si seké harkittaessa syytteen nostamista tillaisis-
ta rikoksista. Tietojen ndmé sdilyttdmistarkoi-
tukset ovat perusoikeusjirjestelmén kannalta
hyvéksyttavia, eiké valiokunnalla siksi ole sidén-
telyn pddmddristd huomautettavaa (PeVL
35/2004 vp, s. 2—3).

Sdilytettdvit tiedot. Tietojen sdilyttaimisvelvol-
lisuus kohdistuu 2 artiklan 1 kohdan ja 3 artik-
lan 1 kohdan perusteella ehdotuksessa tarkoitet-
tujen viestintipalvelujen ja -verkkojen tarjoa-
jien tuottamiin ja késittelemiin liikenne- ja paik-
katietoihin sekd tilaajan ja kdyttdjén tunnistami-
seksi tarvittaviin tietoihin. Direktiivid ei 1 artik-
lan 2 kohdan perusteella sovelleta sdhkdisen
viestinnin sisdltoon eikd sdhkoistd viestintd-
verkkoa kdyttdmalld haettuihin tietoihin.
Yleissddnnds sdilytettdvistd tiedoista tai tieto-
luokista on ehdotuksen 4 artiklassa. Sdilytetti-
vid ovat tiedot, joita tarvitaan viestinnédn ldhteen
ja kohteen jiljittimiseksi ja tunnistamiseksi,
viestinndn pédiviméérdn, kellonajan ja keston
médrittdmiseksi, viestintdtyypin ja -vilineen
sekd oletetun viestintdvilineen tunnistamiseksi



samoin kuin matkaviestinlaitteen sijainnin tun-
nistamiseksi.

Perustuslakivaliokunta on aiemmin pitdnyt
sdilyttimisvelvollisuuden  vdhimmaissiséllon
kannalta aivan olennaisena, mihin tietoihin tai
tietotyyppeihin velvollisuus ulottuu. Téllaisten,
sdantelyn kannalta olennaisten seikkojen ja ra-
jausten tulee kdydd sddnnoksistd ilmi tdsmalli-
sesti (PeVL 35/2004 vp, s. 3/1I).

Direktiiviehdotuksessa sddntely on néiltd osin
verraten yleispiirteistd. Séilytettdvét tietotyypit
madritelldédn kuitenkin tarkemmin direktiivin
liitteessd, jota toisaalta 5 ja 6 artiklan perusteel-
la tarkistetaan sddnnollisesti komitologiamenet-
telyssd. Sadntelyn keskeisten osien delegoimi-
nen ehdotetulla tavalla komissiota avustavan ko-
mitean péitettdviksi ei asian perusoikeuskyt-
kennét huomioon ottaen ole valiokunnan mieles-
td aivan asianmukaista. Ongelmattomampaa on
siksi Euroopan parlamentin ja neuvoston yhtei-
sen nikemyksen mukaisesti sisdllyttda sddnnok-
set sdilytettdvistd tiedoista direktiiviin ja luopua
komitologiamenettelyyn perustuvasta sddntelyn
tarkastamismahdollisuudesta.

Séilyttdmisvelvollisuus kohdistuu 3 artiklan
1 kohdassa tarkoitettujen toimijoiden toimival-
tansa puitteissa viestintdpalveluja toimittaes-
saan tuottamiin ja kisittelemiin tietoihin. Kysy-
mys on tiedoista, jotka tallentuvat muutoinkin
viestintdpalvelujen teknisen toteuttamisen osa-
na palveluja tuotettaessa tai niitd kéytettdessa.
Néin ymmaérrettynd ehdotus ei ole perusoikeus-
jarjestelmdn kannalta ongelmallinen. Suhteelli-
suusvaatimuksen ndkokulmasta on nimittdin tér-
kedd, ettei palvelun tarjoajaa velvoiteta erikseen
tuottamaan tai hankkimaan tietoja, vaan ainoas-
taan sdilyttiméaén tarjoajan saatavilla muutenkin
olevat tiedot (PeVL 34/2004 vp, s. 3/I1).

Sdilyttamisvelvolliset.  Direktiiviehdotuksesta
ei kdy aivan selvisti ilmi, koskeeko tietojen sii-
lyttdmisvelvollisuus muitakin toimijoita kuin te-
leyrityksid. Sen vuoksi perustuslakivaliokunta
toistaa aiemmin esittdmansd huomautuksen sii-
td, ettd muut palveluntarjoajat kuin teleyritykset
— kuten yksityiset henkil6t ja kansalaisjérjestot
samoin kuin teleyritysten palveluja kdyttavét yh-
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teisotilaajat — on tdrkedd rajata riittdvén tarkoil-
la sddnnoksilld sdilyttimisvelvollisuuden sovel-

tamisalan  ulkopuolelle  (PeVL 35/2004 vp,
s. 4/1).
Sdilytysajat. Tunnistamistietoja on 7 artiklan

mukaan sdilytettdvd vahintdén yksi vuosi vies-
tinndn pdivamadrdstd lukien. Internet-viestin-
nén kohdalla siilytysaika on kuitenkin kuusi
kuukautta. Euroopan parlamentin ja neuvoston
yhteisen nikemyksen perusteella sdilytysaika
voi viestintimuodosta riippumatta olla 6—24
kuukautta.

Tunnistamistietojen sédilyttdmiseen liittyy
aina riskejd yhtd hyvin luottamuksellisen vies-
tinndn suojan kuin henkil6tietojen suojan kan-
nalta. Riskit kasvavat, mitd kauemmin tietoja
sdilytetddn. Pitkit sdilytysajat voivat muodostua
ongelmallisiksi myds perustuslaissa turvatun
omaisuudensuojan nikokulmasta (PeVL
35/2004 vp, s. 4). Euroopan parlamentin ja neu-
voston yhteinen ndkemys antaa jdsenvaltiolle
komission ehdotusta paremman mahdollisuuden
ottaa perusoikeusnikdkohdat huomioon direktii-
vid tdytdntoonpantaessa.

Sdilytettdvien tietojen luovuttaminen. Jésenval-
tion on direktiiviehdotuksen 3 artiklan 2 kohdan
perusteella toteutettava toimenpiteiti sen var-
mistamiseksi, ettd sdilytetyt tunnistamistiedot
toimitetaan yksinomaan erityistapauksissa kan-
sallisen lainsdddédnnon mukaan toimivaltaisille
kansallisille viranomaisille direktiivin mukaisia
tarkoituksia varten.

Tunnistamistietojen luovuttamisedellytykset
jaaviat ehdotuksen perusteella jasenvaltion kan-
sallisessa lainsdddidnndssd sddnneltdviksi. Siksi
ehdotuksesta ei ole huomautettavaa perustuslain
10 §:ssé turvatun luottamuksellisen viestin salai-
suuden ndkokulmasta. Euroopan parlamentin ja
neuvoston yhteinen nikemys siséltdd valiokun-
nan mielestd asianmukaisen maininnan siité, ettd
jasenvaltion on lainsdddédnndssédén tietojen luo-
vuttamisesta otettava huomioon valttiméitto-
myyden ja suhteellisuuden vaatimukset samoin
kuin esimerkiksi Euroopan unionin oikeuden
sddannokset ja Euroopan ihmisoikeussopimuk-
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sen madrdykset. Mainintaan liittyen valiokunta
muistuttaa aiemmasta kannastaan, jonka mu-
kaan esimerkiksi yleiset kansalliset vaatimukset
perusoikeuksia koskevan sddntelyn tdsmaéllisyy-
desté ja tarkkarajaisuudesta samoin kuin hyvés-
td lainkirjoittamistavasta ulottuvat myos EU:n
oikeuden kansallista tdytdntoonpanoa tarkoitta-
viin sdddoksiin (PeVL 9/2004 vp, s. 2—3).

Soveltamisen arviointi. ~ Direktiiviehdotuksen
12 artikla sisdltdd sddnnoksen direktiivin sovel-
tamisen ja sen vaikutusten arvioinnista. Valio-
kunta pitdd tdrkednd, ettd arvioinnin yhteydessd
kiinnitetddn huomiota sééntelyn perus- ja ihmis-
oikeusvaikutuksiin. Erityisesti on saatujen koke-
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musten perusteella tarpeen arvioida, ovatko
sdannokset tietojen tallentamisvelvollisuuden
laajuudesta ja alasta oikeasuhtaisuusvaatimuk-
sen niakokulmasta asianmukaisia direktiivin so-
veltamisella kdytdnnossd saavutettuihin tulok-
siin verrattuna. Perus- ja ihmisoikeusvaikutus-
ten arvioinnista on valiokunnan mielestd aiheel-
lista lisétd artiklaan maininta.

Lausunto
Lausuntonaan perustuslakivaliokunta ilmoittaa,

ettd valiokunta yhtyy asiassa lausun-
nosta ilmenevin vihdisin tdsmennyksin
valtioneuvoston kantaan.

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottancet osaa

pj.  Kimmo Sasi /kok

vpj. Arja Alho /sd

jas.  Hannu Hoskonen /kesk
Roger Jansson /r
Irina Krohn /vihr
Annika Lapintie /vas
Reino Ojala /sd
Klaus Pentti /kesk

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Sami Manninen.

Markku Rossi /kesk
Simo Rundgren /kesk
Arto Satonen /kok
Seppo Sidrkiniemi /kesk
Ilkka Taipale /sd
Astrid Thors /r

vjds. Veijo Puhjo /vas.
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