Valiokunnan lausunto PeVL 32/2025 vp— HE 70/2025 vp

Perustuslakivaliokunta

Hallituksen esitys eduskunnalle laiksi pakkokeinolain 8 luvun muuttamisesta

Lakivaliokunnalle

JOHDANTO
Vireilletulo

Hallituksen esitys eduskunnalle laiksi pakkokeinolain 8 luvun muuttamisesta (HE 70/2025 vp):
Asia on saapunut perustuslakivaliokuntaan lausunnon antamista varten. Lausunto on annettava
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Valiokunta on saanut kirjallisen lausunnon:
- apulaisprofessori Maija Dahlberg

- professori Sakari Melander
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HALLITUKSEN ESITYS

Esityksessd ehdotetaan muutettavaksi pakkokeinolain etsintdd koskevaa lukua.

Ehdotettu laki on tarkoitettu tulemaan voimaan viimeistdin syksyn 2025 aikana.

Hallituksen esitykseen siséltyy lakiechdotuksen suhdetta perustuslakiin ja sddtdmisjarjestysti kos-
keva jakso. Lakiehdotus voidaan hallituksen kasityksen mukaan késitelld tavallisessa lainsdéta-

misjérjestyksessd. Perustuslakivaliokunnan lausunnon antamista pidetdin kuitenkin suotavana
ennen kaikkea suostumukseen ja oikeusturvaan liittyviltd osilta.

Valmis
5.0
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VALIOKUNNAN PERUSTELUT
Arvioinnin ldhtékohtia

(1) Hallituksen esityksessd ehdotetaan muutettavaksi pakkokeinolain laite-etsintdd koskevaa
sddntelyd. Laite-etsinnillé tarkoitetaan pakkokeinolain 8 luvun 20 §:n mukaan tietokoneessa, te-
lepaitelaitteessa tai muussa vastaavassa teknisessi laitteessa tai tietojirjestelméssé etsinnén toi-
mittamishetkelld olevaan tietosiséltoon kohdistettavaa etsintéa.

(2) Ehdotuksen mukaan tuomioistuin pédttdd laite-etsinnéstd pidéttdmiseen oikeutetun virka-
miehen vaatimuksesta tiettyjd erikseen méaériteltyja poikkeuksia lukuun ottamatta. Esityksen ta-
voitteena on saattaa laite-etsinnéstd paattdmistd koskeva sédntely EU-oikeuden mukaiseksi ot-
taen huomioon Euroopan unionin tuomioistuimen oikeuskédytintd. Lain muuttaminen liittyy eri-
tyisesti Euroopan unionin tuomioistuimen syksylld 2024 antamaan niin sanottuun LE-tuomioon
(C-548/21 CG v. Bezirkshauptmannschaft Landeck). Tuomion mukaan toimivaltaisen viran-
omaisen mahdollisuus saada padsy matkapuhelimen sisdltdmiin tietoihin rikosten torjuntaa, tut-
kintaa, selvittdmisté ja syyteharkintaa varten edellyttidd asianmukaisesti perusteltuja kiireellisia
tapauksia lukuun ottamatta siti, ettd tillaisen mahdollisuuden kéyttdmisen edellytykseksi on ase-
tettu kansallisessa lainsédddénndssé tuomioistuimen tai riippumattoman hallintoelimen suoritta-
ma etukiteisvalvonta.

(3) Ehdotettu sddntely on merkityksellistd erityisesti perustuslain 10 §:ssé sdddetyn yksityisela-
man ja henkil6tietojen suojan ja 21 §:sséd sdddetyn oikeusturvan sekd Euroopan unionin perusoi-
keuskirjan 7 artiklan mukaisen yksityis- ja perhe-eldmén kunnioittamisen, 8 artiklan mukaisen
henkilGtietojen suojan ja 47 artiklan mukaisen oikeuden tehokkaisiin oikeussuojakeinoihin kan-
nalta.

Laite-etsinndstd pddttiminen

(4) Hallituksen esityksessd omaksuttu padsaanto siité, ettd tuomioistuin paéttaa laite-etsinnésté,
on hyvin sopusoinnussa perustuslakivaliokunnan pakkokeinojen kayttamisestd paéttdmisté kos-
kevien kannanottojen kanssa (ks. esim. PeVL 98/2022 vp, kappaleet 10 ja 11, PeVL 66/2010 vp,
s. 9—11). Perustuslakivaliokunta kiinnittd kuitenkin huomiota sddntelyyn, jonka mukaan paa-
toksen laite-etsinnéstd voi poikkeuksellisesti tehdd pidittdmiseen oikeutettu virkamies. Pidatta-
miseen oikeutettu virkamies voi ehdotuksen mukaan tehdéd péaétoksen paitsi LE-tuomiossakin
mainituissa kiireellisissé tilanteissa myds muun muassa laitteen haltijan tai muun laitteeseen oi-
keutetun vapaachtoisella suostumuksella.

(5) Perustuslakivaliokunta on korostanut suurta pidéttyvdisyyttd suostumuksen kéyttdmisessa
perusoikeuksiin puuttumisen oikeutusperusteena. Tama pidattyvaisyys korostuu entisestddn, jos
perusoikeussddnnokseen liittyy niin sanottu kvalifioitu lakivaraus (PeVL 30/2010 vp, s. 6/I1). Va-
liokunnan mukaan perusoikeusrajoituksen kohteeksi joutuvan henkilon suostumuksella voi kui-
tenkin sindnsé olla merkitysté valtiosdéntdoikeudellisessa arvioinnissa, ja perustuslakivaliokunta
on pitényt tdssd suhteessa oleellisena sitd, mitd voidaan pitdd oikeudellisesti relevanttina suostu-
muksena tietyssa tilanteessa (esim. PeVL 7/2014 vp, s. 4/11, PeVL 31/2005 vp, s. 3). Valiokunta
on toisaalta pitinyt selvénd, ettd perusoikeussuoja ei voi oikeudellisena kysymyksend menettéa
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aina merkitystdin pelkdstdén siksi, ettéd laissa sdddetddn jonkin toimenpiteen vaativan kohdehen-
kilon suostumuksen. Perusoikeussuojaa ei voida millaisessa asiassa tahansa jittdd riippumaan
asianomaisen suostumuksesta. Valiokunta on edellyttdnyt suostumuksenvaraisesti perusoikeus-
suojaan puuttuvalta lailta muun muassa tarkkuutta ja tdsmaéllisyyttd, sddnnoksid suostumuksen
antamisen ja sen peruuttamisen tavasta, suostumuksen aitouden ja vapaaseen tahtoon perustuvuu-
den varmistamista sekd sdéntelyn vélttdméattomyyttd. Suostumuksen aitouteen ja vapaaehtoisuu-
teen sekd nimenomaisuuteen on valiokunnan mielesta kiinnitettdva erityistd huomiota, kun kysy-
mys on oikeusturvasta rikosoikeudenkéynnissé. Liséksi on varmistuttava siitd, ettd suostumuk-
sen antaja tietdd ja ymmaértdd suostumuksen merkityksen (PeVL 7/2014 vp, s. 4—5, PeVL 31/
2005 vp, s. 3/I1). Nyt késilld olevassa tilanteessa on liséksi otettava huomioon itsekriminointisuo-

ja.

(6) Nyt arvioitavassa sddntelyssd suostumus kohdistuu poikkeamiseen tuomioistuimen etuké-
teisvalvonnasta, ei laite-etsinndn muista edellytyksistd, joiden tulee pakkokeinolain § luvun
29 §m 3 momentin mukaan téillaisessakin tilanteessa tiyttyd. Perustuslakivaliokunta kiinnittié
erityisesti huomiota esityksen mainintoihin alaikdisyyden merkityksestd suostumusta annettaes-
sa.

(7) Lainkohdan perustelujen (s. 34) mukaan suostumuksen antajan tulisi olla vihintéén 18 vuot-
ta tdyttanyt. Sanottu rajaus ei kuitenkaan kéy ilmi sdéntelysté. Jollei rajaus ilmene muualtakaan
asiaa koskevasta lainsddadanndsta, on siitd syytd sditdd nyt kasilla olevassa yhteydessa.

(8) Perustuslakivaliokunta kiinnittdd huomiota myos perustelujen mainintaan siité, etti alaikéi-
sen puolesta suostumuksen voisi antaa my0s tdmén lakiméardinen edustaja, kuten huoltaja tai
muu edunvalvoja. Jos puhevallan kéyttdmisen halutaan jérjestyvén muusta lainsdadéannosté poik-
keavasti, on tistd sdddettdva laissa.

(9) Perustuslakivaliokunta kiinnittdd kuitenkin huomiota perustuslain 6 §:n 3 momentin séénte-
lyyn siitd, ettd lapsia on kohdeltava yksil6ind ja heiddn tulee saada vaikuttaa itseddn koskeviin
asioihin kehitystéén vastaavasti. Perustuslaissa turvatut perusoikeudet suojaavat ldhtdkohtaisesti
myos alaikéisié ja muita vajaavaltaisia. Heiddn osaltaan perusoikeussuojaan liittyy kadytdnndssé
perusoikeusuudistuksen esitdiden mukaan kuitenkin kysymys siitd, kuka kéyttda perusoikeuksia
koskevissa asioissa vajaavaltaisen puhevaltaa (ks. HE 309/1993 vp, s. 45/1 ja esim. PeVL 24/2010
vp, s. 3—4). My0s lapsen oikeuksia koskevan yleissopimuksen 12 artiklassa on méarayksia lap-
sen oikeudesta ilmaista ndkemyksensi kaikissa hénti koskevissa asioissa samoin kuin lapsen né-
kemysten huomioon ottamisesta hdnen ikénsé ja kehitystasonsa mukaisesti. Perusteluissa esitetty
ehdoton kanta alaikdisen puhevallan kayttdmisesti ei perustuslakivaliokunnan késityksen mu-
kaan ole sopusoinnussa valiokunnan lausuntokadytdnnon kanssa.

(10) Pidéttdmiseen oikeutettu virkamies voi lakiehdotuksen mukaan pééttdd laite-etsinndsta
myos, jos on perusteltu syy olettaa, ettei laite sisdlld erityisiin henkildtietoryhmiin kuuluvia tie-
toja, muita arkaluonteisia tietoja eiké tietoja henkilon yksityiselaméstd. Téllaisia laitteita voivat
lainkohdan perustelujen (s. 34) mukaan olla esimerkiksi yritysten erilaiset tyontekoon tarkoitetut
laitteet, kuten tydmaakoneet, kameravalvontalaitteet, kulkuneuvojen tietotekniset laitteet, ohjain-
laitteet ja -palvelimet, liikenteen reititykseen liittyvit koneet, teollisuuden koneet ja laitteet seka
datan muodossa olevat kirjanpidot. Poikkeusmahdollisuus ei perustelujen (s. 39) mukaan esimer-



Valiokunnan lausunto PeVL 32/2025 vp

kiksi koske matkapuhelimia ja tabletteja, jotka oletettavasti padsdantdisesti voivat siséltda laaja-
alaisestikin tietoja laitteen haltijasta tai muusta sithen oikeutetusta henkildstd, vaan se koskee ldh-
tokohtaisesti tiettyyn kohdennettuun toimintaan suunnattuja tai tarkoitettuja laitteita.

(11) Perustuslakivaliokunnan kisityksen mukaan ehdotettu séédntely jd4 perusoikeuksia rajoitta-
vaa sdintelyd koskevan tdsmaillisyys- ja tarkkarajaisuusvaatimuksen kannalta jossakin méérin
véljéksi. Lakivaliokunnan on syytd tdsmentdi séédntelyé.

Tarve lainsddddnnon kokonaistarkastelulle

(12) Nyt arvioitavassa hallituksen esityksessd ehdotetaan laite-etsintdd koskevaan sdéntelyyn
vain sellaisia muutoksia, jotka on arvioitu valttiméttdmiksi Euroopan unionin tuomioistuimen
antaman LE-tuomion perusteella. Hallituksen esityksessékin (s. 6) on kuitenkin tunnistettu ylei-
semmallé tasolla, etté laite-etsinndn merkitys ja vaikutus pakkokeinona on muuttunut sen saati-
misajankohdasta ottaen huomioon teknologinen kehitys ja sen my6td myos toimintaympariston
muutos. Lahtokohtaisesti nykyéén laitteet, erityisesti matkapuhelimet, siséltdvit mahdollisesti
laaja-alaisestikin tietoja henkiloon liittyen.

(13) Perustuslakivaliokunnan mielestd valtioneuvoston tulisi perustuslaista johtuvista syisté
kdynnistdd ilman aiheetonta viivytysté selvitysty, jossa arvioidaan nyt ehdotettua laajemmin lai-
te-etsintdsdéntelyn uudistamista perus- ja ihmisoikeuksien seké teknologisen kehityksen ja toi-
mintaympariston muutosten kannalta.

(14) Laite-etsintdd ei pakkokeinolain 8 luvun 20 §:n 2 momentin mukaan saa kohdistaa sellai-
seen luottamukselliseen viestiin, jota koskevasta telekuuntelusta, televalvonnasta ja teknisesti
tarkkailusta sdddetdén 10 luvussa. Laite-etsinnéstd sdddettéessd perustuslakivaliokunta esitti
sddntelyd tdydennettdvén timéinkaltaisella sddntelylld (PeVL 66/2010 vp, s. 6/11, ks. myos HE 14/
2013 vp, s. 14—15 ja PeVL 32/2013 vp).

(15) Laite-etsinnilld hankittavien tietojen soveltamisalan ulkopuolelle on siten laissa rajattu tie-
tyilld telepakkokeinoilla hankittavat tiedot. Hallituksen esityksen ja muun valiokunnan saaman
selvityksen valossa laite-etsintd voi kuitenkin kohdistua esimerkiksi laitteessa olevaan luotta-
mukselliseen viestiin. Yleisen selvitystarpeen liséksi valiokunta kiinnittdékin huomiota myos lai-
te-etsintdéd koskevan sédntelyn suhteeseen perustuslain luottamuksellisen viestin salaisuuden suo-
jaa koskevaan 10 §:n 4 momenttiin.

VALIOKUNNAN PAATOSESITYS
Perustuslakivaliokunta esittia,

ettd lakiehdotus voidaan kdsitelld tavallisen lain sddtdimisjdrjestyksessd.
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Helsingissd 1.10.2025
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Heikki Vestman kok
varapuheenjohtaja Wille Rydman ps
jasen Hannu Hoskonen kesk

jasen Atte Kaleva kok

jasen Teemu Keskisarja ps

jésen Johannes Koskinen sd

jasen Jarmo Lindberg kok

jasen Mats Lofstrom r

jasen Johanna Ojala-Niemel4 sd
jésen Onni Rostila ps

jasen Johannes Yrttiaho vas
varajdsen Maaret Castrén kok

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Liisa Vanhala
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