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Valtioneuvoston kirjelmé eduskunnalle Euroopan komission ehdotuksesta Euroopan parlamen-
tin ja neuvoston asetukseksi (Eurodac-rekisteri) (U 30/2016 vp): Asia on saapunut perustuslaki-
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VALTIONEUVOSTON KIRJELMA
Ehdotus

Euroopan komission 4 toukokuuta 2016 antamassa Eurodac-henkilétietorekisterid koskevassa
asetusehdotuksessa (COM(2016)272 lopullinen) esitetddn nykyisen Eurodac-asetuksen (EU)
603/2013 soveltamisalaa laajennettavaksi niin, ettd jasenvaltiot voisivat tallentaa Eurodac-rekis-
teriin ja hakea sieltd myds sellaisten kolmansien maiden kansalaisten ja kansalaisuudettomien
henkildiden tietoja, jotka eivét ole hakeneet kansainvilistid suojelua ja jotka oleskelevat EU:n
alueella laittomasti. Henkildllisyyden selvittdmistd voidaan hyodyntdd palauttamista ja takai-
sinottoa varten seké terrorismirikosten tai muiden vakavien rikosten ehkédisemiseksi, havaitsemi-
seksi ja tutkimiseksi.

Liséksi jasenvaltiot voivat tallentaa Eurodaciin aiempaa enemmain henkil6tietoja, minka lisdksi
jasenvaltioille lisatdan velvollisuus kasvokuvien tallentamisesta jarjestelméan. Muuttoliikekriisi
on lisdnnyt huolta kolmansista maista saapuneiden alaikiisten katoamisista sekéd alaikaisiin liit-
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tyvistd ihmiskaupasta, minké johdosta ehdotuksessa lasketaan biometristen tunnistetietojen ala-
ikédrajaa 14-vuotiaista 6-vuotiaisiin. Tdma auttaa lasten tunnistamista sellaisissa tilanteissa, joissa
he joutuvat erilleen vanhemmistaan.

Rekisteriin tallennettavien lisétietojen ansiosta maahanmuutto- ja turvapaikkaviranomaiset voi-
vat helposti tunnistaa unionin alueella laittomasti oleskelevat kolmansien maiden kansalaiset tai
turvapaikanhakijat ilman, etti tietoja tarvitse pyytéié toiselta jasenvaltiolta erikseen. Ehdotus an-
taa jdsenvaltioille mahdollisuuden ottaa kayttoon kansallisen lainsddddnnon mukaisia pakotteita
niille henkildille, jotka kieltdytyvit noudattamasta sormenjilkimenettelyé.

Asetusehdotuksen tarkoituksena on lujittaa Eurodac-rekisterid ja sopeuttaa sitd Dublin-jirjestel-
méén tehtdviin muutoksiin. Eurodac-rekisterid voidaan pitéd tdrkeimpana tydkaluna Dublin-ase-
tuksen soveltamisessa.

Valtioneuvoston kanta

Valtioneuvosto suhtautuu komission antamaan asetusehdotukseen mydnteisesti. Suomi pitéa tér-
keéni teknisten tietojirjestelmien kehittdmistd tukemaan yhteisen eurooppalaisen turvapaikka-
jérjestelmén ja paluudirektiivin velvoitteiden tdyttdmistd. Eurodac-jarjestelmé olisi edelleenkin
pidasiassa Dublin-menettelyé tukeva jarjestelmé. Valtioneuvosto kannattaa myos sen kehittdmis-
td asetuksen soveltamisalan laajentamiseksi. Valtioneuvoston kanta tarkentuu késittelyn edetes-
sd, mutta jo téssd vaiheessa voidaan todeta seuraavaa.

EU-alueelle saapuvien ja alueella oleskelevien kolmansien maiden kansalaisten tunnistamiseksi,
laittoman maahanmuuton ja palauttamisen hallitsemiseksi sekd Schengen-alueen toimivuuden
turvaamiseksi tarvitaan nykyistd tehokkaampia jirjestelmid. Biometristen tunnisteiden (sormen-
jalki- ja kasvokuvatiedot) kéyton lisdéminen ja tehostaminen téssi yhteydessé on perusteltua. Li-
sdksi ehdotus tdydentdé asianmukaisella tavalla yhteiseen eurooppalaiseen turvapaikkajérjestel-
méén aiottuja muutoksia.

Asetusehdotuksessa esitetyt muutokset tehostaisivat EU:n alueella oleskelevien kolmansien mai-
den kansalaisten tunnistamista sekd laittoman maahanmuuton ja oleskelun torjuntaa. Eurodac-
asetuksen soveltamisalan laajentaminen ja Eurodac-rekisterin hyddyntaminen myos palautuksis-
sa on eduksi, silld se voi ratkaista palautuksiin liittyneitd ongelmia, jotka ovat yhteydessa laitto-
mien tulijoiden identifiointiin ja palautuksiin tarvittavien asiakirjojen hankkimiseen.

Valtioneuvosto pitdd kuitenkin térkednd, ettd jérjestelmén toimivuus ja kapasiteetti riittavét seka
voimassa olevan Eurodac-jarjestelmén ettd ehdotetun uuden jérjestelmén tarkoitusta varten.

Valtioneuvosto korostaa tilastotietojen kokoamisen tiarkeyttd yhtendisessd muodossa asetusehdo-
tukseen kirjatun mukaisesti, koska nédin voidaan parantaa jisenmaiden tilannekuvaa.

Sormenjilkien ottamisen ikérajan laskeminen 14 vuodesta 6 vuoteen vaikuttaa perustellulta siitd
nékdkulmasta, ettd tarkoituksena on néin suojella lapsia tunnistamalla heidit, jos he ovat joutu-
neet eroon perheistddn. Valtioneuvosto pitéd tirkednd asetusehdotukseen sisdltyvid erityisid me-
nettelysdéntdja koskien biometrisien tietojen kerddmisté lapsista.
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Palauttamiskiellon (non-refoulement) periaatteen noudattaminen tulee varmistaa ehdotuksessa
mainitulla tavalla Dublin-menettelyn asianmukaisen noudattamisen avulla. Valtioneuvosto pitda
tarkedna sitd, ettei asetuksella muuteta olemassa olevia perus-, ihmisoikeus- ja tietosuojaa koske-
via periaatteita. Ehdotuksen tietosuojaan ja rekistereiden yllépitdmiseen liittyvié esityksid voi-
daan pitdd EU:ssa muuten kéytdssé oleviin jérjestelmiin verrannollisina.

VALIOKUNNAN PERUSTELUT
Arvion ldhtokohtia

Nyt kisilld olevassa asetusehdotuksessa on valtiosdéntdisen arvion kannalta keskeisté, ettéd siind
esitetdén nykyisen asetuksen ((EU) 603/2013) soveltamisalaa laajennettavaksi niin, ettéd jasenval-
tiot voisivat tallentaa Eurodac-rekisteriin ja hakea sieltd myos sellaisten kolmansien maiden kan-
salaisten ja kansalaisuudettomien henkildiden tietoja, jotka eivét ole hakeneet kansainvélisté suo-
jelua ja jotka oleskelevat EU:n alueella laittomasti. Jisenmaille lisdtdan velvollisuus sormenjal-
kien ottamiseen kaikista sormista ja kasvokuvien ottamiseen yli 6-vuotiailta turvapaikanhakijoil-
ta, kolmannen maan kansalaisilta ja kansalaisuudettomilta henkil6iltd. Uudistetussa Eurodac-re-
kisterissid biometrisid tunnistetietoja eli sormenjilkid ja kasvokuvia verrattaisiin tietojarjestel-
mén tietoihin yleensd yhdessd. Pelkdstdéin kasvokuvia voitaisiin verrata erikseen méérityissa
olosuhteissa. Uudistukseen sisdltyvé velvollisuus kasvokuvien jérjestelmdén tallentamiseksi en-
nakoi tulevaisuudessa tehtdvad kasvojentunnisteohjelmistoa. Jasenvaltiot voisivat liséksi tallen-
taa rekisteriin aiempaa enemmain henkilGtietoja, kuten nimen, syntymiajan, kansalaisuuden ja
henkil6llisyystodistukseen tai matkustusasiakirjaan liittyvii tietoja, henkil6tietojen suojaa koske-
via sddntoja tdysimadrdisesti noudattaen.

Valtiosddntooikeudellisesti merkityksellistd on myos se, ettd ehdotuksen tarkoituksena on taata
lainvalvontaviranomaisten ja Europolin paésy Eurodac-rekisterin tietoihin terrorismirikosten tai
muiden vakavien rikosten ehkédisemiseksi, havaitsemiseksi tai tutkimiseksi sekd kolmansien mai-
den kansalaisten tunnistamiseksi heidén ylittdessddn EU:n ulkorajat sekd heidén liikkumisensa
tarkkailuun EU-alueella. Eurodac-jérjestelmén alkuperéisend kéyttdtarkoituksena on sormenjal-
kitietoja vertailemalla auttaa méarittiméén jasenvaltio, joka on Dublinin yleissopimuksen mukai-
sesti vastuussa johonkin jdsenvaltioon jitetyn turvapaikkahakemuksen késittelysta.

Perustuslakivaliokunta on arvioinut hiljattain useita valtioneuvoston selvityksié ja kirjelmié, joi-
den kohteena on ollut henkildtietojen késittelyd koskeva EU:n lainsdddanto tai sopimushanke (ks.
esim. PeVL 29/2016 vp, PeVL 28/2016 vp, PeVL 26/2016 vp, PeVL 20/2016 vp ja PeVL 13/
2016 vp). My®os erityisesti biometristen tunnisteiden, kuten sormenjélkien ja kasvokuvien, tallet-
taminen rekisteriin on ollut hiljattain arvioitavana (ks. esim. PeVL 29/2016 vp). Valiokunta on
myo0s jo aiemmin arvioinut nimenomaan Eurodac-jérjestelmién tallennettujen henkildtietojen
kasittelya (PeVL 21/2012 vp).

Henkildtietojen suoja

Arvioitavana oleva ehdotus merkitsee puuttumista yksityiselamén ja henkilGtietojen suojaan. Pe-
rustuslakivaliokunta on arvioidessaan téllaista sdéintelya yleensé katsonut, ettd séédntelyé on tar-
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kasteltava perustuslain 10 §:n kannalta. Sen 1 momentin mukaan henkil6tietojen suojasta sddde-
tddn tarkemmin lailla. Perustuslakivaliokunnan vakiintuneen kdytdnnén mukaan lainsdétdjan
lilkkumavaraa rajoittaa timén sddnndksen lisdksi my0s se, ettd henkilotietojen suoja osittain si-
sdltyy samassa momentissa turvatun yksityiseldmén suojan piiriin. Kysymys on kaiken kaik-
kiaan siité, ettd lainsdétédjan tulee turvata tima oikeus tavalla, jota voidaan pitdd hyvéksyttdvana
perusoikeusjirjestelmén kokonaisuudessa. Valiokunta on kéytinndssién pitdnyt henkilGtietojen
suojan kannalta tirkeind sdéntelykohteina ainakin rekisterdinnin tavoitetta, rekisterditdvien hen-
kilGtietojen sisdltdd, niiden sallittuja kdyttotarkoituksia mukaan luettuna tietojen luovutettavuus
sekd tietojen sdilytysaikaa henkilrekisterissd ja rekisterdidyn oikeusturvaa. Néiden seikkojen
sadntelyn lain tasolla tulee lisdksi olla kattavaa ja yksityiskohtaista (ks. esim. PeVL 13/2016 vp,
s. 3—4). Myos Euroopan unionin perusoikeuskirjan 7 artiklassa turvataan yksityiselimén suoja
ja 8 artiklassa henkiltietojen suoja. Samoin Euroopan ihmisoikeussopimuksen yksityiseldmén
suojaa koskevan 8 artiklan on Euroopan ihmisoikeustuomioistuimen oikeuskaytinnossa katsottu
kattavan myds henkilGtietojen suojan.

Perustuslakivaliokunta on arvioinut EU-oikeuden lainsdédénto- ja sopimushankkeita kiinnitta-
maélla valtioneuvoston huomiota myds mainittujen perus- ja ihmisoikeuksien kannalta merkityk-
selliseen tuomioistuinkéytédntdon (ks. esim. PeVL 20/2016 vp, s. 4—>5). Valiokunnan mielesté
myos nyt arvioitavana olevan séédntelyn jatkovalmistelussa on syyté kiinnittdd huomiota erityises-
ti EU-tuomioistuimen antamiin ratkaisuihin tapauksissa C-293/12 ja C-594/12 (Digital Rights
Ireland) sekd C-362/14 (Schrems).

Yksityiseldmaén ja henkilStietojen suojan kannalta keskeisimmaéksi asetusehdotuksessa muodos-
tuu kysymys biometristen tunnisteiden, sormenjélkitietojen, rekisterdimisestd (ks. myds PeVL
29/2016 vp, s. 4—>5). Esimerkiksi sormenjéljet sisdltévit yksilosté sellaista informaatiota, joka
mahdollistaa hianen tarkan tunnistamisensa hyvin erilaisissa yhteyksissa (ks. esimerkiksi Euroo-
pan ihmisoikeustuomioistuimen tuomio S. and Marper v. the United Kingdom, 4.12.2008, kohta
84). Perustuslakivaliokunta on arvioinut, ettd tillaiset biometriset tunnistetiedot ovat monin ta-
voin rinnastettavissa arkaluonteisiin tietoihin. Arkaluonteisten tietojen késittelyn salliminen kos-
kee yksityiselamédn kuuluvan henkil6tietojen suojan ydintd (PeVL 37/2013 vp, s. 2/1). Témén
johdosta jo sormenjélkitietojen tallentaminen tillaiseen rekisteriin voi antaa aihetta huoleen yk-
sityiseldmén suojan kannalta (ks. my0s S. and Marper v. the United Kingdom, kohta 85). My0s
EU:n tuomioistuin on katsonut, ettd sormenjilkien ottaminen ja tallentaminen puuttuu perusoi-
keuskirjan 7 ja 8 artiklassa tarkoitettuun yksityiseldmén ja henkildtietojen suojaan (Schwarz vas-
taan Stadt Bochum C-291/12, tuomion kohta 30).

Merkityksellistd on, ettd biometrisié tunnisteita siséltdviin laajoihin tietokantoihin saattaa liittya
tietoturvaan ja tietojen vaarinkdyttoon liittyvid vakavia riskejé, jotka voivat viime kiddessd muo-
dostaa uhan henkilon identiteetille (PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s. 3/I). Valiokunta
on katsonut, ettd tillaisten rekisterien perustamista on arvioitava perusoikeuksien rajoitusedelly-
tysten, erityisesti rajoitusten hyvéksyttivyyden ja oikeasuhtaisuuden kannalta (PeVL 21/2012 vp,
PeVL 47/2010 vp ja PeVL 14/2009 vp). Valiokunnan mielesti biometristen tunnisteiden rekiste-
rointi merkitsee lisdksi erityistd tarvetta huolehtia jarjestelmién talletettavien henkildtietojen
suojaamisesta vadrinkdyton vaaroilta ja kaikenlaiselta tietojen laittomalta saannilta ja kaytoltd
(PeVL 29/2016 vp, s. 5, ks. myds Schrems C-362/14, kohta 91, Digital Rights Ireland C-293/12 ja
C-594/12, kohdat 54 ja 55).
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Saadosehdotukseen siséltyy ehdotus sormenjélkien ottamisen ikérajan laskemisesta 14 vuodesta
6 vuoteen, minké takia ehdotusta on syyté erikseen tarkastella lapsen edun ja oikeuksien kannal-
ta. Perustuslakivaliokunnan mielesté ikérajan laskemiselle on esitetty perustuslain ja lasten oi-
keuksien sopimuksen kannalta hyvéksyttavit perusteet siltd osin kuin perusteluna on edellytys-
ten luominen perheestéén eroon joutuneiden lasten tunnistamiselle. Valiokunnan mukaan on kui-
tenkin mahdollista, ettd rekisterdinnin taustalla on myds muita julkilausumattomia tarkoituksia.
Tadmaén johdosta on syytd painottaa, ettd valiokunta on korostanut tarvetta varmistaa kayttotarkoi-
tussidonnaisuuden periaatteen toteutuminen henkildtietojen kisittelyssd (PeVL 20/2016 vp,
PeVL 13/2016 vp, PeVL 21/2012 vp, PeVL 47/2010 vp ja PeVL 25/2009 vp). Niin ollen erityi-
sesti lasten tietojen késittelyn osalta valiokunta muistuttaa, ettd yksityiseldmén ja henkildtietojen
suojaan puuttumisen on oltava valttimatontd hyvaksyttdvin padmaéran toteuttamiseksi. Lapsilta
otettujen biometristen tunnisteiden kisittelyn tulee olla vélttdmatontd hyvaksyttavan tarkoituk-
sen kannalta (ks. myds PeVL 29/2016 vp, s. 6).Valiokunnan mielestd olisi syyté liséksi sdddos-
perustaisesti esimerkiksi asetusta tarkemmalla komission tiytdntdonpanoasetuksella huolehtia
kaikissa jdsenvaltioissa sovellettavista lisdtakeista ja varmistusmenettelyistd sen takaamiseksi,
ettd sormenjélkien ja kasvokuvatietojen ottaminen alaikéisilté toteutuu lapsen edun ja oikeuksien
mukaisella tavalla.

Perustuslakivaliokunta kiinnittdd huomiota yleisemminkin siihen, ettd ehdotuksen tarkoitus var-
mistaa lainvalvontaviranomaisten ja Europolin pddsy Eurodac-jarjestelmén tietoihin terrorismi-
rikosten tai muiden vakavien rikosten ehkaisemiseksi, havaitsemiseksi tai tutkimiseksi on merki-
tyksellinen yksityiseldmén suojan kannalta. Valiokunta on jo aiemmin arvioidessaan Eurodac-
jérjestelmdd lausunnossa PeVL 21/2012 vp pitinyt aikaisemman kaytédntonsa valossa (erit. PeVL
47/2010 vp ja PeVL 14/2009 vp) ongelmallisena siti, ettd tuolloin ehdotetulla terrorismirikosten
tai muiden vakavien rikosten torjuntaan, havaitsemiseen tai tutkimiseen kytkeytyvélla kayttotar-
koituksella ei ollut selkedd yhteyttd sormenjélkitietojen alkuperdiseen kerdéimis- ja tallettamistar-
koitukseen. Tdmédn vuoksi valiokunta katsoi tuolloin, ettd asetusehdotuksen jatkovalmistelussa
unionin tasolla oli tarpeen tuoda esiin sen kyseenalaisuus henkilGtietojen suojan ja erityisesti sii-
hen liittyvén tietojen kdyttotarkoitussidonnaisuusperiaatteen kannalta (PeVL 21/2012 vp). Valio-
kunnan mielesti valtioneuvoston nyt omaksuma eritteleméton kanta, jonka mukaan se kannattaa
jérjestelmén kehittdmistd asetuksen soveltamisalan laajentamiseksi, on perusteltu vain, mikali
silléd ei tarkoiteta Furodac-jarjestelméén talletettujen henkilotietojen pédasiallisen kayttdtarkoi-
tuksen laajentamista.

Yksityisyyden suojan kannalta merkityksellinen on myos jésenvaltioille ehdotettu oikeus tallet-
taa Eurodaciin aiempaa enemmaén henkildtietoja sekd henkil6llisyystodistukseen tai matkustus-
asiakirjaan liittyvid tietoja, sekd sormenjilkitietojen tallettaminen laittomasti oleskelevilta kol-
mannen maan kansalaisilta viiden vuoden ajaksi. Perustuslakivaliokunta muistuttaa, ettd perusoi-
keuksien yleisten rajoitusedellytysten mukaisesti arvioituna henkilGtietojen késittelyn tulee olla
vélttdméatontd hyvéksyttdvén tarkoituksen kannalta (PeVL 29/2016 vp, s. 6). Valtioneuvoston on
valiokunnan mielesté syytd varmistua siitd, ettd tietoja ei kerdté tarpeettomasti. Valiokunta huo-
mauttaa myo0s, ettd mitd laajemmaksi henkildtietojen késittelyn muodostama puuttuminen yksi-
tyiseldmén suojaan muodostuu, sitd suuremmaksi sen merkitys muodostuu arvioitaessa, onko re-
kisterdinti perusteltavissa yhdenvertaisuuden kannalta siltd osin, kun kyse on kolmannen maan
kansalaisten asettamisesta eri asemaan kuin EU-kansalaisten (PeVL 29/2016 vp, s. 5, PeVL 13/
2016 vp, s. 5). Valiokunta kiinnittdd huomiota lisdksi siihen, ettd vain tiettyihin ihmisryhmiin
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kohdistuvalla tehokkaalla lainvalvonnan tarpeisiin tehtévélla tietojenkasittelylld voi olla ennakoi-
mattomia seurannaisvaikutuksia esimerkiksi rikollisuuden tilastollisessa analyysissa.

Kokonaisarvion tarve

Perustuslakivaliokunta kiinnittdd huomiota siihen, ettd sen kasiteltdvana on ollut useita valtioneu-
voston kirjelmid ja selvityksid, jotka koskevat komission ehdotuksia siéntelyksi ns. kolmansien
maiden kansalaisten yksityiseldmén ja henkilotietojen suojasta seké varsinkin biometristen tun-
nisteiden késittelysté (ks. esim. PeVL 29/2016 vp, PeVL 28/2016 vp ja PeVL 13/2016 vp). Pe-
rusteellisen valtiosdéntdisen arvion tekeminen on téllaisesta pirstalemaisesta l&hestymistavasta
johtuen vaikeaa. Sdédnnosehdotusten kokonaisuus huomioiden ei esimerkiksi yhdenvertaisuuden
kannalta viélttdméttd voida esittdd hyviksyttivid ja oikeasuhtaisia perusteita, vaikka yksittdisen
sdddosehdotuksen arviossa kolmannen maan kansalaisen asettaminen eri asemaan olisikin perus-
teltua (ks. esim. PeVL 13/2016 vp). Vastaavia huomioita voidaan valiokunnan mielestd esittaa
erityisesti valttimittomyysvaatimuksen téyttymisest.

Perustuslakivaliokunta kiinnittdd valtioneuvoston huomiota siihen, ettd perusoikeuksien suojaan
liittyvien muutosten ja tulevien muiden uudistusten yhteisvaikutus ei saa muodostua kohtuutto-
maksi (ks. esim. PeVL 19/2016 vp, s. 2, PeVL 32/2014 vp). Valiokunta on myos katsonut, ettd sa-
maan asiakokonaisuuteen liittyvien uudistusten toteuttaminen erillisilld lainsdddantohankkeilla
voi merkiti sitd, ettd valiokunta joutuu arvioimaan tiettyd esitystd puutteellisten tietojen perus-
teella eiké voi ottaa arvioinnissaan huomioon eri esitysten kumulatiivisia vaikutuksia (ks. PeVL
60/2014 vp). Valiokunta huomauttaa, etté valtioneuvoston on syyté arvioida tillaisten samoihin
perusoikeuksiin liittyvien uudistusten vaikutuksia mahdollisimman kokonaisvaltaisesti tarvit-
taessa kiynnistimalld erillinen arviointihanke. Valiokunnan mielestd valtioneuvoston on myds
syytd pyrkid vaikuttamaan siten, ettd vastaavanlainen arviointi suoritetaan EU:n toimesta. Valio-
kunta painottaa, ettd yksityiseldmén ja henkilGtietojen suojaan puuttuvaa lainsdddantod on arvi-
oitava perusteellisesti, seikkaperdisesti ja kriittisesti jo valmisteluvaiheessa.

Perustuslakivaliokunnan mielestd asetusehdotuksen 42 artiklassa tarkoitetussa vuosiraportissa
tulisi erikseen tarkastella Eurodac-jarjestelmén perus- ja ihmisoikeusvaikutuksia erityisesti las-
ten kannalta. Valtioneuvoston tulisi pyrkié vaikuttamaan siihen, ettd asetusehdotukseen sisélly-
tettdisiin erillinen maininta tarpeesta arvioida Eurodac-jérjestelmén vaikutuksia lasten kannalta.
VALIOKUNNAN LAUSUNTO

Perustuslakivaliokunta ilmoittaa,

ettd se yhtyy asiassa valtioneuvoston kantaan kiinnittden kuitenkin huomiota edelld esitet-
tyihin valtiosddntooikeudellisiin seikkoihin.

Helsingissd 21.6.2016

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa
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