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Hallituksen esitys eduskunnalle laiksi Euroopan unionin tietojirjestelmien yhteentoimivuudesta
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sunto on annettava hallintovaliokunnalle.

Asiantuntijat

Valiokunta on kuullut:

- kansainvélisen yhteistyon yksikon padllikké Matti Pitkaniitty, sisdministerio
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Valiokunta on saanut kirjallisen lausunnon:
- professori Tomi Voutilainen
HALLITUKSEN ESITYS

Hallituksen esityksessd ehdotetaan sdadettdviksi laki Euroopan unionin tietojarjestelmien yh-
teentoimivuudesta.

Ehdotettu laki on tarkoitettu tulemaan voimaan 1.9.2022.

Hallituksen esitykseen siséltyvissd sddtdmisjérjestysperusteluissa lakiehdotuksia tarkastellaan
perustuslain 10 §:ssd turvatun yksityiseldmén suojan kannalta.

Hallituksen kasityksen mukaan lakiehdotus voidaan sé&tda tavallisessa lainsddtamisjarjestykses-
sd.

Valmis
5.0
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VALIOKUNNAN PERUSTELUT
Arvion ldhtokohtia

(1) Hallituksen esityksessd ehdotetaan sdddettdvéksi laki Euroopan unionin tietojéarjestelmien
yhteentoimivuudesta. Laissa annetaan kahta Euroopan parlamentin ja neuvoston asetusta eli po-
liisiyhteistyotd ja oikeudellista yhteistyotd sekd turvapaikka- ja muuttoliikeasioita koskevien
EU:n tietojérjestelmien yhteentoimivuutta koskevaa asetusta sekd rajoja ja viisumipolitiikkaa
koskevien EU:n tietojérjestelmien yhteentoimivuutta koskevaa asetusta tdydentdvit sddnnokset
toimivaltaisista viranomaisista ja niiden péésysti yhteiseen henkildllisyystietovarantoon.

(2) Hallituksen esityksen suhdetta perustuslakiin koskevassa luvussa on tarkasteltu ehdotusta
suhteessa perustuslain 10 §:ssé turvattuun yksityiseldmaén ja henkil6tietojen suojaan perustusla-
kivaliokunnan lausuntokéyténtdd huomioiden. Jaksossa on myos selostettu ehdotettavan sidénte-
lyn taustalla oleviin EU-sd4doksiin niiden valmisteluvaiheessa liittynyttd perustuslakivaliokun-
nan lausuntokéyténtdd. Perustuslakivaliokunta voi piéosin yhtyé tarkastelussa esitettyyn.

(3) Arvioitavana oleva ehdotus merkitsee puuttumista yksityiseldmén ja henkildtietojen suo-
jaan. Perustuslakivaliokunta on arvioidessaan téllaista sdéintelyd yleensd katsonut, ettd sddntelyd
on tarkasteltava perustuslain 10 §:n kannalta. Sen 1 momentin mukaan henkilGtietojen suojasta
sdddetddn tarkemmin lailla. Valiokunta on aiemmin arvioinut EU:n yleisen tietosuoja-asetuksen
soveltamisen alkamisen merkitystd henkilGtietojen suojalle. Valiokunnan mukaan tietosuoja-ase-
tuksen yksityiskohtainen sééntely, jota tulkitaan ja sovelletaan EU:n perusoikeuskirjassa turvat-
tujen oikeuksien mukaisesti, muodostaa yleensd riittdvan sdédnndspohjan myos perustuslain
10 §:ssé turvatun yksityiseldmén ja henkil6tietojen suojan kannalta (PeVL 14/2018 vp, s. 4).

(4) Myds Euroopan unionin perusoikeuskirjan 7 artiklassa turvataan yksityiseldmén suoja ja
8 artiklassa henkil6tietojen suoja. EU:n tuomioistuimen antamat tuomiot maérittavét ndiltd osin
yksityiseldmén ja henkilStietojen suojan keskeisti siséltod (ks. esim. PeVL 14/2018 vp, s. 3—4).
Samoin Euroopan ihmisoikeussopimuksen yksityiseldmén suojaa koskevan 8 artiklan on Euroo-
pan ihmisoikeustuomioistuimen oikeuskdytinnossé katsottu kattavan myos henkildtietojen suo-
jan.

(5) Lakiehdotuksen 4 §:n 2 momentin mukaan lakiehdotuksen mukaisesta henkilGtietojen kasit-
telystd sdddetdéin EU:n tietosuoja-asetuksessa, tietosuojalaissa sekd henkildtietojen kasittelysté
rikosasioissa ja kansallisen turvallisuuden yllépitdmisen yhteydessd annetussa laissa, kun yhteen-
toimivuuden toteuttamiseksi suoritettavan henkildtietojen kisittelyn toteuttavat toimivaltaiset vi-
ranomaiset terrorismirikosten tai muiden vakavien rikosten torjumiseksi, havaitsemiseksi tai tut-
kimiseksi. Toisin kuin suoraan sovellettava tietosuoja-asetus, viimeksi mainitulla lailla toimeen-
pantu poliisidirektiivi ei sisdlld sellaista yksityiskohtaista séédntelyd, joka muodostaisi riittdvéin
sddnndspohjan perustuslain 10 §:ssé turvatun yksityiseldmén ja henkildtietojen suojan kannalta
(PeVL 14/2018 vp, s. 7, ks. myds PeVL 26/2018 vp, s. 3).

(6) Merkityksellistd on, ettd yhteentoimivuusasetuksilla perustetaan yhteinen biometrinen tun-
nistuspalvelu, joka luo EU-tason tietojérjestelmiin syotetyistd biometrisistd tunnisteista mate-
maattisen mallin ja tallentaa sen yhteiseen kantaan. Asetuksilla perustetaan myds yhteinen hen-
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kilollisyystietovaranto ja rinnakkaishenkildllisyyksien tunnistin, jotka tarvitsevat toimiakseen
edelld mainitun biometrisen tunnistuspalvelun.

(7) Perustuslakivaliokunnan mielestéd yksityiseldmén ja henkil6tietojen suojan kannalta keskei-
simmaiksi esityksessd muodostuu kysymys biometristen tunnisteiden késittelysté (ks. myos PeVL
40/2021 vp, kappale 8, ks. myds esim. PeVL 33/2016 vp, s. 4, PeVL 29/2016 vp, s. 4—S5). Esi-
merkiksi sormenjéljet siséltivit yksilosté sellaista informaatiota, joka mahdollistaa hénen tarkan
tunnistamisensa hyvin erilaisissa yhteyksissa (ks. esimerkiksi Euroopan ihmisoikeustuomioistui-
men tuomio S. and Marper v. the United Kingdom, 4.12.2008, kohta 84). Valiokunnan mukaan
tdllaiset biometriset tunnistetiedot ovat monin tavoin rinnastettavissa arkaluonteisiin tietoihin (ks.
esim. PeVL 40/2021 vp). Arkaluonteisten tietojen kisittelyn salliminen koskee yksityiseldaméan
kuuluvan henkil6tietojen suojan ydintd (PeVL 37/2013 vp, s. 2/1). Témén johdosta jo sormenjél-
kitietojen tallentaminen rekisteriin voi antaa aihetta huoleen yksityiseldmén suojan kannalta (ks.
myo0s S. and Marper v. the United Kingdom, kohta 85). My6s EU:n tuomioistuin on katsonut, etta
sormenjélkien ottaminen ja tallentaminen puuttuu perusoikeuskirjan 7 ja 8 artiklassa tarkoitet-
tuun yksityiseldmaén ja henkildtietojen suojaan (Schwarz vastaan Stadt Bochum C-291/12, tuo-
mion kohta 30).

(8) Biometrisié tunnisteita siséltdviin laajoihin tietokantoihin saattaa liitty4 tietoturvaan ja tieto-
jen vaarinkayttoon liittyvid vakavia riskeji, jotka voivat viime kddessd muodostaa uhan henkilon
identiteetille (PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s. 3/1). Perustuslakivaliokunta on katso-
nut, ettd tdllaisten rekisterien perustamista on arvioitava perusoikeuksien rajoitusedellytysten,
erityisesti rajoitusten hyviksyttdvyyden ja oikeasuhtaisuuden, kannalta (PeVL 21/2012 vp, PeVL
47/2010 vp ja PeVL 14/2009 vp). Perustuslakivaliokunnan vakiintuneen kéytdnnon mukaan ky-
symys on kaiken kaikkiaan siitd, ettd lainséétdjan tulee turvata oikeus yksityiseldmén suojaan ta-
valla, jota voidaan pitdd hyvéksyttivind perusoikeusjirjestelmén kokonaisuudessa (ks. esim.
PeVL 13/2016 vp, s. 3—4).

(9) Perustuslakivaliokunnan mielestd biometristen tunnisteiden rekisterdinti merkitsee lisaksi
erityistd tarvetta huolehtia jarjestelméén talletettavien henkilGtietojen suojaamisesta védrinkay-
ton vaaroilta ja kaikenlaiselta tietojen laittomalta saannilta ja kaytolta (PeVL 29/2016 vp, s. 5, ks.
myo0s Schrems C-362/14, kohta 91, Digital Rights Ireland C-293/12 ja C-594/12, kohdat 54 ja
55). Valiokunta on kiinnittdnyt timén johdosta erityistd huomiota siihen, ettd arkaluonteisten tie-
tojen késittely on syyté rajata tdsmallisilld ja tarkkarajaisilla sédnndksilld valttdmattoméan (Pe-
VL 13/2017 vp, ks. myos PeVL 3/2017 vp, s. 5).

(10) Perustuslakivaliokunnan mielesté henkildtietojen késittelyéd koskevaa sdéntelyd on sanotun
johdosta tillaisissa perusoikeusherkissé sddntelykonteksteissa edelleen arvioitava sdintelyn laki-
tasoisuutta, tdsmaéllisyyttd ja kattavuutta korostaneen kdytdnnon pohjalta (ks. myds PeVL 14/
2018 vp, s. 7). Valiokunnan mukaan on ollut selvéa, etté erityislainsdddédnnon tarpeellisuutta on
arvioitava myds tietosuoja-asetuksenkin edellyttimén riskiperustaisen lahestymistavan mukai-
sesti kiinnittdmalld huomiota tietojen késittelyn aiheuttamiin uhkiin ja riskeihin. Mité korkeampi
riski késittelystd aiheutuu luonnollisen henkildn oikeuksille ja vapauksille, sitd perustellumpaa
on yksityiskohtaisempi séédntely (PeVL 14/2018 vp, s. 5).
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(11) Taydennettaviat EU-asetukset ovat suoraan sovellettavia. Hallituksen esityksen perustelu-
jen mukaan kansallista séédntelyé tulee siten muuttaa siltd osin kuin asetukset edellyttiavit kansal-
lisen lainsddddannon antamista tai kansallinen, voimassa oleva lainsdadanto on ristiriidassa asetus-
ten kanssa. Toimivaltaisten viranomaisten paasy henkilollisyystietovarantoon henkil6én tunnista-
mista varten on asetuksissa jitetty kansallisen litkkkumavaran piiriin.

(12) Perustuslakivaliokunta on pitényt tirkeén4, ettd siltd osin kuin Euroopan unionin lainséa-
déanto edellyttdd kansallista sédéntelyé tai mahdollistaa sen, titd kansallista likkkumavaraa kéytet-
tdessd otetaan huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset (ks. PeVL 25/2005
vp). Perustuslakivaliokunnan valtiosdéntdisiin tehtdviin ei kuitenkaan kuulu kansallisen tdytin-
toonpanoséadntelyn arviointi EU:n aineellisen lainsdddédnnon kannalta (ks. esim. PeVL 12/2019
vp, PeVL 31/2017 vp). Valiokunnan mukaan on kuitenkin ollut selvdi, ettd Euroopan unionin
tuomioistuimen vakiintuneen oikeuskdytdnnon mukaan unionin lainsédédéntd on ensisijaista suh-
teessa kansallisiin sdédnnoksiin oikeuskdytdnndssd madriteltyjen edellytysten mukaisesti (ks.
esim. PeVL 14/2018 vp, s. 13 ja PeVL 20/2017 vp, s. 6), eikd suomalaisessa lainsdadanndssa tule
pyrkid EU-oikeuden kanssa ristiriidassa oleviin ratkaisuihin (PeVL 15/2018 vp, s. 49, PeVL 14/
2018 vp, s. 13, PeVL 26/2017 vp, s. 42). Hallintovaliokunnan on syytd varmistua sééntelyn yh-
teensopivuudesta EU-oikeuden kanssa.

(13) Perustuslakivaliokunta on kiinnittdnyt huomiota myds henkil6tietojen késittelyd koskevan
sddntelyn raskauteen ja monimutkaisuuteen (ks. esim. PeVL 31/2017 vp, s. 4 ja PeVL 71/2014
vp, s. 3). Sddntelyn selkeydelld on merkitystd myds sitd soveltavien virkamiesten oikeusturvan
kannalta (ks. myos PeVL 4/2021 vp, kappale 14). Sovellettavan lainsdadédnnon kokonaisuutta ei
voi luonnehtia selkeéksi ja ymmaérrettdviksi. Sovellettavien EU- ja kansallisten sdddosten véliset
suhteet muodostuvat osittain padllekkéisiksi ja osittain toisistaan erotettaviksi. Vaikka valiokun-
nan mielestd on selvidi, etti varsin merkittdva osa sddntelyn monimutkaisuudesta palautuu sovel-
lettavan EU-oikeuden vaikeaselkoisuuteen ja myds sen tietosuojasddntelyn rajoitettuun ja eriytet-
tyyn soveltamisalaan, on hallintovaliokunnan syyté selvittdd keinoja selkeyttéd sddntelya.

Pddsy yhteiseen henkilollisyystietovarantoon

(14) Hallituksen esityksen lakiehdotuksen 3 §:ssd ehdotetaan yhteentoimivuusasetusten kansal-
lisen liikkumavaran kiyttdmistd siten, ettd séédntelylld mahdollistetaan toimivaltaisten viran-
omaisten padsy yhteiseen henkildllisyystietovarantoon. Perustuslakivaliokunnan mielesti edelld
sanotun johdosta merkityksellistd on, ettd ehdotetut sdédnndkset koskevat arkaluonteisina pidetté-
vid biometrisia tietoja.

(15) Toimivaltaisten viranomaisten joukko esitetddn sddnnoskohtaisissa perusteluissa kuvatuin
perustein rajattavaksi poliisiin, Rajavartiolaitokseen ja Tulliin. Perustuslakivaliokunnalla ei ole
huomauttamista sidéntelyn perusteista téltd osin. Mainittujen viranomaisten paisy yhteiseen hen-
kilollisyystietovarantoon on rajattu sddnnosperusteisesti tilanteisiin, joissa se on valttimatonta
sellaisten tehtdvien suorittamiseksi, jotka on mééritelty riittdvan tdsméllisesti ja tarkkarajaisesti
sadnndsehdotuksessa, erityisesti kun huomioidaan myds suoraan sovellettavien ja nyt tdydennet-
tavien EU-asetusten sovellettaviksi tulevat sddnnokset.
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(16) Perustuslakivaliokunta kiinnittdd kuitenkin huomiota lakiehdotuksen 3 §:n 2 momentissa
Tullin ja Rajavartiolaitoksen oikeudesta sdddettyyn. Tullilla ja Rajavartiolaitoksella on oikeus
kayttdd yhteistd henkil6llisyystietovarantoa henkilon tunnistamiseksi, jos rajayhteentoimivuus-
asetuksen 20 artiklan 1 kohdassa ja poliisiyhteentoimivuusasetuksen 20 artiklan 1 kohdassa sié-
detyt edellytykset tayttyvit ja jos se on vélttdmatonta sellaisten tavaroiden tai aineiden lainvas-
taisen maahantuonnin, maasta viennin tai kauttakuljetuksen paljastamiseksi ja torjumiseksi, jot-
ka aiheuttavat vaaraa ihmisille tai ympéristolle. Oikeus kéyttdé yhteistd henkildllisyystietovaran-
toa on sinénsd asianmukaisesti sadnnoksessé sidottu valttimattomyyttd koskevaan vaatimukseen.

(17) Esityksen perustelujen (s. 28) mukaan kysymys voi olla esimerkiksi aseiden, vaaraa aiheut-
tavien kemikaalien tai radioaktiivisen jétteen maahantuonnista, mutta mydos tilanteesta, jossa hen-
kilon epailldén tuovan kehonsiséisesti laittomia aineita rajan yli ja henkilo kieltdytyy selvittdmis-
td henkilollisyyttdédn. Perustuslakivaliokunnan saaman selvityksen mukaan kysymys voi olla esi-
merkiksi huumausaineiden, lddkeaineiden tai esimerkiksi nuuskan laittomasta maahantuonnista.

(18) Perustuslakivaliokunnan kisityksen mukaan siéntely vaikuttaa ndin mahdollistavan henki-
161lisyystietovarannon kéyttdmisen ja myds biometristen sormenjilkien ja kasvokuvien kéyttdmi-
sen tdssd tarkoituksessa varsin vahiisissdkin lainvastaisen maahantuonnin, maasta viennin tai
kauttakuljetuksen tilanteissa siitédkin huolimatta, ettd oikeus kayttdd henkildllisyystietovarantoa
on sanamuodossa rajattu tilanteisiin, jotka aiheuttavat vaaraa ihmisille tai ympéristolle. Hallinto-
valiokunnan on syytd muuttaa sdéntelya siten, ettd arkaluonteisten biometristen tunnisteiden kéy-
ton edellytysten kynnysté nostetaan.

(19) Perustuslakivaliokunta kiinnittdd lisdksi huomiota siihen, ettd lakiehdotuksen 3 §:n 3 mo-
mentin mukaan toimivaltaisen viranomaisen on suoritettava kysely yhteisestd henkilGtietovaran-
nosta rajayhteentoimivuusasetuksen 20 artiklan 2 ja 3 kohdan seké poliisiyhteentoimivuusasetuk-
sen 20 artiklan 2 ja 3 kohdan mukaisesti. Asetusten viitatuissa artikloissa on suhteellisen véhéisté
sddntelyd menettelyistd, joita kyselyjd toteutettaessa on noudatettava. Sitd vastoin asetusten
20 artiklan 5 kappaleen mukaan jésenvaltioiden on vahvistettava henkildllisyyden selvittimisen
menettelyt, edellytykset ja kriteerit. Hallintovaliokunnan on syyté arvioida, tulisiko kansallisesti
sddatad tasmillisemmin arkaluonteisiinkin biometrisiin tunnisteisiin kohdistuvia kyselyité toteu-
tettaessa noudatettavasta menettelysta.

(20) Kummankin asetuksen 20 artiklan 1 kohdan mukaan kohdassa tarkoitettuja kyselyiti ei saa
tehdi alle 12-vuotiaista alaikiisisté, paitsi jos se on lapsen edun mukaista. Sdéntely on merkityk-
sellistd my0s lapsen oikeuksien yleissopimuksen kannalta siltd osin kuin kysymys on lasten bio-
metristen tietojen késittelystd (ks. myos PeVL 40/2021 vp, 14 kohta). Perustuslakivaliokunnan
mukaan erityisesti lasten biometristen tietojen késittelyn on oltava valttdmétonta hyvaksyttdvin
tarkoituksen kannalta (PeVL 40/2021 vp, 19 kohta ja PeVL 29/2016 vp, s. 6). Asctuksen sddntely
on sinénsi jdsenvaltioissa suoraan sovellettavaa oikeutta. Lapsen oikeuksien toteutumisen kan-
nalta olisi kuitenkin perusteltua tdydentdé lakiehdotuksen 3 §:44 informatiivisella viittauksella
asetusten 20 artiklan 1 kohdan sééntelyyn.

(21) Perustuslakivaliokunnan mydétiavaikutuksella sdddetyn henkilGtietojen kisittelysta poliisi-
toimessa annetun lain 15 §:n 2 momentin nimenomaisen sddnnoksen mukaan oikeus biometrisen
henkil6tiedon kéyttdon on vain sillé, jonka tyotehtidvien hoitaminen valttdmatta edellyttdd tiedon
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kayttod. Valiokunnan mielestd my0s nyt ehdotettavaa 3 §:44 on syytd tdydentié vastaavalla sdén-
nokselld (ks. myos PeVL 6/2010 vp, s. 5/1).

VALIOKUNNAN PAATOSESITYS
Perustuslakivaliokunta esittaa,

ettd lakiehdotus voidaan késitelld tavallisen lain sddtdimisjdrjestyksessd.

Helsingissi 8.6.2022
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Johanna Ojala-Niemeld sd
jasen Outi Alanko-Kahiluoto vihr
jasen Bella Forsgrén vihr

jasen Jukka Gustafsson sd

jésen Maria Guzenina sd

jasen Hannu Hoskonen kesk
jasen Olli Immonen ps

jasen Hilkka Kemppi kesk

jésen Anna Kontula vas

jasen Jukka Mikynen ps

jasen Wille Rydman kok

jasen Tuula Vaétéinen sd

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Mikael Koillinen
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