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Perustuslakivaliokunta

Valtioneuvoston kirjelmé eduskunnalle komission ehdotuksesta Euroopan parlamentin ja
neuvoston asetukseksi verkossa tapahtuvan terroristisen sisillon levittimisen estiimisesti

Suurelle valiokunnalle

JOHDANTO
Vireilletulo

Valtioneuvoston kirjelmi eduskunnalle komission ehdotuksesta Euroopan parlamentin ja neu-
voston asetukseksi verkossa tapahtuvan terroristisen sisdllon levittimisen estdmisestd (U 98/2018
vp): Asia on saapunut perustuslakivaliokuntaan mahdollisia toimenpiteita varten.

Asiantuntijat

Valiokunta on kuullut:

- johtava asiantuntija Johanna Puiro, sisdministerio
- professori Juha Lavapuro

- professori Tuomas Ojanen

VALTIONEUVOSTON KIRJELMA
Ehdotus

Euroopan komissio antoi 12 paivana syyskuuta 2018 ehdotuksen Euroopan parlamentin ja neu-
voston asetukseksi verkossa tapahtuvan terroristisen sisdllon levittdimisen estdmisestd
(KOM(2018) 640 lopullinen).

Asetuksen tarkoituksena on sddtdd sddnnoista, joilla estetddn sdilytyspalvelujen vaarinkaytto ter-
roristisen siséllon levittimiseen verkossa, sekd sdilytyspalvelun tarjoajien huolellisuusvelvolli-
suuksista ja toimenpiteistd, joita jasenvaltioiden on toteutettava. Asetuksen perusteella séilytys-
palvelujen tarjoajille syntyisi tietyin edellytyksin velvollisuus poistaa palvelunsa kautta levitetta-
vid aineistoa, jos sitd voidaan pitéé sisdlloltddn terroristisena.

Valtioneuvoston kanta

Valtioneuvosto kannattaa komission asetusehdotuksen tavoitetta terroristisen sisdllon torjumises-
ta internetissd. On tarke&d, ettd ty6td EU:n sisédisen turvallisuuden vahvistamiseksi ja luottamuk-
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sen kasvattamiseksi EU:n digitaalisiin sisdmarkkinoihin jatketaan. Valtioneuvosto pitié térkedna
sitd, ettei verkkoympaéristdod hyddynnetd terroristisessa tai muussa vakavassa laittomassa tarkoi-
tuksessa. Erityisen kannatettavaa on tavoite siitd, etti terroristista propagandaa siséltivé laiton
verkkosisélto poistetaan mahdollisimman pian tai estetéédn pédsy siihen, jotta estetéén siséllon ja-
kautuminen edelleen muille verkkoalustoille. Turvallisemman ja luotettavamman verkkoympé-
riston luomiseksi tarvitaan erilaisia ja eritasoisia toimenpiteitd, joilla pystytdén varmistamaan ter-
roristisen siséllon poistaminen verkkoalustoilta tehokkaasti.

Kaikki sdilytyspalvelun palveluntarjoajat eivét ole mukana komission EU Internet Forumin puit-
teissa tehtdvassd yhteistyOssé, jossa edistetdén yritysten vapaaehtoisuuteen perustuvaa toimintaa
terroristisen sisdllon poistamiseksi verkkoalustoilta. Lisdksi sdilytyspalvelun tarjoajien toimesta
tehtdvé vapaaehtoinen ty0 ei ole kaikissa tapauksissa riittdvéa torjumaan terroristisen verkkosi-
sdllon levidmistd ja siitd aiheutuvia seurauksia yhteiskunnalle, silld laittoman verkkosiséllon
poistamiseen ei ole olemassa EU-tasolla harmonisoitua ja yhtenéisté 1dhestymistapaa, vaan asian
kasittely riippuu usein jdsenvaltiosta, poistettavasta siséllostd ja verkkoalustasta.

On kannatettavaa, etti esitys on rajattu vain terroristiseen tietosisiltoon. Sellainen laiton verkko-
sisélto tulee pystyd poistamaan mahdollisimman pian, jotta estetdén sen levidminen muille verk-
koalustoille. Muun kuin laittoman tietosisdllon osalta arvioinnin suorittaminen olisi viranomai-
sille huomattavasti vaikeampaa. Rajaaminen terroristiseen tietosisdltoon on olennaista myos siltd
osin kuin asetuksella rajoitetaan perusoikeuksien kayttdd. Siltd osin kuin terroristisen sisdllon
tunnistamiseksi kdytetdén automatisoituja menetelmid, Suomi pitdd tdrkednd ndiden menetel-
mien luotettavuutta sananvapauden ja muiden perusoikeuksien suojaamisen nékdkulmasta.

Valtioneuvosto pitdd tirkeénd, ettd asetus on riittdvan tarkkarajainen ja selked. Tamé koskee eri-
tyisesti ehdotetun asetuksen soveltamisalan kannalta olennaista terroristisen verkkosisallon maa-
ritelmé4, jonka tulisi perustua terrorismidirektiivissd (EU 2017/541) rangaistavaksi méiritettyyn
toimintaan esimerkiksi verkkosiséllon levittdmiseen ndahden direktiivin merkityksellisiin artikloi-
hin viittaamalla. Mééritelmaéa laadittaessa tulee ottaa huomioon se, ettd terrorismirikosten teko-
tavat kehittyvit ja etté niissé voidaan hyodyntéd verkkosiséltoa eri tavoin. Myds séilytyspalvelun
tarjoajan késite tulisi mééaritelld mahdollisimman selkeésti. Tehokkaan laittoman verkkosiséllon
torjumiseksi on tiarkedd, ettd poistomédrdys voitaisiin ulottaa kaikkiin yrityksiin; pieniin ja suu-
riin kuitenkin niin, ettd sdilytyspalvelun tarjoajalla on tosiasiallinen mahdollisuus poistaa sisalto.

Valtioneuvosto korostaa asetuksen valmistelussa perusoikeuksien sekd EU:n perusoikeuskirjan
médrdysten ja niitd koskevan oikeuskdytdnnon huomioon ottamista. Valtioneuvosto painottaa,
ettd asetuksen nojalla tulee puuttua perusoikeuksiin vain silti osin kuin se on valttiméatonta.

Valtioneuvoston ndkemyksen mukaan asetusehdotuksessa on huolehdittava valtioiden tdysival-
taisuuden huomioon ottamisesta. Asetusehdotuksen mukainen jésenvaltion toimivaltaisen viran-
omaisen toimivalta tehdd poistomiérdys toisen jédsenvaltion alueella toimipaikkaansa pitévélle
palveluntarjoajalle ja siihen liittyvien pakkokeinojen kdyttd ilman isdntdvaltion vaikutusmahdol-
lisuuksia on kokonaisuus, johon tulee 16ytééd hyvaksyttdva ratkaisu. Valtioneuvosto pitééd perus-
teltuna, ettd suorassakin yhteydenpidossa toimivaltaisen viranomaisen ja palveluntarjoajan valil-
13 on rooli my®s sen jdsenvaltion viranomaisilla, jossa toimivalta palveluntarjoajalta tietoja pyy-
detddn. Valtioneuvosto pitdé valttimattomana, ettd asetuksessa huolehditaan seké sisillontuotta-
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jien ettd palveluntarjoajien oikeusturvasta ottaen erityisesti huomioon muutoksenhaku viran-
omaisten paatoksiin.

Poistomédrdysten osalta sdilytyspalvelun tarjoajalle ei aseteta velvollisuutta tehdd oikeudellista
arviota poistettavaksi médratysté siséllostd, eikéd kyseessd olisi julkisen hallintotehtdvén antami-
nen muulle kuin viranomaiselle. Poistomairayksistd sddtdminen ei téltd osin olisi ongelmallinen.
Asetusehdotuksessa ldhetteiden osalta sdilytyspalvelun tarjoajille jaa lopullisen arvion tekemi-
nen siité, onko sisiltd terroristista. Arvio ei ole oikeudellinen vaan perustuu sdilytyspalvelun tar-
joajan omiin kdytdnnesddntdihin, mutta saattaa tosiasiallisesti tarkoittaa julkisen hallintotehtiavan
siirtimistd yksityiselle toimijalle. Asetuksen valmistelussa eri toimijoiden roolia ldhetteissd tulee
pyrkid selkeyttdmadn.

Valtioneuvosto ei pidd suotavana, ettd vapaaehtoisuuteen perustuvista toimenpiteistd, kuten 14-
hetteistd ja proaktiivisista toimenpiteistd, sdddettiisiin asetuksella, vaan pitéisi parempana kan-
nustaa yrityksié edelleen vapaachtoisuuteen perustuvaan toimintaan, ja liséksi voitaisiin séataa,
milld ehdoilla ja missd menettelyssa séilytyspalvelun tarjoajat voivat poistaa kéyttéjien alustoille
tallentamia siséltoja. Téssékin sddntelyssé tulisi tdysimdérdisesti ottaa huomioon perusoikeuk-
sien toteutuminen ja oikeusturvatakeet.

Valtioneuvosto pitdd tirkeénd ldhtokohtana EU:n sdhkdistd kaupankéyntid koskevan direktiivin
vastuuvapaussddnnosten noudattamista. EU:n sdhkoistd kaupankdyntid koskevan direktiivin
(2000/31/EY) 14 artiklan soveltamisalaan kuuluvien verkkoalustojen tulee sdilyttdd kyseisessi
artiklassa séddetty vastuuvapautensa laittomasta sisdllostd myds tilanteissa, joissa ne ennakoivin
toimenpitein (esimerkiksi automaattiset siséltdjen tunnistustekniikat) pyrkivét havaitsemaan ja
poistamaan alustoille tallennetun laittoman sisdllon sekd varmistamaan, ettei jo poistettua sisél-
tod ladata alustalle uudestaan.

Valtioneuvosto kiinnittdd huomiota sithen, ettd verkkoalustoille asetettavista velvoitteista aiheu-
tuvat kustannukset ja kokonaisvaltainen hallinnollinen taakka eivit saa nousta liian suuriksi suh-
teessa tavoitteisiin. Téarkedd on se, ettd tasapaino rikosten torjunnan ja yritysten toimintaedelly-
tysten ylldpitdmisessd pystytdén sdilyttdmédn. Erityisesti sdédnnos siitd, ettd kaikkien palveluntar-
joajien on poistettava laiton terroristinen siséltd yhden tunnin kuluessa poistoméériayksesté saat-
taa sellaisenaan muodostua kohtuuttomaksi taakaksi pienimmille toimijoille, ja neuvotteluissa tu-
lisi pyrkid 10ytdméan joustavampia ratkaisumalleja. Koska séilytyspalvelun tarjoajan méiritelma
on laaja, voi asetus tulla sovellettavaksi myds erilaisiin kansalaisyhteiskunnan toimijoihin, kuten
yhdistyksiin, puolueisiin ja muihin yhteenliittymiin, jotka yllépitévit keskustelupalstoja, fooru-
meita, verkkojulkaisuja tai blogeja. Kansalaisyhteiskunnan toiminta perustuu nykyaén paljolti
tdllaiseen toimintaan, ja tdllaisten palveluiden tarjonta on vélttdméton edellytys avoimelle julki-
selle keskustelulle, mielipiteenmuodostukselle ja viime kddessd myos vallankdyton julkiselle kri-
tiikille. Sédntely saattaa merkita tdltd osin rajoitusta yhdistymis- ja sananvapaudelle, ja asetuseh-
dotusta tulee arvioida perusoikeuksien yleisten rajoitusedellytysten valossa. Laittoman verkkosi-
sdllon tuloksellinen torjuminen edellyttdad kuitenkin toimia niin suurilta kuin pieniltd toimijoilta,
minkd vuoksi on tirkeda, ettd asetus koskisi myos pienid toimijoita, jotta laiton sisaltd ei siirry nii-
hin. Pienié toimijoita tulisi voida tukea asetuksen tiytdntoonpanossa.
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Asetuksen liséksi erityistd huomiota tulisi my0s kiinnittdd rikollisuuden ennaltachkéisyyn ja ri-
koksista aiheutuneiden seurausten rajoittamiseen esimerkiksi panostamalla medialukutaitoon
sekd lisddamaélla tietdmystd ja osaamista viestintdrikollisuuden muodoista ja rikollisten pyrkimyk-
sistd.

Jasenvaltioille ja alan toimijoille tulee varata riittévé aika asetuksen tdytintdonpanoon.

VALIOKUNNAN PERUSTELUT

Valtioneuvoston kirjelmén kohteena olevassa asetuksessa ehdotetaan saddettaviksi verkossa ta-
pahtuvan terroristisen siséllon levittdimisen estdmisestd. Asetuksessa olisi sdédnnokset sdilytyspal-
velun tarjoajien huolellisuusvelvollisuuksista ja toimenpiteistd, joita jisenvaltioiden on toteutet-
tava. Asetuksen perusteella sdilytyspalvelujen tarjoajille syntyisi tietyin edellytyksin velvolli-
suus poistaa palvelunsa kautta levitettdvid aineistoa, jos sitd voidaan pitdé sisélloltién terroristi-
sena.

Asetusehdotus on merkityksellinen erityisesti perustuslain 12 §:ssé, Euroopan ihmisoikeussopi-
muksen 10 artiklassa ja EU:n perusoikeuskirjan 11 artiklassa turvatun sananvapauden kannalta.
Perustuslakivaliokunta kiinnittdd huomiota myos ihmisoikeussopimuksen 17 artiklaan ja perus-
oikeuskirjan 54 artiklaan siséltyvién oikeuksien véérinkdyton kieltoon, joka valiokunnan kési-
tyksen mukaan osaltaan vahvistaa asetuksen hyvaksyttavyyttd perus- ja ihmisoikeuksien kannal-
ta. Ehdotettu sdéntely ei valiokunnan mielesté ole sananvapauden kannalta ongelmallista siltd
osin kuin sen voidaan katsoa puuttuvan vélittdmaésti ja yksinomaan terroristiseen viestintddn in-
ternetin séilytyspalveluiden avulla (ks. myos PeVL 40/2017 vp, s. 4, ja yhdistymisvapauden osal-
ta PeVL 7/2002 vp, s.3/11 ja PeVL 10/2000 vp, s. 3).

Perustuslakivaliokunta korostaa kuitenkin valtioneuvoston tavoin asetuksen siéntelyn tdsmalli-
syyden ja tarkkarajaisuuden merkitystd. Tadma koskee erityisesti asetuksen soveltamisalan kan-
nalta olennaista terroristisen verkkosisdllon médritelméé ja sdilytyspalvelun tarjoajan késitetta.
Valiokunta kiinnittd4 valtioneuvoston huomiota tarpeeseen varmistaa, ettei sdéintely mahdollista
puuttumista sananvapauteen tavalla, joka erkaantuu terrorismirikosten torjunnasta.

Asetuksen valmistelussa on perustuslakivaliokunnan mielestd tirkeétd huolehtia siitd, ettd ase-
tuksen nojalla puuttuminen paitsi perus- ja ihmisoikeuksiin myds demokratiaan ja kansalaisten
osallistumis- ja vaikutusmahdollisuuksiin rajoittuu vain valttimattomééan. Valiokunta kiinnittda
tdltd osin huomiota siihen, ettd sdilytyspalvelun tarjoajan mééritelmén laajuuden vuoksi asetus
voi tulla sovellettavaksi myos erilaisiin kansalaisyhteiskunnan toimijoihin, kuten yhdistyksiin,
puolueisiin ja muihin yhteenliittymiin, jotka ylldpitévét keskustelupalstoja, foorumeita, verkko-
julkaisuja tai blogeja.

Valtioneuvoston kirjelméssd on kiinnitetty huomiota siithen, ettd sddnnds, jonka mukaan kaik-
kien palveluntarjoajien on poistettava laiton terroristinen siséltd yhden tunnin kuluessa poisto-
mairdyksestd, saattaa sellaisenaan muodostua kohtuuttomaksi taakaksi pienimmille toimijoille.
Perustuslakivaliokunnan mielestd ehdotettu yhden tunnin aikaraja tietosisdllon poistamiseksi
saattaa olla ongelmallinen myds oikeasuhtaisuuden kannalta. Valiokunta pitdd mahdollisena, ettéd
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aikarajan lyhyys johtaa virheellisen laajaan tietojen poistamiseen tai siihen, ettei vaatimuksen
saajalla ole asianmukaisia edellytyksié arvioida vaatimuksen perusteita ja tarkkaa sisaltod.

Perustuslakivaliokunta pitdd valtioneuvoston tavoin valttimattoména, ettd asetuksessa huolehdi-
taan sekd sisdllontuottajien ettd palveluntarjoajien oikeusturvasta ottaen erityisesti huomioon
muutoksenhaku viranomaisten paatoksiin.

Asetuksen 4 artiklassa ehdotetaan sdddettidviaksi viranomaisten séilytyspalveluiden tarjoajille an-
tamista poistamismadrdyksistd ja 5 artiklassa viranomaisten tarjoajille tekemisté siséltod koske-
vista ilmoituksista. Kumpikin ndistd menettelyistd mahdollistaa suoran yhteydenpidon toisen ja-
senvaltion viranomaisen ja Suomessa toimivan palveluntarjoajan vélilld. Poistomaédrdysten osal-
ta sdilytyspalvelun tarjoajalle ei valtioneuvoston kirjelmén mukaan aseteta velvollisuutta tehda
oikeudellista arviota poistettavaksi méaratysté siséllosté, eikd kyseessé olisi julkisen hallintoteh-
tdvén antaminen muulle kuin viranomaiselle. [Imoitusten osalta séilytyspalvelun tarjoajille jaé lo-
pullisen arvion tekeminen siitd, onko sisdlto terroristista, mika saattaa valtioneuvoston kasityk-
sen mukaan tosiasiallisesti tarkoittaa julkisen hallintotehtdvén siirtdmistd yksityiselle toimijalle.

Ehdotettu sdédntely muistuttaa jossakin maérin perustuslakivaliokunnan arvioitavana hiljattain ol-
lutta asetusehdotusta rikosasioihin liittyvan sdhkdisen todistusaineiston sdilyttdmis- ja esittdmis-
médrdyksistd (PeVL 23/2018 vp ja PeVL 41/2018 vp). Siten nyt késilld olevaa ehdotusta voidaan
arvioida samoista ldhtokohdista.

Valtioneuvosto pitdd perusteltuna, ettd suorassakin yhteydenpidossa toimivaltaisen viranomai-
sen ja palveluntarjoajan vélilld on rooli my0s sen jdsenvaltion viranomaisilla, jossa toimivalta
palveluntarjoajalta tietoja pyydetdédn. Lisdksi valtioneuvoston mukaan eri toimijoiden roolia il-
moitusmenettelyssé tulee pyrkid selkeyttiméédn. Valtioneuvoston kirjelmén antamisen jilkeen
laaditussa kompromissiehdotuksessa asetukseen on lisdtty uusi sadnnos ns. konsultaatioproses-
sista, joka mahdollistaa palveluntarjoajan sijaintivaltion viranomaisten reagoinnin sisdllon pois-
tomaérayksiin.

Perustuslakivaliokunta korostaa perustuslain 124 §:n ja perus- ja ihmisoikeuksien turvaamisen
vuoksi, ettd asetuksen jatkovalmistelussa eri toimijoiden asemaa ja tehtivid tulee vield selkeyt-
tdd. Liséksi valiokunta painottaa sdilytyspalvelun tarjoajan sijaintivaltion viranomaisen roolia
menettelyissd. Valiokunnan mielesté késilld olevan aineiston perusteella ei ole valtiosédéntdoikeu-
dellisista syistd ainakaan valmistelun téssd vaiheessa perusteltua hyvéksyé ehdotettua sdéntelya
palveluntarjoajien ja viranomaisten asemasta ja tehtvista.

VALIOKUNNAN LAUSUNTO
Perustuslakivaliokunta ilmoittaa,

ettd se pitdd ennenaikaisena hyviksyd ehdotuksia palveluntarjoajien ja viranomaisten ase-
masta ja tehtdvistd valmistelun tdssd vaiheessa saatavilla olevan tiedon perusteella ja
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ettd se muutoin yhtyy valtioneuvoston kantaan kiinnittden huomiota edelld esitettyihin val-
tiosddntooikeudellisiin seikkoihin.

Helsingissd 5.12.2018
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa
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