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Komission ehdotuksen tavoitteena on muodostaa selked ja sitova oikeudellinen kehys, jonka
avulla voidaan torjua ja ennaltachkéisté lapsiin kohdistuvaa seksuaalivdkivaltaa. Ehdotus pyrkii
myo0s luomaan vahvat suojatoimet, jotta palveluntarjoajat saavat oikeusvarmuuden ja perusoi-
keuksien kunnioittaminen voidaan varmistaa kaikkien osapuolten osalta. Komission mukaan vel-
voittamalla palveluntarjoajat tunnistamaan lapsiin kohdistuva vékivalta, ilmoittamaan siitd ja
poistamaan sitd koskeva kuvamateriaali voidaan estdd lasten joutuminen uudelleen vikivallan
kohteeksi ja aineiston uudelleen ilmestyminen seké tunnistaa rikoksentekijét ja asettaa heidét
syytteeseen. Tavoitteeseen pyritdén ensinnikin kohdistamalla tietoyhteiskunnan palveluntarjo-
ajille velvoitteita mahdollisen jo tiedossa olevan tai uuden lapsiin kohdistuvan seksuaalivikival-
taa todistavan kuvamateriaalin tai groomingin tunnistamiseksi ja sen poistamiseksi alustoilta seké
toiseksi perustamalla uusi riippumaton lapsiin kohdistuvan seksuaalivékivallan EU-torjuntakes-
kus.

Valtioneuvoston kanta

Valtioneuvoston yleisend kriminaalipoliittisena tavoitteena on rikosten tehokas ehkaiseminen, ri-
koksentekijoiden saattaminen vastuuseen teoistaan sekd uhrien auttaminen ja tukeminen.

Valtioneuvosto korostaa tarvetta torjua vékivallan eri muotoja mééiritietoisesti ja monin keinoin.
Valtioneuvosto katsoo, etti lapsiin kohdistuvaa seksuaalivikivaltamateriaalia koskevaa siénte-
lyd tulee tiukentaa vakavien rikosten uhreina olevien lasten suojelemiseksi. Valtioneuvosto tukee
tyotd vikivallattoman lapsuuden turvaamiseksi.

Valtioneuvosto kannattaa komission CSAM-ehdotuksen tavoitteita parantaa ja tehostaa verkko-
vélitteisen lapsiin kohdistuvan seksuaalisen hyvéksikéyton havaitsemista, siitd ilmoittamista ja
sen poistamista kaikkialla unionissa. Ehdotus siséltdi lukuisia eri velvollisuuksia, jotka parantai-
sivat titd suojaa. Edelleen valtioneuvosto kannattaa toimia, joilla pyritdén turvaamaan seksuaali-
vékivaltaa kohdanneiden lasten yksityisyyttd poistamalla verkossa kiertdvéa materiaalia. Valtio-
neuvosto pitdéd tirkednd ehdotuksen tavoitetta muodostaa selked ja sitova oikeudellinen kehys,
jonka avulla voidaan torjua ja ennaltachkéisté lapsiin kohdistuvaa seksuaalivikivaltaa.

Valtioneuvosto pitéé tirkednd, etti tavoitteeseen pyritidén keinoilla, jotka ovat tehokkaita ja oi-
keassa suhteessa tavoiteltuun pddméirdan. Viestinndn luottamuksellisuuden suojaan ja muihin
perusoikeuksiin puuttuminen tulee rajoittua vain valttimattoméén ja sen tulee olla oikeasuhtais-
ta. Valtioneuvosto katsoo, ettid ehdotetun sééntelyn tulisi olla riittdvén selkedd, ennakoitavaa ja
kohdennettua. Tunnistamismaérayksen on oltava kohdennettu ja kdyttoonoton ei tule johtaa koko
véeston ja kaikkien viestintdpalveluiden ja tietoliikenteen yleiseen ja erotuksettomaan valvon-
taan. Tavoitteena tulee olla, ettd tunnistamisméérdys on mahdollisimman kohdennettu henkil6i-
hin, jotka liittyvét lapsiin kohdistuvien seksuaalirikosten selvittimiseen tai joiden voidaan epaiil-
13 olleen osallisina téllaisiin rikoksiin. Valtioneuvoston huomioi, ettd ehdotettu sééntely ei ole til-
td osin tdysin ongelmatonta suhteessa perustuslaissa taattuun viestin salaisuuden suojaan
(PL 10 §:n 4 momentti).

Valtioneuvosto pitid tasapainoisina asetusehdotukseen tehtyjd muutoksia, joissa korostetaan en-
sisijaisina keinoina palveluntarjoajien velvoitteita arvioida palveluunsa liittyvii riskejé ja toteut-
taa riskid lieventdvid toimenpiteitd. Valtioneuvosto pitdd keskeisend, ettd ongelmaan pyritdan
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vastaamaan suhteellisuusperiaatteen mukaisesti ensi sijassa perusoikeuksiin vihemmén puuttu-
villa toimenpiteilld ennen tunnistamisméaérdyksen kohdistamista palveluihin. Sdéntelya olisi py-
rittdva edelleen tdsmentdméin sen varmistamiseksi, etti se tiyttdd sddntelyn selkeyttd, ennakoi-
tavuutta, valttdmattomyyttéd, oikeasuhtaisuutta, perusoikeuden ydinalueen suojaa ja oikeussuojaa
koskevat vaatimukset siten kuin ne ilmenevit Euroopan unionin perusoikeuskirjasta sekd EIT:n
ja EUT:n oikeuskaytdnnosté.

Valtioneuvosto katsoo, ettd sddntelyn tulee olla EU:n tietosuojalainsdddanndn mukaista. Valtio-
neuvosto pitdd tirkednd, ettd ehdotetun automatisoidun tunnistamismenettelyn suhde EU:n ylei-
sen tietosuoja-asetuksen sddnnoksiin automatisoidusta paitdksenteosta on selvi ja ettdi CSAM-
ehdotuksessa varmistutaan riittévisté suojatoimista rekisterdidyn oikeuksien turvaamiseksi.

Valtioneuvosto pitéé tirkednd, ettd ehdotetut toimet eivit vaaranna kyberturvallisuutta tai vies-
tinté- ja tietojérjestelmien turvallisuutta. Ehdotettujen toimien tehokkuuden lisiksi tulee huoleh-
tia siitd, ettei asetusehdotuksesta seuraa yleistd velvoitetta palveluntarjoajille purkaa viestinndn
vahvaa salausta tai luopua vahvan salauksen kéytosta.

Valtioneuvosto muodostaa lopullisen kantansa CSAM-ehdotukseen kokonaisarvioinnin perus-
teella, ottaen huomioon sdéntelyn tavoitteet, lapsen edun seki perus- ja ihmisoikeusvelvoitteet.
Valtioneuvosto pitdd tirkednd ehdotuksen tavoitteiden ja Suomen perustuslain, Euroopan unio-
nin perusoikeuskirjan ja Euroopan ihmisoikeussopimuksen asettamien reunaehtojen yhteensovit-
tamista, ja jatkaa neuvotteluissa vaikuttamista yhteensovittamisen varmistamiseksi. Valtioneu-
voston kokonaisharkinnassa otetaan huomioon hallitusohjelmassa julkilausutut lasten suojelua ja
turvallisuutta koskevat tavoitteet sekd Suomen kansainviliset sitoumukset lasten suojeluun esi-
merkiksi YK:n lapsen oikeuksien sopimuksen ja lapsen oikeuksien komitean tyon seké Euroopan
neuvoston lapsen seksuaalisen vékivallan vastaisen ihmisoikeussopimuksen (nk. Lanzaroten so-
pimuksen) puitteissa. Valtioneuvosto painottaa lapsen edun merkitysté, kun punnitaan ehdotuk-
sen eri artiklojen suhdetta perustuslakiin ja perus- ja ihmisoikeuksiin.

VALIOKUNNAN PERUSTELUT

(1) Valtioneuvoston jatkokirjelmid koskee ehdotusta Euroopan parlamentin ja neuvoston
asetukseksi lapsiin kohdistuvan seksuaalivékivallan ehkéisyi ja torjuntaa koskevista sddnndist.
Perustuslakivaliokunta on antanut asetusehdotusta koskevasta U-kirjelméstd lausunnon (PeVL
53/2022 vp). Lausunnossa valiokunta totesi, ettd asetusehdotuksella on selvésti hyviksyttivi ja
erittdin painava tavoite suojata lapsia verkkovilitteiselti seksuaalivdkivallalta. Tavoite on yhtey-
dessé useisiin perustuslaissa ja kansainviélisissd ihmisoikeussopimuksissa turvattuihin perus- ja
ihmisoikeuksiin. Perustuslakivaliokunta on pitényt valtioneuvoston tavoin erittdin térkeéna, ettd
verkossa tapahtuvaan lapsiin kohdistuvaan seksuaalivikivaltaan pystytddn puuttumaan tehok-
kaasti (PeVL 53/2022 vp, kappale 2). Valiokunta toistaa painokkaasti timén késityksensa.

(2) Perustuslakivaliokunta kiinnittdd huomiota myds siihen, ettd YK:n lapsen oikeuksien
sopimus seki lasten suojelemisesta seksuaalista riistoa ja seksuaalista hyvéksikéyttdd vastaan
tehty Euroopan neuvoston yleissopimus (ns. Lanzaroten sopimus) ja naisiin kohdistuvan vikival-
lan ja perhevikivallan ehkdisemisestd ja torjumisesta tehty Euroopan neuvoston yleissopimus
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(ns. Istanbulin sopimus) velvoittavat ryhtyméin tehokkaisiin toimiin lasten suojaamiseksi
vékivallalta. YK:n lapsen oikeuksien komitean Suomelle kesékuussa 2023 antamissa suosituksis-
sa (CRC/C/FIN/CO/5—6) painotetaan muun muassa lasten suojaamista vikivallalta. Tahidn
liittyen suosituksissa kiinnitetdén Suomen huomiota tarpeeseen ryhtyé tehokkaisiin toimiin las-
ten suojaamiseksi verkossa tapahtuvalta vikivallalta. Perustuslakivaliokunnan vakiintuneen kan-
nan mukaan perustuslain 1 §:n 3 momentti yhdessi perustuslain 22 §:ssé sdédetyn perus- ja ih-
misoikeuksien turvaamisvelvollisuuden kanssa merkitsee, ettd valtioneuvoston tulee osallistua
EU-séddosehdotusten valmisteluun tavalla, joka turvaa perus- ja ihmisoikeuksia Suomen liséksi
koko Euroopan unionissa (PeVL 2/2023 vp, kappale 3, PeVL 2/2021 vp, kappale 3, ks. myos sii-
nd viitatut PeVL 4/2019 vp, s. 3, PeVL 20/2017 vp, s. 6, PeVL 53/2017 vp, s. 5).

(3) Asetusehdotus muodostaa perustuslakivaliokunnan mukaan varsin laajan ja monimutkaisen
sddntelykokonaisuuden, ja se on merkittdva useiden perustuslaissa turvattujen perusoikeuksien
kannalta. Valiokunta on aikaisemmin kiinnittinyt huomiota siihen, ettei alkuperdisessd valtio-
neuvoston kirjelmaissé juurikaan tarkasteltu ehdotettua sdéntelyd Euroopan unionin perusoikeus-
kirjan ja kansainvélisten ihmisoikeussopimusten kannalta (PeVL 53/2022 vp, kappaleet 4 ja 6).
Tallaista tarkastelua siséltyy nyt arvioitavaan jatkokirjelmién. Jatkokirjelméissd on myds tehty
varsin seikkaperdisesti selkoa neuvoston oikeuspalvelun asiassa antamasta lausunnosta, jossa esi-
tetdén kriittisid huomioita asetusehdotuksesta muun muassa EU:n perusoikeuskirjan 7 ja 8 artik-
lassa sekd Euroopan ihmisoikeussopimuksen 8 artiklassa turvatun yksityiseldmén suojan ja hen-
kilGtietojen suojan seké niitd koskevan Euroopan unionin tuomioistuimen ja Euroopan ihmisoi-
keustuomioistuimen oikeuskéytinnon kannalta. Neuvoston oikeuspalvelun lausunnon mukaan
asetusehdotus on osin ongelmallinen yksityiseldmén ja henkildtietojen suojan kannalta.

(4) Perustuslakivaliokunnan aikaisemmassa lausunnossa on késitelty ennen muuta asetusehdo-
tukseen sisdltyvédé ehdotusta tunnistamisméériayksestd. Valiokunta kiinnitti huomiota siihen, ettd
ehdotuksen mukaisia tunnistamisméériyksié ei ollut rajattu tiettyihin henkildihin. Sééntelyn so-
veltaminen voi siten muodostua varsin laajaksi ja yksiloiméttomaksi (PeVL 53/2022 vp, kappale
9). Valiokunnan késityksen mukaan ehdotettu sdéantely koski myds sellaisia tilanteita, joissa ei ole
kyse konkreettisesta ja yksiloidysti rikosepdilystd (PeVL 53/2022 vp, kappale 10).

(5) Perustuslakivaliokunta on perustuslain nykyisen 10 §:n 4 momentin ja tiedustelulainsdddan-
non sddtdmisen yhteydessé todennut, etti perustuslain 10 §:n 4 momentin sdédnnoksessd mainit-
tavasta ja perusoikeuksien yleisiin rajoitusedellytyksiin kuuluvasta vélttiméattémyysvaatimuk-
sesta seuraa, ettd luottamuksellisen viestin salaisuuden suojaan puuttumisen tulee olla mahdolli-
simman kohdennettua ja rajattua (PeVL 35/2018 vp, s. 12). Valiokunta totesi erikseen, ettd pe-
rustuslain 10 §:n 4 momentti ei mahdollista yleistd, kohdentamatonta ja kaikenkattavaa tietolii-
kenteen seurantaa tiedustelutoiminnassa (PeVM 4/2018 vp, s. 7—S8). Perustuslakivaliokunnan
késityksen mukaan nyt arvioitavasta asetusehdotuksesta U-kirjelmén kisittelyajankohtana saata-
vissa olleiden tietojen perusteella sdéntely ei vaikuttanut ongelmattomalta perustuslain 10 §:n
4 momentin kannalta (PeVL 53/2022 vp, kappale 12).

(6) Valtioneuvoston jatkokirjelmén (s. 4) mukaan tunnistamismaéraystd koskevaan sdéntelyyn
asetusehdotuksessa ei ole toistaiseksi esitetty merkittdvid muutoksia. Siten perustuslakivaliokun-
nan aikaisemmassa lausunnossa esittdimét kannat ovat edelleen merkityksellisid. Valiokunta kiin-
nittéa lisdksi huomiota siihen, etti jatkokirjelménkin (s. 6—7) mukaan siéntely kohdistuisi myds
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viestinnén siséltotietoihin ja jéttdisi epdselviksi erityisesti tunnistamisméédrdyksen perusteella
kaytettdvan teknologian kdyton vahimmaiskriteerit. Edelleen jatkokirjelmén (s. 9) mukaan ehdo-
tukseen liittyy runsaasti oikeudellista epdvarmuutta siitd, pystyttéisiinko tunnistamisméadrdyksen
perusteella kiytettédva teknologia kohdentamaan siten, etti erilaisten palveluiden piirissé tapahtu-
va viestiliikenteen kisittely olisi riittdvén kohdennettua perustuslain ja perusoikeuskirjan tulkin-
takdytdnnossd edellytetylld tavalla.

(7) Perustuslakivaliokunta on painottanut yleisesti sen varmistamista, ettd EU-oikeuden
asetusehdotukset pysyvét olemassa olevien perus- ja ihmisoikeusperiaatteiden puitteissa (PeVL
13/2017 vp, s. 5). Valiokunnan mukaan Suomen perustuslaissa turvatut perusoikeudet ovat mer-
kityksellisid myods EU-sédntelyn valmistelussa (ks. esim. PeVL 15/2017 vp, s. 4 ja PeVL 9/2017
Vp, s. 5—=6 ja niissd viitatut lausunnot). Valiokunnan mukaan on selvéé, ettd Suomen perustus-
lain tulee ohjata valtioneuvoston kannanmuodostusta EU-lainsddddnndn valmistelussa
(PeVL 23/2018 vp, s. 4, PeVL 20/2017 vp, s. 6).

(8) Perustuslakivaliokunta pitdd siten valtioneuvoston tavoin tirkedni, ettd asetusehdotuksen
hyvéksyttavéin ja erittdin painavaan tavoitteeseen pyrittdisiin keinoilla, jotka ovat tehokkaita ja
oikeassa suhteessa tavoiteltuun padmaédradn. Viestinnin luottamuksellisuuden suojaan ja muihin
perusoikeuksiin puuttuminen tulee rajata vain vélttdiméattdmaén, ja sen tulee olla oikeasuhtaista.
Valiokunta korostaa myds valtioneuvoston tavoin, ettd ehdotetun siéntelyn tulee olla riittdvan
selkedd, ennakoitavaa ja kohdennettua ja ettd tunnistamisméérdyksen on oltava kohdennettu.
Asetusehdotuksen sdéntelyd on perustuslakivaliokunnan mielesti pyrittdva edelleen tdsmenté-
méén sen varmistamiseksi, ettd asetusehdotus tiyttdd sdéntelyn selkeyttd, ennakoitavuutta, valt-
tamattomyyttd, oikeasuhtaisuutta, perusoikeuden ydinalueen suojaa ja oikeussuojaa koskevat
vaatimukset siten kuin ne ilmenevit Euroopan unionin perusoikeuskirjasta sekéd Euroopan ihmis-
oikeustuomioistuimen ja Euroopan unionin tuomioistuimen oikeuskdytinnostd. Valiokunnan
mielestd ehdotettua tunnistamismadrdystd koskevaa sddntelyd ei tule hyviksyd nykymuodos-
saan, vaan valtioneuvoston tulee jatkovalmistelussa aktiivisesti toimia ehdotuksen muuttamisek-
si vastaamaan perus- ja ihmisoikeuksien asettamia vaatimuksia.

(9) Perustuslakivaliokunta kiinnitti4 lisdksi huomiota siihen, ettd se on perustuslain 10 §:n muut-
tamisen yhteydessé pitdnyt perusteltuna, ettd hallitus kdynnistdd selvitystyon, joka kattaisi laa-
jemminkin perustuslain kotirauhan suojaa ja luottamuksellisen viestin salaisuutta koskevien ra-
joituslausekkeiden muutostarpeen (PeVM 4/2018 vp, s. 6). Valiokunta on sittemmin kiirehtinyt
selvitystyon aloittamista (PeVL 6/2019 vp, s. 5, PeVL 12/2019 vp, s. 6). Valiokunta pitié perus-
tuslain 10 §:n rajoituslausekkeiden muutostarpeiden selvitystyotd valttiméattoména. Muutostar-
peita tulee arvioida ottaen huomioon muun muassa vakavan rikollisuuden uudet muodot ja tapah-
tunut teknologinen kehitys (PeVL 30/2010 vp, s. 6/1).

(10) Jatkokirjelmésséd on tarkasteltu erikseen myds kysymystd viestinnédn salauksesta perusoi-
keuksien toteutumisen kannalta. Jatkokirjelmén mukaan neuvoston oikeuspalvelun lausunnossa
on arvioitu salattuihin ympéristdihin ulottuvan tunnistamisméaaréyksen tarkoittavan, ettd palve-
luntarjoajien tulisi joko luopua tehokkaasta péddstd padhén -salauksesta, luoda niin sanottuja taka-
ovia paéstikseen salattuun siséltoon tai saada péadsy sisdltoon kayttédjan paitelaitteella ennen si-
sdllon salaamista. Jos asetusehdotuksesta seuraisi velvoite purkaa viestinnén salausta, olisi silld
jatkokirjelmdn mukaan laajakantoisia ja periaatteellisia vaikutuksia luottamuksellisen viestin sa-
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laisuuden suojaan sekd muiden perusoikeuksien toteutumiseen verkossa. Vilillisesti salauksen
purkaminen voisi johtaa my0s perustuslain 12 §:ssd turvatun sananvapauden kannalta ongelmal-
liseen tilanteeseen. Asetusehdotuksen jatkovalmistelussa tulisi siten valtiosdéntdoikeudellisista-
kin syisté riittdvasti varmistua siitd, ettei ehdotettu sdéntely johda tietoturvallisuuden yleiseen
heikentymiseen tietoverkoissa.

VALIOKUNNAN LAUSUNTO
Perustuslakivaliokunta ilmoittaa,

ettd se kiinnittdd huomiota lausunnossa mainittuihin valtiosddntooikeudellisiin seikkoihin.

Helsingissd 11.10.2023
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa
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