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Valtioneuvoston Kirjelmi Euroopan komission ehdotuksesta Euroopan parlamentin ja
neuvoston asetukseksi lapsiin kohdistuvan seksuaalivikivallan ehkiisyi ja torjuntaa kos-
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Valtioneuvoston kirjelméd Euroopan komission ehdotuksesta Euroopan parlamentin ja neuvoston
asetukseksi lapsiin kohdistuvan seksuaalivédkivallan ehkiisya ja torjuntaa koskevista sdédnndisti
(COM(2022) 209 final) (U 69/2022 vp): Asia on saapunut perustuslakivaliokuntaan mahdollisia
toimenpiteitd varten.
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VALTIONEUVOSTON KIRJELMA
Ehdotus

Valtioneuvoston kirjelma koskee ehdotusta Euroopan parlamentin ja neuvoston asetukseksi lap-
siin kohdistuvan seksuaalivékivallan ehkéisyé ja torjuntaa koskevista sdédnndista.

Komission ehdotuksen tavoitteena on muodostaa selked ja sitova oikeudellinen kehys, jonka
avulla voidaan torjua ja ennaltachkéisti lapsiin kohdistuvaa seksuaalivikivaltaa. Ehdotus pyrkii
my0s luomaan vahvat suojatoimet, jotta palveluntarjoajat saavat oikeusvarmuuden ja perusoi-
keuksien kunnioittaminen voidaan varmistaa kaikkien osapuolten osalta. Komission mukaan vel-
voittamalla palveluntarjoajat tunnistamaan lapsiin kohdistuva vékivalta, ilmoittamaan siitd ja
poistamaan sitd koskeva kuvamateriaali voidaan estéé lasten joutuminen uudelleen vékivallan
kohteeksi ja aineiston uudelleen ilmestyminen sekd tunnistaa rikoksentekijit ja asettaa heidat
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syytteeseen. Tavoitteeseen pyritdén ensinnikin kohdistamalla tietoyhteiskunnan palveluntarjo-
ajille velvoitteita mahdollisen jo tiedossa olevan tai uuden lapsiin kohdistuvan seksuaalivikival-
taa todistavan kuvamateriaalin tai groomingin tunnistamiseksi ja sen poistamiseksi alustoilta seké
toiseksi perustamalla uusi riippumaton lapsiin kohdistuvan seksuaalivékivallan EU-torjuntakes-
kus.

Valtioneuvoston kanta

Lasten ja nuorten hyvinvoinnin edistiminen on valtioneuvostolle ensisijainen tavoite. Valtioneu-
vosto painottaa tarvetta puuttua kaikkeen lapsiin kohdistuvaan henkiseen tai fyysiseen vékival-
taan asianmukaisin ja tehokkain keinoin. EU-tason toimet, joiden katsotaan edistdvén lasten ja
nuorten hyvinvointia niin Suomessa kuin koko unionissa, ovat 1dhtokohtaisesti valtioneuvoston
tuettavissa.

Valtioneuvosto pitdd tervetulleina pyrkimyksid vahvistaa EU-tason toimia lapsiin kohdistuvan
seksuaalivikivallan torjumiseksi. Valtioneuvosto pitdd erittdin tirkednd, ettd verkossa tapahtu-
vaan lapsiin kohdistuvaan seksuaalivikivaltaan pystytddn puuttumaan tehokkaasti. Valtioneu-
vosto suhtautuu lahtokohtaisesti myonteisesti ehdotuksen tavoitteeseen muodostaa selked ja sito-
va oikeudellinen kehys, jonka avulla voidaan torjua ja ennaltachkéisté lapsiin kohdistuvaa seksu-
aalivdkivaltaa. Lainsddddnnon olisi turvattava viranomaisille ja muille toimijoille riittdvit keinot
lasten suojelemiseksi verkkoympéristossd tavalla, joka on myds yhteensopiva perustuslain tur-
vaaman luottamuksellisen viestin salaisuuden ja henkil6tietojen suojan kanssa.

Valtioneuvosto pitda tirkeéna sitd, etté lasten joutumista uudelleen vékivallan kohteeksi voidaan
tehokkaasti estidd. Taltd osin on tirkedd mm. varmistaa, ettd palveluntarjoajille kohdistetut sitovat
velvoitteet lapsiin kohdistuvan vékivallan tunnistamiseksi, siitd ilmoittamiseksi ja seksuaalivéki-
valtaa todistavan kuvamateriaalin poistamiseksi ovat selkeitd. Rikoksentekijoiden tunnistamises-
sa ja oikeusvastuuseen saattamisessa oleellisessa roolissa ovat myds lainvalvonta- ja oikeusviran-
omaisten, relevanttien EU-virastojen ja palveluntarjoajien vélinen yhteistyd.

Valtioneuvosto pitéd lapsiin kohdistuvaa seksuaalivékivaltaa torjuvan uuden EU-keskuksen pe-
rustamista ja sille esitettyja tehtévid alustavasti perusteltuina, ellei ole mahdollista siséllyttdd uu-
sia tehtdvid johonkin nykyiseen EU-virastoon tai elimeen. Mikéli uusi keskus perustetaan, on
kannatettavaa sijoittaa se jonkin nykyisen EU-viraston, esimerkiksi komission ehdottamalla ta-
valla Europolin, ldheisyyteen, jotta tarvittavat tukipalvelut voidaan jérjestdd kustannustehokkaas-
ti. Valtioneuvosto kiinnittdd kuitenkin huomiota siihen, ettd unionin elimen tai laitoksen sijainti-
paikasta péattamisessd jdsenvaltioiden yhdenvertaisuus ja maantieteellinen tasapaino ovat kes-
keisid tekijoitd. Komission ehdotus uuden viraston sijoittamisesta Europolin ldheisyyteen, jotta se
voisi mm. tukeutua Europolin tukipalveluihin, voidaan kuitenkin katsoa perustelluksi huomioi-
den toimintojen ldheisyydestd saatavat mahdolliset synergiaedut. Valtioneuvoston ndkemyksen
mukaan EU:n toimielinten ja virastojen hallintomenojen taso sekd henkilostoméérd on pidettiva
maltillisena. EU:n monivuotista rahoituskehysté tulee noudattaa ja ettd rahoitus tulee ensisijaises-
ti jérjestdd kohdentamalla uudelleen EU-budjetin varoja. Uusien EU-virastojen perustamista,
joista syntyy jatkuvia kustannuksia, tulee harkita erityisen tarkasti.
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Kansallisen liikkumavaran jéttdminen jasenvaltioille on tirkeéd, jotta mahdollisuudet asetuksen
tarkoituksenmukaiseen ja resurssitehokkaaseen tiytdntoonpanoon turvataan. Hallinnollista lisa-
taakkaa tulee vélttdd. Valtioneuvosto myds painottaa tarvetta selventid neuvottelujen yhteydessa
niitd edellytyksié (esim. riippumattomuusvaatimus) ja valtuuksia (esim. koordinoivan viranomai-
sen tutkinta- ja taytdntoonpanovaltuudet), joita ehdotetaan osoitettavaksi kansallisille viranomai-
sille, jotta néihin liittyvid kysymyksié voidaan arvioida tarkemmin.

Valtioneuvosto painottaa lapsen edun merkitysti, kun punnitaan asetusehdotuksen eri artiklojen
suhdetta perustuslakiin ja perus- ja ihmisoikeuksiin. Neuvotteluissa tulee tarkemmin selvittaa
asetuksen vaikutukset yksityiseldmén suojaan, henkil6tietojen suojaan, sananvapauteen, elinkei-
novapauteen, oikeusturvaan ja julkisen hallintotehtdvén antamiseen. Asetusehdotuksen laajakan-
toiset ja periaatteelliset vaikutukset luottamuksellisen viestin salaisuuden suojaan verkossa tulee
my0s huomioida, mikali asetusehdotus voisi tarkoittaa luottamuksellisen viestinnén salauksen
purkamista verkossa sekéd yksityisten viestien siséllon laaja-alaisempaa valvontaa. Kyse on osin
uudenkaltaisesta sdéntelystd, jolloin neuvottelujen aikana tulee pyrkid 16ytdméaén tasapainoinen
ratkaisu eri perusoikeuksien toteutumisen suojaamiseksi.

Valtioneuvostolle on olennaista se, ettd sdddosehdotuksessa esitetyt keinot ovat tehokkaita ja oi-
keassa suhteessa tavoiteltuun padmaédrdin. Puuttuminen viestinnédn luottamuksellisuuden suo-
jaan ja muihin perusoikeuksiin tulee rajoittua vain vélttiméttomaan. Séantelyn tulee olla kaikilta
osin oikeasuhteista, ennen muuta suhteessa lapsen henkilokohtaisen koskemattomuuden suo-
jaan, yksityiseldmén suojaan, luottamukselliseen viestintién ja henkilStietojen suojaan. Erityises-
ti tulee huolehtia siitéd, ettd edelld mainittujen oikeuksien ytimeen ei puututa tavalla, jota ei ole pi-
dettdva hyviaksyttavand. Sdantelyn tulee olla EU:n tietosuojalainsdédédnnon mukaista.

Digitaalisessa maailmassa viestinnén salaus on keskeistd, silld se turvaa toisaalta digitaalisia jér-
jestelmid ja toisaalta yksityisyyden suojaa ja henkilokohtaisia tietoja. Valtioneuvosto kiinnittaa
huomiota siihen, ettd sdhkoisen viestinnidn vahvaan salaukseen ehdotetut rajoitukset eivét vaaran-
na kyberturvallisuutta tai viestinté- ja tietojarjestelmien turvallisuutta. Valtioneuvosto katsoo,
ettd tunnistamisméadrdyksen taustalla olevista teknisistd ja organisatorisista keinoista tulee saada
vield lisétietoja neuvotteluiden aikana erityisesti tilanteissa, joissa viestinnin salaukseen oltaisiin
puuttumassa.

Ehdotettujen keinojen on oltava toteutettavissa ja tehokkaita, ja séddntelyn tulee olla mahdollisim-
man teknologianeutraalia, jotta varmistetaan ehdotuksen tulevaisuuskestévyys. Lahtokohtaisesti
internetissé sdilytyspalveluiden tai viestintdpalveluiden tarjoajia ei tule vaatia valvomaan (moni-
toroimaan) siséltojen laillisuutta yleisesti. On my0s varmistettava, ettei palveluntarjoajalle synny
roolia, joka kuuluisi Suomessa viranomaiselle ja ettd palveluntarjoajien velvollisuudet ovat sel-
keitd ja tarkkarajaisia.

Valtioneuvosto pitdd ehdotettuja tiyténtdonpanosdddoksid alustavasti perusteltuina. Valtioneu-
vosto katsoo, ettd asetuksessa ehdotetuista delegoiduista sdédoksisté tulee erityisesti riskinarvio-
velvoitteiden kustannusten méérittdmisen ja veloittamisen (3 artikla 3 kohta) osalta saada viel4 li-
sdtietoja neuvotteluiden aikana. On térkedd, ettei delegoiduilla sdédoksilld muuteta asetuksen
keskeisid osia.
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VALIOKUNNAN PERUSTELUT
FEhdotuksen lihtokohdat

(1) Nyt arvioitava valtioneuvoston kirjelma koskee ehdotusta Euroopan parlamentin ja neuvos-
ton asetukseksi lapsiin kohdistuvan seksuaalivékivallan ehkdisyé ja torjuntaa koskevista sién-
ndistd. Ehdotetulla sddntelylld pyritdén torjumaan ja ennaltachkéiseméén lapsiin kohdistuvaa
seksuaalivikivaltaa. Erityisesti niin sanotun groomingin (lapsen houkuttelu seksuaalisiin tarkoi-
tuksiin) havaitseminen aikaisessa vaiheessa voi kirjelmén mukaan ennaltachkiistd tehokkaasti
lapsiin kohdistuvaa seksuaalirikollisuutta. Ehdotuksella pyritd&in my6s luomaan vahvat suojatoi-
met, jotta oikeusvarmuuden ja perusoikeuksien kunnioittaminen voidaan varmistaa kaikkien osa-
puolten osalta. Ehdotuksessa velvoitetaan palveluntarjoajat tunnistamaan lapsiin kohdistuva vé-
kivalta, ilmoittamaan siitd ja poistamaan sitid koskeva kuvamateriaali, milld voidaan komission
arvion mukaan estdi lasten joutuminen uudelleen vékivallan kohteeksi ja aineiston uudelleen il-
mestyminen seki tunnistaa rikoksentekijit ja asettaa heidét syytteeseen.

(2) Asetusehdotuksella on selvisti hyvaksyttivi ja erittdin painava tavoite suojata lapsia verk-
kovilitteiseltd seksuaalivékivallalta. Tavoite on yhteydessa useisiin perustuslaissa ja kansainvé-
lisissé ihmisoikeussopimuksissa turvattuihin perus- ja ihmisoikeuksiin. Perustuslakivaliokunta
pitdéd valtioneuvoston tavoin erittdin térkeédnd, ettd verkossa tapahtuvaan lapsiin kohdistuvaan
seksuaalivikivaltaan pystytddn puuttumaan tehokkaasti.

(3) Perustuslakivaliokunta kiinnittd4 lisdksi huomiota siihen, ettd vaikka sdéntelyn tavoite on
lapsien suojaaminen, lapset saattavat osin olla my®s niitd, joiden perusoikeuksia rajoitetaan séén-
telyn perusteella. Valiokunta korostaa erityisté tarvetta huolehtia lapsen edusta ja lasten perusoi-
keuksista esimerkiksi luottamuksellisen viestin suojaa tai henkilGtietojen suojaa rajoitettaessa.

Palveluntarjoajien velvollisuudet

(4) Asetuksessa ehdotetaan sdéddettivéksi palveluntarjoajiin kohdistuvista velvollisuuksista, ku-
ten riskinarviointi- ja raportointivelvoitteesta seké palveluntarjoajille annettavista tunnistamis-,
poistamis- ja estomédrdyksistd. Sdéntely kohdistuu séilytyspalveluja ja henkildiden vélisid vies-
tintdpalveluja EU:ssa tarjoaviin tahoihin, sovelluskauppoihin ja internetyhteyspalvelun tarjo-
ajiin. Asetusehdotus muodostaa varsin laajan ja monimutkaisen siéntelykokonaisuuden, ja se on
merkittdvé useiden perustuslaissa turvattujen perusoikeuksien kannalta.

(5) Perustuslakivaliokunta on painottanut yleisesti sen varmistamista, ettd EU-oikeuden asetus-
ehdotukset pysyvit olemassa olevien perus- ja ihmisoikeusperiaatteiden puitteissa (PeVL 13/
2017 vp, s. 5). Valiokunnan mukaan Suomen perustuslaissa turvatut perusoikeudet ovat merki-
tyksellisid my6s EU-sdédntelyn valmistelussa (ks. esim. PeVL 15/2017 vp, s. 4 ja PeVL 9/2017 vp,
s. 5—~6 ja niissd viitatut lausunnot). Valiokunnan mukaan on selvé4, ettd Suomen perustuslain tu-
lee ohjata valtioneuvoston kannanmuodostusta EU-lainsédddénnon valmistelussa (PeVL 23/2018
vp, s. 4, PeVL 20/2017 vp, s. 6).

(6) Valtioneuvoston kirjelméén siséltyy laajahko ja pddosin asianmukainen jakso ehdotuksen
suhteesta perustuslakiin seké perus- ja ihmisoikeuksiin. Perustuslakivaliokunta kiinnittda kuiten-
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kin huomiota siihen, ettei ehdotettua séintelyd juurikaan tarkastella Euroopan unionin perusoi-
keuskirjan ja kansainvélisten ihmisoikeussopimusten, kuten Euroopan ihmisoikeussopimuksen,
kannalta.

(7) Kirjelméssa tarkastellaan erityisesti ehdotuksen suhdetta perustuslain 10 §:ssid turvattuun
luottamuksellisen viestin suojaan. Perustuslain 10 §:n 2 momentin mukaan kirjeen, puhelun ja
muun luottamuksellisen viestin salaisuus on loukkaamaton. Lailla voidaan saman pykélén 4 mo-
mentin mukaan sditdd valttimattomistd rajoituksista viestin salaisuuteen muun muassa yksilon
tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa. Perustuslaki-
valiokunta on pitinyt esimerkiksi torkeéta lapsen seksuaalista hyvéksikdyttod ja lapsen houkut-
telemisesta seksuaalisiin tarkoituksiin perustuslain 10 §:n 4 momentissa tarkoitettuna yksilon tai
yhteiskunnan turvallisuutta vaarantavana rikoksena (PeVL 36/2002 vp, s. 4/11, PeVL 32/2013 vp,
s. 5/1).

(8) Valtioneuvoston kirjelméssi arvioidaan muun muassa asetusehdotuksen tunnistamismaara-
ystd koskevaa 7 artiklaa. Sijoittautumispaikan koordinoivalla viranomaisella on sen mukaan ol-
tava valtuudet pyytié toimivaltaista oikeusviranomaista tai kyseisen jdsenvaltion muuta riippu-
matonta hallintoviranomaista antamaan tunnistamismaérays, jossa kyseisen jdsenvaltion lain-
kayttovaltaan kuuluvaa séilytyspalvelujen tarjoajaa tai henkildiden vélisten viestintdpalvelujen
tarjoajaa vaaditaan toteuttamaan 10 artiklassa tarkoitetut toimenpiteet verkkovilitteisen lapsiin
kohdistuvan seksuaalivdkivallan tunnistamiseksi tietyssid palvelussa. Siilytyspalvelujen tarjo-
ajien ja henkildiden vilisten viestintdpalvelujen tarjoajien, jotka ovat saaneet tunnistamismaé-
rdyksen, on 10 artiklan mukaan pantava se taytdntoon asentamalla ja kéyttdmalléd teknologiaa, jol-
la tunnistetaan tapauksen mukaan joko lapsiin kohdistuvaa seksuaalivikivaltaa todistavan tiedos-
sa olevan tai uuden kuvamateriaalin levittdminen tai lapsen houkuttelu seksuaalisiin tarkoituk-
siin kdyttden EU-keskuksen 46 artiklan mukaisesti toimittamia vastaavia indikaattoreita.

(9) Perustuslakivaliokunta kiinnittdd valtioneuvoston tavoin huomiota siihen, ettd ehdotuksen
mukaisia tunnistamisméérayksié ei ole rajattu tiettyihin henkildihin. Séantelyn soveltaminen voi
siten muodostua varsin laajaksi ja yksiloiméttoméksi. Valiokunta kiinnittdd huomiota myds sii-
hen, ettd komission arvion mukaan houkuttelun havaitsemisella olisi myds kaikkein myonteisin
vaikutus mahdollisten uhrien perusoikeuksiin, koska se edistdisi parhaiten hyvéksikédyton eh-
kaisemistd. Merkityksellistd on valiokunnan mielestd myos se, ettd seksuaalivékivaltaa todistava
materiaali on tyypillisesti kuva- ja videotyyppisté, kun taas lapsen houkuttelu tapahtunee enem-
mainkin teksti- ja ddniviestein. Asetuksessa edellytetyt toimenpiteet erilaisissa palveluissa liene-
vét eri tavoin toteutettavia viestimuodosta riippuen, milld voi olla vaikutusta esimerkiksi tunnis-
tamismadrayksen perusteella syntyvien virheellisten osumien méaréaan.

(10) Perustuslain 10 §:n 4 momenttiin nykyisin siséltyvié rajoituslauseketta on jo ennen perus-
tuslain voimaantuloa (ks. esim. PeVL 2/1996 vp, PeVL 5/1999 vp) tulkittu varsin johdonmukai-
sesti siten, etté rikoksen tutkintana pidetéén sellaisia toimenpiteitd, joihin ryhdytéén jonkin konk-
reettisen ja yksiloidyn rikosepédilyn johdosta, vaikka rikos ei olisi vield edennyt toteutuneen teon
asteelle (PeVM 4/2018 vp, s. 5). Perustuslakivaliokunnan késityksen mukaan nyt ehdotettu séén-
tely koskee kuitenkin myds sellaisia tilanteita, joissa ei ole kyse konkreettisesta ja yksiloidysta ri-
kosepdilysté.
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(11) Perustuslakivaliokunta on perustuslain nykyisen 10 §:n 4 momentin ja tiedustelulainséa-
diannon sddtdmisen yhteydessé todennut, ettd perustuslain 10 §:n 4 momentin sdédnnoksessd mai-
nittavasta ja perusoikeuksien yleisiin rajoitusedellytyksiin kuuluvasta vélttdiméattomyysvaatimuk-
sesta seuraa, ettd luottamuksellisen viestin salaisuuden suojaan puuttumisen tulee olla mahdolli-
simman kohdennettua ja rajattua (PeVL 35/2018 vp, s. 12). Valiokunta totesi erikseen, ettd pe-
rustuslain 10 §:n 4 momentti ei mahdollista yleistd, kohdentamatonta ja kaikenkattavaa tietolii-
kenteen seurantaa tiedustelutoiminnassa (PeVM 4/2018 vp, s. 7—28).

(12) Perustuslakivaliokunnan késityksen mukaan asetusehdotuksesta nyt saatavilla olevien tie-
tojen perusteella sddntely ei vaikuta ongelmattomalta perustuslain 10 §:n 4 momentin kannalta.
Valiokunta toteaa valtioneuvoston lailla, ettd neuvotteluissa tulee tarkemmin selvittdd asetuksen
vaikutuksia perusoikeuksiin ja muuhun perustuslain sddntelyyn. Valiokunta kiinnittdd lisdksi
huomiota siihen, ettéd asetusta tulee jatkovalmistelussa arvioida myds Euroopan unionin perusoi-
keuskirjan ja kansainvilisten ihmisoikeussopimusten seki ndiden tulkintakdytdnnon kannalta.

VALIOKUNNAN LAUSUNTO
Perustuslakivaliokunta ilmoittaa,

ettd se yhtyy asiassa valtioneuvoston kantaan korostaen edelld esitettyjd valtiosddntéoi-
keudellisia ndkokohtia.

Helsingissd 26.10.2022
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa
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