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Perustuslakivaliokunta

Hallituksen esitys eduskunnalle laiksi Euroopan unionin jasenvaltioiden lainvalvontaviran-
omaisten viilisesti tietojenvaihdosta ja eriiksi siihen liittyviksi laeiksi

Hallintovaliokunnalle
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Vireilletulo

Hallituksen esitys eduskunnalle laiksi Euroopan unionin jasenvaltioiden lainvalvontaviranomais-
ten vélisestd tietojenvaihdosta ja erdiksi siihen liittyviksi laeiksi (HE 139/2024 vp): Asia on saa-
punut perustuslakivaliokuntaan lausunnon antamista varten. Lausunto on annettava hallintovalio-
kunnalle.

Asiantuntijat

Valiokunta on kuullut:

- neuvotteleva virkamies Katariina Simonen, sisdministerio
- professori Tuomas Ojanen

- professori Tomi Voutilainen

Valiokunta on saanut kirjallisen lausunnon:
- tietosuojavaltuutetun toimisto

HALLITUKSEN ESITYS

Hallituksen esityksessd ehdotetaan sdddettavéksi laki Euroopan unionin jasenvaltioiden lainval-
vontaviranomaisten vélisestd tietojenvaihdosta sekd muutettaviksi henkilotietojen késittelystd
poliisitoimessa annettua lakia, henkilotietojen késittelystd Tullissa annettua lakia ja henkil6tieto-
jen kisittelystd Rajavartiolaitoksessa annettua lakia. Samalla Euroopan unionin jésenvaltioiden
lainvalvontaviranomaisten vélisen tietojen ja tiedustelutietojen vaihdon yksinkertaistamisesta
tehdyn neuvoston puitepaatoksen lainsdddédnndn alaan kuuluvien sdédnndsten kansallisesta taytan-
téonpanosta ja puitepddtoksen soveltamisesta annettu laki kumottaisiin.

Ehdotetut lait on tarkoitettu tulemaan voimaan pédosin 1.12.2024.

Valmis
5.0
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Hallituksen esitykseen siséltyy jakso esityksen suhteesta perustuslakiin ja sddtdmisjérjestyksesta.
Esityksen mukaan lakiehdotukset voidaan késitelld tavallisessa lainsddtdmisjarjestyksessé. Halli-
tus pitdd kuitenkin suotavana, ettd perustuslakivaliokunta antaisi asiasta lausunnon.

VALIOKUNNAN PERUSTELUT
Arvioinnin ldhtokohtia

(1) Hallituksen esityksen tarkoituksena on panna téytintdon jdsenvaltioiden lainvalvontaviran-
omaisten viélisté tietojenvaihtoa koskeva direktiivi (Euroopan parlamentin ja neuvoston jésenval-
tioiden lainvalvontaviranomaisten vilisestd tietojenvaihdosta ja neuvoston puitepaiatoksen 2006/
960/YOS kumoamisesta annettu direktiivi (EU) 2023/977, jéljempéand myos tietojenvaihtodirek-
tiivi). Ehdotetun lain tavoitteena on mééritellé tarkat, yhteiset ja yhtenéiset sdénnot, joilla varmis-
tetaan lainvalvontaviranomaisten yhtildinen péisy tietoon eri jasenvaltioissa. Laissa sdddetddn
tietojenvaihdon keskitetyn sdhkdisen asianhallintajérjestelméin kayttoon ottamisesta sekd EU:mn
lainvalvontaviranomaisen Europolin hallinnoiman suojatun tiedonvaihtoverkkosovelluksen mié-
rittimisestd oletusarvioiseksi tietojenvaihtokanavaksi. Ehdotuksella ei liséti uusia toimivaltuuk-
sia lainvalvontaviranomaisille.

(2) Perustuslakivaliokunta on arvioinut tiytintdonpantavan direktiivin sddntelyd vuoden 2022
valtiopdivilld kisitellessdén direktiiviehdotusta koskevaa valtioneuvoston kirjelmda (PeVL 11/
2022 vp). Valiokunta kiinnitti direktiiviehdotuksen arvioinnissa erityistd huomiota tarpeeseen
selkeyttdd ehdotuksen suhdetta muuhun sééntelyyn ja kehotti jatkovalmistelussa varmistumaan
myos mahdollisen erityisid henkilotietoryhmié koskevan kisittelyn valttdmattomyydestd ja késit-
telyd koskevan sdantelyn tdsmaillisyydesti ja tarkkarajaisuudesta.

(3) Taytantoonpantava direktiivi siséltdd pddosin niin sanottua tdysharmonisoivaa sédntelyé.
Talta osin direktiivin sddntelysti poikkeava kansallinen sééntely ei ole EU-oikeudellisesti sallit-
tua. Tietojenvaihtodirektiivi siséltdd kuitenkin myos jonkin verran jdsenvaltioille liikkumavaraa
antavaa sadntelyi, jonka puitteissa jasenvaltiot voivat antaa kansallista sddntelya. Perustuslakiva-
liokunnan valtiosdint6isiin tehtéviin ei kuitenkaan lahtokohtaisesti kuulu kansallisen tdytdntoon-
panosééntelyn arviointi EU:n aineellisen lainsdddédnnon kannalta (ks. esim. PeVL 31/2017 vp, s.
4). Valiokunta on kuitenkin vakiintuneesti korostanut, ettd siltd osin kuin Euroopan unionin lain-
saddanto edellyttdd kansallista sdédntelyd tai mahdollistaa sen, tdti kansallista litkkumavaraa kéy-
tettdessd otetaan huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset (ks. esim. PeVL 8/
2021 vp, kappale 2, PeVL 9/2019 vp, s. 2, PeVL 1/2018 vp, s. 3).

(4) Perustuslakivaliokunta on painottanut, ettd hallituksen esityksessd on erityisesti perusoi-
keuksien kannalta merkityksellisen sddntelyn osalta syytd tehdé selkoa kansallisen liikkumava-
ran alasta (PeVL 1/2018 vp, s. 3, PeVL 26/2017 vp, s. 42, PeVL 2/2017 vp, s. 2, PeVL 44/2016
vp, s. 4). Valiokunnan mielestd nyt arvioitavassa hallituksen esityksessé on asianmukaisesti tehty
selkoa kansallisesta lilkkumavarasta. Valiokunnan mielestd sddtdmisjirjestysperusteluissa on
muutenkin tehty asianmukaisesti selkoa ehdotettavan sédéntelyn suhteesta perustuslakiin, ja valio-
kunta esittdd tdmén johdosta vain erditd tdydentdvid huomioita sdintelyn selkeydesta.
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Arvio ehdotetusta sddntelystd

(5) Ehdotettu sddntely on merkityksellistd ennen muuta perustuslain 10 §:ssé turvatun yksityis-
eldmin ja henkilStietojen suojan kannalta. Ehdotettu sdédntely on merkityksellistd my6s EU:n pe-
rusoikeuskirjan kannalta. EU:n perusoikeuskirjan 7 artiklassa turvataan yksityiseldmén suoja ja
8 artiklassa jokaisen oikeus henkilGtietojensa suojaan.

(6) Perustuslakivaliokunta on pitédnyt henkil6tietojen késittelyd koskevassa valtiosddntdisessa
arviossa merkityksellisend my0s késittelyn tarkoitusta yksiloon kohdistuvan julkisen vallan kéy-
ton mahdollistajana (ks. PeVL 14/2018 vp, s. 6, PeVL 1/2018 vp, s. 6). Perustuslain 2 §:n 3 mo-
mentin mukaan julkisen vallan kéyton tulee perustua lakiin. Lailla sddtdmiseen taas kohdistuu
yleinen vaatimus lain tdsmaéllisyydestd ja tarkkuudesta. Toimivaltasééntely on valiokunnan kési-
tyksen mukaan yleensé merkityksellistd myds perustuslaissa turvattujen perusoikeuksien néko-
kulmasta (PeVL 51/2006 vp, s. 2/1).

(7) Perustuslakivaliokunnan mukaan perustuslain 10 §:ssi turvatut oikeudet saavat erityistd mer-
kitystd nyt arvioitavan kaltaisissa korostuneen perusoikeusherkissé sddntelykonteksteissa. Valio-
kunta viittasi arvioidessaan esitystd EU:n yleistd tietosuoja-asetusta tdydentiviaksi lainsdédén-
noksi (PeVL 14/2018 vp, s. 6—7) esittdneensi jo ennen perusoikeusuudistusta sittemmin vakiin-
tuneen luonnehdinnan, jonka mukaan “poliisilaki on tyypillisesti sellainen séédds, joka voi her-
késti joutua ristiriitaan kansalaisten perusoikeuksien, varsinkin klassisten vapausoikeuksien
kanssa” (PeVL 15/1994 vp, s. 1/I1, PeVL 67/2010 vp, s. 2—3, PeVL 36/2024 vp, kappale 4).

(8) Perustuslakivaliokunnan mukaan (PeVL 14/2018 vp, s. 6—7) henkildtietojen késittelyd kos-
kevaa sddntelyéd on sanotun johdosta paitsi arkaluonteisten tietojen késittelyn osalta myos téllai-
sissa perusoikeusherkissi sddntelykonteksteissa edelleen arvioitava valiokunnan aiemman séén-
telyn lakitasoisuutta, tisméllisyytti ja kattavuutta korostaneen kdytdnnon pohjalta. Henkil6tieto-
jen suojaan liittyvét sdéntelyn kattavuuden, tismaéllisyyden ja tarkkarajaisuuden vaatimukset voi-
daan kuitenkin joiltain osin tdyttdd tietosuoja-asetuksen soveltamisalan ulkopuolella kansalli-
seen oikeuteen siséltyvilla yleislailla (ks. myos PeVL 31/2017 vp, s. 3—4, PeVL 5/2017 vp, s. 9,
PeVL 38/2016 vp, s. 4). Yleislakina téssd sidéntelykontekstissa noudatettava rikosasioiden tieto-
suojalaki on sdddetty perustuslakivaliokunnan myé&tavaikutuksella (PeVL 26/2018 vp).

(9) Hallituksen esityksen sddtdmisjérjestysperusteluissa (s. 52) viitataan direktiivin johdanto-
osan 23 perustelukappaleeseen, jonka mukaan direktiivin ldhtokohtana on ollut varmistaa unio-
nin oikeuden mukainen henkilGtietojen suoja kaikessa sen nojalla tapahtuvassa tietojenvaihdos-
sa. Perustelujen mukaan kaikessa henkildtietojen késittelyssd on siten noudatettava kaikilta osin
rikosasioiden tietosuojadirektiivid ja rikosasioiden tietosuojalakia. Valiokunnalla ei ole huomaut-
tamista lakiehdotuksen perusratkaisuista téssi suhteessa.

(10) Perustuslakivaliokunta kiinnittdd kuitenkin sééntelyn selkeyden kannalta huomiota halli-
tuksen esityksen 1. lakiehdotuksen 2 §:n 1 kohdan sééntelyyn toimivaltaisista lainvalvontaviran-
omaisista. Valiokunta huomauttaa, ettd sddnndksessi viitattua poliisia ei voi poliisin hallinnosta
annetun lain 1 §:ssé sdéddetty huomioon ottaen pitéé selkeédnd médrittelynd toimivaltaisesta viran-
omaisesta. Sanotulla epdselvyydella voi olla erityistd merkitysté sovellettacssa esimerkiksi rekis-
terinpitdjan velvollisuuksia koskevia sddnnoksid. Séédntelyd on syyté tdsmentéa.
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(11) Perustuslakivaliokunta on kiinnittdnyt huomiota myds henkil6tietojen késittelyd koskevan
sadntelyn raskauteen ja monimutkaisuuteen (ks. esim. PeVL 31/2017 vp, s. 4 ja PeVL 71/2014
Vp, s. 3). Valiokunta on varsin usein kiinnittdnyt huomiota sidéntelyn muodostumiseen sekavaksi
ja vaikeasti hahmottuvaksi (ks. esim. PeVL 47/2006 vp, s. 2/1, PeVL 43/2006 vp, s. 2/1, PeVL 41/
2006 vp, s. 2/1, PeVL 25/2005 vp, s. 5). Valiokunta on edellyttényt, ettd sdéntelyn kohderyhmén
tulee kyetd ilman vaikeuksia soveltamaan sddnnoksia (ks. esim. PeVL 60/2014 vp, s. 3/I). Vai-
keaselkoisuudella on my®6s nyt kisilld olevassa sééntely-yhteydessa sitd soveltavien henkildiden
oikeusturvaa heikentdvad merkitysté (ks. myds PeVL 4/2021 vp, kappale 13). Valiokunta kiinnit-
tad tistd ndkokulmasta huomiota siihen, ettd lakiehdotuksen séddntelyssé toistetaan paikka pai-
koin varsin sanatarkasti direktiivin artiklojen sanamuotoja, jotka eivit kaikilta osin vastaa kansal-
lisen oikeusjérjestyksen omaksumaa terminologiaa. Sanotulla seikalla voi olla erityistd merkitys-
td my0s sdéntelyd sovellettaessa.

(12) Perustuslakivaliokunta on arvioinut esimerkiksi viranomaisten tietojen saamista ja luovut-
tamista salassapitovelvollisuuden estiméttd koskevaa sddntelyé perustuslain 10 §:n 1 momentis-
sa sdddetyn yksityiseldmén ja henkildtietojen suojan kannalta ja kiinnittinyt huomiota muun
muassa siihen, mihin ja ketd koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten tiedonsaan-
tioikeus sidotaan tietojen valttdimittdmyyteen (PeVL 15/2018 vp). Viranomaisen tietojensaan-
tioikeus ja tietojenluovuttamismahdollisuus ovat voineet liittya jonkin tarkoituksen kannalta tar-
peellisiin tietoihin”, jos tarkoitetut tietosiséllot on pyritty luettelemaan laissa tyhjentévasti. Jos
taas tietosiséltdji ei ole samalla tavoin luetteloitu, sdéntelyyn on pitényt sisdllyttdd vaatimus “tie-
tojen vilttdmattomyydestd” jonkin tarkoituksen kannalta (ks. esim. PeVL 17/2016 vp, s. 2—3).

(13) Ottaen huomioon téytintoonpantavan direktiivin asettamat vaatimukset ja mainittu 1. la-
kiehdotuksen 12 §:n sdintely ei perustuslakivaliokunnalla ole huomauttamista saéntelysté tésté
nikokulmasta. Lakiehdotuksessa omaksuttu késitteisto ei ole kuitenkaan kaikilta osin johdonmu-
kaista ja selkedd. Valiokunta kiinnittd4 tdssd suhteessa erityistd huomiota hallituksen esityksen
1. lakiehdotuksen 4 §:n séédntelyyn tietopyynnoisté toiselle jasenvaltiolle. Sdédnnoksen mukaan
pyydettyjen tietojen tulee olla paitsi direktiivin tarkoittamalla tavalla tarpeellisia myds oikeasuh-
taisia rikosten ennalta estdmistd, paljastamista tai selvittdmisti varten. Myds esimerkiksi lakieh-
dotuksen 12 §:ssé viitataan ilmeisesti direktiivin sanamuodon mukaiseen oikeasuhtaisuuteen.
Kun lakiehdotuksen 12 §:n séédntelyssd henkildtietojen luovuttaminen on sidottu asianmukaisesti
vélttdméattomyyteen, jad mainittu oikeasuhtaisuuden kriteeri tdssé yhteydessé varsin vaikeasti ja
vaivalloisesti sovellettavaksi. Hallintovaliokunnan on syyté tarkkaan selvittdd, mahdollistaako
tdytdntdonpantava direktiivi sddntelyn selkeyttdmisen erityisesti 12 §:n osalta myos tdssé suh-
teessa.

(14) Perustuslakivaliokunta muistuttaa lisdksi, ettd se on aiemmin kiinnittinyt huomiota EU-
sddntelyn eri kieliversioiden eroavaisuuksiin (ks. PeVL 9/2017 vp, s. 5—6). Valiokunta viittasi
tuolloin muun muassa siihen, ettd EU:n perusoikeuskirjan 52 artiklan mukaan yksi perusoikeus-
kirjassa tunnustettujen oikeuksien rajoitusedellytyksistd on suhteellisuusperiaatteen mukainen
vélttiméttomyys (“only if they are necessary”). Liséksi valiokunta viittasi tuolloin arvioidun ase-
tusehdotukseen kannalta merkitykselliseen perustuslain 10 §:n 4 momentin kvalifioituun lakiva-
raukseen kirjattuun vélttdméattomyyden edellytykseen. Myos perustuslakivaliokunnan vakiintu-
neen kaytinnon mukaan perusoikeusrajoitusten on oltava suhteellisuusvaatimuksen mukaisia,
mika tarkoittaa muun ohella sitd, ettd rajoitusten tulee olla valttdmattomia hyviaksyttédvin tarkoi-
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tuksen saavuttamiseksi (ks. PeVM 25/1994 vp, s. 5/I). Valiokunnan mukaan asetusehdotuksen
jatkovalmistelussa oli sanotun vuoksi syytd kiinnittda erityistd huomiota siihen, ettd perusoikeuk-
sia koskeva sééntely ei ole eri kieliversioissa perusteettomasti toisistaan poikkeavaa. Valiokunta
kiinnittdd huomiota tarpeeseen ottaa sanottu seikka edelleen huomioon.

VALIOKUNNAN PAATOSESITYS
Perustuslakivaliokunta esittaa,

ettd lakiehdotukset voidaan késitelld tavallisen lain sddtdimisjdrjestyksessd.

Helsingissd 21.11.2024
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Heikki Vestman kok
jasen Petri Honkonen kesk
jasen Teemu Keskisarja ps
jésen Johannes Koskinen sd
jasen Jarmo Lindberg kok

jésen Mats Lofstrom r

jésen Mira Nieminen ps

jasen Johanna Ojala-Niemel4 sd
jasen Karoliina Partanen kok
jasen Onni Rostila ps

jasen Paula Werning sd

jésen Johannes Yrttiaho vas
varajasen Markku Eestild kok

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Mikael Koillinen
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