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PUOLUSTUSVALIOKUNNAN LAUSUNTO

1/2014 vp

Valtioneuvoston selvitys EU:n yhdennetyn me-
rialueiden valvonnan ja yhteisen tiedonvaihto-

ympiriston (CISE) kehittimisesta

Suurelle valiokunnalle

JOHDANTO

Vireilletulo

Suuri valiokunta on 27 pdivdnd marraskuuta
2013 ldhettinyt valtioneuvoston selvityksen
EU:n yhdennetyn merialueiden valvonnan ja yh-
teisen tiedonvaihtoympiriston (CISE) kehitti-
misestd (E 155/2013 vp) puolustusvaliokunnal-
le mahdollisia toimenpiteiti varten.

Asiantuntijat

Valiokunnassa ovat olleet kuultavina

- erityisasiantuntija Mika Varvikko, puolustus-
ministerid

- merenkulkuneuvos Sirkka-Heleena Nyman,
litkkenne- ja viestintdministerio

- komentaja Pasi Staff, Merivoimien esikunta

- kommodori Markku Halonen, Rajavartiolai-
toksen esikunta.

VALTIONEUVOSTON SELVITYS

Ehdotus

EU:n yhdennetyn merialueiden valvonnan ja yh-
teisen tiedonvaihtoympéristd CISE:n (Common
Information Sharing Environment) kehittdmis-
tyon tavoitteena on muodostaa tehokkaan pai-
toksenteon tueksi tilannetietoisuus sellaisesta
merelld harjoitetusta toiminnasta, joka vaikuttaa
merenkulun turvallisuuteen ja turvatoimiin, ra-
javalvontaan, meriympéristodn ja sen pilaantu-
miseen, kalastuksen valvontaan ja Euroopan
unionin taloudellisiin etuihin sekd yleiseen lain-
valvontaan ja puolustukseen. Komission tie-
donantojen tavoitteena on esittdd EU:n merialan
yhteisen tietojenvaihtoympariston kehittimisen
padperiaatteet ja kdynnistdd ympériston perusta-
minen.

E 155/2013 vp

Valtioneuvoston kanta

Suomi kannattaa merialueilla tehtdviinsé liitty-
véd valvontaa harjoittavien viranomaisten vali-
sen tietojenvaihdon lisddmistd ja automatisoin-
tia ja osallistuu tietojenvaihdon kehittdmistd
koskeviin hankkeisiin ja edistdd niiden toteutta-
mista. Tietojenvaihdon kehittdmisessd tulee
hyodyntdd tdysimédrdisesti jo olemassa olevia
sekd kehitteilld olevia EU- ja kansallisia jérjes-
telmid. Kehittdmistydssd tulee huomioida erot
tietojenvaihdossa hallinnonalojen ja jisenmai-
den kesken. Kaikkien merialueiden valvontaa
harjoittavien viranomaisten ja kiyttdjayhteiso-
jen tulee olla mukana kehittdmistydssa.

Versio 2.0
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VALIOKUNNAN KANNANOTOT

Perustelut

Yleista

Valiokunta toteaa saamiinsa selvityksiin nojau-
tuen, ettd tiedonvaihdon tulee lisdtd tilannetie-
toisuutta ja huomioida kaikki merisektoriin liit-
tyvdt toiminnot, myds yhteistyd kolmansien
maiden kanssa, sekd ottaa huomioon viran-
omaisten tehtévit, tietojen luottamuksellisuus ja
tietoturvallisuusvaatimukset. Etenemissuunni-
telman kautta on luotava sekd siviili- ettd puo-
lustusalan kiyttdjayhteisot yhdistdva hajautettu
tiedonvaihtojérjestelmd, kuitenkin huomioiden
jo olemassa olevat ja suunnitellut jarjestelmét jo
kehitysvaiheessa.

Kehittdmistyossd tulee luoda viranomaisille
yhteinen tiedonvaihtoymparisto, joka sisdltdd eri
toimivaltaisten viranomaisten keskindiset sekto-
rikohtaisiin tarpeisiin perustuvat tiedonvaihto-
jarjestelyt. Jarjestelyjen tulee mahdollistaa lain-
mukainen henkilétietojen ja erilaisten luotta-
muksellisten tietojen vaihto eri viranomaisten ja
valtioiden vililld. Kolmansiin valtioihin ndhden
tulee kehittda sellaiset turvalliset rajapinnat, jot-
ka mahdollistavat ndiden mukaan ottamisen tie-
donvaihtoympéristoon mahdollisimman monel-
la toiminnan osa-alueella. Valiokunta muistut-
taa, ettd kolmansista maista erityisesti Venéji on
Suomen kannalta keskeinen merellinen toimija.

Suomen kansallinen merellinen yhteistyo

Suomessa merellisten viranomaisten sdédnndlli-
nen METO-yhteistoiminta alkoi vuonna 1994.
Yhteistydssd osapuolina olivat tdlloin Meren-
kulkulaitos, Puolustusvoimat ja Rajavartiolai-
tos. Liikenne- ja viestintdministerion hallin-
nonalalla tehdyn virastouudistuksen jilkeen
METO-osapuolet ovat olleet 1.1.2010 alkaen
Liikennevirasto, Liikenteen turvallisuusvirasto,
Rajavartiolaitos ja Puolustusvoimat.
Yhteistyolld on pelkdstddn meriliikenteen
teknisen valvonnan ja tietoliikennejarjestelmien
osalta saavutettu kymmenien miljoonien euro-

jen sidstot verrattuna siihen, ettd kukin toimija
olisi hankkinut saman suorituskyvyn vain itsel-
leen. Valiokunta muistuttaa, etti METO-toimi-
joiden monelta osin yhteishankintana toteutta-
ma Suomen merivalvonnan, -pelastuksen ja lii-
kenteenohjauksen jérjestelmd sensoreineen, tie-
donsiirtojérjestelyineen ja kayttosovelluksineen
on ténd pdivéndkin kansainvélisesti ainutlaatui-
nen esimerkki viranomaisten laajasta yhteistyds-
ta.

Toiminnassa on ollut keskeistd osapuolten
merellisten toimintojen, tukipalvelujen ja inves-
tointien yhteensovittaminen. Suomalainen malli
on tarkoittanut taloudellista ja tehokasta viran-
omaisten yhteistoimintaa seké valvontasensorei-
den ja tilannekuvan yhteistd hyddyntdmista.

Eurooppalainen merivalvontayhteistyd

My6s puolustussektorin osalta euroopanlaajui-
sen yhteistyon rakentamisessa tulee ottaa huo-
mioon olemassa olevat rakenteet ja yhteistyd-
verkot. Suomen merivoimien kansainvélinen tie-
donvaihtoyhteisty6 on jaettu kolmeen eri tasoon
automaattisia ja manuaalisia jarjestelyitd hyvak-
sikiyttden. Namé ovat Suomen ja Ruotsin kah-
denvilinen SUCFIS (Sea Surveillance Co-ope-
ration Finland Sweden), Itdmeren alueen SUC-
BAS (Sea Surveillance Co-operation Baltic Sea)
sekd euroopanlaajuinen MARSUR (Maritime
Surveillance) -yhteistyd.

Suomen ja Ruotsin vilinen tiedonvaihdon yh-
teistyd SUCFIS tarjoaa mahdollisuuden turva-
luokitellun tiedon vaihtoon maiden puolustus-
hallintojen vililla. Yhteistydssd voidaan vaihtaa
tietoa salatulla puhelinyhteydelld, sdahkdpostil-
la, automaattisella maalitiedonvaihdolla sekid
erilaisilla hilytyksilld ja muilla yhteistydmenet-
telyilld. MARSUR- ja SUCBAS-yhteisty6ti var-
ten kehitetty teknologia on toisiaan tukevaa ja
mahdollistaa verkkojen yhdentdmisen. Itimeren
alueen puolustushallintojen yhteistyd SUCBAS
on hajautettu tiedonvaihdon jirjestely, jolla tuo-
tetaan lisdinformaatiota maiden merellisen tur-
vallisuuden tarpeisiin puolustushallintojen 14h-



tokohdista. Tiedonvaihtoon osallistuvat kaikki
Itdimeren alueen maat poislukien Venija.

MARSUR on turvaluokitellussa verkossa toi-
miva hajautettu tiedonvaihdon ympdiristd, jonka
piirissd on seitsemdntoista EU-maata ja Norja.
Yhteistyd mahdollistaa automaattisen tiedon-
vaihdon ja erilaisten palveluiden toteuttamisen.
MARSURIn tavoitteena on tuottaa kehittynyt
toimintamalli ja ohjelmisto, joita voidaan laajen-
taa kaikille mahdollisille kéyttdjatahoille heti
operatiivisen vaiheen alettua alkuvuodesta 2014.
Seuraavassa vaiheessa kehitetddn mm. verkon
tietoturvaa vastaamaan kyber-uhkaa. MARSUR-
yhteisty0 on rakennettu vastaamaan kaikissa
olosuhteissa sektoreiden ja hallintojen rajat ylit-
tdvdin kanssakdymiseen. Yhteistyd mahdollis-
taa ensimmadistd kertaa luonnollisen tavan liittda
yhteen siviili- ja sotilasviranomaisten tiedot ju-
ridiset ja tarkoituksenmukaisuuspykildt huo-
mioon ottaen. MARSUR tulee olemaan Euroo-
pan puolustushallintojen liityntépiste Euroopan
yhteiseen tiedonvaihdon ympériston CISE-toi-
mintaan.

Yhteenveto

Valiokunnan ndkemyksen mukaan EU:n yhden-
netyn merivalvonnan ja yhteisen tietojenvaihto-
ympériston kehittdminen parantaa meriturvalli-
suutta, tilannetietoisuutta ja kaikkien viran-
omaisten toimintaedellytyksid. Tehdyn toteutet-
tavuustutkimuksen mukaan CISE:n kéyttoonot-
to tehostaisi operatiivista toimintaa poistamalla
tarpeen rinnakkaisilta valvontamenetelmilti, no-
peuttaisi pdédtoksentekoa ja tehostaisi toimintaa.
Samanaikaisesti yhteistyo lisdd turvallisuutta ja
ennustettavuutta, tarjoaa viranomaisille lisda
tyokaluja omien tehtdvien toteuttamiseen sekd
tukee eurooppalaista kilpailukykya.

Valiokunnan saamien selvitysten mukaan tie-
tojenvaihtoympériston kehittdmiseen liittyvid
haasteita, joita tulee kisitelld jo valmisteluvai-
heessa, ovat erityisesti kéyttdjayhteisdjen sekd
oikeudellisten puitteiden moninaisuus, rajat ylit-
tavat uhat sekd aavaa merta koskeva kansainvi-
linen sddntely ja tietojen luottamuksellisuus tai
turvaluokittelu.
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Jarjestelmien kehitys voi mahdollisesti myo-
hemmadssd vaiheessa johtaa eriytyviin standar-
deihin sotilas- ja siviilijirjestelmissd. Perustee-
na voivat olla mm. lainsddddnnoélliset esteet tie-
tyn tiedon vaihdolle jédsenvaltioissa sekd soti-
laallisten jérjestelmien muita korkeammat tur-
vallisuusvaatimukset. Valiokunnan saaman sel-
vityksen mukaan sellaisessa tapauksessa on tér-
kedd jarjestelmien vilinen tiedonvaihto, joka
voidaan jérjestdd jarjestelmien vililld joko kan-
sallisella tai yhteisotasolla.

Valiokunta painottaa, ettid syvennettiessi me-
ritilannekuva- ja merivalvontayhteistytd ei mi-
kéédn tiedonvaihto, jossa puolustusvoimien tuot-
tamaa valvontatietoa vaihdetaan, saa heikentda
sotilaallisen maanpuolustuksen toimintaedelly-
tyksid.

Komissio ei ole vield tehnyt virallista vaiku-
tusarviota (ml. taloudelliset vaikutukset) eikd
antanut esitystd asiasta. Valiokunnan saaman
selvityksen mukaan kuitenkin noin 140 miljoo-
nan euron panostuksella jdsenmaat voisivat
sddstdd jopa 2—4 miljardia euroa seuraavan 10
vuoden aikana. Valiokunta muistuttaa, ettd
hankkeen oikeudelliset, hallinnolliset, tekniset
ja taloudelliset vaikutukset on joka tapauksessa
selvitettdvé jo valmisteluvaiheessa.

Yhteistyd tarjoaa my0s erinomaisen mahdol-
lisuuden kansalliselle kotimaiselle teknologia-
ja meriteollisuudelle sekd uusille kotimaisille,
erityisesti tietoteknisille innovaatioille. Valio-
kunta pitéa tirkednd, ettd suomalainen yritys- ja
tuotekehityssektori seuraa tarkasti CISE:n kehit-
tdmiseen liittyvid liiketoimintamahdollisuuksia.

Valiokunta toteaa saamiinsa asiantuntijalau-
suntoihin perustuen, ettd CISE-hankkeessa voi-
daan saavuttaa merkittdvid kustannussdistoja
sekd parantaa eri tahojen kiytettivisséd olevaa ti-
lannekuvaa ja edistdd meriturvallisuutta. Valio-
kunta muistuttaa, ettd kaikissa kehitysvaihtoeh-
doissa Suomen kansallisesta METO-ratkaisun
periaatteesta tulee kuitenkin pitdd kiinni. Valio-
kunta toistaa aikaisemman kantansa (PuVL
9/2009 vp — E 149/2009 vp), jonka mukaan ke-
hitteilld tai olemassa olevia jérjestelmid on hyo-
dynnettdvé tdysimdéraisesti. Viranomaisten kan-
sallisia merellisid valvontajirjestelyjd tulee ke-
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hittdd edelleen yhteiskédyttoperiaatteella, joka Lausunto
mahdollistaa taloudellisen ja tehokkaan viran- | jusuntonaan puolustusvaliokunta ilmoittaa,
omaisten yhteistoiminnan sekd valvontajirjes-

telmien ja tilannekuvan yhteisen hyddyntdmi- etti se yhtyy asiassa edelld esitetyin
sen. tasmennyksin valtioneuvoston kantaan.

Helsingissd 20 pdivdnd helmikuuta 2014

Asian ratkaisevaan kasittelyyn valiokunnassa ovat ottaneet osaa

pj.  Jussi Niinisto /ps Eero Reijonen /kesk

vpj. Seppo Kiéridinen /kesk Mikko Savola /kesk

jas.  Thomas Blomqvist /r Ismo Soukola /ps
Tuija Brax /vihr Eero Suutari /kok
Timo Heinonen /kok Pauliina Viitamies /sd
Mika Kari /sd Sofia Vikman /kok
Esko Kurvinen /kok vjds. Tom Packalén /ps.

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Juha Martelius.
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