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PUOLUSTUSVALIOKUNNAN LAUSUNTO
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Hallituksen esitys eduskunnalle laeiksi julkisen

hallinnon

turvallisuusverkkotoiminnasta

ja

viestintimarkkinalain 2 §:n muuttamisesta

Hallintovaliokunnalle

JOHDANTO

Vireilletulo

Eduskunta on 29 péivina toukokuuta 2013 14het-
tdessddn hallituksen esityksen eduskunnalle
laeiksi julkisen hallinnon turvallisuusverkko-
toiminnasta ja viestintdmarkkinalain 2 §:n muut-
tamisesta (HE 54/2013 vp) valmistelevasti kisi-
teltdviksi hallintovaliokuntaan samalla mééran-
nyt, ettd puolustusvaliokunnan on annettava
asiasta lausunto hallintovaliokunnalle.

Asiantuntijat

Valiokunnassa ovat olleet kuultavina

- neuvotteleva virkamies Timo Nuutinen ja
esittelijd Kosti Honkanen, puolustusministe-
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- osastopdéllikkd Auni-Marja Vilavaara, val-
tioneuvoston kanslia

tietohallintojohtaja Ari Uusikartano, ulko-

asiainministerid

- ICT-johtaja Timo Valli, valtiovarainministe-
rid

- neuvotteleva virkamies Timo Kievari, litken-
ne- ja viestintdministerio

- Puolustusvoimien johtamisjérjestelméapail-
likko, prikaatikenraali Ilkka Korkiaméki,
Puolustusvoimien JOJA-keskuksen johtaja,
kommodori Timo Saastamoinen ja majuri
Juha Lehto, Padesikunta

- tietohallintopdillikké Janne Suuriniemi, Po-
liisihallitus

- johtaja Sauli Savisalo, Huoltovarmuuskeskus

- toimitusjohtaja Timo Lehtiméki, Suomen

Erillisverkot Oy

toimitusjohtaja Olli Martikainen.

HALLITUKSEN ESITYS

Esityksessd ehdotetaan sdddettédviksi laki julki-
sen hallinnon turvallisuusverkkotoiminnasta
sekd muutettavaksi viestintimarkkinalain sdan-
nds viranomaisverkon maaritelmasta.
Ehdotetulla lailla sdddettdisiin julkisen hal-
linnon turvallisuusverkosta, sen palveluista, nii-
den kdytostd ja muusta turvallisuusverkkotoi-
minnasta. Lain tarkoituksena olisi normaali-
oloissa ja niiden héiridtilanteissa seké poikkeus-
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oloissa varmistaa valtion ylimmén johdon péi-
toksenteon ja yhteiskunnan turvallisuuden kan-
nalta tirkedn viestinnin hdiriéttomyys seké tur-
vata tiedon kéytettivyys, eheys ja luottamuksel-
lisuus.

Ehdotetun lain mukaan turvallisuusverkko
olisi valtion omistuksessa ja hallinnassa oleva
viranomaisverkko. Siihen kuuluisi viestinti-
verkko ja sithen valittomasti liittyva infrastruk-
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tuuri sekd verkon yhteiset palvelut. Laissa olisi
sddnnokset turvallisuusverkon kayttovelvoit-
teesta ja muusta kaytostd sekd verkon ja sen yh-

teisten palvelujen palvelutuotannosta. Laissa
sdddettdisiin myds turvallisuusverkkotoiminnan
ohjausmallista.

VALIOKUNNAN KANNANOTOT

Perustelut

Turvallisuusverkkotoiminta muodostuisi esityk-
sen mukaan kahdesta osa-alueesta: turvallisuus-
verkosta ja sen ohjauksesta. Turvallisuusverkko-
toiminnasta pddvastuun kantaisivat yhteiskun-
nan turvallisuudesta vastaavat viranomaiset, ku-
ten mm. puolustusministerid. Toimintakokonai-
suuteen kuuluisi kuitenkin myds viranomaisten
toimintaa tukevia teknistd ja toiminnallista eri-
tyisasiantuntemusta edellyttavid tehtdvid, joissa
ei olisi kysymys julkisen vallan kiytosta ja jois-
ta voisi lakiehdotuksen mukaan vastata myos
muu kuin julkisen hallinnon viranomainen. La-
kiehdotuksen mukaan téllaisista tehtdvistd vas-
taava palveluntuottaja olisi ainakin valtion ko-
konaan omistama Suomen Erillisverkot Oy -ni-
minen osakeyhtio tai sen kokonaan omistama ty-
tiryhtio.

Vaikutukset puolustusvoimiin

Turvallisuusverkon perustana on puolustusvoi-
mien viestintdverkko, joka luovutettaisiin Suo-
men Erillisverkko Oy:lle. Puolustusvoimat osal-
listuisi yrityksen vastuulla olevien palvelujen
tuottamiseen edelleen merikaapeliverkon osal-
ta. Valiokunnan ndkemyksen mukaan valtion
omistus ja hallinta on paras tapa hallita turvalli-
suusverkon turvallisuutta ja kaytettdvyyttd kai-
kissa tilanteissa. Valiokunta muistuttaa, ettd kai-
killa turvallisuusverkon palveluntuottajilla on
oltava velvollisuus varautua poikkeusoloihin ja
siitd on voitava antaa erikseen velvoittavia méé-
rayksié valtioneuvoston asetuksella.
Lakiesityksen mukaisella ratkaisumallilla
saattaa olla suuria vaikutuksia puolustusvoi-
mien toiminnalle. Valiokunta haluaa painottaa,
ettd turvallisuusverkkotoiminnan siirtiminen
pois puolustusvoimilta voi aiheuttaa useita mah-
dollisesti vakaviakin haasteita, jotka tulee ottaa
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lain toimeenpanovaiheessa huomioon. Valio-
kunnan ndkemyksen mukaan liikkeenluovutuk-
sella tulisi olemaan merkittdva vaikutus sotilaal-
lisen maanpuolustuksen toimintaedellytyksiin,
erityisesti johtamisen, tiedustelun sekd alueelli-
sen koskemattomuuden valvonnan ja turvaami-
sen sekd kyber-puolustuksen osalta.

Liséksi puolustusvoimien verkkopalveluihin
liittyvdt prosessit monimutkaistuvat, niihin liit-
tyvit vaikutusmahdollisuudet kaventuvat sekd
verkon valvonta ja hallinta siirtyvét osittain pois
puolustusvoimien omasta hallinnasta. Erityistd
huomiota tulee valiokunnan ndkemyksen mu-
kaan kiinnittdd turvallisuusverkon kokonaistur-
vallisuuteen, poikkeusolojen toimintakykyyn ja
yrityksen kyvykkyyteen toiminnan aloittamises-
sa.

Turvallisuusverkkotoimintaan liittyy merkit-
tdvd madrd valtion turvallisuuteen sekd maan-
puolustussalaisuuteen liittyvéé tietoa, jota on
varjeltava kaikin mahdollisin keinoin. Valiokun-
ta pitdd tdrkednd, ettdi myds turvallisuusverkon
palveluita tuottavat yhtidt tai yhteisot ovat vel-
voitettuja noudattamaan samoja salassapitosdi-
doksid kuin viranomaiset ja kaikille turvalli-
suusverkkotoimintaan liittyvid salassa pidetti-
vid tietoja kasitteleville henkiloille tehdddn taus-
taselvitys.

Valiokunta painottaa, ettd liikkeenluovu-
tus tulee toimeenpanna vasta sitten, kun
sekd puolustusvoimilla ettd verkkoyhtiél-
ld on yhteinen varma kdsitys siitd, ettd
turvallisuustoimet ovat riittdvdt ja opera-
tiivinen toiminta ei vaarannu Siirron ta-
pahtuessa.

Valiokunnan ndkemyksen mukaan puolustusvoi-
mien kannalta ongelmaksi voi muodostua soti-
laallisen valmiuden kohottamisen vaatimien



verkkoresurssien kdyttdon saaminen nopeassa
aikataulussa, silloin kun ei vield ole puolustusti-
lalaissa (1083/1991) tarkoitettu puolustustila.
Lakiesityksen 13 §:ssd sdddettdisiin verkon
kayttoon liittyvastd padtosvallasta normaali- ja
poikkeusoloissa. Valiokunnan saamien asian-
tuntijalausuntojen mukaan puolustushallinnon
vastuiden kannalta keskeistd on varmistaa verk-
koresurssin saatavuus erityisesti valmiuslain 3
§:n 1. ja 2. kohdan (so. aseellinen hydokkiys ja
sen uhka) mukaisissa poikkeusoloissa sekd puo-
lustustilan aikana. Valiokunta pitdd tirkeédna,
ettd oikeus paittad kiayton ensisijaisuus-, kiireel-
lisyys- ja muusta tirkeysméidrittelystd puolus-
tustilassa sdilytettdisiin sdddoksessd, muutoin
nidma asiat késiteltdisiin 13 §:ssd esitetylld taval-
la valmiuslain sdédddsten mukaisesti.

Valiokunta muistuttaa, ettd puolustusvoimien
tehtdvdn hoitamisedellytysten kannalta on ensi-
arvoisen tirkedd, ettd puolustusvoimat voi luot-
taa turvallisuusverkon toimivuuteen ja sen tur-
vallisuuteen jatkuvasti ja kaikissa tilanteissa.
Puolustusvoimien kannalta lakiehdotuksen mu-
kaiseen ratkaisumalliin, erityisesti sen kdynnis-
tdmis- ja siirtymédvaiheeseen, saattaa liittyd tur-
vallisuusriskejd. Valiokunnan ndkemyksen mu-
kaan néiden riskien suuruutta ja mahdollista to-
teutumista voidaan hallita ehdotettuun lakiin si-
séltyvilla turvallisuusverkkotoimintaa kokonai-
suudessaan koskevilla turvallisuuden, varautu-
misen, valmiuden ja jatkuvuuden vaatimuksilla
sekd néihin liittyvilld arviointi- ja todentamis-
menettelyilld. Téllaiset vaatimukset voivat liit-
tyd esimerkiksi riskienhallintaan, suojaustaso-
jen ylldpitoon, alihankkijoiden valintaan, toi-
mintaan liittyvien turvallisuussopimusten laa-
dintaan ja henkildston rekrytointiin sekd mah-
dollisten ulkomaisten sidosryhmien osalta yri-
tys- ja henkildturvallisuusselvityksiin.

Valiokunta pitdd tirkednd, ettd puolustushal-
linnolle j&d harkittavaksi, mitd sotilaallisen
maanpuolustukseen liittyvié tietojérjestelmiad si-
joitetaan turvallisuusverkon sisélle ja mitké oli-
sivat puolustushallinnon omaa tuotantoa. Tieto-
ja viestintéteknisten palveluiden kdyton velvoit-
tavuuden laajuus jda vield avoimeksi, koska la-
kiin liittyvid asetuksia ei ole valmiina. Valio-
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kunta painottaa, ettd puolustusvoimat tarvitsee
jatkossakin poikkeusolojen toiminnan turvaami-
seksi myds itse kykyé valvoa, operoida, raken-
taa ja ylldpitda verkkoa, jotta sodanajan joukot
voidaan liittdé turvallisuusverkkoon.

Valiokunta tdhdentda, ettd turvallisuusver-
kon tiloihin ja rakenteisiin liittyvét tiedot eivit
ole saatavissa julkisista rekistereistd, vaan ne
ovat vain turvallisuusverkkotoimintaan vilitto-
maésti liittyvien toimijoiden ja viranomaisten
saatavilla.

Rahoitus, johtaminen ja tuottavuus

Valiokunnan saamien asiantuntijalausuntojen
mukaan palvelutuotannon johtamisessa on muis-
tettava, ettd verkon héiridtilanteet liittyvit usein
yhteiskunnan laajempiin hiiridtilanteisiin. Sen
vuoksi verkon johtaminen tulisi tapahtua sa-
moin periaattein kuin hdiridtilan hallinnan johta-
minen sekd normaali- ettd poikkeusoloissa. Va-
liokunta painottaa, etti strategisen ohjauksen tu-
lisi tuottaa selkedt periaatteet ja tavoitteet poik-
keusoloissa toimimiselle. Keskeistd on myos
paittdd palvelutuotannon priorisoinneista ja
maédritelld, miten ja kenen johtamana poikkeus-
olojen toimintaa harjoitellaan.

Valiokunta pitdéd tarkednd, ettd turvallisuus-
verkon ohjausmallia pyritddn mééritietoisesti
virtaviivaistamaan ja selkeyttdiméin varsinkin,
kun kyse on organisaatiosta, jonka ohjaussuhtei-
den selkeys ja ohjausketjujen lyhyys korostuvat
normaalitilasta poikkeavissa héiriétilanteissa.
Johtokeskustasolla on oltava riittivd ohjeistus
siitd, miten liikennettd tarvittaessa priorisoi-
daan.

Ohjausmallin ja ohjeistuksen on oltava
niin selkeitd, ettd eri tilanteissa ei endd
pohdita ohjaus- ja johtosuhteita.

Valiokunta tihdentdd, ettd ohjaus- ja valvonta-
toiminnassa tulee huomioida yksittiisten viran-
omaisten ja toimijoiden erityispiirteet. Valio-
kunta painottaa kriisitilanteen johtamisjirjestel-
mén madrittelyn tarkeyttd ja ohjausmallin mai-
ritietoista toiminnallista kdynnistdmista.
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Valiokunta haluaa liséksi kiinnittdd huomiota
julkisen hallinnon tieto- ja viestintiteknologia-
hankkeiden (ICT) kustannusten hallintaan ja
tuottavuushyotyjen saamiseen, mistd saadut ko-
kemukset eivit aina ole olleet rohkaisevia. Kos-
ka lakiesityksessd sallitaan turvallisuusverkon
osien palvelutuotanto eri organisaatioissa, tasté
seuraa valiokunnan saamien selvitysten mukaan
lisdvaatimuksia erityisesti hallintajirjestelmien
yhteentoimivuudelle, palveluiden suoriteperus-
teiselle kustannuslaskennalle sekd palveluiden
turvallisuuden, laadun, tuottavuuden ja vaikutta-
vuuden arvioinnille. Néihin kaikkiin tulee kiin-
nittdd erityistd huomiota. Valiokunta tdhdentdd
liséksi, ettd kustannuskehitys pidetdédn jatkossa
hallinnnassa ja ettd toiminnassa pyritddn mah-
dollisimman etupainotteiseen taloussuunnitte-
luun erityisesti suunniteltaessa uusia investoin-
teja ja kehitettdessd verkon palveluita.

Samaan aikaan nyt késittelyssd olevan lain
kanssa on valmistelussa valtion yhteisten, toimi-
alariippumattomien tieto- ja viestintdteknisten
palveluiden (TORI) tuottamiseen liittyvé laki-
esitys (HE 150/2013 vp). Hankkeen tavoitteena
on sekid valtion ICT-palvelukeskusten ettd val-
tion virastojen toimialariippumattomien tieto- ja
viestintiteknisten tehtdvien kokoaminen yhteen
mm. siten, ettd yhteenliittdmisestd voidaan sel-
visti osoittaa koituvan kokonaistaloudellista

Helsingissd 24 pdivdnd lokakuuta 2013

sddstod valtionhallinnossa ja ettd palveluiden
toimintavarmuus turvataan myos siirtymévai-
heessa. Valtioneuvostossa on lisdksi kidynnissi
kansallisen palveluvdylédn arkkitehtuurin suun-
nitteluhanke, jonka on tarkoitus vastata tiedon-
vaihdon osalta julkisen hallinnon toiminnalle
asetettuja luotettavuus- ja tietoturvavaatimuk-
sia. Valiokunta korostaa ndiden kaikkien lakiesi-
tysten ja hankkeiden yhteensovittamista erityi-
sesti palvelutuotannon nidkokulmasta.

Valiokunnan ndkemyksen mukaan valtiova-
rainministerion laatimaa valtion yhteiseen tieto-
jarjestelmihankkeiden arviointikehikkoon tulee
harkita lisdttaviksi palveluiden turvallisuusvaa-
timukset. Samalla tulee arvioida turvallisuus-,
laatu-, tuottavuus- ja vaikuttavuustavoitteiden
toteutumista. Erityisend haasteena voidaan pitdd
vaadittavan luottamuksellisuuden ja toisaalta
tarpeellisen avoimuuden yhdistdmistd. Valio-
kunta tdhdentdd, ettd hankkeen tulee myo6s méaa-
ritelld ne kriteerit, joiden perusteella turvalli-
suusverkkotoiminnan varautumista arvioidaan ja
mitataan.

Lausunto
Lausuntonaan puolustusvaliokunta esittda,

ettd hallintovaliokunta ottaa edelld ole-
van huomioon.

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pj.  Jussi Niinistd /ps

vpj. Seppo Kiiridinen /kesk

jas.  Tuija Brax /vihr
Lars Erik Géstgivars /r
Timo Heinonen /kok
Mika Kari /sd  (osittain)
Esko Kurvinen /kok
Pentti Oinonen /ps

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Juha Martelius.

Eero Reijonen /kesk

Mikko Savola /kesk (osittain)
Ismo Soukola /ps

Pauliina Viitamies /sd

Sofia Vikman /kok (osittain)
Tuula Véitdinen /sd

Jyrki Yrttiaho /vr.
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ERIAVA MIELIPIDE

Perustelut

Esityksen mukaan kaikkien turvallisuusviran-
omaisten verkko- ja infrastruktuuripalveluja
tuottaisi jatkossa valtion kokonaan omistaman
osakeyhtion Suomen Erillisverkot Oy:n tytiryh-
tid. Esityksen perusteluista ei kdy ilmi, miksi
palvelujen tuottamisessa on péaddytty juuri osa-
keyhtiomalliin, vaikka kyseessa on julkinen hal-
lintotehtdva, josta ei kokonaisuutena voi vastata
muu kuin julkisen hallinnon viranomainen. Mi-
ten voidaan kdytdnndssd varmistua siitd, ettd laa-
jat oikeudet verkkoinfrastruktuurin laitteiden ja
laitetilojen hallintaan ja kdyttoon vastaanottava
yritys pysyy kokonaan valtion omistuksessa, ja
miten varmistetaan markkinaehtoisesti toimi-
vien alihankkijayritysten turvallisuustaso ja luo-
tettavuus? Palveluja tuottava yritys tekisi kdy-
tdnnosséd viranomaisohjauksesta riippumattoma-
na padtoksid mittavista julkisrahoitteisista han-
kinnoista ja kytkeytyisi riippuvuuteen monikan-
sallisista telealan yrityksistd. Samaan aikaan
TUVE-hankkeen kanssa eduskunta kisittelee la-
kiesitystd valtion yhteisten, toimialariippumat-
tomien tieto- ja viestintiteknisten palvelujen
(TORI) tuottamisesta. Siind palvelut tuottaa ja
niistd vastaa valtion virasto, ei osakeyhti6. To-
dellisuudessa julkinen keskustelu toteutettavien
mallien kayttokelpoisuudesta on kdymaétti. Toi-
mintamalli on valittu jo vuosia sitten. Hanke on
edennyt. Siihen on kohdennettu kymmenid mil-
joonia euroja. Lakiesitysten muodossa eduskun-
ta on nyt asetettu vain todistamaan tapahtuneet
tosiasiat.

Helsingissd 24 paivana lokakuuta 2013

Jyrki Yrttiaho /vr

Hallinnon turvallisuusverkkohankkeessa ker-
rotaan pyrittdvin myos merkittdviin kustannus-
sddstoihin. Korkean turvallisuustason verkkoto-
teutusten kustannukset ovat moninkertaiset ver-
rattuna korotetun turvallisuustason toteutuksiin,
ja ndmé vastaavasti moninkertaiset verrattuna
perustason toteutuksiin. Suurella osalla verk-
koon liitettivid toimijoita ei ole lainkaan tarvet-
ta korkean tietoturvatason toteutuksiin. Nyky-
muodossaan laki tarkoittaa kuitenkin sitd, ettd
kaikkien turvallisuusviranomaisten tulee ottaa
ko. tason ratkaisut kiyttoon. Tdmé aiheuttaa
esim. pelastuslaitoksille, ensihoidolle ja monille
muille verkkoon liittyville viranomaisille mer-
kittdvit ja merkittédviltd osin turhat lisdkustan-
nukset. Lisdksi keskitetyn turvallisuusverkon
haavoittuvuusriski kyberhyokkéyksen tai mitta-
van muun héiridtilan oloissa on suuri ja myos
kustannukset varajérjestelmien luomiseen ja yl-
lapitdmiseen kasvavat.

Lakiesitykselld sddannelldén merkittavésti pe-
rustuslaissa julkisen vallan kayttod siséltdvid
tehtdvid, joita ei voi antaa muille kuin viran-
omaisille. Siksi lakiesitys olisi pitdnyt késitelld
myds perustuslakivaliokunnassa ja punnita kai-
kilta osin esityksen perustuslainmukaisuus ja
sddtamisjarjestys.

Ehdotus
Edelld olevan perusteella esitén,

ettd hallintovaliokunta ottaa edelld ole-
van huomioon.
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