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Valiokunta on saanut kirjallisen lausunnon:
- korkein hallinto-oikeus

- Valtakunnansyyttdjin toimisto

- Elisa Oyj

- F-Secure Oyj

- Telia Finland Oyj

- Elinkeinoeldmén keskusliitto EK ry

- Puolustus- ja [lmailuteollisuus PIA ry

- Suomen Lakimiesliitto ry

- Teknologiateollisuus ry

VALIOKUNNAN PERUSTELUT
Yleisti

(1) Tiedustelulainsdddanto tuli voimaan 1. kesdkuuta 2019. Eduskuntakésittelyn aikana siviili-
tiedustelua koskevaa lainsdddéntokokonaisuutta arvioi hallintovaliokunta (HaVM 30/2018 vp)
puolustusvaliokunnan keskittyessé sotilastiedustelua koskevaan sédntelyyn (PuVM 9/2018 vp).
Tiedustelutoiminta jakautuu suojelupoliisin toteuttamaan siviilitiedusteluun ja Puolustusvoimien
tiedusteluviranomaisten, padesikunnan ja Puolustusvoimien tiedustelulaitoksen toteuttamaan so-
tilastiedusteluun. Valiokunta arvioi tdssd lausunnossaan erityisesti selonteon sotilastiedustelua ja
sen kehittdmistarpeita koskevaa kokonaisuutta.

(2) Sotilastiedustelun tarkoituksena on seurata turvallisuusympériston kehitysté ja tuottaa tietoa
ylimmain turvallisuuspoliittisen johdon ja sotilaallisen padtoksenteon tueksi. Sotilastiedustelu an-
taa ennakkovaroituksen Suomeen kohdistuvasta sotilaallisesta uhkasta ja tukee muita viranomai-
sia. Liséksi sotilastiedustelu tukee Puolustusvoimien muuta kansainvélistd toimintaa ja sotilaal-
lisiin kriisinhallintaoperaatioihin liittyvéaa péatoksentekoa sekd Puolustusvoimien toimintaa ja
omasuojaa kansainvilisessd toiminnassa.

(3) Tiedustelutoiminnan kohteiden ja toimivaltuuksien kayttdmisen edellytyksiin liittyva sdin-
tely velvoittaa tiedustelun kohdistamisen laissa méairitettyyn toimintaan. Tarkoitus on tunnistaa
kansallista turvallisuutta uhkaavat tahot ja toiminta, henkil6t seké valtiolliset tai sotilaalliset toi-
mijat. Kohteena oleva toiminta voi konkretisoituessaan muodostua yleisvaaralliseksi toiminnak-
si tai toiminta voi olla 1dhtdisin Suomen ulkopuolelta muodostaen uhan Suomelle. Tiedustelulain-
sdddanndssd madritetty vieraan valtion toiminta muodostaa luonteensa vuoksi erityisen uhan
Suomen itsemédédrddmisoikeudelle.

Valtioneuvoston selonteko tiedustelulainsiidinnosta

(4) Hyvéksyessédn siviili- ja sotilastiedustelua koskevan lainsddddannon eduskunta edellytti hal-
lituksen antavan vuoden 2021 loppuun mennessa kokonaisvaltaisen ja seikkaperdisen selonteon
tiedustelulainsdddanndn toimivuudesta, tehokkuudesta ja tuloksellisuudesta, kehittdmistarpeista,
valvonnasta ja oikeusturvan toteutumisesta sekd muista asiakokonaisuuteen liittyvisté relevan-
teista seikoista (EV 291/2018 vp — HE 202/2017 vp).
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(5) Valtioneuvosto on téllaisen selonteon (VNS 11/2021 vp) eduskunnalle antanut. Selonteossa
todetaan, etté tiedustelulla suojattavia intressejd ovat kansanvaltainen valtio- ja yhteiskuntajérjes-
tys, valtionjohdon toimintavapaus, alueellinen koskemattomuus, kansan elinmahdollisuudet, pe-
rus- ja ihmisoikeudet seké yhteiskunnan elintérkeét toiminnot ja Suomen taloudelliset ja kansain-
véliset intressit.

(6) Valiokunta yhtyy selonteossa esitettyyn arvioon siitd, ettd tiedustelua koskevan lainsdddan-
non keskeisin tavoite, kansallisen turvallisuuden parantaminen, on toteutunut ja tiedonhankinta
kansalliseen turvallisuuteen ja maanpuolustukseen kohdistuvista uhkista on tehostunut. Valio-
kunta korostaa, ettd Vendjan hyokkdys Ukrainaan on entisestiddn korostanut tarvetta kattavan ja
reaaliaikaisen tilannekuvan ja ennakkovaroitusajan saamiseen erilaisista uhkista.

(7) Valiokunnan kuulemien asiantuntijoiden mukaan tiedustelulainsdddannosti on saatu koke-
muksia vasta muutaman vuoden ajalta, ja timé ajanjakso ei anna vield edellytyksid riittdvan ko-
konaisvaltaisen arvion muodostamiselle kaikista tiedustelulainsdddantoon liittyvistd ulottuvuuk-
sista. Valiokunta huomauttaa, ettd yksityiskohtaisen kokonaisarvion tekemistd uudesta tieduste-
lulainsdédénnosti vaikeuttaa my0s julkisesti saatavilla olevan tiedon vahéisyys tiedustelutoimin-
nasta ja sen valvonnasta.

(8) Valiokunta toteaa, ettd Suomen turvallisuusympéristossi tapahtuneet erittdin dramaattiset
muutokset viime viikkoina vievét osin pohjaa selonteossa esitetyltd. Samalla turvallisuusympa-
riston muutokset kuitenkin korostavat selonteon niité kohtia, joissa painotetaan tarvetta varmis-
taa tiedustelulainsdddannon ajantasaisuus sekd toimivuus tiedustelutoimintateknologian kehit-
tyessd sekd turvallisuusympariston muuttuessa.

Tiedustelutoiminnan ohjaamisesta ja valvonnasta

(9) Ylimmalla valtionjohdolla on merkittdvé tehtdvé ohjata ja linjata tiedustelutoimintaa. Soti-
lastiedustelulain 13 §:n mukaan tp-utva késittelee valmistelevasti sotilastiedustelun kohteita kos-
kevat painopisteet.

(10) Siviili- ja sotilastiedustelutoiminnan valvontajérjestelmi koostuu toiminnan parlamentaa-
rista valvontaa harjoittavasta eduskunnan tiedusteluvalvontavaliokunnasta ja toiminnan lainmu-
kaisuuden valvontaa harjoittavasta tiedusteluvalvontavaltuutetusta, siviili- ja sotilastiedusteluvi-
ranomaisten henkildtietojen késittelyd valvovasta tietosuojavaltuutetusta sekd ylimmisté lailli-
suusvalvojista eduskunnan oikeusasiamiehesti (siviili- ja sotilastiedusteluviranomaisten seka tie-
dusteluvalvontavaltuutetun toiminnan lainmukaisuuden valvonta) ja valtioneuvoston oikeus-
kanslerista (tiedustelutoiminnan strategisen tason lainmukaisuuden valvonta). Valvonnan koko-
naisuudessa on merkittdvd rooli myods siviili- ja sotilastiedusteluviranomaisten siséisilla
laillisuusvalvojilla seka siviili- ja sotilastiedusteluviranomaisia ohjaavilla ja valvovilla sisdminis-
teriolld ja puolustusministeridlla.

(11) Yhteiskunnallisesta ndkokulmasta parlamentaarinen valvonta on térkedi, ja se on valiokun-
nan saaman selvityksen mukaan toiminut hyvin. Parlamentaarisen valvonnan siéntely sisiltyy
eduskunnan ty6jarjestykseen ja tiedustelutoiminnan valvonnasta annettuun lakiin. Valiokunta pi-
tad erittdin tdrkednd, ettd tiedusteluvalvontavaltuutettu ja eduskunnan tiedusteluvalvontavalio-
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kunta tekevét ldheistd yhteistyotd sen varmistamiseksi, ettd siviili- ja sotilastiedusteluun kohdis-
tuvat valvontajérjestelyt ovat kattavia. Ollakseen uskottavaa ja tehokasta, tiedustelutoiminnan
valvonnan resurssien on oltava riittévit etenkin tiedusteluvalvontavaltuutetun toimiston osalta.

(12) Valiokunnan saaman selvityksen mukaan Suomessa omaksuttu siviili- ja sotilastiedustelu-
toiminnan valvontajérjestelmi vaikuttaa tiedustelulainsddddnnon soveltamisen alkuvaiheen ko-
kemusten perusteella toimivalta. Tiedusteluvalvontavaltuutetun harjoittama siviili- ja sotilastie-
dustelutoiminnan ennakollinen ja reaaliaikainen laillisuusvalvonta seké siviili- ja sotilastieduste-
luviranomaisten oma-aloitteiset korjaavat toimenpiteet erilaisissa ennakoimattomissa poikkea-
matilanteissa védhentévét tarvetta tiedusteluvalvontavaltuutetun jalkikéteisille laillisuusvalvon-
nallisille toimenpiteille.

(13) Helsingin kérdjéoikeus paittad luvan tiedustelumenetelmien kéyttdmisestd erdissé poliisi-
lain 5 a luvussa, sotilastiedustelulain 4 Iuvussa ja laissa tietoliikennetiedustelusta siviilitieduste-
lussa sdddetyssd laissa mainituissa toimenpiteissd. Kérdjdoikeus harkitsee paitostd tehdesséddn,
oikeuttavatko hakemus ja siind kerrotut tiedot sekd huomioon otettavat ihmis- ja perusoikeusky-
symykset luvan myontdmiseen. Luvan myontdminen edellyttdd, ettd hakija pystyy perustele-
maan, miksi tiedustelumenetelmén kéyttd on vélttdiméatonti térkeiden tietojen saamiseksi sellai-
sesta tiedustelun kohteena olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.
Valtiollisen toimijan osalta tiedustelumenetelmén kayton tulee olla tarpeen edelld mainittujen tie-
tojen saamiseksi.

(14) Valiokunnan saaman selvityksen mukaan tiedusteluviranomaisten kéréjaoikeudelle toimit-
tamat hakemukset ovat olleet perusteellisia ja niiden on arvioitu tdyttdvan hyvin hakemukselle
laissa sdéddetyt edellytykset. Valiokunta pitéé erittdin hyvéna sitd, ettd Helsingin kérdjaoikeudes-
sa tiedusteluasioita kisitelldén kdytdnnossé aina kahden tuomarin kokoonpanossa. Kéytintd on
havaittu perustelluksi, koska asioihin liittyy usein periaatteellisia laintulkintakysymyksii ja kos-
ka asiat tulee ksitell4 ja ratkaista nopeasti.

Tiedustelulainsifidinnon kehittimistarpeita

(15) Selonteossa tuodaan esiin erilaisia tiedustelulainsddddnnon tdsmentémis- ja kehittdmistar-
peita. Ottaen selonteon ohella huomioon etenkin ylimpien laillisuusvalvojien kannanotot tiedus-
telulainsdédédnnon kehittdmis- ja tismentdmistarpeista valiokunta korostaa erityisesti seuraavien
kysymysten jatkoselvittdmista:

(16)

1) Tarve arvioida suojelupoliisin asemaa, tehtdvid ja toimivaltuuksia yhtaalti tiedusteluvi-
ranomaisena ja toisaalta poliisiviranomaisena. Selonteossa on késitelty suojelupoliisin tehta-
vid yhtédltd rikostorjuntaa suorittavana poliisina ja toisaalta tiedustelupalveluna (s. 26—27),
mutta selonteossa ei ole pidetty aiheellisena tehdd pidemmélle menevid johtopéétoksia tdssa
vaiheessa. Varsinkin oikeuskansleri on kuitenkin painottanut tarvetta arvioida kriittisesti suo-
jelupoliisin "kaksoisroolia" (ks. OKV/565/21/2021, 19.3.2021).

2) Tarve selkeyttdd tiedustelulakeja siltd osin kuin niissd sdddetddn sotilas- tai siviilitiedus-
telussa saatujen tietojen luovuttamisesta rikostutkintaan (ns. palomuurisééntely). Valiokunta
huomauttaa, etté perustuslakivaliokunta korosti jo tiedustelulakeja sdddettdessa tarvetta erityi-
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sesti sen varmistamiseen, ettei sdéintely avaa mahdollisuuksia kayttdd tiedustelua salaisia tie-
donhankintakeinoja ja salaisia pakkokeinoja koskevan siéntelyn kiertdmiseen (PeVL 35—36/
2018 vp). Lisédksi eduskunnan oikeusasiamies on viime marraskuussa (ks. EOAK/289/2021,
23.11.2021, Tiedustelulainsédddénnon ns. palomuurisiéntelyn soveltaminen) korostanut tarvet-
ta tarkkaan pitdytyd voimassa olevassa palomuurisdédntelyssid. Samalla oikeusasiamies torjui
tiedusteluvalvontavaltuutetun vuosikertomuksessa vuonna 2019 esittdiméan nikemyksen siité,
etteivit palomuurisddnnokset rajoittaisi tiedustelutiedon luovuttamista rikostorjuntaan tiedus-
teluviranomaisten omaan tehtdvépiiriin kuuluvista rikoksista. Valiokunnan kuulemien asian-
tuntijoiden mukaan eduskunnan oikeusasiamiehen ja tiedusteluvalvontavaltuutetun eridvét k-
sitykset kertovat voimassa olevan palomuurisédéntelyn epdselvyyksisti ja tulkinnanvaraisuuk-
sista. Valiokunta pitéd valttdmattoména kiirehtid palomuurisdéntelyn selkeyttimista.

3) Eduskunnan oikeusasiamies on korostanut tarvetta pyrkié selkeyttdméin sotilastieduste-
lulain 10 §:n 13 kohdassa maidrittelyd valtiollisesta toimijasta, koska esimerkiksi telekuunte-
lun ja televalvonnan toimivaltuuden kéyttd riippuu siitd, onko kysymys valtiollisesta vai ei-
valtiollisesta toimijasta. Lisdksi oikeusasiamies on huomauttanut tarpeesta selkeyttaa tieduste-
lun henkilollistd kohdentamista siltd osin kuin on kyse siitd, missi tilanteissa ja missi rajoissa
tiedustelua voidaan kohdistaa muihin kuin kansallista turvallisuutta vakavasti uhkaavaan toi-
mintaan itse osallistuvaan tai siihen liittyvaén henkiloon.

4) Selonteossa todetaan, ettd sotilastiedustelusta annetun lain 66 §:ssd sdddettyyn teknisten
tietojen késittelyéd koskevaan sdénnokseen sisiltyy tietojen kerddmisen hetkellisyyteen liittyva
tulkintaongelma. Valiokunta pitéé tdrkednd timén sddnnoksen selkeyttdmist.

5) Lainsdddéannon ajantasaisuuteen ja kattavuuteen suhteessa kehittyvédn teknologiaan, tur-
vallisuusympériston uhkiin ja kansallisen turvallisuuden tarpeisiin on tarve kiinnittda erityisté
huomiota. Valiokunta korostaa, ettd on véltettdva erityisesti sellaista tilannetta, jossa lainséa-
déntd on jadnyt aukolliseksi ja sen vuoksi tiedustelussa ja sen hyddyntdmisessd jouduttaisiin
litkkkumaan tulkinnanvaraisella tai harmaalla alueella.

6) Selonteossa tehtyd kokoavaa arviointia ja seurantaa tiedustelulainsdddannon ja sen osana
tiedustelun valvonnan toimivuudesta on jatkettava systemaattisesti. Esimerkiksi hybridivai-
kuttamiseen liittyen saattaa olla tarvetta vield arvioida lainsédadéntdd eri viranomaisten ja tie-
dusteluviranomaisten vélisen tietojenvaihdon osalta. Téssé yhteydessé valiokunta nostaa esiin
erityisesti Rajavartiolaitoksen roolin sisdisen ja ulkoisen turvallisuuden rajapinnassa. Kan-
sainvélisessd ympéristossd on havaittavissa kehitysté, jossa valtiollinen ja ei-valtiollinen seka
sotilaallinen ja muunlainen painostava vaikuttaminen voivat yhdistyd. On selvitettava pikaisel-
la aikataululla, missd méérin kansallisen turvallisuuden kannalta lainsdddannossd on esteitd
tiedusteluviranomaisten vélttdmattomalle tiedonsaannille (selonteko, s. 17).

Yhteenveto

(17) Valiokunta toteaa, ettd selonteko on kokonaisuudessaan verraten yleispiirteinen ja valtaosa
selonteosta kuvaa voimassa olevien lakien sisdltod. Usea valiokunnan kuulema asiantuntija huo-
mautti, ettd vaikka selonteko ei ymmarrettdvasti voi sisiltdd salassa pidettavaa tietoa, voidaan pe-
rustellusti kysyd, vastaako selonteko eduskunnan edellyttdiméin tavoitteeseen selonteon koko-
naisvaltaisuudesta ja seikkaperdisyydestd. Valiokunta huomauttaa tissd yhteydessd, ettd edus-
kunnan tiedusteluvalvontavaliokunta saa tiedusteluviranomaisilta tarkempaa salassa pidettidvia
tietoa, jonka perusteella tiedusteluvalvontavaliokunnan on mahdollista muodostaa tarkempi ja
kokonaisvaltainen kuva niistd seikoista, joita eduskunta vastauksessaan on edellyttinyt.
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(18) Merkittdvand puutteena selonteossa voidaan puolustusvaliokunnan mielesti pitda sité, ettei
siind ole juuri arvioitu tiedustelutoiminnan perus- ja ihmisoikeusvaikutuksia. Kun lisdksi otetaan
huomioon varsinkin uusien teknologioiden kehittyminen, tiedustelutoiminnan rajat ylittdvé luon-
ne sekd se, ettd tiedustelutoiminnan oikeudelliset peruspuitteet muodostuvat perustuslain ja koti-
maisen lainsddddnndn ohella keskeisesti EU-oikeudesta ja Suomen kansainvélisistd ihmisoikeus-
velvoitteista, korostuu erityisesti unionitasoisen ja kansainvélisen yhteistyon merkitys tiedustelu-
lainsédddanndn ajantasaisena pitdmisessé ja kehittdmisessa.

(19) Selonteossa nostetaan esiin pyrkimys jakaa siviili- ja sotilastiedustelutoiminnasta nykyista
enemmaén tietoa julkisuuteen. Valiokunta pitdé tdmén tavoitteen saavuttamista erittdin térkedna
tiedustelutoiminnan yhteiskunnallisen hyvéksyttivyyden kannalta. Valiokunnan saaman selvi-
tyksen mukaan sisd- ja puolustusministeridissé on vireilld hanke siviili- ja sotilastiedustelutoi-
mintaan liittyvien vaikuttavuus- ja seurantaindikaattorien kehittdmisestd, joka osaltaan voi vai-
kuttaa my06s avoimempaan julkiseen keskusteluun tiedustelutoiminnasta.

(20) Tiedusteluvalvontavaltuutetun toiminnan osalta siviili- ja sotilastiedustelutoimintaan liitty-
vit salassapitovelvoitteet rajoittavat tiedusteluvalvontavaltuutetun mahdollisuuksia viestid val-
vomastaan toiminnasta. Kyse on télloin myos siviili- ja sotilastiedustelutoiminnan lainmukaisuu-
den valvonnan tehokkuuden varmistamisesta: valvonnan tehokkuuden edellytyksené olevan kat-
tavan tiedonsaannin kannalta on tarke&é, ettd siviili- ja sotilastiedusteluviranomaiset voivat luot-
taa siihen, ettd niiden tiedusteluvalvontavaltuutetulle antamat salassa pidettavét tiedot myos py-
syvit salassa.

(21) Valiokunnan saaman selvityksen mukaan perustuslain ja Suomen kansainvélisten ihmisoi-
keusvelvoitteiden sekd EU-oikeuden kannalta on hyvéksyttdvaa, ettd olennaisesti muuttunut tur-
vallisuusympdristd edellyttdé jatkossa entistd ennakoivampaa, kokonaisvaltaisempaa ja moni-
muotoisempaa tiedustelutoimintaa monin eri tavoin ilmeneviin uhkiin ja ettd tiedonhankintaa
kansalliseen turvallisuuteen ja maanpuolustukseen kohdistuvista uhkista on ylipaatédan merkitta-
vésti tehostettava ja kehitettava.

(22) Valiokunta korostaa, ettd tiedustelulainsdédédnnon jatkotarkastelussa on tarve varmistaa ta-
sapaino kansallisen turvallisuuden kannalta keskeisten intressien turvaamisesta samalla perus- ja
ihmisoikeudet asianmukaisesti huomioiden. Kaytdnndssé perus- ja ihmisoikeuksien kunnioitta-
minen tarkoittaa esimerkiksi sité, ettd tiedustelutoimivaltuuksien kdytossa noudatetaan jatkossa-
kin tarkoin niitd lakisdéteisid edellytyksid, joiden tdyttyessd tietoa voidaan hankkia kansallista
turvallisuutta vakavasti uhkaavasta toiminnasta.

VALIOKUNNAN PAATOSESITYS
Puolustusvaliokunta esittdd,

ettd hallintovaliokunta ottaa edelld olevan huomioon.
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Helsingissd 30.3.2022
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa
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Valiokunnan sihteerind on toiminut
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