PuVL 4/2014 vp — HE 221/2013 vp

PUOLUSTUSVALIOKUNNAN LAUSUNTO
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Hallituksen esitys eduskunnalle tietoyhteiskun-
takaareksi seki laeiksi maankaytto- ja raken-
nuslain 161 §:n ja rikoslain 38 luvun 8 b §:n

muuttamisesta
Liikenne- ja viestintivaliokunnalle
JOHDANTO
Vireilletulo Asiantuntijat

Eduskunta on 13 pédivana helmikuuta 2014 14het-
tdessddn hallituksen esityksen tietoyhteiskunta-
kaareksi sekd laeiksi maankdyttd- ja rakennus-
lain 161 §:n ja rikoslain 38 luvun 8 b §:n muut-
tamisesta (HE 221/2013 vp) valmistelevasti ké-
siteltdvaksi liikenne- ja viestintdvaliokuntaan
samalla méérdnnyt, ettd puolustusvaliokunnan
on annettava asiasta lausunto liikenne- ja vies-
tintdvaliokunnalle.

Valiokunnassa ovat olleet kuultavina

- neuvotteleva virkamies Timo Nuutinen, puo-
lustusministerio

- neuvotteleva virkamies Timo Kievari, neu-
votteleva virkamies Kaisa Laitinen ja lainsda-
déntoneuvos Maaret Suomi, liikenne- ja vies-
tintdministerio.

HALLITUKSEN ESITYS

Hallituksen esityksen tavoitteena on poistaa séh-
koistd viestintdd koskevan lainsdddannon paal-
lekkdisyyksid sekd selkeyttdd, ajanmukaistaa ja
parantaa sddntelyd pyrkien samalla mahdolli-
suuksien mukaan sen keventdmiseen.
Esityksessd ehdotetaan sdddettédviksi uusi tie-
toyhteiskuntakaari sekd muutettaviksi maan-
kdytto- ja rakennuslakia ja rikoslakia. Samalla
lailla kumottaisiin viestintimarkkinalaki, sih-
koisen viestinnén tietosuojalaki, radiotaajuuk-
sista ja telelaitteista annettu laki, televisio- ja ra-
diotoiminnasta annettu laki, verkkotunnuslaki,
erdiden suojauksen purkujérjestelmien kieltdmi-
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sestd annettu laki, erdiden radiotaajuuksien huu-
tokaupoista annettu laki sekd tietoyhteiskunnan
palvelujen tarjoamisesta annettu laki.

Tietoyhteiskuntakaarella halutaan varmistaa,
ettd sdhkoisen viestinnédn palveluja on saatavilla
kaikkialla Suomessa. Palvelujen on oltava tekni-
sesti kehittyneitd, turvallisia, helppokéyttoisid ja
kohtuuhintaisia. Lisdksi lainsddddnnolld pyri-
tddn luomaan entistd paremmat edellytykset kes-
kenddn kilpailevalle liiketoiminnalle, viestinta-
teknologian kehitykselle ja innovaatioille. Eh-
dotetut lait on tarkoitettu tulemaan voimaan
1.1.2015.

Versio 2.0
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VALIOKUNNAN KANNANOTOT

Perustelut

Esitetylld lainsdadéntokokonaisuudella tavoitel-
laan positiivisia tietoyhteiskuntavaikutuksia.
Kansalaisten nikokulmasta tdimé merkitsee sitd,
ettd tarjolla olevat sdhkdisen viestinnin palvelut
ovat teknisesti kehittyneitd, turvallisia, helppo-
kayttoisid ja kohtuuhintaisia sekd saatavilla
kaikkialla Suomessa.

Toimilupajirjestelmdd markkinaehtoistettai-
siin perimélld tele- ja televisiotoiminnan taa-
juuksista niiden markkina-arvoa heijastava mak-
su. Maksun tavoitteena on edistdd taajuuksien
kayton taloudellista tehokkuutta, ja hallinnolli-
sena kannustemaksuna se perustuisi taajuuksien
kdyton vaihtoehtoiskustannuksiin.

Maksua perittdisiin my0s Viestintdviraston
puolustusvoimien kayttoon madrddmistd taa-
juuksista. Maksun tavoitteena on taajuuksien
kdyton tehostamiseksi ohjata puolustusvoimia
siirtymédn mahdollisimman pitkalti kdyttdimaan
yleiseurooppalaisia sotilastaajuuksia ja vastaa-
vasti vapauttamaan muita taajuuksia siviilikayt-
toon.

Varautumisvelvollisen teleyrityksen on va-
rautumissuunnittelussaan arvioitava, mitkd sen
viestintdjirjestelmét ja radiotaajuudet ovat sen
tarjoaman viestintdpalvelun toimivuuden tur-
vaamiseksi kriittisid. Valiokunta korostaa val-
tioneuvoston padtdksen (539/2008) mukaisesti,
ettd kriittisimmét ja keskeisimmait tietoteknii-
kan varassa olevat yhteiskunnan toiminnot tulee
tunnistaa ja nithin liittyvdt tietojdrjestelmérat-
kaisut ja -palvelut tulee varmistaa erilaisia vaka-
via hiiriditd ja poikkeusoloja kestévilla jarjeste-
lyilla.

Markkinaehtoinen taajuusmaksu

Esityksen 288 §:n mukaan Viestintdvirasto peri-
si arvokkaimpien taajuuksien eli tele- ja televi-
siotoimintaan seki sotilaallisen maanpuolustuk-
sen kayttoon osoitettujen taajuuksien kadytostd
vuosittain markkinaehtoisen taajuusmaksun.
Osa puolustusvoimien kdytdssd olevasta taa-
juuskapasiteetista on koko yhteiskunnan niko-

kulmasta arvokasta taajuusvarantoa. Puolustus-
voimilla on kdytdssddn alle 1 gigahertsin taa-
juuksilla satoja megahertsejd taajuuksia. Esityk-
sen perusteluissa todetaan, ettd puolustusvoimil-
ta perittdvien taajuushallinnollisten maksujen
méédrd ei heijasta puolustusvoimien kéytossd
olevien taajuuksien méérda ja arvoa. Puolustus-
voimien maksu on alle kymmenesosan siiti,
mitd maksu puolustusvoimien taajuuksista olisi,
jos laskennassa kéytettdisiin samoja perusteita
kuin matkaviestinverkkojen taajuuksissa.

Maksun tavoitteena on taajuuksien kdyton te-
hostamiseksi ohjata puolustusvoimia siirtyméén
mahdollisimman pitkélti kéyttdiméddn yleiseu-
rooppalaisia sotilastaajuuksia ja vastaavasti va-
pauttamaan muita taajuuksia siviilikdyttoon. Va-
liokunnan saamien asiantuntijalausuntojen mu-
kaan tima on tavoitteena myo0s litkenne- ja vies-
tintdministerion ja puolustusministerién vuonna
2010 tekemdssd yhteistoimintamuistiossa, joka
koskee radiotaajuuksien osoittamista sotilaalli-
sen maanpuolustuksen kayttoon.

Markkinaehtoinen taajuusmaksu perustuisi
toimiluvan haltijan sekd puolustusvoimien kay-
tettdviksi osoitettuun taajuusmédrdin ja taa-
juuksien kdyton tehokkuuteen, taajuusalueen
tekniseen ja taloudelliseen kaytettivyyteen,
kiyttooikeusalueen védeston mdadrdén, taajuuk-
sien kéyttotarkoitukseen sekd toimilupakauden
pituuteen.

Asiantuntijakuulemisissa on tullut esille, etté
ilman maksun kohtuullistamista puolustusvoi-
mien maksu olisi noin neljd miljoonaa euroa.
Ehdotettua kaavaa soveltaen puolustusvoimien
maksu olisi nykyisenkaltaisella taajuuksien kéy-
tolld noin 600 000 euroa. Lisdksi maksua perit-
tdisiin puolustusvoimilta vasta vuoden 2024
alusta ldhtien, jotta puolustusvoimilla olisi ai-
kaa siirtdd toimintojaan sovitulla tavalla mah-
dollisimman paljon kansainvélisesti sotilaalli-
seen kiyttoon harmonisoiduille taajuusalueille.

Valiokunnan asiantuntijakuulemisissa on tul-
lut esille, ettd markkinaehtoisen taajuusmaksun
méédradmisen perusteet soveltuvat huonosti puo-
lustusvoimien radiotoiminnan ja sithen kéytetta-



vien taajuuksien méérdn arviointiin. Taajuuksia
el kéytetd puolustushallinnossa liiketoimintaan
eikd niitd kdytetd puolustusvoimissa tehottomas-
ti puolustusvoimien lainmukaisten tehtdvien
hoitamisessa.

Huolimatta maksun perimisen lykkdamisesta
valiokunta painottaa, ettd Puolustusvoimilta pe-
rittdvdn maksun suuruutta sdédettdessd on huo-
mioitava, ettd kyseessd on yksi yhteiskunnan pe-
rustoiminnoista, jota ei ole perusteltua rasittaa
suhteellisesti samansuuruisella maksulla kuin
kaupallista toimintaa. Valiokunnan nikemyksen
mukaan puolustusvoimien tulee lisdksi jarjestda
oma taajuushallintonsa yhdessd Viestintéviras-
ton kanssa tavalla, joka edistéé taajuuksien teho-
kasta kéyttod myos poikkeusoloissa.

Virka-apu

Viestintdvirastolla on voimassa olevan lainsai-
dédnnon nojalla oikeus saada virka-apua poliisil-
ta, tulliviranomaisilta, rajavartiolaitokselta ja
Liikenteen turvallisuusvirastolta. Tietoyhteis-
kuntakaari oikeuttaisi Viestintdviraston saa-
maan virka-apua myds Puolustusvoimilta radio-
viestinnén hdirididen selvittdmiseksi.

Valiokunnan saamien selvitysten mukaan ra-
dioviestinndn hiirididen syiden selvittiminen
saattaa poikkeuksellisesti edellyttdd esimerkiksi
sellaisen kaluston kiyttdd, jollaista vain puolus-
tusvoimilla olisi omien toimivaltuuksiensa puit-
teissa mahdollisuus tarjota Viestintdviraston
avuksi. Puolustusvoimat voi puolustusvoimista
annetun lain (551/2007) 11 §:n mukaan ja sa-
man lain 2 §:ssd sdddetyn tehtdvinsd mukaisesti
antaa muille viranomaisille virka-apua yhteis-
kunnan turvaamiseksi siten kuin laissa sddde-
taén.

Tietoyhteiskuntakaaren 309 §:44n on otettu
sdannds, jonka mukaan Viestintdvirasto voisi
pyynndstd antaa virka-apuna asiantuntija-apua
toiselle viranomaiselle. Virka-avusta paittdisi
litkkenne- ja viestintiministerio, ja aiheutuneista
kustannuksista vastaa avun pyytdja, jollei toisin
sovita. Viestintdvirasto voisi myds antaa virka-
apua toiselle viranomaiselle esimerkiksi tdhén
kohdistuvan tietoturvaloukkauksen selvittdmis-
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tyossd taikka osallistuessaan puolustusvoimien
harjoitustoimintaan.

Valiokunnan saaman asiantuntijalausunnon
mukaan puolustusvoimat antaa yleensd virka-
apua toiselle viranomaiselle veloituksetta. Va-
liokunnan ndkemyksen mukaan tulee selvittda,
onko perusteltua esittdd varattavaksi Viestinté-
virastolle erillinen mddréraha muille viranomai-
sille annettavaan virka-apuun, viranomaisten
tietoturvaloukkausten selvitystehtdviin = sekd
my0s viranomaisten toimintakykyé kyberturval-
lisuustilanteissa lisdéivad harjoitustoimintaa var-
ten. Tdma edistdisi viranomaisten vilistd yhteis-
toimintaa ja parantaisi kansalaisten turvallisuut-
ta.

Valiokunta esittdd harkittavaksi, tulisiko
Viestintdviraston oikeutta saada virka-apua puo-
lustusvoimilta laajentaa esimerkiksi tietoturva-
loukkausten selvitystehtdviin. Valiokunta nékee
tirkednd myds puolustusvoimien ja Viestintévi-
raston osallistumisen yhteisiin harjoituksiin
kummankin osapuolen osaamisen kehittdmisek-
si.

Viestinniéin ja palvelujen jatkuvuuden turvaa-
minen

Kaikille teleyrityksille, eriille televisio- ja ra-
diotoimijoille seké keskeisimmille radiotaajuuk-
sien kayttdjille on radiolaissa, viestintimarkki-
nalaissa sekd televisio- ja radiotoiminnasta an-
netussa laissa sdddetty velvollisuus huolehtia
siitd, ettd niiden toiminta jatkuu mahdollisim-
man héiriottdmasti myos valmiuslaissa tarkoite-
tuissa poikkeusoloissa sekéd normaaliolojen hii-
ridtilanteissa.

Esitykselld tdsmennetdén varautumisvelvoit-
teen sisdltod siten, ettd teleyritysten olisi arvioi-
tava riskit, jotka voivat vaarantaa sen toiminnan
jatkuvuuden sekd tarvittaessa toimitettava va-
rautumissuunnitteluaan koskevat tiedot Viestin-
tavirastolle esityksen 282 §:n mukaan. Varautu-
misvelvollisen olisi myds yksittdistapauksessa
ilmoitettava Viestintdvirastolle, miten se varau-
tuu yksittidiseen héiridtilanteeseen tai sellaisen
uhkaan sekd millaisiin toimiin se aikoo ryhty4.
Valiokunta pitdé tirkednd, ettd myds Viestinta-
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virastolle varataan riittdvit resurssit oman val-
miussuunnittelunsa toteuttamiseen.
Teleyritysten kriittiset viestintdjdrjestelmait
saattavat sijaita muualla kuin Suomessa, miké
vaikeuttaa niiden ylldpitoa esimerkiksi kansain-
vélisten tietoliikenneyhteyksien héiriintyessa.
Valiokunta pitdd tirkednd ehdotettua 283 §:d4,
jonka mukaan keskeisimmait verkonvalvomot ja
muut kriittiset jarjestelmit olisi jatkossa ylldpi-
dettdva siten, ettd ne voidaan valmiuslain mukai-
sissa poikkeusoloissa tarvittaessa viipymaitta pa-
lauttaa Suomeen. Keskeisimpien verkonvalvo-
moiden ja muiden kriittisten jirjestelmien yllé-
pito tuleekin suunnitella siten, ettd niitd voidaan
poikkeusoloissa ylldpitdd Suomesta késin.

Yhteenveto

Tietoyhteiskuntakaareen on koottu kyberturval-
lisuusstrategiaa sivuavaa sihkoisen viestinnidn
lainsdéddantod. Tietoyhteiskuntakaari ei kaikilta

Helsingissd 19 pdivind maaliskuuta 2014

osin ratkaise kyberturvallisuusstrategian kuvaa-
mia viranomaisten toimivaltuuksiin, viran-
omaisyhteisty6hon ja viranomaisten seké yritys-
ten yhteistyohon liittyvid kysymyksid. Puolus-
tusvaliokunta pitda tarkednd, ettd puolustusvoi-
mat kykenee suorittamaan lakiséditeiset tehtd-
vinsd myds jatkuvasti muuttuvassa sdhkdisen
viestinndn toimintaympéristossd. Erityisesti vi-
ranomaisten vélisen yhteistyon merkitys koros-
tuu. Valiokunta toteaa saamiensa asiantuntija-
lausuntojen pohjalta, ettd varsinkin taajuuksien
hallinta seké siihen liittyvd valmiussuunnittelu
ja yhteinen harjoittelu poikkeusolojen varalle on
alue, jolla Viestintdviraston ja puolustusvoi-
mien vélistd yhteistoimintaa tulee kehittéa.

Lausunto
Lausuntonaan puolustusvaliokunta esittia,

ettd litkenne- ja viestintdvaliokunta ot-
taa edelld olevan huomioon.

Asian ratkaisevaan kisittelyyn valiokunnassa ovat ottaneet osaa

pj.  Jussi Niinisto /ps

vpj. Seppo Kiéridinen /kesk

jas.  Thomas Blomqvist /r
Timo Heinonen /kok
Esko Kurvinen /kok
Pentti Oinonen /ps
Eero Reijonen /kesk

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Juha Martelius.

Mikko Savola /kesk
Ismo Soukola /ps
Eero Suutari /kok
Pauliina Viitamies /sd
Sofia Vikman /kok
Jyrki Yrttiaho /vr.
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