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- korkein hallinto-oikeus
- Suomen tuomariliitto ry

VALIOKUNNAN PERUSTELUT
Puolustusvaliokunnan tarkastelukulma hallituksen esitykseen

Hallituksen esityksessd (HE 198/2017 vp) ehdotetaan muutettavaksi perustuslain 10 §:44 siten,
etté sithen liséttdisiin uusi 4 momentti, johon koottaisiin sddnndkset luottamuksellisen viestin sa-
laisuuden rajoittamisen edellytyksisté. Perustuslailla voitaisiin hallituksen esityksen mukaan sié-
tad valttdimattomistd rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taik-
ka kotirauhaa vaarantavien rikosten torjunnassa, oikeudenkéynnissé, turvallisuustarkastuksessa
ja vapaudenmenetyksen aikana seké tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sel-
laisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Valiokunta toteaa, ettd esitys liittyy kiinteésti siséministeridssé ja puolustusministeriossi valmis-
teltuihin hallituksen esityksiin (HE 202/2017 vp ja HE 203/2017 vp), joissa ehdotetaan séadetta-
véksi siviili- ja sotilastiedustelusta. Esitys kytkeytyy myos hallituksen esitykseen tiedustelutoi-
minnan laillisuusvalvonnasta (HE 199/2017 vp) sekd eduskunnan tydjarjestyksen muuttamista
koskevaan ehdotukseen (PNE 1/2018 vp) tiedustelutoiminnan parlamentaarisesta valvonnasta.

Puolustusvaliokunta keskittyy tassd lausunnossaan arvioimaan Suomen puolustuspoliittisesta toi-
mintaymparistostd nousevia perusteita esityksen HE 198/2017 vp ldpiviemiseen kiireellisessé pe-
rustuslainsdidtamisjarjestyksessd; tima on hallituksen esityksen ldht6kohtana. Puolustusvaliokun-
ta huomauttaa, ettd esitys on lahetetty lausunnolle myos ulkoasiainvaliokuntaan ja hallintovalio-
kuntaan. N&dmi valiokunnat arvioivat lausunnoissaan ulko- ja turvallisuuspoliittista kehitysti
sekd Suomen sisdiseen turvallisuustilanteeseen vaikuttavia tekijoita.

Sotilaallinen toimintaympiiristd puolustusselonteossa

Keviilla 2017 eduskunnalle annetussa puolustusselonteossa arvioidaan Suomen muuttunutta tur-
vallisuusympéristod. Selonteossa todetaan seuraavaa: "Suomen sotilaallinen toimintaympéristo
on muuttunut. Sotilaallinen toiminta ja sotilaalliset jdnnitteet Itimeren alueella ovat lisdéntyneet.
Sotilaallisten kriisien ennakkovaroitusaika on lyhentynyt ja kynnys voimankaytt6on on alentu-
nut. Sodan kuvan monipuolistuttua Suomeen kriisiaikana kohdistuva keinovalikoima olisi laaja.
Puolustukselle asetetut vaatimukset ovat kasvaneet."

Selonteossa tuotiin my0s esiin, ettd kansainvélisen tilanteen kiristymisestd huolimatta Suomeen
ei kohdistu vilitonté sotilaallista uhkaa, mutta sotilaalliseen voimank&ytt6on Suomea vastaan tai
silld uhkaamiseen on kuitenkin varauduttava. Selonteko totesi liséksi, ettd EU:n jasenend Suomi
ei voisi olla ulkopuolinen, jos sen ldhialueella tai muualla Euroopassa turvallisuus olisi uhattuna.

Selonteossa arvioitiin myds kybertoimintaympéristod: "Kybertoimintaympériston merkitys kas-
vaa. Kyberkeinojen kéyttdd poliittisten padmaéérien saavuttamiseksi ei voida sulkea pois. Yhteis-
kunnan digitalisaatio, teknisten jérjestelmien riippuvaisuus rajat ylittévista tietoverkoista sekd



Valiokunnan lausunto PuVL 4/2018 vp

jérjestelmien keskindiset riippuvuussuhteet ja haavoittuvuudet altistavat yhteiskunnan elintér-
keét toiminnot kybervaikuttamiselle. Kyber- ja informaatiovaikuttamista on kohdistettu 14hi-
alueillemme ja myds Suomeen mm. kriittistd infrastruktuuria, teollisuuslaitoksia seka poliittista
padtoksentekojarjestelméd ja kansalaisia vastaan.”

Selonteossa todettiin lisdksi, ettd ennakkovaroitus Suomeen kohdistuvista sotilaallisista uhkista
edellyttdd kehittynytté tiedustelu- ja valvontakykyé seké kansainvélistd yhteistyotd. Naitd uhkia
koskevia sotilastiedustelun tiedonhankintamenetelmié kehitetddn. Puolustusvoimat rakentaa
suunnitellun sotilastiedustelun, valvonnan ja maalittamistuen kokonaisuuden. Puolustusvoimat
rakentaa kyvyn kybertilannekuvan muodostamiseen, kyberoperaatioiden suunnitteluun ja toi-
meenpanoon sekéd omien jérjestelmien suojaamiseen ja valvontaan kybertoimintaympéristossa.

Puolustusvaliokunta arvioi puolustusselonteon turvallisuusympéristokuvausta selonteosta anta-
massaan mietinndssd (PuVM 4/2017 vp). Puolustusvaliokunta yhtyi ulkoasiainvaliokunnan ul-
ko- ja turvallisuuspoliittisesta selonteosta antamassaan mietinndsséd (UaVM 9/2016 vp) esitté-
méén ndkemykseen Suomeen turvallisuusympéristoon vaikuttavista tekijoistd. Kansainvélisen ti-
lanteen kiristymisestd huolimatta Suomen asema on vakaa ja yksinomaan Suomeen kohdistuvan
erillisen hydkkayksellisen toiminnan todennikoisyys on edelleen hyvin pieni. Valiokunnat pai-
nottivat mietinndissadn, ettd Suomen ulko- ja turvallisuuspolitiikan selkedni padméaariana on eh-
kiistd Suomen joutuminen sotilaallisen konfliktin osapuoleksi. Muuttuvassa toimintaymparistds-
sd Suomi pyrkii tavoitteeseen ylldpitdmalld yhteiskunnan kriisinsietokykyé ja puolustuksen us-
kottavuutta. Suomi harjoittaa aktiivista vakauspolitiikkaa sotilaallisten uhkien ennalta ehkdisemi-
seksi.

Puolustusvaliokunta toi selontekomietinndsséddn myds esiin, ettd lainsdddanto sotilas- ja siviili-
tiedustelusta on tarpeellinen lis tilannetietoisuuden parantamiseksi. Lainsdddédnnolld varmiste-
taan valtion ylimmin johdon paitdksenteon perustuminen parhaaseen mahdolliseen tietoon. Sa-
malla mahdollistetaan viranomaisille kyky ennaltachkéisté erilaisia uhkia. Puolustusvoimilta tur-
vallisuusympériston muutos edellyttéé entistd kokonaisvaltaisempaa tilannetietoisuutta seké ky-
kyé havainnoida ja muodostaa ymmarrys perinteisissd toimintaymparistdissé ja tietoverkoissa
syntyvisti uhkista.

Turvallisuustilanteen nykytilan arviointi

Saamaansa selvitykseen perustuen valiokunta toteaa, ettd puolustusselonteossa ja puolustusvalio-
kunnan selontekomietinngssé esitetyt huomiot Suomen puolustuspoliittisesta toimintaympéris-
tostd ovat ajan tasalla. Suomen turvallisuus- ja puolustuspoliittinen asema on vakaa, eikd Suo-
meen kohdistu sotilaallista uhkaa. Globaalisti turvallisuustilanteen voidaan sen sijaan arvioida
edelleen heikentyneen, miké nékyy konkreettisesti myds suurvaltojen vélisen vastakkainasette-
lun kérjistymisend, myos Itdmeren alueella. Télld kiristyneelld ilmapiirilld on merkittivid heijas-
tusvaikutuksia myds Suomen turvallisuus- ja puolustuspoliittiseen tilanteeseen.

Valiokunta huomauttaa, etté ulkoinen ja siséinen turvallisuus limittyvit voimakkaasti toisiinsa ja
niitd on mahdotonta erottaa toisistaan nykymaailmassa. Suomen turvallisuuteen kohdistuvat va-
kavimmat uhkat ovat useimmiten kansainvélisté alkuperda tai niilld on kytkdksid maamme ulko-
puolelle. Euroopan turvallisuustilanteen heikkenemiseen liittyy ilmi6ité, joita voi kuvata hybri-
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ditoimintana. Hybridivaikuttamisella ymmaérretdédn suunnitelmallista toimintaa, jossa valtiolli-
nen tai ei-valtiollinen toimija voi hyddyntdi samanaikaisesti erilaisia sotilaallisia keinoja tai esi-
merkiksi taloudellisia tai nopeasti kehittyvdén teknologiaan perustuvia painostuskeinoja seké
myos informaatio-operaatioita ja sosiaalista mediaa. Hybridiuhkiin vastaaminen on ensisijaisesti
jasenmaiden vastuulla, mutta EU-yhteistyon kautta voidaan saada tukea uhkiin vastaamisessa.

Valiokunta pitdéd keskeisen tarkeénd, ettd Suomessa panostetaan viranomaisviestinndn nopeu-
teen, tilannekuvan oikea-aikaisuuteen ja viestin selkeyteen. Tehokkain vastakeino informaatio-
vaikuttamiseen on avoin viestinté: realistisen tilannekuvan vélittdiminen kansalaisille. Valmisteil-
la oleva lainsédddéantd sotilas- ja siviilitiedustelusta on valiokunnan mielesti erittdin tarpeellinen
lisé tilannetietoisuuden parantamiseen. Télld lainsdddédnnolld varmistetaan valtion ylimmén joh-
don péatoksenteon perustuminen parhaaseen mahdolliseen tietoon. Samalla mahdollistetaan vi-
ranomaisille kyky ennaltachkéisti erilaisia uhkia. Kansalaisille ja yrityksille tietoturvallisuus ja
viestin luottamuksellisuus ovat perustavanlaatuisia asioita, minkd vuoksi uhkiin on vastattava
kansalaisten perusoikeuksia kunnioittaen.

Suomen puolustussuunnittelun perusteet ja puolustusvoimien lakiséiteiset tehtivit

Saamaansa selvitykseen perustuen valiokunta toteaa, ettd vield muutama vuosi sitten Suomen
puolustussuunnittelun ldhtdkohtana oli, etti tilanne eskaloituu niin hitaasti, ettd ennakkovaroitus-
aikaa on kuukausia, jopa vuosia. Nyt puolustussuunnittelun perusteet ovat valmiuden osalta
muuttuneet oleellisesti viimeisten kolmen vuoden aikana. Valiokunta toteaa, ettd puolustusvoi-
mat on tehnyt merkittévid toiminnallisia uudistuksia, joilla on parannettu toimintavalmiutta. Kan-
tahenkilokunnasta on muodostettu valmiusosastoja, merkittdvd osa varusmiehistd on vuodesta
2017 lahtien saanut valmiusyksikkdkoulutusta ja varusmiesten kéytettavyyttd joustavaan valmiu-
den kohottamiseen seké sodan tehtéviin varusmiespalveluksen aikana on lisétty.

Valmiutta on parannettu merkittdvasti myos lainsdddéntStoimin. Téstd hyva esimerkki oli
1.7.2016 voimaan astunut asevelvollisuuslain (PuVM 2/2016 vp — HE 44/2016 vp) muutos, joka
mahdollisti sotilaallisen valmiuden joustavan kohottamisen. Asevelvollisuuslain 32 §:44 muutet-
tiin siten, ettd Suomen turvallisuusympéristossé ilmenevén valttimattdmén tarpeen sitd edellyt-
tdessd voidaan reserviin kuuluvia asevelvollisia maaritd palvelukseen saman tien ilman kolmen
kuukauden ennakkoilmoitusaikaa.

Valiokunta nikee, etté turvallisuusympériston muutokset huomioiden jo tehdyt toimenpiteet val-
miuden tehostamiseen” ovat olleet erittiin tarpeellisia. Puolustusvoimat on varsin lyhyessé ajas-
sa pystynyt merkittdvasti parantamaan valmiuttaan. Puolustushaarojen materiaalista valmiutta on
kehitetty ja koulutus- ja harjoitustoimintaa on lisétty. Puolustusvoimien toimintamenoihin on li-
sitty 50 miljoonaa euroa vuonna 2018 valmiuden parantamiseksi. Puolustusselonteossa tode-
taan, ettd puolustuvoimien materiaali-investointitason sdilyttdmisen edellyttdmén vuotuisen lisi-
resurssitarpeen arvioidaan parlamentaarisen selvitysryhmén suositusten mukaisesti olevan 150
miljoonaa euroa indeksikorotusten lisdksi vuodesta 2021 alkaen.

1 https://www.okv.fi/media/filer_public/c2/e0/c2¢0d77e-148a-410e-9517-2¢7435b60146/
okv 50 20 2015.pdf)

2 http://www.terminfo.fi/sisalto/puolustusvoimien-termeja-valmiuden-tehostaminen-ja-valmiuden-kohotta-
minen-271.html
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Valiokunta pitdé selvénd, ettei néisté jo tehdyistéd toimenpiteistd saada kaikkea hyotyd irti, mikéli
puolustusvoimien ja maan poliittisen johdon kéytdssé olevassa tilannekuvassa ja ennakkovaroi-
tusajassa on puutteita. Tatd taustaa vasten sotilastiedustelulle esitetyt uudet toimivaltuudet ovat
valiokunnan mielesté merkittivi, puuttuva elementti siind kokonaisuudessa, jolla puolustusvoi-
mille taataan mahdollisuudet puolustusvoimien péétehtdvéin, Suomen sotilaallisen puolustuksen,
menestykselliseen suorittamiseen.

Valiokunta huomauttaa, etté sotilastiedustelun toimintaedellytysten parantaminen ja uudet toimi-
valtuudet hyodyttavét ja tukevat merkittdvasti myos puolustusvoimien muiden lakisdéteisten teh-
tdvien suorittamista (Laki puolustusvoimista 551/2007, 2 §). Puolustusvoimien muut tehtdvét
Suomen sotilaallisen puolustamisen ohella ovat muiden viranomaisten tukeminen, osallistumi-
nen Euroopan unionin toiminnasta tehdyn sopimuksen 222 artiklaan tai Euroopan unionista teh-
dyn sopimuksen 42 artiklan 7 kohtaan perustuvaan apuun, aluevalvontayhteistydhon tai muuhun
kansainvilisen avun antamiseen ja kansainvéliseen toimintaan seké osallistuminen kansainvéli-
seen sotilaalliseen kriisinhallintaan ja sotilastehtéviin muussa kansainvilisessa kriisinhallinnas-
sa.

Puolustusvoimien toisen tehtévin eli viranomaisyhteistyon erityishaaste nykypéivénd on kyky
vastata nopeasti monimuotoisiin hybridiuhkiin. Valiokunnan arvion mukaan viranomaisyhteis-
tyd keskeisten turvallisuusviranomaisten eli puolustusvoimien, rajavartioston ja poliisin kesken
on padsddntoisesti sujuvaa, mutta etenkin toimivaltuuksien rajapintatarkastelua on syytd vield
selventéd ja toimintaa harjoitella. Nédin varmistetaan, ettd johtovastuu ja toimivaltuudet kriisiyty-
vissé tilanteessa ovat kaikille turvallisuusviranomaisille selvit. Valiokunta toteaa, ettd toimiak-
seen mahdollisimman tehokkaasti viranomaiskoneisto hyotyisi suuresti ennakkovaroituksesta ja
kattavasta tilannekuvasta.

Puolustusvoimien kolmannen tehtavén, kansainvilisen avun antamisen ja vastaanottamisen osal-
ta, valiokunta huomauttaa, ettd EU:n jdsenend Suomi on mukana unionin ulko- ja turvallisuuspo-
lititkkaa koskevien linjausten toimeenpanossa ja puolustusyhteistyon syventdmisessé. Sotilastie-
dustelun uusilla toimivaltuuksilla on my0s téssd tehtdvikokonaisuudessa merkittdva rooli sekd
silloin, kun kotimaassa tehddén poliittista arviota edellytyksisté 1dhettéd suomalaisjoukkoja ulko-
maille, ettd joukkojen ldhettdmisen jalkeen. Sotilastiedustelun kautta saatavalla tiedolla paranne-
taan suomalaisjoukon turvallisuutta ja toimintaedellytyksid ja saadaan tietoa operaation tavoittei-
den saavuttamisesta. Valiokunta huomauttaa, etti sotilastiedustelun kerdamalla tiedolla tuetaan
my0s muita suomalaisia viranomaisia ndiden kansainvalisessd toiminnassa.

Sotilaallisen kriisinhallinnan osalta valiokunta toteaa, ettd Suomella on laajan Léhi-ididn alueella
merkittdvd maéra sotilaallisia kriisinhallintajoukkoja sekd Afganistanissa, Irakissa ettd Libano-
nissa, yhteensd yli 300 henked. Puolustusvaliokunta arvioi hiljattain Libanonin UNIFIL-operaa-
tion tilannetta (PuVL 1/2018 vp), ja totesi lausunnossaan, ettd merkittdvitkin muutokset Libano-
nin turvallisuustilanteessa ovat mahdollisia ldhitulevaisuudessa alueen turvallisuustilanteen hau-
rauden vuoksi. Myds Irakissa ja Afganistanissa turvallisuustilanne on haasteellinen. Valiokunta
toteaa, ettd sotilastiedustelun keinojen kéytolld voidaan ennaltachkiistd suomalaisjoukkoihin
kohdistuneita uhkia. Tiedonhankinta kriisinhallintaoperaatioiden olosuhteista voisi olla myos en-
nakollista, jolloin tietoa hankittaisiin operaatioon osallistumiseen liittyvan péadtoksenteon tueksi
alueella vallitsevista olosuhteista.
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Kyberturvallisuus- ja puolustus osana kokonaismaanpuolustusta

Valiokunnan saaman selvityksen mukaan viestintdteknologian nopea kehitys on tehostanut ja
helpottanut Suomelle uhan muodostavien tahojen vélistd yhteydenpitoa ja verkostoitumista seké
vaikeuttanut uhkien taustalla olevien tahojen tunnistamista. Teknologian kehittyminen on myos
mahdollistanut kansallista turvallisuutta vaarantavien tekojen valmistelun ja toteuttamisen entis-
td lyhyemmassé ajassa. Samalla uhat ovat muuttuneet toteutuessaan vaikutuksiltaan aiempaa laa-
jemmiksi, moniulotteisimmiksi ja vaarallisemmiksi yksittdisten ihmisten ja koko yhteiskunnan
kannalta.

Valiokunta arvioi puolustusselontekoa kisittelevdssd mietinndssdén perusteellisesti kyberuhkia
(PuVM 4/2017 vp). Valiokunnan mietinndssé korostettiin, ettd kyberturvallisuus tulee ottaa kai-
kissa ministeridissé ja niiden hallinnonaloilla kérkihankkeeksi, koska nyky-yhteiskunta on erit-
tdin haavoittuvainen kyberhyokkéysten edessd. Yhteiskunnan elintirkeét toiminnot on pystytta-
vé turvaamaan kaikissa tilanteissa. Suomi on tietoyhteiskuntana riippuvainen tietoverkkojen ja -
jérjestelmien toiminnasta. Valiokunta totesi my®ds, ettd kriittistd infrastruktuuria kohtaan toteutet-
tavia kyberhyokkéayksid voidaan kayttdd poliittisen ja taloudellisen painostuksen vélineini ja va-
kavassa kriisissd yhtend vaikuttamiskeinona perinteisten sotilaallisten voimakeinojen ohella.
Niin kansallisesta kyberturvallisuudesta ja -puolustuksesta muodostuu kiinted osa kokonais-
maanpuolustusta.

Valiokunta toteaa, ettd Suomen viranomaisten tiedonhankintamenetelmii sekd toimivaltuuksia
yleensédkin — ja erityisesti digitaalisessa verkkoympéristossd — tulee tarkastella muuttuneen ti-
lanteen valossa. Valiokunta huomauttaa, etti viestiliikenteen siirtyminen analogisesta maailmas-
ta digitaaliseen maailmaan on luonut tilanteen, jossa Suomen sotilastiedustelun kyky tuottaa ti-
lannekuvaa péatoksentekijoille on tdlla hetkelld liian rajallinen, eivitkd Suomen sotilastieduste-
lun perinteiset vahvuudet enda riitd. Muuttuvassa turvallisuusympéristossa sotilastiedustelu ei voi
tukea riittdvasti ylintd valtionjohtoa ulko-, turvallisuus- ja puolustuspoliittisessa paitoksenteos-
sa, eikd varautua torjumaan riittdvallé tavalla Suomeen kohdistuvia vakavia turvallisuusuhkia.

Valiokunnan kuulemien asiantuntijoiden mukaan kansainvilisessd sotilastiedusteluyhteistydssa
eri maiden tiedusteluviranomaiset muodostavat yhteison, jossa tietoa ja tilannekuvaa esimerkiksi
kyberturvallisuusuhkista vaihdetaan tdmén yhteison sisilld. Valiokunta pitda tirkeédn4, ettéd ollak-
seen uskottava yhteistyokumppani Suomen on valttimatonta olla tdssid verkostossa mukana toi-
mivaltuuksilla, jotka vastaavat keskeisten verrokkimaiden, kuten esimerkiksi muiden Pohjois-
maiden, toimivaltuuksia. Riittdvit toimivaltuudet voivat omalta osaltaan varmistaa ja ennaltach-
kiistd sellaisten tilanteiden syntymisté, kuten esimerkiksi vuonna 2013 esille tullut ulkoministe-
ri6on kohdistunut laajamittainen verkkovakoilu. Suomi sai tiedon verkkohyokkéyksestd kolman-
nen maan viranomaisilta. Valiokunta korostaa, ettei kansallista turvallisuutta voida rakentaa sen
varaan, ettd Suomi voi satunnaisesti saada kumppanimailta tietoa verkkohyokkayksistd. Kyky
tdllaiseen toimintaan tdytyy omata kansallisesti.

Johtopiatokset

Suomen turvallisuusymparistd on heikentynyt lyhyessé ajassa, eikd nékdpiirissé ole, etté asianti-
la helpottuisi ldhitulevaisuudessa. Samaan aikaan Itdimeren alueen sotilasstrateginen merkitys on
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kasvanut ja sotilaallinen toiminta alueella on lisdéntynyt. Nykyinen asiantila, jossa tiedusteluvi-
ranomaisten toimivaltuudet ovat seki turvallisuusviranomaisten toimintaedellytysten kannalta,
ettd keskeisten yhteistyokumppaneiden tiedustelulainsdddantdon verrattuna puutteellisia, on
haasteellinen.

Valtion keskeisin tehtévd on ulkoisen ja sisdisen turvallisuuden takaaminen kansalaisilleen. Oi-
kein resursoitu viranomaistoiminta ja riittdvit toimivaltuudet ovat keskeisen térkeita keinoja var-
mistaa korkea turvallisuuden taso suomalaisessa yhteiskunnassa. Sotilastiedustelulla hankittu tie-
to mahdollistaisi ylimmén poliittisen ja sotilaallisen johdon oikea-aikaisen péditoksenteon seké
strategisen, operatiivisen ja taktisen tason ennakkovaroituksen antamisen seké olemassa olevien
viranomaisresurssien tehokkaan kéyttdmisen. Valiokunnan mielesté on puolustuspoliittisesta na-
kokulmasta katsottuna perusteita lainsdéddédnnon viivyttelemattomaan késittelyyn.

VALIOKUNNAN PAATOSESITYS
Puolutustusvaliokunta esittia,

ettd perustuslakivaliokunta ottaa edelld olevan huomioon.

Helsingissd 22.3.2018
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Ilkka Kanerva kok
varapuheenjohtaja Mika Kari sd
jdsen Thomas Blomqvist r

jasen Timo Heinonen kok (osittain)
jdsen Marisanna Jarva kesk

jasen Seppo Kaaridinen kesk

jasen Krista Mikkonen vihr

jdsen Markus Mustajérvi vas

jdsen Lea Mékipii sin

jésen Sirpa Paatero sd

jasen Markku Pakkanen kesk

jésen Jaana Pelkonen kok

jésen Jari Ronkainen ps

jésen Satu Taavitsainen sd
varajdsen Pauli Kiuru kok (osittain)
varajisen Eero Reijonen kesk
varajésen Eerikki Viljanen kesk (osittain)

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Heikki Savola
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Eriivi mielipide

Perustelut
Valiokuntien tyonjako

Puolustusvaliokunnan tehtdvéné on antaa perustuslakivaliokunnalle lausunto niistd perusteista,
jotka vaikuttavat mahdolliseen Suomen perustuslain 10 §:n muuttamiseen kiireellisessi jarjestyk-
sessd (HE 198/2017 vp). Tydnjaon tulee olla selvé: asiantuntijavaliokunnat antavat oman kuva-
uksensa turvallisuustilanteen kehityksestid ja perustuslakivaliokunta ottaa kantaa perustuslain ka-
sittelyjérjestykseen.

Oleellista arvioinnissa on kaksi tekijdi: onko Suomen turvallisuustilanne muuttunut dkillisesti tai
onko turvallisuustilanteessa tapahtunut trendinomaista kehitysté, joka jatkuessaan johtaisi 1&hiai-
koina turvallisuustilanteen oleelliseen heikkenemiseen. Valiokuntien tulee lausunnoissaan antaa
evditd sen arvioimiseen, onko syntynyt pakottava tilanne, joka edellyttdd perustuslain kiireellistd
kasittelyjarjestysta.

Puolustusvaliokunta on lausunnossaan kertonut selvisti sen, ettd arviointi ei pohjaudu neutraaliin
lahtokohtaan. Suora lainaus lausuntotekstistd: "Puolustusvaliokunta keskittyy tdssad lausunnos-
saan arvioimaan Suomen puolustuspoliittisesta toimintaympaéristdstd nousevia perusteita esityk-
sen HE 198/2017 vp lépiviemiseen kiireellisessd perustuslainsddtdmisjarjestyksessé; timé on hal-
lituksen esityksen 1dhtSkohtana. Se on siirretty myds valiokunnan 1dhtokohdaksi.

Aiemmat selonteot ja niiden yhteys lausuntoon

Puolustusvaliokunta tukeutuu lausunnossaan paljolti aiemmin hyvaksyttyyn puolustusselonte-
koon ja siitd valiokunnan antamaan mietintéon (PuVM 4/2017 vp). Mietinnossé oli esimerkiksi
pitkd luku Suomeen mahdollisesti kohdistuvista hybridiuhista ilman yhtédin asiaa valottavaa esi-
merkkid. Mietinndssi todetaan my®ds, ettd "saadun selvityksen mukaan Suomella on hyvit edel-
lytykset vastata hybridiuhkiin" (s. 7).

Puolustusselonteon, ulko- ja turvallisuuspoliittisen selonteon sekd ulkoasianvaliokunnan ulko- ja
turvallisuuspoliittisesta selonteosta antaman mietinnén (UaVM 9/2016 vp) muotoilut toimin-
taympaériston muutoksista Suomessa ja ldhialueilla poikkeavat toisistaan. Siksi on syytd muistut-
taa, ettd silloinkaan arviot turvallisuuteen vaikuttavista muutoksista eivét olleet yksimielisia.

Jo tehdyt muutokset turvallisuustilanteen parantamiseksi

Turvallisuustilanteen arvioinnissa tdytyy muistaa tuoreet eduskunnan hyviksymat lait (esimer-
kiksi asevelvollisuuslain muutos), jotka ovat parantaneet valmiutta. Lainsdddantotyon ohella
puolustusvoimissa on tehty toiminnallisia muutoksia. Kantahenkilokunnasta muodostetut val-
miusosastot ja varusmiehille annettu valmiusyksikkokoulutus ovat siitd hyvid esimerkkejd. Myds
muun hallinnon puolella turvallisuusviranomaisten mahdollisuuksia vastata uusiin haasteisiin ja
tehdi yhteistyoti on parannettu.
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Vaikka jo tehdyt muutokset vaatisivat jatkossa uutta lainsdédéntdd, on selvda, ettd téltd osin ne
parantavat kykyé vastata turvallisuusuhkiin. Turvallisuusuhkien muodostumisen rinnalla niihin
on jo osittain kyetty vastaamaan. Lausunnossakin todetaan, ettd "puolustusvoimat on varsin ly-
hyessé ajassa pystynyt merkittdvésti parantamaan valmiuttaan".

Kyberturvallisuus

Tietotekniikkaan ja -jérjestelmiin perustuva yhteiskunta on altis myos elintérkeisiin toimintoihin
kohdistuville hyokkéyksille. Suomessakin on tehty hyokkdyksid merkittdvid yrityksid, pankki-
konserneja, energiaverkkoja ja viranomaisia kohtaan. Kyse on jatkuvasta jérjestelmien haavoit-
tuvuuden testaamisesta ja uhkilta suojautumisesta.

Asiantuntijakuulemisessa ei kuitenkaan tullut esille, etté tilanne olisi dkillisesti heikentynyt tai
etté olisi tehty yhden tai useamman tahon toteuttama laajamittainen, pitkékestoinen tai monia eri
toimia siséltanyt kyberhyokkéays, joka olisi aiheuttanut vakavaa vahinkoa yhteiskunnalle puhu-
mattakaan kansallisesta turvallisuudesta.

Terrorismin uhka

Kansainvilisen tiedon vaihto viranomaisten kesken on tarkedd. Kun terrorismi on kansainvélisti,
niin sen torjunnankin tulee olla. Kansainvélisistd konflikteista kumpuavat vaikutukset heijastu-
vat myos Suomeen. Siksi kansallisille turvallisuusviranomaisille tulee taata riittdvét valtuudet ja
tyokalut sekd mahdollisuudet myos kansainvéliseen yhteistyohon.

Lainvalmistelu tulee tehdd huolellisesti ja eduskuntakésittelylle varata riittdvisti aikaa. Vaikka
monet turvallisuuteen liittyvit uhat ovat todellisia ja osa niistd on jo realisoitunut, niithin voidaan
vastata viranomaisten tarkkarajaisilla oikeuksilla ja velvollisuuksilla. Viranomaisten toiminnan
tulee perustua ongelmiin tarkasti osuvaan lainsdadantoon.

Ehdotus

Edell4 olevan perusteella esitén,

ettd perustuslakivaliokunta ottaa edelld olevan huomioon.

Helsingissd 22.3.2018

Markus Mustajirvi /vas
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