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VALIOKUNNAN PERUSTELUT
Yleisti

(1) Siséisen turvallisuuden selonteossa arvioidaan Suomen sisdisen turvallisuuden tilaa ja sithen
kohdistuvia kansallisia ja kansainvélisid muutostekijoitid sekd maéritelldén sisdisen turvallisuu-
den tavoitteet ja kehittdmisen suunta vuoteen 2030 saakka. Sisdisen turvallisuuden selonteossa
todetaan keskeisend tavoitteena olevan sen varmistamisen, ettd Suomi on entistd turvallisempi
maa kaikille ihmisille ja ihmisryhmille.

(2) Selonteko perustuu laajaan turvallisuuskésitykseen, joka huomioi kansallisten muutosilmi-
Oiden lisdksi my0s globaalien haasteiden vaikutukset Suomen turvallisuuteen. Valiokunta toteaa,
ettd myds ulko- ja turvallisuuspoliittinen selonteko (VNS 4/2020 vp) perustuu laajan turvallisuu-
den késitteeseen. Valittu tulokulma on valiokunnan mielesté oikea ja vélttdiméton, silld keskiniis-
riippuvaisuuksien maailmassa turvallisuutta on tarkasteltava laaja-alaisesti.

(3) Suomen turvallisuusymparistd on monimutkainen, eri asiat ja ilmidt vaikuttavat toisiinsa.
Esimerkiksi ei-valtiolliset toimijat voivat tehdd kyberiskuja. Koronaviruksen aiheuttama kriisi on
puolestaan esimerkki siitd, miten globaali yhteiskunnan ja yksilon turvallisuus kietoutuvat ver-
kottuneessa maailmassa yhteen. Eri tekijoiden ja ilmididen vuorovaikutussuhteita on kyettédva
yhd paremmin tulkitsemaan, mihin alati vauhdittuva teknologinen kehitys tuo vield merkittdvan
lisdulottuvuuden. Perinteisii jakolinjoja ylittdvén ymmaérryksen merkitys korostuu nykyajassa.

(4) Selonteon mukaan Suomen sisdisen turvallisuuden politiikka perustuu ensisijaisesti ennalta-
ehkéisyyn. Mahdollisimman moni tapaturma, onnettomuus, rikos ja muu hiiri¢ pyritdén esté-
méén ennalta. Turvallisuusviranomaisilla on ratkaiseva merkitys sisdisen turvallisuuden takaami-
sessa onnettomuuksien, hdirididen ja rikosten sattuessa. Tama edellyttda riittdvaa henkilostod ja
kalustoa, niiden kehittdmistd ja toimivaa viranomaisyhteistyota.

(5) Valiokunta esittdd téssd yhteydessd huolensa siité, ettd poliisin toiminnan resursointi ja ra-
hoitus eivét ole kestdvilld taholla. On valttimé&tonta, ettd vuosittaisilla lisdtalousarvioilla raken-
nettavan budjetoinnin sijaan poliisin rahoituspohja asetetaan kestiville tasolle. Selonteossa mai-
nittu poliisien méirén lisddmistavoite (8 200 poliisia vuonna 2030) on valiokunnan mielesti eh-
doton minimitaso, johon tulee paisti. Valiokunta huomauttaa, ettd mikéli Suomen poliisien méé-
rdd suhteutetaan muihin Pohjoismaihin, Suomessa tulisi olla 3 000 poliisia lisdd (Norjassa ja
Tanskassa on noin 11 000 poliisia).

(6) Selonteossa todetaan, ettd tavoitteena on turvata myos Rajavartiolaitoksen valtakunnalliset
suorituskyvyt. Valiokunta korostaa, etti erityisesti valmiuden kohottamiseen liittyvissa tilanteis-
sa Rajavartiolaitoksen rooli on erittdin tdrkeé sisdisen ja ulkoisen turvallisuuden rajapinnassa jo
normaalioloissa toimivana viranomaisena. Valiokunta viittaa tdsséd yhteydessd rajavartiolain
(578/2005) 25 §:44n, jossa sdddetddn, ettid puolustusvalmiuden vaatiessa rajajoukot tai niiden osia
voidaan tasavallan presidentin asetuksella liittdd Puolustusvoimiin.

(7) Valiokunta korostaa, ettd mikili keskeisten sisdisen ja ulkoisen turvallisuuden alalla toimi-
vien viranomaisten resurssit ovat jollain toimijalla puutteelliset, tilld on merkittdvé negatiivinen
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vaikutus myds muiden turvallisuusviranomaisten toimintakykyyn kyvyssd vastata erilaisiin uh-
kiin. Kyse on kokonaisuudesta, jossa ei saa olla yhtdén heikkoa lenkkié.

Sisiiisen turvallisuuden selonteon valmisteluprosessista

(8) Selonteon valmisteluun ovat osallistuneet eri ministeriot ja viranomaiset, ja sen valmistelus-
sa on kuultu myos muita toimijoita. Valiokunta pitdé puutteena, ettei valmisteluprosessin aikana
ole kuultu pelastusalan jérjestdjd, sopimuspalokuntia taikka alueellisia pelastuslaitoksia.

(9) Selonteon valmistelussa on otettu huomioon myos ulko- ja turvallisuuspoliittinen selonteko
sekd puolustusselonteko. Valiokunta toteaa, ettd ulkoista ja sisdistd turvallisuutta analysoivat se-
lonteot ovat Suomen poliittinen viesti maailmalle siitd, milld tavalla Suomi nékee turvallisuusym-
péristonsa, mitka ovat turvallisuusympériston ongelmat ja uhat ja miten Suomi néiihin ongelmiin
ja uhkiin aikoo varautua. Suomen ulkopuolella selontekoja arvioidaankin useasta eri nékdkul-
masta.

(10) Selontekojen aikajénne ulottuu 2020-luvun loppuun, joten mahdollisimman laajan parla-
mentaarisen yhteisymmarryksen 16ytdminen on vélttdméatonta pitkédjanteisen ja johdonmukaisen
kehitystyon mahdollistamiseksi. Puolustusvaliokunta totesi ulko- ja turvallisuuspoliittisesta se-
lonteosta antamassaan lausunnossa (PuVL 2/2021 vp), etti eri selontekojen muodostaman koko-
naisuuden kannalta olisi hyvé, ettd my0s sisdisen turvallisuuden selonteolla olisi mahdollisim-
man vahva parlamentaarinen valvonta ja seuranta. Valiokunta toistaa téssé yhteydessa ulko- ja
turvallisuuspoliittisen selonteon lausunnossa esittdménsé huomion siitd, ettd sisdisen ja ulkoisen
turvallisuuden rajapintojen kattava huomiointi antaa perusteita sille, ettd sama parlamentaarinen
seurantaryhmaé ohjaisi kaikkien kolmen selonteon valmistelua.

Kyberturvallisuus suomalaisessa yhteiskunnassa

(11) Kyberturvallisuutta ja yhteiskunnan digitalisoitumista késitellddn selonteossa valiokunnan
nidkemyksen mukaan liian suppeasti, etenkin huomioiden kyberturva-asioiden kriittisen térkedn
merkityksen koko yhteiskunnan toimintakyvylle.

(12) Selonteko nékee informaatiovaikuttamisen yhteiskunnan yleisen jérjestyksen ja turvalli-
suuden nékdkulmasta. Valiokunta yhtyy selonteon kirjaukseen siitd, ettd informaatiovaikuttami-
sen torjunnassa kansalaisten ja median tietoisuuden kasvattaminen sekd mediakasvatus ovat
avainasemassa.

(13) Selonteossa todetaan, ettd viestintdverkkojen turvallisuuteen ja yhteiskunnan toimintojen
kannalta kriittisen infrastruktuurin haavoittuvuuksiin liittyvét riskit ja uhat ovat kasvaneet. Yh-
teiskunnat ja taloudet rakentuvat enenevissa maarin uuden sukupolven viestintiverkkojen, kuten
5G:m ja tekodlyn varaan. Ne yhdistivét esineitd ja jérjestelmid, kuten energiaverkkoja ja muuta
kriittistd infrastruktuuria. Hairiot ja tekoélyn avulla tai verkoissa toteutettava haitallinen ja viha-
mielinen toiminta voivat vaikuttaa tiedon vélittdmiseen, tiedon eheyteen, infrastruktuurin toimi-
vuuteen ja valtioiden toimintakykyyn kriisitilanteessa.
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(14) Liikenne- ja viestintdministerién johdolla laadittiin laajassa poikkihallinnollisessa yhteis-
tyosséd alkuvuodesta 2021 selvitys (Toimiva digitaalinen yhteiskunta edellyttdd panostuksia tie-
toturvaan) tietoturvan ja tietosuojan parantamisesta yhteiskunnan kriittisilld toimialoilla. Selvi-
tyksen keskeisimmat johtopéétokset ovat yhteistyon tiivistdminen eri toimijoiden vililla, lainséa-
dédnndn parantaminen ja riittdvét viranomaisresurssit. Valiokunta kiirehtii valitonté tarvetta kéyn-
nistdd tarvittavat lakihankkeet kyberturvallisuuteen liittyvdn viranomaisyhteistydn parantami-
seksi. Valiokunta huomauttaa, etté nykyisessé lainsdddanndsséd on merkittévié esteitd esimerkiksi
kyberturvallisuuteen liittyvan tiedon jakamisessa eri viranomaisten kesken. Hallinnonalat kehit-
tavét kyberturvallisuutta omin toimin, mutta ilman tehokasta kokonaiskoordinaatiota ja tiedon-
vaihtoa tehdyt toimet jadvét vadjadmattd vaillinaisiksi ja johtavat jo muutenkin rajallisten resurs-
sien hukkakayttoon.

Keskeisten turvallisuusviranomaisten vilinen yhteistyo ja kehittimistarpeet

(15) Turvallisuusviranomaisten vélinen yhteistyd, tiedonvaihto ja mahdollisimman yhteinen ti-
lannekuva seké titd kokonaisuutta tukeva lainsdddanto ja riittdvét viranomaisresurssit ovat vélt-
tdmattomia elementtejd koko Suomen turvallisuuden kannalta. Tadma patee paitsi kyberulottuvuu-
teen myos kaikkiin muihinkin uhkakuviin vastaamisessa. Valiokunnan saaman selvityksen mu-
kaan turvallisuusviranomaisten kesken on aloitettu epdimuodollinen PPRS-yhteistyd (poliisi-Puo-
lustusvoimat-Rajavartiolaitos-suojelupoliisi), jonka avulla pyritdén matalalla kynnykselld jaka-
maan tietoa tunnistetuista uhista. Valiokunta pitdd titd erinomaisena kehityksené, joka mahdol-
listaa myds entistd paremman varautumisen ja tehokkaan yhteistoiminnan erilaisiin hybridiuhkiin
vastaamisessa. Valiokunta korostaa tarvetta johtosuhteiden selkeyteen ja nopeaan reagointiky-
kyyn erilaisiin uhkakuviin vastaamisessa.

(16) Valiokunta toteaa, ettd lainsdddédnnon aukkoja on erityisesti viime hallituskaudella paikattu
ja viranomaisten toimivaltuuksia tarkennettu. Siviili- ja sotilastiedustelua koskevat uudet lait
sekd rajavartiolain (578/2005) erityisesti niin sanottuja hybridiliitdnniisid uhkia koskevat laki-
muutokset ovat merkittdvésti parantaneet tilannekuvaa ja viranomaisten toimintakykya.

(17) Saadun selvityksen mukaan Suomessa ei ole erillistd rikostiedustelulakia, vaan rikostiedus-
teluun liittyvét pykéldt ovat osa poliisilakia (872/2011). Voimassa oleva lainsdddanto ei téyta ri-
kostorjuntaviranomaisen roolissa toimivan poliisin operatiivisen rikostiedustelun asettamia vaa-
timuksia ja poliisille asetettuja odotuksia muuttuneessa turvallisuusympéristossi. Rikostieduste-
lulla ei tavoitella ainoastaan yksittiisten rikosten estdmista tai paljastamista, vaan myos kattavaa
ymmarrysti rikostorjunnan toimintaympéristosté strategisen ja operatiivisen padtoksenteon poh-
jaksi sekd voimavarojen tarkoituksenmukaiseksi kohdentamiseksi. Valiokunta pitdé tirkedna,
ettd perusteet tillaisen lainsdddantouudistuksen toteuttamiselle arvioitaisiin mahdollisimman no-
peasti.

(18) Viranomaisten yhteistoiminnan edistdmisessd ja kokonaisturvallisuuden parantamisessa
merkittdvé edistysaskel on myds parhaillaan eduskunnan késittelysséi oleva esitys Puolustusvoi-
mien virka-avusta poliisille (HE 106/2021 vp). Lakiin ehdotetut muutokset kehittdvét viran-
omaisten virka-apuun liittyvdé prosessia, jotta poliisilla on paremmat mahdollisuudet estié esi-
merkiksi suureen ihmisjoukkoon kohdistuvia vakavia rikoksia ennalta ja hyodyntié poikkeuksel-



Valiokunnan lausunto PuVL 8/2021 vp

lisissa tilanteissa Puolustusvoimien tai Rajavartiolaitoksen kalustoa ja vilineitd nykyistéd tehok-
kaammin. Valiokunta pitdé uudistusta perusteltuna ja tarpeellisena.

(19) Valiokunta huomauttaa, etté poliisilla ei ole omaa reservid, vaan se operoi kaikkina aikoina
niilld resursseilla, jotka ovat kéytdssé jo normaalioloissa. Koronapandemian aikaiset poikkeuso-
lot, Uudenmaan sulku sekd Vastaamon tietomurto ovat valiokunnan mielestd konkreettisesti
osoittaneet, ettei lilkkkumavaraa pitkékestoisiin ja yllattédviin tehtiviin juurikaan ole. Laajempi tai
pitkédkestoinen hybridiuhkatilanne aiheuttaa poliisin varautumisen nékdkulmasta selvid ongel-
mia. Valiokunta yhtyy arvioon siitd, ettd muilta viranomaisilta saatavan virka-avun varaan polii-
sin toimintaa ei voida rakentaa. Laajassa hybridiuhkatilanteessa muiden turvallisuusviranomais-
ten kyky tukea poliisia virka-apuperusteisesti on joka tapauksessa rajallinen niiden keskittyessa
omiin ydintoimintoihinsa.

(20) Viime vaalikaudella eduskunnalle annettiin esitys noin 1 000 hengen suuruisen reservipo-
liisin perustamisesta (HE 137/2018 vp). Vaikka esitys raukesi siind ilmenneiden selvien puuttei-
den vuoksi (ks. PeVL 72/2018 vp, PuVL 18/2018 vp), valiokunnan nikemyksen mukaan myos
poliisilla on selked tarve omaan reserviin, joka toimisi seké poliisin omana valmiuden saditelyvé-
lineend ettd osaltaan myds yhteiskunnan kokonaisturvallisuuteen liittyvénd varautumismekanis-
mina.

(21) Keskeisend viranomaisjohtamiseen ja ylipdénsd operatiiviseen toimintaan vaikuttavana
seikkana on huomioitava myds olemassa olevat tietotekniset jarjestelmét ja niiden tietoturvataso.
Valiokunnan saaman selvityksen mukaan viranomaisten vélilld ei edelleenkddn ole turvallista
viestinvaihtojirjestelméaa. Tétd on pidettdva erittdin vakavana puutteena, sillé tarve tietoturvallis-
ten viestiyhteyksien olemassaololle vain korostuu koko ajan. Puolustusvoimat pystyy varsin hy-
vin turvamaan omien, internetisté irti olevien tietojérjestelmiensé turvallisuuden, mutta muiden
turvallisuusviranomaisten verkkoturvallisuus on selvésti heikompi.

Huoltovarmuus

(22) Valiokunta toteaa, ettd huoltovarmuus ja sen kehittdminen on néhtévé aikaisempaa keskei-
semmin kiintednd osana Suomen kansallisen turvallisuuden kokonaisuutta. Erityisesti covid-19-
pandemia osoitti konkreettisesti kansallisten huoltovarmuustoimenpiteiden merkityksen. Valio-
kunnan kuulemien asiantuntijoiden mukaan tité rajapintaa sekd ndkdkulmaa sisédisen turvallisuu-
den selonteko tarkastelee verrattain véhén ja hajanaisesti.

(23) Selonteon kappaleessa 3.7. késitellddn koronaviruspandemian vaikutusta sisdiseen turval-
lisuuteen. Selonteossa todetaan muun muassa, ettd koronaviruspandemia on osoittanut ihmisten
ja tavaroiden rajat ylittdvén liikkkuvuuden haavoittuvuuden. Selonteossa tuodaan myds esiin, etté
yhteiskunnan yleistd varautumista héiridtilanteisiin ja poikkeusoloihin seké poikkihallinnollista
yhteistyotd tulee edelleen kehittdd koronaviruspandemiasta saatujen kokemusten perusteella.
Globalisoituvassa maailmassa kansallisen tason materiaalisen varautumisen ja huoltovarmuuden
merkitys korostuu. Valiokunta pitdd titd ndkokulmaa erittdin tdrkedné niin sotilaallisen huolto-
varmuuden kuin perinteisen huoltovarmuuden ndkdkulmasta.
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VALIOKUNNAN PAATOSESITYS
Puolustusvaliokunta esittdd,

ettd hallintovaliokunta ottaa edelld olevan huomioon.

Helsingissd 11.11.2021
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa
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jdsen Atte Harjanne vihr

jdsen Timo Heinonen kok
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jasen Kimmo Kiljunen sd
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Valiokunnan sihteerind on toiminut

valiokuntaneuvos Heikki Savola



	JOHDANTO
	VALIOKUNNAN PERUSTELUT
	VALIOKUNNAN PÄÄTÖSESITYS
	Helsingissä 11.11.2021

