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PUOLUSTUSVALIOKUNNAN MIETINTO
5/2012 vp

Hallituksen esitys eduskunnalle Suomen ja Poh-
jois-Atlantin liiton kesken vaihdettavan turval-
lisuusluokitellun tiedon suojaamisesta tehdyn
hallinnollisen jéirjestelyn hyviksymisesti seki
laiksi jirjestelyn ja Pohjois-Atlantin liiton
kanssa tehdyn tietoturvallisuussopimuksen
lainsdfidinnon alaan kuuluvien médraysten voi-
maansaattamisesta

JOHDANTO

Vireilletulo

Eduskunta on 6 pdivand marraskuuta 2012 l4het-
tanyt puolustusvaliokuntaan valmistelevasti ké-
siteltdvdksi hallituksen esityksen Suomen ja
Pohjois-Atlantin liiton kesken vaihdettavan tur-
vallisuusluokitellun tiedon suojaamisesta teh-
dyn hallinnollisen jarjestelyn hyviksymisesta
sekd laiksi jarjestelyn ja Pohjois-Atlantin liiton
kanssa tehdyn tietoturvallisuussopimuksen lain-
sdddannon alaan kuuluvien midrdysten voi-
maansaattamisesta (HE 139/2012 vp).

Asiantuntijat

Valiokunnassa ovat olleet kuultavina

- suurldhettilds Kim Luotonen ja yksikon pail-
likk6 Kaija Suvanto, ulkoasiainministeriod

- turvallisuusjohtaja Juha Pekkola, puolustus-
ministerio.

Liséksi kirjallisen lausunnon ovat antaneet:

- oikeusministerid

- everstiluutnantti Joni Lindeman, Puolustus-
voimien kansainvilinen keskus

- valtiosddntdoikeuden professori Tuomas Oja-
nen.

VALIOKUNNAN KANNANOTOT

Perustelut

Puolustusvaliokunnan saaman selvityksen mu-
kaan hallituksen esitykseen siséltyvéin hallinnol-
lisen jérjestelyn tarkoituksena on ajantasaistaa
Suomen ja Pohjois-Atlantin liiton vililld vuon-
na 1994 tehty tietoturvallisuussopimus siten,
ettd turvallisuusluokiteltujen tietojen suojaami-
sessa otettaisiin huomioon kansainvalisistd tie-
toturvallisuusvelvoitteista annetun lain

HE 139/2012 vp

(588/2004) sdadnnokset sekd nykyiset turvalli-
suusmadrdykset. Samassa yhteydessé on tarkoi-
tus saattaa voimaan Suomen ja Pohjois-Atlantin
liiton valilld vuonna 1994 tehty tietoturvalli-
suussopimus.

Vuoden 1994 tietoturvallisuussopimuksen
osalta kyse on poikkeuksellisesta lainsdadéannol-
lisestd ratkaisusta, jossa sopimuksen maérayk-
set saatetaan jilkikdteen voimaan osana hallin-
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nollista jarjestelyd koskevaa voimaansaattamis-
lakia. Vuoden 1994 sopimus on aikanaan kansal-
lisesti hyviaksytty hyviksymishetkelld voimassa
olleen valtiosddnndn mukaisesti ja sitd on alle-
kirjoitushetkestd tosiasiallisesti sovellettu Suo-
men ja Naton vélill4d. Sopimus on ndin ollen Suo-
mea sitova perustuslain 94 §:ssé tarkoitettu kan-
sainvélinen velvoite. Kansainvilisen velvoit-
teen voimaansaattaminen perustuslain 95 §:n
mukaan on valtionsisdinen toimenpide, joka voi-
daan toteuttaa myos jélkikdteen.

Aikanaan kansainvélisind hallintosopimuksi-
na kisiteltyjd sopimuksia ei ole saatettu myo-
hemmin voimaan lain tasolla ilman erityista syy-
td. Hallituksen esityksen mukaan erityinen pe-
ruste vuoden 1994 sopimuksen voimaansaatta-
miselle on tarve soveltaa sopimukseen ja vuon-
na 2012 tehtyyn jarjestelyyn Suomen kansainvé-
lisistd tietoturvallisuusvelvoitteista annettua la-
kia. Valiokunnan saaman selvityksen mukaan
esityksen ehdotusta vuonna 1994 tehdyn tieto-
turvallisuussopimuksen  voimaansaattamisrat-
kaisun tarkistamisesta voidaan pitdd perustus-
lain kannalta perusteltuna.

Puolustusvaliokunta toteaa, ettd vuoden 1994
sopimus oli osa niitd toimia, joita Suomen osal-
listuminen rauhankumppanuusyhteisty6hén
edellytti. Vastaava sopimusjérjestely on esimer-
kiksi Ruotsilla ja Itdvallalla. Jisenmailla on tur-
vallisuusluokitellun tiedon osalta omat jirjeste-
lynsé Naton kanssa.

Tietoturvallisuussopimusten tehtdvénd on
mahdollistaa  turvallisuusluokitellun  tiedon
vaihtamista sisdltdvé yhteistyo siten, ettd tiedon
alkuperdinen luovuttaja voi olla varma siitd, etti
vastaanottaja pitdd tiedon salassa ja késittelee
sitd asianmukaisesti. Vuoden 1994 sopimuksen
nojalla Suomen Natolta vastaanottamaa tietoa on
suojattu ldhtokohtaisesti viranomaisten toimin-
nan julkisuudesta annetun lain (621/1999, julki-
suuslaki) perusteella. Télloin tiedon salassapito
on riippuvainen siitd, aiheuttaisiko tiedon luo-
vuttaminen kolmannelle osapuolelle vahinkoa
suojattavalle edulle (ns. vahinkoedellytys). Kéy-
tinnossd Naton Suomelle luovuttamaa turvalli-
suusluokiteltua tietoa on suojattu tdhdn saakka
julkisuuslain 24 §:n 1 momentissa sdadettyjen

salassapitoperusteiden (erityisesti kansainvéli-
siin suhteisiin liittyvét 1 ja 2 kohta, turvajirjes-
telyihin liittyvd 7 kohta sekd maanpuolustuk-
seen liittyvd 10 kohta) perusteella ottaen huomi-
oon vuoden 1994 sopimuksen méérdykset.

Suomen ja Naton vilisen vuonna 2012 neuvo-
tellun hallinnollisen jérjestelyn ja vuoden 1994
tietoturvallisuussopimuksen jélkikéteisen voi-
maansaattamisen myotd Naton Suomelle luovut-
tamiin turvallisuusluokiteltuihin tietoihin ja ma-
teriaaleihin sovellettaisiin lakia kansainvilisistd
tietoturvallisuusvelvoitteista, johon siséltyy
kansallisten asiakirjojen tietoturvallisuudesta
annetuista sddannoksistd poikkeavia sddnndksii.
Keskeinen sddnnds on sanotun lain 6 §:n 1 mo-
mentti, jonka perusteella Suomen tietoturvalli-
suussopimusten perusteella vastaanottama tieto
on pidettdvd salassa, ellei itse sopimuksesta
muuta johdu.

Suomen ja Naton vilisessd jdrjestelyssd on
kysymys erityissuojattavasta tietoaineistosta,
jota toinen osapuoli pitdd salassa pidettdvind ja
jonka se on médritellyt ja merkinnyt korkean tie-
toturvallisuuden tasoa edellyttdviksi. Madrdys-
valta luovutettuun tietoon siilyy luovutuksen
jalkeenkin aineiston luovuttaneella osapuolella.

Hallinnollisen jarjestelyn 5 artiklassa maaré-
taan turvallisuusluokitellun tiedon salassapidos-
ta. Artiklan 5.1.3 mukaan osapuolet eivit salli
kolmansien osapuolten saada turvallisuusluoki-
teltua tietoa ilman tiedon ldhettdjdn kirjallista
ennakkosuostumusta. Tima merkitsee poikkeus-
ta julkisuuslain yleistd etua koskevista salassapi-
tosddnnoksistd, joissa salassapito on useimmis-
sa tapauksissa riippuvainen siitd, minkilaisia
vaikutuksia tietojen antamisella olisi suojatta-
valle edulle. Téllaisia asiakirjoja on sddnndnmu-
kaisesti pidettdvd salaisina myds julkisuuslain
24 §:n 1 momentin 2 kohdan mukaan. Merkitta-
vimpénd erona on se, ettd viranomaisella ei olisi
kansainvilisessd tietoturvallisuusvelvoitteessa
tarkoitettuun asiakirjaan kohdistuvaa tiedon-
saantipyyntod ratkaistessaan velvollisuutta erik-
seen perustella tiedon antamisesta aiheutuvaa
vahinkoa. Tiedonsaantipyyntd olisi muutoin ké-
siteltdva julkisuuslain mukaisesti. Valiokunnan
saaman selvityksen mukaan lakiehdotus ei asial-



lisesti vaikuta kansalaisten tiedonsaantia vihen-
tdvasti suhteessa siihen, mitd tiedonsaanti ylei-
sen lainsdddadnndn mukaan on.

Puolustusvaliokunta kiinnittdd huomiota jul-
kisuuden ja salassapitokysymysten ohella esi-
tyksen henkildtietojen suojaa koskeviin vaati-
muksiin. Valiokunta toteaa saamansa selvityk-
sen perusteella, ettd hallinnollisen jarjestelyn 5
ja 6 lukuihin siséltyvat madrdykset luovat riitta-
vasti edellytyksid henkil6tietojen suojaa koske-
vien vaatimusten huomioimiselle julkisuus- ja
salassapitondkokohtien ohella. Valiokunta ko-
rostaa, ettd hallinnollisen jérjestelyn artikloja
tulkittaessa ja sovellettaessa tulee huomioida pe-
rustuslain 12 §:ssd turvattu julkisuus ja 10 §:ssd
suojattu henkil6tietojen suoja siltd osin kuin tur-
vallisuusluokiteltuihin tietoihin sisdltyy henki-
l6tietoja.

Sen lisdksi, ettd kansainvéliseen yhteistyo-
hén liittyvdn tiedon tietoturvallisuuden tulee
tiyttad vaaditut kriteerit informaation koko elin-
kaaren (tietojen hankkiminen, muokkaaminen,
kayttd, luovutus, arkistointi ja hdvittdminen)
ajan, kansainviliset tietoturvallisuusjirjestelyt
ovat tarpeen myds muista syistd johtuen. Hallin-
nollinen jérjestely ja tietoturvallisuussopimus
antavat Suomen elinkeinoeldmélle mahdollisuu-
den saada sellaisia tilauksia tai osallistua sellai-
siin hankkeisiin, joiden toteuttaminen edellyttda
padsyd Naton turvallisuusluokiteltuihin tietoi-
hin.

Osallistuminen  kriisinhallintaoperaatioihin
muodostaa tirkeén osan Suomen ja Naton vili-
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sestd yhteistydstd. Valiokunta toteaa saamansa
selvityksen perusteella, ettd tiedonvaihtokdytin-
ndt Nato-johtoisissa kriisinhallintaoperaatioissa
ovat kehittyneet kumppanimaiden osallistumi-
sen kannalta suotuisasti, silld operaatioihin osal-
listuvia maita ei jaotella sen perusteella, ovatko
ne Naton jdsenid tai kumppanuusmaita. Valio-
kunta painottaa, ettd ajan tasalla olevat tietotur-
vallisuusjérjestelyt mahdollistavat osaltaan sen,
ettd Suomi saa Nato-johtoisissa kriisinhallinta-
operaatioissa kiyttdonsd operaation kannalta
tarpeelliset tiedot.

Hallituksen esityksen perusteluista ilmene-
vistd syistd ja saamansa selvityksen perusteella
valiokunta pitdd esitystéd tarpeellisena ja tarkoi-
tuksenmukaisena. Valiokunta puoltaa lakiehdo-
tuksen hyvédksymistd muuttamattomana.

Pidtosehdotus

Edellad esitetyn perusteella puolustusvaliokunta
ehdottaa,

ettd eduskunta hyviksyy Suomen ja
Pohjois-Atlantin liiton kesken vaihdet-
tavan  turvallisuusluokitellun  tiedon
suojaamisesta Helsingissd 3 pdivind
heindkuuta 2012 tehdyn hallinnollisen
Jjdrjestelyn ja

ettd lakiehdotus hyviksytddn muutta-
mattomana.
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Helsingissd 21 paivdnd marraskuuta 2012

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pj.  Jussi Niinistd /ps
jés.  Thomas Blomqvist /r
Pekka Haavisto /vihr
Timo Heinonen /kok
Mika Kari /sd
Esko Kurvinen /kok

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Olli-Pekka
nen.

Jalo-

vjds.

Mikko Savola /kesk
Ismo Soukola /ps
Jyrki Yrttiaho /vr
Ritva Elomaa /ps
Kalle Jokinen /kok
Saara Karhu /sd.
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VASTALAUSE

Perustelut

Hallituksen esityksen tarkoituksena on ajanta-
saistaa Suomen ja Pohjois-Atlantin liiton (Nato)
vélilld vuonna 1994 tehty tietoturvallisuussopi-
mus siten, turvallisuusluokiteltujen tietojen suo-
jaamisessa otettaisiin huomioon kansainvalisis-
td tietoturvallisuusvelvoitteista annetun lain
sddnnokset. Esityksessd ehdotetaan, ettd edus-
kunta hyviaksyisi titd tarkoittavan Suomen ja
Naton vilisen hallinnollisen jérjestelyn sekd
sddtdisi sitd koskevan voimaansaattamislain,
jonka yhteydessd on tarkoitus saattaa jalkika-
teen voimaan aiemmin tehty tietoturvallisuusso-
pimus.

Kuten esityksessd todetaan, "kyse on siten
poikkeuksellisesta lainsdddédnnollisestd ratkai-
susta, jossa sopimuksen méadrdykset saatetaan
jélkikdteen voimaan osana jérjestelyd koskevaa
voimaansaattamislakia". Jirjestelyyn péadyt-
tiin, koska esityksen mukaan Suomen kansalli-
sen turvallisuusviranomaisen (NSA) ja Naton
turvallisuustoimiston (NOS) vilisissd alustavis-
sa keskusteluissa ilmeni, "ettd NOS ei ole val-
mis muuttamaan vuoden 1994 tietoturvallisuus-
sopimusta, mutta sen tdydentdminen ja tarkenta-
minen olisi mahdollista kirjeenvaihdolla ja muil-
la jérjestelyilli. Tdmin mukaisesti osapuolten
vililld pdddyttiin neuvottelemaan kevailld 2012
sopimusta tdydentdva jarjestely..."

Valtiosddannon ndkokulmasta on kyse sikili
erikoislaatuisesta asetelmasta, ettd ehdotettuun
lainsdddédntoratkaisuun ei liity ehdotusta siité,
ettd eduskunta samalla ilmaisisi suostumuksen-
sa itse sopimukselle perustuslain 94 §:n mukai-
sesti. Perustuslain 94 ja 95 §:n normikokonai-
suuden selkednd ldhtokohtana on, ettd jos sopi-
mus siséltdd esimerkiksi lainsdédddnnon alaan
kuuluvia médrdyksid, eduskunnan on paitsi an-
nettava suostumuksensa sopimukselle perustus-
lain 94 §:n mukaisesti my0s késiteltivé sen voi-
maansaattamislaki perustuslain 95 §:n nojalla.
Hallinnollisesta jérjestelystd johtuen hallituk-
sen esitys on myo0s perustelujen osalta koroste-

tun tekninen ja rajoittunut vain kansainvalisistd
tietoturvallisuusvelvoitteista annetun lain séén-
ndksiin ja madrayksiin. Tdstd johtuen myds va-
liokuntakésittely on jaéinyt suppeaksi ja muodol-
liseksi, ilman etté esityksen turvallisuus- ja puo-
lustuspoliittiset asiayhteydet olisi riittdvasti
avattu. Kysymyksessd on kuitenkin Suomen ja
Naton vililla tehty jérjestely ja sopimus turvalli-
suusluokitellun tiedon kdytostd, vélittimisesta,
suojaamisesta ja salaamisesta, joka kattaa laajan
alueen Suomen turvallisuus- ja puolustuspoli-
titkkkaan merkittdvésti vaikuttavaa Nato-yhteis-
tyotd (rauhankumppanuus, kansainvilinen krii-
sinhallinta, materiaalihankinnat, tietojenvaihto,
vierailut ym.).

Tietoja luovuttavan osapuolen asema on jér-
jestelyssé ehdottoman vahva. Tiedon luovuttaja
asettaa rajat tiedon kdytolle, luovuttamiselle ja
tietoon péadsemiselle, joista ei voi poiketa ilman
luovuttajan suostumusta. Tastd syystd hallinnol-
lisen jdrjestelyn artiklojen tulkinnalla ja sovelta-
misella on epdilemdttd vaikutuksia ja yhtymai-
kohtia perustuslain 12 §:sséd kansalaisille turvat-
tuun oikeuteen saada tieto viranomaisen julki-
sesta asiakirjasta sekd turvallisuusluokiteltujen
tietojen, turvallisuusselvitysten ja -tarkastusten
yhteydessd perustuslain 10 §:n henkildtietojen
suojaan. Olisi ollut perusteltua pohtia jirjeste-
lyn toimivuutta my6s kriisi- ja poikkeusoloissa.

Hallituksen esitys ei sisdlld hallinnollisen jér-
jestelyn ja voimaansaatettavan sopimuksen kan-
sainvélisoikeudellista ja ihmisoikeuksiin liitty-
véd arviointia. Tietojen salaamista vakavissa ih-
misoikeusrikoksissa ei voida perustella kansalli-
silla turvallisuussyilld. Laajaa kansainvilistd
huomiota heréttéineet ja vuosia jatkuneet CIA:n
salaisia vangitsemisia ja luovutuksia koskevan
ohjelman vankikuljetukset, salaiset, laittomat
pidétykset, kidutukset, tahdonvastaiset katoami-
set, salaiset pidédtyskeskukset ja vankilat ovat
Euroopan parlamentin paitoslauselman
11.9.2012 mukaan "saattaneet perustua Naton
kanssa tehtyihin monenvélisiin ja kahdenvéli-
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siin sopimuksiin... Kansallisissa ja kansainvéli-
sissd tutkimuksissa on osoitettu, ettd Pohjois-At-
lantin liiton (Nato) jdsenet ovat sitoutuneet ter-
rorismin torjunnassa toimenpiteisiin, jotka salli-
vat salaisen lentoliikenteen ja EU:n jdsenvaltioi-
den alueen kiyton CIA:n johtamaan luovutuk-
seen liittyvddn ohjelmaan, mikd osoittaa, ettd
kaikki jasenvaltiot, jotka ovat my6s Naton jise-
nid, ovat tienneet ohjelmasta." Euroopan parla-
mentti vaatii pddtoslauselmassaan, "ettd kaikis-
sa Naton sopimuksissa ja Naton ja EU:n vilisis-
sd sopimuksissa sekd muissa transatlanttisissa
toimissa kunnioitetaan perusoikeuksia... Parla-
mentti kehottaa Yhdysvaltoja ja sen transatlant-
tiseen kumppanuuteen liittyvdn aseman ja té-
mén alan johtoasemansa vuoksi tutkimaan katta-
vasti kaikki mahdolliset véédrinkdytdkset ja vas-
tuunsa niistd, varmistamaan, ettd asiaan kuulu-
vaa kansallista ja kansainvélistd lainsdddantoa
sovelletaan kaikilta osin lainsddddnnon aukko-
jen tukkimiseksi, lopettamaan sotilasoikeuden-
kdynnit, soveltamaan kattavasti rikosoikeutta
terrorismista epdiltyihin ja tarkastelemaan uu-
delleen vangitsemista ja habeas corpus-menette-
lyd, oikeudenmukaista oikeudenkiyntid, kidu-
tuskieltoa ja syrjiméttdomyyden periaatetta ulko-
maiden ja Yhdysvaltojen kansalaisten valilld."
Myo6s Suomelta on pyydetty kaikki tiedot len-
noista, joiden epdillddn liittyneen CIA:n ohjel-
maan.

Helsingissd 21 paivdnd marraskuuta 2012

Jyrki Yrttiaho /vr

Edelld todettuun viitaten olisi ollut perustel-
tua, ettd hallituksen esitykseen laiksi hallinnolli-
sen jarjestelyn voimaansaattamisesta olisi sisdl-
lytetty sdddos tai lauseke ihmisoikeuksien kun-
nioittamisesta ja valtioiden oikeudellisista vel-
voitteista ihmisoikeusloukkausten tutkimisessa
ja niihin liittyvisséd oikeustoimissa.

Ehdotus
Edella esitetyn perusteella ehdotan;

ettd eduskunta hyviksyy seuraavan si-
sdltoisen lausuman (sisdltolainaus Eu-
roopan Parlamentin pddtoslauselmasta
11.9.2012): Eduskunta katsoo, ettd vain
aidot kansalliset turvallisuussyyt voi-
vat olla peruste turvallisuusluokitellun
tiedon salassapidolle, jota ei saa mis-
sddn tapauksessa asettaa ihmisoikeuk-
siin  liittyvien sitovien velvoitteiden
edelle, ja ettd tdstd syystd turvallisuus-
luokitellun tiedon salassapitoon poh-
Jjautuvia perusteita ei voida koskaan
kéyttid rajoittamaan valtioiden oikeu-
dellisia velvoitteita tutkia vakavat ih-
misoikeusloukkaukset. Salassapidon ja
turvallisuuden vddrinkdytto vaikeuttaa
huomattavasti demokraattista valvon-
taa.
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