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Regeringens proposition till riksdagen med forslag till lag om findring av lagen om tjinster
inom elektronisk kommunikation

PROPOSITIONENS HUVUDSAKLIGA INNEHALL
I denna proposition foreslas det att lagen om tjénster inom elektronisk kommunikation &ndras.

Enligt propositionen kriminaliseras obehdrigt innehav och obehorig inforsel i landet av
utrustning som dr avsedd for radiostorning. Som straff ska kunna domas ut boter. For
vetenskaplig, industriell och kommersiell verksamhet ska det vara tillatet att inneha, inféra och
anvéinda utrustning som &r avsedd for radiostorning, om vissa villkor uppfylls. Myndigheters
och andra berittigade aktOrers rétt att anvidnda utrustning for radiostorning ska enligt
propositionen fortydligas.

Nar det giller Nordatlantiska fordragsorganisationen och dess medlemsstaters styrkor ska det
enligt propositionen foreskrivas om undantag i fraga om tillstand, inspektioner och anmélningar
som hanfor sig till radioutrustning och utrustning for radiostérning.

Den foreslagna lagen avses tridda i kraft den 1 juli 2026.
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MOTIVERING
1 Bakgrund och beredning
1.1 Bakgrund

Genom ett brev fran den 7 juni 2024 bad riksdagens kommunikationsutskott
kommunikationsministeriet att bedoma behovet av att &ndra och komplettera de géllande
bestammelserna som giller GPS-storningsutrustning (sa kallade jammers). I sitt brev ansag
kommunikationsutskottet att ett forbud mot och sanktionering av innehav av stérningsutrustning
kan gora det ldttare for myndigheterna att ingripa i drendet och att det &ven mojliggdr att Tullen
kan ingripa i import av stérningsutrustning.

Avdelningen for nét och tjdnster vid kommunikationsministeriet utarbetade en utredning som
fardigstélldes den 28 oktober 2024. For utredningen anordnades ett remissforfarande for
myndigheterna mellan den 2 och den 27 september 2024 och ett myndighetssammantriade den
25 september 2024. 1 diskussionen deltog forsvarsministeriet, inrikesministeriet,
justitieministeriet, Forsvarsmakten, Polisstyrelsen, Tullen, Grinsbevakningsvisendet,
Skyddspolisen, Sakerhets- och kemikalieverket, Kommunikationsmyndigheten och
Lantmaiteriverket. I utredningen ansdg kommunikationsministeriet att det vore motiverat for
ministeriet att inleda ett lagstiftningsprojekt for att dndra lagen om tjdnster inom elektronisk
kommunikation (917/2014, nedan informationssamhéllsbalken) i syfte att kriminalisera innehav
av utrustning som &r avsedd for radiostérning. Baserat pad utredningen ansig
kommunikationsministeriet att projektet inte bor avgrénsas till enbart utrustning som stdr GPS-
signaler, utan att projektet bor beakta alla anordningar stor eller forfalskar
radiofrekvenskommunikation.

I sitt svar fran den 22 november 2024 uppmanade riksdagens kommunikationsutskott
kommunikationsministeriet att inleda lagberedningsprojektet snarast och ansidg dessutom att
sanktionering av innehav av storningsutrustning sannolikt kan underldtta myndigheternas
mojligheter att ingripa i drendet och samtidigt sétta stopp for den utveckling som pé sistone
gjort att storningsutrustning blivit allt vanligare.

1.2 Beredning
Beslutet om att tillsétta projektet fattades den 15 januari 2025.

Propositionen bereddes som ett tjdnsteuppdrag vid kommunikationsministeriets avdelning for
ndt och tjanster. Under beredningen av propositionen hordes justitieministeriet,
inrikesministeriet, forsvarsministeriet, Forsvarsmakten, Tullen, Polisstyrelsen,
Griansbevakningsvasendet, Skyddspolisen och Transport- och kommunikationsverket.

Propositionen var pé remiss mellan den 25 september och den 29 oktober 2025.

Utlatanden  begdrdes av  foljande organ: justitieministeriet, inrikesministeriet,
forsvarsministeriet, finansministeriet, miljoministeriet, utrikesministeriet, undervisnings- och
kulturministeriet, arbets- och néringsministeriet, Transport- och kommunikationsverket,
Forsvarsmakten, Polisstyrelsen, Tullen, Gransbevakningsvésendet, Skyddspolisen, Sékerhets-
och kemikalieverket, Lantmateriverket, Brottspafoljdsmyndigheten,
Forsorjningsberedskapscentralen, Puolustus- ja ilmailuteollisuus PIA ry, Tietoliikenteen ja
tietotekniikan keskusliitto FiCom ry, Finlands radioamatorforbund rf, Finlands néringsliv rf,



Trafikstyrningsbolaget Fintraffic Ab, Teknologiska forskningscentralen VIT Ab, Nokia Abp,
Sensofusion Oy, Saab Finland Oy och Patria Abp.

Beredningsunderlaget for propositionen é&r tillgdngligt pd kommunikationsministeriets
webbplats pé adressen https://valtioneuvosto.fi/sv/projekt med projektkoden LVM002:00/2025.

2 Nuléige och bedomning av nulédget
2.1 Utrustning som ir avsedd for radiostorning

Utrustning som ar avsedd for radiostdrning (sé kallade jammers) &r i allménhet utrustning som
ar avsedd for att stora kommunikation som anvinder radiofrekvenser, sisom mobilnét eller
satellitnagiveringssystem (GNSS, Global Navigation Satellite System).
Satellitnagiveringssystem ar, utdver GPS (Global Positioning System) som forvaltas av USA,
EU:s Galileo, Rysslands GLONASS och Kinas BeiDou. Utrustning som dr avsedd for
radiostorning ar lattillgdnglig for konsumenter 1 till exempel webbutiker vars verksamhet ar
forlagd i lander utanfor EU. Exempelvis dr syftet med en GNSS-jammer som é&r kopplad till
uttaget i en bil vanligen att forsoka fa fordonets eller anvindarens position att forsvinna eller att
paverka fordonets fardskrivare. Utover de 6nskade foljderna kan utrustningen med sin rackvidd
pa upp till hundratals meter dven stora andra radiosystem som anvédnder samma radiofrekvens.
Hur effektiv utrustningen som dr avsedd for radiostorning &dr samt dess omréde for
storningskonsekvenser varierar. Utrustning som dr avsedd for radiostdrning tillverkas for
storning inom olika frekvensomraden. Storningsutrustning tillverkas &ven for professionellt
bruk for till exempel forsvars- och myndighetsverksamhet, exempelvis for att ingripa i
obemannade fardmedels fard.

Transport- och kommunikationsverket observerar regelbundet olovlig utrustning som ar avsedd
for radiostorning vid tillsynen av anviandningen av frekvenser. Utrustningen &r vanligen GNSS-
storningsutrustning med lag effekt som anvinds i firdmedel i syfte att paverka positionen for
utrustningsinnehavarens fordon eller telefon. Under 2024 gjordes 272 jammerobservationer och
under 2025 gjordes 121 observationer. Under 2023 gjordes 714 observationer. Enligt Transport-
och kommunikationsverket minskade antalet observationer 2023 dé drendet fick synlighet i
media och jammers slutade anvindas.

2.2 Definitionen av radioutrustning i nationell lagstiftning och EU-lagstiftning

Enligt 3 § 1 mom. 14 punkten i lagen om tjdnster inom elektronisk kommunikation (917/2014)
ar radioutrustning en anldggning eller en vésentlig del av den som é&r avsedd for sdndning
(radiosdndare) eller mottagning (radiomottagare) av radiofrekventa elektromagnetiska vagor,
for radiokommunikation eller for ndgot annat &ndamal.

Den nationella definitionen av radioutrustning &r bredare dn definitionen av radioutrustning i
artikel 2 1 EU:s direktiv om radioutrustning (2014/53/EU), eftersom radioutrustning enligt
direktivet ar utrustning som avsiktligt avger eller mottar radiovagor for radiokommunikation
eller radiobestdmning.

Till skillnad frén radioutrustningsdirektivet krdver inte informationssamhillsbalken att
radioutrustningen anvénds for radiokommunikation eller radiobestdmning. Med radioutrustning
avses dven utrustning vars frimsta syfte dr att sdnda radiovagor for att bland annat stora eller
hindra radiokommunikation.
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Definitionen av radioutrustning i informationssamhéillsbalken &r avsiktligen mer omfattande
formulerad dn EU-lagstiftningen. Definitionen ar utvidgad for att den &ven ska omfatta
utrustning som anvands for att sinda radiovédgar i annat syfte dn for radiokommunikation. En
utvidgning ansags behdvlig for att definitionen ska inbegripa anlaggningar som &r avsedda att
forhindra eller stora radiokommunikation.!

Rittslig status som radioutrustning nér det giller utrustning som ar avsedd for radiostorning har
dock wvisat sig vara problematisk i praktiken, i synnerhet vid Transport- och
kommunikationsverkets marknadskontroll av radioutrustning. Néar det géller marknadskontroll
ar det inte andamalsenligt att, pd grund av utrustningens storningssyfte, se storningsutrustning
som radioutrustning, om den inte som saddan kan uppfylla de visentliga kraven som i lag stills
for radioutrustning.

Marknadskontrollen av radioutrustning grundar sig pa radioutrustningsdirektivet, vilket har
genomfOrts nationellt genom bestimmelserna i 30 kap. om marknadskontrollen och
overensstimmelsen med krav for radioutrustning i informationssamhillsbalken. P&
marknadskontrollen for radioutrustning tillimpas &dven lagen om marknadskontrollen av vissa
produkter (1137/2016). 1 regeringens proposition om det nationella genomftrandet av
radioutrustningsdirektivet (RP 67/2016 rd) konstateras de visentliga kraven for radioutrustning
gilla foljande i specialmotiveringen till 251 §: ”Det foreslds att de vésentliga kraven pé
radioutrustning utvidgas och preciseras sa att de motsvarar radioutrustningsdirektivet.
Bestammelsens tillimpningsomrade omfattar utrustning som avsiktligt sédnder eller tar emot
radiovagor for radiokommunikation eller radiobestimning och i detta syfte systematiskt
anvénder radiofrekvenser.” Radiostérningsutrustning &r i princip inte sddan radioutrustning som
avses i1 radioutrustningsdirektivet, eftersom radiostdrningsutrustning inte uppfyller de villkor
som giller syftet med radiokommunikation eller radiobestdmning i radioutrustningsdirektivets
definition av radioutrustning. I stéllet omfattas storningsutrustning av tillimpningsomradet for
det omarbetade direktivet 2014/30/EU om harmonisering av medlemsstaternas lagstiftning om
elektromagnetisk kompatibilitet (det sa kallade EMC-direktivet).

I Finland har EMC-direktivet genomforts genom elsidkerhetslagen (1135/2016). Enligt 2 § 2
mom. i lagen tillimpas lagen ocksé pé radioutrustning och kommunikationsnat till den del som
dessa kan fororsaka fara for nadgons liv, hilsa eller egendom eller skadliga stérningar, om vilka
det inte foreskrivs i informationssamhillsbalken eller i de bestimmelser som utférdats med stod
av den. | Finland 6vervakar Sikerhets- och kemikalieverket kraven till f61jd av EMC-direktivet
som den elsidkerhetsmyndighet som avses i 88 § i elsidkerhetslagen. Baserat pa Siakerhets- och
kemikalieverkets raddande tolkning omfattas radiostorningsutrustning i princip inte av
Sakerhets- och kemikalieverkets tillsyn, eftersom skadliga storningar till f6ljd av sédan
utrustning regleras i informationssamhillsbalken, baserat pa vilken tillsynsuppgiften tillfaller
Transport- och kommunikationsverket.

Lagstiftarens syfte kan tolkas vara att definitionen av radioutrustning vid marknadskontroll av
radioutrustning ska motsvara radioutrustningsdirektivets definition, till skillnad fran
definitionen av radioutrustning i informationssamhéllsbalken. Detta framgar dock inte av lagen,
utan endast av motiveringen till regeringens proposition. Dérmed &r det oklart huruvida
definitionen av radioutrustning enligt 3 § i informationssamhillsbalken ska iakttas vid
marknadskontroll av radioutrustning, varvid utrustning som &r avsedd for radiostérning
omfattas av tillsynen samt eventuellt &ven en méngd annan slags utrustning som i dvrigt inte
tillhor tillimpningsomradet for radioutrustningsdirektivet, eller den tolkning som framgar av
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motiveringarna till 251 §, vilken motsvarar radioutrustningsdirektivets mer avgrinsade
definition av radioutrustning. Om den nationella definitionen av radioutrustning nir det géiller
marknadskontroll 4&r mer omfattande 4n definitionen 1 radioutrustningsdirektivet, behdver det
sdkerstéllas att sddan utrustning som lagligt kan sldppas ut pa EU-marknaden som elutrustning
och som omfattas av tillimpningsomradet for EMC-direktivet inte nationellt tolkas som
radioutrustning.

Den oklara tolkningen av jammers paverkar ocksa huruvida det vid tillsynsdrenden som géller
jammers ska goras en sa kallad skyddsklausulanmilan till EU-kommissionen och vilket
myndighetsorgan som ska gora den.

Nér det giller Transport- och kommunikationsverkets frekvensforvaltning tolkas
radiostorningsutrustning som radioutrustning enligt 3 § i informationssamhéllsbalken, eftersom
de enligt definitionen &r avsedda for sindning av radiofrekventa elektromagnetiska vagor
(radiosdndare) for nagot annat dndamél. I enlighet med 329 § om avldgsnande av
radiostorningar i informationssamhéllsbalken har Transport- och kommunikationsverket rétt att
forbjuda import, saluféring, forsiljning, overlatelse och anviandning av radioutrustning ocksa
om den pa sannolika grunder kan antas orsaka stdrningar i sddan planerad anvindning av
radiofrekvenser som avses i 95 och 96 §. Eftersom radiostdrningsutrustning i princip inte
omfattas av tillimpningsomradet for radioutrustningsdirektivet behdver ingen
skyddsklausulanmélan goras for atgéarder for de nationella bestimmelserna for sddan utrustning
med stod av radioutrustningsdirektivet.

2.3 Tillstandsplikt for innehav och anvindning av radioséindare

Huvudregeln i 39 § i informationssamhaéllsbalken 4r att innehav och anvéndning av radioséndare
kréaver radiotillstdnd som beviljas av Transport- och kommunikationsverket. Ett villkor for att
radiotillstdnd ska beviljas ar att radioutrustningen uppfyller de vdsentliga krav som faststélls i
251 § i informationssamhillsbalken, till vilka kravet om stddjande av effektiv anvindning av
radiofrekvenser for undvikande av skadliga storningar hor.

Utrustning som &r avsedd for radiostdrning &dr vanligen radioutrustning som &r avsedd for
storning av kommunikation som anvinder radiofrekvenser, sdsom mobilndt eller
satellitnagiveringssystem. Déarmed kan radiotillstind i allminhet inte beviljas for sadan
utrustning, eftersom sadan utrustning inte ar tillstandspliktig pa det sitt som foreskrivs i 251 §
i informationssamhéllsbalken och i princip orsakar skadlig storning for annan
radiokommunikation. Utrustning vars syfte ér att stdra anvéndningen av frekvenser féar i princip
inte anvéndas, importeras, saluforas, siljas eller 6verlatas &t ndgon annan inom EU. Utrustning
som dr avsedd for radiostérning uppfyller inte heller de allminna kraven i 6 § i elsékerhetslagen
(1135/2016).

Radiotillstand kan dock i vissa situationer som foreskrivs genom lag beviljas for anvéindning
och innehav av radioutrustning som avviker frdn de vésentliga kraven i 251 § i
informationssamhéllsbalken. Enligt 264 § 1 mom. 5 punkten i informationssamhaéllsbalken kan
radioutrustning avvika fran de visentliga kraven for radioutrustning om utrustningen enbart
anvénds for sékerstdllande av den allménna sékerheten, forsvaret, statens dvriga sékerhet eller
statens straffréttsliga verksamhet. Speciallagstifiningen innehaller dessutom detaljerade
foreskrifter om anvéndningen av storningsutrustning.

138 a § i gransbevakningslagen (578/2005) finns bestimmelser om en grinsbevakningsmans
ritt att ingripa i ett i 2 § 21 punkten i luftfartslagen (864/2014) avsett obemannat luftfartygs
fard. En grinsbevakningsman kan ingripa i fairden om det &r nddvéandigt for upprétthallande av
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grinssakerheten, for utforande av en sékerhetsuppgift eller ett sjéraddningsuppdrag eller for
skydd av en synnerligen viktig verksamhet inom Grénsbevakningsvdsendet. Enligt
bestimmelsen far dtgirderna inte orsaka mer 4n ringa stdrningar i annan radiokommunikation
eller i ett allmdnt kommunikationsnits anordningar eller tjénster. Motsvarande bestaimmelser
finns dven i 2 kap. 11 a § i polislagen (872/2011) och i 15 § i lagen om forsvarsmakten
(551/2007). Aven Brottspafoljdsmyndigheten har med stéd av 16 kap. 2 a § i fingelselagen
(767/2005) och 11 kap. 2 a § i hiaktningslagen (768/2005) ratt att ingripa i obemannade fordons
faird. Med stod av 7 v § i1 kérnkraftslagen (990/1987) har dven sdkerhetspersoner vid
karnkraftverk for tryggande av kdrn- eller stralsidkerheten ritt att med hjélp av en teknisk
anordning eller maktmedel tillfdlligt omhénderta ett obemannat luftfartyg eller hindra dess
anvindning eller annars ingripa i dess fard, om det obehorigen kommer in pa ett omrade som
tillstdndshavaren stadigvarande forfogar dver och dér luftfart dr forbjuden med stod av 11 § i
luftfartslagen. Dessutom behandlar riksdagen en lagmotion med forslag till lag om
sdkerhetsskydd i riksdagen, i vilken det foreslds att riksdagens sdkerhetsperson ska ges
behorighet att ingripa i ett obemannat luftfartygs fard.

Bestdmmelserna om vésentliga krav for radioutrustning kan frangés dven med stod av 264 § 1
mom. 4 punkten i informationssamhéllsbalken nér det géller utrustningsserier som &r
individuellt framtagna for att anvidndas professionellt ndr de enbart anvinds vid forsknings- och
utvecklingsinstitut for dndamal som hénfor sig till deras verksamhet. Med stéd av denna
bestimmelse kan Transport- och kommunikationsverket &ven bevilja radiotillstind for
utrustning som &ar avsedd for radiostdrning for testning och produktutveckling i sddana
situationer dér det kan sékerstillas att testningen inte orsakar storming for annan
radiokommunikation. P& grund av storningsrisken ar det dock i princip inte mojligt att bevilja
radiotillstdnd for sédan testning och produktutveckling av utrustning som ar avsedd for
radiostorning som ska utféras utomhus eller i normal inomhusmiljo. Villkoren for beviljande av
tillstdand bedoms med avseende pa storningsrisken frén fall till fall. I praktiken har testplatsen
huvudsakligen varit en skyddad lokal som inte sldpper ut stérningar utanfor lokalen.

Transport- och kommunikationsverket har dessutom med stod av 39 § och 96 § 6 mom. i
informationssamhéllsbalken beviljat radiotillstind till storningssdndare for Ovning av
verksamhet i enlighet med befogenheten hos de ovan nimnda myndigheterna. Enligt 96 § i
informationssamhaillsbalken bestims anvéndningen av radiofrekvenser genom en foreskrift av
Transport- och kommunikationsverket for olika &ndamal. Enligt 6 mom. i foreskriften kan
Transport- och kommunikationsverket i syfte att frimja gemensamt utnyttjande av
radiofrekvenser eller av ndgon annan grundad anledning, for ett sadant frekvensomridde som
avses 1 en statsradsforordning som utfirdats med stod av 95 § 1 mom. eller for ett sddant
frekvensomrdde som avses i foreskrifter som meddelats av myndigheten, tilldta ocks& annan
radiokommunikation dn sddan som det 4r avsett for, om denna radiokommunikation inte mer dn
ringa begrdnsar frekvensomradets anvindning for dess priméra dndamal och inte leder till
skadliga storningar i den primdra radiokommunikationen. Beviljandet av radiotillstind for
ovning med ovan ndmnda grunder har gett upphov till utmaningar pa gmnd av att
storningsutrustningen inte fir stéra andra anvindare av radiofrekvenserna, vilket dven giller till
exempel Forsvarsmaktens egna dvningsomraden. Aven foreskrifterna i 251 § om visentliga
krav for radioutrustning i informationssamhéllsbalken kréver att radioutrustning inte far orsaka
skadliga storningar.

Baserat pa den gillande lagstiftningen kan en myndighet inte fa radiotillstind for utrustning
som ar avsedd for radiostorning i ndgot annat syfte &n det ingripande i ett obemannat luftfartygs
fard som avses i speciallagstiftningen. I praktiken har det dock identifierats behov av att bevilja
myndigheter radiotillstdind for utrustning som &r avsedd for radiostdrning for att genomfora



deras ovriga lagstadgade uppgifter. Dessa uppgifter kan exempelvis hdanfora sig till skydd av ett
objekt eller testning och 6vning i anknytning till det.

Det har dven konstaterats finnas ett behov av anvindning av utrustning som ar avsedd for
radiostorning vid utvecklingen av teknik for storningssystem samt vid forskning som géller
elektroniskt skydd av radiokommunikationssystem, radioutrustning och datakommunikation
samt storningsmedvetenhet. Till exempel mobiloperatdrer har konstaterats ha behov av att
genomfora testningar for att utveckla sina system.

3 Milsédttning

Malet med propositionen &r att 0ka storningsfriheten for radiokommunikationen, gora
lagstiftningen om utrustning som dr avsedd for radiostdrning tydligare och utfiarda
bestammelser som gor olovligt innehav av sddan utrustning till en straffbar garning. Mélet med
att gora olovligt innehav till en straffbar gidrning &r att forebygga storning som drabbar
radionavigering och radiokommunikation, sdsom GNSS-satellitpositioneringssystem och
mobilnit. Radiokommunikationssystem &r centrala for bland annat trafik, kommunikation och
andra viktiga funktioner i samhaéllet, och stérning som drabbar dem kan i vérsta fall allvarligt
dventyra funktionerna i friga. Mélet med kriminaliseringen &r att effektivisera forbudet mot
innehav.

Syftet med propositionen ar att mojliggdra rétt till anvandning av utrustning som &r avsedd for
radiostorning for myndigheter och andra berdttigade organ samt dvningar, forskning och
utveckling som hénfor sig till sddan utrustning. Mélet med propositionen &r att
siakerhetsmyndigheter framover med tillstind som beviljas av Transport- och
kommunikationsverket ska kunna anvénda utrustning som dr avsedd for radiostorning for att
uppné deras lagstadgade mal som hanfor sig till den nationella sdkerheten och forsvaret av
landet. Malet med propositionen &r att for de aktdrer som Transport- och kommunikationsverket
godkinner mojliggoéra utveckling, testning, tillverkning och export samt forséljning och
forevisning till myndigheter och andra berittigade organ av utrustning som é&r avsedd for
radiostorning och dess delar.

Malet med propositionen ar att gora det mojligt for myndigheterna att i storre utstrdckning
ingripa i innehav av utrustning som ar avsedd for stérning av radiofrekvenskommunikation,
genom att utvidga informationsutbytet mellan myndigheterna och goéra det mojligt att sdka efter
utrustning for radiostérning.

Malet med propositionen &r dven att ge Nordatlantiska fordragsorganisationen och dess
medlemslidnders trupper rétt till innehav och anvéndning av radioutrustning som &r avsedd for
radiostérning som motsvarar Forsvarsmaktens och Griansbevakningsvasendets ratt med hansyn
till det forsvarssystem for Natos armé som inréttats for Finland. I och med Finlands medlemskap
i Nato har &ven de militdra dvningarna i Finland 6kat. Anvéndningen av Natos och dess
medlemslénders truppers radioutrustning och utrustning som é&r avsedd for radiostdrning
motsvarar till sin natur Forsvarsmaktens och Gransbevakningsviasendets verksamhet. Malet
med propositionen dr att harmonisera bestimmelserna och mojliggora verksamhet for alliansen
i Finland utan onddig administrativ borda.



4 Forslagen och deras konsekvenser
4.1 De viktigaste forslagen

Det foreslds att en ny definition av utrustning som dr avsedd for radiostérning fogas till
informationssamhéllsbalken. Definitionen behovs eftersom utrustning som dr avsedd for
radiostorning framdver inte dr sddan radioutrustning som avses i informationssamhallsbalken.

Péa motsvarande sitt foreslas det i propositionen att definitionen av radioutrustning i 3 § 1 mom.
14 punkten i informationssamhillsbalken dndras sd att utrustning som &r avsedd for
radiostorning framover inte dr sddan radioutrustning som avses i lagen. Andringen gor att den
nationella definitionen av radioutrustning béttre motsvarar bestimmelserna 1 EU:s
radioutrustningsdirektiv. Aven framover tillimpas bestimmelser om radioutrustning pa
utrustning som ar avsedd for radiostdrning, om sa foreskrivs i informationssamhallsbalken
genom hénvisningsbestdmmelser.

I propositionen foreslas att olovligt innehav och olovlig anvindning av utrustning som ar avsedd
for radiostorning foreskrivs som en straffbar girning. Med propositionen foreskrivs dessutom
krav, pé basis av vilka Transport- och kommunikationsverket kan bevilja tillstind for innehav
och anvindning av utrustning som dr avsedd for radiostdrning till myndigheter samt aktdrer
inom vetenskap och industri som konstateras ha ett godtagbart behov av ett tillstand.

Dessutom foreslas det att foreskrifter utfdrdas om informationsutbyte mellan myndigheter och
befogenheten att utfora genomsokning.

4.2 De huvudsakliga konsekvenserna
4.2.1 Konsekvenser for myndigheterna

Propositionen gor det mojligt for myndigheter att ingripa i innehav och anvéndning av
utrustning som dr avsedd for radiostdrning. I synnerhet kriminaliseringen av innehav ger
myndigheten i frdga béttre mojlighet att ingripa i olovlig anvdndning och forséljning av
radiostorningsutrustning samt 6vrig motsvarande verksamhet. I och med kriminaliseringen av
innehav kan forundersokningsmyndigheten rikta sddana tvangsmedel som foreskrivs i 341 § i
informationssamhillsbalken mot misstéinkta innehavare av radiostdrningsutrustning. A andra
sidan gor propositionen Transport- och kommunikationsverkets tillstindsprovning tydligare nér
det géller utrustning som ar avsedd for radiostdrning, men den kan dven dka antalet ansdkningar
om storningsséndare.

I nuldget 6vervakar Polisen och Griansbevakningsvésendet tillsammans med Transport- och
kommunikationsverket att 39 § om radiotillstdnd iakttas. Dessutom &vervakar Tullen i samband
med tillsyn i enlighet med sjotrafiklagen (782/2019) att 39 § om radiotillstind iakttas och
tillsammans med Transport- och kommunikationsverket att bestimmelser och foreskrifter om
import av radioutrustning iakttas. Denna tillsyn har &ven omfattat tillsyn av radioutrustning som
ar avsedd for radiostorning. Propositionen utvidgar tillsynen sé att den dven omfattar innehav
av sddan utrustning som &r avsedd for radiostérning som inte har tagits i bruk. I praktiken dndras
Polisens, Grinsbevakningsvdsendets och Tullens uppgifter som tillsynsmyndigheter inte
namnvart.

Genom propositionen utvidgas mdjligheterna for myndigheterna och de organ som &ar
berittigade enligt speciallagstiftning att utnyttja utrustning som ar avsedd for radiostérning for
att utfora lagstadgade uppgifter. I nuldget har rétt att utnyttja teknisk utrustning for att ingripa i
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ett obemannat luftfartygs fard foreskrivits for myndigheterna och andra aktorer, sdsom
sdkerhetspersoner vid karnkraftverk, genom lag. Transport- och kommunikationsverket har
beviljat radiotillstand f6r denna utrustning som ar avsedd for radiostérning med stéd av 39 § i
informationssamhéllsbalken. Enligt propositionen kan myndigheter och organ i enlighet med
speciallagstiftning framover beviljas radiotillstdnd for innehav och anvindning av utrustning
som é&r avsedd for radiostdrning, om anvindningen av utrustningen &r behovlig {or att utfora en
lagstadgad uppgift.

De foreslagna bestimmelserna kan i borjan leda till att antalet brott 6kar pa grund av att innehav
av utrustning som dr avsedd for radiostorning kriminaliseras. Propositionen beddms dock
innebdra en minskning av méingden utrustning, vilket beddms innebdra en minskning av
myndighetsfunktioner, sdsom raddningstjanster, som riktas mot radiostérning.

Propositionen gor de bestimmelser som géller radioutrustning och radiostdrningsutrustning
tydligare, vilket i ndgon mén dven anses gora myndigheternas uppgiftsbeskrivning tydligare i
synnerhet nér det géller marknadskontroll av utrustningen. Myndigheternas verksamhet bedoms
bli nagot effektivare i och med den foreslagna lagstiftningen. Utover att myndigheternas
uppgifter blir tydligare, forbéttrar propositionen myndigheternas metoder for att ingripa i
innehav och anvidndning av utrustning som ar avsedd for radiostérning. Propositionen mdjliggor
att ingripande i innehav av utrustning som ér avsedd for radiostdrning allt oftare kan ske redan
vid importen. De tydligare bestimmelserna som géller myndighetsanvdndning av utrustning
som &r avsedd for radiostorning bedoms &dven effektivisera myndigheternas verksamhet,
eftersom den tydliggor saddana situationer diar myndigheterna har mdjlighet att fa radiotillstand
for anvéndning av utrustning som dr avsedd for radiostorning i tjdnsteuppdrag.

Ett forbud mot innehav och anvéndning av utrustning som &r avsedd for radiostorning kan ha
delvis lindrande konsekvenser for Transport- och kommunikationsverkets administrativa borda
vid marknadskontroll och radiostdrningsutredningar. Pa grund av kriminaliseringen av innehav
av storningsutrustning kan den administrativa bordan minska &dven for Polisen,
Grénsbevakningsvésendet och Tullen i frdga om tillsynsuppgifter. I och med de foreslagna
bestammelserna mojliggdrs & andra sidan anvdndning av utrustningen i mer omfattande organ
for fler organ, vilket bedoms 6ka Transport- och kommunikationsverkets administrativa borda
nagot pa grund av behandlingen av radiotillstindsansékningar. De kostnader som orsakas av
behandlingen av ansdkningar ticks inom ramen for anslagen i momentet 31.01.02 Transport-
och kommunikationsverkets omkostnader.

Andringarna som giller ritten att fi information har smé konsekvenser for verksamheten vid
Riéttsregistercentralen, som utgér personuppgiftsansvarig, i och med att arbetsméngden och
ddrmed dven resursbehovet okar nigot. Konsekvenserna for Réttsregistercentralens totala
arbetsmiangd kommer att mirkas med en fordréjning och det eventuella behovet av ytterligare
resurser preciseras forst senare.

Propositionen bedoms inte avsevért 6ka myndigheternas kostnader, och inte heller orsaka
avsevdrda dndringar i myndigheternas verksamhet. De kostnader som uppstar ticks med
myndigheternas omkostnader.

4.2.2 Ekonomiska konsekvenser

Propositionen beddms ha indirekta ekonomiska konsekvenser for bade foretag och de offentliga
finanserna. Konsekvenserna for foretag kan till exempel hidnfora sig till att méingden
radiostorningar 1 flygtrafiken minskar. Utdver administrativa kostnader innebér
tillstandsforfarandet direkta kostnader for verksamhetsutovare i form av ansokningsavgifter.
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Propositionen bedoms inte orsaka avsevirda dndringar i myndigheternas verksamhet, varfor den
inte bedoms avsevért 6ka de direkta kostnaderna for myndigheterna eller de offentliga
finanserna. Kostnader till f61jd av tillstindsforfarandet tdcks genom ansdkningsavgifter som tas
ut av de ansdkande. Propositionens konsekvenser for myndigheternas verksamhet bedoms
tidigare i avsnittet Konsekvenser for myndigheterna.

4.2.3 Miljokonsekvenser

Propositionen har inte konstaterats ha betydande och omedelbara miljokonsekvenser. Ringa
miljokonsekvenser kan uppsta till exempel av kassering av storningsutrustning som tas ur bruk.
Miljokonsekvenserna kan minskas genom att leverera utrustning som tagits ur bruk till separata
insamlingar for elektrisk och elektronisk utrustning, varmed det kan sékerstillas att de hanteras
korrekt.

4.2.4 Konsekvenser for informationssamhéllet och sdkerheten

Propositionen bedoms ha positiva konsekvenser nédr det géller storningsfrihet for
radiokommunikation och i synnerhet satellitnavigering, eftersom den minskar méngden olovlig
utrustning som ar avsedd for radiostorning. Radiokommunikation och satellitpositionering &r
kritiska betingelser for samhéllets funktion. Propositionen bedéms ha positiva konsekvenser for
medborgarnas sdkerhet 1 och med att den frdmjar storningsfri verksamhet for
radiokommunikationstjanster. De foreslagna dndringarna bedoms dessutom trygga utdvandet
av yttrandefriheten genom att forebygga stdrningar som drabbar kommunikation.

Propositionen gor de bestdmmelser som giller tillverkning, anvindning och testning av
utrustning som &r avsedd for radiostdrning klarare for de beréttigade organen. De nya villkoren
och forfarandebestimmelserna for i synnerhet utrustning som dr avsedd for radiostdrning
framjar storningsfria frekvenser och effektiv anvindning av dem. Detta kan 6ka forskningen
med syfte att frimja storningstélighet och industriell verksamhet som héanfor sig till sidan
forskning.

Propositionen kan bidra till att frimja aktorernas forméga till beredskap, vilket &r kritiskt for att
samhdllet ska fungera, och forebygga avbrott till f61jd av radiostdrning.

4.2.5 Konsekvenser for den nationella sikerheten

Propositionen beddms ha positiva konsekvenser for den nationella sékerheten. A ena sidan &r
syftet med propositionen att ingripa i innehav av privat utrustning som &r avsedd for
radiostorning och forebygga skador pa samhéllskritiska funktioner orsakad av sddan utrustning.
A andra sidan gor propositionen myndigheternas méjligheter att utnyttja utrustning som ir
avsedd for radiostorning for att utfora sina lagstadgade uppgifter tydligare.

Hur effektiv utrustning som dr avsedd for radiostdrning &r kan variera. Utrustning som ér riktad
till konsumenter dr huvudsakligen lageffektiv utrustning, vars rickvidd dnda kan vara upp till
hundratals meter. Ju effektivare utrustning det &r fraga om, desto storre skada dr det mojligt for
utrustningen att orsaka. Den foreslagna lagstiftningen beaktar all utrustning som ar avsedd for
radiostorning, oavsett effekt och 6vriga tekniska egenskaper.

GNSS-navigationsutrustning och de tids- och platsuppgifter som de séinder ut &r viktiga nér det
giller till exempel sdkerheten vid sjo- och lufttrafik, orientering av landtrafiken och for
rdddningsverksamhet och nddcentralens verksamhet. GNSS-geodata dr dven nodvindiga nér
det géller tillforlitligheten och driftsdkerheten for flera digitala tjinster. Exempelvis vid
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rdddningsverksamhet utnyttjas GNSS-system bland annat vid optimering av
raddningsenheternas rutter och for att lokalisera dem som behdver hjilp. Vid
rdddningsverksamhet och nddcentralens verksamhet kan GNSS-stérning ddrmed forsena och i
virsta fall orsaka avgorande fel ndr nddcentralen formedlar uppgifter till de behoriga
myndigheterna. I vérsta fall kan stérning i GNSS-frekvenserna leda till forlust av ménniskoliv,
i synnerhet om hjélpen vid exempelvis rdddningsuppgifter eller sjuktransport forsenas eller
dventyras pd grund av storning. Storning i GNSS-frekvenser kan dven paverka exempelvis
genomforandet av Griansbevakningsviasendets grinssékerhetsuppgifter samt 6ka antalet olyckor
till havs och risken for miljéolycker i havsomraden.

De foreslagna dndringarna gor det littare for myndigheter att ingripa i synnerhet i innehav av
utrustning som ar avsedda for GNSS-stéring, eftersom det &r straftbart att anvinda GNSS-
frekvenser utan tillstind, men innehav av sadan utrustning &r lagligt med stdd av den géllande
lagstiftningen.

Storningsfri radiokommunikation har stor betydelse for den nationella sdkerheten dven inom
andra frekvensomraden. En mycket stor miangd utrustning som &r viktig for att samhaillet ska
fungera forlitar sig pd trddlos kontakt. Till exempel kan radiostdrning i frekvensomréden for
mobilkommunikationsnét ha betydande konsekvenser for den nationella sékerheten och kritisk
infrastruktur. Radiofrekvenser anvénds till exempel for tillsyn och styrning av el- och
vattenverk. Det &r mojligt att med utrustning som &r avsedd for radiostorning orsaka
konsekvenser som &r regionalt betydande for sddan utrustning. Genom radiostérning kan till
exempel betalterminaler, nddsamtal, antenn-tv och myndighetsnitet Virve paverkas.
Kriminalisering av utrustning som é&r avsedd for radiostérning gor att dessa samhéllskritiska
funktioner battre kan tryggas.

5 Alternativa handlingsvigar
5.1 Handlingsalternativen och deras konsekvenser

Det centrala malet med propositionen &r att forbattra storningsfriheten for radiokommunikation,
gora lagstiftningen om utrustning som &r avsedd for radiostérning tydligare och gora olovligt
innehav av utrustning som ar avsedd for radiostorning till en straffbar handling. I propositionen
fogas en ny definition av utrustning som dr avsedd for radiostérning till
informationssamhaéllsbalken. Den nya definitionen gor forhéllandet mellan lagstiftningen om
storningsutrustning och EU:s radioutrustningsdirektiv och EMC-direktivet tydligare.

5.1.1 Innehav av stérningsutrustning

Baserat pa den gillande lagstiftningen &r innehav och anvéndning av radiosédndare forbjudet
utan radiotillstind, fOrutom 1 vissa undantagssituationer i enlighet med 39 § i
informationssamhéllsbalken. Av dessa dr dock endast olovlig anvdndning av utrustning
kriminaliserad som en radiostorningsforseelse i enlighet med 348 § i
informationssamhéllsbalken. Om utrustning som ar avsedd for radiostdrning uppticks ska
myndigheten kunna visa att utrustningen har tagits i bruk for att den ska kunna konfiskera
utrustning som &r avsedd for radiostdrning.

I informationssamhéllsbalken gors ingen skillnad mellan utrustning som é&r avsedd for
radiostorning och andra radiosidndare, s& de omfattas av samma forpliktelser nar det géller till
exempel radiotillstand. Eftersom sedvanliga radiosindare och sedvanlig utrustning som &ar
avsedd for radiostorning dock &r avsevirt olika nér det géller bland annat anvédndningsdndamal
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och vilken EU-lagstiftning och nationell lagstiftning som tillimpas p& dem, dr det motiverat att
utfirda separata bestimmelser om radiotillstand for utrustning som &r avsedd for radiostérning.

Administrativa pafoljdsavgifter har ansetts vara en alternativ metod till kriminalisering av
olovligt innehav av utrustning som é&r avsedd for radiostorning. Ett saddant alternativ ligger
ndrmare de géllande bestimmelserna om radioutrustning. Till skillnad frén vanlig
radioutrustning bidrar utrustning som &r avsedd for radiostorning dock baserat pa sina allmdnna
egenskaper till hot mot de samhillskritiska funktionerna och i vérsta fall till och med mot
manniskors liv och hélsa. Olovligt innehav av sddan utrustning &dr allmént taget mer klandervart
an olovligt innehav av vanlig radioutrustning, och darfor ska det d&ven beddmas strangare i
lagstiftningen.

De alternativa bestimmelserna bedoms dessutom vara ineffektiva utan kriminalisering och en
mojlighet att anvinda tvingsmedel. Administrativa sanktioner kan inte i detta fall anses vara
tillrdckligt, eftersom mélet med bestimmelserna &r att effektivisera férbudet mot innehav av
utrustning som ar avsedd for radiostorning och diarmed trygga de centrala funktionerna i
samhéllet. Vid beredningen bedomdes att administrativa sanktioner inte ar tillrdckligt for att
uppna syftet med pafoljdsbestimmelserna, varfor det finns ett sirskilt behov av kriminalisering.

5.1.2 Undantag som géller Nordatlantiska fordragsorganisationen och medlemsldandernas
trupper

Malet med propositionen ar att frimja Nordatlantiska fordragsorganisationen och dess
medlemslénders verksamhet och dvningar i Finland genom att harmonisera bestimmelserna sé
att alliansens verksamhet omfattas av samma administrativa processer som Forsvarsmakten.

I lagen om tjénster inom elektronisk kommunikation befrias Forsvarsmakten med stod av 39 §
fran skyldigheten att ansdka om radiotillstdnd for radiosdndare som enbart anvidnds inom
frekvensomrdden som & avsedda att anvdndas av  Forsvarsmakten och
Grénsbevakningsvisendet, med stod av 265 § fran skyldigheten att ansoka om behdrighetsbevis
for maritim radiokommunikation eller amatdrradiokommunikation nér de skoter
radiokommunikation som har samband med det militira fOrsvaret och anvénder
radioutrustningen enbart fér &ndamal som hénfor sig till det militéra forsvaret och med stéd av
324 § fran skyldigheten som giller inspektion av viss radioutrustning och vissa lokaler.

I samband med beredningen bedomdes mdjligheten att for Nordatlantiska
fordragsorganisationen och dess medlemsstaters trupper utfirda bestimmelser om samma
undantag som foreskrivs for Forenta staternas trupper i samband med genomforandet av avtalet
om forsvarssamarbete (FordS 69 och 70/2024). Detta kan dock inte anses vara andamalsenligt,
eftersom Forenta staternas truppers réttigheter och skyldigheter bestdms i det bilaterala avtalet
om forsvarssamarbete. Inget motsvarande avtal har ingéitts med Nordatlantiska
fordragsorganisationen och dess Ovriga medlemsstater. For att uppnd malen med
regeringspropositionen anses det vara tillrdckligt att réttigheterna och skyldigheterna for
Nordatlantiska  fordragsorganisationen och dess medlemsstaters trupper motsvarar
bestimmelserna som géller Férsvarsmakten och Griansbevakningsvésendet.

5.2 Lagstiftning och andra handlingsmodeller i utlandet
Vid bedomningen av behovet att &ndra lagstiftningen och nér det géller innehallet i de eventuella

dndringarna ir de lagstiftningsldsningar som anvinds i andra stater av betydelse. Flera EU-
medlemsstater har pa nationell niva gjort innehav av utrustning som &r avsedd for radiostyrning
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till en straffbar handling. Innehav av motsvarande utrustning ar dven forbjudet i bland annat
Schweiz.

5.2.1 Sverige

I Sverige ar olovligt innehav av utrustning som ar avsedd for radiostorning forbjudet och en
straffbar handling. I Sverige regleras radiostdrning av lagen (2022:482) om elektronisk
kommunikation och férordningen (2022:511) om elektronisk kommunikation som getts med
stod av lagen.

Utrustning som &r avsedd for radiostérning omfattas inte av lagens definition av radioutrustning,
vilken &r enhetlig med EU:s radioutrustningsdirektiv. Enligt 3 kap. 24 § forsta stycket i lagen
far sddana elektriska eller elektroniska anldggningar anvdndas som, utan att vara
radioanldggningar, dr avsedda att alstra radiofrekvent energi for kommunikationsdndamal i
ledning eller for industriellt, vetenskapligt, medicinskt eller nadgot annat liknande &dndamal.
Enligt det andra stycket i samma paragraf far regeringen meddela foreskrifter om forbud mot
att inncha elektriska eller elektroniska anldggningar som inte omfattas av forsta stycket och
som, utan att vara radioanlédggningar, dr avsedda att sénda radiovagor.

Innehav av utrustning som &r avsedd for radiostérning &dr forbjuden med Sveriges regerings
forordning (2022:511) om elektronisk kommunikation. Enligt 3 kap. 5 § ar det forbjudet att
inneha elektriska eller elektroniska anldggningar som, utan att vara radioanldggningar, ir
avsedda att sdnda radiovagor i annat syfte &n ett sddant som avses i 3 kap. 24 § forsta stycket
lagen (2022:482) om elektronisk kommunikation. Formuleringen av bestimmelsen omfattar
utrustning som dr avsedd for radiostorning.

Innehav straffas med béter eller fangelse 1 hdgst sex méanader enligt 13 kap. 1 § i Sveriges lag
om elektronisk kommunikation.

5.2.2 Norge

I Norge &r import, innehav, utsldppande pa marknaden, tillhandahdllande p& marknaden,
ibruktagning och anvédndning av radioutrustning som ar avsedd for radiostérning och annan
utrustning som ir avsedd for radiostérning och storning av laglig elektronisk kommunikation
forbjuden. Forbudet mot radiostérningsutrustning trddde i kraft som en del av en stdrre
lagreform som trédde ikraft den 1 januari 2025.

Enligt 13-2 § i Norges lag om elektronisk kommunikation (Lov om elektronisk
kommunikasjon) &r import, innehav, utsldppande pa marknaden, tillhandahallande pa
marknaden, ibruktagning och anvidndning av radioutrustning och annan utrustning som &ar
avsedd for att stora eller forhindra laglig kommunikation forbjuden. I bestimmelsen beviljas
vissa myndighetsorgan undantag frén forbudet nir det giller anvéndning, import och
overlatelse. Enligt 13—1 § 2 mom. i samma lag ska den som importerar utrustningen ha ett
skriftligt avtal med det myndighetsorgan som utrustningen ska overlatas till for att Gverlatelse
ska vara tillatet. [ 13—1 § finns dven bestimmelser om annan slags utrustning dn utrustning som
ar avsedd for radiostérning.

Enligt 15-14 § 1 Norges lag om elektronisk kommunikation kan den som bryter mot 13-2 § i

lagen straffas med bot eller fiangelse i hogst 1 ar. Dessutom kan en fysisk person eller en
privatperson enligt 15-12 § a paforas en overtradelseavgift for brott mot 13-2 §.

14



5.2.3 Litauen

Litauen har forbjudit innehav och anvéndning av utrustning som &ar avsedd for radiostdrning
med hot om Overtrddelseavgift och beslagtagning. I artikel 54 i Litauens lag om tjénster for
elektronisk kommunikation (Elektroniniy ryS$iy jstatymas, nro 1X-2135) forbjuds anvéndning
och/eller innehav av storningsutrustning for radiotrafik och inhdmtningsutrustning for
radiotrafik. Forbudet mot anvindning och innehav innehéller ett undantag for statens
inrdttningar som utfor uppgifter som hanfor sig till bland annat statens forsvar, den nationella
sdkerheten eller forhindrande och undersdkande av brott. Dessutom géller undantaget organ
som levererar utrustning till statens inréttningar i fraga.

Med stod av artikel 464 i1 Litauens lag om forvaltningsdvertrddelser (Administraciniy
nusizengimy kodeksas, nro XII-1869) ir olovlig anvindning och/eller olovligt innehav av
storningsutrustning for  radiokommunikation och inhdmtningsutrustning for
radiokommunikation en administrativ overtriddelse som straffas med boter. Dessutom kan de
administrativa vertrddelserna som avses i bestimmelsen leda till att utrustningen beslagtas.

5.2.4 Irland

I Irland &r innehav, forséljning, uthyrning, tillverkning och import av utrustning som &r avsedd
for radiostérning forbjuden med stod av lagarna om tradlos telegrafkommunikation (Wireless
Telegraphy Act 1926 och Wireless Telegraphy Act 1972) samt ministerns beslut S.I. No
66/2011 som getts baserat pa 7 § i lagen fran 1972.

I beslutet fran 2011 definieras sadan tradlés kommunikationsutrustning som ’tradlos
storningsutrustning for telegratkommunikation’ ("wireless telegraphy interference apparatus™)
som &r framtagen for att orsaka hinder, forsdmring, avbrott eller annan stérning i tjénster for
tradlos telegrafkommunikation eller elektronisk kommunikation. Med stod av beslutet ar
forsiljning, uthyrning, tillverkning och import av sddan utrustning férbjuden.

Genom beslutet omfattas motsvarande storningsutrustning éven av tillimpningsomradet for
lagen om tradlds telegrafutrustning frdn 1926. Med stod av 3 § i lagen i frdga &r innehav av
tradlos telegrafutrustning utan korrekt tillstand forbjudet. Enligt samma bestimmelse leder
olovligt innehav till bétesstraff och beslagtagning av utrustningen.

5.2.5 Schweiz

I Schweiz regleras innehav och anvindning av utrustning som &r avsedd for radiostdrning av
lagen om telekommunikation (Fernmeldegesetz, 1997). I och med en lagdndring som triadde i
kraft i januari 2018 é&r tillverkning, import, innehav, utslappande pa marknaden, installering och
anvindning av utrustning som dr avsedd for radiostérning forbjuden i Schweiz med hot om
boter. Tidigare har forbudet endast géllt utslippande pa marknaden och anvéndning av
storningsutrustning, pa samma sitt som regleringsmodellen i EU:s EMC-direktiv (2014/30/EU).

Enligt artikel 32b i Schweiz lag om telekommunikation ar det forbjudet att tillverka, importera,
tillhandahalla, slippa ut pd marknaden, besitta, ta i bruk, installera eller anvinda
telekommunikationsutrustning eller annan utrustning som é&r avsedd for att stora eller hindra
telekommunikation eller séndningsverksamhet. Enligt artikel 52 i samma lag kan motsvarande
overtrddelser straffas med boter, for vilka det maximala beloppet enligt bestimmelsen dr 100
000 schweiziska franc.
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6 Remissvar
6.1 Uttalanden

Regeringens proposition var pa remiss pa webbplatsen Utldtande.fi mellan den 25 september
och den 29 oktober 2025. Sammanlagt 23 aktorer gav ett utldtande om propositionen.
Utlétanden gavs av justitieministeriet, forsvarsministeriet, inrikesministeriet, utrikesministeriet,
finansministeriet, miljoministeriet, Forsorjningsberedskapscentralen, Transport- och
kommunikationsverket Traficom, Lantméteriverket, Grinsbevakningsvédsendet, Tullen,
Polisstyrelsen, Skyddspolisen, Uleéborgs yrkeshogskola, Finlands Naringsliv EK,
Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry, Puolustus- ja ilmailuteollisuus PIA ry,
Trafikstymingsbolaget Fintraffic Ab, Saab Finland Oy, Sensofusion Oy, Teknologiska
forskningscentralen VIT Ab och tva privatpersoner. Dessutom meddelade arbets- och
niringsministeriet och Sékerhets- och kemikalieverket att de inte har nagot att yttra.

I flera av utlatandena ansag remissinstanserna att propositionen dr behovlig och viktig.
Kriminaliseringen av olovligt innehav av utrustning som dr avsedd for radiostorning ansags vara
vird att understdda. Remissinstanserna ansag att det ar viktigt att lagstifiningen stoder Finlands
nationella sikerhet.

6.1.1 Ratten att anvinda och inneha utrustning som ér avsedd for radiostérning

I sitt utldtande ansag Polisstyrelsen att det dr viktigt att myndigheterna har majlighet att anvinda
utrustning som &r avsedd for radiostérning for att utfora sina lagstadgade uppgifter. I utlatandet
belystes ritten att anvinda utrustning enbart sa linge som det dr nddviandigt, vilken foreskrivs i
39 a § 7 mom. i lagforslaget. I utlatandet foreslogs att bestimmelsens ordalydelse tydligare ska
beakta vad som foreskrivs om anviandning av utrustningen pé andra stéllen i lagen.

Trafikstymingsbolaget Fintraffic Ab framforde i sitt utlatande att ett radiotillstdnd for
anvindning av utrustning som é&r avsedd for radiostérning i enlighet med 39 a § dven ska kunna
beviljas sddana privata eller offentliga sammanslutningar som utfér en offentlig
forvaltningsuppgift eller en lagstadgad uppgift.

I sitt utlatande papekade Puolustus- ja [lmailuteollisuus PIA ry de olika nuvarande och framtida
anvindningsdndamélen for radioutrustning, vilka det inte &r Onskvirt att lagen begrinsar.
Definitionen av radiostorning och lagforslaget bor tydligare mojliggora sddan utrustning vars
primdra anvindningsdndamal ar annat &n radiostorning. Lagstiftningen ska inte fa forhindra
anskaffning och innehav av normala mjukvaruradioapparater och utrustning som baserar sig pa
sddana pa den grunden att det eventuellt gar att fa tillgang till, installera eller utveckla
programvara for dem, vilken mdjliggor radiostorning. I utlatandet framfordes dessutom att
radiostorning som defnition tydligt bor omfatta alla mdjliga hot som nu och i framtiden
forekommer pé det elektromagnetiska spektret.

Puolustus- ja  Ilmailuteollisuus PIA ry framforde 1  sitt utlitande  att
verksamhetsforutsittningarna for foretag som utvecklar produkter och tjénster som &r avsedda
for elektronisk krigsforing och militdr underrittelseverksamhet 4t myndigheter bor tryggas
genom att utfdrda bestimmelser som gor att tillstdnd inte krévs for undersdkning och testning
av mottagare som utvecklas for underréttelse- och dvervakningséindamal. P4 sé sétt sékerstélls
att beviljandet av radiotillstdnd for sdndare for utveckling och testning inom dessa branscher
inte forhindras vid myndighetsprévning.
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Finlands Néringsliv EK ansag att det bor klargoras vilka privata organ och vilka medel som kan
beréttigas att pd egen hand avvirja obemannade luftfartyg. Sensofusion Oy framforde i sitt
utlatande att lagstiftningen bor mojliggora tillstand att dga utrustning som ar avsedd for
radiostorning dven nér det dr friga om ett annat organ dn en myndighet, och nir &ndamalet ar
annat dn kommersiellt eller industriellt 1 de fall dér syftet med verksamheten tydligt ar skydd
for samhallskritiska funktioner. Dessutom ansdg Uledborgs yrkeshogskola i sitt utlatande att
Overvakningen av dronare inte bor Idmnas enbart pA myndigheternas ansvar, utan att forsknings-
och utvecklingsfunktionen dven har en viktig roll i att utveckla sikerhetslosningar.

6.1.2 Tillstdndsforfaranden

I sitt utlatande konstaterade Saab Finland Oy att propositionens tydliga bestimmelser om
tillstindsplikt for utrustningen stéarker rattvisan och skapar forutsdgbarhet for myndigheter inom
verksamhetsomrddet och andra aktdrer inom branschen.

Transport- och kommunikationsverket Traficom understddde i sitt utlatande det strdngare krav
for beviljande av tillstdnd till andra &n myndigheter som foreslogs i utkastet till regeringens
proposition. Motiveringen till utkastet till propositionen bor dock preciseras med avseende pa
den storning som utrustningen orsakar. Enligt Transport- och kommunikationsverket innebar
kravet inte att utrustningen inte overhuvudtaget far stora annan radiokommunikation, utan
forutsittningen dr att utrustningen inte far orsaka stérning som kan anses vara skadlig stérning.

Enligt utldtandet frén Teknologiska forskningscentralen VI T Ab utgor det 6kande lagstadgade
forhandstillstandsforfarandet en utmaning for lagforslaget. I utlatandet foreslogs att
forhandstillstindsforfarandet kan goras lindrigare for aktorer som har faststéllts som tillforlitliga
och som har tagit fram tillrdckliga skyddsmetoder och skyddslokaler. Ddrmed behover inte ett
separat tillstand sokas for varje test eller utrustning, utan tillstand kan till exempel beviljas for
en langre tid. Enligt utldtandet kan stringa forhandstillstindsprocesser forhindra verksamhet,
eftersom till exempel internationella projekt kan inledas snabbt och dérmed kréva snabba
tillstdndsforfaranden.

I sitt utldtande uppmérksammade justitieministeriet det radiotillstind for utrustning som ar
avsedd for radiostorning som anges i 39 a § i lagpropositionen. I motiveringen till 5 mom. i
paragrafen anges inte mer exakt nir verksamhet kan anses strida mot Finlands nationella
sdkerhet, forsvaret eller Finlands internationella skyldigheter, vilket ger tillstindsmyndigheten
en mycket bred provningsritt. Vid den fortsatta beredningen bor motiveringen till bestimmelsen
goras mer detaljerad och behovet av bestimmelsen Gvervigas i forhéllande till de andra
tillstandsvillkoren som foreskrivs i 39 a §. Justitieministeriet foreslog dessutom att man reglerar
den retroaktiva konsekvensen av bestimmelserna om radiotillstand i 39 a § i lagforslaget pa
adan radiostorningsutrustning som anskaffats fore lagens ikrafttradande.

I sitt utldtande behandlade justitieministeriet dessutom 39 b § i lagforslaget, i vilken det
foreskrivs om tillforlitligheten for en innehavare av utrustning. Justitieministeriet
uppmérksammade de brott som anges i 2 mom. 1 punkten i paragrafen, pd grund av vilka en
person inte anses tillforlitlig. Lagforslaget och motiveringarna ansags vara motstridiga nér det
géller obestridligheten och behovsprovningen for dvertradelserna. Dessutom ansags listan av
overtradelser som péverkar tillforlitligheten i bestimmelsen vara mycket omfattande. Nar det
géller motiveringen till 2 mom. 2 punkten i 39 b § i lagforslaget uppmérksammade
justitieministeriet de forseelser som jamfors med brott som ndmns i motiveringen. [ utlatandet
konstaterades att det &r svart att forestélla sig sddana forseelser om vilka det dr mojligt att fa
tillrackligt med information och vilka till sin natur och allvarlighet kan likstillas med vasentliga
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brott enligt strafflagen. Justitieministeriet sig det ocks& som motiverat att avlagsna kriterierna
om enlighet med Finlands utrikes- och sikerhetspolitik.

For att en handling ska vara straffbar maste den uppfylla de krav som stills av
kriminaliseringsprinciperna och villkoren for att begrinsa de grundliggande fri- och
rattigheterna, varfor justitieministeriet i sitt utlaitande uppméirksammade att motiveringen till
den nya 9 punkten som enligt forslaget ska fogas till 348 § 1 mom. inte behandlades sérskilt
sammanfattande i utkastet till propositionen. Justitieministeriet foreslog att propositionen
tillrackligt tydligt, begripligt och noggrant ska beskriva de negativa konsekvenser som den
utrustning som omfattas av den foreslagna kriminaliseringen kan anses ha. Vid den fortsatta
beredningen har motiveringen kompletterats enligt det som justitieministeriet framfort.

6.1.3 Import av utrustning som dr avsedd for radiostérning

I sina utldtanden framforde Tullen och finansministeriet att bestimmelserna bor preciseras nir
det géller import. Enligt 307 § i det nuvarande lagforslaget ska Tullen tillsammans med
Transport- och kommunikationsverket dvervaka att bestimmelserna och foreskrifterna om
import av radioutrustning och utrustning som é&r avsedd for radiostdrning iakttas.

Puolustus ja [Imailuteollisuus PIA ry framforde i sitt utlatande att féretag och forskningsinstitut
bor ges tydliga mojligheter att skaffa och importera allmént anvind radiostérningsutrustning,
eftersom forstaelse och testning av deras kapacitet mojliggdr utveckling av kapaciteten for
radiostorning och 6kad resiliens for radionéten nér det giller storning av utrustningen i fraga.

I sitt utldtande ansdg miljoministeriet att radiostorningsutrustning tillhor elektriska och
elektroniska produkter, pa vilka bade RoHS-direktivet (2011/65/EU) och direktivet om avfall
som utgors av eller innehaller elektrisk och elektronisk utrustning (2012/19/EU) kan tillimpas.
Dirmed bor dven elektriska produkter som slépps ut pd marknaden vara forenliga med dessa
bestimmelser. Tillverkaren av utrustningen eller det foretag som importerar en elektrisk produkt
till Finland ansvarar dirmed for kostnaderna for avfallshanteringen av dess produkter och for
att ordna med avfallshantering nér produkterna tas ur bruk. Lagforslagets miljokonsekvenser
kan enligt miljoministeriet minskas genom att fora utrustning som tagits ur bruk till separata
insamlingar for elektriska och elektroniska produkter, varmed korrekt avfallshantering kan
sikerstillas for dem.

6.1.4 Utredningsskyldigheter

Polisstyrelsen framforde i sitt utlatande att skyldigheten enligt 39 a § 6 mom. i lagforslaget for
den som ansoker om eller innehar tillstind att pa begéran ldmna en utredning till Transport- och
kommunikationsverket om de principer som har iakttagits och de lokaler som har anvénts vid
forvaring av utrustning som ar avsedd for radiostérning inte bor gilla for myndigheter, eftersom
myndigheter sorjer for att utrustning forvaras sikert pa verkets véignar. [ utlatandet foreslogs att
Transport- och kommunikationsverket kan be myndigheten om en utredning, om det behovs av
sarskilda skél.

Justitieministeriet konstaterade i sitt utlatande att motiveringen till 39 a § 6 mom. i lagforslaget
1 rétt stor utstrackning uttrycker de principer som bor beaktas vid forvaring av utrustning som
ar avsedd for radiostorning. Ministeriet anség att det 4r motiverat att skriva in principerna som
skyldigheter i lagen. Dessutom foreslog justitieministeriet att det i 39 a § 7 mom. i lagforslaget
ska preciseras vad som i motiveringen till bestimmelsen avses med tillrackliga tekniska detaljer
om anvandningen och hur ldnge ett protokoll som uppréttats 6ver anvindningen av utrustning
ska forvaras.
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I sitt utldtande konstaterade Sensofusion Oy att den kommersiella och industriella kontexten nir
det giller anmilningsskyldigheten bor vara sd flexibel att det inte orimligen fordrojer
produktutvecklingen och orsakar besvér for foretag och myndigheter. Organisationer ska inte
behova sdnda separata testanmélningar for varje testning. [ utlatandet foreslogs att
organisationer ska forpliktigas att agera utan att orsaka storning, och att orsakad stérning ska
innebdra ett forlorat tillstind. Att anvindningsanmélningar ska goras ofta ansidgs fordroja
produktutvecklingen och orsaka extra administrativ borda for organisationerna. Dessutom
uppmérksammade Sensofusion Oy i sitt utldtande, ndr det géiller utredningsskyldigheten,
forfaringssétten for aktdrers kunder och kdnnedom om dem. I utldtandet konstaterades att
kunduppgifter &r absolut konfidentiella, varfor sddana kan ldmnas ut hogst pd en nivd som
omfattar information om kundens stat. Vissa kunduppgifter &verléts till myndigheter for
beddmning redan vid exporttillstdndsforfarandet, varfor en andra anmélningsskyldighet anses
vara onddig, resurskrdvande och dventyra kunduppgifternas sekretess.

6.1.5 Tillgang till information

I sitt utlatande belyste justitieministeriet 315 § i lagforslaget som behandlar myndigheternas
allménna rétt att f4 information och som innehéller bestimmelser som preciserar och utvidgar
ratten att fi information. I lagforslaget utvidgas darutover anvdndningsindamalen, varvid
formedlingsuppgifter kan 6verlétas till en annan myndighet enligt 319 § 4 mom. i lagforslaget.
I justitieministeriets utlatande konstaterades att de foreslagna dndringarna géller regleringen av
overlatande av sekretessbelagda uppgifter, med stdd av vilken dven personuppgifter kan
behandlas. Vid den fortsatta beredningen bor propositionen kompletteras med en bedomning av
forhallandet for de foreslagna bestimmelserna nédr det géller handlingsutrymmet i EU:s
allminna dataskyddsreglering. I propositionen bor det dessutom redogdras for forhéllandet
mellan dndringarna i 319 § om behandling av formedlingsuppgifter och EU-ritten for
behandling av formedlingsuppgifter. Utkastet till propositionen bor dessutom kompletteras med
en motivering till lagstiftningsordningen for de foreslagna &ndringarna, vilken beaktar
forutsittningarna enligt grundlagsutskottets utldtandepraxis, vilka géller Overladtande av
sekretessbelagda uppgifter.

I sitt utlatande framforde Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry att lagforslaget
g0r det mojligt att ge formedlingsuppgifter fran Transport- och kommunikationsverket till savél
ovriga myndigheter som aktérer inom det allmédnna kommunikationsnitet, om uppgifterna
behovs for att avvérja eller utreda ett hot som orsakas av stérning i radiokommunikationen.
FiCom ry sag det som viktigt att rdtten att utbyta information mellan teleféretag och
myndigheter granskas dven mer omfattande sé att den mdjliggor dmsesidigt informationsutbyte
frin myndigheter till teleforetag till exempel ndr anmirkningsvédrd eller omfattande
radiostorning eller avsiktlig storning upptécks i radionéten. Detta kar bland annat resiliensen
for kommunikationsnéten.

Skyddspolisen framforde att 315 § 4 mom. i propositionen ska utvidgas sa att paragrafen dven
innehéller bestimmelser om Skyddspolisens allminna ritt att fa information nir Skyddspolisen
utfor sin lagstadgade uppgift, det vill sdga skyddande av den nationella sikerheten, med hjilp
av radioutustning eller utrustning som &r avsedd for radiostdrning. Detta ansags vara nodvandigt
for att skydda verksamheten. Dessutom foreslog Skyddspolisen att ordet “enbart” ska tas bort
fran 324 § 3 mom., 326 och 327 § samt 329 § 3 mom. som behandlar tillimpningsbegransningar
1 propositionen. Darmed técker formuleringen Skyddspolisens uppgiftsfilt mer dvergripande,
och samma utrustning kan dven anvindas for Skyddspolisens uppgifter som héanfor sig till
forhindrande och avsldjande av brott. Den detaljerade motiveringen till paragrafen bor dven
innehalla en hinvisning till Skyddspolisens lagstadgade uppgifter, vilka foreskrivs i 10 § i
polisforvaltningslagen (110/1992). Ett annat alternativ som foreslogs &r att 326 och 327 § samt
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329 § 3 mom. i lagforslaget inte ska gélla radiokommunikation som héinfor sig till
Skyddspolisens uppgifter enligt 10 § i polisférvaltningslagen eller dess radioutrustning eller
utrustning som &r avsedd for radiostérning som Skyddspolisen innehar for detta syfte.

I sitt utldtande ansdg forsvarsministeriet att det &r bra att informationsutbytet mellan olika
aktorer forbattras. Ministeriet ansadg dock att forhallandet mellan 319 och 320 § i lagforslaget
forblir oklart. Ministeriet framforde att det bor dvervigas huruvida de foreslagna dndringarna i
319 § dven ska goras i 320 § eller forhéllandet mellan bestimmelserna atminstone ska beskrivas
mer exakt i den detaljerade motiveringen till propositionen.

Aven Puolustus- ja Ilmailuteollisuus PIA ry understddde méjligheten for myndigheter att dela
med sig av information till tillforlitliga foretag. Trafikstyrningsbolaget Fintraffic Ab foreslog
en mojlighet att 6verldta och ta emot information i enlighet med 319 § i lagforslaget for saidana
privata eller offentliga bolag som utfor en offentlig forvaltningsuppgift eller en lagstadgad
uppgift, om det behdvs for att avldgsna eller begrinsa storning i radiokommunikationen eller
avvarja eller utreda ett hot mot den nationella sékerheten eller forsvaret pa grund av det.

6.1.6 Mgjliggorande av forsknings- och produktutvecklingsverksamhet

I sitt utlatande ség forsvarsministeriet det som positivt att det kan antas att forsknings-,
utvecklings- och innovationsverksamheten (FoUI-verksamhet) forbéttras genom utkastet till
proposition. Inom verksamheten bor det dock ga att i mén av mojlighet testa ny teknik mer
omfattande dn det som framgar av regeringens proposition.

Enligt Teknologiska forskningscentralen VIT Ab beaktar lagforslaget framtidens forsknings-,
utvecklings- och innovationsverksamhet (FoUl-verksamhet) vil. Filttestning bor dock
mojliggdras och i utlatandet foreslog forskningscentralen att ett begrénsat nationellt
félttestningsomrade for storning ska grundas i Finland, vilket mdjliggdr forsknings- och
utvecklingsverksamhet som motsvarar myndigheternas och forsvarsindustrins behov med ett
lindrigare tillstdndsforfarande.

Enligt Puolustus- ja Ilmailuteollisuus PIA ry:s utldtande gor den foreslagna lagéndringen det
mojligt att stdrka den teknologiska utvecklingen och sédkerheten, vilket sdkerstiller att
finldindska aktorer kan utveckla och testa de nddvédndiga funktionerna. Foretag och
forsknmgsmstltut bor dndé ges en realistisk mojlighet att testa konsekvenserna av radiostérning
4dven annanstans in i laboratorium. Aven Sensofusion Oy anség att lagforslaget stoder mélet att
regleringen ska mdjliggora utveckling av hogklassigt inhemskt kunnande och innovationer,
samtidigt som de ansdg att propositionen innebar fler skyldigheter for organisationer.

6.1.7 Vissa andra iakttagelser

[ utkastet till regeringens proposition foreslés att utrustning som é&r avsedd for radiostorning ska
ndmnas 1 329 § 3 mom. i lagen om tjanster inom elektronisk kommunikation. I sitt utlatande
foreslog Transport- och kommunikationsverket Traficom dessutom att 1 mom. i paragrafen ska
dndras sd att Transport- och kommunikationsverket har ritt att forbjuda utsldppande pa
marknaden, tillhandahallande p& marknaden och anvdndning av inte bara radioutrustning utan
dven utrustning som ir avsedd for radiostorning samt anvindning av sérskild elutrustning som
avses 197 § 2 mom., om den har orsakat skadlig storning eller den med sannolika skil kan antas
orsaka skadlig storning. Baserat pa utldtandet fogades ett forslag om dndring av 329 § 1 mom.
till propositionen.
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I sitt utlatande foreslog Trafikstyrningsbolaget Fintraffic Ab att Gverlatande och mottagande av
information i enlighet med 319 § i lagforslaget ska vara mojligt dven for sadana privata eller
offentliga bolag som utfor en offentlig forvaltningsuppgift eller en lagstadgad uppgift, om det
behovs for att avlagsna eller begridnsa storning i radiokommunikationen eller avvirja eller
utreda ett hot mot den nationella sdkerheten eller férsvaret pa grund av det.

I sitt utldtande lyfte justitieministeriet fram 326 § 1 mom. 6 punkten, med stod av vilken
inspektion av radioutrustning kan utféras pa den plats dér utrustning som &r avsedd for
radiostérning finns. I lagforslaget fasts inte sdrskild uppméarksamhet pa att rétten att gora
inspektioner ska omfatta lokaler som anvinds for boende av permanent natur. Vid den fortsatta
beredningen bor motiveringen till propositionen kompletteras. Regleringen ar betydelsefull i
forhallande till skyddet for hemfrid som foreskrivs i 10 § i grundlagen, varfor det av
motiveringen dven bor framga en beddmning av hur forutsittningarna for begriansning av de
grundldggande fri- och réttigheterna uppfylls. Dessutom ansdg ministeriet att réitten att gora
inspektioner delvis dverlappar med 341 § i lagen, varfor forhéllandet mellan dessa tva olika
befogenheter bor struktureras i propositionen och detta dven bor beaktas ndr det géller
begrinsande av skyddet for hemfrid som tryggas i 10 § i grundlagen. Justitieministeriet
uppmérksammade dven ndringsfriheten och egendomsskyddet nér det giller motiveringen till
utkastet till regeringens proposition.

Justitieministeriet och Polisstyrelsen framforde dessutom mindre korrigeringar och iakttagelser
nér det giller motiveringarna och parallelltexterna.

6.2 De dndringar som gjorts utifrin remissvaren

Utifran remissvaren har ett forslag om att &ndra 319 § 1 mom. enligt Transport- och
kommunikationsverkets forslag fogats till propositionen och hanvisningen till Finlands utrikes-
och sdkerhetspolitik i 39 b § i propositionen har strukits. Till 39 a § och 348 § 1 mom. 9 punkten
som foOreslds i propositionen har hinvisningar till import av utrustning som é&r avsedd for
radiostorning fogats for att precisera regleringen med avseende pé import. Till 324 § som
foreslas i1 propositionen har en hénvisning till Skyddspolisens uppgifter som avses i 10 § i
polisforvaltningslagen fogats.

Motiveringen till propositionen har kompletterats med hjilp av remissvaren. De viktigaste
dndringarna hinfor sig till komplettering av specialmotiveringen och motiveringen till
lagstiftningsordningen. Motiveringen till lagforslaget har for tydlighetens skull kompletterats
aven ndr det giller mjukvaruradioapparater och forfalskning av radiokommunikation.

Med avseende pa tillstandsplikten konstateras det nédr det géller industriella aktorer att
storningsutrustning kan orsaka hot mot samhaéllets grundldggande funktioner, den nationella
sikerheten och fOrsvaret. Ddrav dr det viktigt att myndigheter ges tillfille att beddéma
tillforlitligheten for aktorer som tillverkar, utvecklar eller av andra skél innehar denna slags
utrustning och rétt att forvigra sddana aktorer tillstind som inte kan anses vara tillforlitliga.
Som frekvensmyndighet ska Transport- och kommunikationsverket dessutom godkénna
anvandning av sddan utrustning for att det ska ga att sikerstélla att lovlig radiokommunikation,
radiobestdmning eller radionavigering inte dventyras pa grund av anviandningen. Nar det géiller
tillimpningsomradet konstateras att mdjligheten att utvidga maktmedelsbehdrigheten for
ingripande i ett obemannat luftfartygs fard till nya organ inte har utretts i samband med det
aktuella projektet.

Nir det géller aktdrer som utfor en offentlig forvaltningsuppgift konstateras att 39 a § i
lagforslaget ska innehélla bestimmelser om att radiotillstind for utrustning som ar avsedd for
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radiostorning kan beviljas till den som, for att utfora en lagstadgad uppgift, har en separat
lagstadgad rétt att anvinda sddan utrustning. Lagforslaget innehéller bestimmelser om innehav
och anvéndning som sker dven i forskningsmadssigt, industriellt eller kommersiellt syfte. Den
foreslagna regleringen bedoms tillrdckligt beakta behoven for de aktdrer som utfor en offentlig
forvaltningsuppgift.

7 Specialmotivering

3 §. Definitioner. Paragrafens 1 mom. 14 punkten ska enligt propositionen innehélla
definitionen av radioutrustning. Definitionen av radioutrustning foreslas bli dndrad sé att den
inte lingre omfattar utrustning som &r avsedd for radiostérning. For denna foreslds en egen
punkt i paragrafen. Andringen utesluter sddana anordningar och vésentliga delar av dem fran
definitionen av radioutrustning som &r avsedda for sindning eller mottagning av radiofrekventa
elektromagnetiska vagor for andra &ndamadl &n radiokommunikation eller radiobestimning.
Syftet med dndringen dr att fortydliga réttslaget i fraga om utrustning som &r avsedd for
radiostdrning och att se till att Finlands nationella lagstiftning &r i linje med den definition som
ingar i EU:s radioutrustningsdirektiv. Genom &ndringen utesluts anordningar som &r avsedda
for radiostdrning frén definitionen.

Paragrafens 1 mom. 14 b-punkten foreslds innehalla en definition av utrustning for
radiostorning. Utrustning for radiostérning ska enligt forslaget avse en sddan anordning eller
del av den vars primdra anvindningsindamal &r att orsaka skadliga storningar i
radiokommunikation, radiobestdmning eller radionavigering eller en anordning som laddats
med programvara vars priméra syfte &ér att orsaka skadliga stdrningar i radiokommunikation,
radiobestimning eller radionavigering, Eftersom alla radiosdndare i princip kan stora
radiokommunikation, bor definitionen vara bunden till radioutrustningens anvéindningsdndamal
och till huruvida det med utrustningen gér att orsaka storningar i radiokommunikation,
radiobestdmning eller radionavigering. En storning kan orsakas genom att stora eller forfalska
en radiosignal. Om en anordning inte ensam eller tillsammans med en annan anordning kan
anvindas for att stora eller forfalska radiokommunikation, radiobestimning eller
radionavigering, ska anordningen enligt propositionen inte kunna betraktas som utrustning for
radiostorning.

Som utrustning for radiostérning ska férutom sddana kompletta anordningar vars priméra
anvindningsédndamal ar att orsaka skadliga storningar i radiokommunikation, radiobestdimning
eller radionavigering ocksd betraktas sddana delar av anordningar vars priméra
anviandningsdndamal dr att orsaka skadliga storningar i radiokommunikation, radiobestdmning
eller radionavigering samt sdidana mjukvarudefinierade radioapparater hos vilka den nedladdade
programvaran som primart anvandningsdndamal har att orsaka skadliga storningar.

Det priméra anvéndningsdndamalet for en anordning, en del av en anordning eller en
programvara som laddats ned till en anordning ska anses vara att orsaka skadliga stérningar, om
anordningen, delen av anordningen eller programvaran saknar ett klart legitimt
anvandningsindamdl och den ldmpar sig for att orsaka skadliga storningar i
radiokommunikation, radiobestdmning eller radionavigering. Det priméra
anvandningsdndamalet for en anordning, en del av en anordning eller en programvara som
laddats ned till en anordning ska anses vara att orsaka skadliga storningar i
radiokommunikation, radiobestimning eller radionavigering ocksé nér det &r uppenbart att den
som innehar anordningen eller delen av den inte kan ha ett legitimt anvindningsdndamal for
anordningen eller delen av den och den ldmpar sig for att orsaka skadliga storningar.
Tillimpningsomrédet omfattar enligt propositionen saledes ocksd sddana anordningar, delar av
anordningar eller programvaror som av sina anvéndare anvinds med det faktiska dndamalet

22



radiostérning, d4ven om anordningen eller delen av anordningen i sig har ett legitimt
anvandningsdndamal.

Mjukvarudefinierade radioapparater ska inte kunna betraktas som sédan utrustning for
radiostorning som avses i definitionen bara pa den grunden att de med hjélp av programvara
kan ges formaga att orsaka radiostorning.

39 §. Radiotillstand. Till paragrafens 6 mom. fogas enligt propositionen ritten for
Nordatlantiska fordragsorganisationens och dess medlemsldnders styrkor att inneha och
anvinda radiosidndare utan radiotillstdnd, om radiosdndaren anvinds endast pa de
frekvensomraden som faststillts enbart for Forsvarsmaktens och Griansbevakningsvisendets
bruk.

Utvidgningen av undantaget for Forsvarsmakten och Grénsbevakningsvisendet till att gélla
dven Nordatlantiska fordragsorganisationen och dess medlemslinders styrkor motiveras med
att Forsvarsmakten och Grinsbevakningsvésendet ansvarar for anvandningen av frekvenserna
pd de frekvensomridden som faststillts for dem. Anvédndning av radiosdndare pa de
frekvensomraden som faststillts for Forsvarsmaktens och Gransbevakningsvésendets bruk stor
inte de civila frekvenserna. Forsvarsforvaltningens instillning &r att ge Nordatlantiska
fordragsorganisationen och de allierade ldndernas styrkor samma rittigheter att anvénda
frekvenserna som de sjédlva har. D& Forsvarsmakten ansvarar for anvéindningen av frekvenserna
pa de frekvensomraden som anvisats den, dr det motiverat att inte krdva att Nordatlantiska
fordragsorganisationen och de allierade lindernas styrkor gér en anméilan enligt 39 § 8 mom.
till Transport- och kommunikationsverket.

Med Nordatlantiska fordragsorganisationens medlemsstaters styrkor ska avses endast siddana
militéra styrkor som opererar i Finland pé inbjudan av Forsvarsmakten och under dennas tillsyn.
Undantaget ska inte gélla annan verksamhet som Nordatlantiska fordragsorganisationens
medlemsstater bedriver i Finland.

I artikel 28.2 i avtalet mellan Republiken Finlands regering och Amerikas forenta staters
regering om fOrsvarssamarbete foreskrivs om amerikanska styrkors rétt att anvdnda
telekommunikationssystem och radiofrekvenser i enlighet med Internationella teleunionens
stadga och konventionen om Internationella teleunionen. Det undantag som géller amerikanska
styrkor i frdga om att ansdka om radiotillstdnd har tagits in i lagen i 39 § 9 mom. i lagen om
tjénster inom elektronisk kommunikation. Undantaget avser inte endast utrustning som anvénds
inom de frekvensomrdden som har faststdllts for  Forsvarsmaktens  och
Grénsbevakningsvasendets bruk. Artikel 28.2 i avtalet om forsvarssamarbete forpliktar Forenta
staternas styrkor att med alla tdnkbara medel striava efter att pa forhand samordna anvéndningen
av frekvenserna med Finland.

For att trygga en storningsfri radiokommunikation inom andra frekvensomraden dn dem som
har faststéllts for Forsvarsmaktens och Gransbevakningsvisendets bruk &r det motiverat att lata
det undantag som géller Nordatlantiska fordragsorganisationen och dess 6vriga medlemsstaters
styrkor vara mer begrinsat 4n vad som har foreskrivits for Forenta staternas styrkor med stod
av avtalet om forsvarssamarbete.

39 a §. Radiotillstind for utrustning for radiostérning. Paragrafen foreslds innehalla

bestammelser om sirskilda villkor avseende radiotillstind som beviljas for utrustning for
radiostorning, i syfte att skydda laglig radiokommunikation och laglig radionavigering.
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I det foreslagna 1 mom. fOreskrivs det att innehav och anvéindning av utrustning for
radiostorning forutsétter ett pa forhand beviljat radiotillstdnd. Pa radiotillstdnd som beviljas for
utrustning for radiostorning ska tillimpas vad som foreskrivs om radiotillstand som beviljas for
radiosdndare, om inte ndgot annat foljer av 39 a §. I 6vrigt ska séledes 4050 § i den géllande
lagen om tjénster inom elektronisk kommunikation iakttas i tillstindsforfarandet.

Med stdd av 40 § 1 mom. i den lagen beviljas radiotillstdnd for utrustning for radiostérning av
Transport- och kommunikationsverket. I 40 § 3 mom. i lagen om tjénster inom elektronisk
kommunikation foreskrivs det om situationer diar Transport- och kommunikationsverket vid
beredningen av ett tillstindsbeslut ska hora och samarbeta med Transport- och
kommunikationsministeriet eller 6verfora ett drende till statsradet for avgorande, om beviljandet
av ett radiotillstind kan f& avseviarda fOljder for den allménna utvecklingen av
kommunikationsmarknaden eller uppenbart avsevirda foljder for den nationella sékerheten.

I det foreslagna 2 mom. foreskrivs det om de forutséttningar under vilka radiotillstand kan
beviljas en myndighet for innehav och anvidndning av utrustning for radiostdrning.
Radiotillstand for utrustning for radiostdrning ska enligt forslaget kunna beviljas en myndighet
for skotseln av ett lagstadgat uppdrag som denna har, om anvindningen inte medfor mer 4n
ringa oldgenhet for radiokommunikation eller annan kommunikation eller for ett allmént
kommunikationsnit. En myndighet ska kunna fa radiotillstand f6r innehav och anvindning av
utrustning for radiostdrning for skotseln av sitt lagstadgade uppdrag, om det under beaktande
av hur viktigt uppdraget ar, den oldgenhet som anvandningen medfor och andra omstandigheter
som inverkar pé helhetsbedomningen av situationen dr motiverat. En myndighet ska med stod
av det foreslagna momentet kunna beviljas radiotillstind for utrustning for radiostdrning ocksé
for sddan utbildnings-, Ovnings-, forsknings- och produktutvecklingsverksamhet som
sammanhanger med utférandet av ett lagstadgat uppdrag som myndigheten har. Hur viktigt det
uppdrag édr som &r foremal for det tillstind som soks ska enligt propositionen i praktiken
bedomas av den tillstandssokande myndigheten innan tillstdndet soks.

Momentet foreslas dven innehalla bestimmelser om beviljande av radiotillstand for innehav och
anviandning av utrustning for radiostorning till andra aktorer som enligt lag har rétt att anvinda
utrustning for radiostorning. Enligt momentet kan radiotillstdnd beviljas en sddan aktor endast
for verksamhet och dndamal som det foreskrivs om i lag, sisom for att ingripa mot ett
obemannat luftfartygs rorelser. Radiotillstindet ska kunna gélla endast sddan verksamhet som
avses i en lag. En aktor anses ha sadan i lag foreskriven rétt att anvdnda en utrustning for
radiostorning bara om det foreskrivs s i lag uttryckligen. Definitionen av teknisk utrustning
skulle dock kunna anses omfatta forutom andra tekniska anordningar ocksé anordningar som &r
avsedda for radiostorning, eftersom termen i detta syfte har anvénts i den speciallagstiftning
som géller ingripande mot obemannade luftfartyg och andra obemannade fordon.

Enligt propositionen méste anviandningen vara forenlig med proportionalitetsprincipen och f6lja
grunderna for god forvaltning. Utrustning for radiostdrning ska fa anvédndas endast nér det ar
motiverat med beaktande av hur viktigt ett uppdrag ir, den oldgenhet som anvindningen medfor
och andra omstdndigheter som inverkar pd helhetsbeddmningen av situationen. Dessutom kan
annan lagstiftning medfora sérskilda villkor.

Enligt propositionen ska utrustningen fa anvéndas endast sa linge det 4r nddvindigt for att
genomfora en atgérd. Tillstdnd for langvarig eller permanent anvéndning av utrustning for
radiostorning ska kunna beviljas endast nér det &r nddvandigt for att utfora ett uppdrag och
utrustningens inverkan pa tillaten radiokommunikation ér liten.
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I det foreslagna 3 mom. foreskrivs det om beviljande av radiotillstind for utrustning for
radiostorning till andra 4n myndigheter. Radiotillstand for utrustning for radiostérning ska enligt
forslaget kunna beviljas andra d&n myndigheter endast for vetenskapliga, industriella eller
kommersiella &ndamal. Den som ansdker om tillstdnd ska visa &ndamalet med verksamheten
tydligt. Som séddan verksamhet som avses i momentet ska i friga om utrustningen atminstone
kunna betraktas i vetenskapligt, industriellt eller kommersiellt syfte skeende tillverkning,
demonstration, testning, forsdljningsfrimjande aktivitet, inforsel och utforsel i landet och
utbildning. Personligt bruk, hobbyverksamhet, underhallning eller konstnérlig verksamhet eller
annan motsvarande anvindning som till sin natur dr icke-professionell ska &tminstone inte
kunna betraktas som sddan verksamhet som avses i momentet.

For att radiotillstand ska beviljas ska det enligt propositionen dessutom forutséttas att den som
ansoker om tillstand specificerar syftet med innehavet eller anvindningen av utrustningen for
radiostorning och anger orsakerna till varfér innehav och anvéndning av radioutrustningen &r
nodviandigt for det ovan nimnda syftet (godtagbara skdl). 1 ansokan ska beskrivas vilken
karaktdr sokandens verksamhet har samt karaktiren hos och foremélet for anvdndningen av
utrustningen. Dessutom ska sokanden ldmna verket uppgifter om verksamhetsomradet och de
frekvenser och den effekt som anvénds i verksamheten. Radiotillstand ska enligt propositionen
inte kunna beviljas om sokanden inte har ndgon klart pavisbar orsak till att inneha eller anvinda
en utrustning som ar avsedd for radiostorning.

Andra aktorer 4n myndigheter ska inte kunna fa radiotillstind for en utrustning som ar avsedd
for radiostorning for sddan verksamhet ddr anvindningen av utrustningen kan orsaka oldgenhet
for annan radiokommunikation eller annan kommunikation dn sidan som avses i tillstandet eller
for ett allmdnt kommunikationsnét. Detta strangare krav behovs, eftersom det i verksamhet som
bedrivs av andra &n myndigheter séillan ar friga om att skydda lika viktiga rittsintressen som i
myndighetsverksamhet. Den stérningsrisk som en anordning medfér och hur omfattande
konsekvenserna ar for andra frekvensanviandare ska beddmas i samband med att tillstand
beviljas. Vid behov ska ett tillstind kunna forenas med tekniska villkor med stdd av géllande
lagstiftning, for att trygga storningsfrihet.

Syftet med momentet &r att mojliggdra systematisk och pa vetenskapliga metoder baserad
forskning om utrustning for radiostdrning och storningar i radiokommunikation samt att
sikerstilla att utrustning for radiostérning kan utvecklas, tillverkas och séljas yrkesmaéssigt for
berittigade aktorers behov. Dessutom ska utrustningen kunna anvédndas for att utveckla
storningstéligheten hos annan utrustning och infrastruktur. Avsikten dr vidare att mojliggora
verksamhet som sammanhénger med ndmnda dndamal, sdsom utbildning i anvéndningen av
utrustning och presentation av utrustning.

I det foreslagna 4 mom. foreskrivs det om vissa andra sérskilda forutsittningar for beviljande
av radiotillstand till andra 4n myndigheter.

Enligt 1 punkten i momentet ska den som ansoker om tillstind ldmna Transport- och
kommunikationsverket en utredning om att de sdkerhetskrav som avses i 6 mom. uppfylls vid
forvaringen av utrustning som ar avsedd for radiostorning. Utredningen ska till sin omfattning
vara sadan att det utifran den gar att beddma att verksamheten uppfyller de sékerhetskrav som
avses 1 6 mom.

Enligt 2 punkten ska tillstindssokanden limna Transport- och kommunikationsverket en
utredning om de forfaranden for kundkontroll som sékanden anvénder sig av och om sina
kunder, om verksamheten omfattar forsiljning eller innehav av utrustning for radiostérning i
demonstrations-, testnings- eller utbildningssyfte eller i syfte att frimja forsiljning,
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Avsikten med bestimmelsen ar att sdkerstélla att den som ansdker om tillstind kdnner till sina
kunder. Kunduppgifter foreslas i allménhet kunna l&mnas pa kundgruppsniva. Kundgrupperna
ska specificeras dtminstone enligt bransch och stat.

Enligt den foreslagna 3 punkten ska den som ansoker om tillstdnd ha beddomts vara tillforlitlig
pa det sétt som avses 139 b §.

Enligt 4 punkten ska den som ansdker om tillstdnd l&mna Transport- och kommunikationsverket
en tillracklig utredning om hur man i verksamheten fOrhindrar oldgenheter for annan
radiokommunikation eller radiobestimning &n sddan som avses i tillstdndet. For att minimera
storningseffekterna och vid behov for att skydda radionavigering och sédkerhetstryggande
radiokommunikation ska de dtgérder som anvinds beskrivas i ansdkan.

Enligt 5 punkten i lagforslaget kan tillstand beviljas om sokanden har betalat ansokningsavgift
i enlighet med 285 §. Att avgiften betalas ska enligt propositionen utgéra en forutsittning for
att tillstdnd ska kunna beviljas, sa att ansokningsavgift inte i efterskott ska behova tas ut hos en
aktor som har beviljats tillstdnd trots att sokanden inte har betalat ans6kningsavgift. Genom att
foreskriva att ansokningsavgiften utgdr ett villkor for beviljande av radiotillstand for utrustning
for radiostorning kan indrivningskostnader sparas och tillstindsmyndighetens arbete minskas.

I den foreslagna paragrafens 5 mom. foreskrivs det att radiotillstind for innehav eller
anvindning av utrustning for radiostdrning inte kan beviljas andra aktorer &n myndigheter, om
aktOrernas verksamhet star i strid med Finlands nationella sdkerhet, landets forsvar eller
Finlands internationella forpliktelser. Bestdmmelsen foreslas gélla i 2 och 3 mom. avsedda
andra aktorer &n myndigheter.

Overensstimmelsen med Finlands nationella sdkerhet, landets forsvar och Finlands
internationella forpliktelser ska bedomas separat for varje sokande och ansdkan utifran den
aktuella situationen. Bestdmmelsen syftar till att forbjuda innehav och anvindning av
anordningar som dr avsedda for radiostorning for séddana aktdrer i vars besittning eller
anvindning anordningarna skulle kunna &ventyra Finlands nationella sidkerhet eller landets
forsvar eller sta i strid med Finlands internationella forpliktelser. Hot som riktas mot den
nationella sékerheten dr enligt propositionen fenomen eller aktiviteter som i nuldget eller i
framtiden allvarligt hotar den demokratiska stats- och samhéllsordningen, samhéillets vitala
funktioner, statssuveréniteten, ett stort antal méanniskors liv och hilsa eller Finlands ekonomiska
eller andra viktiga intressen.

En verksamhet kan anses sta i strid med den nationella sdkerheten, landets forsvar eller Finlands
internationella forpliktelser, om det finns skal att misstéinka att anvéindningen eller innehavet av
en utrustning for radiostérning eller den verksamhet som bedrivs med denna uppenbart
dventyrar den nationella sikerheten eller forsvaret sa att verksamheten mojliggor aktiviteter
genom vilka den lagliga radiokommunikationen, samhéllets grundlaggande funktioner eller
myndigheternas verksamhet stors, lamslas eller annars forsvéras pé ett skadligt sétt.

Transport- och kommunikationsverket ska med stdd av bestdmmelsen bedoma de
sdkerhetsrisker i den tillstindssdkande aktorens verksamhet som &ventyrar den nationella
sikerheten. I praktiken ska denna riskbeddmning goras i samarbete med de nationella
myndigheterna. Ansokan ska kunna avslas till exempel i fall dér polisen, Férsvarsmakten eller
Grinsbevakningsvidsendet bedomer att sokandens verksamhet stdr i strid med Finlands
nationella sdkerhet, landets forsvar eller Finlands internationella forpliktelser.

26



I situationer som giller dventyrande av den nationella sikerheten kan det behdvas politisk
provning eller annan samhilleligt mer omfattande provning, som forutsitter ett beslut av
statsradet som grundar sig pa dndamalsenlighetsprovning. Enligt 40 § 3 mom. i den géllande
lagen om tjdnster inom elektronisk kommunikation ska radiotillstdnd beviljas av statsrddet om
radiotillstindet kan fa avsevdrda foljder for den allménna utvecklingen av
kommunikationsmarknaden eller uppenbart avsevirda foljder for den nationella sdkerheten. Det
foreslas att den bestimmelsen under beaktande av den nu foreslagna regleringen ska tillimpas
ocksé pé utrustning som &r avsedd for radiostorning.

Den foreslagna paragrafens 6 mom. innehédller bestimmelser om sdkerhetskrav som géller
forvaring av utrustning for radiostérning. Den som ansdker om och som innehar ett tillstdnd ska
planera forvaringen av utrustningen och sin verksamhet sd att utomstéende aktorer inte har
obehdrig tillgéng till utrustningen. I praktiken innebir detta att utrustningen ska forvaras i ett
last sdkerhetsskap, pa ett last stille eller annars 1ast, s& att den inte 1itt kan tas i bruk utan
tillstdand. Det lasta stéllet eller det andra system som anvinds for att 1&sa utrustningen ska
dessutom vara sédant att det inte kan 6ppnas med sedvanliga verktyg i hemmet.

Dessutom ska Transport- och kommunikationsverket ha riétt att till radiotillstdndet utéver de
villkor som avses i 42 § i den géllande lagen om tjénster inom elektronisk kommunikation foga
nirmare villkor som géller férvaringen av utrustning, sé att utomstéende inte ska ha tilltréde till
utrustningen.

I lagforslagets 7 mom. foreskrivs det om dokumentation av anvéndningen av utrustning for
radiostorning. Anvindaren ska enligt momentet upprétta ett protokoll eller ndgon annan
handling 6ver anvidndningen av utrustningen dér tidpunkten for anviandningen och tillrackliga
tekniska detaljer om anvindningen framgar. De tekniska detaljerna ska anges med sidan
noggrannhet att anviandningssituationen vid behov kan aterskapas. Som minst innebér detta
information om tidpunkten for anviandningen, utrustningens modell, de frekvenser som anvénds
och effekten. En sddan i momentet avsedd annan handling som kan jamforas med protokollet
kan till formen vara till exempel en tabell av vilken de nimnda minimiuppgifterna framgér.

Protokollet eller den andra handlingen ska bevaras i sex manader fran det att handlingen
uppréttades.

Anvindningen av en utrustning for radiostdrning ska enligt propositionen anmdlas till
Transport- och kommunikationsverket, om anvéndningen kan medfora oldgenhet for
radiokommunikation eller annan kommunikation eller for ett allmdnt kommunikationsnit. Det
behover inte goras ndgon anmdlan till exempel d& nér anvidndningen sker i ett utrymme dér
radiovagornas framfart har begréansats till utrymmets inre.

En myndighet eller ndgon annan som enligt en speciallag har ritt att anvinda en utrustning for
radiostorning fér l4ta bli att goéra en anmaélan, om det &r uppenbart onddigt med hansyn till den
olagenhet som det antas att radiokommunikationen eller den andra kommunikationen eller det
allménna kommunikationsnitet fororsakas eller har férorsakats. En anmélan behdver inte heller
gbras om det finns ndgon annan lagstadgad orsak till det. Exempelvis enligt 2 kap. 11 a § 4
mom. i den géllande polislagen kan polisen lata bli att géra en anmailan till Transport- och
kommunikationsverket om anvandning av en teknisk anordning for ingripande i obemannade
luftfartygs férd till exempel om det ér befogat att inte gora en anmélan av orsaker som hanfor
sig till polisens taktiska och tekniska metoder. I propositionen foreslés att det i villkoren for
radiotillstdnd ska kunna bestimmas niarmare om anmélan i enlighet med 42 § i den géllande
lagen om tjénster inom elektronisk kommunikation.
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En stringare dokumentationsskyldighet for andra 4n myndigheter, med undantag for dem som
enligt en speciallag har rétt att anvéinda utrustning for radiostdrning, &r motiverad for att
forhindra och utreda radiostérningar. Dessutom géller bland annat tjinsteansvar for dem som
skoter uppgifter som innebér utdovning av offentlig makt, till skillnad frén privata aktorer.

I den foreslagna paragrafens 8 mom. foreskrivs att en utrustning for radiostorning far anvéndas
endast sd ldnge det dr nodvéndigt. Enligt propositionen ska det alltid finnas en orsak till
anvandningen av en utrustning for radiostérning och anvandningen av utrustningen ska fa pagd
endast sé lange som orsaken ger anledning till.

I det foreslagna 9 mom. foreskrivs det om undantag som géller Forsvarsmakten och
Grénsbevakningsvésendet samt i Finland placerade styrkor fran férsvarsunionen Nato och vissa
lander som é&r militért allierade med Finland pa det sétt som forutsitts i internationella avtal.

Det foreslagna 10 mom. innehaller en bestimmelse om forbud mot att Gverlata eller hyra vidare
radiotillstdnd som beviljats for utrustning for radiostdrning. Momentet innebér ett undantag fran
48 § i den gillande lagen om tjanster inom elektronisk kommunikation. Begriansningen ar
motiverad, eftersom utrustning for radiostdrning kan medfora fara for tillaten
radiokommunikation och radiobestdmning. Darfér maste verksamhet som kriver radiotillstand
med utrustning for radiostorning begrénsas till sidana aktorer som sjélva har ansékt om
radiotillstdnd for innehav och anviandning av utrustning for radiostérning.

Om tillstindshavaren Overlater, hyr vidare eller annars tillfdlligt eller varaktigt lamnar
utrustning for radiostdrning i ndgon annans besittning, ska denne, som fér utrustningen i sin
besittning, ha radiotillstdnd for utrustningen.

Forbudet inskrinker inte utférande av myndigheters handriackningsuppgifter, genomférande av
Forsvarsmaktens internationella dvningsverksamhet eller anvindning som beror pd andra
motsvarande kortvariga myndighetsbehov och didr en myndighet for en annan myndighets
rakning anvénder utrustning for radiostdrning med dennas radiotillstind och under dennas
Overvakning.

39 b §. Tillforlitligheten hos den som innehar utrustning for radiostorning. Enligt 39 a § 4 mom.
3 punkten i lagforslaget dr en forutséttning for beviljande av radiotillstdnd att den som ansoker
om tillstand é&r tillforlitlig. Utrustningar som &r avsedda for radiostdrning kan orsaka skada for
sambhiéllets kritiska funktioner, vilket framhéver betydelsen av tillforlitligheten hos den som
innehar en utrustning for radiostdrning. Syftet med paragrafen &r att klargora vad som avses
med tillforlitlighet i lagen och vilka omstindigheter som ska beaktas vid tillstdndsprévningen
till denna del. Med regleringen efterstrivas att ogynnsamma kopplingar ska kunna forutses.

Enligt den foreslagna paragrafens 1 mom. ska tillforlitligheten hos den som innehar en
utrustning for radiostérning bedémas vid tillstindsprovningen pa det sétt som foreskrivs i den
paragrafen. Om den som innehar en utrustning for radiostdrning &r en juridisk person, ska
tillforlitlighetskravet ocksa gilla verkstillande direktdren och dennes stéllforetradare,
ledaméter och ersittare i styrelsen, ledaméter och ersittare i forvaltningsradet och jamforbara
organ, ansvariga bolagsmidn och andra som hor till den hogsta ledningen. Kravet pé
tillforlitlighet ska dessutom gélla dgare till juridiska personer som har en &garandel eller
roststyrka pa minst 10 procent i foretaget. I frdga om en utldndsk dgare ska som ett bevis pé
tillforlitlighet kunna anses att arbets- och naringsministeriet har bekréftat den utlindska dgarens
foretagskop i enlighet med lagen om tillsyn dver utlinningars foretagskop (172/2012), om inte
en betydande tid har forflutit sedan bekréftelsen. I den lagen avses med utldndsk dgare en person
som inte har sin boséttningsort i en stat som hor till Europeiska unionen (EU) eller Europeiska
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frihandelssammanslutningen (EFTA) eller en sammanslutning eller stiftelse som inte har sin
hemort i ndgon av EU:s eller EFTA:s medlemsstater. Enligt lagen avses med utléndsk dgare
ocksa en sammanslutning eller stiftelse som har sin hemort i ndgon av EU:s eller EFTA:s
medlemsstater men i vilken en utlinning eller en sammanslutning eller stiftelse som avses i
lagen innehar minst en tiondedel av det rostetal som samtliga aktier i ett aktiebolag medfor eller
som utdvar motsvarande faktiskt inflytande i en annan sammanslutning eller rorelse.
Bedomningen av tillforlitligheten giller dock varje person som nidmns i bestimmelsen
oberoende av om personerna r utlindska eller inte. Tillforlitligheten ska enligt propositionen
utredas separat for varje fysisk person, och direfter ska det bedomas vilken inverkan en enskild
persons stéllning eller bakgrund har med tanke p& verksamhetsutdvaren som helhet. Om en
sdkerhetsutredning av foretag enligt sékerhetsutredningslagen (726/2014) giller i1 frdga om
detta, ska det kunna anses att kravet pa tillforlitlighet uppfylls med stod av den.

Enligt paragrafens 2 mom. 1 punkten anses en person inte vara tillforlitlig, om personen under
fem ar fore bedomningen har démts till straff for ett brott som kan anses visa att personen ar
uppenbart oldmplig att inneha utrustning for radiostérning. Kravet pa tillforlitlighet ska inte
kunna anses bli uppfyllt, om en person under de fem foregdende aren har en lagakraftvunnen
dom for brott pa grund av vilka det kan finnas skél att misstinka personens formaga att inneha
utrustning for radiostorning pa ett lagenligt sétt i enlighet med den nationella sikerheten samt
att fullgora alla forpliktelser som hénfor sig till verksamheten, inklusive anmilnings- och
uppgiftsskyldigheterna i anslutning till verksamheten. Vid bedomningen av tillforlitligheten ska
uppmarksambhet fastas vid till exempel de straff som bestdmts for foljande brott:

-1 11 kap. i strafflagen avsedda krigsforbrytelser och brott mot ménskligheten,
- 1 12 kap. i strafflagen avsedda landsforraderibrott,
-1 13 kap. i strafflagen avsedda hogforraderibrott,

-1 16 kap. 7 § i strafflagen avsedda registeranteckningsbrott, i 16 kap. 8 § i den lagen avsett
ingivande av osant intyg till myndighet, i 16 kap. 11 § i den lagen avsedda brott mot
niringsforbud, 1 16 kap. 13 § i den lagen avsett givande av muta, i 16 kap. 14 § i den lagen
avsett grovt givande av muta, i 16 kap. 14 a § i den lagen avsett givande av muta &t
riksdagsledamot eller i 16 kap. 14 b § i den lagen avsett grovt givande av muta &t
riksdagsledamot,

-1 17 kap. 1 a § i strafflagen avsett deltagande i en organiserad kriminell sammanslutnings
verksambhet,

- 130 kap. 7 § i strafflagen avsett givande av muta i ndringsverksamhet, i 30 kap. 7 a § i den
lagen avsett grovt givande av muta i niaringsverksamhet, i 30 kap. 8 § i den lagen avsett tagande
av muta i ndringsverksamhet eller i 30 kap. 8 a § i den lagen avsett grovt tagande av muta i
niringsverksamhet,

-1 32 kap. 6 § i strafflagen avsedd penningtvitt, i 32 kap. 7 § i den lagen avsedd grov
penningtvitt, i 32 kap. 8 § 1 den lagen avsedd stdmpling till grov penningtvitt eller i 32 kap. 9
§ 1 den lagen avsedd penningtvétt av oaktsamhet,

- 1 34 kap. 3 § i strafflagen avsett grovt sabotage, i 34 kap. 5 § i den lagen avsett grovt
dventyrande av andras hilsa eller i 34 kap. 6 § i den lagen avsedda kdrnladdningsbrott,

- 134 akap. i strafflagen avsedda terroristbrott,
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- 1 38 kap. i strafflagen avsedda informations- och kommunikationsbrott.

Missbruk av utrustningar som ar avsedda for radiostorning kan orsaka betydande oldgenheter
for samhiéllets funktion och sikerhet. Bedomningen av tillforlitligheten syftar darfor till att
sikerstilla att det inte finns sdédana omstandigheter i sokandens bakgrund som ger myndigheten
grundad anledning att misstéinka missbruk av en utrustning eller forsummelse av skyldigheter i
anslutning till den. En tidigare brottmélsdom for brott som hinfor sig till ndringsverksamhet,
anmalningsskyldighet och sidkerhet enligt vad som ndmns ovan &r en omstidndighet som enligt
propositionen visar likgiltighet for efterlevnaden av lagen.

Enligt straffregisterlagen (770/1993) far uppgifter ur straffregistret limnas ut for att anvéndas
vid utredning och beddmning av en persons tillforlitlighet. I enlighet med 4 a § 1 mom. 2
punkten i straffregisterlagen ldmnas ur straffregistret uppgifter om personer ut till finska
myndigheter i drenden som géller sddana tillstdnd eller godkédnnanden av myndighet som &r
beroende av personens tillforlitlighet. Ocksa en lagakraftvunnen dom som meddelats i ndgon
annan stat dn Finland for brott som motsvarar de som ndmns ovan talar mot tillforlitligheten.
Med stod av 6msesidigt erkédnnande kan detta anses vara fallet i synnerhet nér det ar fradga om
en lagakraftvunnen dom som meddelats i en medlemsstat i Europeiska unionen eller Europeiska
ekonomiska samarbetsomradet. Det bor dock noteras att det i alla stater inte finns ett sddant
rattssystem eller straffregister att man vid bedomningen av tillforlitligheten uttémmande och
absolut skulle kunna stédja sig endast pa straffregisterutdrag. Detaljerna vad géller utredningen
av en persons brottsliga bakgrund har beaktats ndrmare i det foreslagna 4 mom. Dessutom kan
forseelser som begétts i andra stater beaktas ocksd med stdd av den foreslagna 2 mom. 2
punkten.

Enligt den foreslagna paragrafens 2 mom. 2 punkten anses en person inte vara tillforlitlig, om
personen annars pa grund av sin stillning eller sin verksamhet ska anses uppenbart oldmplig att
inneha utrustning for radiostdrning pé ett sitt som dr forenligt med den nationella sdkerheten
eller Finlands internationella forpliktelser, I denna punkt ska avses till exempel radioverksamhet
som inte har varit forenlig med lag eller tillstandsvillkor eller annan verksamhet eller forseelser
utifrdn vilka det finns grundad anledning att betvivla en persons formaga att bedriva
verksamheten i frga i enlighet med sédkerhetsintressena. Det kan till exempel vara friga om
verksamhet som enligt uppgifter eller utlatanden frén andra myndigheter ska betraktas som en
betydande risk i sdkerhetspolitiskt hanseende.

Enligt 3 punkten i momentet utgor ocksé néringsforbud som géller personen och som har forts
in i myndighetsregister ett hinder for att kravet pa tillforlitlighet ska uppfyllas. Enligt lagen om
niringsforbud (1059/1985) kan néringsforbud meddelas i syfte att forhindra att otillborlig och
skadlig rorelse drivs samt for att bevara fortroendet for ndringsverksamheten, och det kan
meddelas for minst tre och hogst sju ar. Ett gillande néringsforbud ska enligt propositionen
beaktas vid beddmningen av tillforlitlighet i synnerhet om utrustning for radiostdrning innehas
eller anvinds for ekonomiska &ndamal och inte frdmst for vetenskapliga &ndamal eller
forskningsédndamal.

Enligt 4 punkten anses en person inte vara tillforlitlig, om personen &r forsatt i konkurs eller
enligt utmétning eller ndgon annan utredning &r oférmogen att svara for sina skulder och detta
kan anses utsétta personen for risk att bli foremal for utnyttjande, patryckningar, mutforsok eller
annan osaklig paverkan eller annars kan éventyra personens mdjligheter och forméaga att pa ett
oberoende och ocksé i ovrigt tillforlitligt sitt skdta sina forpliktelser enligt denna lag, enligt ett
tillstand som beviljats med stod av den eller enligt tillstdndsvillkoren. En persons ekonomiska
situation kan anses paverka sannolikheten for olika oonskade bindningar, och dérfor ska detta
beaktas som en faktor som péverkar bedomningen av tillforlitligheten.
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I paragrafens 3 mom. foreskrivs det om att nér den behoriga myndigheten dvervéger utfallet av
en beddmning av en fysisk persons tillforlitlighet, ska myndigheten sarskilt beakta vilken
betydelse personens verksamhet och bakgrund har for verksamhetsutovaren som helhet med
hinsyn till innehavet av utrustningen for radiostorning. I momentet preciseras ocksa att
beddmningen av tillforlitligheten ska basera sig pa en helhetsbedémning dér personens stéllning
och grad av inflytande i den sammanslutning som innehar eller anvénder utrustningen for
radiostorning ska tas i beaktande. Om en person inte kan anses kunna paverka den helhet som
innehavet och anvdndningen av utrustningen for radiostérning utgér i ndgon storre utstrackning,
ska de omstidndigheter som anknyter till personen i fraga ges mindre vikt. For en
helhetsbedomning kan tillstdindsmyndigheten héra de myndigheter som ansvarar for den
nationella sékerheten. Om tillstindsmyndigheten hyser misstanke om huruvida informationen
om verksamhetsutdvaren ar riktig eller dennes tillforlitlighet 1 6vrigt, kan myndigheten sérskilt
begéra utldtande ocksd av sikerhetsmyndigheterna, som utifrdn sin underrittelseinformation
kan beddma trovérdigheten hos den information som lamnats och sdkandens tillforlitlighet samt
utifran detta ge ett utldtande.

Enligt paragrafens 4 mom. ska som utredning enligt 2 mom. 1 punkten godtas uppgifter som fés
med stod av straffregisterlagen (770/1993) och i fraga om en utlindsk person ett
straffregisterutdrag utfirdat av en behdrig myndighet i personens ursprungsland eller
etableringsland. Ett straffregisterutdrag fér inte vara dldre 4n sex ménader. Om ovan avsedda
utdrag eller intyg inte utfardas i den utléndska personens etableringsland, ska i stillet for dessa
som bevis godtas en forsdkran under ed eller hogtidlig forsdkran enligt lagstiftningen i
etableringslandet som avlagts av personen.

I den foreslagna paragrafens 5 mom. preciseras det att den tidsfrist som avses i 2 mom. 1
punkten ska ridknas fran att domen vunnit laga kraft till den tidpunkt d& ansdkan togs emot.

Paragrafens 6 mom. foreslas innehélla en bestimmelse om rétt for den myndighet som ska
bevilja ett tillstand att kunna lata bli att begéra utredningar som héanfor sig till bedomningen av
tillforlitligheten, om myndigheten anser att tillforlitligheten i ovrigt har pavisats i tillracklig
utstrackning eller om det annars dr uppenbart onddigt att ldmna en utredning. Bestimmelsen
avser gora tillstdindsforfarandet smidigare. En utredning ska anses vara uppenbart onddig, om
sokandens tillforlitlighet har bedomts redan tidigare eller pd motsvarande sitt till exempel i
enlighet med lagen om markstationer och vissa radaranldggningar (96/2023) eller lagen om
rymdverksamhet (63/2018) och sokanden forsikrar att det inte har skett nagra fordndringar i de
forhallanden som péverkar beddmningen av tillforlitligheten. Om det har gétt en avsevérd tid
sedan den tidigare bedomningen av tillforlitligheten, ska det i allménhet inte kunna anses
uppenbart onddigt att Iimna en utredning pé grund av den tidigare bedomningen. En betydande
tid ska kunna anses ha forflutit &minstone nér det har forflutit mer dn fyra &r sedan bedomningen
gjordes.

264 §. Radioutrustning for specialdndamdl. Paragrafen innehaller bestdimmelser om
radioutrustning som anvinds for specialindamal och pé vilken 251, 251 a, 252, 253, 253 a-253
e och 254-263 § om radioutrustningens overensstimmelse med kraven och marknadskontroll
inte tillimpas. Det foreslas att det till paragrafen fogas en ny 6 punkt sa att paragrafen i
fortsittningen tillampas pé utrustning for radiostorning.

Att tillimpa bestdmmelserna 1 de paragrafer som ndmns i momentet pa utrustning for
radiostorning ar inte motiverat, eftersom det i bestimmelserna ir friga om genomforande pa
nationell niva av unionslagstiftningen om radioutrustning. En del utrustningar som &r avsedda
for radiostdrning omfattas av 4 och 5 punkten i den géllande paragrafen, men dessa punkter
lampar sig inte for vissa av de anordningar som kan beviljas tillstand enligt 39 a §. |
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propositionen foreslds darfor att det foreskrivs om ett separat undantag som omfattar alla sddana
139 a § avsedda utrustningar som fatt radiotillstdnd.

Dessutom foreslas en korrigering av den hdnvisning i det inledande stycket som géller 251, 251
a, 252, 253, 253 a-253 e och 254-263 § sa att den till sitt skrivsatt motsvarar det radande
lagskrivningssittet.

265 §. Pdvisande av behdérighet. Propositionen innehaller ett forslag om att det till 2 mom. fogas
ett undantag som giller Nordatlantiska fordragsorganisationen och dess medlemsstater.
Undantaget avses motsvara de bestimmelser som géller Forsvarsmakten och
Griansbevakningsverket. Om Nordatlantiska fordragsorganisationens eller dess medlemsstaters
styrkor anvinder sddana radiosdndare som enbart ska anvéndas i militdrt forsvar for sadan
maritim radiokommunikation eller amatorradiokommunikation som hénfor sig till det militéra
forsvaret, ska det enligt forslaget inte av dem krdvas ndgot behdrighetsbevis som beviljats av
Transport- och kommunikationsverket eller av en behdrig myndighet i ett annat land.

Enligt 265 § 3 mom. i lagen om tjénster inom elektronisk kommunikation ska det for erhallande
av behorighetsbevis avlidggas behorighetsexamen. I examen ska den som deltar visa att han eller
hon kénner till reglerna, anvisningarna och utrustningen inom det slag av radiokommunikation
som &r i fraga och har de sprakkunskaper som behovs. I Finland krévs inget behdrighetsbevis
av Forsvarsmakten eller Gransbevakningsvisendet nér de skdter radiokommunikation som har
samband med det militdra forsvaret eller ndr de anvander radioutrustning som é&r avsedd for
dndamal som enbart hanfor sig till det militdra forsvaret. Det dr sannolikt att inte heller de Svriga
medlemsstaterna i Nordatlantiska fordragsorganisationen nédvéndigtvis forpliktar sina styrkor
att ansoka om behdrighetsbevis hos de behoriga myndigheterna i sina lénder i fall dir maritim
radiokommunikation eller amatdrradiokommunikation hanfor sig till det militira forsvaret. Om
Nordatlantiska fordragsorganisationens eller dess medlemsstaters styrkor i Finland anvénder
radiosédndare som &r avsedda att anvéndas enbart for militdra forsvarsdndamél i maritim
radiokommunikation eller amatoérradiokommunikation som hanfor sig till det militdra forsvaret,
ar det inte motiverat att fOrutsitta att de skaffar ett behorighetsintyg och avldgger en
behorighetsexamen, da detta inte heller f{Orutsitts av  Forsvarsmakten och
Grénsbevakningsvasendet i Finland.

Med Nordatlantiska fordragsorganisationens medlemsstaters styrkor ska avses endast sadana
militéra styrkor som opererar i Finland pa inbjudan av Forsvarsmakten och under dennas tillsyn.
Undantaget ska inte gélla annan verksamhet som Nordatlantiska fordragsorganisationens
medlemsstater bedriver i Finland.

I artikel 28.2 i avtalet mellan Republiken Finlands regering och Amerikas forenta staters
regering om forsvarssamarbete foreskrivs om amerikanska styrkors rétt att anvinda
telekommunikationssystem och radiofrekvenser i enlighet med Internationella teleunionens
stadga och konventionen om Internationella teleunionen. Forenta staternas styrkor &r genom
265 § 2 mom. i lagen om tjanster inom elektronisk kommunikation separat befriade fran
skyldigheten att inneha behorighetsbevis for maritim radiokommunikation och
amatorradiokommunikation, men till skillnad fran Forsvarsmakten och
Griansbevakningsvasendet har det undantag som géller Forenta staternas styrkor inte begrinsats
till radioutrustning som ar avsedd att anvindas enbart for anvindningsdndamal som hanfor sig
till det militéra forsvaret.

Artikel 28.2 i avtalet om fOrsvarssamarbete forpliktar Forenta staternas styrkor att med alla
tainkbara medel striva efter att pa forhand samordna anvindningen av frekvenserna med
Finland. Eftersom det inte har ingatts nagot motsvarande avtal med Nordatlantiska
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fordragsorganisationen eller dess 0vriga medlemsstater som skulle dligga dem motsvarande
skyldigheter att samordna anvéndningen av frekvenser som Forenta staterna, &r det motiverat
att undantaget for Nordatlantiska fordragsorganisationens och dess 6vriga medlemsstaters
styrkor hélls mer begrdnsat dn vad som med stod av avtalet om forsvarssamarbete har
foreskrivits i friga om Forenta staternas styrkor.

277 a §. Storningar som orsakas av utrustning for radiostorning. 1 den foreslagna paragrafen
foreskrivs 1 1 mom. om skyldigheten for den som innehar en utrustning for radiostdrning att
avbryta anvidndningen av utrustningen, om utrustningen orsakar stérningar 1 annan
radiokommunikation eller radiobestimning dn sddan som avses i tillstdndet. Den som innehar
en utrustningen for radiostdrning ska enligt forslaget avbryta anvindningen av utrustningen
omedelbart, om det framkommer eller &r uppenbart att den stér annan radiokommunikation eller
radiobestdmning &n den som beskrivs i radiotillstandet. Avsikten med bestimmelsen &r att gora
det mojligt att battre ingripa i storningar som orsakas av utrustning for radiostérning. I momentet
foreskrivs det dessutom om forbud mot fortsatt anvindning av utrustningen for radiostdrning
tills orsaken till storningen har utretts och det har forhindrats att storningen upprepas.

Paragrafens 2 mom. foreslds innehélla en bestimmelse om Transport- och
kommunikationsverkets ritt att bestimma vilka andra &tgidrder avseende de tekniska
egenskaperna hos eller anvindningen av en utrustning for radiostérning som den som innehar
eller dger utrustningen ska vidta for att forebygga och avhjidlpa stérningar och deras
inverkningar. Transport- och kommunikationsverket ska ha ritt att dldgga innehavaren och
dgaren av en utrustning att vidta de atgirder som &dr nodvindiga for att skydda tillaten
radiokommunikation och radiobestdimning samt de allménna kommunikationsnéitens funktion.
Rétten ska enligt propositionen foreligga ocksé nir det inte har uppstatt ndgon storning och det
ar frdga om forebyggande atgirder. Hindren kan till sin natur vara permanenta eller tillfdlliga.
Med stod av bestimmelsen ska Transport- och kommunikationsverket ha rétt att vid behov till
exempel begrinsa anvindningen av en utrustning for radiostérning till ett slutet utrymme, ur
vilket utrustningen inte kan paverka anvindningen av frekvenser utanfor utrymmet. Transport-
och kommunikationsverket ska utifrdn en helhetsbeddmning fatta beslut om de édtgérder som
ska vidtas. I helhetsbedomningen ska beaktas atminstone hur den tillitna anvéndningen av
radiofrekvenser skyddas och hur det syfte som anvidndningen av utrustningen for radiostérning
har enligt radiotillstdndet uppnas.

285 §. Ansokningsavgift. Den foreslagna paragrafen innehdller bestimmelser om
ansOkningsavgifter for vissa frekvensforvaltningstillstaind. Enligt propositionen fogas till
paragrafen ett nytt 4 mom. déir det foreskrivs om skyldigheten for den som ansdker om
radiotillstdnd enligt 39 a § 3 mom. att betala ansdkningsavgift till tillstindsmyndigheten.
Sokanden ska betala ansokningsavgiften i samband med ansdkan. Avgiften forslas vara 1 000
euro. Avgiften méste anses vara skélig med beaktande av arten av sbkandens verksamhet samt
de uppgifter och kostnader som behandlingen av ansdkan medfor for tillstandsmyndigheten.

Enligt momentet Aaterbetalas avgiften inte, dven om ansdkan &tertas eller avslés.
Ansokningsavgiftens funktion &r att ticka kostnaderna for behandlingen av ansdkan. For att
ansokningsavgiften ska ha den funktion man avser, dr det nddvéndigt att ta ut den oberoende av
om ansokan leder till dnskat resultat eller om man avstar fran den.

304 §. Transport- och kommunikationsverkets sdrskilda uppgifter. 1 propositionen foreslas att
det till 9 punkten i paragrafen fogas ett omndmnande av utrustning for radiostorning. Transport-
och kommunikationsverket ska dven i fortséttningen ha som uppgift att utreda orsakerna till
storningar i kommunikationsndt, radioutrustning, teleterminalutrustning eller elanlédggningar
som orsakas av utrustning for radiostdrning. Andringen av ordalydelsen paverkar inte
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bestammelsens innehall, eftersom utrustning for radiostdrning tidigare har ingatt i definitionen
av radioutrustning.

307 §. Vissa andra myndigheters uppgifter. Den forfattningshianvisning i paragrafen som géller
polisens och Grinsbevakningsvisendets uppgifter foreslas bli uppdaterad genom att till den
foga en hanvisning till propositionens 39 a § om utrustning for radiostorning. Dessutom foreslas
det att det till bestimmelsen om Tullens uppgifter fogas en forfattningshianvisning enligt vilken
Tullen ska overvaka utrustningar for radiostdrning i samband med import och tillsynen dver
efterlevnaden av sjotrafiklagen (782/2019).

315 §. Myndigheternas allmdnna rdtt att fa information. Det foreslas att det till 4 mom. i
paragrafen fogas ett omnidmnande av utrustning for radiostorning. Forsvarsmakten och
Grénsbevakningsvésendet ska inte heller i fortsdttningen vara skyldiga att limna ut uppgifter
om konstruktionen hos eller anvindningen eller placeringen av sddan utrustning for
radiostdrning som innehas enbart for &ndamal som hénfor sig till det militdra forsvaret och inte
heller uppgifter som behovs for uttag av avgifter.

Ocksé ett omndmnande av radioutrustning som anvénds eller innehas for att skydda den
nationella sékerheten foreslas bli fogat till 4 mom. I synnerhet for Gransbevakningsvisendets
del kan man anse att inte alla dess operativa uppgifter ar militart forsvar i egentlig mening, utan
att de dr andra atgirder som behovs for att skydda den nationella sédkerheten.

Dessutom foreslas det att det till 4 mom. for Nordatlantiska fordragsorganisationens och dess
medlemsstaters styrkor fogas ett motsvarande undantag som Forsvarsmakten och
Gréinsbevakningsvédsendet har nédr det giller skyldighet att limna ut uppgifter om
radioutrustning eller utrustning for radiostérning som innehas eller anvinds enbart for &ndamal
som hénfor sig till det militira forsvaret. Militdra system &r krigsmateriel som godkénts av stater
och som kan jamstéllas med exempelvis vapensystem. Det kan inte anses motiverat att kriava att
Nato eller de allierade ldndernas styrkor lamnar de finska myndigheterna sddana uppgifter som
Forsvarsmakten och Grinsbevakningsvésendet inte behdver 1&dmna.

Med Nordatlantiska fordragsorganisationens medlemsstaters styrkor ska avses endast siddana
militéra styrkor som opererar i Finland pé inbjudan av Forsvarsmakten och under dennas tillsyn.
Undantaget ska inte gélla annan verksamhet som Nordatlantiska fordragsorganisationens
medlemsstater bedriver i Finland.

Enligt den foreslagna paragrafens 7 mom. har Transport- och kommunikationsverket trots
sekretessbestimmelserna rétt att avgiftsfritt av Raéttsregistercentralen, arbets- och
ndringsministerietPatent- och registerstyrelsen och Utsdkningsverket fa for skotseln av sina
uppgifter enligt denna lag nddvindig information om den som ansdker om radiotillstdnd for
utrustning for radiostérning samt om ledamoéter och erséttare i aktorens styrelse eller
forvaltningsrdd, om verkstéillande direktéren och dennes stéllforetridare, om ansvariga
bolagsmin och om andra som hor till den hogsta ledningen. Rétten att fa information géller
enligt momentet ocksd botesregistret. Enligt 4 a § 1 mom. 2 punkten i straffregisterlagen kan
straffregisteruppgifter lamnas ut direkt med stod av lag.

319 §. Tystnadsplikt och utlimnande av information som giller meddelanden. 1 propositionen
foreslés att det till 4 mom. fogas en bestimmelse som gor det mdjligt att med avvikelse frén 1
mom. ldmna ut féormedlingsuppgifter till en annan myndighet, om uppgifterna behovs for att
avvirja eller utreda ett hot som en stdrning av radiokommunikation utgdr fér den nationella
sikerheten eller forsvaret. Syftet med 1 mom. ar att skydda hemligheten i fraga om fortroliga
meddelanden. Det primira syftet med den bestimmelse om hemligheten i fraga om fortroliga
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meddelanden som finns i grundlagen é&r att innehéllet i meddelanden som &r avsedda att vara
fortroliga skyddas mot utomstdende. Den foreslagna éndringen paverkar inte skyddet for
fortroliga meddelanden, eftersom radiostorningar inte &r kommunikation och utrustning som ar
avsedd for radiostdrning i princip inte kan anvindas for radiokommunikation. Bestimmelsen
skulle omfatta uppgifter om tidpunkten da radiostorningen inleddes, dess varaktighet och den
uppskattade sdndningsplatsen.

Obehorig radiostorning ar forbjuden och kriminaliserad verksamhet som ocksé kan utgora ett
hot mot den nationella sdkerheten och forsvaret. Med tanke pd samhiéllets sdkerhet ar det
nddvindigt att Transport- och kommunikationsverket kan meddela behdvliga myndigheter
information om sadan utrustning for radiostorning som kan utgéra ett dylikt hot. Med stdd av
den foreslagna bestimmelsen ska formedlingsuppgifter trots 319 § 1 mom. fa l&dmnas ut till
andra myndigheter, om en utrustning for radiostdrning eller en stérning av radiokommunikation
dventyrar eller kan dventyra den nationella sidkerheten eller forsvaret sa att den allvarligt kan
stora, lamsla eller annars pa ett skadligt sitt paverka laglig radiokommunikation, samhaéllets
grundldggande funktioner eller myndigheternas verksamhet. Formedlingsuppgifter ska fa
lamnas ut till andra myndigheter for bedomning av ett hot, ndr hotet mot den nationella
sdkerheten eller forsvaret inte dr uppenbart. Bestimmelsen mojliggér inte utlimnande av
formedlingsuppgifter, om formedlingsuppgifterna inte hidnfor sig till en utrustning for
radiostorning eller till storningar av radiokommunikation.

324 §. Begrdnsningar av tillimpningsomrddet. Paragrafens 1 mom. utdkas enligt propositionen
med undantag som giller Nordatlantiska fordragsorganisationens och dess medlemsstaters
styrkor samt Skyddspolisens uppgifter. Det foreslas att 1 mom. delas upp i punkter for att
fortydliga bestimmelsen nér antalet undantagsbestimmelser okar. Till den nya 1 punkten fogas
ett omndmnande ocksd av radioutrustning som anvédnds eller innehas for att skydda den
nationella sikerheten. I synnerhet for Griansbevakningsvisendets del kan man anse att inte alla
dess operativa uppgifter ar militdrt forsvar i egentlig mening, utan att de dr andra atgérder som
behovs for att skydda den nationella sdkerheten.

I 2 punkten foreskrivs enligt forslaget om undantag fran 326 och 327 § samt 329 § 3 mom. i
lagen om tjinster inom elektronisk kommunikation i fraga om Nordatlantiska
fordragsorganisationens och dess medlemsstaters styrkors radiokommunikation som har
samband enbart med det militdra forsvaret och radioutrustning som innehas av dem uteslutande
for dndamal som hénfor sig till det militdra forsvaret. Undantaget motsvarar i Ovrigt
bestimmelserna om Forsvarsmakten och Grénsbevakningsvisendet, men eftersom
Nordatlantiska fordragsorganisationens och dess medlemsstaters styrkor inte anses ha uppgifter
som hanfor sig till den nationella sidkerheten, ska undantaget endast gélla radioutrustning som
de innehar for &ndamal som hanfor sig till det militdra forsvaret och deras radiokommunikation
med anknytning till det militéra forsvaret.

Med Nordatlantiska fordragsorganisationens medlemsstaters styrkor ska avses endast sddana
militdra styrkor som opererar i Finland pé inbjudan av Forsvarsmakten och under dennas tillsyn.
Undantaget ska inte gilla annan verksamhet som Nordatlantiska fordragsorganisationens
medlemsstater bedriver i Finland.

I 3 punkten i lagforslaget foreskrivs det om ett nytt undantag, som giller Skyddspolisen.
Radiokommunikation som hénfor sig enbart till de uppgifter som avses i 10 § 1 mom. i
polisforvaltningslagen och radioutrustning och utrustning for radiostdrning som skyddspolisen
innehar i detta syfte ldmnas enligt propositionen utanfor tillimpningsomradet for 326 och 327
§ samt 329 § 3 mom. i lagen om tjanster inom elektronisk kommunikation.
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14 punkten i lagforslaget foreskrivs det om ett undantag som géller de amerikanska styrkor som
avses 1 avtalet om forsvarssamarbete. Momentets nya formulering och indelningen i punkter
paverkar inte momentets innehall.

Det foreslés att det till 1 och 2 mom. i paragrafen fogas ett omndmnande av utrustning for
radiostorning. De begrénsningar av tillimpningsomradet som ingér i paragrafen ska dven i
fortsattningen giélla utrustning for radiostérning. Andringen av ordalydelsen paverkar inte
bestammelsens innehéll, eftersom utrustning for radiostdrning tidigare har ingatt i definitionen
av radioutrustning.

326 §. Inspektion av radioutrustning. Det foreslas att en ny 6 punkt fogas till 1 mom. Enligt den
punkten har Transport- och kommunikationsverket for tillsynen 6ver efterlevnaden av denna
lag samt bestimmelser som utfardats och foreskrifter och beslut som meddelats med stod av
den rétt att utfora inspektioner pa platser dir det finns utrustning for radiostorning.

Troskeln for inspektioner ska enligt propositionen vara ldgre i frdga om utrustning for
radiostdrning som an i frdga om radioutrustning i allménhet. Enligt den géllande lagen &r en
forutsittning for inspektion att radioutrustningen har konstaterats eller pa sannolika grunder
misstidnks fungera eller ha fungerat i strid med bestimmelser eller foreskrifter eller orsaka
storningar. En ldgre troskel &r motiverad, eftersom den storningsrisk som utrustning for
radiostorning medfor allmént sett ar storre och innehav av dem foreslas vara straftbart.

Till paragrafens 3 mom. fogas enligt propositionen en skyldighet fér importdrer, innehavare,
anvéndare och dgare av utrustning for radiostdrning att pa begéran visa upp sitt radiotillstand
for de myndigheter som nédmns i bestimmelsen. Dessutom foreslds det att det till momentet
fogas ett omndmnande av Tullen, vars uppgifter enligt 307 § i lagforslaget omfattar Gvervakning
av radioutrustning och utrustning for radiostdrning i samband med import och tillsynen over
efterlevnaden av sjotrafiklagen.

327 §. Undersékning av utrustning. 1 propositionen foreslds att 1 mom. utdkas med en
bestimmelse om Transport- och kommunikationsverkets rétt att ta en utrustning for
radiostorning och dess dokument for unders6kning samt forbjuda anvandningen av utrustningen
och tillhandahallandet av den pa marknaden under den tid unders6kningen pagar, om det finns
skal att misstdnka att kraven i 39 a § inte har foljts.

329 §. Forhindrande av radiostérningar. Det foreslés att det till 1 mom. i paragrafen fogas ett
omnimnande av utrustning for radiostdrning. Transport- och kommunikationsverkets ritt enligt
paragrafen att forbjuda att utrustning slapps ut pd marknaden, tillhandahélls p4 marknaden och
anvands ska dven i fortsattningen géilla utrustning for radiostorning. Andringen av ordalydelsen
paverkar inte bestimmelsens innehéll, eftersom utrustning for radiostorning tidigare har ingatt
i definitionen av radioutrustning.

Till 3 mom. i paragrafen fogas enligt forslaget omndmnanden av utrustning for radiostorning.
Transport- och kommunikationsverket foreslas fortsattningsvis ha rétt att granska en utrustning
for radiostérning och ta den till undersékning, om utrustningen eller anvindningen av
utrustningen pa sannolika grunder misstdnks strida mot denna lag eller mot bestimmelser som
utfardats och foreskrifter som meddelats med stod av den eller om utrustningen har orsakat eller
sannolikt kan orsaka skadliga storningar. Transport- och kommunikationsverket ska
fortsattningsvis fa sétta en utrustning for radiostorning tillfélligt ur funktion, nér de villkor som
anges 1 bestimmelsen uppfylls. Andringen av ordalydelsen paverkar inte bestimmelsens
innehéll, eftersom utrustning for radiostérning tidigare har ingatt i definitionen av
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radioutrustning. Med stod av bestimmelsen ska Transport- och kommunikationsverket alltid ha
ratt att granska en utrustning for radiostdrning och ta den till undersékning.

341 §. Husrannsakan, platsgenomsékning och kroppsvisitation. Paragrafen innehéller en
specialbestimmelse om husrannsakan, platsgenomsdkning och kroppsvisitation. Bestimmelsen
utdkas enligt propositionen med en hénvisning sa att husrannsakan, platsgenomsokning och
kroppsvisitation far foretas for att hitta lagstridig utrustning for radiostérning, dven om
forutséttningarna enligt tvingsmedelslagen inte uppfylls. Bestimmelsen gor det mojligt att
ingripa i innehav av lagstridig utrustning for radiostérning. Mer omfattande befogenheter ar
behovliga av den anledningen att de girningar som avses hér till sin natur dr sadana att &ven om
nivan pa girningens klandervirdhet och dirmed ocksa pa det straff som foreskrivs for gérningen
inte dr hog, kan girningarna dock ha vittgdende och allvarliga foljder. Ytterligare en
forutséttning ska enligt forslaget vara att rannsakan, genomsdkningen eller visitationen &r
nddvéndig for att syftet med den ska uppnas.

348 §. Radioutrustningsforseelse. 1 propositionen foreslas det att det till paragrafens 1 mom.
fogas en ny 9 punkt dér det foreskrivs att obehorig inforsel i landet, obehdrigt innehav och
obehorig anvindning av utrustning for radiostorning dr straffbart.

Den foreslagna punkten motsvarar den gillande lagen i 6vrigt, med undantag for det att innehav
och inforsel i landet av utrustning for radiostdrning har inkluderats i brottsrekvisitet. Ett
effektivt forebyggande av radiostorningar fOrutsétter att en utrustning for radiostérning kan
frantas en person innan stérningarna inleds. Detta forutsitter att det foreskrivs att innehav av
utrustning for radiostérning utan tillstdnd é&r straffbart. S& signaleras ocksé samhallets kritiska
instillning till olovligt innehav av sddan utrustning.

Den reglering som foreslas i propositionen foréndrar tillimpningsomréadet for | mom. 1 punkten
sa att innehav och anvindning av utrustning for radiostdrning utan radiotillstand i fortsittningen
ska omfattas av tillimpningsomréadet for 9 punkten. I dvrigt forblir tillimpningsomradet for 1
punkten ofréndrat enligt propositionen.

En utrustning for radiostdrning som ar foremél for innehav definieras enligt dess
anvandningsdndamal i 3 § 14 b-punkten i lagforslaget. For att rekvisitet ska uppfyllas forutsatts
det enligt forslaget att utrustningens primdra anvandningsidndamal ar att orsaka skadliga
storningar i radiokommunikation, radiobestdmning eller radionavigation. Innehav av en
utrustning som uteslutande lampar sig for radiostérning ska kunna bestraffas redan pa grund av
foremalets art, om inte den som innehar utrustningen har beviljats radiotillstdnd for den.
Déaremot ska innehav av en sddan utrustning som utdver andra anvdndningsindamal kan
anvéndas for radiostdrning med stéd av denna bestimmelse bestraffas endast om det inte finns
nagon godtagbar orsak till innehavet.

Sédan utrustning for radiostdrning som enligt forslaget ska omfattas av kriminalisering ska avse
sddana anordningar eller delar av dem vars priméra anvindningsidndamal dr att orsaka skadliga
storningar i radiokommunikation, radiobestimning eller radionavigering eller anordningar som
laddats med programvara vars primédra syfte &r att orsaka skadliga storningar i
radiokommunikation, radiobestdmning eller radionavigering, Eftersom alla radioséndare i
princip kan stdra radiokommunikation, bér definitionen vara bunden till radioutrustningens
anvindningsédndamal och till huruvida det med utrustningen gar att orsaka stdrningar i
radiokommunikation, radiobestdmning eller radionavigering. En storning kan orsakas genom
att stora eller forfalska en radiosignal sd att agerandet kan dventyra den funktion som
radiokommunikationen, radiobestimningen eller radionavigeringen har.
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Som utrustning for radiostérning ska inte kunna betraktas sddana anordningar som inte
ensamma eller tillsammans med andra anordningar kan stora eller forfalska
radiokommunikation, radiobestdimning eller radionavigering.

Utrustningar for radiostorning ska forutom sddana kompletta anordningar vars priméra
anvindningsédndamal ar att orsaka skadliga storningar i radiokommunikation, radiobestdimning
eller radionavigering ocksd omfatta s&dana delar av anordningar vars priméira
anvandningsdndamal dr att orsaka skadliga storningar i radiokommunikation, radiobestdmning
eller radionavigering samt sédana mjukvarudefinierade radioapparater hos vilka den nedladdade
programvaran som primért anvandningsindamél har att orsaka skadliga stOorningar i
radiokommunikation, radiobestdmning eller radionavigering.

Det primdra anvidndningsdndamalet for en anordning, en del av en anordning eller en
programvara som laddats ned till en anordning ska anses vara att orsaka skadliga stérningar, om
anordningen, delen av anordningen eller programvaran saknar ett klart legitimt
anvandningsdndamal och den ldmpar sig for att orsaka skadliga storningar i
radiokommunikation, radiobestdmning eller radionavigering. Det priméra
anvindningsédndamaélet for en anordning, en del av en anordning eller en programvara som
laddats ned till en anordning ska anses vara att orsaka skadliga storningar i
radiokommunikation, radiobestdmning eller radionavigering ocksa nér det dr uppenbart att den
som innehar anordningen eller delen av den inte kan ha ett legitimt anvindningsdndamal for
anordningen eller delen av den och den ldmpar sig for att orsaka skadliga stérningar i
radiokommunikation, radiobestimning eller radionavigering. Tillimpningsomradet omfattar
enligt propositionen séledes ocksé sddana anordningar, delar av anordningar eller programvaror
som av sina anvindare anvdnds med det faktiska &ndamélet radiostdrning, &ven om anordningen
eller delen av anordningen i sig har ett legitimt anvindningsédndamal.

Enligt 39 a § ska det radiotillstdnd som krévs vara i kraft redan innan innehavet av en utrustning
for radiostorning ar ett faktum. Utgangspunkten bor vara att det dr den som har direkt fysisk
kontroll dver utrustningen som ska anses inneha den. Den som innehar en utrustning for
radiostorning kan enligt propositionen ocksa vara ett foretag, till exempel en arbetsgivare, som
stiller utrustningen till sina anstilldas forfogande. Férbudet mot innehav géller ocksa en
utrustning som finns i en odppnad forsiljningsforpackning, om utrustningen &r att betrakta som
en utrustning for radiostdrning. Innehav forutsitter inte nddvéindigtvis att utrustningen for
radiostdrning dr i aktdrens omedelbara fysiska besittning. Innehav enligt bestimmelsen ska dven
kunna innebéra det att utrustningen forvaras i ett lager som aktoren har tilltrade till.

Olovligt innehav eller olovlig anvéndning av tillstdndspliktig utrustning for radiostérning kan
ha betydande negativa konsekvenser for kommunikationsnétens funktion, inklusive néd- och
sdkerhetstrafiken, samt for annan anviandning av frekvenser. For att forebygga storningar &r det
viktigt att utrustning for radiostérning anviands och innehas endast nir det finns godtagbara skél
till det. Darfor 4r det motiverat att olovlig inforsel i landet, olovligt innehav och olovlig
anviandning av utrustning for radiostérning som radioutrustningsforseelser dr straffbara.

8 Bestimmelser pa ldgre niva in lag
Man har inte for avsikt att i samband med de dndringar som foreslas i denna proposition och

med stod av 95 § i lagen om tjénster inom elektronisk kommunikation &ndra statsradets
forordning om anvéndningen av radiofrekvenser och om en frekvensplan (1246/2014).
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9 Ikrafttridande
Det foreslas att lagen triader i kraft den 1 juli 2026.
10 Forhallande till andra propositioner

Inga sédana lagforslag dr under behandling som innehéller sadana dndringar avseende lagen om
tjdnster inom elektronisk kommunikation som ska samordnas med denna proposition.

11 Forhillande till grundlagen samt lagstiftningsordning
11.1 Allmiint

Propositionen dr av betydelse med tanke pa den straffrittsliga legalitetsprincipen enligt 8 § i
grundlagen, skyddet for privatlivet och hemfriden enligt 10 § i grundlagen, egendomsskyddet
enligt 15 § i grundlagen och néringsfriheten enligt 18 § i grundlagen.

11.2 Staffritsling reglering
11.2.1 Allmént

I den foreslagna straffbestimmelsen dr det fraiga om kriminalisering av olovligt innechav av
utrustning for radiostérning.

De begriansningar for straffbestimmelserna som foljer av grundlagen géller framfor allt de
grundldggande fri- och réttigheterna. De faststéller konstitutionella grénser inte bara for vilka
girningar som kan straftbeldggas, utan dven for hurdana straff som kan forenas med brotten.
Straffbestimmelserna ska uppfylla de allménna forutsittningarna for inskrdnkning av de
grundldggande fri- och rattigheterna och de eventuella sirskilda forutsittningar som foljer av
respektive bestimmelse om de grundldggande fri- och réttigheterna. Aven om den gérning som
ska beldggas med straff inte i sig géller sidana atgérder som uttryckligen tillats i grundlagen,
innebér ett botesstraff i alla fall ett ingrepp i den domdes egendom och ett fangelsestraff en
inskridnkning av den domdes personliga frihet. Sammantaget géller grundlagsutskottets praxis,
som atergér till forutsittningarna for inskrankning av de grundldggande fri- och réttigheterna,
strafflagstiftningen i allménhet.?

11.2.2 Kraven pa godtagbarhet och proportionalitet

Grunden for inskridnkning av en grundlidggande fri- eller rittighet ska vara godtagbar med
hinsyn till systemet for de grundldggande fri- och réttigheterna som helhet. I den straffrittsliga
regleringen kan en grund for inskrinkning séledes vara exempelvis en strdvan efter att skydda
tillgodoseendet av en annan grundliggande fri- eller réttighet 4n den som &r foremal for
inskrdnkningen eller efter att uppnd négot annat mal som med hénsyn till systemet for de
grundldggande fri- och réttigheterna som helhet &r godtagbart pa objektiva grunder i normativt
hinseende.® Inskriankningar ska vidare vara dikterade av ndgot tungt vigande samhilleligt
behov. Grundldggande fri- och rittigheter ska alltsa inte inskridnkas i onddan eller endast for
sdkerhets skull, &ven om en i och for sig godtagbar grund foreligger. Godtagbarhetskravet, som

2 Se t.ex. GrUU 48/2017 rd, s. 7-8, GrUU 15/2010 rd, s. 4, GrUU 17/2006 rd, s. 2/II, GrUU 20/2002 rd,
s. 5/11-6/1, GrUU 23/1997 rd, s. 2-3/1.
3 GrUU 9/2016 rd och GrUU 61/2014 rd, s. 2/L.
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ingdr i de allméinna forutsittningarna for inskrdnkning av de grundliggande fri- och
rattigheterna, giller ocksd det straffrittsliga pafoljdssystemet och kan i praktiken vara
betydande med tanke pa regleringen om straff.*

Nar det giller rekvisiten i strafflagen och straffskalornas stringhet ar ocksd kravet pa
proportionalitet av betydelse. Proportionalitetskravet forutsétter en beddmning av om samma
syfte kan nis pa nagot annat sitt som innebér ett mindre ingrepp i de grundldggande fri- och
rattigheterna dn genom en straffbestimmelse. Ocksa hur stringt straffet 4r sammanhénger med
proportionalitetskravet.> Straffpafoljdens strainghet méste sta i rétt proportion till gérningens
klandervdrdhet, och straffsystemet maste genomgéaende uppfylla proportionalitetskravet.®
Grundlagen sitter dock inga strikta grinser for en hdjning av straffnivan, forutsatt att
andringarna kopplas till godtagbara grunder.”

Genom den straftbestimmelse som foreslds i propositionen utvidgas i huvudsak inte omradet
for straff, utan det ar fradga om att fortydliga det nuvarande omradet for straffbarhet. Ett viktigt
undantag frén detta dr att straffbarheten ska utstriackas till att gilla innehav av olovlig utrustning
for radiostorning ocksa nér utrustningen dnnu inte har tagits i bruk. Olovlig anvidndning av
utrustning for radiostérning kan vara mycket farligt och skadligt, och till exempel privatpersoner
har i princip inga godtagbara anvindningsdndamal for siddan utrustning. Syftet med att
kriminalisera olovligt innehav av utrustning for radiostérning &r att skydda laglig
radiokommunikation och radionavigering samt samhalleliga funktioner som baserar sig pa dem.
Kriminaliseringen av innehav av utrustning for radiostérning kan saledes anses grunda sig pa
en godtagbar grund, vara pakallad av ett vigande samhailleligt behov och vara proportionerlig.

11.2.3 Den straffrittsliga legalitetsprincipen

Enligt 8 § 1 grundlagen far ingen betraktas som skyldig till ett brott eller domas till straff pa
grund av en handling som inte enligt lag var straffbar niar den utférdes. Enligt kdrnan i den
straffrattsliga legalitetsprincipen maste brottsrekvisitet anges tillrdckligt exakt sa att det utifran
bestammelsens lydelse géar att forutse om en viss handling eller forsummelse &r straffbar.
Kérnan i legalitetsprincipen dr densamma i Europadomstolens och EU-domstolens praxis, dér
man betonar strafflagstiftningens forutsebarhet, det vill siga att det utifrdn lydelsen i en
bestimmelse ska gé att forutse vad som ar straffbart.®

Den foreslagna bestimmelsen med definitionen av utrustning for radiostorning i 3 § 14 b-
punkten 1 propositionens lagforslag utgér ifr&n utrustningens anvéndningsdndamal.
Anvéndningsindamélet ska enligt propositionen bedomas bade med tanke pé de
anvandningsdndamal som é&r tekniskt mdjliga for utrustningen och med tanke pa de eventuella
anvindningsdndamaélen for den som innehar utrustningen. Definitionen av utrustning grundar
sig sdledes pa iakttagbara egenskaper hos utrustningen och innehavet. I specialmotiveringen
beskrivs kriterierna for definitionen dessutom pa ett heltdckande sétt. Ocksa straftbestimmelsen
ar exakt och av den framgér entydigt vilka gédrningsformer ett brott kan grunda sig pé. Vidare
har de bestimmelser om radiotillstind i frdga om vilka bristande efterlevnad enligt
propositionen ska utgéra en grund for brott utarbetats si att det entydigt framgér av dem att

4 Se t.ex. GrUU 9/2016 rd, s. 4-6.

5 Se t.ex. GrUU 20/2002 rd, s. 6/1, och GrUU 23/1997 rd, s. 2/11.

6 GrUU 9/2016 rd, s. 2, GrUU 56/2014 rd, s. 3/II, GrUU 16/2013 rd, s. 2/I, och GrUU 23/1997 rd, s. 2/1.
7GrUU 23/1997 rd s. 2/1, GrUU 9/2016 rd s. 5, och GrUU 56/2018 rd s. 2.

8 Se t.ex. GrUU 20/2022 rd, 11 punkten, GrUU 12/2021 rd, 57 punkten, GrUU 20/2018 rd, s. 2, GrUU
10/2016 rd, GrUU 56/2014 rd, s. 2/II, och GrUU 6/2014 rd, s. 2/1.
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anvindning och innehav av utrustning for radiostorning forutsitter radiotillstand.
Bestdmmelserna i sin helhet ger dem som é&r foremél for regleringen tillracklig forutségbarhet
nér det géller straffbarheten for en verksamhet.

Forbudet mot dubbel straffbarhet forutsitter att ingen far undersokas eller straffas en andra gang
for en gidrning for vilket personen redan slutligt frikénts eller domts skyldig. I propositionen har
man strdvat efter att i forbudet undvika reglering som Overlappar strafflagen.
Straffbestimmelsen foreslas vara sekundir i forhdllande till stringare straff som foreskrivs
nigon annanstans i lag.

Med stod av vad som anforts ovan kan den foreslagna bestimmelsen pd det sétt som
legalitetsprincipen forutsétter anses vara tillrackligt exakt och noggrant avgrénsad.

11.3 Skyddet for privatlivet

11.3.1 Skyddet for hemfriden

Enligt 10 § 1 mom. i grundlagen &r vars och ens privatliv, heder och hemfrid tryggade. Enligt 3
mom. i paragrafen kan det genom lag foreskrivas om atgérder som ingriper i hemfriden och som
ar nddviandiga for att de grundldggande fri- och réttigheterna ska kunna tryggas eller for att brott
ska kunna utredas. Bestimmelserna i 10 § 3 mom. i grundlagen representerar sa kallat
kvalificerat lagforbehéll, som avser att s exakt och strikt som mgjligt ange mojligheten att
genom en vanlig lag foreskriva om inskrdnkningar sd att grundlagen inte tillter storre
befogenheter att inskridnka de grundldggande fri- och réttigheterna &n vad som ar absolut
nodvéndigt.’

En privatpersons bostad betraktas som kdrnomradet for vad som omfattas av hemfriden.'”
Grundlagsutskottet har i sina utldtanden ansett att den grundlagstryggade hemfriden i princip
omfattar alla slag av utrymmen som anvinds for boende av permanent natur. Detta inbegriper
ocksa exempelvis sddana verksamhetslokaler av en néringsidkare som finns i hans eller hennes
bostad. Boutrymmen pé fartyg och i andra transportmedel har enligt praxis ansetts vara en sorts
grazon nér det giller hemfriden. Grundlagsutskottet har dessutom podngterat att sjdlva kérnan i
hemfriden inte kommer i riskzonen nir man inspekterar lokaler didr det utdvas
yrkesverksamhet.!!

Grundlagsutskottet har i sina utldtanden ofta framhallit att formuleringen i 10 § 3 mom. i
grundlagen ir absolut i den meningen att inspektioner som ingriper i hemfriden méaste vara
kopplade till ett nodvéndighetskrav, och i den meningen &r grundlagsutskottets yttrandepraxis
etablerad. Utskottet har upprepade ganger forutsatt att det i befogenhetsbestimmelserna skrivs
in att inspektioner i till exempel bostider bara far forriattas om det dr nddvéandigt for att utreda
de fragor som inspektionen avser.!> Med tanke pa regleringens exakthet dr det vésentligt att det
av lagen framgér i vilket konkret, till tryggandet av de grundldggande fri- och réttigheterna
atergdende syfte en atgérd som ingriper i hemfriden &r tillaten och att det av lagen pa detta sétt

® GrUU 54/2014 rd.

10RP 309/1993 rd, s. 57.

"'GrUU 17/2018 rd, GrUU 44/2016 rd, GrUU 58/2014 rd, GrUU 54/2014 rd, GrUU 43/2010 rd, GrUU
40/2010 rd, GrUU 21/2010 rd, GrUU 49/2005 rd och GrUU 8/1994 rd.

12.GrUU 54/2014 rd, GrUU 43/2010 rd, GrUU 40/2006 rd, GrUU 39/2005 rd, GrUU 16/2004 rd och
GrUU 69/2002 rd.
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framgar vad som avses med tryggande av de grundldggande fri- och rittigheterna i det aktuella
regleringssammanhanget.

Grundlagsutskottet har i sin praxis ansett att en atgérd som ingriper i hemfriden kan godkénnas
for att brott ska kunna utredas, om étgérden kopplas till en konkret och specificerad anledning
att misstéinka att brott mot lagen har begatts eller kommer att begas. Grundlagsutskottet har
forutsatt att det i bestimmelserna dven skrivs in att inspektioner i bostider bara far forrédttas om
det dr nodvandigt for att utreda de fragor som inspektionen avser.!* Husrannsakan,
platsgenomsdkning och kroppsvisitation enligt den foreslagna 341 § samt inspektion av
radioutrustning enligt den foreslagna 326 § inbegriper utrymmen som omfattas av
hemfridsskyddet. Mer omfattande befogenheter i fraga om husrannsakan, platsgenomsdkning
och kroppsvisitation har ansetts behdvliga av den anledningen att de gérningar som avses i lagen
om tjanster inom elektronisk kommunikation till sin natur &r sddana att &ven om nivan pa
girningens klandervirdhet och ddrmed ocksa pé det straff som foreskrivs for garningen inte ar
hég, kan girningarna dock ha vittgdende och allvarliga féljder. Till forteckningen Over
grunderna for allmén husrannsakan eller platsgenomsokning samt kroppsvisitation i den
géllande bestimmelsen fogas i lagforslaget lagstridig utrustning for radiostorning, som i
propositionen foreslés bli kriminaliserad.'*

Pé& motsvarande sitt fogas enligt propositionen till den gillande bestimmelsen om inspektioner
av radioutrustning en ritt for Transport- och kommunikationsverket att forratta inspektioner pa
platser dér det finns utrustning for radiostérning. Skillnaden mellan den inspektion som det
foreskrivs om i 326 § och den husrannsakan, platsgenomsokning och kroppsvisitation som avses
1341 § ligger i den myndighet som utfor inspektionen och i syftet med inspektionen. Transport-
och kommunikationsverket har ritt att utféra inspektioner for marknadskontrollen av
radioutrustning, bland annat dven for att uppticka eller avhjilpa skadliga stérningar och for att
sikerstilla att utrustning som kréver radiotillstand eller sirskild kompetens eller behdrighet
anvénds pa behorigt sétt.!> Lagstridig utrustning for radiostdrning dr 4gnad att orsaka storningar
och oldgenheter till exempel for kommunikation, vilket ocksd kan aventyra de kritiska
kommunikationsnitens funktion. Inspektioner pd hemfridsskyddade platser enligt den nu
foreslagna regleringen kan anses motiverade for utredning av allménna sidkerhetshot som
orsakas av obehdrig utrustning for radiostorning samt av brott som hidnfor sig till sddan
utrustning.

11.3.2 Skyddet for personuppgifter

Skyddet for personuppgifter ingér i det skydd for privatlivet som tryggas i 10 § 1 mom. i
grundlagen. Bestdmmelser om skydd for personuppgifter ska utfirdas genom lag. Behandling
av personuppgifter sker framfor allt genom iakttagande av Europaparlamentets och radets
forordning (EU) 2016/679 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om upphédvande av direktiv
95/46/EG (allmén dataskyddsforordning), nedan den allmdnna dataskyddsforordningen, och
dataskyddslagen (1050/2018), som kompletterar den forordningen.

Skyddet enligt 10 § i grundlagen kompletteras av skyddet for privatlivet, som tryggats i artikel
7 1 Europeiska unionens stadga om de grundliggande rittigheterna och skyddet for
personuppgifter i artikel 8 i samma stadga samt av skyddet for privatliv enligt artikel 8 i

13 GrUU 12/2001 rd och GrUU 46/2001 rd.
14 RP 80/2001 rd, s. 38.
SRP 67/2016 rd, s. 72-73.
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konventionen om skydd for de méinskliga rittigheterna och de grundlidggande friheterna
(Europakonventionen, FordrS 18 och 19/1990). Av artikel 8.2 i Europakonventionen foljer att
ritten till skydd for privat- och familjeliv inte &r obegrinsad, utan en offentlig myndighet far
inskridnka dtnjutande av denna réttighet med stod av lag och om det i ett demokratiskt samhélle
ar nodvandigt med hinsyn till statens sikerhet, den allménna sikerheten, landets ekonomiska
vilstand eller till forebyggande av oordning eller brott, till skydd for hélsa eller moral eller for
andra personers fri- och rittigheter.

Enligt artikel 52.1 i Europeiska unionens stadga om de grundldggande rattigheterna ska varje
begransning i utévandet av de réttigheter och friheter som erkdnns i stadgan vara foreskriven i
lag och forenlig med det vésentliga innehallet i dessa réttigheter och friheter. Begransningar far,
med beaktande av proportionalitetsprincipen, endast goras om de dr nodvéndiga och faktiskt
svarar mot mal av allmént samhillsintresse som erkidnns av unionen eller behovet av skydd for
andra méinniskors réttigheter och friheter. Grundlagsutskottet har i sin praxis framhallit att man
vid tillampningen av Europeiska unionens lagstiftning om behandling av personuppgifter méste
ta hansyn till artiklarna 7 och 8 i stadgan och att EU-domstolens domar pa dessa punkter ar
utslagsgivande for det viktigaste innehallet i respekten for privatlivet och skyddet for
personuppgifter. Grundlagsutskottet har ockséa konstaterat att skyddet for privatliv i artikel 8 i
Europakonventionen ocksd omfattar skyddet for personuppgifter enligt Europadomstolens
rattspraxis. !¢

Den allminna dataskyddsforordningen ir en till alla delar forpliktande réttsakt och tilldimpas
som sddan i alla medlemsstater. Grundlagsutskottet har i sin praxis sett det som viktigt att det, i
den man som EU-lagstiftningen krédver reglering pé det nationella planet eller mojliggér sadan,
tas hénsyn till de krav som de grundliggande fri- och rittigheterna och de maénskliga
rattigheterna stéller nér det nationella handlingsutrymmet utnyttjas. I utlatandepraxis har man
betonat att det i regeringspropositioner finns skél att i synnerhet i friga om reglering som ar av
betydelse med tanke pa de grundldggande fri- och réttigheterna redogora for omradet for det
nationella handlingsutrymmet.!”

Grunden for det nationella handlingsutrymmet i den allménna dataskyddsforordningen anges i
artikel 6 1 den allménna dataskyddsférordningen, som ger medlemsstaterna mojlighet att
lagstifta nationellt om réttsgrunden for behandling av personuppgifter. 1 artikel 6.1 i den
allménna dataskyddsforordningen definieras villkor som ska vara uppfyllda for att behandlingen
av personuppgifter ska vara laglig. Det nationella handlingsutrymmet baserar sig till centrala
delar pa artikel 6.1 c och 6.1 e i den allménna dataskyddsforordningen, det vill sdga situationer
dir behandlingen av personuppgifter grundar sig pa en rittslig forpliktelse som avilar den
personuppgiftsansvarige (artikel 6.1 c) eller diar behandlingen &r nddvindig for att utféra en
uppgift av allmént intresse eller som ett led i den personuppgiftsansvariges myndighetsutovning
(artikel 6.1 e).

I utkastet till regeringsproposition foreslas att det till 315 § om myndigheternas allménna rétt
att f4 information fogas bestimmelser som preciserar och utvidgar myndigheternas rétt att f4
information. Vidare foreslas det i utkastet till proposition att utlimnandet av uppgifter till andra
myndigheter enligt 319 § utvidgas. I forslaget utnyttjas det handlingsutrymme som artikel 6.2—
6.4 i den allménna dataskyddsforordningen medger. Dessutom utnyttjas det handlingsutrymme
som artikel 10 i den allménna dataskyddsférordningen medger. I artikel 10 i den allménna

16 GrUU 14/2018 rd, GrUU 21/2017 rd.
17GrUU 26/2017 rd, GrUU 2/2017 rd, GrUU 44/2016 rd.
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dataskyddsforordningen foreskrivs det om behandling av personuppgifter som ror fillande
domar i brottmal samt dvertradelser.

I lagforslaget dndras 315 § 4 mom. sa att det till momentet fogas ett omnidmnande av
Nordatlantiska fordragsorganisationens och dess medlemsstaters styrkor samt av utrustning for
radiostorning. Till paragrafen fogas dessutom ett nytt 7 mom. dér Transport- och
kommunikationsverkets ritt att fa information utvidgas. Behandlingen av personuppgifterna ska
enligt forslaget grunda sig pa artiklarna 6.1 c och 6.1 e i den allmédnna dataskyddsforordningen.
Syftet med den foreslagna dndringen r att utvidga granserna for myndigheternas allménna rétt
att fa information sa att de omfattar ocksd Nordatlantiska fordragsorganisationens och dess
medlemsstaters styrkor. Dessutom avses grinserna bli utvidgade till att omfatta tillgéng till
information som héanfor sig till skyddet av den nationella sékerheten och till utrustning for
radiostorning. Genom dndringen tryggas uppgifter som hénfor sig till det militira forsvaret. I
det foreslagna 7 mom. utvidgas Transport- och kommunikationsverkets rétt att f4 uppgifter till
att trots sekretessbestdmmelserna gilla uppgifter om den som innehar en utrustning for
radiostdrning. Transport- och kommunikationsverkets rdtt att fa uppgifter hianfor sig till de
uppgifter som nodvéndiga for att kontrollera tillforlitligheten hos innehavaren av en utrustning
radiostorning.

Till 319 § 4 mom. i lagforslaget fogas enligt propositionen en ritt att limna ut
formedlingsuppgifter till en annan myndighet, om det behdvs for att avvirja eller utreda ett hot
mot den nationella sdkerheten eller forsvaret. Bestimmelsen skulle omfatta uppgifter om
tidpunkten da radiostérningen inleddes, dess varaktighet och den uppskattade sindningsplatsen.
Uppgifterna skulle baseras pa observationer frdn Transport- och kommunikationsverkets
frekvensovervakningssensorer och utgér inte personuppgifter. Bestdmmelsen avser ett
informationsutbyte som innebér ett genombrytande av sekretessen.

Uppgifter om domar i brottmél och om straff har ansetts som i konstitutionellt hdnseende
kansliga uppgifter.'® Grundlagsutskottet har i sin utldtandepraxis konstaterat att bestimmelser
om behandling av kinsliga uppgifter fortfarande bor analyseras ocksa utifrén praxis for tidigare
bestimmelser pé lagniva. Aven om det att EU:s dataskyddsfoérordning borjat tillimpas och man
i dess artikel 9 anvédnder begreppet sérskilda kategorier av personuppgifter medfor att den
nationella lagstiftningen for tydlighetens skull ska undvika att anvdnda begreppet kénsliga
uppgifter, har grundlagsutskottet menat att det fortfarande dr motiverat att i konstitutionellt
hédnseende beskriva vissa grupper av personuppgifter uttryckligen som kéansliga.!”

Grundlagsutskottet har lyft fram riskerna med behandlingen av kénsliga uppgifter. Enligt
utskottet medfor omfattande databaser med kénsliga uppgifter allvarliga risker for
informationssikerheten och for missbruk av uppgifter, och riskerna kan i sista hand utgora ett
hot mot personens identitet.?® Grundlagsutskottet har pa grund av detta sdrskilt papekat att det
bor finnas exakta och noga avgriansade bestimmelser om att det ar tillatet att behandla kénsliga
uppgifter bara om det dr absolut nédvéndigt.?!

Kreditupplysningar kan enligt grundlagsutskottets uppfattning inte i sig betraktas som sadana
séarskilda personuppgifter som avses i artikel 9 i den allménna dataskyddsfoérordningen och som
det i princip ar forbjudet att behandla for att de ar av sérskilt kdnslig natur. Inte heller ar det

18 GrUU 51/2018 rd.

19°GrUU 15/2018 rd och GrUU 14/2018 rd.

20 GrUU 15/2018 rd, GrUU 13/2016 rd och GrUU 14/2009 rd.
21 GrUU 15/2018 rd och GrUU 3/2017 rd.
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enligt utskottet skél att betrakta kreditupplysningar som kénsliga uppgifter i konstitutionellt
hinseende. Vissa kreditupplysningar kan dock innehélla sekretessbelagda uppgifter, exempelvis
uppgifter om en persons verksamhet i privatlivet och ekonomiska stéllning, som kan jadmstillas
med kénsliga uppgifter. Behandlingen av kreditupplysningar kan saledes vara foérenad med
sarskilda risker. Grundlagsutskottet anser darfor att det inom ramen for dataskyddsférordningen
ar nodvindigt med detaljerade Dbestdmmelser pa lagnivd om behandlingen av
kreditupplysningar.??

Europeiska unionens domstol har tagit stillning till s& kallade negativa kreditupplysningars
kénslighet. Domstolen har i fraiga om den registrerades rittigheter och intressen konstaterat att
saddan behandling av uppgifter om skuldavskrivning som utfors av foretag som tillhandahaller
kreditupplysningstjénster, sdsom lagring, analys och utlimnande av dessa uppgifter till en tredje
part, ska anses utgora ett allvarligt intrdng i den registrerades grundlidggande rittigheter enligt
artiklarna 7 och 8 i stadgan. Sddana uppgifter bedoms ha en negativ inverkan pa bedomningen
av den registrerades kreditviardighet och dr darfor kénsliga uppgifter om den registrerades
privatliv. Behandlingen av dem kan saledes avsevirt skada den registrerades intressen, eftersom
ett sddant utlimnande av uppgifter avsevirt kan forsvara utévandet av hans eller hennes friheter,
sarskilt nér det ar fraga om tillgodoseende av grundldggande behov.??

Europeiska unionens domstol har slagit fast att det vid bedomningen av hur allvarligt ett ingrepp
1 de rattigheter som garanteras i artiklarna 7 och 8 i stadgan é&r ska tas hinsyn till de berorda
personuppgifternas art, sarskilt den potentiella kénsligheten hos dessa uppgifter, behandlingens
art och de konkreta forfaringssitten, i synnerhet antalet personer som har tillgang till dessa
uppgifter och de nidrmare villkoren for tillgéng till dessa uppgifter. Vid behov ska dven tas i
beaktande huruvida det foreligger sddana &tgirder som syftar till att forhindra risken for
missbruk av dessa uppgifter?* A andra sidan har domstolen i sin rittspraxis ocksi fist
uppmaérksamhet vid 1 vilken man dven i och for sig begransade uppgifter eller en helhet av
uppgifter kan avsloja eventuellt kinsliga uppgifter om omstiandigheter som hanfor sig till den
registrerades privatliv och som tillsammans kan gora det mdjligt for en myndighet att dra exakta
slutsatser om den registrerades privatliv.?

139 b § 1 lagforslaget foreskrivs det om tillforlitligheten hos den som innehar en utrustning for
radiostorning. Med stéd av bestimmelsen ska Transport- och kommunikationsverket samla in
uppgifter om den som innehar en utrustning for radiostorning, fér bedomning av personens
tillforlitlighet, vilket leder till att Transport- och kommunikationsverket blir
personuppgiftsansvarig. Grunden for den behandling av personsuppgifter finns i artikel 6.1 c i
dataskyddsforordningen. Den foreslagna bestimmelsen ska bedomas med tanke pa det
handlingsutrymme som avses i artiklarna 6.3 och 10 i den allménna dataskyddsforordningen.

De éndringar som foreslas giller myndigheternas ritt att fi information, vilket har ett direkt
samband med skyddet for privatlivet och personuppgifter. Bestimmelserna om utlimnande av
uppgifter har begrinsats till att gilla endast sddana uppgifter som ér nddviandiga for skotseln av
myndighetens lagstadgade uppgifter eller som behover behandlas for att utféra en uppgift av
allmént intresse. Forslagen mojliggor inte allmén eller obegrénsad tillgang till information, utan
ritten att f& information &r bunden till noggrant definierade uppgifter och dndamal. Som
forutsittningar for att fa information foreskrivs de syften och 4ndamél som anges i lagen, varvid

22 GrUU 8/2022 rd.

23 Dom den 7 december 2023, férenade mélen C-26/22 och C-64/22, SCHUFA Holding, punkt 94.
24 Dom av den 21 mars 2021, mal C-61/22, Landeshauptstadt Wiesbaden, 106 punkten.

23 Dom av den 30 april 2024, mal C-470/21, La Quadrature du Net m.fl., 135 punkten.
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ingripandet i de grundldggande fri- och rittigheterna kan bedomas vara begrinsat, noggrant
avgransat och proportionerligt. I lagforslaget foreskrivs det exakt och noggrant avgrdansat om
behandlingen av kénsliga uppgifter. Med sadana ska avses en uppsittning uppgifter som
omfattar mer dn enbart de sirskilda kategorier av personuppgifter som avses i1 den allménna
dataskyddsforordningen.?¢

1315 § 7 mom. i lagforslaget foreskrivs det om Transport- och kommunikationsverkets rétt att
fi information trots sekretessbestimmelserna. Rétten att fa information ska enligt propositionen
gilla uppgifter hos Réttsregistercentralen, arbets- och niringsministeriet, Patent- och
registerstyrelsen och Utsokningsverket om den som innehar, anvinder eller i landet infor
utrustning for radiostérning samt om ledamoéter och erséttare i aktorens styrelse eller
forvaltningsrdd, om verkstéllande direktéren och dennes stéllforetridare, om ansvariga
bolagsmin och om andra som hor till den hogsta ledningen. En forutséttning ska vara att
uppgifterna dr nodvéndiga for skotseln av Transport- och kommunikationsverkets uppgifter
enligt lagen om tjénster inom elektronisk kommunikation.

I samband med bestdmmelser som giller myndigheternas rétt att fa och skyldighet att 1dimna ut
uppgifter trots sekretess har grundlagsutskottet noterat bland annat vad och vem ritten att fa
uppgifter giller och hur ritten ar kopplad till nodvéndighetskriteriet. Myndigheternas rétt att fa
och mdjlighet att ldmna ut uppgifter har enligt utskottet kunnat gélla "behovliga uppgifter" for
ett visst syfte, om lagen ger en uttdmmande forteckning 6ver innehdllet 1 uppgifterna. Om
innehéllet ddremot inte anges i form av en forteckning, ska det i lagstiftningen inga ett krav pa
att "uppgifterna ir nddvindiga" for ett visst syfte.2’ A andra sidan har utskottet ansett att
grundlagen inte tillater en generds och ospecificerad rétt att fa uppgifter, inte ens om den &r
forenad med nodvandighetskriteriet.?® Grundlagsutskottet har sérskilt papekat att det bor finnas
exakta och noga avgridnsade bestimmelser om att det &r tillatet att behandla kansliga uppgifter
bara om det dr absolut nddvandigt.?® 1 sina analyser av exakthet och innehall har utskottet dven
lagt sdrskild vikt vid huruvida de uppgifter som ldmnas ut 4r av kénslig art. Om de foreslagna
bestimmelserna om dverlatelse av uppgifter har géllt ocksé kénsliga uppgifter, har det for vanlig
lagstiftningsordning krévts att bestimmelserna preciseras sé att de foljer grundlagsutskottets
ovan atergivna praxis for bestimmelser som ror ritten att f4 och ldmna ut myndighetsuppgifter
trots sekretess.*"

Enligt det foreslagna 315 § 7 mom. &r det bara Transport- och kommunikationsverket som har
ratt att fi information. Rétten att & information har i momentet begrinsats till endast sddan
information som dr nddvéndig for de uppgifter som Transport- och kommunikationsverket
foreskrivs i lagen om tjénster inom elektronisk kommunikation. Enligt propositionen ska ritten
att fa information begrénsas till endast de nédvéndiga uppgifter som hénfor sig till den som
innehar, anvinder eller i landet infor utrustning for radiostdrning samt om ledamoéter och
ersittare 1 aktorens styrelse eller forvaltningsrdd, om verkstédllande direktéren och dennes
stallforetrddare, om ansvariga bolagsmén och om andra som hor till den hogsta ledningen.

Den ritt att fa information som Transport- och kommunikationsverket enligt propositionen ska
ha omfattar ocksa personuppgifter. Ritten enligt den foreslagna 315 § 7 mom. att f information
inbegriper dven personuppgifter av kénslig natur. Foljaktligen utfairdas genom bestdmmelserna

26 GrUU 17/2018 rd.

27GrUU 17/2016 1d, s. 5.

28 GrUU 96/2022 rd, 15 punkten.

2 GrUU 15/2018 rd.

30 GrUU 15/2018 rd och GrUU 38/2016 rd.
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i 315 § 7 mom. om myndigheternas ritt att f& information nationella bestimmelser som
kompletterar den allménna dataskyddsférordningen (EU) 2016/679. 1 enlighet med
grundlagsutskottets utlatandepraxis ska det motiveras varfor de foreslagna nationella
specialbestimmelserna anses nodvandiga. Med avseende pa 10 § 1 mom. i grundlagen racker
det enligt grundlagsutskottet i princip med att bestimmelserna uppfyller kraven i den allménna
dataskyddsforordningen. Enligt utskottet bor skyddet for personuppgifter i forsta hand
tillgodoses utifran den allménna dataskyddsforordningen och den nationella dataskyddslagen.?!
Saledes bor man forhalla sig restriktivt nér det géller att infora nationell speciallagstiftning, och
saddan lagstiftning bor vara avgrinsad till nodvindiga bestimmelser inom ramen for det
handlingsutrymme som dataskyddsférordningen medger.3?

Nir det géller den rétt att f& information som enligt propositionen foreskrivs for Transport- och
kommunikationsverket motiveras bestimmelsens nodvéndighet framfor allt av det att det &r
frdga om en bestimmelse om utlimnande av sekretessbelagda uppgifter, om vilket det nationellt
enligt lagen om offentlighet i myndigheternas verksamhet ska foreskrivas sérskilt och sa att de
villkor for att sddana bestimmelser ska vara exakta och noggrant avgrinsade som foljer av
grundlagsutskottets praxis beaktas.

Enligt grundlagsutskottets utlatandepraxis finns det i regeringens propositioner anledning att i
friga om bestimmelser som dr av betydelse med hénsyn till de grundliggande fri- och
rattigheterna tydligt klargora ramarna for det nationella handlingsutrymmet.*} I propositionen
grundar sig utnyttjandet av det nationella handlingsutrymmet i forsta hand pa artikel 6.1 ¢ i
dataskyddsforordningen, det vill sdga behandlingen dr nddvindig for att fullgora en réttslig
forpliktelse som avilar den personuppgiftsansvarige. Medlemsstaterna har da sédant
handlingsutrymme som avses i artikel 6.2 och 6.3 i dataskyddsforordningen att utfirda
bestammelser som kompletterar forordningen. Den rittsliga grunden for behandlingen ar att
uppgifterna dr nodvindiga for att tillsynsmyndigheten ska kunna utféra sina lagstadgade
uppgifter.

I enlighet med vad som beskrivits ovan har bestimmelsen om ratt att fa information formulerats
med beaktande av grundlagsutskottets tidigare stillningstaganden och uppfyller kraven i 10 § i
grundlagen.

11.4 Egendomsskyddet och niringsfriheten

Enligt grundlagens 15 § 1 mom. dr vars och ens egendom tryggad. Genom bestimmelsen om
egendomsskydd tryggas formogenhetsviarderade formaner och rittigheter. Med egendom avses
i grundlagsutskottets utldtandepraxis forméner med formdgenhetsvérde, till vilka dganderitten
hor som den mest omfattande.>* Egendomsskyddet omfattar forutom rétten for en dgare att
disponera Over, anvianda och utnyttja sin egendom pa det sétt han eller hon onskar dven ritten
att bestimma Oover den. Om de rittigheter som hor till dganderdtten minskas eller inskrinks,
ingriper man i egendomsskyddet. Agarens réttigheter kan inskrdnkas genom lag genom olika
begransningar och skyldigheter som giller anvdndningen av egendomen, fOrutsatt att
bestammelserna uppfyller de allmidnna villkoren for en lag som inskrénker en grundldggande
rattighet. Grundlagsutskottet har i sin utlatandepraxis utgatt ifran att skyldigheterna och
begransningarna med beaktande av den i fraga varande egendomens sérskilda karaktér i varje

31 GrUU 96/2022 rd.
32 GrUU 14/2018 rd.
3 GrUU 26/2017 rd, s. 42, GrUU 2/2017 rd, s. 2.
3 GrUU 16/2025 rd.
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enskilt fall 4r grundlagsenliga, om de grundar sig pa exakta bestimmelser i lag och &r skiliga
for dgaren.?’

Genom de bestimmelser om tagande av utrustning for undersdkning och forhindrande av
radiostdrningar som foreslés ingé i 327 och 329 § kan anvéndningen av egendom hos aktorer
vars verksambhet strider mot lag eller bestimmelser eller foreskrifter som utfiardats med stod av
lag begriansas. Skyldigheterna och begrdnsningarna i propositionen har konsekvenser for
egendomsskyddet for de aktdrer vars utrustningar &r foremdl for sddan undersokning av
utrustningen som avses i bestdmmelserna. D& blir aktorens utrustning foremél for en
begrinsning i tillgédngligheten. Konsekvenserna géller i synnerhet egendomsskyddet for sddana
aktorer som obehorigen innehar utrustning for radiostdrning, eftersom utrustningen dé med stod
av bestimmelserna tillfélligt kan séttas ur funktion. En begransning av forfoganderitten till f6ljd
av en inspektion kan ocksa ske i en situation dér det sist och slutligen inte ska anses vara
obehdrigt att inneha utrustningen. Den oldgenhet som inspektionen medfor blir d& emellertid
skalig och den bor anses sta i rétt proportion till de mal som efterstrdvas med att ta utrustningen
for undersdkning och inspektion.

De atgérder som avses i lagforslaget bor i friga om egendomsskyddet anses sté i rétt proportion
till de mal som efterstrdvas med dem och dessutom ha samband med tryggandet av den
nationella sédkerheten.

I grundlagens 18 § 1 mom. tryggas rétten for var och en att skaffa sig sin forsérjning genom
arbete, yrke eller nédring som han eller hon valt fritt. For en inskrdnkning av néringsfriheten
maste det enligt grundlagsutskottet finnas godtagbara och tungt vidgande skal.
Grundlagsutskottet har i sin praxis ansett att grundlagen utgér fran att niringsfrihet ska rada
men att tillstdnd i undantagsfall kan krivas for naringsverksamhet. Om tillstandsplikten ska det
foreskrivas genom lag, som ska uppfylla villkoren for en lag som inskrénker en grundldggande
fri- eller rattighet. Vidare ska inskrankningar i niringsfriheten som foreskrivs i lag vara exakta
och noga avgrinsade.3¢

Propositionens lagforslag kan inverka p& néringsfriheten for tillverkare och forsiljare av
utrustning for radiostdrning, eftersom innehav av utrustning for radiostdrning i fortsittningen
forutsétter ett pa forhand beviljat radiotillstind enligt 39 a § i lagforslaget. De foreslagna
bestimmelserna om innehav och anvéndning av sddan utrustning innebdr begransningar for
dessa aktorers verksamhet.

Propositionen syftar till att sékerstélla att samhéillets centrala funktioner dr skyddade mot
radiostorningar, och déarfor kan det anses finnas ett godtagbart och vigande skél for att kriva
tillstand for innehav av utrustning for radiostérning.

Vidare syftar propositionen till att fortydliga bestimmelserna om utrustning for radiostdrning.
De foreslagna bestimmelserna undanrdjer hinder for foretag att utveckla utrustning, vilket kan
anses ha en stirkande inverkan pa niringsfriheten.

11.5 Lagstiftningsordning

Pa de grunder som anges ovan kan lagforslaget behandlas i vanlig lagstiftningsordning.

3 Se t. ex. GrUU 36/2004 rd, GrUU 63/2002 rd, GrUU 8/2002 rd, GrUU 34/2000 rd, GrUU 4/2000 rd.
36 GrUU 94/2022 rd, GrUU 13/2014 rd, GrUU 15/2008 rd.
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Klim

Med stod av vad som anforts ovan foreldggs riksdagen foljande lagforslag:
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Lagforslag

Lag
om indring av lagen om tjinster inom elektronisk kommunikation

I enlighet med riksdagens beslut

dndras 1lagen om tjanster inom elektronisk kommunikation (917/2014) 3 § 14 punkten, 39 §
6 mom., det inledande stycket i 264 §, 264 § 5 punkten, 265 § 2 mom., 304 § 1 mom. 9 punkten,
307 §, 315 § 4 mom., 319 § 4 mom., 324 § 1 och 2 mom., 326 § 1 mom. 5 punkten, 326 § 3
mom., 327 §, 329 § 1 och 3 mom., 341 § och 348 § 1 mom. 7 och 8 punkten, av dem 39 § 6
mom., 265 § 2 mom. och 324 § 1 mom. sddana de lyder i lag 492/2024, det inledande stycket i
264 § och 264 § 5 punkten sadana de lyder i lag 1207/2020, 304 § 1 mom. 9 punkten sddan den
lyder i lag 1211/2022, 307 § och 348 § 1 mom. 7 och 8 punkten sddana de lyder i lag 258/2022
samt 315 § 4 mom., 319 § 4 mom., 326 § 1 mom. 5 punkten, 326 § 3 mom., 327 § och 329 § 1
och 3 mom. sédana de lyder i lag 1003/2018, samt

fogas till 3 §, s&dan den lyder delvis &ndrad i lagarna 456/2016, 52/2019, 1207/2020,
1211/2022, 105/2023 och 661/2024, en ny 14 b-punkt, till lagen en ny 39 a och en ny 39 b §,
till 264 §, sadan den lyder i lag 1207/2020, en ny 6 punkt, till lagen en ny 277 a §, till 285 § ett
nytt 4 mom., till 315 §, sddan den lyder i lagarna 1003/2018 och 1207/2020, ett nytt 7 mom.,
till 326 § 1 mom., sddant det lyder i lag 1003/2018, en ny 6 punkt samt till 348 § 1 mom., sddant
det lyder i lag 258/2022, en ny 9 punkt som foljer:

38

Definitioner

I denna lag avses med

14) radioutrustning en anordning eller en visentlig del av den som ar avsedd for sdndning
(radiosdndare) eller mottagning (radiomottagare) av radiofrekventa elektromagnetiska vagor
for radiokommunikation eller radiobestdmning,

14 b) utrustning for radiostérning en sadan anordning eller vésentlig del av den som ar avsedd
for sdndning av radiofrekventa elektromagnetiska vagor och vars priméra anvindningsandamal
ar att orsaka storningar i radiokommunikation, radiobestimning eller radionavigering eller
radioutrustning som laddats med programvara vars primira syfte dr att orsaka stdrningar i
radiokommunikation, radiobestdmning eller radionavigering,

39§

Radiotillstand

Forsvarsmakten, Griansbevakningsvisendet samt Nordatlantiska fordragsorganisationens och
dess medlemsstaters styrkor behover inte radiotillstdnd for innehav och anvidndning av
radiosdndare, om radiosdndaren anviands endast pa de frekvensomraden som faststdllts enbart
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for Forsvarsmaktens och Gransbevakningsvisendets bruk i foreskrifter som Transport- och
kommunikationsverket meddelat med stod av 96 § 1 mom.

39a§
Radiotillstand for utrustning for radiostorning

For innehav, inforsel i landet och anvédndning av utrustning for radiostorning kravs
radiotillstdnd som beviljas pa forhand. Vad som i denna lag foreskrivs om radiotillstand som
beviljas for radiosdndare tillimpas dven pa radiotillstind som beviljas for utrustning for
radiostdrning, om inte nagot annat foljer av denna paragraf.

Radiotillstand for innehav och anvindning av utrustning for radiostdrning kan beviljas den
som enligt lag har rétt att anvéinda sddan utrustning eller en myndighet for skotseln av dennas
lagstadgade uppgift, om anvidndningen inte medfér mer &n ringa oldgenhet for
radiokommunikation eller annan kommunikation eller for ett allmént kommunikationsnét och
det med beaktande av hur viktig uppgiften ar, den oldgenhet som anvéndningen medfor och
andra omsténdigheter som inverkar p& helhetsbedomningen av situationen ar motiverat.

Radiotillstand for innehav, inforsel i landet eller anvindning av utrustning for radiostérning
kan med avvikelse frdn 2 mom. beviljas ocksa andra aktorer, for vetenskaplig, industriell eller
kommersiell verksamhet, om det finns godtagbara skél for detta och om anvéndningen inte
medfor oldgenhet for annan dn i tillstindet avsedd radiokommunikation eller annan
kommunikation eller for ett allmdnt kommunikationsnét.

Beviljande av tillstand till en sddan annan aktor som avses i 3 mom. forutsétter att denne har

1) ldmnat Transport- och kommunikationsverket en utredning om att de sdkerhetskrav som
anges i 6 mom. uppfylls,

2) lamnat Transport- och kommunikationsverket en utredning om de forfaranden for
kundkontroll som aktdren anvénder sig av och om sina kunder, om verksamheten omfattar
forséljning av utrustning for radiostorning eller innehav i import-, export-, demonstrations-,
testnings- eller utbildningssyfte eller i syfte att frimja forséljning,

3) bedomts vara tillforlitlig pa det sitt som avsesi39Db §,

4) lamnat Transport- och kommunikationsverket en tillracklig utredning om hur den oldgenhet
som verksamheten kan orsaka annan radiokommunikation eller radiobestdmning dn sddan som
avses 1 tillstdndet har férhindrats, och

5) betalat ansdkningsavgift enligt 285 §.

Tillstand kan beviljas andra 4n myndigheter bara om deras verksamhet inte stér i strid med
Finlands nationella sékerhet, landets forsvar eller Finlands internationella forpliktelser.

En forutsittning for beviljande av tillstind &r att inga utomstende aktorer har obehorigt
tilltrdde till utrustningen for radiostérning. Den som ansdker om tillstdnd och tillstdndshavaren
ska pa Transport- och kommunikationsverkets begiran l1dmna en utredning om de principer som
iakttas och de lokaler som anvénds vid forvaring av utrustningen for radiostorning. Transport-
och kommunikationsverket kan utéver de villkor som avses i 42 § forena ett radiotillstaind med
villkor for hur utrustningen for radiostdrning ska forvaras for att forhindra utomstéende tilltrade.

Over anviandningen av en utrustning for radiostérning ska det uppréttas ett protokoll eller
nagon annan handling, som ska forvaras i sex méanader fran det att protokollet eller handlingen
upprittades. Anvandningen av en utrustning for radiostorning ska anmdlas till Transport- och
kommunikationsverket, om anvandningen kan medfora oldgenhet for radiokommunikation eller
annan kommunikation eller for ett allmdnt kommunikationsnét. En myndighet eller ndgon annan
som enligt lag har ritt att anvéinda en utrustning for radiostdrning far lata bli att géra en anmaélan,
om det ar uppenbart onddigt med hénsyn till den oldgenhet som det antas att
radiokommunikationen eller den andra kommunikationen eller det allménna
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kommunikationsnitet fororsakas eller har fororsakats eller om det finns ndgon annan lagstadgad
orsak till det.

Utrustningen for radiostérning far anvéndas endast sé lange det d4r nddvéndigt, om inte nagot
annat foreskrivs ndgon annanstans i lag.

Forsvarsmakten och Gréinsbevakningsvédsendet behover inte radiotillstind for innehav,
inforsel i landet eller anvindning av utrustning for radiostdrning, om utrustningen endast
anvinds pa de frekvensomrdden som faststillts enbart for Forsvarsmaktens och
Gréansbevakningsvasendets bruk i1 foreskrifter som Transport- och kommunikationsverket
meddelat med stod av 96 § 1 mom. Nordatlantiska fordragsorganisationens och dess
medlemsstaters styrkor behover inte radiotillstand for innehav, inforsel i landet eller anvéndning
av utrustning for radiostdrning, om utrustningen endast anvénds pa de frekvensomraden som
faststéllts enbart for Forsvarsmaktens och Gransbevakningsvésendets bruk i foreskrifter som
Transport- och kommunikationsverket meddelat med stéd av 96 § 1 mom.

Ett radiotillstand som beviljats for en utrustning for radiostdrning far inte overlatas eller hyras
vidare.

39b§
Tillforlitligheten hos den som innehar utrustning for radiostorning

Om den innehavare, inférande aktor eller anvdndare av en utrustning for radiostorning som
avses i 39 a § 3 mom. dr en juridisk person, giller kravet pa tillforlitlighet i 4 mom. 3 punkten i
den paragrafen ocksd verkstillande direktdren och dennes stéllforetridare, ledaméter och
erséttare i styrelsen, ledamdter och erséttare i forvaltningsraddet och jémforbara organ, ansvariga
bolagsmin och andra som hor till den hogsta ledningen. Kravet pé tillforlitlighet géiller ocksa
dgare till juridiska personer som har en dgarandel eller roststyrka p& minst 10 procent i foretaget.

En person anses inte vara tillforlitlig, om

1) personen under fem ar fore bedomningen har domts till straff for ett brott som kan anses
visa att personen &r uppenbart oldmplig att inneha utrustning for radiostérning,

2) personen annars pa grund av sin stdllning eller sin verksamhet ska anses uppenbart olamplig
att inneha utrustning for radiostdrning pé ett sétt som &r forenligt med den nationella sédkerheten
eller Finlands internationella forpliktelser,

3) ndringsforbud som géller personen har forts in i myndighetsregister, eller

4) personen i friaga &r forsatt i konkurs eller enligt utmétning eller ndgon annan utredning ar
oférmdgen att svara for sina skulder och detta kan anses utsitta personen for risk att bli foremal
for utnyttjande, patryckningar, mutforsok eller annan osaklig paverkan eller annars kan éventyra
personens rnOJhgheter och férmaga att pa ett oberoende och ocksa i 6vrigt tillforlitligt sitt skota
sina forpliktelser enligt denna lag, enligt ett tillstind som beviljats med stod av den eller enligt
tillstdndsvillkoren.

Nér den behoriga myndigheten Gvervager utfallet av en bedomning av en fysisk persons
tillforlitlighet, ska myndigheten sarskilt beakta vilken betydelse personens verksamhet och
bakgrund har for innehavaren, den inférande aktoren eller anvéndaren av hela utrustningen for
radiostorning med hénsyn till den verksamhet som denne bedriver. Bedomningen av
tillforlitligheten ska basera sig pd en helhetsbeddmning dir personens stillning och grad av
inflytande i den sammanslutning som innehar utrustningen for radiostdrning ska tas i beaktande.

Som utredning i enlighet med 2 mom. 1 punkten ska godtas uppgifter som fas med stod av
straffregisterlagen (770/1993) och i frdga om en utldndsk person ett straffregisterutdrag utférdat
av en behdrig myndighet 1 personens ursprungsland eller etableringsland. Ett
straffregisterutdrag fir inte vara dldre &n sex ménader. Om ovan avsedda utdrag eller intyg inte
utfirdas i den utldndska personens etableringsland, ska i stillet for dessa som bevis godtas en
forsdkran under ed eller hogtidlig forsdkran enligt lagstiftningen i etableringslandet som avlagts
av personen.
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Den tidsfrist som avses i 2 mom. 1 punkten ska riknas fran att domen vunnit laga kraft till
den tidpunkt da ansdkan togs emot.

Den behdriga myndigheten kan lata bli att begédra utredningar som hanfor sig till bedomningen
av tillforlitligheten, om den anser att tillforlitligheten i Ovrigt har pévisats i tillricklig
utstrickning eller om det annars &r uppenbart onddigt att [imna en utredning.

264 §
Radioutrustning for specialdndamal

Vad som foreskrivs i 251, 251 a, 252, 253, 253 a-253 e och 254-263 § giller inte

5) radioutrustning som anvinds uteslutande for sikerstillande av allmén sikerhet, forsvaret,
statens sdkerhet i 6vrigt eller statens verksamhet inom straffrittens omrade,

6) utrustning for radiostdrning som har beviljats radiotillstdnd enligt 39 a §.

265 §

Pavisande av behorighet

Trots vad som foreskrivs 1 1 mom. fir en radioséndare &ven anvéndas av en annan person som
star under omedelbar uppsikt av den som innehar ett behorighetsbevis. Vad som foreskrivs i 1
mom. giller inte Forsvarsmakten, Grénsbevakningsvidsendet eller Nordatlantiska
fordragsorganisationens och dess medlemsstaters styrkor nédr de skdter radiokommunikation
som har samband med det militdra forsvaret och inte heller radioutrustning som de enbart
anvinder for dndamal som hanfor sig till det militdra forsvaret samt inte 1 avtalet om
forsvarssamarbete avsedda amerikanska styrkor.

33 kap.
Hantering av informationsséikerhet och storningar samt anmélan om stérningar
277 a§
Storningar som orsakas av utrustning for radiostérning

Om en utrustning for radiostorning stér annan radiokommunikation eller radiobestdmning an
sddan som avses i tillstandet, ska anviandningen av utrustningen omedelbart avbrytas.
Utrustningen far inte fortsdtta anvéndas forrdn orsaken till storningen har utretts och en
upprepning av storningen har forhindrats.

Transport- och kommunikationsverket kan bestimma vilka andra atgédrder avseende de
tekniska egenskaperna hos eller anvindningen av en utrustning for radiostérning som den som
innehar eller dger utrustningen ska vidta for att forebygga och avhjélpa stérningar och deras
inverkningar.

285§
Ansdkningsavgift



Den som ansoker om radiotillstdnd enligt 39 a § 3 mom. ar skyldig att i samband med ansékan
till tillstindsmyndigheten betala en avgift pd 1 000 euro. Avgiften dterbetalas inte, &ven om
ansOkan atertas eller avslas.

304§
Transport- och kommunikationsverkets sdrskilda uppgifter

Utéver vad som fOreskrivs ndgon annanstans i denna lag ska Transport- och
kommunikationsverket

9) utreda orsakerna till storningar av radiokommunikation samt till stdrningar som en
radioutrustning, en utrustning for radiostorning eller en teleterminalutrustning orsakar
kommunikationsnit, radioutrustningar, teleterminalutrustningar eller elanldggningar,

307 §
Vissa andra myndigheters uppgifter

Polisen och Grénsbevakningsvédsendet ska utover Transport- och kommunikationsverket
Overvaka efterlevnaden av bestimmelserna i 39 och 39 a § om radiotillstind och
bestimmelserna i 257 § om mérkning av radioutrustning. Tullen ska i samband med tillsynen
over efterlevnaden av sjotrafiklagen (782/2019) 6vervaka efterlevnaden av bestimmelserna i 39
och 39 a § om radiotillstind och bestimmelserna i 257 § om mirkning av radioutrustning och
utover Transport- och kommunikationsverket overvaka efterlevnaden av bestimmelser och
foreskrifter om import av radioutrustning och utrustning for radiostorning.

315§

Mpyndigheternas allmdnna rdtt att fa information

Trots vad som foreskrivs i 1 och 2 mom. dr Forsvarsmakten och Gransbevakningsvasendet
samt Nordatlantiska fordragsorganisationens och dess medlemsstaters styrkor inte skyldiga att
lamna ut uppgifter om konstruktionen hos eller anvidndningen eller placeringen av sddan
radioutrustning eller utrustning for radiostérning som uteslutande innehas, infors i landet eller
anvands for skyddande av den nationella sidkerheten eller for militért forsvar och inte heller
uppgifter som behovs for uttag av avgifter. Bestimmelserna i 1 och 2 mom. ska inte tillimpas
pa uppgifter om radioutrustning eller utrustning for radiostorning pad en frimmande stats
orlogsfartyg, militdra luftfartyg eller andra luftfartyg som anvénds enbart for statliga &ndamal.

Transport- och kommunikationsverket har trots sekretessbestimmelserna ritt att avgiftsfritt
av Rittsregistercentralen, arbets- och ndringsministeriet, Patent- och registerstyrelsen och
Utsokningsverket fa for skotseln av sina uppgifter enligt denna lag nédviandig information om
den som innehar, infor i landet eller anvander utrustning for radiostérning samt om ledamoter
och ersittare i aktorens styrelse eller forvaltningsrad, om verkstéllande direktoéren och dennes
stallforetrddare, om ansvariga bolagsmén och om andra som hor till den hogsta ledningen.
Rétten att fa information géller ocksa uppgifter ur det botesregister som avses 1 46 § i lagen om
verkstillighet av boter (672/2002).

319 §
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Tystnadsplikt och utlimnande av information som gdller meddelanden

Vad som foreskrivs i 1 mom. hindrar inte att formedlingsuppgifter ldmnas ut till en annan
myndighet, om det behdvs for utredning av eller atal for brott som géller orsakande av
radiostorningar eller for avhjélpande eller begrédnsning av storningar av radiokommunikation
eller for avvirjande eller utredning av det hot dessa utgor for den nationella sékerheten eller
forsvaret.

324§
Begrdnsningar av tillimpningsomrddet

Vad som foreskrivs i 326 och 327 § och 1 329 § 3 mom. géller inte

1) Forsvarsmakten eller Gransbevakningsvésendet, nir de skoter radiokommunikation som
har samband med det militdra forsvaret eller den nationella sdkerheten, och inte heller
radioutrustning eller utrustning for radiostdrning som innehas av dem uteslutande for &ndamal
som hénfor sig till det militdra forsvaret eller for skyddande av den nationella sdkerheten,

2) Nordatlantiska fordragsorganisationens eller dess medlemsstaters styrkors
radiokommunikation som har samband med det militdra forsvaret eller radioutrustning eller
utrustning for radiostdrning som innehas av dem uteslutande for andamal som hanfor sig till det
militdra forsvaret,

3) Skyddspolisens radiokommunikation som hanfor sig enbart till uppgifter som avses i 10 §
1 mom. i polisférvaltningslagen (110/1992) eller radioutrustning eller utrustning for
radiostorning som innehas av Skyddspolisen i det syftet,

4) i avtalet om forsvarssamarbete avsedda amerikanska styrkors radiokommunikation eller
radioutrustning eller utrustning for radiostérning som innehas av dem.

Bestdmmelserna i 326 § och 329 § 2 och 3 mom. ska inte tillimpas pa radioutrustning eller
utrustning for radiostérning pa en frimmande stats orlogsfartyg, militéra luftfartyg eller andra
luftfartyg som anvénds enbart for statliga &ndamal.

326§
Inspektion av radioutrustning

Transport- och kommunikationsverket har for tillsynen over efterlevnaden av denna lag samt
bestammelser som utfdrdats och foreskrifter och beslut som meddelats med stéd av den ritt att
utfora inspektioner pa platser dar det finns

5) avkodningssystem enligt 269 § 2 mom.,

6) utrustning for radiostorning.

Importorer, innehavare, anvindare och &dgare av radioutrustning eller utrustning for
radiostorning ska pa begidran visa upp sitt radiotillstind for Transport- och
kommunikationsverket, Gransbevakningsvasendet, Tullen och polisen.

327§

Undersékning av utrustning
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For tillsynen 6ver marknaden for radioutrustning eller om det finns skél att misstinka att
kraven enligt 30 kap. pa radioutrustning som sldpps ut eller tillhandahalls p&4 marknaden inte
har foljts, att kraven enligt 39 a § pa utrustning for radiostdrning inte har foljts eller att skyddet
enligt 269 § av elektroniska meddelanden obehdrigen har avkodats har Transport- och
kommunikationsverkets inspektor ritt att ta radioutrustningen eller utrustningen for
radiostdrning och dess dokument for undersokning samt forbjuda att utrustningen anvénds eller
tillhandahélls pa marknaden under den tid som undersékningen pagér. Undersdkningen ska
utforas utan drojsmal. Den vars utrustning har tagits for undersokning ska ges ett intyg av vilket
det framgar vilken utrustning som tagits for undersokning och orsaken till att den tagits for
undersokning.

Om den radioutrustning eller utrustning for radiostorning som tagits for undersdkning
uppfyller kraven enligt denna lag och enligt de bestimmelser som utfardats och foreskrifter som
meddelats med stdd av den och utrustningens virde har sjunkit pd grund av undersékningen,
ska dgaren pa yrkande betalas en ersittning som motsvarar géngse pris for utrustningen.

Om en radioutrustning eller en utrustning for radiostérning pa ett vasentligt satt strider mot
denna lag eller mot bestimmelser som utfardats och foreskrifter som meddelats med stdd av
den, kan Transport- och kommunikationsverket aldgga tillverkaren eller importoren att ersétta
undersokningskostnaderna.

329§
Forhindrande av radiostorningar

Transport- och kommunikationsverket har ritt att forbjuda utsldppande och tillhandahallande
pd marknaden och anvéindning av radioutrustning och utrustning for radiostérning samt
anvandning av sddan annan elutrustning som avses i 97 § 2 mom., om utrustningen har orsakat
skadliga storningar eller om det pa sannolika grunder kan antas att den orsakar skadliga
storningar.

Transport- och kommunikationsverket har rétt att granska en radioutrustning eller en
utrustning for radiostérning och ta den till undersdkning, om utrustningen eller anvindningen
av utrustningen pé sannolika grunder missténks strida mot denna lag eller mot bestimmelser
som utfardats och foreskrifter som meddelats med stdd av den eller om utrustningen har orsakat
eller sannolikt kan orsaka skadliga storningar. Transport- och kommunikationsverket far i detta
fall ocksa tillfalligt sétta radioutrustningen eller utrustningen for radiostérning ur funktion, om
detta, med hénsyn till omsténdigheterna, inte orsakar den som innehar utrustningen oskilig
olagenhet eller skada. Nér det giller tagande av radioutrustning eller utrustning for radiostdrning
for undersokning tillimpas i 6vrigt bestimmelserna i 327 §.

341§
Husrannsakan, platsgenomsokning och kroppsvisitation

Om det finns vigande skil att misstdnka att ett brott som avses i 38 kap. 7 § i strafflagen eller
1348 § 1 mom. 2, 3 eller 9 punkten. i denna lag har begétts pa en plats som omfattas av
hemfriden, far trots 8 kap. 2 § 1 mom., 4 § och 31 § 1 mom. i tvingsmedelslagen allmén
husrannsakan eller platsgenomsokning samt kroppsvisitation foretas for att soka efter lagstridig
radioutrustning, utrustning for radiostérning eller teleterminalutrustning eller for utredning av
brott. Dessutom forutsitts det att rannsakan, genomsdkningen eller visitationen dr nddvéndig
for att syftet med den ska uppnas.

348 §
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Radioutrustningsforseelse

Den som uppsatligen

7) bryter mot skyldigheten enligt artikel 4.3 ¢ i marknadskontrollférordningen eller 253 d § 4
mom. i denna lag for en tillverkare, tillverkares representant, importdr, distributor eller
leverantdr av distributionstjinster att informera om en risk,

8) bryter mot skyldigheten enligt artikel 4.3 d i marknadskontrollférordningen eller 253 d § 3
mom. i denna lag for en tillverkare, tillverkares representant, importor, distributdr eller
leverantor av distributionstjénster att vidta korrigerande atgérder och minska riskerna, eller

9) innehar, anvénder eller i landet infor en utrustning for radiostérning utan radiotillstand
enligt 39 a §,

ska, om inte stringare straff for géirningen foreskrivs ndgon annanstans i lag, for
radioutrustningsforseelse domas till boter.

Denna lag tréder i kraft den 20 .

Helsingfors den 19 februari 2026

Statsminister

Petteri Orpo

Kommunikationsminister Lulu Ranne
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Bilaga
Parallelltext

Lag
om dndring av lagen om tjéinster inom elektronisk kommunikation

I enlighet med riksdagens beslut

dndras 1lagen om tjanster inom elektronisk kommunikation (917/2014) 3 § 14 punkten, 39 §
6 mom., det inledande stycket i 264 §, 264 § 5 punkten, 265 § 2 mom., 304 § 1 mom. 9 punkten,
307 §, 315 § 4 mom., 319 § 4 mom., 324 § 1 och 2 mom., 326 § 1 mom. 5 punkten, 326 § 3
mom., 327 §, 329 § 1 och 3 mom., 341 § och 348 § 1 mom. 7 och 8 punkten, av dem 39 § 6
mom., 265 § 2 mom. och 324 § 1 mom. séddana de lyder i lag 492/2024, det inledande stycket i
264 § och 264 § 5 punkten sddana de lyder i lag 1207/2020, 304 § 1 mom. 9 punkten sddan den
lyderilag 1211/2022, 307 § och 348 § 1 mom. 7 och 8 punkten s&dana de lyder i lag 258/2022
samt 315 § 4 mom., 319 § 4 mom., 326 § 1 mom. 5 punkten, 326 § 3 mom., 327 § och 329 § 1
och 3 mom. sddana de lyder i lag 1003/2018, samt

fogas till 3 §, sadan den lyder delvis dndrad i lagarna 456/2016, 52/2019, 1207/2020,
1211/2022, 105/2023 och 661/2024, en ny 14 b-punkt, till lagen en ny 39 a och enny 39 b §,
till 264 §, sddan den lyder i lag 1207/2020, en ny 6 punkt, till lagen en ny 277 a §, till 285 § ett
nytt 4 mom., till 315 §, sadan den lyder i lagarna 1003/2018 och 1207/2020, ett nytt 7 mom.,
till 326 § 1 mom., sddant det lyder i lag 1003/2018, en ny 6 punkt samt till 348 § 1 mom., sddant
det lyder i lag 258/2022, en ny 9 punkt som foljer:

Gdllande lydelse Foreslagen lydelse

38
Definitioner

I denna lag avses med

14) radioutrustning en anldggning eller en
visentlig del av den som dr avsedd for
sandning (radiosdndare) eller mottagning
(radiomottagare) av radiofrekventa
elektromagnetiska vagor, for
radiokommunikation eller for nigot annat
dndamal,
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38
Definitioner

I denna lag avses med

14) radioutrustning en anordning eller en
visentlig del av den som dr avsedd for
sindning (radiosdndare) eller mottagning
(radiomottagare) av radiofrekventa
elektromagnetiska vagor for
radiokommunikation eller radiobestdmning,

14 b) utrustning for radiostorning en sddan
anordning eller vdsentlig del av den som dr
avsedd for sdndning av radiofrekventa
elektromagnetiska vagor och vars primdra
anvdndningsdndamadl dr att orsaka storningar
i radiokommunikation, radiobestimning eller
radionavigering eller radioutrustning som
laddats med programvara vars primdra syfte
ar att orsaka storningar i
radiokommunikation, radiobestimning eller
radionavigering,



Gidllande lydelse

39§
Radiotillstand
Forsvarsmakten och
Grinsbevakningsvidsendet  behdver  inte

radiotillstdnd for innehav och anvédndning av
radiosdndare, om radiosdndaren endast
anvinds pa de frekvensomraden som
faststillts enbart for forsvarsmaktens och
Gransbevakningsvasendets bruk i foreskrifter
som Transport- och kommunikationsverket
meddelat med stod av 96 § 1 mom.

Foreslagen lydelse

39§

Radiotillstand

Forsvarsmakten, Gransbevakningsvisendet
samt Nordatlantiska fordragsorganisationens
och dess medlemsstaters styrkor behover inte
radiotillstdnd for innehav och anvdndning av
radiosdndare, om radiosidndaren anvinds
endast pa de frekvensomraden som faststéllts
enbart for Forsvarsmaktens och
Griansbevakningsvisendets bruk i foreskrifter
som Transport- och kommunikationsverket
meddelat med stod av 96 § 1 mom.

39a§
Radiotillstand for utrustning for
radiostorning
Fér innehav, inforsel i landet och

anvdndning av utrustning for radiostérning
krdvs radiotillstand som beviljas pd forhand.
Vad som i denna lag foreskrivs om
radiotillstand som beviljas for radiosdindare
tillimpas dven pa radiotillstand som beviljas
for utrustning for radiostorning, om inte
ndgot annat foljer av denna paragraf.
Radiotillstand for innehav och anvindning
av utrustning for radiostérning kan beviljas
den som enligt lag har rdtt att anvinda sddan
utrustning eller en myndighet for skotseln av
dennas lagstadgade uppgift, om
anvdndningen inte medfér mer dn ringa
oldgenhet for radiokommunikation eller
annan kommunikation eller for ett allmdnt
kommunikationsndt och det med beaktande av
hur viktig uppgiften dr, den oldgenhet som

anvindningen medfor och andra
omstdindigheter som inverkar pd
helhetsbedomningen av  situationen  dr
motiverat.

Radiotillstand for innehav, inforsel i landet
eller anvindning av  utrustning  for
radiostorning kan med avvikelse frdn 2 mom.
beviljas  ocksa  andra  aktorer,  for

59



Gidllande lydelse

Foreslagen lydelse

vetenskaplig, industriell eller kommersiell
verksamhet, om det finns godtagbara skdl for
detta och om anvindningen inte medfor
oligenhet for annan dn i tillstandet avsedd
radiokommunikation eller annan
kommunikation eller for ett allmdnt
kommunikationsndit.

Beviljande av tillstand till en sddan annan
aktor som avses i 3 mom. forutsdtter att denne
har

1) ldmnat Transport- och
kommunikationsverket en utredning om att de
sdkerhetskrav som anges i 6 mom. uppfylls,

2) ldmnat Transport- och
kommunikationsverket en utredning om de
forfaranden for kundkontroll som aktoren
anvdnder sig av och om sina kunder, om
verksamheten  omfattar  forsdljning  av
utrustning for radiostérning eller innehav i
import-, export-, demonstrations-, testnings-
eller utbildningssyfte eller i syfte att frimja
forsdljning,

3) bedomts vara tillforlitlig pa det sdtt som
avsesi39b §,

4) ldmnat Transport- och
kommunikationsverket en tillricklig
utredning om hur den oldgenhet som
verksamheten kan orsaka annan
radiokommunikation eller radiobestimning
dn sadan som avses i tillstdndet har
forhindrats, och

5) betalat ansokningsavgift enligt 285 §.

Tillstand kan beviljas andra dn myndigheter
bara om deras verksamhet inte star i strid med
Finlands nationella sikerhet, landets forsvar
eller Finlands internationella forpliktelser.

En forutsdttning for beviljande av tillstind
dr att inga utomstdende aktorer har obehdrigt
tilltrade till utrustningen for radiostorning.
Den som ansoker om tillstand och
tillstandshavaren ska pd Transport- och
kommunikationsverkets begdran Iimna en
utredning om de principer som iakttas och de
lokaler som anvinds vid forvaring av
utrustningen for radiostorning. Transport-
och kommunikationsverket kan utover de
villkor som avses i 42 § forena ett
radiotillstand med villkor f6r hur utrustningen
for radiostorning ska forvaras for att
forhindra utomstdende tilltrdde.
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Gidllande lydelse

Foreslagen lydelse

Over anvindningen av en utrustning for
radiostorning ska det upprdttas ett protokoll
eller nagon annan handling, som ska forvaras
i sex manader frdn det att protokollet eller
handlingen upprdttades. Anvindningen av en
utrustning for radiostorning ska anmdlas till
Transport- och kommunikationsverket, om
anvdndningen kan medfoéra oldgenhet for
radiokommunikation eller annan
kommunikation eller for ett allmdnt
kommunikationsndt. En myndighet eller
ndgon annan som enligt lag har rdtt att
anvdnda en utrustning for radiostérning far
ldta bli att géra en anmdlan, om det dr
uppenbart onddigt med hdnsyn till den
oldgenhet som det antas att
radiokommunikationen eller den andra
kommunikationen  eller det  allmdnna
kommunikationsndtet fororsakas eller har
fororsakats eller om det finns ndgon annan
lagstadgad orsak till det.

Utrustningen  for  radiostorning  fdar
anvdndas endast sd ldnge det dr nodvdindigt,
om inte ndgot annat foreskrivs ndgon
annanstans i lag.

Férsvarsmakten och
Grdnsbevakningsvisendet  behéver  inte
radiotillstand for innehav, inforsel i landet
eller  anvindning av  utrustning  for
radiostérning, om  utrustningen  endast
anvinds pd de frekvensomrdden som
faststillts enbart for Foérsvarsmaktens och
Grdnsbevakningsvisendets bruk i foreskrifter
som Transport- och kommunikationsverket
meddelat med stod av 96 § 1 mom.
Nordatlantiska fordragsorganisationens och
dess medlemsstaters styrkor behéver inte
radiotillstand for innehav, inforsel i landet
eller  anvindning av  utrustning  for
radiostorning, om  utrustningen  endast
anvinds pd de frekvensomrdden som
faststillts enbart for Forsvarsmaktens och
Grdnsbevakningsvisendets bruk i foreskrifter
som Transport- och kommunikationsverket
meddelat med stéd av 96 § 1 mom.

Ett radiotillstand som beviljats for en
utrustning for radiostorning far inte overldtas
eller hyras vidare.

39b§
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Gidllande lydelse

Foreslagen lydelse

Tillforlitligheten hos den som innehar
utrustning for radiostorning

Om den innehavare, inforande aktor eller
anvindare av en utrustning for radiostorning
som avses i 39 a § 3 mom. dr en juridisk
person, giller kravet pa tillforlitlighet i 4
mom. 3 punkten i den paragrafen ocksd
verkstillande  direktoren  och  dennes
stdllforetrdadare, ledaméter och ersdttare i
styrelsen, ledamdter och  ersdttare i
forvaltningsrddet och jdamforbara organ,
ansvariga bolagsmdn och andra som hor till
den  hogsta  ledningen.  Kravet pd
tillforlitlighet gdller ocksa dgare till juridiska
personer som har en dgarandel eller
roststyrka pa minst 10 procent i foretaget.

En person anses inte vara tillforlitlig, om

1) personen under fem ar fore bedomningen
har domts till straff for ett brott som kan anses
visa att personen dr uppenbart olimplig att
inneha utrustning for radiostorning,

2) personen annars pd grund av sin
stillning eller sin verksamhet ska anses
uppenbart oldimplig att inneha utrustning for
radiostorning pd ett sdtt som dr forenligt med
den nationella sdkerheten eller Finlands
internationella forpliktelser,

3) ndringsforbud som gdiller personen har
forts in i myndighetsregister, eller

4) personen i frdaga dr forsatt i konkurs eller
enligt utmdtning eller ndgon annan utredning
dr oformégen att svara for sina skulder och
detta kan anses utsdtta personen for risk att
bli foremal for utnyttiande, pdtryckningar,
mutforsok eller annan osaklig paverkan eller
annars kan dventyra personens mojligheter
och formdga att pa ett oberoende och ocksd i
ovrigt tillforlitligt sdtt skéta sina forpliktelser
enligt denna lag, enligt ett tillstand som
beviljats med stéd av den eller enligt
tillstandsvillkoren.

Ndr den behériga myndigheten overviger
utfallet av en bedomning av en fysisk persons
tillforlitlighet, ska myndigheten sdrskilt
beakta vilken betydelse personens verksamhet
och bakgrund har for innehavaren, den
inforande aktéren eller anvindaren av hela
utrustningen for radiostorning med hénsyn till
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Gidllande lydelse

264 §
Radioutrustning for specialdndamal

Vad som foreskrivs i 251-253, 253 a-253 ¢
och 254-263 § giller inte

5) radioutrustning som anvénds uteslutande
for sdkerstdllande av allmdn sdkerhet,
forsvaret, statens sékerhet i 6vrigt eller statens
verksamhet inom straffrattens omrade.

265 §

Pavisande av behorighet

Trots vad som foreskrivs i 1 mom. far en
radiosdndare dven anvidndas av en annan
person som stir under omedelbar uppsikt av
den som innehar ett behorighetsbevis. Vad

som foreskrivs 1 1 mom. giller inte
Forsvarsmakten och
Gransbevakningsvidsendet ndr de skoter

radiokommunikation som har samband med
det militdra forsvaret och inte heller
radioutrustning som de enbart anvinder for
dndamal som hénfor sig till det militdra

Foreslagen lydelse

den verksamhet som denne bedriver.
Bedomningen av tillforlitligheten ska basera
sig pd en helhetsbedomning ddr personens
stdllning och grad av inflytande i den
sammanslutning som innehar utrustningen for
radiostorning ska tas i beaktande.

Som utredning i enlighet med 2 mom. 1
punkten ska godtas uppgifter som fas med stéd
av straffregisterlagen (770/1993) och i frdga
om en utldndsk person ett straffregisterutdrag
utfdrdat av en behorig myndighet i personens
ursprungsland eller etableringsland. Ett
straffregisterutdrag far inte vara dldre dn sex
mdnader. Om ovan avsedda utdrag eller intyg
inte utfirdas i den utlindska personens
etableringsland, ska i stdllet for dessa som
bevis godtas en forsdikran under ed eller
hogtidlig forsdkran enligt lagstiftningen i
etableringslandet som avilagts av personen.

Den tidsfrist som avses i 2 mom. 1 punkten
ska riknas fran att domen vunnit laga kraft till
den tidpunkt da ansokan togs emot.

Den behoriga myndigheten kan lata bli att
begdira utredningar som hdnfor sig till
bedomningen av tillforlitligheten, om den
anser att tillforlitligheten i ovrigt har pavisats
i tillrdcklig utstrdckning eller om det annars
dr uppenbart onodigt att ldmna en utredning.

264 §
Radioutrustning for specialdndamal

Vad som foreskrivs i 251, 251 a, 252, 253,
253 a—253 e och 254-263 § giller inte

5) radioutrustning som anvénds uteslutande
for sdkerstdllande av allmidn sdkerhet,
forsvaret, statens sékerhet i Gvrigt eller statens
verksamhet inom straffriattens omrade,

6) utrustning for radiostérning som har
beviljats radiotillstind enligt 39 a §.

265 §

Pavisande av behéorighet

Trots vad som foreskrivs i 1 mom. far en
radiosdndare dven anvidndas av en annan

63



Gidllande lydelse

forsvaret samt inte heller 1 avtalet om
forsvarssamarbete  avsedda  amerikanska
styrkor.

285§
Ansokningsavgift

Ansokningsavgiften aterbetalas inte om
koncessionsansOkan atertas eller avslas.

304 §

Transport- och kommunikationsverkets
sdrskilda uppgifter

Foreslagen lydelse

person som star under omedelbar uppsikt av
den som innehar ett behorighetsbevis. Vad
som foreskrivs i 1 mom. giller inte
Forsvarsmakten, Gréinsbevakningsvisendet
eller Nordatlantiska fordragsorganisationens
och dess medlemsstaters styrkor nér de skoter
radiokommunikation som har samband med
det militira fOrsvaret och inte heller
radioutrustning som de enbart anvénder for
dndamal som hénfor sig till det militdra
forsvaret samt inte 1 avtalet om
forsvarssamarbete  avsedda  amerikanska
styrkor.

33 kap.

Hantering av informationsséikerhet och
storningar samt anmélan om stérningar

277a§

Storningar som orsakas av utrustning for
radiostorning

Om en utrustning for radiostorning stor
annan radiokommunikation eller
radiobestdimning dn sddan som avses i
tillstandet, ska anvindningen av utrustningen
omedelbart avbrytas. Utrustningen fdr inte
fortsiitta  anvindas  forrdn orsaken  till
storningen har utretts och en upprepning av
storningen har forhindrats.

Transport- och kommunikationsverket kan
bestimma vilka andra dtgdirder avseende de
tekniska egenskaperna hos eller
anvdndningen av  en  utrustning  for
radiostorning som den som innehar eller dger
utrustningen ska vidta for att forebygga och
avhjdlpa storningar och deras inverkningar.

285§
Ansdkningsavgift

Den som anséker om radiotillstdnd enligt 39
a s 3 mom. dr skyldig att i samband med
ansokan till tillstandsmyndigheten betala en
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Utover vad som fOreskrivs négon
annanstans 1 denna lag ska Transport- och
kommunikationsverket

9) utreda orsakerna till storningar av
radiokommunikation samt till storningar som
en radioutrustning eller teleterminalutrustning
orsakar kommunikationsniit,
radioutrustningar,  teleterminalutrustningar
eller elanldggningar,

307 §
Vissa andra myndigheters uppgifter

Polisen och Gréinsbevakningsvédsendet ska
utover Transport- och kommunikationsverket
Overvaka efterlevnaden av bestimmelserna i
39 § om radiotillstind och bestimmelserna i
257 § om mérkning av radioutrustning. Tullen
ska i samband med tillsynen Over
efterlevnaden av sjotrafiklagen (782/2019)
Overvaka efterlevnaden av bestimmelserna i
39 § om radiotillstind och bestimmelserna i
257 om maérkning av radioutrustning och
utover Transport- och kommunikationsverket
overvaka efterlevnaden av bestimmelser och
foreskrifter om import av radioutrustning.

315§

Myndigheternas allmdnna rdtt att fa
information

Trots vad som foreskrivs i 1 och 2 mom. &r
forsvarsmakten och
Gréinsbevakningsvisendet inte skyldiga att
lamna ut uppgifter om séddan radioutrustnings
konstruktion, anvdndning eller placering som
uteslutande innehas eller anvénds for militart
forsvar och inte heller uppgifter som behovs
for uttag av avgifter.

Bestammelserna i 1 och 2 mom. ska inte
tillimpas pa uppgifter om radioutrustning pa
en frammande stats oOrlogsfartyg, militdra
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avgift pa 1 000 euro. Avgiften dterbetalas inte,
dven om ansokan dtertas eller avslas.

304 §

Transport- och kommunikationsverkets
sdrskilda uppgifter

Utover vad som foreskrivs nagon annan-
stans i denna lag ska Transport- och
kommunikationsverket

9) utreda orsakerna till stdrningar av
radiokommunikation samt till stdrningar som
en radioutrustning, en utrustning for
radiostorning eller en teleterminalutrustning
orsakar kommunikationsnit,
radioutrustningar,  teleterminalutrustningar
eller elanldggningar,

307 §
Vissa andra myndigheters uppgifter

Polisen och Griansbevakningsvésendet ska
utover Transport- och kommunikationsverket
Overvaka efterlevnaden av bestimmelserna i
39 och 39 a § om radiotillstind och
bestimmelserna i 257 § om mérkning av
radioutrustning. Tullen ska i samband med
tillsynen over efterlevnaden av sjotrafiklagen
(782/2019)  overvaka efterlevnaden av
bestimmelserna i 39 och 39 a § om
radiotillstdnd och bestimmelserna i 257 § om
markning av radioutrustning och utdver
Transport- och  kommunikationsverket
overvaka efterlevnaden av bestimmelser och
foreskrifter om import av radioutrustning och
utrustning for radiostorning.

315 §

Myndigheternas allmdnna rdtt att fa
information

Trots vad som foreskrivs i 1 och 2 mom. ar
Forsvarsmakten och
Griansbevakningsvisendet samt
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luftfartyg eller andra luftfartyg som anvéinds
enbart for statliga &ndamal.

319§

Tystnadsplikt och utlimnande av information
som gdller meddelanden

Vad som foreskrivs i 1 mom. hindrar inte att
formedlingsuppgifter ldmnas ut till en annan
myndighet, om det behdvs for utredning av
eller &tal for brott som giller orsakande av
radiostorningar eller for avhjilpande eller

begransning av storningar av
radiokommunikation.
324 §

Begrdnsningar av tilldimpningsomrddet

Bestammelserna i 326 och 327 § samt 329 §
3 mom. giller inte Forsvarsmakten och
Griansbevakningsviasendet nidr de skoter
radiokommunikation som har samband med
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Nordatlantiska fordragsorganisationens och
dess medlemsstaters styrkor inte skyldiga att
lamna ut uppgifter om konstruktionen hos
eller anvdndningen eller placeringen av
sddan radioutrustning eller utrustning for
radiostérning som uteslutande innehas, infors
i landet eller anvinds for skyddande av den
nationella sikerheten eller for militért forsvar
och inte heller uppgifter som behovs for uttag
av avgifter. Bestdimmelserna i 1 och 2 mom.

ska inte tillimpas pa uppgifter om
radioutrustning  eller  utrustning  for
radiostorning péd en frimmande stats

orlogsfartyg, militdra luftfartyg eller andra
luftfartyg som anvidnds enbart for statliga
dandamal.

Transport- och kommunikationsverket har
trots  sekretessbestimmelserna  rdtt  att
avgiftsfritt av Rittsregistercentralen, arbets-
och ndringsministeriet, Patent- och
registerstyrelsen och Utsokningsverket fi for
skotseln av sina uppgifter enligt denna lag
nodvindig information om den som innehar,
infor i landet eller anvinder utrustning for
radiostorning samt om ledaméter och
ersittare i aktorens  styrelse  eller
forvaltningsrdd, om verkstdillande direktoren
och dennes stillforetrddare, om ansvariga
bolagsmdn och om andra som hor till den
hogsta ledningen. Rdtten att fa information
gdller ocksa uppgifter ur det bétesregister
som avses i 46 § i lagen om verkstillighet av
béter (672/2002).

319 §

Tystnadsplikt och utlimnande av information
som gdller meddelanden

Vad som foreskrivs i 1 mom. hindrar inte att
formedlingsuppgifter ldmnas ut till en annan
myndighet, om det behdvs for utredning av
eller atal for brott som giller orsakande av
radiostorningar eller for avhjdlpande eller
begransning av storningar av
radiokommunikation eller for avvdrjande
eller utredning av det hot dessa utgér for den
nationella sdkerheten eller forsvaret.
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det militira forsvaret och inte heller
radioutrustning som innehas av dem
uteslutande for &ndamal som hénfor sig till det
militira forsvaret samt inte heller 1 avtalet om
forsvarssamarbete  avsedda  amerikanska
styrkors radiokommunikation eller
radioutrustning som innehas av dem.

Bestammelserna i 326 § och 329 § 2 och 3
mom. ska inte tilldimpas pé radioutrustning pa
en frimmande stats oOrlogsfartyg, militira
luftfartyg eller andra luftfartyg som anvinds
enbart for statliga &ndamal.

326§
Inspektion av radioutrustning

Transport- och kommunikationsverket har
for tillsynen dver efterlevnaden av denna lag
samt bestdmmelser som utfirdats och
foreskrifter och beslut som meddelats med
stod av den rétt att utfora inspektioner péa
platser dér det finns

Innehavare, anvidndare och é&gare av
radioutrustning ska pa begéiran visa upp sitt
radiotillstand for Transport- och
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324§
Begrdnsningar av tilldimpningsomrddet

Vad som foreskrivs i 326 och 327 § och i
329 § 3 mom. géller inte

1) Forsvarsmakten eller
Grdnsbevakningsvisendet, ndr de skoter
radiokommunikation som har samband med
det militira forsvaret eller den nationella
sdkerheten, och inte heller radioutrustning
eller utrustning for radiostorning som innehas
av dem uteslutande for dndamdl som hdnfor
sig till det militira forsvaret eller for
skyddande av den nationella sikerheten,

2) Nordatlantiska fordragsorganisationens
eller  dess medlemsstaters styrkors
radiokommunikation som har samband med
det militdra forsvaret eller radioutrustning
eller utrustning for radiostorning som innehas
av dem uteslutande for dndamdl som hdnfor
sig till det militdra forsvaret,

3) Skyddspolisens radiokommunikation som
héinfor sig enbart till uppgifter som avses i 10
§ 1 mom. i polisforvaltningslagen (110/1992)
eller radioutrustning eller utrustning for
radiostorning som innehas av Skyddspolisen i
det syftet,

4) i avtalet om forsvarssamarbete avsedda
amerikanska styrkors radiokommunikation
eller radioutrustning eller utrustning for
radiostorning som innehas av dem.

Bestammelserna 1 326 § och 329 § 2 och 3
mom. ska inte tillimpas pa radioutrustning
eller utrustning for radiostorning pa en
frimmande stats Orlogsfartyg, militdra
luftfartyg eller andra luftfartyg som anvénds
enbart for statliga dndamaél.

326 §
Inspektion av radioutrustning

Transport- och kommunikationsverket har
for tillsynen Over efterlevnaden av denna lag
samt bestimmelser som utfardats och
foreskrifter och beslut som meddelats med
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kommunikationsverket,
Grinsbevakningsvasendet och polisen.

327§
Undersokning av utrustning

For tillsynen av  marknaden  for
radioutrustning eller om det finns skil att
misstinka att kraven enligt 30 kap. pa
radioutrustning som  slipps ut eller
tillhandahélls p& marknaden inte har foljts
eller att skyddet enligt 269 § av elektroniska
meddelanden obehorigen har avkodats, har
Transport- och  kommunikationsverkets
inspektdr ritt att ta radioutrustningen och dess
dokument for undersokning samt forbjuda att
utrustningen anvénds eller tillhandahalls pa
marknaden under den tid som undersékningen
pagar. Undersdkningen ska utféras utan
drojsmél. Den vars utrustning har tagits for
undersdkning ska ges ett intyg av vilket det
framgér vilken utrustning som tagits for
undersokning och orsaken till att den tagits for
undersokning.

Om radioutrustning som tagits for
undersokning uppfyller kraven enligt denna
lag och enligt de bestdmmelser som utfardats
och foreskrifter som meddelats med stod av
den och utrustningens vérde har sjunkit pé
grund av undersOkningen, ska &garen pa
yrkande betalas en ersittning som motsvarar
géngse pris for utrustningen.

Om en radioutrustning pé ett vésentligt sétt
strider mot denna lag eller mot bestimmelser
som utfdrdats och foreskrifter som meddelats
med stod av den, kan Transport- och
kommunikationsverket aldgga tillverkaren
eller importoren att ersitta
undersokningskostnaderna.

329 §
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stod av den ratt att utfora inspektioner pa
platser dér det finns

5) avkodningssystem enligt 269 § 2 mom.,

6) utrustning for radiostérning.

Importérer, innehavare, anvindare och
dgare av radioutrustning eller utrustning for
radiostorning ska pd begdran visa upp sitt

radiotillstand ~ for Transport- och
kommunikationsverket,
Grinsbevakningsvisendet, Tullen och
polisen.
327§
Undersokning av utrustning
For tillsynen Over marknaden for

radioutrustning eller om det finns skél att
misstdnka att kraven enligt 30 kap. pa
radioutrustning som  slipps ut eller
tillhandahélls p4 marknaden inte har foljts, att
kraven enligt 39 a § pd utrustning for
radiostorning inte har foljts eller att skyddet
enligt 269 § av elektroniska meddelanden
obehorigen har avkodats har Transport- och
kommunikationsverkets inspektor ritt att ta
radioutrustningen eller utrustningen f{or
radiostorning och dess dokument for
undersokning samt forbjuda att utrustningen
anvinds eller tillhandahalls pd marknaden
under den tid som undersdkningen pégér.
Undersokningen ska utforas utan drdjsmal.
Den wvars utrustning har tagits for
undersdkning ska ges ett intyg av vilket det
framgéar vilken utrustning som tagits for
undersokning och orsaken till att den tagits for
undersokning.

Om den radioutrustning eller utrustning for
radiostorning som tagits for undersokning
uppfyller kraven enligt denna lag och enligt de
bestimmelser som utfirdats och foreskrifter
som meddelats med stod av den och
utrustningens vérde har sjunkit pd grund av
undersokningen, ska dgaren pd yrkande
betalas en ersdttning som motsvarar gingse
pris for utrustningen.

Om en radioutrustning eller en utrustning
for radiostorning pa ett vasentligt sitt strider
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Férhindrande av radiostorningar

Transport- och kommunikationsverket har

ratt  att  forbjuda  utsldppande  och
tillhandahéllande av radioutrustning pa
marknaden och anviandning av

radioutrustning samt anvéndning av sadan
sarskild elutrustning som avses 1 97 § 2 mom.,
om utrustningen har orsakat skadliga
storningar eller om det pa sannolika grunder
kan antas att den orsakar skadliga storningar.

Transport- och kommunikationsverket har
ritt att granska en radioutrustning och ta den
till undersokning, om utrustningen eller
anviandningen av utrustningen pa sannolika
grunder misstinks strida mot denna lag eller
mot bestdimmelser som utfirdats och
foreskrifter som meddelats med stdd av den
eller om utrustningen har orsakat eller
sannolikt kan orsaka skadliga storningar.
Transport- och kommunikationsverket far i
detta fall ocksa tillfalligt sitta
radioutrustningen ur funktion, om detta inte
orsakar den som innehar radioutrustningen
oskilig olagenhet eller skada med hénsyn till
omstandigheterna. Nér det géller tagande av
en radioutrustning for undersdkning tillimpas
1 Ovrigt bestimmelserna i 327 §.

341 §

Husrannsakan, platsgenomsokning och
kroppsvisitation

Om det finns vdgande skél att missténka att
ett brott som avses i 38 kap. 7 § i strafflagen
eller i 348 § 1 mom. 2 eller 3 punkten. i denna
lag har begatts pa en plats som omfattas av
hemfriden, far trots 8 kap. 2 § 1 mom., 4 § och
31 § 1 mom. i tvingsmedelslagen allméin
husrannsakan eller platsgenomsokning samt
kroppsvisitation foretas for att soka efter
lagstridig radioutrustning eller
teleterminalutrustning eller for utredning av
brott.  Dessutom  fOrutsdtts det  att
rannsakningen, genomsdkningen eller
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mot denna lag eller mot bestimmelser som
utfardats och foreskrifter som meddelats med

stod av den, kan Transport- och
kommunikationsverket 4ldgga tillverkaren
eller importoren att ersitta

undersdkningskostnaderna.
329 §
Férhindrande av radiostorningar

Transport- och kommunikationsverket har
ratt  att  forbjuda  utsldppande  och
tillhandahéllande  p& marknaden och
anvandning av radioutrustning och utrustning
for radiostorning samt anvéndning av sédan
annan elutrustning som avses i 97 § 2 mom.,
om utrustningen har orsakat skadliga
storningar eller om det pa sannolika grunder
kan antas att den orsakar skadliga stérningar.

Transport- och kommunikationsverket har
ritt att granska en radioutrustning eller en
utrustning for radiostorning och ta den till
undersokning, om  utrustningen  eller
anvindningen av utrustningen pa sannolika
grunder misstdnks strida mot denna lag eller
mot bestdimmelser som utfardats och
foreskrifter som meddelats med stéd av den
eller om utrustningen har orsakat -eller
sannolikt kan orsaka skadliga storningar.
Transport- och kommunikationsverket far i
detta fall ocksa tillfalligt sétta
radioutrustningen eller utrustningen for
radiostorning ur funktion, om detta, med
hinsyn till omsténdigheterna, inte orsakar den
som innehar utrustningen oskilig oldgenhet
eller skada. Nar det giller tagande av
radioutrustning  eller  utrustning  for
radiostorning for undersokning tilldimpas i
Ovrigt bestimmelserna i 327 §.

341 §

Husrannsakan, platsgenomsékning och
kroppsvisitation

Om det finns vigande skl att missténka att
ett brott som avses i 38 kap. 7 § i strafflagen
eller i 348 § 1 mom. 2, 3 eller 9 punkten. i
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visitationen dr nodvéndig for att syftet med
den ska uppnas.

348 §
Radioutrustningsforseelse

Den som uppsétligen

7) bryter mot skyldigheten enligt artikel 4.3
¢ 1 marknadskontrollférordningen eller 253 d
§ 4 mom. i denna lag for en tillverkare,
tillverkares representant, importor, distributor
eller leverantdr av distributionstjénster att
informera om en risk, eller

8) bryter mot skyldigheten enligt artikel 4.3
d i marknadskontrollférordningen eller 253 d
§ 3 mom. i denna lag for en tillverkare,
tillverkares representant, importor, distributor
eller leverantdr av distributionstjénster att
vidta korrigerande datgérder och minska
riskerna,
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denna lag har begatts pa en plats som omfattas
av hemfriden, far trots 8 kap. 2 § 1 mom., 4 §
och 31 § 1 mom. i tvingsmedelslagen allmén
husrannsakan eller platsgenomsdkning samt
kroppsvisitation foretas for att soka efter
lagstridig radioutrustning, utrustning for
radiostorning eller teleterminalutrustning
eller for utredning av brott. Dessutom
forutsdtts det att rannsakan, genomsdkningen
eller visitationen &r nddvindig for att syftet
med den ska uppnas.

348 §
Radioutrustningsforseelse

Den som uppsatligen

7) bryter mot skyldigheten enligt artikel 4.3
¢ 1 marknadskontrollforordningen eller 253 d
§ 4 mom. i denna lag for en tillverkare,
tillverkares representant, importdr, distributor
eller leverantér av distributionstjdnster att
informera om en risk,

8) bryter mot skyldigheten enligt artikel 4.3
d i marknadskontrollférordningen eller 253 d
§ 3 mom. i denna lag for en tillverkare,
tillverkares representant, importor, distributor
eller leverantér av distributionstjdnster att
vidta korrigerande é&tgdrder och minska
riskerna, eller

9) innehar, anvinder eller i landet infor en
utrustning  for radiostorning utan
radiotillstand enligt 39 a §,

ska, om inte strdingare straff for gdrningen
foreskrivs ndgon annanstans i lag, for
radioutrustningsforseelse domas till boter.

Denna lag trader i kraft den 20 .
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