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Regeringens proposition till riksdagen med forslag till lagar om fndring av lagen om
behandling av personuppgifter i polisens verksamhet, lagen om behandling av personuppgifter
i migrationsforvaltningen, 131 § i utléiinningslagen och 2 kap. 1 § i polislagen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslds det att lagen om behandling av personuppgifter i polisens
verksamhet,  utlinningslagen, lagen om  behandling av  personuppgifter i
migrationsforvaltningen och polislagen dndras.

Det foreslas att bestimmelserna om behandling av biometriska uppgifter i lagen om behandling
av personuppgifter i polisens verksamhet, utlanmngslagen och lagen om behandhng av
personuppgifter i migrationsforvaltningen &ndras sd att det i storre utstracknlng in for
nérvarande ska vara mdjligt att behandla uppgifterna for andra dndamal &n det ursprungliga
dndamalet med behandlingen av uppgifterna. Andringarna giller biometriska uppgifter i
polisens passregister och identitetskortsregister samt biometriska uppgifter om utldnningar i
polisens och Migrationsverkets register. Det foreslas att uppgifterna ska fa anvéndas och lamnas
ut bland annat for att forhindra betydande fara for nagons liv, hélsa eller frihet och for att
forebygga, avsloja och utreda vissa allvarliga brott. Uppgifter ska i storre utstrickning dn for
nirvarande fa ldmnas ut ocksa till Schengens informationssystem samt for att skydda forsvaret
av landet och skydda den nationella sidkerheten mot verksamhet som allvarligt hotar den.
Dessutom foreslas det att den bestimmelse i polislagen som géller utredning av identiteten med
hjélp av signalement &ndras.

Enligt regeringsprogrammet for statsminister Petteri Orpos regering bedomer och forbéttrar
regeringen forutséttningarna for anvindning av biometri for &ndamal inom brottsbekdmpning
och brottsforebyggande. Genom de dndringar som foreslas i1 propositionen forverkligas malet i
regeringsprogrammet.

De foreslagna lagarna avses trada i kraft sd snart som mojligt.
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MOTIVERING
1 Bakgrund och beredning
1.1 Bakgrund

Den gillande lagen om behandling av personuppgifter i polisens verksamhet (616/2019,
polisens personuppgifislag) tradde i kraft den 1 juni 2019. Polisens personuppgiftslag innehéaller
bestimmelser som kompletterar den allménna dataskyddslagstiftningen och som tillimpas pé
behandling av personuppgifter som behovs for skotseln av polisens uppgifter enligt 1 kap. 1 § 1
polislagen (872/2011). Lagen innehaller uppgifter om anviandning, utlimnande och radering av
uppgifter i bland annat passregistret och identitetskortsregister. Lagen innehaller ocksé
bestammelser om behandling av i 131 § i utldnningslagen (301/2004) avsedda signalement som
fors in 1 polisens register. Bestimmelser om sadana uppgifter om utldnningar som forts i
polisens och Migrationsverkets register finns dessutom i utlénningslagen och lagen om
behandling av personuppgifter i migrationsforvaltningen (615/2020, migrationsférvaltningens

personuppgiftslag).

Efter det att polisens personuppgiftslag trddde i kraft har tillitna anvidndningsdndamal for
biometriska uppgifter i passregistret och identitetsregistret behandlats i samband med bland
annat regeringens proposition med forslag till lagar om &ndring av lagen om identitetskort,
passlagen, 15 och 38 § i lagen om behandling av personuppgifter i polisens verksamhet samt 33
aoch 159 § i utldnningslagen (RP 206/2020 rd). Forvaltningsutskottet [dimnade sitt betdnkande
om propositionen den 27 maj 2021 (FvUB 8/2021 rd). Utskottet anség i sitt betdnkande att det
ar viktigt att fingeravtryck som inforts i passregistret eller identitetskortsregistret kan anvéndas
atminstone for att forebygga, avsloja eller utreda de allra allvarligaste brotten (t.ex. for att utreda
ett grovt sexualbrott mot en person i utsatt stillning och ett brott mot liv i anslutning till det).

Under riksdagsbehandlingen godkinde riksdagen det uttalande som forvaltningsutskottet
foreslog i sitt utlatande (FvUB 8/2021 rd). Riksdagen forutsatte att inrikesministeriet utreder de
rattsliga och andra forutsdttningarna for en lagidndring som gor det mojligt att anvinda
fingeravtryck som inforts i passregistret eller identitetskortsregistret for att forebygga, avsloja
eller utreda &tminstone de allra grovsta brotten, antingen som en del av utredningen om
verkstélligheten av polisens personuppgiftslagstiftning eller som en separat utredning om saken
som ldmnas till forvaltningsutskottet senast vid ingangen av hostsessionen 2022 (RSv 81/2021
rd).

Inrikesministeriet beredde en separat utredning om anvéndning av biometriska uppgifter i
passregistret och identitetskortsregistret, som ldmnades till forvaltningsutskottet den 6
september 2022 (EA 42/2022 rd). Enligt slutsatserna i utredningen boér man under den fortsatta
bedémningen avviga till exempel resedokumentens betydelse for en persons fria rorlighet samt
den nytta som anvéindning av uppgifter som ursprungligen insamlats for ett resedokument
medfor for brottsbekdmpningen. I utredningen bedémde man att nyttan med de biometriska
uppgifterna i passregistret och identitetskortsregistret framhavs sérskilt ndr det géller att
forhindra, avslja och utreda de allvarligaste brotten.

Dessutom har grundlagsutskottet efter ikrafttridandet av polisens personuppgiftslag bedomt
avvikelse fran dndamalsbundenheten i samband med bland annat lagstiftningen som
kompletterar férordningarna om anviandning av Schengens informationssystem (RP 35/2021 rd;
GrUU 40/2021 rd och GrUU 23/2022 rd). Grundlagsutskottet anser att det inte finns skal att
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avvika fran den forhéllandevis etablerade tolkningspraxisen som géller &ndamalsbundenhet,
sérskilt inte i friga om grunderna for regleringen, utan tillrickliga motiveringar och omsorgsfull
provning. En eventuell reglering som begrinsar dndamalsbundenheten ska ndr godtagbara
motiveringar foreligger motiveras och utarbetas omsorgsfullt genom &ndamalsenliga
konsekvensbedomningar och beddmningar av forenligheten med bade de grundldggande fri-
och réttigheterna och de miénskliga réttigheterna med beaktande dven av konsekvenserna av
EU:s dataskyddslagstiftning.

Grundlagsutskottet anser att forebyggande, avsldjande eller utredning av sdrskilt allvarliga brott
kan vara forenat med sddana vigande samhaélleliga intressen som gar tillbaka till systemet med
de grundlaggande fri- och réttigheterna och som i tillricklig mén motiverar ett undantag fran
dndamalsbundenheten. Grundlagsutskottet anser att det till dessa delar &r mojligt i
konstitutionellt hinseende att géra begrinsade undantag fran principen om dndamalsbundenhet,
om en omsorgsfullt uppgjord reglering som helhet betraktad uppfyller kraven pa de
grundldggande fri- och réttigheterna och de ménskliga réttigheterna och ar forenlig med kraven
i EU-rdtten. Enligt grundlagsutskottet finns det skil att beakta detta i lagberedningen och
utredningsarbetet inom statsradet. Utskottet tog i detta sammanhang ocksé upp utredningen om
anvindning av fingeravtryck i passregistret eller identitetskortsregistret vid brottsbekdmpning
(se GrUU 23/2022 rd).

Riksdagen forutsatte i sitt svar pa propositionen att regeringen noga utreder och bedémer den
nationella lagstiftningen och EU-lagstiftningen om behandling av biometriska uppgifter om
utldnningar, inklusive forutséittningarna for anviandning av biometriska uppgifter i nationella
informationssystem for registreringar enligt SIS-forordningarna, och vid behov vidtar lampliga
atgérder for att &ndra den nationella lagstiftningen (RP 35/2021 rd - RSv 92/2022 rd).

Bestdmmelserna om utlimnande av biometriska uppgifter som fors in i polisens register med
stod av 131 § i utldnningslagen har &ndrats 2024 sé att uppgifter kan 1dmnas ut till Schengens
informationssystem i storre utstrickning 4n tidigare (RP 26/2024 rd). I sitt betdnkande om
propositionen anség forvaltningsutskottet att det d&r nddvéandigt att inrikesministeriet utreder och
bedomer om utlimnande av personuppgifter som samlats in med stéd av 131 § i utldnningslagen
ar tillrdckligt i den omfattning som anges i propositionen, eller borde det utvidgas.
Inrikesministeriet borde ocksa utreda och bedéoma om det for fullgérandet av polisens och
gransbevakningsvisendets lagstadgade skyldigheter enligt SIS-forordningarna dr nodvandigt att
utdver de uppgifter som med stod av 131 § i utlainningslagen forts in i polisens register ocksa
kunna ldmna ut till exempel sédana biometriska uppgifter som med stod av 60 d § i
utlanningslagen tagits upp for uppehéllstillstdndskort for att anvindas for registreringar i SIS,
och utifran beddmningen vidta behovliga atgirder. (se FvUB 13/2024 rd).

Enligt regeringsprogrammet for statsminister Petteri Orpos regering stirker regeringen
brottsbekdmpningen for att 6ka medborgarnas sékerhet och fortroendet for myndigheterna. Som
en del av detta bedomer och forbéttrar regeringen bland annat forutséttningarna for anvéndning
av biometri for &andaméal inom brottsbekdmpning och brottsférebyggande. Genom de éndringar
i som foreslds i propositionen forbéttras polisens och andra brottsbekdmpande myndigheters
mojligheter att utnyttja biometriska uppgifter i polisens och Migrationsverkets register for att
forebygga, avsloja och utreda allvarliga brott.

1.2 Beredning

Den 25 september 2023 tillsatte inrikesministeriet ett lagstiftningsprojekt for att bereda ett
forslag till dndring av bestimmelserna om behandlingen av biometriska uppgifter som forts in
1 passregistret, identitetskortsregistret och med stod av 131 § i utldnningslagen i polisens
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register. | samband med detta skulle ocksa andra absolut noédvéndiga forslag till dndring av
lagstiftningen som anknyter till projektet beredas. Propositionen har beretts vid
inrikesministeriets polisavdelning i samarbete med migrationsavdelningen och enheten for
nationell sdkerhet, Polisstyrelsen, centralkriminalpolisen och skyddspolisen.

Utkastet till proposition var pa remiss den 3 februari—17 mars 2025. Begéran om utlatande
publicerades p& webbplatsen utlatande.fi.

Beslutet om tillsdttande av projektet, utlatandena, ett sammandrag av utldtandena och annat
beredningsunderlag for regeringens proposition finns pé inrikesministeriets webbplats, adress
https://intermin.fi/sv/projekt-och-lagberedning med koden SM048:00/2023.

2 Nuléige och bedomning av nulédget
2.1 Den allmiinna dataskyddslagstiftningen och annan tilliimplig allmiin lagstiftning
2.1.1 Den allménna dataskyddsforordningen och dataskyddslagen

EU:s allminna dataskyddsforordning' borjade tillimpas den 25 maj 2018. Forordningen
kompletteras nationellt av dataskyddslagen (1050/2018), som trddde i kraft den 1 januari 2019.
Dataskyddsforordningen innehéller bestimmelser om bland annat de allménna principerna for
behandling av personuppgifter, de rattsliga grunderna for behandlingen, den
personuppgiftsansvariges och personuppgiftsbitradets ansvar samt den registrerades réttigheter.
Dataskyddslagen innehéller allmént tillimpliga bestdmmelser som kompletterar
dataskyddsforordningen om bland annat laglig behandling, behandling av sirskilda kategorier
av personuppgifter, tillsynsmyndighet och dennas uppgifter och befogenheter samt réttssikerhet
och pafoljder.

I artikel 5 i dataskyddsforordningen foreskrivs det om principer for behandling av
personuppgifter. Dessa utgors av kravet pa lagenlighet, rimlighet och Oppenhet,
andamélsbegriansning,  uppgiftsminimering,  korrekthet for  personuppgifter  och
lagringsminimering 1 frdga om behandlingen av personuppgifter. Principen om
andamalsbegrinsning baserar sig pa artikel 8 i EU:s stadga om de grundlaggande rattigheterna.
Enligt principen om #&ndamalsbegrinsning i artikel 5.1 b i1 dataskyddsforordningen ska
personuppgifter samlas in for sirskilda, uttryckligt angivna och beréttigade dndamal och inte
senare behandlas pé ett sétt som &r oforenligt med dessa é&ndamal.

Nérmare bestimmelser om laglig behandling av personuppgifter finns i artikel 6 i
dataskyddsforordningen. Behandlingen av personuppgifter i polisens uppgifter enligt passlagen
(671/2006) och lagen om identitetskort (663/2016) grundar sig pa artikel 6.1 ¢, enligt vilken
behandlingen &r laglig nér den dr nddvéndig for att fullgdra en réttslig forpliktelse som avilar
den personuppgiftsansvarige. De nationella bestimmelserna om anvéndning av uppgifter i
identitetskortsregistret och passregistret har bedomts utgdra nationell lagstiftning som utférdas
inom ramen for det handlingsutrymme som artikel 6.3 och 6.4 i dataskyddsférordningen
medger. Medlemsstaternas lagstiftning ska enligt artikel 6.3 uppfylla ett mél av allmént intresse
och vara proportionell mot det legitima mél som efterstrivas.

! Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och
om upphévande av direktiv 95/46/EG (allmén dataskyddsfoérordning).
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Om uppgifter behandlas for andra d&ndamal &n det for vilket de samlades in, ska regleringen
bedomas utifran principen om dndamaélsbegransning i enlighet med vad som foreskrivs i
artikel 6.4 1 dataskyddsforordningen. Bestimmelserna ska vara en nddvéndig och proportionell
atgard for sdkerstdllande av de &dndamal som anges i artikel 23.1 i den allméinna
dataskyddsforordningen. Dessa mal omfattar bland annat den nationella sdkerheten, den
allméinna sékerheten samt forebyggande, forhindrande, utredning, avsldjande eller lagforing av
brott eller verkstillande av straffrattsliga sanktioner, inbegripet skydd mot samt forebyggande
och forhindrande av hot mot den allménna sékerheten.

Enligt definitionen i artikel 4.14 i dataskyddsforordningen avses i forordningen med
biometriska uppgifter personuppgifter som erhallits genom en sérskild teknisk behandling som
ror en fysisk persons fysiska, fysiologiska eller beteendemissiga kdnnetecken och som
mojliggor eller bekréftar identifieringen av denna fysiska person, sdsom ansiktsbilder eller
fingeravtrycksuppgifter. Enligt skél 51 i ingressen till dataskyddsforordningen bor behandling
av foton inte systematiskt anses utgdra behandling av sérskilda kategorier av personuppgifter,
eftersom foton endast definieras som biometriska uppgifter nir de behandlas med sérskild
teknik som mojliggor identifiering eller autentisering av en fysisk person.

I artikel 9 i1 dataskyddsforordningen foreskrivs det om behandling av sirskilda kategorier av
personuppgifter. Enligt artikel 9.1 ar det forbjudet att behandla sddana biometriska uppgifter
som hor till sirskilda kategorier av personuppgifter for att entydigt identifiera en person.
Bestdmmelser om grunderna for undantag finns i artikel 9.2 i férordningen. Behandlingen av
sirskilda kategorier av personuppgifter inom polisens tillstindsférvaltning grundar sig pa
artikel 9.2 g i férordningen, enligt vilken sérskilda kategorier av personuppgifter far behandlas
nir behandlingen dr nodvéindig av hinsyn till ett viktigt allmént intresse, pad grundval av
unionsritten eller medlemsstaternas nationella ritt. Bestimmelserna ska dven sta i proportion
till det efterstravade syftet, vara forenliga med det visentliga innehéllet i rétten till dataskydd
och innehdlla bestimmelser om ldmpliga och sdrskilda &tgdrder for att sdkerstilla den
registrerades grundldggande réttigheter och intressen.

I kapitel IIl i den allmédnna dataskyddsférordningen foreskrivs det om den registrerades
rattigheter. I dataskyddsforordningen &r det delvis den rittsliga grunden for behandlingen som
avgor vilka réttigheter for en registrerad som ska tillimpas pa behandlingen av personuppgifter.
Ratten till radering enligt artikel 17 i forordningen tillimpas inte om personuppgifter behandlas
for att uppfylla en rattslig forpliktelse som kraver behandling enligt unionsrétten eller enligt en
medlemsstats nationella réitt som den personuppgiftsansvarige omfattas av eller for att utfora en
uppgift av allmint intresse eller som ar ett led i myndighetsutévning som utférs av den
personuppgiftsansvarige. Ritten till dataportabilitet enligt artikel 20 i forordningen tillimpas
for sin del endast pa behandling som grundar sig pa samtycke eller ett avtal. Dessutom omfattar
riatten enligt artikel 21 att gora invdndningar mot behandling av uppgifter endast sadan
behandling som &r nddvindig for att utfora en uppgift av allmént intresse eller som ett led i den
personuppgiftsansvariges myndighetsutovning eller for &ndamal som r6r den
personuppgiftsansvariges eller en tredje parts berittigade intressen. Polisen behandlar
personuppgifter for att skota sina lagstadgade uppgifter, sa artikel 17, artikel 20 eller artikel 21
tillimpas inte pa behandlingen. I polisens personuppgiftslag utesluts dessutom tillimpning av
artikel 18 (se avsnitt 2.4.6). Den registrerade kan séledes i fraiga om behandlingsdndamal som
omfattas av dataskyddsforordningen utdva sin rétt till tillgéng till uppgifter (artikel 15) och sin
ratt till réttelse av uppgifter (artikel 16). Den personuppgiftsansvarige ar skyldig att
tillhandahélla klar och tydlig information och kommunikation samt klara och tydliga villkor for
utovandet av den registrerades rittigheter (artikel 12). I kapitel III om den registrerades
rittigheter foreskrivs dessutom om information som ska tillhandahallas den registrerade om
personuppgifterna samlas in frdn den registrerade (artikel 13), information som ska
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tillhandahéllas den registrerade om personuppgifterna inte har erhallits frin den registrerade
(artikel 14), anmélningsskyldighet avseende rittelse eller radering av personuppgifter och
begrinsning av behandling (artikel 19) samt automatiserat individuellt beslutsfattande,
inbegripet profilering (artikel 22). I propositionen &r det frdga om behandling av uppgifter som
avses 1 2 kap. 1 polisens personuppgiftslag. Registeransvarig for dessa uppgifter ar
Polisstyrelsen, som ocksé ansvarar for att den personuppgiftsansvariges skyldigheter fullgors
och for att den registrerades rittigheter tillgodoses i1 enlighet med den allminna
dataskyddsforordningen och dataskyddslagen (se ocksa avsnitt 2.4.6).

Dataskyddslagen innehéller ocksé bestimmelser om den registrerades réttigheter, réttssédkerhet
och pafoljder som kompletterar dataskyddsforordningen. 1 dataskyddslagen foreskrivs bland
annat om begrinsningar i den personuppgiftsansvariges skyldighet att tillhandahalla de
registrerade information (33 §) samt om begrénsningar i den registrerades rtt att fa tillgang till
de uppgifter som samlats in om honom eller henne (34 §). I lagen foreskrivs ocksd om den
registrerades rétt att fora drendet till dataombudsmannens behandling, om den registrerade anser
att lagstiftningen overtrdds i friga om behandlingen av hans eller hennes personuppgifter (21
§). I lagen ingar dessutom bestimmelser om dataombudsmannens ritt att foreldgga vite i fraga
om vissa beslut och viss rétt att fa uppgifter (22 §). I lagen foreskrivs ocksd om sokande av
andring 1 dataombudsmannens beslut (25 §).

Passregistrets och identitetskortsregistrets biometriska uppgifter insamlas for utférande av
uppgifter som i passlagen och lagen om identitetskort dlagts polisen, utrikesministeriet och
finska beskickningar. I de bestimmelser som foreslas i propositionen dr det alltsa i huvudsak
fraga om anvindning av uppgifter for ndgot annat dndamaél &n det ursprungliga d&ndamalet med
behandlingen. P4 motsvarande sétt avviker ocksd de dndamal for vilka sddana biometriska
uppglfter om utldnningar som forts in i polisens Migrationsverkets register foreslas fa anvéndas
1 manga avseenden fran de ursprungliga &ndamalen med behandlingen, som det foreskrivs om i
utldnningslagen och migrationsférvaltningens personuppgiftslag.

Med avseende pé dataskyddsforordningen ska dndringar som géller &ndamélet bedomas sérskilt
i ljuset av principen om &dndamalsbegriansning. I propositionen &dr det friga om biometriska
uppgifter som ursprungligen samlas in for behandlingsindamél som omfattas av
dataskyddsforordningens  tillimpningsomrade. = Nér  uppgifterna  behandlas  inom
tillstdndsforvaltningen for att identifiera en s6kande, verifiera sokandens identitet eller for att
framstdlla en ny handling, har behandlingen beddmts vara forenlig med det ursprungliga
dandamalet med uppgifterna. Nér det géller andra d&ndamél ska nationella bestimmelser om
undantag fran &ndamélsbegrdnsningen vara en nddvindig och proportionell éatgard for
sdkerstéllande av de 4ndamal som anges i artikel 23.1 i den allménna dataskyddsforordningen.
I propositionen har det inte ansetts nodvindigt att foresld nya begransningar av
tillimpningsomréadet for de skyldigheter och rittigheter som foreskrivs i artiklarna 12-22 och
artikel 34 samt artikel 5 1 den allminna dataskyddsforordningen med undantag av
begrénsningen av principen om dndamaélsbegrénsning i artikel 5.1 b i dataskyddsfoérordningen.

2.1.2 Dataskyddsdirektivet for brottmal och dataskyddslagen avseende brottmal

Den allminna lagstiftning som tillimpas pa behandlingen av personuppgifter bestims enligt
andamalet med uppgifterna. Dataskyddsforordningen och dataskyddslagen tillimpas inte pa
behandling av personuppgifter som behoriga myndigheter utfor i syfte att forebygga, forhindra,
utreda, avsldja eller lagfora brott eller verkstélla straffrittsliga pafoljder, i vilket d&ven ingar att
skydda mot samt forebygga och forhindra hot mot den allménna sidkerheten. P4 behandlingen



av personuppgifter for ovanndmnda dndamal tillimpas det sé kallade dataskyddsdirektivet for
brottmal (EU) 2016/6802.

Samtidigt med dataskyddslagen, som kompletterar den allménna dataskyddsforordningen,
trddde den 1 januari 2019 i kraft lagen om behandling av personuppgifter i brottmal och vid
upprétthéllandet av den nationella sékerheten (1054/2018, dataskyddslagen avseende brottmdl),
genom vilken dataskyddsdirektivet for brottmél har genomforts nationellt. Dataskyddslagen
avseende brottmal tillimpas enligt lagens 1 § 1 mom. vid sddan behandling av personuppgifter
som utfors av behdriga myndigheter nir det &r fraga om 1) forebyggande, avsljande och
utredning av brott eller férande av brott till atalsprovning, 2) &talsprovning och annan
aklagarverksamhet som har samband med brott, 3) handldggning av brottmal i domstol, 4)
verkstéllighet av straffréttsliga pafoljder, eller 5) skydd mot eller forhindrande av hot mot den
allméinna sékerheten i samband med verksamhet som avses i 1-4 punkten. Som en nationell
utvidgning foreskrivs det dessutom i 1 § 2 mom. att dataskyddslagen avseende brottmal ska
tillimpas dven pa Forsvarsmaktens, polisens och Gridnsbevakningsvédsendets behandling av
personuppgifter 1 uppgifter som hanfor sig till skyddet av den nationella sdkerheten.

Dataskyddslagen avseende brottmal innehéller bestimmelser om bland annat principer for
behandling av personuppgifter, personuppgiftsansvarig och personuppgiftsbitride, den
registrerades  réttigheter, informationssdkerhet, dataskyddsombud, Overféringar av
personuppgifter till tredjeldnder och internationella organisationer, tillsynsmyndighet och
rattsskydd, skadestand, straff och tystnadsplikt. Lagen har kompletterats med speciallagstiftning
inom olika forvaltningsomrdden, som innehaller bestimmelser om till exempel vilka
personuppgifter som ska registreras, indamalen med dem, utlimnande av personuppgifter och
forvaringstider for uppgifter.

De principer for behandlingen av personuppgifter som anges i 2 kap. i dataskyddslagen
avseende brottmal motsvarar i stor utstrickning principerna i dataskyddsforordningen.
Exempelvis enligt 5 § 1 mom. om dndamalsbegriansning far den personuppgiftsansvarige samla
in personuppgifter endast for sérskilda, uttryckligt angivna och berittigade dndamél och far inte
behandla dem pé ett séitt som stir i strid med dessa dndamél. Enligt 5 § 2 mom. far
personuppgifter som har samlats in for ett &ndamal som anges i 1 § 1 eller 2 mom. i
dataskyddslagen avseende brottmal behandlas for ndgot annat &n ett i momentet angivet
andamal endast om det foreskrivs om behandlingen i lag.

Biometriska uppgifter definieras i 3 § 1 mom. 13 punkten i dataskyddslagen avseende brottmal.
Med biometriska uppgifter avses pd motsvarande sdtt som 1 den allménna
dataskyddsforordningen personuppgifter som tagits fram genom en sérskild teknisk behandling
som ror en fysisk persons fysiska, fysiologiska eller beteendemissiga kénnetecken och som
mojliggor eller bekréftar unik identifiering av personen i fraga. Bestimmelser om behandling
av sarskilda kategorier av personuppgifter ingar i lagens 11 §, och enligt 2 mom. far sérskilda
kategorier av personuppgifter behandlas endast om det &r nodvéndigt. Dessutom forutsétts det
att de skyddsatgarder som krivs for att trygga den registrerades réttigheter har vidtagits och att
1) det foreskrivs om behandlingen i lag, 2) det dr frdga om handlédggning av brottmal i
aklagarverksamhet eller i domstol, 3) det krdvs for att skydda ett intresse som ar av

2 Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behoriga myndigheters behandling av personuppgifter for att forebygga,
forhindra, utreda, avsloja eller lagfora brott eller verkstélla straffréttsliga pafoljder, och det fria flodet
av sédana uppgifter och om upphévande av radets rambeslut 2008/977/RIF.
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grundldggande betydelse for den registrerade eller en annan fysisk person, eller 4) behandlingen
ror uppgifter som pa ett tydligt sétt har offentliggjorts av den registrerade.

Bestimmelser om den registrerades rattigheter ingar i 4 kap. i dataskyddslagen avseende
brottmal. Kapitlet innehéller bestimmelser om dataskyddsbeskrivning och skyldighet att
informera (22 §), den registrerades ratt till insyn (23 §), inskrdnkningar i ritten till insyn (24 §),
rittelse eller utpldning av personuppgifter eller begrinsning av behandlingen (25 §), végran att
godkdnna den registrerades yrkande (26 §), den personuppgiftsansvariges skyldighet att
informera om réttelse, utplaning eller begransning av behandlingen (27 §), begriansning av de
registrerades rattigheter (28 §), utdvande av rattigheter via dataombudsmannen (29 §) samt
framjande av de registrerades mojligheter att utdva sina rittigheter samt avgiftsfria atgarder (30
§). I propositionen dr det friga om behandling av uppgifter som avses i 2 kap. i polisens
personuppgiftslag. Personuppgiftsansvarig for dessa uppgifter ar Polisstyrelsen, som ocksa
ansvarar for att den registrerades réttigheter tillgodoses i enlighet med dataskyddslagen
avseende brottmal (se ocksa avsnitt 2.4.6).

Dataskyddslagen avseende brottmal innehaller ocksd bestimmelser om den registrerades
rattssdkerhet och om pafoljder. I lagen foreskrivs bland annat om den registrerades rétt att fora
drendet till dataombudsmannens behandling, om den registrerade anser att lagstiftningen
overtrdds i friga om behandlingen av hans eller hennes personuppgifter (56 §). I lagen ingar
dessutom bestdmmelser om dataombudsmannens ritt att foreldgga vite 1 fraga om vissa beslut
och viss ritt att fa uppgifter (52 §). I lagen foreskrivs ocksd om sokande av &dndring i
dataombudsmannens beslut (59 §).

Storsta delen av de bestimmelser om behandling av personuppgifter som foreslas i
propositionen omfattas av dataskyddslagen avseende brottmal. Vid den fGreslagna
behandlingen av personuppgifter ska iakttas forutsédttningarna for behandling av biometriska
uppgifter enligt dataskyddslagen avseende brottmal.

2.1.3 EU:s Al-forordning

Europaparlamentets och rédets forordning (EU) 2024/1689 om harmoniserade regler for
artificiell intelligens och om édndring av vissa unionslagstiftningsakter (A4/- forordnzngen)3
antogs den 13 juni 2024. Forordningen trédde i kraft den 1 augusti 2024 och bérjar tillimpas i
etapper. Forordningen &r direkt tillimplig, men i1 vissa avseenden kridver den ocksé
kompletterande nationell lagstiftning. I férordningen foreskrivs bland annat om under vilka
forutséttningar de brottsbekdmpande myndigheterna fir anvinda biometrisk fjarridentifiering.

Enligt definitionen i artikel 3.35 i Al-forordningen avses med biometrisk identifiering
automatiserad igenkdnning av fysiska, fysiologiska, beteendemissiga eller psykologiska
méinskliga drag for att faststdlla en fysisk persons identitet genom jamforelse av personens
biometriska uppgifter med biometriska uppgifter om enskilda personer som lagrats i en databas.
Enligt artikel 3.36 avses med biometrisk verifiering automatiserad en-till-en-verifiering,
inklusive autentisering, av fysiska personers identitet genom jaimforelse av deras biometriska
uppgifter med tidigare 1dmnade biometriska uppgifter.

3 Europaparlamentets och radets forordning (EU) 2024/1689 av den 13 juni 2024 om harmoniserade
regler for artificiell intelligens och om &ndring av foérordningarna (EG) nr 300/2008, (EU) nr 167/2013,
(EU) nr 168/2013, (EU) 2018/858, (EU) 2018/1139 och (EU) 2019/2144 samt direktiven 2014/90/EU,
(EU) 2016/797 och (EU) 2020/1828 (forordning om artificiell intelligens)
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Med system for biometrisk fjarridentifiering avses i Al-forordningen ett Al-system vars syfte
dr att identifiera fysiska personer utan deras aktiva medverkan, vanligtvis pd distans, genom
jamforelse av en persons biometriska uppgifter med de biometriska uppgifterna i en
referensdatabas (artikel 3.41). Nar det géller system i realtid sker insamlingen av biometriska
uppgifter, jamforelsen och identifieringen omedelbart, nist intill omedelbart eller under alla
omstandigheter utan betydande drdjsmél. Realtidssystem involverar direktupptagningar eller
nést intill direktupptagningar av material, sisom videoupptagningar, genererade med kamera
eller annan utrustning med liknande funktion. Efterhandssystem baseras ddremot pad redan
insamlade biometriska uppgifter och jamforelsen och identifieringen sker med en betydande
fordrojning. Detta involverar sddant material som bilder eller videoupptagningar som genereras
genom Overvakningskameror (CCTV) eller privat utrustning och som har genererats fore
anviandningen av systemet avseende de berorda fysiska personerna (se skidl 17 i Al-
forordningens ingress samt artikel 3).

Enligt skidlen 32 och 33 i Al-férordningen inkréktar anvindningen av system for biometrisk
fjarridentifiering irealtid av fysiska personer pa allmént tillgingliga platser for
brottsbekdmpande dndamal sirskilt pa de berdrda personernas rittigheter och friheter, i och med
att denna anvéndning kan paverka privatlivet for en stor del av befolkningen, kan skapa en
kénsla av konstant 6vervakning och indirekt avskricka fran utdvande av motesfrihet och andra
grundldggande rittigheter. Tekniska brister i Al-system kan ocksa leda till biaser i resultat och
medfora diskriminerande effekter. De omedelbara effekterna och de begransade mojligheterna
till ytterligare kontroll eller korrigering nér det géller anvindningen av sddana system som
fungerar i realtid innebdr dessutom Okade risker for réttigheterna och friheterna for berdrda
personer. Anvandningen av sddana system for brottsbekdmpning bor dirfor vara forbjuden,
utom i de snivt definierade situationer som anges i den uttémmande forteckningen, i de fall da
anvandningen &r strikt nodvéndig for att uppna ett vésentligt allménintresse vars betydelse ar
storre dn riskerna.

Medlemsstaterna har nationellt handlingsutrymme nér det géller att tillita anvédndning av
biometriska system for fjérridentifiering i1 realtid pa allmént tillgéngliga platser for
brottsbekdmpande &ndamal ndr forutsittningarna enligt Al-forordningen ar uppfyllda.
Anvindning av biometriska system for fjarridentifiering i realtid pé allmént tillgéngliga platser
for brottsbekdmpande dndamal &r enligt artikel 5 1 forordningen forbjuden utom i den man sddan
anviandning dr absolut nddvandig for ndgot av foljande syften: 1) Malinriktad sdkning efter
specifika offer for minniskorov, ménniskohandel eller sexuellt utnyttjande av méanniskor, samt
sOkning efter forsvunna personer. 2) Forhindrande av ett specifikt, betydande och 6verhdngande
hot mot fysiska personers liv eller fysiska sikerhet eller ett verkligt och aktuellt eller verkligt
och forutsebart hot om en terroristattack. 3) Lokalisering eller identifiering av en person som
misstidnks ha begatt ett brott, i syfte att genomfora en brottsutredning eller lagforing for brott
eller verkstillande av en straffrittslig pafoljd for brott som avses i bilaga Il och som i den
berérda medlemsstaten kan leda till fingelse eller annan frihetsberdvande atgérd under en
langsta tidsperiod pa minst fyra arNér biometriska system for fjarridentifiering anvénds pa
allmaint tillgdngliga platser for brottsbekdmpande &ndamal ska hinsyn tas till bland annat
situationens art och konsekvenserna av anvéndningen av systemet for alla berdrda personers
riattigheter och friheter. Dessutom ska anvéindningen vara forenlig med nddvéindiga och
proportionella skyddsatgiarder och villkor ienlighet med nationell rétt, sdrskilt vad géller
tidsméssiga och geografiska begriansningar samt personbegriansningar. Inget beslut som har
negativa rittsliga foljder for en person fér fattas enbart pa grundval av utdata fran systemet for
biometrisk fjarridentifiering i realtid.

I regel ska anvindningen av ett system for biometrisk fjarridentifiering i realtid tillatas endast
om den brottsbekdmpande myndigheten har slutfért en konsekvensbedomning avseende
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grundldggande réttigheter och har registrerat systemet i EU-databasen. Anvindningen kréver
dessutom ett forhandstillstind fran en rattslig myndighet eller en oberoende administrativ
myndighet vars beslut dr bindande. I bradskande situationer far dock anvandningen paboérjas
utan registrering i EU:s databas eller utan tillstand.

I Al-forordningen stills inte lika stringa villkor for fjdrridentifiering i efterhand som for
fjarridentifiering i realtid. Aven system som anvinds for biometrisk identifiering i efterhand
klassificeras dock i Al-férordningen som sé kallade Al-system med hog risk, och i artikel 26
foreskrivs om skyldigheter for deras tillhandahdllare. For ibruktagande av ett system for
fjarridentifiering i efterhand ska bland annat begiras tillstind av en réttslig myndighet eller en
administrativ myndighet vars beslut dr bindande och foremal for rittslig provning. Systemet far
dock anvindas utan tillstaind for den inledande identifieringen av en potentiell misstéinkt pé
grundval av objektiva och verifierbara fakta med direkt anknytning till brottet. Anvéndningen
ska begrinsas till vad som ar absolut nddvindigt for att utreda ett specifikt brott.

Finlands géllande nationella lagstiftningen mojliggoér inte for ndrvarande biometrisk
fjarridentifiering i realtid i polisens brottsbekdmpande uppgifter. Polisen anvidnder dock
biometrisk fjarridentifiering 1 efterhand inom ramen for de gédllande nationella
befogenhetsbestimmelserna. I propositionen foreslds inga éndringar i polisens rétt att anvinda
biometrisk fjarridentifiering for att utfora sina uppgifter. De foreslagna éndringarna géller
endast polisens rétt att behandla biometriska uppgifter i passregistret och identitetskortsregistret
samt biometriska uppgifter som samlats in med stéd av utlinningslagen. Uppgifterna kan i
fortséttningen anvéndas till exempel som jamforelsematerial vid biometrisk fjarridentifiering
enligt specialvillkoren i Al-férordningen och kompletterande nationella bestimmelser. Vid
biometrisk fjarridentifiering ska kraven i Al-férordningen och de nationella bestimmelser som
i fortsdttningen kompletterar den iakttas. Polisen ska séledes till exempel i enlighet med Al-
forordningen begira tillstand for att ta i bruk ett system som &r avsett for fjarridentifiering i
efterhand. Behoven av att dndra den nationella lagstiftningen om brottsbekdmpande
myndigheters biometriska fjérridentifiering i efterhand beddms som bést i den arbetsgrupp som
arbets- och néringsministeriet tillsatt for nationellt genomférande av EU:s Al-forordning
(TEMO044:00/2024).

2.1.4 Offentlighetslagen och informationshanteringslagen

Polisens behandling av personuppgifter paverkas i hog grad av inte bara den allméinna
dataskyddslagstiftningen utan ocksa av bland annat lagen om offentlighet i myndigheternas
verksamhet (621/1999, offentlighetslagen) samt lagen om informationshantering inom den
offentliga fOrvaltningen (906/2019, informationshanteringslagen). 1 offentlighetslagen
foreskrivs det om ritten att ta del av myndigheternas offentliga handlingar, om
handlingssekretess samt andra for skyddande av allménna och enskilda intressen ndodvéndiga
begrinsningar av rétten att ta del av en handling. Med tanke péa behandlingen av personuppgifter
ar 1 synnerhet bestimmelserna om sekretess for uppgifterna i offentlighetslagen av betydelse.
Enligt 24 § 1 mom. 4 punkten i offentlighetslagen ar sekretessbelagda bland annat fotografier
och Ovriga signalement som erhdllits eller tagits av en person for behandlingen av ett
forvaltningsdrende som géller konstaterande eller bekridftande av identitet eller reserétt samt
sdrskilda signum givna for en person eller ett personkort eller ett resedokument. Enligt
motiveringen till 4 punkten avses punkten bli tillimpad inte endast pa polisen, utan ocksa pa
personkénnetecken och sérskilda signum for personer eller handlingar som géller verifiering
och bekriftelse av identitet och reseritt som erhallits vid behandling av férvaltningsdrenden hos
andra myndigheter, sdsom signalementsuppgifter som har erhallits vid behandling av
passidrenden inom utrikesforvaltningen (RP 30/1998 rd, s. 91). I 24 § 1 mom. 24 punkten i
offentlighetslagen foreskrivs att sekretessbelagda &r handlingar som géller behovet av
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internationellt skydd, forutsittningarna for utlinningars inresa och uppehéllsritt i landet eller
grunden for dem eller forvérv eller forlust av finskt medborgarskap eller bestimmande av
medborgarskapsstatus, om det inte dr uppenbart att utlimnandet av uppgifter ur dem inte
dventyrar sdkerheten for parten eller partens nérstaende.

Vid utlimnande av information ur myndigheters personregister ska offentlighetsprincipen och
sekretessbestimmelserna beaktas sa som det foreskrivs i offentlighetslagen. Med stéd av
offentlighetslagen bestims ocksé en parts ritt till information, som ofta giller samma uppgifter
som den kontrollrdtt som personuppgiftslagstiftningen garanterar den registrerade.

Informationshanteringslagen 4r en allmén lag, som 1 stor utstrdckning géller
informationshantering 1 myndigheternas verksamhet. Lagen trddde i kraft den 1 januari 2020
och genom den upphivdes vissa enskilda bestimmelser i offentlighetslagen och andra lagar
samt lagen om styrning av informationsforvaltningen inom den offentliga forvaltningen
(634/2011) i dess helhet. Lagen innehéller bestimmelser om hur offentlighetsprincipen och
kraven pa god forvaltning ska iakttas i myndigheternas informationshantering. Lagen innehaller
dven bestdmmelser om genomforande av interoperabiliteten hos informationssystem. Lagen
innehéller bestimmelser som berdr hela den offentliga forvaltningen och som giller
organiseringen och beskrivningen av informationshanteringen, informationsresursernas
interoperabilitet, upprittandet av tekniska grénssnitt och elektroniska forbindelser samt
tillgodoseende av informationssdkerheten. Lagens syfte dr att frdmja en kvalitativ
informationshantering och informationssdkerheten hos myndigheterna samt ett
informationssékert och ansvarsfullt utnyttjande av myndigheternas informationsmaterial.
Informationshanteringslagens bestdmmelser maste beaktas dven vid siddan behandling av
biometriska uppgifter som foreslés i propositionen.

2.2 Bestimmelser om pass och identitetskort
2.2.1 EU:s passforordning

Rédets forordning (EG) 2252/2004 om standarder for sékerhetsdetaljer och biometriska
kénnetecken i pass och resehandlingar som utfdrdas av medlemsstaterna (EU:s passférordning)
innehéller bestimmelser om ibruktagande av biometriska kdnnetecken i pass och andra
resehandlingar. EU:s passforordning har dndrats genom FEuropaparlamentets och radets
forordning (EG) nr 444/2009. Syftet med EU:s passforordning &r att géra EU-pass sdkrare
genom att anta en réttsligt bindande réittsakt om minimikrav pa harmoniserade sidkerhetsdetaljer
och samtidigt skaps en tillforlitlig koppling mellan den réittmétige innehavaren och
resehandlingen genom att integrera biometriska kénnetecken i handlingen.

I EU:s passforordning forutsitts att biometriska data insamlas av den som ansdker om pass och
att uppgifterna lagras i handlingens tekniska del, dvs. pa ett chipp. Enligt artikel 1.2 i
forordningen ska passen och resehandlingarna innefatta ett mycket sakert lagringsmedium, som
ska innehélla en ansiktsbild. Medlemsstaterna ska ocksd lita tvd platta fingeravtryck i
interoperabla format ingd. Fran kravet pa att ldmna fingeravtryck ska enligt artikel 1.2a i
forordningen undantas barn under 12 &r samt personer pa vilka det ar fysiskt omgjligt att ta
fingeravtryck.

Enligt artikel 4.3 i forordningen fér vid tillimpningen av passférordningen de biometriska
kdnnetecknen i pass och resehandlingar endast anvindas for att kontrollera passets eller
resehandlingens autenticitet samt innehavarens identitet genom direkt tillgéngliga jdmforbara
kannetecken, nir uppvisande av pass eller resehandling kravs enligt lag.
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I skal 8 i passforordningens ingress sigs att betrdffande vilka personuppgifter som ska behandlas
i samband med pass och resehandlingar géller Europaparlamentets och radets direktiv 95/46/EG
av den 24 oktober 1995 om skydd for enskilda personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter, som har upphévts genom EU:s
allménna dataskyddsforordning. Enligt artikel 94.2 i dataskyddsforordningen ska hinvisningar
till det upphévda direktivet anses som hanvisningar till dataskyddsférordningen. Behandlingen
av personuppgifter i polisens uppgifter enligt passférordningen och den nationella passlagen
omfattas av EU:s allménna dataskyddsforordning.

EU:s passforordning innehéller inga bestimmelser om lagring av biometriska uppgifter i ett
nationellt register eller annan behandling av dem i enlighet med medlemsstaternas nationella
lagstiftning. Enligt ordalydelsen begrénsar férordningen inte lagring av biometriska uppgifter
som insamlats av den som ansdker om pass i nationella databaser eller behandling av
biometriska uppgifter som lagrats i nationella databaser for andra &ndamél 4n de som anges i
passforordningen. Enligt skél 5 i ingressen till Europaparlamentets och rédets fdrordning om
dndring av EU:s passforordning (EG) nr 444/2009 paverkar inte EU:s passforordning nagon
annan anvéndning eller lagring av biometriska uppgifter som samlas in och lagras i
lagringsmediet for pass och resehandlingar i enlighet med medlemsstaternas nationella
lagstiftning. Férordningen utgor inte en réttslig grund for att skapa eller upprétthalla databaser
for lagring av dessa uppgifter i medlemsstaterna; denna fraga omfattas ndmligen helt och héllet
av den nationella lagstiftningen. Nationell lagstiftning om skapande och anvidndning av
databaser pa nationell niva ska uppfylla dataskyddslagstiftningens krav.

Europeiska unionens domstol (EU-domstolen) har behandlat tagandet av fingeravtryck for pass
i drendet C-291/12 (Schwarz mot Stadt Bochum), dir det &r fraga om giltigheten av artikel 1.2 i
EU:s passforordning. Schwarz fran Tyskland har végrat att lamna sina fingeravtryck i samband
med beviljandet av pass. Stadt Bochum avslog hans ansékan. Michael Schwarz dverklagade
beslutet till den hianskjutande domstolen och yrkade att Stadt Bochum skulle foreldggas att
utfirda passet till honom utan att registrera hans fingeravtryck. EU-domstolen erinrar i sitt
avgorande om att de réittigheter som foljer av artiklarna 7 och 8 i stadgan om de grundldggande
rattigheterna inte dr ndgra absoluta rittigheter, utan méste beddmas utifran deras funktion i
samhdéllet. Domstolen faststiller att artikel 52 i stadgan tilldter nimligen att utévandet av sddana
rittigheter begrinsas, under forutséttning att begrinsningarna foreskrivs i lag, att de r forenliga
med det visentliga innehédllet i dessa rittigheter och, med beaktande av
proportionalitetsprincipen, 4dr nddvandiga och faktiskt svarar mot malav allmént
sambhéllsintresse som erkénns av unionen eller mot behovet av skydd for andra ménniskors
rattigheter och friheter. Artikel 1.2 i EU: passforordning har tva tydliga syften, ndmligen dels
att forebygga att pass forfalskas, dels forhindra att de anvinds i bedrigligt syfte. Artikeln
efterstrivar alltsé ett mal av allmént samhillsintresse som erkdnns av unionen. Enligt domstolen
kan det intréng i rdtten till respekt for privatlivet och skydd for personuppgifter som artikel 1.2
i passforordningen innebir motiveras for att uppnéd syftet att forhindra att pass anvénds i
bedrégligt syfte.

Den hénskjutande domstolen fragade ocksa huruvida artikel 1.2 i EU:s passfoérordning ar
proportionerlig, eftersom det finns en risk att fingeravtrycken kan komma att lagras centralt och
anvindas for andra syften 4n dem som anges i férordningen. Hérvid konstaterar EU-domstolen
att EU:s passforordning inte kan tolkas sa att den utgdr réittslig grund for en eventuell
centralisering av insamlade uppgifter eller for att dessa uppgifter anvénds i andra syften én att
forhindra att personer olagligen inreser till unionen. Riskerna med en siddan eventuell
centralisering kan saledes inte pédverka giltigheten av EU:s passforordning och bor i
forekommande fall provas om nagon vid behorig domstol invdnder mot lagstiftning som
foreskriver centraliserad lagring av fingeravtryck.
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2.2.2 Passlagen

Nationellt foreskrivs det om ansdkan om samt utfardande och indragning av pass i passlagen.
Det forsta biometriska kidnnetecknet som fogades till passen, ansiktsbild, togs i bruk i Finland
genom den nya passlagen som tridde i kraft i augusti 2006. Fran och med 2006 har passen pé
motsvarande sitt innehéllit en maskinlasbar teknisk del, dvs. ett chipp. Genom den &ndring av
passlagen (456/2009), som tradde i kraft i juni 2009 fogades till passen ett annat biometriskt
kénnetecken, fingeravtryck. Forutom for vanligt pass tas fingeravtryck dven av den som ansoker
om tillfalligt pass och sjomanspass. Dessa handlingar innehaller inget chipp med fingeravtryck,
utan uppgifterna lagras endast i passregistret. I passregistret lagras ocksa biometriska uppgifter
om den som ansoker om diplomatpass och tjanstepass.

Bestimmelser om avldsning av fingeravtryck finns i 5 b § i passlagen, enligt vilken
fingeravtryck som har lagrats pd passets chipp far avlidsas endast s& som bestims i EU:s
passforordning. Fingeravtryck far avldsas av en passmyndighet som avses i 10 § och av en polis-
eller grianskontrollmyndighet. Vid avldsning av fingeravtryck far fingeravtryck tas av
passinnehavaren och de far jimforas med de fingeravtryck som lagrats i passets tekniska del for
konstaterande av passets dkthet och faststillande av passinnehavarens identitet. Enligt
motiveringen till bestimmelsen (RP 234/2008 rd, s. 45) far polisen avldsa fingeravtryck som
lagrats pa chippet for faststdllande av identitet ocksé med stdd av sina befogenheter som avser
forundersokning och dvrig polisundersdkning. Polisens ritt att 14sa fingeravtryck som lagrats
pa chippet begrénsas i enlighet med EU:s passforordning till att gédlla enbart konstaterande av
att ett dokument ar dkta och faststillande av identitet. Bestimmelsen mojliggor inte exempelvis
utredning av brott med hjélp av fingeravtryck som lagrats pé ett chipp. Passlagen innehéller
inga sirskilda bestimmelser om avlédsning av ansiktsbilder.

Genom 2009 ars lagéndring foreskrevs det ocksé nationellt om fogande av fingeravtryck till
polisens register. Enligt 6 a § 3 mom. i passlagen lagras fingeravtrycken i passets tekniska del
och 1 passregistret. Fingeravtryck som inforts i passregistret ska héllas atskilda fran
signalementen for personer som &dr misstéinkta for brott. Bestimmelser om passregistret finns i
29 § i passlagen, enligt vars 1 mom. polisen ska fora passregistret for utforande av de uppgifter
som enligt passlagen ankommer pa polisen, utrikesministeriet och en saddan finsk beskickning
som avses i lagens 10 §. Utdver de andra uppgifter som uppréknasi29 § 1 mom. infors i registret
fingeravtryck som tagits av sokanden vid ansdkan om pass samt de fotografier av personer och
namnteckningsprov som personerna lamnat till polisen, utrikesministeriet eller till en myndighet
inom utrikesforvaltningen vid anskan om pass.

Det huvudsakliga syftet med lagringen av biometriska uppgifter ar att garantera att
ansokningsprocessen ar siker och att identiteten sidkerstélls pa ett tillforlitligt sétt. Enligt 29 § 2
mom. finns bestimmelser om anvéndning av uppgifterna i passregistret i 11-15 § i polisens
personuppgiftslag. Bestimmelser om utlimnande och radering av uppgifterna i passregistret
finns i 4 kap. och 1 38 § i den lagen. Andringen av villkoren for att anvdnda biometriska
uppgifter som lagrats i passregistret bedoms inte foranleda ndgra behov av &ndringar i
passlagen.

2.2.3 EU:s forordning om identitetskort

Europaparlamentets och radets forordning (EU) 2019/1157 om sidkrare identitetskort for
unionsmedborgare och uppehallshandlingar som utfardas till unionsmedborgare och deras
familjemedlemmar nér de utdvar rétten till fri rorlighet (EU:s forordning om identitetskort)
tradde i kraft 1 borjan av augusti 2019. Forordningen tillimpas fran den 2 augusti 2021. Syftet
med EU:s forordning om identitetskort var att forbéttra tillforlitligheten och sidkerheten i fraga
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om identitetskort som utfardas till EU-medborgare och uppehéllshandlingar som utfardas till
EU-medborgare och deras familjemedlemmar. Genom att 6ka tillforlitligheten pa identitetskort
och uppehallshandlingar fraimjas utdvandet av rétten till fri rorlighet i en trygg miljo.

EU:s forordning om identitetskort tillimpas pa identitetskort med rétt att resa. P4 motsvarande
sitt som i EU:s passforordning forutsitter ocksd EU:s forordning om identitetskort att
biometriska uppgifter insamlas av den som ansker om en handling och att uppgifter lagras i
handlingens tekniska del, dvs. pa ett chipp. Enligt artikel 3.5 i forordningen ska identitetskort
innefatta ett mycket sikert lagringsmedium som innehéller en ansiktsbild av innehavaren och
tva fingeravtryck i interoperabla digitala format. Enligt artikel 3.7 i forordningen féar barn under
tolv &r undantas fran kravet att ldmna fingeravtryck. Barn under sex ar och personer for vilka
upptagning av fingeravtryck ar fysiskt omojlig ska undantas frén kravet att lamna fingeravtryck.

I artikel 10 i férordningen foreskrivs det om insamling av biometriska kénnetecken. I artikel
10.3 ségs att utom nér de krivs for behandling i enlighet med unionsrétten och nationell ritt ska
biometriska kdnnetecken som lagras for personalisering av identitetskort eller
uppehallshandlingar forvaras pa ett mycket sdkert sitt och endast fram till den dag da
handlingen héamtas ut, dock aldrig ldngre dn 90 dagar frén den dag da handlingen utférdats.

I artikel 11 i forordningen forskrivs det om skydd av personuppgifter och ansvar. Enligt artikel
11.6 far biometriska uppgifter som lagrats pa lagringsmedium péa identitetskort och
uppehéllshandlingar bara anvidndas i1 enlighet med unionsritten och nationell ritt av
vederborligen bemyndigad personal vid behoriga nationella myndigheter och unionsbyraer i
syfte att kontrollera foljande: a) Identitetskortet eller upphallshandlingens #kthet. b)
Innehavarens identitet genom direkt tillgingliga jamforbara detaljer, nir uppvisande av
identitetskort eller uppehallshandling krivs enligt lag eller annan forfattning.

Europeiska datatillsynsmannen foreslog i sitt utlatande om forslaget till EU:s forordning om
identitetskort att det i forordningen skulle foreskrivas uttryckligen om skyddsatgérder for att
hindra medlemsstaterna fran att inrédtta nationella fingeravtrycksdatabaser i samband med
genomforandet av forordningen. Enligt utldtandet borde det till férordningen ha fogats en
bestammelse dér det uttryckligen konstateras att biometriska uppgifter som behandlas i ett
adekvat sammanhang ska raderas genast efter att de lagrats pa mikrochippet och att de far inte
senare behandlas for andra &ndamal &n de som uttryckligen foreskrivs i forslaget. Nagon sadan
bestimmelse togs dnda inte in i den slutliga forordningen. Enligt skél 21 i EU:s férordning om
identitetskort utgdr forordningen inte nigon rittslig grund for att upprétta eller underhalla
databaser pa nationell niva for lagring av biometriska uppgifter i medlemsstaterna, vilket &r en
frdga for nationell ritt som maéste vara forenlig med unionsrétten avseende dataskydd. I enlighet
med sin ordalydelse reglerar fdrordningen om identitetskort endast tillitna &ndamal med
biometriska uppgifter som lagrats pé lagringsmedium pé identitetskort och uppehéllshandlingar,
dvs. pd handlingens chipp (artikel 11). P4 motsvarande sitt konstateras i férordningen till
exempel 1 fraga om forvaringstiden for uppgifter att utom nér de krévs for behandling i enlighet
med unionsratten och nationell ritt ska biometriska kénnetecken forvaras endast fram till den
dag d& handlingen himtas ut, dock aldrig lingre 4n 90 dagar frdn den dag da handlingen
utfardats (artikel 10).

Europeiska unionens domstol meddelade den 21 mars 2024 avgoérande i drendet C-61/22 (RL
mot Landeshauptstadt Wiesbaden). EU-domstolen fastslar i sitt avgorande att malet att
motverka dokumentbedrégeri, vilket bland annat innefattar att motverka tillverkning av falska
identitetskort och identitetsstold, utgdr ett av unionen erként mal av allmént samhéllsintresse
(se ocksa C-291/12, Schwarz mot Stadt Bochum). Den begransning av de i artiklarna 7 och 8 i
stadgan garanterade réttigheterna som foljer av skyldigheten att infora tva hela fingeravtryck i
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lagringsmediet i identitetskort kan enligt EU-domstolen inte anses gé utdver vad som é&r absolut
nddvéndigt. EU-domstolen konstaterar dock att EU:s forordning om identitetskort saknar
giltighet, eftersom den felaktigt har antagits med stod av artikel 21.2 FEUF och med tillimpning
av det ordinarie lagstiftningsforfarandet. Enligt EU-domstolen ingar EU:s forordning om
identitetskort bland de rattsakter som omfattas av det specifika tillimpningsomradet for
artikel 77.3 FEUF. Den fOreskriver ett sérskilt lagstiftningsforfarande och i synnerhet
enhillighet i radet. Verkningarna av forordningen ska besta till dess att en ny — med stéd av
artikel 77.3 FEUF antagen — forordning som ersétter den triader i kraft, vilket ska ske inom skilig
tid, dock senast inom tva ar rdknat fran den 1 januari aret efter det att denna dom meddelades.
Den nya forordningen ska séledes tréda i kraft senaste den 1 januari 2027.

Generaladvokaten hénvisar i sitt forslag till avgorande i drendet C-61/22 (29.6.2023) till
forbehallet i artikel 10.3 i EU:s forordning om identitetskort. I den punkten foreskrivs det att
myndigheterna forvarar fingeravtryck temporirt och att de dr skyldiga att forvara dessa
biometriska kénnetecken pa ett mycket sikert sdtt utom nir de krivs for behandling i enlighet
med unionsritten och nationell ratt”. Enligt generaladvokaten faststills i detta forbehall inte
nagon rittslig grund for ndgot annat syfte &n de som specifikt anges i den forordningen. I
forbehallet hdanvisas de facto uttryckligen till ytterligare lagstiftning som hérrér antingen fran
Europeiska unionen eller frin medlemsstaterna, vilket innebér att varje begrinsning av de
rattigheter som garanteras i artiklarna 7 och 8 i stadgan ska provas endast mot bakgrund av
denna andra lagstiftning.

I EU-domstolens avgorande behandlas inte forbehallet i artikel 10.3 i forordningen, som géller
behandling i enlighet med unionsrétten och nationell réitt. EU-domstolen hénvisar 6ver huvud
taget inte till forbehallet i punkt 112 i avgorandet, som géller artikel 10.3 i férordningen, utan
konstaterar foljande: Vidare foreskrivs i artikel 10.3 i forordningen att dessa biometriska
kannetecken [ska] forvaras ... endast fram till den dag d& handlingen hadmtas ut, dock aldrig
langre 4n 90 dagar frén den dag dé handlingen utférdats” och att ”’[e]fter denna tidsperiod ska
de biometriska kidnnetecknen omedelbart raderas eller forstoras”. Enligt EU-domstolen foljer
av detta bland annat att artikel 10.3 i forordning 2019/1157 utgdr hinder for att medlemsstaterna
behandlar biometriska uppgifter for andra dndamal dn de som foreskrivs i forordningen. Denna
bestammelse utgor dven hinder for en centraliserad lagring av fingeravtryck som gér utéver den
tillfalliga lagringen av fingeravtryck for personalisering av identitetskort (se punkt 113 i
avgorandet). | EU-domstolens avgdrande behandlas saledes lagringen av biometriska uppgifter
endast med avseende pa den rittsliga grund som foreskrivs i EU:s forordning om identitetskort.
Behandling enligt nationell rétt har i skdl 21 i forordningen konstaterats vara en fraga for
nationell ritt som maste vara forenlig med unionsrétten avseende dataskydd.

Europeiska kommissionen antog den 23 juli 2024 ett forslag till radets forordning om sdkrare
identitetskort for unionsmedborgare och sédkrare uppehéllshandlingar som utférdas till
unionsmedborgare och deras familjemedlemmar nér de utovar rétten till fri rorlighet, som ska
ersitta den upphivda forordningen om identitetskort (COM(2024) 316 final). Syftet med
forslaget till forordning var att inleda forfarandet for att pa lamplig rattslig grund, ndmligen
artikel 77.3 1 EUF-fordraget, anta en ny forordning om sédkrare identitetskort for
unionsmedborgare och sdkrare uppehéllshandlingar som utfirdas till unionsmedborgare och
deras familjemedlemmar nir de utdvar rétten till fri rorlighet. Radets forordning (EU)
2025/1208 antogs den 12 juni 2025 och tilldimpas fran och med den 10 juli 2025. Inréttandet av
nationella biometriska databaser ska enligt forordningen fortfarande omfattas av nationell
reglering. Enligt skil 20 i férordningens ingress utgdr forordningen inte nagon réttslig grund
for att uppritta eller underhalla databaser pa nationell niva for lagring av biometriska uppgifter
i medlemsstaterna, vilket dr en fraga for nationell ritt som maste vara forenlig med unionens
dataskyddslagstiftning, inbegripet nddvéandighets- och proportionalitetskraven. Forordningen
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utgdr heller inte nagon réttslig grund for att upprétta eller underhalla en centraliserad databas
pa unionsniva. Enligt artikel 10.3 i forordningen ska biometriska kénnetecken som lagras for
personalisering av identitetskort eller uppehallshandlingar forvaras pa ett mycket sikert sétt och
aldrig ldngre 4n 90 dagar fran den dag da handlingen utfdrdats. Efter denna period ska de
biometriska kdnnetecknen omedelbart raderas eller forstoras. Detta ska inte paverka lagring av
dem nér detta krdvs enligt unionsritten eller nationell rétt, ienlighet med unionens
dataskyddslagstiftning. Enligt skél 23 i ingressen bor forordningen inte tolkas som ett forbud
mot behandling av dessa uppgifter ndr behandling krdvs enligt unionsrétten eller nationell ratt,
i enlighet med unionens dataskyddslagstiftning.

Pa samma sitt som EU:s passforordning bedoms inte heller EU:s forordning om identitetskort
medfora négra hinder for lagring av biometriska uppgifter i nationella databaser eller
anviandningen av lagrade uppgifter for andra dndamal dn &ndamalen enligt forordningen om
identitetskort. Den nationella lagstiftningen om inrdttande och anvéndning av databaser pd
nationell niva ska uppfylla kraven enligt dataskyddslagstiftning. Exempelvis behandling av
uppgifterna for nagot annat dndamal &n det ursprungliga dndamalet med behandlingen ska
saledes beddmas mot principen om dndamalsbegransning med iakttagande av de forutsittningar
enligt den allménna dataskyddsférordningen som beskrivs i avsnitt 2.1.1.

2.2.4 Lagen om identitetskort

Nationellt foreskrivs det om ansékan om samt utfirdande och indragning av identitetskort i
lagen om identitetskort. Genom lagen om identitetskort utfirdas bestimmelser som
kompletterar EU:s férordning om identitetskort. Bestimmelser som kompletterar forordningen
om identitetskort utfirdades genom den adndring av lagen om identitetskort som tridde i kraft
den 2 augusti 2021 (694/2021). Enligt 5 a § i lagen om identitetskort far de fingeravtryck och
den ansiktsbild som har lagrats i identitetskortets tekniska del avldsas endast pa det sitt som
foreskrivs i EU:s forordning om identitetskort. Fingeravtryck far avldsas av en utfardande
myndighet som avses i 18 §, av polisen och av Grinsbevakningsvisendet. Dessutom far
fingeravtryck avlidsas av Tullen nér den dr forundersokningsmyndighet eller fullgér uppgifter
som granskontrollmyndighet. Polisen far &dven med stod av sina befogenheter vid
forunders6kning och annan polisutredning avlésa fingeravtryck som é&r lagrade pa chipp for att
sikerstilla innehavarens identitet, pd motsvarande sétt som i frdga om fingeravtryck som &r
lagrade pa passets chipp. I bestimmelsen har beaktats att ocksa Gransbevakningsvisendet och
Tullen, som hor till férundersdkningsmyndigheterna, har behov av att avlédsa fingeravtryck som
ar lagrade pa chipp for att sdkerstélla identiteten inom ramen for sina befogenheter.

For en minderarig s6kande far ett identitetskort utfiardas, om vardnadshavarna ger sitt samtycke
till det (16 §). Fingeravtryck tas inte om sdkanden &dr under 12 ar (9 a §). For en minderarig
sokande far ocksa ett sdrskilt identitetskort for minderarig utfardas utan vardnadshavarnas
samtycke. Identitetskort for minderariga och temporira identitetskort innehéller ingen teknisk
del, dvs. inget chipp, sa pd dem lagras inte heller fingeravtryck eller biometriska ansiktsbilder.

Forutom for finska medborgare far identitetskort &ven utfdardas for utlinningar som vistas i
Finland. Forutséttningen &r enligt 14 § i lagen om identitetskort 1) att s6kanden har ett giltigt
uppehéllstillstaind eller uppehallskort eller att s6kandens uppehallsritt ar registrerad, 2) att
s6kanden har hemkommun i Finland i enlighet med lagen om hemkommun (201/1994), och 3)
att uppgifter om sdkanden har registrerats i befolkningsdatasystemet.

Behandlingen av personuppgifter i uppgifter enligt lagen om identitetskort omfattas av EU:s
allménna dataskyddsforordningen. Bestdmmelser om det nationella identitetskortsregistret
finns 1 31 § i lagen om identitetskort. Polisen for identitetskortsregistret for utforande av de
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uppgifter som enligt lagen om identitetskort ankommer pé polisen och finska beskickningar. I
identitetskortsregistret infors i huvudsak samma uppgifter som i passregistret, om vilket det
foreskrivs 1 29 § i passlagen. I registret infors saledes vid sidan av andra uppgifter de
fingeravtryck som tagits av sokanden vid ansdkan om identitetskort samt de fotografier av
personer och namnteckningsprov som personerna lamnat till polisen, utrikesministeriet eller en
myndighet inom utrikesforvaltningen vid ansdkan om identitetskort. Den bestimmelse om
inférande av fingeravtryck i registret som foreslogs av nationella orsaker fogades till lagen om
identitetskort i samband med de bestdmmelser som kompletterar EU:s férordning om
identitetskort. Bestimmelsen om lagring av fingeravtryck har i regeringens proposition
konstaterats utgora lagstiftning som utfardas inom ramen for det nationella handlingsutrymme
som artikel 6.3 och artikel 9.2 g i den allménna dataskyddsfoérordningen medger (RP 206/2020
rd, s. 13).

Enligt 31 § 2 mom. i lagen om identitetskort finns bestimmelser om anvidndning av uppgifterna
1 identitetskortsregistret i 11-15 § i polisens personuppgiftslag. Bestimmelser om utlimnande
och radering av uppgifter finns i 4 kap. och i 38 § i den lagen. Regleringen motsvarar séledes
dven till denna del passlagen och det har inte ansetts nddviandigt att foresla ndgra éndringar i
lagen om identitetskort.

2.3 Utlénningslagen och migrationsforvaltningens personuppgiftslag
2.3.1 Uppgifter som fors in i polisens register

Enligt 131 § 1 mom. i utldnningslagen far polisen eller grénskontrollmyndigheten ta
fingeravtryck, fotografier och andra signalement pa en utldnning 1) som har ansokt om asyl eller
uppehéllstillstdind pd grund av alternativt skydd eller tillfalligt skydd, 2) som har ansdkt om
uppehaéllstillstaind pa grund av familjeband, 3) som har fatt uppehallstillstand i egenskap av en
utlinning som tagits till Finland inom flyktingkvoten, 4) som enligt beslut ska avvisas eller
utvisas, eller 5) vars identitet &r oklar. Signalement far tas for verifiering av identitet, for
behandling, beslut och dvervakning av utldnningars inresa och utresa samt vistelse och arbete
och for tryggande av statens sdkerhet.

De signalement som avses ovan infors enligt 131 § 2 mom. i ett register som polisen for.
Uppgifterna ska hallas atskilda fran signalementen for personer som ar misstinkta for brott och
fran de fingeravtryck som registreras i enlighet med 10 § i1 migrationsforvaltningens
personuppgiftslag och som tas for ansokan om uppehéllstillstdnd, uppehallstillstindskort eller
uppehallskort for unionsmedborgares famllj emedlem. I 3 mom. foreskrivs det om jamforelse av
fingeravtrycksuppgifter som ingdr 1 signalementsuppgifter med andra register.
Fingeravtrycksuppgifter fir jamforas med fingeravtrycksuppgifter som behandlas for polisens
undersoknings- och dvervakningsuppgifter samt med fingeravtrycksuppgifter som registrerats i
Migrationsverkets register for ansokningar om fraimlingspass och resedokument for flykting och
med fingeravtrycksuppgifter som registrerats for ansokningar om uppehéllstillstand,
uppehéllstillstindskort eller uppehallskort for unionsmedborgares familjemedlem. Dessutom
far ﬁngeravtrycksuppglfter for kontroll av inreseforutséttningarna jimforas med fingeravtryck
som ingdr i signalementsuppgifter enligt tvingsmedelslagen (806/2011) och som avses i
polisens personuppgiftslag, till den del de redan registrerade fingeravtrycksuppgifterna har
samband med ett brott for vilket det foreskrivna strdngaste straffet ar fangelse i minst ett &r.

131 § i utlanningslagen innehaller ocksé bestimmelser om utlimnande av signalement som ar
inférda 1 polisens register till utlandet. Uppgifter kan trots sekretessbestimmelserna, for
identifiering av en utldnning, ldmnas ut till en utlindsk myndighet och till Europeiska gréns-
och kustbevakningsbyran med beaktande av den allmdnna dataskyddsforordningen,
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dataskyddslagen avseende brottmél och polisens personuppgiftslag. Uppgifter far dessutom
trots sekretessbestimmelserna och trots vad som foreskrivs i 15 § 4 mom. i polisens
personuppgiftslag 1dmnas ut till det SIS-system som avses i Europaparlamentets och rédets
forordning (EU)2018/1862 om inrdttande, drift och anvindning av Schengens
informationssystem (SIS) pad omréadet polissamarbete och straffrittsligt samarbete, om éndring
och upphévande av rddets beslut 2007/533/RIF och om upphévande av Europaparlamentets och
radets forordning (EG) nr 1986/2006 och kommissionens beslut 2010/261/EU 1) f6r inférande
av sddana registreringar om atervindande som avses i artikel 3 i Europaparlamentets och radets
forordning (EU) 2018/1860 om anvindning av Schengens informationssystem for dtervindande
av tredjelandsmedborgare som vistas olagligt i medlemsstaterna, 2) for inférande av sddana
registreringar om nekad inresa och vistelse som avses i artikel 24 i SIS-férordningen om in- och
utresekontroller, 3) for inforande av sddana registreringar som avses i artikel 32 i SIS-
forordningen om polissamarbete.

I regeringens proposition till riksdagen med forslag till lagstiftning som kompletterar
forordningarna om anvandning av Schengens informationssystem (RP 35/2021 rd) foreslogs
inte att biometriska uppgifter ska lamnas ut for inférande av registreringar i SIS med undantag
for signalementsuppgifter som insamlas pa grund av brott. Anvandmng av biometriska uppgifter
som insamlats for andra dndamél i SIS-registreringar ansags under beredningen strida mot
principen om dndamélsbegransning, som grundar sig pd dataskyddsbestimmelserna och
grundlagsutskottets vedertagna praxis. Enligt artikel 4 1 SIS-dtervindandeférordningen (EU)
2018/1860 samt artiklarna 20 och 22 i SIS-forordningen om in- och utresekontroller (EU)
2018/1861 och SIS-forordningen om polissamarbete (EU) 2018/1862 ska uppgifterna foras in i
SIS, om de ér tillgéngliga. Férordningarna anger inte ndrmare vad som avses med tillgdngliga
uppgifter i detta sammanhang. De nationella personuppgiftslagarna innehaller betydande
begransningar av inférandet av registreringar, sarskilt nér det géiller behandling och utlimnande
av information som giller biometriska uppgifter. I propositionen ansags det att nationellt
insamlade biometriska uppgifter inte var tillgédngliga pa det sitt som avses i SIS-férordningarna.

Under riksdagsbehandlingen av propositionen fogades emellertid ett nytt 5 mom. till 131 § i
utlinningslagen. Momentet géller utlimnande av uppgifter for sddana registreringar enligt
artikel 32 i SIS-forordningen om polissamarbete som géller forsvunna eller sérbara personer
som behover hindras fran att resa. Riksdagen forutsatte dessutom i sitt svar pa propositionen
(RSv 92/2022 rd) att regeringen noga utreder och bedomer den nationella lagstiftningen och
EU-lagstiftningen om behandling av biometriska uppgifter om utlénningar, inklusive
forutsattningarna for anvandning av biometriska uppgifter i nationella informationssystem for
registreringar enligt SIS-férordningarna, och vid behov vidtar lampliga atgérder for att dndra
den nationella lagstiftningen. Ocksd kommissionen tog 1 samband med Finlands
Schengenutvérdering sommaren 2023 upp fragan om utlimnande av nationellt insamlade
biometriska uppgifter till SIS. I utvarderingsrapporten enligt radets forordning (EU) 2022/922
ligger Finlands praxis att inte ldmna ut biometriska uppgifter for SIS-registreringar om
atervindande och nekad inresa och vistelse inte i linje med den réttsligt bindande regleringen i
SIS-atervindandeforordningen och  SIS-férordningen om in- och utresekontroller.
Kommissionen har i de rekommendationer som antogs genom genomforandebeslutet C(2024)
1960 final den 23 juli 2024 betonat att Finland borde 1 sin nationella lagstiftning gora det mojligt
att lamna ut biometriska uppgifter for SIS-registreringar om atervindande och nekad inresa och
vistelse (bilaga 2, rekommendation nr 13).

131 § 5 mom. i utldnningslagen dndrades genom den lag som triddde i kraft den 1 september
2024 (472/2024) sé att till momentet fogades en bestimmelse om rétt att limna ut biometriska
uppgifter som inforts 1 polisens register med stod av utldnningslagen for inforande av
registreringar om &tervindande och nekad inresa och vistelse i SIS. I den géllande 131 §
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foreskrivs det dock inte om mojlighet att ldmna ut signalementsuppgifter om utldnningar for
andra registreringar enligt SIS-férordningen om polissamarbete 4n sddana registreringar enligt
artikel 32 1 forordningen som géller forsvunna eller sarbara personer. De biometriska uppgifter
som insamlas med stdd av 131 § i utldinningslagen bedoms avsevirt forbattra moj 1igheterna att
lagra biometriska uppgifter som ér vésentliga for att tillforlitligt identifiera personer dven for
vissa andra registreringar enligt SIS-férordningen om polissamarbete, for vilka behovliga
biometriska uppgifter ofta inte finns i andra tillgdngliga register. Andringsbehov har bedomts
hénfora sig sarskilt till registreringar enligt artikel 26 i SIS-forordningen om polissamarbete for
gripande, overlimnande och utlimnande pa grundval av en europeiska arresteringsorder eller
ett utlimningsavtal samt for registreringar enligt artikel 36.3 och 36.4 som giller diskreta
kontroller, undersokningskontroller och sidrskilda kontroller. Registreringar enligt SIS-
forordningarna och forutsittningarna for lagring av dem beskrivs i storre utstrdckning i
regeringens proposition med forslag till lagstiftning som kompletterar forordningarna om
anvandning av Schengens informationssystem (RP 35/2021 rd).

I 6vrigt ingér bestimmelser om anvdndning, radering och utlimnande av signalement som avses
1 131 § i utlanningslagen i polisens personuppgiftslag, som behandlas i avsnitt 2.4 i denna
proposition. I regeringens proposition som géller polisens personuppgiftslag (RP 242/2018 rd)
har man beddmt att fingeravtryck, fotografier och andra signalement som avses i 131 § i
utlanningslagen hor till sddana personuppgifter enligt 5 och 6 § i polisens personuppgiftslag
som behandlas i samband med undersdknings- och 6vervakningsuppgifter.

2.3.2 Uppgifter som fors in i Migrationsverkets register

I 8 kap. i utlinningslagen foreskrivs om resedokument som beviljas utldnningar i Finland;
frimlingspass och resedokument for flykting. Lagens 133 a § innehdller en hanvisning till
passlagens bestimmelser om tagande av fingeravtryck. Bestimmelser om behandling av
uppgifter om fingeravtryck som tagits for ansékningar om framlingspass och resedokument for
flykting ingér i 9 § i migrationsforvaltningens personuppgiftslag. De ursprungliga dndamalen
med fingeravtryck som fors in i drendehanteringssystemet for utlanningsérenden ér verifiering
av identiteten och tillverkning av frdmlingspass eller resedokument for flykting. Polisen far
behandla uppgifterna for ndgot annat &ndamal &n det ursprungliga &ndamalet med behandlingen
under samma forutsittningar som biometriska uppgifter i pass och identitetskort, dvs. for att
identifiera ett offer som annars forblivit oidentifierat.

I 60 d § i utlinningslagen foreskrivs det om biometriska kinnetecken, fingeravtryck och
ansiktsbilder, som insamlas for uppehéllstillstdndskort. Enligt 161 § i utlinningslagen tillimpas
60 d § ockséd pa uppehéllskort for unionsmedborgares familjemedlemmar. Bestimmelser om
behandling av uppgifter om fingeravtryck som tagits for ansékningar om uppehéllstillstand,
uppehaéllstillstaindskort eller uppehallskort for unionsmedborgares familjemedlem finns 1 10 § i
migrationsforvaltningens personuppgiftslag. De ursprungliga dndamélen med fingeravtryck
som fors in i1 drendehanteringssystemet for utldnningsarenden é&r verifiering av autenticiteten av
uppehéllstillstindskort och identiteten hos innehavaren av ett uppehéllstillstaind, behandling av
och beslut och 6vervakning i drenden som giller utlinningars inresa och utresa samt vistelse
och arbete och skydd av den nationella sakerheten. Dessutom forutsitts i bestimmelsen att
fingeravtrycken far endast anvéndas inom ramen for befogenheter i anknytning till de &ndamdl
som anges i 1 § 1 mom. 1 punkten samt inom ramen for befogenheter i anknytning till en
sdkerhetsutredning enligt lagen om sékerhetsutredningar (726/2014) Andamaélen enligt 1 § 1
mom. 1 punkten i migrationsfoérvaltningens personuppgiftslag dr behandling av, beslut om och
Overvakning av utldnningars inresa och utresa samt vistelse. Polisens far behandla dven
fingeravtrycksuppgifter som insamlats med stéd av 60 d § i utlinningslagen for négot annat
dandamal an det ursprungliga dandamaélet med behandlingen under samma forutsittningar som
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biometriska uppgifter i pass och identitetskort, dvs. for att identifiera ett offer som annars
forblivit oidentifierat.

Med stod av 10 § 1 migrationsforvaltningens personuppgiftslag registreras i
drendehanteringssystemet for utldnningsdrenden fingeravtryck som tagits av en stdrre grupp
utldnningar &n vad som fors in i polisens register med stod av 131 § i utldnningslagen. Delvis
ar det dock frdga om samma minniskor vilkas uppgifter redan har forts in i polisens register i
enlighet med 131 § i utldnningslagen pa grundval av behov av internationellt skydd, tillfalligt
skydd eller familjeband, eller vilkas uppgifter senare far registreras for att utreda personens
identitet eller med stod av ett avvisnings- eller utvisningsbeslut, dvs. beslut om atervandande.

Enligt 8 § i migrationsforvaltningens personuppgiftslag far den personuppgiftsansvarige
behandla uppgifter som hor till sdrskilda kategorier av personuppgifter endast om behandlingen
dar nodvindig med tanke pé& behandlingsindamélet. Lagen innehéller inga sérskilda
bestimmelser om fOrutsdttningar for att behandla fotografier som fors in i
drendehanteringssystemet for utlinningsarenden.

Enligt 14 § 1 migrationsforvaltningens personuppgiftslag far Migrationsverket,
utrikesministeriet, beskickningar, polisen, Griansbevakningsvisendet och Tullen, trots
sekretessbestimmelserna, till Europeiska unionens gemensamma informationssystem, vilka
inréttats genom forordningar som antagits med stdd av avdelning V kapitel 2 i fordraget om
Europeiska unionens funktionssitt, limna ut personuppgifter enligt vad som foreskrivs i de
forordningarna. Enligt forvaltningsutskottets betinkande &r de uppgifter som ska inga i
registreringar om nekad inresa och registreringar om atervindande sddana uppgifter som
Migrationsverket, polisen och Grinsbevakningsvdsendet i enlighet med 3 § i
migrationsforvaltningens personuppgiftslag behandlar i behandlingssyfte enligt 1 § 1 mom. 1
punkten och som behdvs for skotseln av uppgifter enligt 9 kap. i1 utldnningslagen (FvUB
10/2020 rd, s. 46).

Nér det géller forutsdttningarna att behandla biometriska uppgifter i frdmlingspass och
resedokument for flykting enligt 9 § i migrationsforvaltningens personuppgiftslag har inga
andringsbehov iakttagits i anslutning till polisens uppgifter. Aven i fortsdttningen ar det
andamalsenligt att kunna behandla uppgifterna pa motsvarande sétt som i nuldget for att
identifiera ett offer som annars forblivit oidentifierat.

De viktigaste @ndringsbehoven nér det géiller migrationsforvaltningens personuppgiftslag
hanfor sig till de biometriska uppgifter enligt lagens 10 § som insamlas for ans6kan om
uppehallstillstdnd, ansdkan om uppehallstillstandskort och ansékan om uppehéllskort for
unionsmedborgares familjemedlem. Enligt de gidllande bestimmelserna far uppgifterna inte
anvéindas for att forhindra, avsloja eller utreda brott och inte for registreringar som fors in i
Schengens informationssystem (SIS). Biometriska uppgifter som &r nodvéndiga for att
forhindra, avsldja eller utreda brott som hanfor sig till statens sékerhet och andra allvarliga brott
eller biometriska uppgifter som ska fogas till SIS-registreringar fas inte i samtliga fall ur
polisens register, utan uppgifterna har till vissa delar registrerats endast i
arendehanteringssystemet for utlinningsirenden.

2.3.2.1 Anvindning av uppgifter for registreringar om nekad inresa och atervindande

Med beslut om é&tervindande avses enligt artikel 2.3 i SIS-atervindandeférordningen
avgoranden, enligt vilka en tredjelandsmedborgares vistelse dr olaglig, vilka éaldgger eller
faststéller en skyldighet att atervanda och vilka ar férenliga med Europaparlamentets och radets
direktiv 2008/115/EG om gemensamma normer och forfaranden for atervindande av
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tredjelandsmedborgare som vistas olagligt i medlemsstaterna (nedan dtervindandedirektivet). 1
artikel 24 i SIS-forordningen om in- och utresekontroller finns det bestimmelser om villkoren
for inforande av registreringar om nekad inresa och vistelse. Enligt artikel 24.1 b ska en
medlemsstat fora in en registrering om nekad inresa och vistelse ndr den har utfirdat ett
inreseforbud for en tredjelandsmedborgare i enlighet med forfarandena som é&r forenliga med
atervindandedirektivet. Bestimmelserna om atervindande och utfirdande av inreseforbud i
atervindandedirektivet har genomforts nationellt genom bestimmelser som fogats till 9 kap. i
utlanningslagen. Behdriga myndigheter att fatta beslut om atervindande och inreseférbud ar
enligt 151 och 152 § 1 utldnningslagen polisen och grénskontrollmyndigheten samt
Migrationsverket. De facto fattar Migrationsverket, polisen och Griansbevakningsvésendet
beslut om atervindande och inreseforbud.

Enligt artikel 3 i SIS-atervindandeforordningen ska en registrering om atervindande foras in i
SIS utan dr6jsmaél efter utfairdandet av beslutet om atervindande. Migrationsverket, polisen eller
Gransbevakningsvdsendet kan  uppritta en  registrering om  atervindande i
drendehanteringssystemet for utlinningsiarenden, varifran registreringarna sdnds automatiskt till
SIS.

Enligt artikel 24.3 i SIS-forordningen om in- och utresekontroller ska den medlemsstat som gor
registreringen om nekad inresa och vistelse i landet sidkerstilla att registreringen &r synlig i SIS
sé snart den berdrda tredjelandsmedborgaren har lamnat medlemsstaternas territorium eller sa
snart som mojligt ndr den registrerande medlemsstaten har fatt tydliga indikationer pé att
tredjelandsmedborgaren har lamnat medlemsstaternas territorium, i syfte att forhindra den
tredjelandsmedborgarens &terinresa. Enligt artikel 6.2 1 SIS-atervéindandeforordningen ska den
registrerande medlemsstaten radera registreringen utan drojsmal efter att ha mottagit bekriftelse
pa atervandandet. I tillimpliga fall ska en registrering om nekad inresa och vistelse foras in utan
dr6jsmal i enlighet med artikel 24.1 b i SIS-férordningen om in- och utresekontroller.

Enligt artikel 2.3 i dtervindandedirektivet ska direktivet inte tillimpas p& personer som har rétt
till fri rorlighet enligt gemenskapslagstifiningen i enlighet med artikel 2.5 1 kodexen om
Schengengrénserna. Enligt artikel 2.5 1 kodexen om Schengengrénserna (EU) 2016/399 avses
med personer som atnjuter fri rorlighet enligt unionsrétten unionsmedborgare, i den mening som
avses 1 artikel 20.1 i EUF-fordraget, samt tredjelandsmedborgare vilka &r familjemedlemmar
till en unionsmedborgare som utdvar sin ritt till fri rorlighet och vilka omfattas av
Europaparlamentets och radets direktiv 2004/38/EG om unionsmedborgares och deras
familjemedlemmars rétt att fritt rora sig och uppehalla sig inom medlemsstaternas territorier
och om é&ndring av forordning (EEG) nr 1612/68 och om upphidvande av direktiven
64/221/EEG, 68/360/EEG, 72/194/EEG, 73/148/EEG, 75/34/EEG, 75/35/EEG, 90/364/EEG,
90/365/EEG och 93/96/EEG (nedan direktivet om fri rorlighet). SIS-atervindandeférordningen
tillimpas inte pa sddana tredjelandsmedborgare som har rétt till fri rérlighet i unionen, eftersom
en registrering om &tervindande enligt SIS-atervindandeforordningen ska goéras om sadana
tredjelandsmedborgare betriffande vilka en medlemsstat har fattat ett beslut om atervindande
enligt atervindandedirektivet.

I direktivet om fri rorlighet faststdlls villkor for unionsmedborgares och deras
familjemedlemmars utdévande av ritten att fritt rora sig och uppehélla sig inom
medlemsstaternas territorium samt rétten att permanent uppehalla sig inom medlemsstaternas
territorium for unionsmedborgare och deras familjemedlemmar. Dessutom faststills i direktivet
begriansningar i de ovanndmnda réttigheterna av hinsyn till allmén ordning, sékerhet och hilsa
(artikel 1).
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I artikel 26 i SIS-forordningen om in- och utresekontroller foreskrivs om villkor for inférande
av registreringar om tredjelandsmedborgare som atnjuter rétten till fri rérlighet i unionen. Enligt
artikel 26.1 ska en registrering om en tredjelandsmedborgare som atnjuter rétten till fri rorlighet
i unionen i enlighet med direktiv 2004/38/EG eller med en dverenskommelse mellan unionen
eller unionen och dess medlemsstater, & ena sidan, och ett tredjeland, & andra sidan, std i
Overensstimmelse med de bestimmelser som antas for att genomfora det direktivet eller den
overenskommelsen. Bestimmelserna om meddelande av inreseforbud i direktivet om fri
rorlighet har genomforts nationellt genom bestimmelser som fogats till 10 kap. i
utldnningslagen. Enligt 171 § 1 utlinningslagen beslutar Migrationsverket om meddelande av
inreseforbud med stod av 170 §. Aven polisen eller granskontrollmyndigheten kan besluta om
meddelande av inreseférbud med stdd av den paragrafen for hogst fem ar.

I regeringens proposition till riksdagen med forslag till lagstiftning som kompletterar
forordningarna om anvéndning av Schengens informationssystem (RP 35/2021 rd) anfordes att
vid utlimnande av biometriska uppgifter som tagits for ansékningar om uppehallstillstand,
uppehéllstillstaindskort eller uppehallskort fér unionsmedborgares familjemedlemmar med
tanke pé registreringar om inreseforbud eller atervindande kan det anses vara friga om
utlimnande av uppgifter sd som avses i 10 § i migrationsforvaltningens personuppgiftslag for
behandling av och for beslut och dvervakning i drenden som giller utlinningars inresa och
utresa samt vistelse och arbete. Det &r alltsé frdga om utlimnande av uppgifter for ett &ndamal
som motsvarar det ursprungliga behandlingsdndamalet. I propositionen foreslogs dnda inte
mojlighet att 1dmna ut uppgifter, eftersom fingeravtrycksuppgifter som lamnats ut till SIS ar
mojliga att anvdnda for brottsbekdmpande &dndamal i storre utstrdckning &n den nationella
lagstiftningen tillater. Utlamnande till SIS av fotografier som tagits for ansokningar om
uppehéllstillstind, uppehéllstillstdindskort eller uppehallskort f{6r unionsmedborgares
familjemedlemmar ansdgs i propositionen inte nodvéndigt pa det sitt som forutsitts i
grundlagsutskottets utlatandepraxis och 8 § i migrationsforvaltningens personuppgiftslag.

131 § 5 mom. i utldnningslagen har pé det sitt som konstateras ovan éndrats genom den lag som
tradde i kraft den 1 september 2024 (472/2024), sé att biometriska uppgifter som med stod av
utlanningslagen forts in i polisens register far limnas ut for registreringar om atervindande samt
om nekad inresa och vistelse som fors in 1 SIS. Dessutom har kommissionen betonat att Finland
borde i sin nationella lagstiftning goéra det mojligt att 1dmna ut biometriska uppgifter for SIS-
registreringar om atervindande och nekad inresa och vistelse (se avsnitt 2.3.1). Det kan anses
nddvindigt att l&mna ut biometriska uppgifter som upptagits for ansdkningar om
uppehallstillstind och uppehéllstillstindskort for registreringar om nekad inresa och
atervindande, for att tillforlitlig identifiering ska kunna sékerstills ocksé i fraga om sadana
personer vilkas uppgifter inte har forts in i polisens register med stdéd av 131 § i utldnningslagen.
Rétten att anvdnda biometriska uppgifter i bade polisens och Migrationsverkets register for
registreringar skulle ocksa gora det majligt att himta biometriska uppgifter for registreringarna
ur det registret dir de &r mest &ndamadlsenligt tillgdngliga med tanke p& det tekniska
genomforandet. Det &r dock inte nodvéndigt att foreskriva om utlimnande av
fingeravtrycksuppgifter om unionsmedborgares familjemedlemmar for registreringar om
atervindande, eftersom SIS-atervindandeforordningen inte tillimpas pd sddana
tredjelandsmedborgare som atnjuter rétten till fri rérlighet i unionen.

2.3.2.2 Anvindning av uppgifter vid brottsbekdmpning och i registreringar enligt SIS-
forordningen om polissamarbete

I 131 § 5 mom. i utlinningslagen foreskrivs om utlimnande av uppgifter for sddana
registreringar enligt artikel 32 i SIS-férordningen om polissamarbete som géller férsvunna eller
sarbara personer som behdver hindras fran att resa. For att skydda sarbara personer ska till dessa
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registreringar vid behov ocksa fogas biometriska uppgifter som upptagits for ansokningar om
uppehéllstillstind, uppehallstillstindskort och wuppehéllskort for unionsmedborgares
familjemedlem.

I frdga om andra registreringar enligt SIS-forordningen om polissamarbete varierar
forutsittningarna att anvénda biometriska uppgifter som forts in i Migrationsverkets register
enligt om det dr frdga om uppgifter som upptagits for ansdkan om uppehéllstillstdind eller
uppehéllstillstdindskort eller om uppgifter som upptagits for ansékan om uppehallskort for
unionsmedborgares familjemedlem. Det beddms vara motiverat att anvdnda uppgifter som
upptagits av unionsmedborgares familjemedlemmar for att forhindra, avsldja och utreda brott
under samma fOrutsdttningar som biometriska uppgifter 1 passregistret och
identitetskortsregistret. S&lunda vore det ocksd mgjligt att ldmna ut uppgifter dven for
registreringar enligt SIS-férordningen om polissamarbete for i forsta hand brottsbekdmpande
dandamél under samma forutsittningar som uppgifter i passregistret och identitetskortsregistret.
Uppgifter som upptagits for ansokan om uppehallstillstand eller uppehallstillstandskort kan ater
behandlas for att forhindra, avsldja och utreda brott under samma forutsittningar som
signalement som upptagits med stod av 131 § i utléinningslagen.

2.4 Polisens personuppgiftslag

Polisens personuppgiftslag innehaller bestdimmelser som kompletterar den allméinna
dataskyddslagstiftningen, och som tillimpas pa behandling av personuppgifter som behdvs for
skotseln av polisens uppgifter enligt 1 kap. 1 § i polislagen. Enligt lagens 2 § ska vid
behandlingen av personuppgifter bestimmelserna i 1 kap. i polislagen om respekt for de
grundldggande réttigheterna och de minskliga réttigheterna, proportionalitetsprincipen,
principen om minsta oldgenhet och principen om dndamélsbundenhet iakttas. Lagen innehaller
ocksa en bestimmelse om ett allméant diskrimineringsforbud.

2.4.1 Behandling av personuppgifter i uppgifter enligt passlagen och lagen om identitetskort

Uppgifterna i passregistret och identitetskortsregistret hor till de uppgifter som polisen enligt
11 § 1 polisens personuppgiftslag far behandla f6r uppgifter som anknyter till
tillstandsforvaltning samt for sddana Overvakningsuppgifter som omfattas av
dataskyddsforordningen. Innehéllet i de uppgifter som behandlas har preciserats i 12 §, och
enligt 1 mom. 5 punkten fér polisen for skotseln av drenden enligt lagen om identitetskort och
passlagen behandla biometriska fingeravtrycksuppgifter och den ansiktsbild som tagits av
sokanden vid ansdkan om identitetskort eller pass. I 1 mom. 4 punkten foreskrivs dessutom om
behandling av fotografier i annan &n biometrisk form. Enligt 4 punkten far polisen for syften
som avses 1 11 § behandla de fotografier av en person och namnteckningsprov som personen
har ldmnat till polisen, utrikesministeriet eller en myndighet inom utrikesférvaltningen vid
ansokan om ett tillstdnd eller beslut som fotografiet och namnteckningsprovet behovs for.

Behandlingen av personuppgifter i polisens uppgifter enligt passlagen och lagen om
identitetskort grundar sig pa det sétt som beskrivs i avsnitt 2.1.1 pa artikel 6.1 ¢ i EU:s allménna
dataskyddsforordning, enligt vilken behandlingen &r laglig nér den dr nddvéandig for att fullgora
en rittslig forpliktelse som avilar den personuppgiftsansvarige. De nationella bestimmelserna
om anvindning av uppgifterna i identitetskortsregistret och passregistret har ansetts utgdra
nationell lagstiftning som utfdrdas inom ramen for det handlingsutrymme som artikel 6.3 och
6.4 i den allménna dataskyddsférordningen medger. Medlemsstaternas lagstiftning ska enligt
artikel 6.3 uppfylla ett mal av allmént intresse och vara proportionell mot det legitima mél som
efterstrivas.
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Behandlingen av sérskilda kategorier av personuppgifter i polisens uppgifter enligt passlagen
och lagen om identitetskort grundar sig pa artikel 9.2 g i dataskyddsforordningen, enligt vilken
sdrskilda kategorier av personuppgifter far behandlas nédr behandlingen dr nédvéandig av hiansyn
till ett viktigt allmént intresse, pd grundval av unionsritten eller medlemsstaternas nationella
ritt. Bestimmelserna ska dven std 1 proportion till det efterstrdvade syftet, vara férenliga med
det vésentliga innehéllet i rétten till dataskydd och innehélla bestimmelser om ldmpliga och
sérskilda atgérder for att sikerstilla den registrerades grundlidggande rittigheter och intressen.
Polisen far behandla sérskilda kategorier av personuppgifter for att utféra sina uppgifter under
de fOrutsittningar som foreskrivs i polisens personuppgiftslag. Till dessa uppgifter hor
exempelvis de biometriska fingeravtrycksuppgifter och den ansiktsbild som avsesi 12 § 1 mom.
5 punkten i polisens personuppgiftslag och som tagits av sokanden vid ansdkan om
identitetskort eller pass for utféorande av de uppgifter som foreskrivs i lagen om identitetskort
och passlagen. Behandlingen av uppgifter som hor till sérskilda kategorier av personuppgifter
ska enligt 15 § 1 mom. i polisens personuppgiftslag vara ndédvéndig for dndamalet med
behandlingen.

Registreringen av fingeravtryck samt identifieringen av sokanden med hjilp av biometriska
uppgifter i passregistret och identitetskortsregistret har bedomts skydda personens rtt till sina
egna personuppgifter och en korrekt anvindning av dem. Exempelvis genom att jamfora
sokandens fingeravtryck med fingeravtryck i databasen kan man forsikra sig om att personen
inte ansoker om pass eller identitetskort med flera identiteter. P4 si sétt kan man ocksé forsékra
sig om att dokument utfardas med sdkandens uppgifter for en enda person. Likasd kan man med
fingeravtryck som registrerats i databasen faststélla en persons identitet i situationer dér chippet
i ett dokument som personen visar upp har gétt sonder eller sondrats. Vidare kan identiteten
faststéllas nir en person inte kan visa upp ndgot dokument som styrker identiteten till exempel
pa grund av att dokumentet forkommit eller av ndgon annan anledning. Genom tillforlitliga och
sdkra resedokument férebyggs dven hot mot den inre sdkerheten, och i synnerhet sidana som
hianfor sig till grénsoverskridande brottslighet. Registreringen av fingeravtryck och
behandlingen av biometriska uppgifter har séledes ansetts 6ka bade individens och samhillets
sdkerhet (se t.ex. RP 234/2008 rd och RP 206/2020 rd). Det har inte ansetts nodvéndigt att
foresla nagra dndringar i behandlingen av uppgifter i passregistret och identitetskortsregistret
for det ursprungliga andamalet.

2.4.2 Behandling av personuppgifter i undersoknings- och dvervakningsuppgifter samt for
forebyggande och avsldjande av brott

I 5 och 6 § i polisens personuppgiftslag foreskrivs om behandling av personuppgifter for
utforandet av en uppgift som anknyter till férundersdkning, polisundersdkning eller ndgon
annan utredning av brott eller till att fora brott till atalsprovning, for utforandet av en uppgift
som anknyter till upprétthallande av allméin ordning och sékerhet och for utforandet av nagon
annan Overvakningsuppgift som foreskrivits for polisen. I lagens 7 och 8 § foreskrivs om
behandling av personuppgifter for forebyggande eller avsléjande av brott. Sddan behandling av
personuppgifter som avses i bestimmelserna omfattas av dataskyddslagen avseende brottmal.

I'lagens 5 och 7 § foreskrivs om de kategorier av personer, vilkas uppgifter polisen far behandla
for att utfora undersoknings- och 6vervakningsuppgifter samt for att utfora uppgifter som
anknyter till forebyggande eller avsléjande av brott. Innehallet i de uppgifter som behandlas har
preciserats i 6 och 8 §. Enligt savél 6 som 8 § far polisen vid sidan av andra uppgifter behandla
signalementsuppgifter for faststillande av identiteten, inklusive biometriska uppgifter.
Behandlingen av biometriska uppgifter och andra uppgifter som hor till sirskilda kategorier av
personuppgifter ska enligt 15 § 1 mom. vara nddvandig for dndamalet med behandlingen. I
propositionen har det inte ansetts nddvandigt att foresla dndringar i behandlingen av
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personuppgifter i underséknings- och Overvakningsuppgifter eller for forebyggande och
avslojande av brott, eftersom bestimmelserna redan i nuldget mojliggér behandling av
biometriska uppglfter

2.4.3 Behandling av personuppgifter for nigot annat &ndamal &n det ursprungliga andamaélet
med behandlingen

I 13 § i polisens personuppgiftslag finns bestimmelser om behandling av personuppgifter for
andra dndamal &n det ursprungliga. Enligt 13 § 1 mom. fér polisen behandla de personuppgifter
som avses 1 5-9, 11 och 12 § for andra dndamal med behandlingen &n det ursprungliga for 1)
att forebygga eller avslgja ett brott, 2) att utreda ett brott for vilket det stringaste straffet enligt
lag &r fangelse, 3) att patréffa en efterlyst, 4) en utredning som stdder det att nagon ér oskyldig,
5) forhindrande av betydande fara for nigons liv, hélsa eller frihet eller betydande miljo-,
egendoms- eller formogenhetsskada, 6) skyddande av den nationella sdkerheten, 7) att utreda
identiteten i samband med en sddan polisatgird som nédvandigt kraver att identiteten styrks, 8)
inriktning av polisens verksamhet. Uppgifter far behandlas dven for laglighetsdvervakning,
analys, planering och utveckling, utbildning samt for ett forvaltningstillstand eller beslut péa de
villkor som anges i paragrafens 2 och 3 mom. I 14 § foreskrivs om behandling av
personuppgifter for andra dndamal dn det ursprungliga vid tillstindsprévning och tillsyn over
tillstand.

Exempelvis fotografier i passregistret och identitetskortsregistret samt fotografier som forts in
i polisens register med stod av 131 § i utlinningslagen far anvéndas for de &andamal som anges
i 13 § nér det dr frdga om behandling av uppgifter i annan form &n biometrisk. Bestimmelsen
gor det sdledes mojligt att jamfora fotografier med hjélp av 6gonen for att forebygga brott eller
utreda brott som kan leda till fangelse. Bestimmelsen ticker dock inte till exempel utredning av
brott med hjilp av automatisk jamforelse av ansiktsbilder genom att utnyttja biometriska pass-
och identitetskortsfoton eller foton som ingér i utlénningars signalement, eftersom behandlingen
av biometriska uppgifter berors av de striktare begrénsningarna i 15 §. Behandling av uppgifter
om fingeravtryck anses ater i enlighet med den allménna dataskyddslagstiftningen alltid som
behandling av biometriska uppgifter, s bestimmelserna i 13 § &r inte tillimpliga pa
fingeravtrycksjdmforelse.

Pa behandlingen av biometriska uppgifter tillimpas bestimmelserna i 15 § i polisens
personuppgiftslag om behandling av uppgifter som hor till sérskilda kategorier av
personuppgifter. Enligt paragrafens 1 mom. far polisen behandla uppgifter som hor till sirskilda
kategorier av personuppgifter endast om det ar nddvéndigt for &ndamélet med behandhngen
For behandling av biometriska uppgifter som forts in i polisens signalementsregister pa grund
av brott har inte stéllts nagra andra specialvillkor &n att behandlingen ska vara nodvéndig.

I 2 mom. foreskrivs om noggrannare begriansning av anviandningen av biometriska uppgifter
som behandlas for utférande av de uppgifter som foreskrivs i lagen om identitetskort och i
passlagen. Dessa uppgifter far anvindas for andra &ndamal 4dn det ursprungliga Andamalet med
behandlingen av uppgifterna endast om det &r nddvéndigt for att identifiera ett offer for en
naturkatastrof, storolycka eller ndgon annan katastrof eller ett offer for ett brott eller ett offer
som annars forblivit oidentifierat. Enligt 3 mom., som preciserades i samband med
kompletterandet av EU:s forordning om identitetskort, far biometriska uppgifter som behandlas
for utforande av uppgifter enligt lagen om identitetskort och passlagen dessutom anvéndas om
det dr nodviandigt for att identifiera en person som ansokt om identitetskort eller pass nér han
eller hon senare ansoker om en identitetshandling, och far med samtycke av den berdrda
personen anvandas ocksa for framstédllning av en sddan handling. For att identifiera den s6kande
kan biometriska uppgifter till exempel jamforas automatiskt med uppgifter i passregistret och
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identitetskortsregistret. Genom att jamfora uppgifterna forséker man forhindra bland annat att
nagon olagligt upptriader som en annan person samt att ndgon ansoker om identitetskort under
flera olika identiteter.

I samband med beredningen av passlagen 2009 var mojligheten att anvénda
fingeravtrycksuppgifterna i pass &ven for att utreda de allvarligaste brotten med &nda till
remissbehandlingen av propositionen. Forslaget motiverades med att forhindrandet och
utredningen av sdrskilt grova och samhélleligt allvarliga brott skulle effektiveras genom att géra
det mojlighet att anvdnda de fingeravtrycksuppgifter som registrerats om dem som ansokt om
pass. Enligt forslaget skulle polisen ha kunnat anvinda fingeravtrycksuppgifter som registrerats
om sokande for att forebygga eller utreda brott som avsags 1 5 a § kap. 3 § i den gillande
tvangsmedelslagen. I bestdmmelsen skulle det ha forutsatts att uppgiften kunde anses vara
synnerligen viktig for att utreda brottet. Det skulle ha handlat om bland annat brott for vilka det
stringaste foreskrivna straffet &r fingelse i minst fyra &r. Forslaget stroks i regeringens
proposition innan den Overldimnades. Regeringens proposition med forslag till reform av
passlagen (RP 234/2008 rd) inneholl séledes inget forslag om att anvénda fingeravtryck i pass
for att bekdmpa de allvarligaste brotten. Déremot inneholl propositionen ett forslag om att
polisen skulle ha fatt anvinda fingeravtrycksuppgifter i pass for att utreda identiteten i samband
med ett sadant enskilt polisuppdrag som nddvindigtvis forutsitter att identitetens sékerstills.

Grundlagsutskottet ansdg inte att den bestimmelse som féreslogs i polisens personuppgiftslag
var éindamalsenlig, sarskilt inte med avseende pa det krav pa exakthet och noga avgrinsning
som stills pd definitionen av anvidndningsindamal (GrUU 14/2009 rd). P4 grund av
grundlagsutskottets  utlatande  godkéndes bestdmmelsen 1 é&ndrad form under
riksdagsbehandlingen (FvUB 9/2009 rd). Enligt den dndrade bestimmelsen fér polisen anvdnda
fingeravtrycksuppgifter i pass for andra &ndamal dn de som uppgifterna har samlats in och
registrerats for endast om det dr nddvindigt for att identifiera ett offer f6r en naturkatastrof,
storolycka eller ndgon annan katastrof eller for ett brott eller ett offer som annars forblivit
oidentifierat. I 15 § 2 mom. i polisens nya personuppgiftslag, som tradde i kraft 2019, intogs en
bestimmelse med motsvarande innehall, som utvidgades till att forutom fingeravtrycksuppgifter
i pass gélla alla biometriska uppgifter i passregistret och identitetskortsregistret.

I 3 mom. fGreskrivs det om nddvindig anvdndning av biometriska uppgifter i
identitetskortsregistret och passregistret for ett annat dndaméal 4n det ursprungliga i samband
med ansdkan om och framstéllning av en handling. Enligt momentet, som andrats genom lag
696/2021, far biometriska uppgifter som behandlas for utférande av uppgifter enligt lagen om
identitetskort och passlagen anvindas om det dr nddvandigt for att identifiera en person som
ansokt om identitetskort eller pass nir han eller hon senare ansdker om en identitetshandling.
Genom bestdmmelsen har det gjorts mdjligt att utnyttja biometriska uppgifter som upptagits i
samband med ansdkan om identitetskort vid ansdkan om pass och att nyttja biometriska
uppgifter i passregistret i samband med ansékan om identitetskort (se RP 206/2020 rd, s. 36—
37).

Signalement som avses i 131 § i utlinningslagen far enligt 15 § 4 mom. i polisens
personuppgiftslag behandlas for andra &dndamél &n det ursprungliga dndamalet med
behandlingen av uppgifterna i de fall som avses ovan i 2 mom., dvs. for att identifiera ett offer
som annars forblivit oidentifierat. Dessutom fér uppgifterna anvéndas om det &r nédviandigt for
att forebygga, avsloja eller utreda ett brott som avses i 11-14 kap., 17 kap. 24,7, 7celler 8§ a
§, 34 kap. 3 eller 5 §, 34 a kap. eller 46 kap. 1 eller 2 § i strafflagen. Dessa brott har ansetts ha
ett ndra samband med det ursprungliga behandlingsdndamalet att skydda statens sdkerhet (se
FvUB 39/2018 rd, s. 41). Behandlingen av uppgifter for brottsbekdmpande dndamal ar saledes
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tilldten i begrinsad utstrackning till skillnad fran biometriska uppgifter i passregistret och
identitetskortsregistret.

De dndringsbehov som é&r viktigast med tanke pd propositionens syften hanfor sig till de
géllande 15 § 2 och 4 mom. i polisens personuppgiftslag. Begridnsningarna i 2 mom. av
anvéndningen av biometriska uppgifter i passregistret och identitetskortsregistret forhindrar helt
och hallet att dessa uppgifter behandlas for att forhindra, avsldja och utreda dven de allvarligaste
brotten. I 4 mom. stélls ater alla sadana brott, dven de allvarligaste, som inte har ansetts ha ett
nira samband med skyddandet av statens sdkerhet utanfér dndamalet med behandlingen av
biometriska uppgifter som registrerats med stod av 131 § i utléinningslagen. Dessutom bedoms
det vara nodviandigt att precisera det géllande 15 § 3 mom., sé att det foreskrivs uttryckligen i
lagen om ritt for polisen att jamfora biometriska uppgifter som upptagits av den som ansdker
om identitetskort eller pass med biometriska uppgifter 1 passregistret och
identitetskortsregistret.

2.4.4 Utlamnande av personuppgifter

1 4 kap. i polisens personuppgiftslag ingér bestimmelser om utlimnande av personuppglfter I
22 § 2 mom. om Ovrigt utlimnande av personuppgifter till myndigheter ingar en
specialbestimmelse om biometriska uppgifter i passregistret och identitetskortsregister, enligt
vilken dessa uppgifter trots sekretessbestimmelserna far ldmnas ut endast till
Gransbevakningsvasendet, Tullen, utrikesministeriet och Migrationsverket for styrkande av
identiteten och konstaterande av ett dokuments dkthet, om det dr nédvéndigt for behandling av
drenden som giller en persons inresa, vistelse i landet eller utresa. I 31 § 3 mom. om Svrigt
utlimnande av personuppgifter till utlandet finns dessutom en bestimmelse enligt vilken
biometriska uppgifter som behandlas for utférande av de uppgifter som foreskrivs i lagen om
identitetskort och passlagen far 1amnas ut endast for de &ndamal som anges i 15 § 2 mom., dvs.
for att identifiera ett offer for en naturkatastrof, storolycka eller ndgon annan katastrof eller ett
offer for ett brott eller ett offer som annars forblivit oidentifierat. I 131 § i utlinningslagen ingér
pa det sitt som beskrivs ovan bestdimmelser om utlimnande till utlandet av signalement som
forts in i polisens register (se avsnitt 2.3.1). Polisens personuppgiftslag innehéller inga
specialbestimmelser om utlimnande av biometriska uppgifter som registrerats med stdd av
utlanningslagen.

Nér man bedomer forutsdttningarna att lamna ut uppgifter maste man beakta bestimmelserna
om tillaitna behandlingsindamél i 15 § for biometriska uppgifter i passregistret och
identitetskortsregister samt om tillitna behandlingsdndamal for biometriska uppgifter som
behandlas for att utfora uppgifter enligt 131 § i utlinningslagen. Enligt de nuvarande
bestammelserna far biometriska uppgifter saledes inte utlimnas till exempel i enlighet med 21
och 25 § till en annan behdrig myndighet som avses i dataskyddslagen avseende brottmal eller
till brottsbekdmpande myndigheter i Europeiska unionens medlemsstater och i stater som hor
till Europeiska ekonomiska samarbetsomréadet. Det bor dock papekas att de begransningar av
behandlingsédndamalen som anges i 15 § 2—4 mom. inte géller behandling av ansiktsbilder i
annan 4n biometrisk form och inte utldmnande av biometriska uppgifter for det ursprungliga
dndamalet med behandlingen av dem. Nér det géiller utldnningars signalement dr dessutom
tryggande av statens sdkerhet ett av de ursprungliga behandlingsdndamalen enligt 131 § i
utlinningslagen, och begransningarna i 15 § hindrar inte att uppgifter utlimnas till exempelvis
skyddspolisen nér det dr nddvéndigt for att skydda statens sékerhet.

Bestimmelser om utldimnande av uppgifter i polisens register till Europeiska unionens
gemensamma informationssystem, sdsom Schengens informationssystem, finns i lagens 27 §.
Paragrafen innehaller inga uttryckliga bestimmelser om utlimnande av biometriska uppgifter.

30



Signalementsuppgifter som forts in 1 polisens register pad grund av brott far anvéindas i
registreringar for Schengens informationssystem med iakttagande av SIS-férordningarna nér
det dr nodvandigt pa det sétt som forutsdtts i 15 § 1 mom. Daremot har begransningarna i 15 §
2 och 4 mom. i polisens personuppgiftslag ansetts forhindra att biometriska uppgifter i
passregistret och identitetskortsregistret samt biometriska uppgifter som registrerats med stdd
av 131 § i utldnningslagen anvénds for SIS-registreringar (se RP 35/2021 rd, s. 23-24) med
undantag for anvdndning av uppgifter om utldnningar i vissa registreringskategorier, for vilka
uppgifter far utlimnas enligt 131 § i utlinningslagen utan hinder av 15 § 1 polisens
personuppgiftslag. Anvéandningen av biometriska uppgifter i polisens och Migrationsverkets
register for registreringar i Schengens informationssystem har beddmts ingdende i
forvaltningsutskottets betdnkande om nationella bestimmelser som géller Schengens
informationssystem (FvUB 14/2022 rd).

Bestimmelserna om skyddspolisen har koncentrerats till lagens 7 kap., och skyddspolisen
tillimpar inte lagens 6vriga kapitel i sin verksamhet. Skyddspolisen tillimpar resten av polisens
personuppgiftslag endast ndr det i 7 kap. hénvisas till andra bestimmelser i lagen. En sadan
hénvisning finns till exempel i lagens 52 § 1 mom., enligt vilken skyddspolisen har rétt att f4
sddana uppgifter som behandlas med stod av 2 kap om de behdvs for att skyddspolisen ska
kunna utféra sina uppgifter.

I propositionen har det ansetts nodvéndigt att foreslas sddana éndringar i 15 § 2 och 4 mom. i
polisens personuppgiftslag som gor det mdjligt att anvénda biometriska uppgifter i passregistret
och identitetskortsregistret samt signalementsuppgifter som avses i 131 § i utlinningslagen for
att forhindra, avsloja och utreda vissa allvarliga brott. P& grund av de foreslagna &ndringarna
forandras ocksé forutséttningarna for att lamna ut uppgifter. Med tanke pa propositionens syfte
har det bedomts vara &ndamalsenligt att sdkerstélla att uppgifterna i fortséttningen kan utlimnas
inom ramen for nya behandlingséindamal dven till andra behoriga nationella myndigheter samt
till Schengens informationssystem. Andringarna innebér att uppgifterna dessutom i enlighet
med principen om tillgdnglighet fir 14mnas ut till brottsbekdmpande myndigheter i Europeiska
unionens medlemsstater och i stater som hor till Europeiska ekonomiska samarbetsomradet.

2.4.5 Radering av personuppgifter

Bestaimmelser om radering av uppgifter i identitetskortsregistret och passregistret finns 1 38 § i
polisens personuppgiftslag. Den tillitna forvaringstiden forléngdes i samband med
totalreformen av lagen. Personuppgifter som behandlas for utforande av tillstandsforvaltnings-
och tillsynsuppgifter ska raderas senast 20 ar fran det att beslutet fattades eller forfoll eller den
1 beslutet angivna giltighetstiden gick ut eller personuppgiften inférdes. Det &dr fraga om den
maximala forvaringstiden. Uppgifterna ska dock raderas senast ett ar efter den registrerades
dod, om det inte finns sdrskilda skil att fortfarande bevara dem. Behovet av fortsatt bevarande
av personuppgifterna ska bedomas minst vart femte ar.

Forvaltningsutskottet har 1 sitt betinkande FvUB 8/2021 rd ansett att den maximala
lagringstiden pé tjugo ar dr nddvandig ocksa i friga om biometriska kidnnetecken for att man
ska kunna sdkerstélla en tillforlitlig identifiering av dem som ansoker om identitetskort och pass.
Fingeravtrycksuppgifter for identitetskort som utfardats utan reserétt enligt 17 § 3 mom. i lagen
om identitetskort raderas dock senast 30 dygn fran det att identitetskortet utfardades.

Bestammelser om radering av signalement som behandlas for utférande av uppgifter som anges
i 131 § i utldnningslagen finns i 34 § i polisens personuppgiftslag. Uppgifterna raderas i regel
10 ar efter det att den sista anteckningen om den registrerade inférdes. Om en registrerad har
beviljats finskt medborgarskap ska uppgifterna dock raderas ett ar efter det att den
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personuppgiftsansvarige fatt kinnedom om medborgarskapet. Dessutom raderas uppgifterna
senast ett ar efter den registrerades dod. Uppgifterna far fortfarande bevaras, om de behdvs med
tanke pa utredning eller 6vervakning eller av ndgon annan grundad anledning, eller for att trygga
de rattigheter som den registrerade, ndgon annan part eller en person som hor till polispersonalen
har. Behovet av fortsatt bevarande av personuppgifterna ska bedomas da minst vart femte ar.

Det har bedomts att den nuvarande forvaringstiden for biometriska uppgifter fortfarande ar
nodvéndigt sarskilt for att sidkerstilla en tillforlitlig identifiering av personer i samband med det
ursprungliga dndamélet med behandlingen av uppgifterna. Det anses dock nddvéandigt att
begriansa anvidndningen av uppgifterna for brottsbekdmpande &ndamal striktare &n
anvindningen for andra behandlingsdndamal. En kortare anvéndningstid fungerar som en
skyddsatgird som sékerstiller att uppgifterna behandlas korrekt.

2.4.6 Den registrerades réttigheter

I 45 § 1 polisens personuppgiftslag sidgs att vad som i artikel 18 i dataskyddsférordningen
foreskrivs om den registrerades ritt till begransning av behandling ska inte tilléimpas pa sédan
behandling av personuppgifter som avses i polisens personuppgiftslag. Till 6vriga delar
innehéller polisens personuppgiftslag inga sérskilda bestimmelser om begrénsning av den
registrerades rattigheter inom den allménna dataskyddsférordningens tillimpningsomréde, utan
rattigheterna kan begrinsas endast i1 enskilda fall inom ramen for den allminna
dataskyddsforordningen och dataskyddslagen (se avsnitt 2.1.1). Exempelvis den registrerades
ratt att fa tillgang till de uppgifter som samlats in om honom eller henne far begrénsas, om
lamnandet av informationen kan skada den nationella sikerheten, forsvaret eller allmén ordning
och sdkerhet eller forsvéra forebyggande eller utredning av brott (34 § i dataskyddslagen). Om
endast en del av uppgifterna om den registrerade ir sddana att de inte omfattas av ritten enligt
artikel 15 i dataskyddsforordningen, har den registrerade ritt att fa tillgang till de Ovriga
uppgifter som rér honom eller henne. Den registrerade ska ocksa underréttas om orsakerna till
begransningen, om detta inte dventyrar syftet med begridnsningen. Om den registrerade inte har
ratt att bekanta sig med uppgifter som samlats in om honom eller henne, ska uppgifterna lamnas
till dataombudsmannen pé begiran av den registrerade. Undantag fran skyldigheten enligt
artiklarna 13 och 14 i dataskyddsfoérordningen att tillhandahélla den registrerade information far
goras under de forutséttningar som anges i 33 § i dataskyddslagen, till exempel om det &r
nédvandigt med hinsyn till statens sékerhet, forsvaret eller allmin ordning och sidkerhet eller
for forebyggande eller utredande av brott eller for tillsynsuppgifter som anknyter till
beskattningen eller den offentliga ekonomin.

Inom tillimpningsomradet for dataskyddsdirektivet for brottméal foreskrivs det nationellt om
den registrerades rattigheter i dataskyddslagen avseende brottmal. Dessutom foreskrivs det om
inskrankning i den registrerades rétt till insyn inom tillimpningsomradet for dataskyddslagen
avseende brottmal i 42 § i polisens personuppgiftslag. Med avvikelse fran 23 § i
dataskyddslagen avseende brottmal géller den registrerades ritt till insyn inte 1) uppgifter om
informationskillor som avses i 9 §, 2) personuppgifter som giller diskreta kontroller,
undersokningskontroller och sérskilda kontroller i det nationella systemet inom Schengens
informationssystem, 3) sddana uppgifter om polisens taktiska eller tekniska metoder,
observationsuppgifter, uppgifter om informationskallor eller uppgifter som anvénds for teknisk
undersokning, som ingdr i de personuppgifter som avses i 5-8 §, 4) personuppgifter som
erhdllits genom de inhdmtningsmetoder som avses i 5 kap. i polislagen och 10 kap. i

tvdngsmedelslagen samt med stod av 157 § i1 lagen om tjdnster inom elektronlsk
kommunikation. Aven nér det géller dessa uppgifter kan den registrerade emellertid utdva sin
ritt till insyn indirekt via dataombudsmannen. Lagen innehaller dessutom en sérskild
bestimmelse om tillgodoseende av den registrerades ritt till insyn (41 §). I Ovrigt tillimpas
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dataskyddslagen avseende brottmal péd inskrdnkning av de registrerades réttigheter i polisen
uppgifter (se avsnitt 2.1.2). Nar uppgifter utlimnas till Schengens informationssystem ska ocksa
bestimmelserna om villkoren for utlimnande av uppgifter och skydd av personuppgifter i de
direkt tillimpliga SIS-férordningarna iakttas.

Personuppgiftsansvarig for polisens uppgifter som avses i propositionen dr Polisstyrelsen, som
ocksd ansvarar for att den personuppgiftsansvariges skyldigheter fullgdrs och for att den
registrerades rattigheter tillgodoses. Polisstyrelsen har ocksd meddelat en anvisning om de
registrerades réttigheter och dataskydd vid polisen (POL-2022-144428), som kompletterar
polisstyrelsens foreskrift om polisens informationshantering (POL-2022-59874).* I anvisningen
beskrivs behandlingen av personuppgifter vid polisen som helhet och principerna for
behandlingen samt hur man vid polisen foljer principerna och skyldigheterna som giller
dataskydd med tanke pé tillgodoseende av den registrerades rittigheter. Enligt anvisningen
skapas vid polisen forutsittningar for att tillgodose den registrerades rattigheter enligt
lagstiftningen. Heltdckande information ges om polisens register, de personuppgifter som
polisen behandlar for olika anvidndningsindamal och den registrerades réttigheter. Den
registrerade ges ocksa tillfdlle att utdva sin rétt till insyn och kréva att uppgifter réttas, utplanas
och att behandlingen begrénsas pa det sétt som lagstiftningen beréttigar till. Samtidigt sorjer
polisen ocksé for att de registrerades 6vriga réttigheter tillgodoses. Polisstyrelsen ansvarar for
att det vid polisen har faststéllts ansvar, skyldigheter, processer och metoder fér genomforande
i de drenden som giller den registrerades rattigheter. Till Polisstyrelsens ansvar hor ocksa att ge
aktuella och innehéllsméssigt relevanta anvisningar om hur den registrerades rittigheter ska
tillgodoses vid polisen, att stilla omfattande och uppdaterat informationsmaterial till den
registrerades forfogande, att ordna utbildning for personalen pé det sétt uppgifterna forutsétter
och att skapa tillrdckliga verksamhetsforutsattningar for uppgifter som géller den registrerades
rattigheter. Polisenheterna ansvarar for att det finns tillrdckliga resurser, tillrdcklig kompetens
och handledning i enheten for uppgifterna som giller tillgodoseendet av den registrerades
rittigheter och att organiseringen, skotseln, ansvaren och tillsynen av uppgifterna foljer
dataskyddslagstiftningen och Polisstyrelsens styrning.

3 Malsédttning

Enligt regeringsprogrammet for statsminister Petteri Orpos regering stirker regeringen
brottsbekdmpningen for att 6ka medborgarnas sikerhet och fortroendet for myndigheterna. Som
ett led i detta bedomer och forbattrar regeringen forutsdttningarna for anvéndning av biometri
for &ndamal inom brottsbekdmpning och brottsférebyggande. Genom de éndringar som foreslés
i proposmonen forverkligas malet i regeringsprogrammet. Malet &r sérskilt att det ska vara
mojligt att i storre utstrackning &n nu anvédnda biometriska uppgifter som finns hos polisen och
Migrationsverket for att bekdmpa de allvarligaste brotten. Forhindrandet, avsldjandet och
utredningen av dessa brott bedoms vara forenat med ett vigande samhilleligt intresse. Genom
andringarna frimjas ocksa skyddandet av forsvaret av landet samt skyddandet av den nationella
sdkerheten mot verksamhet som allvarligt hotar den. Utover en effektiv brottsbekdmpning samt
sdkerheten i samhallet och for individer bor i bestimmelserna dessutom beaktas tillgodoseendet
av andra grundlaggande och ménskliga réttigheter samt kraven i den allménna lagstiftning som
ska tillimpas pa behandlingen av personuppgifter.

Ett syfte med propositionen ar ocksé att komplettera de direkt tillimpliga SIS-férordningarna
genom att i storre utstrickning dn nu gora det mgjligt att ldmna ut biometriska uppgifter i
polisens och Migrationsverkets register for registreringar som fors in 1 Schengens

4 https://poliisi.fi/sv/anvisningar-och-foreskrifter
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informationssystem. P4 sa sitt stods syftet med SIS-atervindandeférordningen att stirka
genomforandet och effektiviteten hos EU:s atervandandepolitik och syftet med SIS enligt SIS-
forordningen om in- och utresekontroller och SIS-férordningen om polissamarbete att med hjilp
av information som ¢verfors genom detta system sikerstélla en hog sakerhetsniva inom omradet
med frihet, sdkerhet och rittvisa i unionen, inbegripet bevarande av allmén sikerhet och allmén
ordning och skydd av sdkerheten pd medlemsstaternas territorier, samt att sdkerstélla
tillimpningen av bestdmmelserna 1 kapitel 2 i tredje delen avdelning V i EUF-fordraget
avseende rorlighet for personer pé deras territorier.

4 Forslagen och deras konsekvenser
4.1 De viktigaste forslagen

I propositionen foreslds det @ndringar i bestimmelserna i polisens personuppgiftslag och
migrationsforvaltningens personuppgiftslag om anvidndning av biometriska uppgifter i
passregistret och identitetskortsregistret samt av biometriska uppgifter som insamlats med stod
av utldnningslagen for ndgot annat &ndamal 4n det ursprungliga dndamélet med behandlingen.
Enligt forslaget ska uppgifterna kunna behandlas bland annat for att forhindra betydande fara
samt fOr att forhindra, avsldja och utreda vissa allvarliga brott. Enskilda uppgifter ska ocksa fa
behandlas for att utreda identiteten inom ramen for bestimmelserna om myndigheternas
befogenheter.

Niér det géller brottsbeké@mpning begransas mdjligheten att anvinda uppgifterna till sddana i
bestimmelserna specificerade brott som det kan anses sérskilt viktigt att effektivt forhindra,
avsloja och utreda med tanke pa individernas och samhéllets sidkerhet. Det dr fraga om bland
annat landsforrdderi- och spioneribrott samt terroristbrott, allménfarliga brott, brott som
vanligtvis har kopplingar till organiserad brottslighet, brott med anknytning till sexuellt
utnyttjande av barn samt brott for vilka det i lag foreskrivna strangaste straffet dr fangelse i
minst sex ar.

I polisens personuppgiftslag foreslas det ocksa bestimmelser om rétt for polisen att ldmna ut
sddana biometriska uppgifter som avses i propositionen till andra sékerhetsmyndigheter nir det
ar nodvindigt for skotseln av  dessa myndigheters lagstadgade uppgifter.
Gransbevakningsvasendet, Tullen och Forsvarsmakten kan saledes fa information endast for
sddana brott som det hor till deras uppgifter att forhindra, avsloja eller utreda. Skyddspolisen
har inga befogenheter att utreda brott, sé till skyddspolisen far information utlimnas endast for
att forhindra och avslja brott i den man det hor till skyddspolisens uppgifter.

Skyddspolisen och militdirunderrittelsemyndigheter har séaval ett civilt och militért
underrittelseuppdrag och ett uppdrag att forhindra och avsldja brott som hotar den nationella
sdkerheten. For militdrunderréttelsemyndigheternas del &r det fraga om brott som anknyter till
underréttelseverksamhet som riktar sig mot Finland pé& det militéra forsvarets omrade och till
sddan verksamhet som dventyrar syftet med det militira forsvaret (86 § 1 mom. i den géllande
lagen om militdr underrattelseverksamhet och brottsbekdmpning inom forsvarsmakten), dvs.
olaglig militdr underréttelseverksamhet, samt om brott som annars kan hota fOrsvaret,
statsskicket och samhéllsordningen eller rikets inre eller yttre sdkerhet (93 § 1 mom. i den av
riksdagen antagna nya lagen om militar disciplin och brottsbekdmpning inom Forsvarsmakten).
Det foreslas att polisens personuppgiftslag éndras sd att de myndigheter som ansvarar for
skyddet av den nationella sékerheten, dvs. skyddspolisen och militdrunderrattelsemyndigheter,
kan f& biometriska uppgifter i passregistret och identitetskortsregistret for att skydda den
nationella sikerheten mot verksamhet som allvarligt hotar den. Militdrunderréttelsemyndigheter
ska ocksd kunna fa uppgifter for att skydda forsvaret. Andringen géller inte biometriska
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uppgifter som samlas in for polisens eller Migrationsverkets register med stod av
utlanningslagen, eftersom skyddande av statens sdkerhet hor till de ursprungliga &ndamal med
behandlingen av dessa uppgifter som anges i1 utlinningslagen och migrationsférvaltningens
personuppgiftslag. Uppgifter om utldnningar kan saledes ocksa i fortséttningen anvéndas for att
skydda statens sikerhet pd samma sitt som i nuldget.

Det foreslas att till polisens personuppgiftslag och migrationsforvaltningens personuppgiftslag
fogas bestimmelser om utlimnande av biometriska uppgifter i passregistret och
identitetskortsregistret samt av biometriska uppgifter som forts in i Migrationsverkets register
for vissa registreringar i SIS. Det foreslas att bestimmelsen i 131 § i utldnningslagen om
utlimnande av uppgifter for SIS-registreringar kompletteras sa att uppgifterna i storre
utstrdckning dn nu far utlimnas for inférande av registreringar enligt SIS-férordningen om
polissamarbete. Dessutom foreslas det att polislagens bestimmelser om utredning av identiteten
med hjilp av registeruppgifter samt polisens personuppgiftslags bestimmelser om anvéndning
av biometriska uppgifter i passregistret och identitetskortsregistret i samband med ansdkan om
handlingar inom tillstindsforvaltningen fortydligas.

4.2 De huvudsakliga konsekvenserna
4.2.1 Ekonomiska konsekvenser

For att de bestimmelser som éndras ska kunna tilldmpas i full utstrdckning forutsitts dndringar
i polisens och Migrationsverkets informationssystem. | propositionen forutsétts dnda inte att
informationssystemen &ndras genast nir bestimmelserna trader i kraft, utan &dndringarna kan
genomforas inom ramen for de disponibla resurserna till exempel i samband med andra
informationssystemprojekt. Informationssystemkostnaderna av engéngsnatur och de éarliga
tilliggskostnaderna for driften av informationssystemen granskas i fortsittningen vid behov
separat i samband med budgetprocessen.

4.2.1.1 Polisen och skyddspolisen

Polisens signalementsystem samt pass- och identitetskortssystem behover dndras sdrskilt pé
grund av de nya fingeravtrycksjamforelserna. Informationssystemkostnaderna av engangsnatur
uppgér enligt polisens uppskattning till cirka 430 000 euro. I uppskattningen ingar forutom de
nya behandlingsdndamélen ocksa de jamforelser enligt de gillande bestimmelser som gors i
samband med tillstdndsprocesser (ca 380 000 euro). Dessutom orsakar dndringarna &rliga
driftskostnader pé cirka 40 000 euro.

Kostnaderna for automatisk ansiktsbildsjamforelse ar ldgre &n for fingeravtrycksjamforelse.
Engéngskostnaden dr enligt polisens uppskattning cirka 25000 euro, och systemens
driftskostnader 6kar inte kénnbart pa grund av &ndringen.

Systemkostnader orsakas forutom av fingeravtrycks- och ansiktsbildsjamforelserna ocksa av
eventuell utveckling av automatik i anslutning till SIS-registreringarna, som & andra sidan skulle
minska Sirenekontorets arbetsméngd.

Enligt skyddspolisens uppskattning skulle det orsaka en engéngskostnad pé cirka 100 000 euro

att genomfora de jamforelsemojligheter som foreslds i propositionen i1 skyddspolisens
informationssystem.
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4.2.1.2 Migrationsverket

Ett fullskaligt genomfoérande av de nya funktionerna skulle enligt Migrationsverkets
uppskattning foranleda betydande &dndringsbehov 1 drendehanteringssystemet for
utldnningsdrenden. Kostnader skulle orsakas sérskilt av de nya anslutningar till
drendehanteringssystemet for utldnningsédrenden som behovs och av den Okade
automatiseringen. For att genomfora de registreringar om atervindande som avses i artikel 3 i
SIS-atervandandeforordningen och de registreringar om nekad inresa och vistelse som avses i
artikel 24 1 SIS-férordningen om in- och utresekontroller kan f6ljande alternativ identifieras: 1)
Registreringarna skickas fran drendehanteringssystemet for utlanningsarenden utan biometriska
uppgifter och Sirenekontoret fogar biometriska uppgifter till alla registreringar. Alternativets
konsekvenser skulle belasta polisens verksamhet eftersom Sirenekontorets arbetsméngd kar.
2) Registreringarna skickas automatiskt fran drendehanteringssystemet for utlinningsérenden
med de biometriska uppgifter som finns dér och Sirenekontoret fogar biometriska uppgifter till
de registreringar som skickas frén &rendehanteringssystemet for utlinningsdrenden utan
biometriska uppgifter. 3) Registreringarna skickas automatiskt frén drendehanteringssystemet
for utlainningsdrenden med de biometriska uppgifter som finns dir och de uppgifter som saknas
hémtas ur polisens system.

Enligt Migrationsverkets beddmning borde de registreringar som ska inforas i Schengens
informationssystem behandlas automatiskt, si att de védxande behoven av att Overfora
biometriska uppgifter till unionens informationssystem och de atgirder som
Schengenutviarderingarna forutsdtter av Finland kan genomforas kostnadseffektivt.
Automatiseringen kan pé ldng sikt medfora kostnadsbesparingar, eftersom den minskar
myndigheternas arbetsmangd och driftskostnaderna. De mer exakta
informationssystemkostnaderna dr beroende av det sdtt som viljs att genomfora dndringarna.
Utvecklingskostnaden for Migrationsverkets informationssystem é&r enligt en prelimindr
uppskattning cirka 900 000—1 850 000 euro. Det dr &ndamalsenligt att bedoma utvecklingen av
Migrationsverkets informationssystem som en helhet, eftersom &ven andra EU-bestdmmelser
orsakar behov av systeméndringar.

De foreslagna nya anvindningsmojligheterna kan till vissa delar tas i bruk redan inom ramen
for det nuvarande informationsystemutforandet. Exempelvis fingeravtrycksuppgifter i
Migrationsverkets register kan redan i nuldget fogas manuellt till SIS-registreringar i
Sirenekontoret.

4.2.2 Konsekvenser for myndigheterna
4.2.2.1 Polisen, Migrationsverket och dvriga behoriga myndigheter

De foreslagna bestimmelserna om behandling av biometriska uppgifter har en 6kande inverkan
pa arbetsméngden. Polisen och Migrationsverket orsakas administrativ borda av till exempel
fullgbrandet av den personuppgiftsansvariges skyldigheter enligt den allménna
dataskyddslagstiftningen och det 6kade behovet av intern kontroll. Om biometriska uppgifter
ska fogas manuellt till SIS-registreringar Okar arbetsmédngden vid Sirenekontoret vid
centralkriminalpolisen. Arbetsmdngden minskar till denna del om automatiseringen eventuellt
utvecklas i Migrationsverkets system. Aven den nya uppgift som i propositionen foreslas for
centralkriminalpolisen att utfoéra jamforelser och det dkade behovet av jimforelseutlatanden
okar centralkriminalpolisens arbetsméngd.

Arbetsméingden 6kar ocksa i ndgon méan for de myndigheter till vilka uppgifter far utlimnas for
nya behandlingsindamal. Andringarna kan & andra sidan ocksa antas ha en effektivitetshdjande
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inverkan pa verksamheten, eftersom mojligheterna att forhindra, avsléja och utreda brott
forbattras jamfort med nuldget framfor allt tack vare den mer omfattande mojligheten att
jamfora ansiktsbilder.

Den foreslagna regleringen ar inte av forpliktande karaktir, utan bestimmelserna gor det mojligt
att infora nya funktioner inom ramen for de disponibla resurserna. Tillimpningen av de nya
bestimmelserna i1 den operativa verksamheten fOrutsitter inte att myndigheternas
personresurser utokas omedelbart. Inverkan pa resurserna granskas i fortsattningen vid behov
separat i samband med budgetprocessen.

De bestdmmelser som éndras forutsétter ocksa att personalen utbildas. Utbildningskostnaderna
tacks med budgetfinansiering.

4.2.2.2 Dataombudsmannens byré

Den foreslagna behandlingen av personuppgifter, som vore mer omfattande an i nuldget, 6kar
behovet av tillsyn och inverkar saledes pa arbetsmingden for dataombudsmannens byra.
Dataombudsmannen, som é&r nationell tillsynsmyndighet, ska Overvaka behandlingen av
personuppgifter i enlighet med dataskyddsférordningen, dataskyddslagen och dataskyddslagen
avseende brottmadl. Tillrackliga tillsynsresurser dr vésentliga for att dataombudsmannen ska
klara av sin tillsynsuppgift. Enligt justitieministeriets uppskattning kan de dndringar som foljer
av propositionen antas forutsitta tilldggsresurser motsvarande minst ett arsverke (90 000 euro).
Beslut om anslagen for dataombudsmannens byra fattas som ett led i beredningen av ramarna
for statsfinanserna och statsbudgeten.

4.2.3 Konsekvenser for informationshanteringen

I informationshanteringslagen foreskrivs det bland annat om ordnande och beskrivning av
informationshanteringen, interoperabilitet mellan informationslager, genomforandet av
tekniska  grénssnitt och  elektroniska  forbindelser samt  genomférande  av
informationssikerheten. Genom informationshanteringslagen sékerstills en enhetlig hantering
och informationssidker behandling av myndigheternas informationsmaterial i syfte att
genomfora offentlighetsprincipen.

De foreslagna bestimmelserna orsakar inga betydande dndringar i uppfyllandet av kraven pa
informationssdkerhet enligt informationshanteringslagen och annan allmén lagstiftning.
Andringarna beddms inte heller medféra nagot behov av att foreskriva om
informationssikerhetsdtgirder 1 storre utstrickning 4n nu 1 den sektorspecifika
speciallagstiftningen om behandling av personuppgifter. Vid bedomningen av propositionens
risker for informationssékerheten bor man beakta att jamfort med nuldget foreslas det inte att
nagra nya uppgifter ska samlas in till polisens och Migrationsverkets register. Forslaget géller
att de uppgifter som fors in i registren med stdd av redan géllande bestimmelser ska anvéndas
for nya behandlingsdndamél och 1dmnas ut till andra myndigheter och till SIS. Polisen och andra
sdkerhetsmyndigheter behandlar biometriska uppgifter for att férhindra, avsl6ja och utreda brott
dven inom ramen for de géllande bestdmmelserna. Polisen och Migrationsverket samt de
myndigheter som tar emot uppgifter fran polisen ska dven i fortsattningen iaktta samma stringa
krav vid behandlingen av biometriska uppgifter som redan nu forutsétts vid behandling av
sarskilda kategorier av personuppgifter och kénsliga uppgifter.

Bestdmmelserna beddms inte heller ha nagra betydande konsekvenser for séttet att lamna ut
uppgifter jamfort med nuldget. Vid utlimnandet av uppgifter iakttas férutom de
myndighetsspecifika personuppgiftslagarna kraven i den allménna dataskyddslagstiftningen,
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offentlighetslagen och informationshanteringslagen. Nar det géller SIS ska vid utlimnande och
annan behandling av uppgifter dessutom iakttas de forutséittningar som anges i de direkt
tillampliga SIS-forordningarna.

I propositionen foreslds inga &ndringar i ansvarsfordelningen i frdga om driften av
informationssystemen och registerforingen. Polisen, andra behdriga myndigheter som é&r
informationshanteringsenheter enligt informationshanteringslagen och Migrationsverket ska
bedoma konsekvenserna av fordndringar i informationshanteringen i enlighet med 5 § 3 mom.
i informationshanteringslagen och vid behov uppdatera sin informationshanteringsmodell,
beskrivningen av handlingars offentlighet samt annan behovlig dokumentation sd att den
motsvarar verksamhetsmodellerna enligt de nya bestimmelserna. I propositionen foreslas det
inte heller ndgra &ndringar i de géllande bestdmmelserna om handlingars offentlighet eller
sekretess.

4.2.4 Konsekvenser for skyddet for privatlivet och personuppgifter

I propositionen foreslds det bestimmelser med stod av vilka biometriska uppgifter som
insamlats for polisens och Migrationsverkets register i storre utstrdckning 4n nu fér behandlas
for ndgot annat d&ndamal én det for vilket uppgifterna ursprungligen har insamlats. Biometriska
uppgifter hor till de sdrskilda kategorier av personuppgifter som avses i den allmidnna
dataskyddsforordningen och i dataskyddslagen avseende brottmal som &r sarskilt kénsliga med
tanke pd de grundliggande fri- och rattigheterna. Dataskyddslagstiftningens krav och
grundlagsutskottets utlatandepraxis i anslutning till behandlingen av sérskilda kategorier av
personuppgifter behandlas mer ingdende i samband med bedomningen av nulédget (avsnitt 2.1.1
och 2.1.2) samt i det avsnitt som géller propositionens forhéllande till grundlagen (kapitel 11).

De foreslagna bestimmelser gor det mojligt att anvénda néstan alla biometriska uppgifter om
finska medborgare och sddana biometriska uppgifter om utldnningar som registrerats i Finland
med stod av utldnningslagen som jaimforelsematerial i situationer dir forutsittningarna enligt
de nya bestimmelserna ar uppfyllda. De foreslagna dndringarna géller for det forsta finska
medborgare for vilka pass eller identitetskort har utfardats. Identitetskort utfiardas ocksa for
utlainningar som har ett giltigt uppehdllstillstind eller uppehallskort eller registrerad
uppehallsritt. Propositionen géller ocksa utldnningar vilkas biometriska uppgifter insamlas med
stod av utldnningslagen for Migrationsverkets eller polisens register. Detta betyder dem som
ansoker om uppehallstillstand eller uppehallstillstindskort samt dem som ansdker om
uppehallskort for unionsmedborgares familjemedlem samt de kategorier av personer som avses
i 131 § i utldnningslagen, sdsom asylsdkande samt utlénningar som det har beslutats att ska
avvisas eller utvisas samt utlanningar vilkas identitet ar oklar.

I passregistret och identitetskortsregistret finns sammanlagt cirka fyra miljoner personers
fingeravtryck och néstan fem miljoner personers ansiktsbild. Enligt uppgifter fran polisen &r
antalet personer som registrerats med stod av 131 § i utldnningslagen cirka 79 000 (Polisens
informationssystem Polstat). Enligt uppgifter fran Migrationsverket har sedan 60 d § i
utlanningslagen tradde i kraft i april 2018 med stod av paragrafen insamlats biometriska
kdnnetecken om cirka 260 000 personer. Fran och med 2012, da biometriska uppgifter bérjade
samlas in for uppehallstillstandskort, har biometriska uppgifter insamlats om cirka 457 000
personer. Ar 2024 insamlades biometriska kinnetecken om mer &n 50 000 personer. I siffrorna
ingdr personer av vilka nagot biometriskt kénnetecken har insamlats for uppehéllstillstand eller
uppehéllskort for unionsmedborgares familjemedlem. Kénnetecknet kan vara vilken som helst
kombination av ansiktsbild, underskrift och fingeravtryck. Alla av vilka biometriska uppgifter
har insamlats har i slutdndan inte beviljats uppehallstillstind, och d& har uppgifterna inte hamnat
pa ett uppehallstillstands- eller uppehallskort.
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Enligt propositionen ska jamforelser med biometriska uppgifter i passregistret och
identitetskortsregister samt polisens och Migrationsverkets register kunna goras bland annat for
att forhindra, avsldja och utreda vissa allvarliga brott samt for att forhindra betydande fara. Det
foreslés inte att registrens nuvarande informationsinnehall ska utvidgas. Sérskilt nir det géiller
uppgifter om fingeravtryck bor det ocksa beaktas att jaimforelser kommer i praktiken pé fraga i
mycket sdllsynta fall. Polisstyrelsen har 2024 i fraga om vissa brottsrubriceringar utrett i hur
manga ouppklarade fall som oidentifierade fingeravtryck skulle ha funnits tillgingliga
(trafiksabotage, mord, mordforsok, valdtiakt, drapforsok, drép, dventyrande av andras hélsa,
sabotage, grovt narkotikabrott, grov utpressning, grov misshandel, grovt ran, grovt
frihetsberovande). Av de 8118 polisanmilningar som hanfor sig till dessa brottsrubriceringar
har det endast i samband med 70 anmélningar tagits till vara sddana oidentifierade fingeravtryck
som skulle kunna identifieras. Detta betyder att jamforelser med fingeravtryck i passregistret
och identitetskortsregistret med stod av de foreslagna bestimmelserna skulle till exempel i
samband med de ouppklarade brotten 2024 ha kunnat gdras endast 70 génger i frdga om dessa
brottsrubriceringar.

Antalet anmélda brott som omfattas av propositionen och som antalsméssigt hor till de
vanligaste kan kontrolleras i polisens statistik. I foljande statistik ingar antalen anmélda brott
som tillhor de 25 vanligaste och som omfattas av projektet aren 2020-2025. Enligt statistiken
hinfor sig de storsta antalen till grova narkotikabrott, valdtikter och grov misshandel. (Kéilla:
Polstat 03/2025.)

Anmalda st. 2020 2021 2022 2023 2024 2025 Foregaende
5 aroch
innevarande
Summa 6225 6557 6127 7448 7495 1184 35036
GROVT NARKOTIKABROTT 1411 1601 1304 1795 1906 275 8292
VALDTAKT 1171 1516 1392 1653 1881 286 7 899
GROV MISSHANDEL 1416 1343 1400 1467 1309 211 7 146
GROVT RAN 372 377 389 452 477 82 2149
FORSOK TILL GROV MISSHANDEL 354 309 335 344 339 60 1741
DRAPFORSOK 353 332 309 327 325 59 1705
SABOTAGE 203 156 163 176 208 26 932
GROV VALDTAKT 130 145 133 160 172 23 763
GROVT SKJUTVAPENBROTT 159 148 125 132 150 28 742
FORSOK TILL SABOTAGE 139 121 96 104 121 25 606
FORSOK TILL VALDTAKT 119 126 117 109 98 20 589
FORSOK TILL GROVT RAN 76 64 65 106 96 26 433
FORSOK TILL GROV UTPRESSNING 20 18 22 298 35 3 396
GROVT FRIHETSBEROVANDE 58 63 58 91 90 10 370
DRAP 56 49 54 44 57 13 273
GROV UTPRESSNING 54 30 29 60 45 10 228
MORDFORSOK 36 48 45 33 59 6 227
FC')RBEREDELSE TILL GROVT BROTT MOT LIV 18 29 24 31 42 11 155
ELLER HALSA
MORD 33 35 26 19 35 1 149
GROVT SABOTAGE 13 13 13 15 20 4 78
FORSOK TILL GROVT SABOTAGE 11 8 7 15 16 2 59
FORSOK TILL GROV VALDTAKT 6 11 15 4 3 2 4
TRAFIKSABOTAGE 13 7 3 8 7 1 39
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Anmalda st. 2020 2021 2022 2023 2024 2025 Foregaende
5 ar och
innevarande
AVENTYRANDE AV ANDRAS HALSA 4 8 3 5 4 0 24

Den behandling av biometriska uppgifter for att utreda brott som foreslds i propositionen
aktualiseras 1 fraga om dessa brott frémst i fall ddr man varit tvungen att avbryta utredningen av
ett brott som omfattas av lagforslaget. Man kan bli tvungen att avbryta utredningen, om det inte
gdr att f4 mer information med hjélp av de tillgdngliga utredningsatgérderna. Enligt utredningen
i polisens utldtande fanns det i februari 2025 7372 sadana avbrutna brottsutredningar som
omfattas av lagforslaget dar man inte hade ndgon kdnnedom om de misstinkta. De flesta fallen
hanforde sig till utredningar av valdtakter (2499 st.), grova narkotikabrott (1705 st.) och grov
misshandel (1624 st.). Dessa tre brottsrubriceringars andel av det totala antalet var séledes
nistan 80 procent. Den fjarde storsta gruppen av avbrutna utredningar gillde grova rén (552
st.). Vid granskningstidpunkten fanns det 136 avbrutna utredningar av drép eller mord och 267
avbrutna utredningar av forsok till drap eller mord. Enligt statistiken korrelerar antalet brott som
forblir ouppklarade och antalet dylika brott som anmaéls.

En fOrutsittning for jamforelse &r ocksd i samtliga dessa fall att det finns oidentifierat
bildmaterial eller fingeravtryck som ldmpar sig for jamforelse. Dessutom maéste bilderna eller
fingeravtrycken vara av sddan kvalitet att de duger att anvdndas for jamforelse. Enligt
centralkriminalpolisens preliminira uppskattning skulle fingeravtryck kunna jaimfoéras i ungefar
250 fall per ar. Nar det géller ansiktsbilder finns ingen motsvarande statistik att tillgd, men
ansiktsbildsjamforelser uppskattas vara anvindbara i flera fall 4n fingeravtrycksjamforelser.

Inom tillstindsforvaltningen behandlas biometriska uppgifter i passregistret och
identitetskortsregistret i samband med varje ansokan om en handling. Antalet beviljande pass
och identitetskort har under dren 2020-2024 varierat fran cirka 700 000 till cirka 1 400 000
handlingar per &r. I samband med behandlingen av ansdkningarna jamfors sokandens
biometriska kénnetecken med de ansiktsbilder och fingeravtryck som lagrats tidigare om
sOkanden. Efter det tekniska utférandet dr avsikten att jaimfora bade sokandens ansiktsbild och
fingeravtryck pé det sétt som redan den gillande lagstiftningen mojliggér med alla uppgifter
som tidigare fOrts in i passregistret och identitetskortsregistret for att identifiera den som ansdker
om en handling. Alla ansiktsbilder och fingeravtryck i passregistret och identitetskortsregistret
anvénds saledes for jaimforelser for tillstindsforvaltningens d&ndamal cirka 700 000—1 400 000
ganger per ar. Den foreslagna behandlingen av uppgifterna for att forhindra, avsloja eller utreda
brott skulle vara av betydligt mindre omfattning 4n anvéndningen av uppgifterna inom
tillstdndsforvaltningen. Jédmforelserna for att utreda brott kan siledes inte anses leda till att
nagon annan verksamhet 4n den som dr forknippad med det ursprungliga dandamaélet blir det
huvudsakliga andamalet eller ens ett viktigt &ndamal med registret (se t.ex. GrUU 15/2018 rd).

I undersdkningar har man sett att tekniken for att identifiera fingeravtryck ar langt utvecklad
och leder till mycket exakta resultat. Den godkdnnandegrad som beskriver hur ofta systemet
identifierar en person korrekt har i friga om fingeravtryck enligt en undersékning varit 99,4
procent och i fraga om ansiktsbilder 96-99 procent. Resultaten paverkas dock av till exempel i
vilket skick huden péd fingertopparna &r och i friga om ansiktsbilder av bland annat
belysningen.> I unders6kningarna har det ocksd papekats att tillforlitligheten hos flera

5 Jain, Anil K. — Nandakumar, Karthik — Ross, Arun, 50 years of biometric research: Accomplishments,
challenges, and opportunities. Pattern Recognition Letters, Volume 79, 2016, s. 80—105.
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ansiktsigenkdnningssystem fortfarande #r tdmligen 14g.° Aven i den utredning som
inrikesministeriet 1dmnade till forvaltningsutskottet 2022 (EA 42/2022 rd) papekades att med
hjilp av den teknik som anvidnds for automatisk ansiktsigenkdnning nas inte samma
identifieringsnoggrannhet som med hjidlp av fingeravtrycksuppgifter. Med tanke pa
beddmningen av forutséttningarna att anvénda teknik ar det ocksa av betydelse att anvéindningen
av ansiktsidentifieringssystem har konstaterats vara forenad med risker som eventuellt
undergriaver de grundlidggande fri- och réttigheterna med avseende pa bade privatlivet och
kravet pa icke-diskriminering. Ansiktsigenkdnningssystem kan till exempel systematiskt
producera mindre noggranna prognoser for vissa befolkningsgrupper. A andra sidan ir de bista
ansiktsigenkdnningsalgoritmerna mycket tillforlitliga och producerar néstan identiska resultat
for olika befolkningsgrupper.’

Polisen anvinder redan for ndrvarande maskinell jamforelse av ansiktsbilder, dir man som
jamforelsematerial kan anvénda ansiktsbilder som registrerats pd grund av brott samt de
uppgifter som avses 1 131 § i utlinningslagen inom de grénser som 15 § i personuppgiftslagen
tillater. Maskinell ansiktsigenkdnning baserar sig pd en biometrisk modell som med hjilp av
systemet skapats av en méinniskas ansiktsbild och till vilken man forsoker hitta motsvarigheter
pa den ansiktsbildsjamforelseserver som myndigheterna anvénder. Vid anvédndningen av
polisens system har man beaktat att de resultat som erhillits frén systemet, dvs. de kandidater
som sallats fram med bildens hjélp, alltid &r riktgivande och jimforelseresultatet kan inte som
sddant ses som en identifiering som med fullstindig sédkerhet visar identiteten. En méinniskas
ansiktsdrag fordndras avsevirt med éren till £6ljd av till exempel aldrande, viktférdandringar,
kirurgiska ingrepp eller dndrad frisyr, vilket maste beaktas vid identifieringen.

Algoritmen &r bést pa att identifiera ansiktet pa en person som tittar rakt in i kameran, och utifran
det hidmtar systemet motsvarigheter pd ansiktsbildsjimforelseservern. Som svar ger det
ansiktsigenkénningssystem som  polisen anvdnder den tjinsteman som  gor
ansiktsidentifieringen en forteckning &ver de personer som matematiskt sett mest liknar
jamforelsebilden. Med hjilp av de riktgivande svaren kan antalet personer begrinsas. Darefter
jamfor den person som gor identifieringen de éterstaende bilderna med ursprungsbilden och
eventuellt andra bilder som finns av den person som ska identifieras i enlighet med sin
utbildning om saken. Ett motsvarande forfarande ska ocksa tillimpas pé& sddan behandling av
biometriska uppgifter som foreslas i propositionen.

De risker som de nya behandlingsdndaméalen medfor for skyddet av personuppgifter reduceras
genom att foreskriva exakt och i detalj om forutsittningarna for behandling av uppgifterna och
lampligt behandlingsforfarande. De foreslagna jaimforelserna for att forhindra betydande fara
for liv, hilsa eller frihet samt for att forhindra, avsldja och utreda brott forutsétter beslut av en
anhallningsberittigad tjinsteman. Mgjligheterna att anvinda uppgifterna for brottsbekdmpning
begrinsas till sidana i bestimmelserna specificerade brott som det kan anses vara sarskilt viktigt
att effektivt forhindra, avsldja och utreda med tanke pa savil individernas som samhéllets
sdkerhet. Innan en jimforelse gors ska man enligt bestimmelserna alltid sdkerstélla att det inte
ar mojligt att identifiera personen med hjilp av uppgifter som behandlas for polisens
undersoknings- och 6vervakningsuppgifter eller for forebyggande och avsldjande av brott,
sasom sa kallade signalementsuppgifter som grundar sig pa brott. Jamforelser ska fa goras

¢ Regulating facial recognition in the EU. European Parliamentary Research Service
(https://www.europarl.europa.eu/RegData/etudes/IDAN/2021/698021/EPRS IDA(2021)698021 EN.pd
f).

7 National Institute of Standards and Technology, Face Recognition Vendor Test (FRVT) Part 3:
Demographic Effects (https://nvlpubs.nist.gov/nistpubs/ir/2019/NIST.IR.8280.pdf)
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endast av en sirskilt utsedd tjansteman som dr anstilld vid centralkriminalpolisen och som har
fatt lamplig utbildning. Andra polisenheter och myndigheter som har rétt att f4 uppgifter ska
inte ha rdtt att fi tillgang till passregistret, identitetskortsregistret eller biometriska uppgifter
som insamlats med stod av utldnningslagen for att géra automatiska jamforelser med undantag
av i syfte att identifiera ett offer som annars forblivit oidentifierat eller jamfora ansiktsbilder for
att preliminédrt identifiera en person. I lagen fOreslds dessutom bestdmmelser om
forutséttningarna for att polisen ska fa behandla resultaten av jimforelsen samt om de andamal
for vilka resultaten av jamforelserna far utlimnas till andra sikerhetsmyndigheter.

Det ska fortfarande vara mdjligt att anvénda och utlimna biometriska uppgifter som forts in i
polisens register med stdd av 131 § i utlanningslagen for att forebygga, avsloja och utreda vissa
brott med néra anknytning till statens sdkerhet under forutséttningar som motsvarar de géllande
bestimmelserna. Det foreslds inte heller ndgra dndringar i anvidndningen av biometriska
uppgifter som insamlats med stdd av utldnningslagen i polisens och Migrationsverkets register
for att skydda statens sékerhet. I propositionen mojliggors déremot jaimforelser dven med
passregistret och identitetskortsregistret for att skydda den nationella sdkerheten fran
verksamhet som allvarligt hotar den samt for att skydda landets forsvar. Nar det géller dessa
andamal ska jimforelser kunna goras av skyddspolisen och militdrunderrittelsemyndigheter,
for att man ska kunna sékerstdlla att de biometriska uppgifter som anvinds som
jamforelsematerial behandlas pd det sdtt som deras hoga informationssikerhetsklassificering
forutsatter.

I artikel 35 i den allménna dataskyddsférordningen och i 20 § i dataskyddslagen avseende
brottmal foreskrivs det om skyldighet for den personuppgiftsansvarige att goéra en
konsekvensbeddmning avseende dataskydd om behandlingen av personuppgifter sannolikt
leder till en hog, eller nér det géller dataskyddslagen avseende brottmél en betydande, risk for
fysiska personers rittigheter och friheter. Innan behandlingen inleds ska polisen goéra en
konsekvensbedomning 1 enlighet med  forutsdttningarna 1 den  allménna
dataskyddslagstiftningen. Den allménna dataskyddsforordningen och dataskyddslagen
innehéller dessutom detaljerade bestimmelser om den personuppgiftsansvariges andra
skyldigheter samt om den registrerades rattigheter, informationssdkerhet, tillsyn Over
behandlingen av personuppgifter och pafoljder for olaglig behandling av personuppgifter. Pa
motsvarande satt foreskrivs det i dataskyddslagen avseende brottmal om bland annat den
registrerades rittigheter, informationssikerhet, tillsynsmyndighet och réttsskydd, skadestand,
straff och tystnadsplikt. I propositionen foreslds inga dndringar i de gillande bestdimmelserna
om den registrerades rittigheter och réttsmedel, som beskrivs i avsnitt 2 och som tryggar
tillgodoseendet av skyddet for privatlivet. Néar uppgifter utlimnas till Schengens
informationssystem mdste man ocksd iaktta bestimmelserna om fOrutsittningarna for
utldimnande av uppgifter och skydd av personuppgifter i de direkt tillimpliga SIS-
forordningarna.

Automatisk ansiktsbildjdmforelse och jamforelse av fingeravtryck &r pa det sétt som anges ovan
alltid riktgivande, och man far inte vidta atgdrder som paverkar en persons grundliggande
rattigheter enbart utifran automatisk jamforelse. Man maste forsoka verifiera resultaten av
automatisk jamforelse d&ven med andra till buds stdende metoder. Det slutliga beslutet om
identifiering av en person fattas alltid av en fysisk person, dvs. en tjainsteman som ocksa fattar
beslut om de atgirder som foljer av saken. I propositionen foreslas inga bestimmelser som gor
det mojligt att fatta sddana automatiserade individuella beslut som avses i artikel 22 i den
allméinna dataskyddsforordningen och 13 § i dataskyddslagen avseende brottmal.

Polisen kan anvidnda de biometriska uppgifter som avses i propositionen som jaimforelsematerial
vid biometrisk fjarridentifiering enligt EU:s Al-forordning (se avsnitt 2.1.3). I denna proposition
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foreslas dndringar endast i &ndamalen med behandling av biometriska uppgifter i polisens och
Migrationsverkets register. Vid biometrisk fjarridentifiering ska man alltid iaktta de
specialvillkor som uppstélls for identifiering i den direkt tillimpliga AI-forordningen samt i de
nationella bestimmelser som kompletterar Al-férordningen och som bereds i ett separat projekt.

4.2.5 Ovriga samhilleliga konsekvenser
4.2.5.1 Konsekvenser for jimlikheten

Enligt den géllande lagstiftningen ar det inte alls mojligt att anvénda biometriska uppgifter som
forts in i passregistret, identitetsregistret och Migrationsverkets register for att férhindra, avsloja
och utreda brott. Uppgifter som forts in i polisens register med stéd av 131 § i utldnningslagen
far anvéndas vid brottsbekdmpning, men endast for att forebygga, avsldja och utreda vissa brott
med ndra anknytning till statens sidkerhet. Av de uppgifter som avses i propositionen far
dessutom endast biometriska uppgifter som insamlats med stod av 131 § i utlinningslagen
anvindas for vissa SIS-registreringar i begrinsad utstrickning. De foreslagna adndringarna
beddms oka jamlikheten, eftersom lagéndringarna gor det mojligt att i storre utstréckning dn nu
anvénda biometriska uppgifter om bade finska medborgare och personer som registrerats med
stod av utlinningslagen for olika behandlingsdndamal.

Olika grupper av personer befinner sig dock dven i fortsdttningen i nagot olika stéllning med
avseende pa realiseringen av straffrittsligt ansvar och omfattningen av behandlingen av kénsliga
uppgifter. Bland utldnningarna berdrs i huvudsak medborgare i andra EU-lander som uppehaller
sig 1 Finland inte av propositionens konsekvenser. EU-medborgare som vistas i landet kortare
tid dn tre manader behover inte registrera sin vistelse. Nér en unionsmedborgare registrerar sin
uppehallsritt upptas inte heller biometriska uppgifter om honom eller henne.® Medborgare i
andra EU-stater kan saledes 16pa mindre risk att bli fast for ett brott i Finland och stéllas till
svars for det dn storsta delen av finska medborgare eller utlinningar som registrerat sig i enlighet
med utldnningslagen. En del unionsmedborgare kan dock ha identitetskort for utléinning som
beviljats i Finland, varvid deras uppgifter finns i identitetskortsregistret och saledes berdrs av
propositionens konsekvenser.

Skillnader mellan olika grupper av personer uppkommer ocksd av att det foreslds att
anviandningen av biometriska uppgifter i passregistret och identitetskortsregister och om dem
som ansOker om uppehallskort fér unionsmedborgares familjemedlem vid brottsbekdmpning
ska begrinsas nagot striktare &n i fraga om andra personer som registrerats med stod av
utlanmngslagen Finska medborgare dr inte heller tvungna att anséka om pass eller identitetskort
och pd sd vis bli registrerade i passregistret eller identitetskortsregistret, medan andra
utlanningar 4n EU-medborgare maste ldmna sina biometriska uppgifter for reglstrermg med
stdd av utldnningslagen for att kunna vistas i Finland. A andra sidan beh&ver #dven finska
medborgare de facto skaffa pass eller identitetskort som officiellt identitetsbevis for att kunna
skota sina réttshandlingar, s& den faktiska valfriheten &r inte sérskilt stor och ger saledes inte i
denna avseende upphov till ndgon betydande skillnad nér det giller jamlikheten jaimfort med
registreringen av utldnningar.

Konsekvenserna for jamlikheten och tillgodoseendet av det straffrattsliga ansvaret bedoms inte
utgora nagot betydande problem, eftersom skillnaderna mellan olika grupper av manniskor ar
jdmforelsevis sma och det dr inte fraga om att endast en grupp av ménniskor skulle forséttas i

8 Enligt Statistikcentralen har aren 2019-2023 i medeltal 6900 EU-medborgare per ar registrerat sig i
Finland.

43



en annorlunda stillning pa grund av till exempel etnisk bakgrund. Skillnaderna mellan
anviandningen av biometriska uppgifter i passregistret, identitetskortsregister och om dem som
ansoker om uppehallskort for unionsmedborgares familjemedlem samt anvdndningen av
biometriska uppgifter om andra personer som registrerats med stdd av utldnningslagen baserar
sig pé att uppgifterna redan i princip har registrerats for olika andamal. En mer omfattande
anvéndning vid brottsbekdmpning av uppgifter som insamlats med stdd av utldnningslagen ska
vara mdjlig endast i friga om s&dana brott som redan i den gillande lagstiftningen har bedomts
ha néra anknytning till skydd av statens sékerhet, som hor till de ursprungliga andamélen med
behandling av biometriska uppgifter som registreras med stod av utlinningslagen. De nya
utvidgningar som foreslés i propositionen till anvindning av uppgifterna for brottsbekdmpande
dndamal motsvarar varandra i frdga om alla registrerade grupper. Propositionen bedéms inte
heller ha nagra betydande konsekvenser for jaimstalldheten mellan kdnen.

4.2.5.2 Konsekvenser for barn

Enligt FN:s konvention om barnets réttigheter har varje barn rétt till sitt privatliv (artikel 16).
Om ett barn misstinks for att ha begétt ett brott, har barnet rétt att fa sitt privatliv till fullo
respekterat under alla stadier i forfarandet (artikel 40 2.b vii). Rétten till privatliv giller alla barn
pa samma sitt (artikel 2) oavsett barnets eller dess fordlders eller vardnadshavares personliga
egenskaper, stéillning, verksambhet, &sikter, tro eller ndgon annan omsténdighet som syftar till
atskillnad. Vid alla atgérder och beslut som ror barn ska i férsta hand beaktas vad som bedoms
vara barnets basta (artikel 3.1). Konventionen om barnets réttigheter betonar att barn ska
skyddas mot all sddan verksamhet som hotar barnets vélfard och hélsa. Samtidigt har barn ratt
att paverka sadant som géller dem sjélva i 6verensstimmelse med den fortlopande utvecklingen
av barnets forméga.

Barnets ritt till sin integritet har lyfts fram i allménna kommentar nr 25/2021 fran kommittén
for barnets rittigheter om barnens réttigheter 1 den digitala miljon. Uppgifter om barn ska
behandlas med beaktande av det lagliga behandlingsindamalet, uppgiftsminimering,
behandlingens proportionalitet och barnets bésta. Barnens rétt till integritet kan begrinsas
endast genom en lag, och d& ska lagen dessutom innehélla bestimmelser om kraftiga
skyddsatgirder, 6ppenhet, oberoende tillsyn och rittsmedel.” I den gemensamma allménna
kommentaren nr 22 om de allmdnna principerna for barns ménskliga réttigheter i samband med
internationell migration fran kommittén for barnets réttigheter och den kommitté som behandlar
géstarbetares och deras familjemedlemmars réttigheter har man ocksé tagit stéllning till
insamling och anvindning av biometriska uppgifter. Enligt punkt 17 i den allménna
kommentaren bor barns personuppgifter, sdrskilt biometriska uppgifter, anvéindas endast for
barnskyddsédndamal, varvid reglerna om insamling, anviandning och bevarande av uppgifterna
och erhallande av uppgifter iakttas strikt.

Propositionen har konsekvenser for sddana barn betraffande vilka kinsliga uppgifter behandlas
1 storre utstrackning 4n tidigare pa grund av de foreslagna éndringarna. Pass och identitetskort
kan beviljas d&ven minderariga. Av barn under 12 ar tas dock inte fingeravtryck, utan endast
ansiktsbild, for handlingar. 1 fraga om fingeravtryck som samlas in med stdéd av 60 d § i
utlanningslagen anges inte nagon undre aldersgréns i den nationella lagen, men enligt artikel 4
b i radets forordning (EG) nr 1030/2002 om en enhetlig utformning av uppehéllstillstiand {for
medborgare 1 tredjeland ska fingeravtryck som registreras pa ett lagringsmedium pa
uppehallstillstandskort tas frdn och med sex érs alder. I fraga om de signalement som samlas in
med stod av 131 § i utldnningslagen foreskrivs ingen nedre aldersgrins och det finns inga

? General comment No. 25 (2021) on children’s rights in relation to the digital environment.
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bestammelser om hur biometriska kdnnetecken ska samlas in. I praktiken tas inga fingeravtryck
av sma barn, eftersom fingeravtrycken i allménhet inte har utvecklats tillrackligt for att uppfylla
kvalitetskraven pé avtryck. Polisens registrerar fingeravtrycksuppgifter om barn endast i
enstaka fall. Utdver fingeravtryck registreras inte heller ansiktsbilder av sméa barn systematiskt.
I registret finns emellertid ocksd biometriska uppgifter om minderariga utlénningar. Den
behandling av biometriska uppgifter som foreslas i propositionen ingriper séledes i skyddet for
barns integritet. En s tillforlitlig identifiering som mojligt av bdde minderariga missténkta och
minderériga offer kan dock anses ligga i &ven barns intresse.

I enstaka uppdrag kan man bli tvungen att jaimfora en minderarigs biometriska uppgifter med
registeruppgifter till exempel nir det &r friga om att identifiera ett offer for ett brott eller en
katastrof eller att forhindra fara. Sarskilt mojligheten att anviinda minderariga offers biometriska
bilduppgifter dven for att forhindra, avsldja och utreda brott bedoms ge effektivare mojligheter
att ingripa i bland annat sexuellt utnyttjande av barn i webbvirlden. Aven vid brott som begés
av minderariga, sdsom ran och fornedringsvald mellan unga, och som har okat avsevéart de
senaste aren, ar offret vanligtvis minderarigt. Bildmaterial &r ofta det enda verktyget att
identifiera offret i situationer med fornedringsvald, dér offret pa grund av eventuell himnd inte
vagar anméla brottet till polisen.

En minderérig kan ockséd vara misstinkt for ett brott eller en brottslig handling, s& man kan
ocksa bli tvungen att anvénda uppgifter om minderariga for att identifiera en missténkt. I fraga
om minderariga handlar det inte enbart om att utreda det straffrittsliga ansvaret, utan ocksa om
att identifiera den minderariga som &r missténkt for en brottslig gérning och snabbt koppla in
barnskyddet. Med tanke pé barnets intresse ar det viktigt att den handling dér ett barn kan vara
misstinkt, offer eller annars delaktig, utreds snabbt och att ocksa eventuell oskuld avgors snabbt
sd att ett utdraget forfarande inte orsakar onddig oldgenhet for barnets utveckling och vélfard.

Sarskilt antalet brott mot liv som misstdnks ha begatts av unga (15-20-aringar) har enligt
polisens statistik Okat avsevért de senaste dren. Véaldsbrottsligheten bland unga har dkat dven i
fraga om andra brott &n brott mot liv. Exempelvis 2023 registrerades sammanlagt cirka 12 000
brottsmisstankar gillande valdsbrott, dir den misstéinkte var under 21 &r. Ar 2023 6kade antalet
brottsmisstankar med 35 procent i frdga om personer under 15 &r, med 20 procent i friga om
personer i aldern 15—17 ar och med 11 procent i friga om personer i aldern 18-20 éar jamfort
med foregaende ér. Antalet brottsmisstankar som géllde minderariga var 2023 néstan tre ganger
storre dn 2015. Ar 2023 noterades cirka 2 350 allvarliga valdsbrott (brott mot liv och forsok
dartill, grov misshandel, grovt ran, ran och forsok dértill) dar den misstdnkta var under 21 ar.
Nér det géller den 6kande géngkriminaliteten tycks risken bli allt storre att barn under 15 &r
utnyttjas som gérningsmén.

Pa samma sétt som i frdga om vuxna skulle endast en liten del av de brottsmisstankar som géller
unga leda till biometrisk identifiering av den missténkta eller offret. Jimforelse skulle vara
mdjlig endast i situationer dir man har tillgang till en jémforbar bild eller jamforbara
fingeravtryck av den misstinkta eller offret. Dessutom skulle jimforelse fOrutsétta att
nodvéndighetskriteriet och de andra foreslagna kriterierna ar uppfyllda. Jimforelsernas
anviandbarhet paverkas ocksa av att tillforlitligheten hos automatisk ansiktsbildjamf{orelse ar
sdmre for barn &n for vuxna personer. P4 det sdtt som konstateras ovan dr automatisk
ansiktsbildjimforelse och fingeravtrycksjamforelse dock alltid riktgivande, och atgérder som
paverkar en persons grundldggande fri- och réttigheter kan inte vidtas enbart utifrdn automatisk
jamforelse. Det slutliga beslutet om identifiering av en person fattas alltid av en fysisk person
som ocksé beslutar om de fortsatta atgérder som foljer i drendet.
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Ungas stillning vid férundersokning regleras i forundersokningslagen. Nér en person som inte
har fyllt 15 &r &r missténkt for en brottslig gdrning ska enligt 3 kap. 5 § i forunders6kningslagen
forundersokning goras endast vid behov for att utreda om nagon som har fyllt 15 ar har
medverkat i gérningen eller 1) pa begiran av mélséganden, for att dterfd egendom som har gatt
forlorad genom girningen eller for att sikerstilla malsdgandens ritt till skadestand, 2) for att
utreda om det finns forutsittningar for forverkandepafoljd, eller 3) for att utreda om det finns
behov av barnskyddsétgirder for den misstinkte eller andra utredningsbehov som hénfor sig till
den misstdnktes intressen. Bestimmelser om bemdtande av barn under 18 &r vid
forundersokning finns i 4 kap. 7 § 1 forundersdkningslagen, enligt vilken en minderarig ska vid
forundersokning bemotas sé som hans eller hennes alder och utvecklingsniva forutsitter. Det
ska sérskilt ses till att undersokningsétgirderna inte i onddan orsakar personen oldgenheter i
skolan, pé arbetsplatsen eller i ndgon annan omgivning som &r viktig fér honom eller henne.
Undersokningsétgirder som géller en person som inte har fyllt 18 ar ska i mojligaste mén utforas
av utredare som dr sdrskilt fortrogna med denna uppgift. Forundersokningsmyndigheten ska vid
behov radfraga en ldkare eller ndgon annan sakkunnig om huruvida en person som inte har fyllt
18 ar kan utséttas for undersokningsatgérder.

I SIS-forordningarna ingér inga bestdmmelser om undre &ldersgrins for lagring av
registreringar, s SIS-registreringar far lagras &ven i friga om minderariga. Proportionaliteten i
SIS-forordningarnas bestimmelser om behandling av biometriska uppgifter har bedéomts i
samband med beredningen av SIS-forordningarna. 1 SIS-férordningarna foreskrivs det
dessutom pa det sdtt som krdvs enligt skyddet for personuppgifter i EU:s stadga om de
grundldggande rattigheterna och enligt den allménna dataskyddsférordningen om annan
behandling av personuppgifter som forts in 1 SIS, den registrerades réttigheter och réttsmedel
samt tillsynsmyndigheterna. Bestimmelserna om skyddet av personuppgifter i SIS-
forordningen om in- och utresekontroller kan bedomas garantera dven barnens ratt till integritet.

4.2.5.3 Konsekvenser for sikerheten

Propositionen bedéms ha positiva konsekvenser for enskildas sikerhet samt for den allminna
och den  nationella sdkerheten. De  fOreslagna lagindringarna effektiviserar
forunders6kningsmyndigheternas mojligheter att identifiera dem som gjort eller som gor sig
skyldiga till brott, eftersom myndigheterna har mdjlighet att anvénda betydligt mer omfattande
jdmforelsematerial med biometriska kénnetecken 4n tidigare. Sarskilt mojligheten att anvinda
ansiktsbilder i pass- och identitetskortsregistren anses medfora betydande nytta for
brottsbekdmpningen, eftersom bild- och videomaterialets betydelse vid undersokning och
forhindrande av brott har 6kat i och med digitaliseringen. Den forbittrade formagan att
identifiera bildmaterial har bedomts effektivisera bland annat utredandet av sexualbrott
(inrikesministeriets utredning till forvaltningsutskottet 2022, EA 42/2022 rd). Vissa brott,
sdsom sabotage, kan vara sddana att jamforelse av en bild som  hittas i
overvakningskameramaterial med polisens register kan i praktiken vara den enda mojligheten
att identifiera girningsmannen. Utredningsprocenten for sadana brott kan antas stiga med
lagéndringen, nir polisen kan jimfora en ansiktsbild med ett betydligt storre biometrisk material
dn for nérvarande. Nir forundersokningsmyndigheterna har tillgdng till ett storre
jamforelsematerial dn tidigare blir det ocksa majligt att snabbare konstatera eventuell oskuld.

Anvindningen av biometriska uppgifter i pass- och identitetskortsregistren ansdgs i
inrikesministeriets utredning (EA 42/2022 rd) effektivisera utredningen av sérskilt de
allvarligaste brotten, sésom mord och grovt frihetsberdvande. I propositionen foreslas mojlighet
att anvinda biometriska uppgifter for att forhindra, avsldja och utreda inte bara de allra
allvarligaste brotten (maximistraff 6 ar) utan ocksa bland annat grovt frihetsberdvande, grov
utpressning och grovt skjutvapenbrott och vissa andra brott som ofta hanfor sig till organiserad
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brottslighet. Effektivare forhindrande och utredning av dessa brott har ocksé vidare samhéllelig
inverkan, eftersom det bedoms kunna effektivisera bekdmpningen av organiserad brottslighet.
Marknaden for organiserad brottslighet i Finland bestar till stor del av narkotikahandel, som
ocksa dr forknippad med skjutvapenbrott och véld. Digitaliseringen av handel och
kommunikation har paskyndat nitverksbildningen inom den organiserade brottsligheten och
storsta delen av brottsligheten verkar dtminstone delvis i datanétet och i sociala medier.!”

Genom de dndringar som foreslas i propositionen strdvar man ocksa efter att pdverka fenomenet
med gatuging samt ungas véldsbrott, som har 6kat pa det sétt som beskrivs i samband med
konsekvenserna for barn. De senaste ren har ungdomsbrottsligheten blivit raare och det har till
exempel blivit vanligare med fornedringsvald mellan unga. Fornedringsvald forknippas i manga
fall med fotografering och videoinspelning av situationerna. Mgjlighet att identifiera
girningsmén och offer med hjilp av bildmaterial skulle forbéttra polisens mojligheter att
effektivt ingripa i situationen. Identifiering bidrar ocksa till att straffprocessen effektiviseras,
och malet for atgdrderna i anslutning till detta ar enligt atgardsprogrammet for forebyggande
och bekdmpning av ungdoms- och gingbrottslighet fran 2024 att identifiera en begynnande
brottsspiral och snabbt bryta den, utreda avsldjade brott effektivt och stilla gdrningsménnen till
straffrattsligt ansvar samt att genom myndighetssamarbete styra unga gérningsmén bort fran
brottets vag.!!

Genom propositionen frimjas ocksd polisens mdjligheter att foregripa farliga situationer.
Betydande faror dr ocksé forknippade med bradska och livsfara. Polisen kan fa information om
en hotfull situation, dér den person som é&r foremal for hotet kan identifieras endast genom att
jdmfora hans eller hennes uppgifter med ett omfattande bildmaterial. Polisen maste snabbt
kunna fa information om vem personen &r for att kunna n& honom eller henne och forhindra att
hotet realiseras. Tillgdng till mer omfattande jdmforelsematerial &n tidigare med biometriska
uppgifter fradmjar polisens mojligheter att skydda enskilda personer mot hotande farliga
situationer. Anviandningen av biometriska kidnnetecken framjar likasa en snabb identifiering av
den person som orsakar hotet i forebyggande syfte i situationer dér det &r fraga om en betydande
fara for liv, hélsa eller frihet. Genom snabb identifiering kan man likasé ingripa i till exempel
terrorist- och véldsgirningar innan de forverkligas, nédr personen i friga kan gripas i tid.
Exempelvis i den svenska propositionen om biometri i brottsbekdmpning har man ocksé bedomt
att medvetenheten om den forhdjda risken att bli upptéckt kan bidra till att forebygga brott och
farliga situationer (Prop. 2024/25:37).

I brottsbekdmpningshénseende hénfor sig propositionens storsta betydelse till den mera
omfattande behandlingen &n nu av ansiktsbilder som lagras i biometrisk form. Mer omfattande
behandling 4n nu av fingeravtryck som finns i passregistret och identitetskortsregistret kommer
pa fraga mera sillan &n jaimforelse av ansiktsbilder. Den tekniska kvaliteten pa fingeravtryck
som forts in i polisens register med stod av 131 § i utlinningslagen ar béttre i det nuvarande
systemet &n 1 passregistret och identitetskortsregistret. Nér det géller de allvarliga brott som
avses 1 propositionen ér utrednings- och forhindrandeintresset samt den samhélleliga betydelsen
dven 1 friga om enstaka brott i princip stor, s& dven genom behandling av fingeravtryck kan
man i enskilda fall uppna betydande nytta frn sdkerhetssynpunkt.

10 Statsradets principbeslut om strategin och &tgardsprogrammet for bekdmpning av organiserad
brottslighet 2025-2030 (https://julkaisut.valtioneuvosto.fi/handle/10024/166142).

11 Atgirdsprogrammet for forebyggande och bekimpning av ungdoms- och gingbrottslighet 2024-2027
(https://julkaisut.valtioneuvosto.fi/handle/10024/165576).
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Indirekt kan propositionen i viss man bidra till att vissa brott eller férsdken till dem Skar. Nar
de registrerade vet att biometriska uppgifter som de ldmnat for pass och identitetskort i
fortséttningen ocksé kan anvindas for brottsbekdmpande dndamél kan de forsdka undvika
registrering. Eftersom identitetsbevis dock i praktiken &r nodvéandigt i manga situationer, kan
forsoken att forfalska pass och identitetskort, dokumentstdlderna eller identitetsstolderna
eventuellt 6ka. Det dr dock osidkert om brottsligheten okar och risken kan inte betraktas som
lika betydelsefull som den uppskattade brottsbekdmpande nyttan med de foreslagna
andringarna.

Aven méjligheten att for vissa SIS-registreringar anvinda uppgifter om utlinningar i polisens
och Migrationsverkets register samt uppgifter i passregistret och identitetskortsregister har
positiva konsekvenser for sékerheten. Mgjligheten att fora in biometriska kénnetecken i SIS
bedomdes vid beredningen av den kompletterande nationella regleringen till SIS-
forordningarna vara central med tanke pd registreringarnas effektivitet. I propositionen
foreslogs dnda inte att andra &n sadana signalementsuppgifter som registrerats pd grund av brott
skulle anvéndas i SIS- reglstrermgar De nationella inskrinkningarna i anvindningen av
biometriska uppgifts ansigs befdasta skyddet for personuppgifter jamfort med SIS-
forordningarna, enligt vilka biometriska uppgifter ska foras in i samtliga registreringar om de
finns att tillgd. P4 samma gang ansdgs de nationella inskrdnkningarna dock leda till att SIS-
fdrordningamas malsdttning angéende skydd for individer, brottsbekdmpning och sékerhet inte
kan nés fullt ut. Hur pass vil mélet att hantera migrationen uppfylls bedémdes p& motsvarande
sdtt paverkas av att det inte heller var mgjligt att fora in biometriska uppgifter som samlats in
med stod av utlinningslagen i registreringar som avses i SIS-forordningen om in- och
utresekontroller och SIS-atervindandeforordningen (se RP 35/2021 rd, s. 34).

Den reglering som kompletterar SIS-férordningarna @ndrades under riksdagsbehandlingen av
propositionen och ytterligare genom den lagéndring som tradde i kraft 2024 (472/2024), sa att
uppgifter som forts in i polisens register med stod av 131 § i utlainningslagen far ldmnas ut for
registreringar enligt artikel 32 i SIS-férordningen om polissamarbete som géller forsvunna eller
sarbara personer, registreringar om &tervindande samt registreraring om nekad inresa och
vistelse (se avsnitt 2.3.1). Med hjélp av biometriska uppgifter som innehas av Migrationsverket
samt biometriska uppgifter i passregistret och identitetskortsregistret kan man dock ytterligare
effektivisera anvéndningen av biometriska kénnetecken som &r nddvandiga for tillforlitlig
identifiering i SIS-registreringar och pd s& vis béttre d4n nu uppnd SIS-forordningarnas
malsittning angdende skydd for individer, brottsbekdmpning och sidkerhet samt hantering av
migrationen.

De éndringar som foreslés i polisens personuppgiftslag frimjar ocksé skyddet av den nationella
sikerheten. Skyddspolisen och militdrunderrittelsemyndigheter far i enlighet med de nya
bestimmelserna anvinda biometriska kdnnetecken i betydligt storre utstrdckning dn tidigare nir
de ska skydda den nationella sdkerheten mot verksamhet som allvarligt hotar den.
Militdrunderréttelsemyndigheter far dessutom anvinda uppgifterna for att skydda forsvaret av
landet. Andra informationskéllor som innehaller biometriska uppgifter som ar betydelsefulla for
att skydda den nationella sidkerheten &r sdrskilt signalementsuppgifter som forts in i polisens
informationssystem pa grund av brott samt utlanningars signalementsuppgifter som behandlas
med stdd av utlénningslagen och som redan for ndrvarande far behandlas for att skydda statens
sdkerhet. Det finns dock situationer dér uppgifter av tillrdckligt god kvalitet inte finns att tillga
nagon annanstans én i passregistret eller identitetskortsregistret. Trots att hot mot den nationella
sdkerheten vanligtvis harror fran utlandet, kan till exempel i hybridverksamhet utnyttjas dven
personer som fatt finskt medborgarskap och som inte nddvéndigtvis har brottslig bakgrund. Nar
det géller finska medborgare kan det ocksd handla om till exempel extrema rérelsers verksamhet
och terroristverksamhet.
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5 Alternativa handlingsvigar
5.1 Handlingsalternativen och deras konsekvenser

5.1.1 Behandling av biometriska uppgifter i en omfattning som motsvarar EU:s gemensamma
informationssystem

Under beredningen av propositionen har man bedomt mojligheten att ge de brottsbekdmpande
myndigheterna rétt att behandla biometriska uppgifter i passregistret och identitetskortsregistret
samt biometriska uppgifter som samlas in i polisens och Migrationsverkets register med stod av
utldnningslagen for att i storre utstrackning én forslaget anvédndas for att forhindra, avsloja eller
utreda allvarliga brott. I flera réttsakter som giller Europeiska unionens gemensamma
informationssystem tilldts sokningar i systemen i brottsbekdmpande syfte att forebygga,
forhindra, avsldja och utreda terroristbrott och andra allvarliga brott. Exempelvis enligt artikel
3.1.24 i forordningen om ett in- och utresesystem (EU) 2017/2226'? avses med terroristbrott ett
brott enligt nationell rdtt som motsvarar eller ar likvérdigt med ett av de brott som avses i
Europaparlamentets och radets direktiv (EU) 2017/541 om bekdmpande av terrorism, om
ersittande av rddets rambeslut 2002/475/RIF och om dndring av radets beslut 2005/671/RIF.
Med grovt brott avses enligt férordningen om ett in- och utresesystem ett brott som motsvarar
eller ar likvardigt med ett av de brott som avses i artikel 2.2 i rddets rambeslut 2002/584/RIF
om en europeisk arresteringsorder och dverlimnande mellan medlemsstaterna om det enligt
nationell ritt kan bestraffas med féngelse eller annan frihetsberévande atgérd i minst tre ar.

Myndigheterna kan pa vissa villkor som anges i férordningen om ett in- och utresesystem f&
atkomst till uppgifter i in- och utresesystemet, om det dr nddviandigt och proportionellt i vissa
enskilda fall och om det finns bevis for eller rimliga skél att anta att inhdmtande av uppgifter i
in- och utresesystemet kommer att bidra till att nagot terroristbrott eller grovt brott forebyggs,
forhindras, upptdcks eller utreds. I de bestdmmelser i polisens personuppgiftslag som
kompletterar forordningen om ett in- och utresesystem hénvisas i frdga om allvarliga brott till
sddana 1 3 § 2 mom. i lagen om utldimning for brott mellan Finland och de Ovriga
medlemsstaterna i Europeiska unionen (1286/2003) avsedda brott for vilka det stridngaste
foreskrivna straffet dr fangelse i minst tre &r.

Bland annat i den respons som insamlades for inrikesministeriets utredning till
forvaltningsutskottet 2022 (EA 42/2022 rd) framfordes som ett alternativ att det skulle kunna
vara motiverat att begrinsa anvidndningen av biometriska uppgifter for brottsbekdmpande
andamal till terroristbrott och allvarliga brott pad motsvarande sitt som i EU:s gemensamma
informationssystem. Forslaget skulle kunna betraktas som motiverat sérskilt i friga om
biometriska uppgifter som insamlas med stod av 131 § i utldnningslagen, eftersom uppgifterna
motsvarar i stor utstrickning de uppgifter som insamlas for Eurodac-systemet. Definitioner av
terroristbrott och grova brott som motsvarar férordningen om ett in- och utresesystem har ocksa
tagits in i den nya Eurodacforordningen (EU) 2024/1358.'3 Anvindning av de biometriska

12 Europaparlamentets och radets forordning (EU) 2017/2226 av den 30 november 2017 om inrittande
av ett in- och utresesystem for registrering av in- och utreseuppgifter och av uppgifter om nekad inresa
for tredjelandsmedborgare som passerar medlemsstaternas yttre granser, om faststillande av villkoren
for atkomst till in- och utresesystemet for brottsbekdmpande dndamél och om @ndring av konventionen
om tillimpning av Schengenavtalet och forordningarna (EG) nr 767/2008 och (EU) nr 1077/2011.

13 Europaparlamentets och radets férordning (EU) 2024/1358 av den 14 maj 2024 om inréttande av
Eurodac for jamforelse av biometriska uppgifter for att effektivt tillimpa Europaparlamentets och radets
forordningar (EU) 2024/1351 och (EU) 2024/1350 och rédets direktiv 2001/55/EG, och identifiera
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uppgifter som avses i propositionen for bekdmpning av alla sddana i lagen om utlimning for
brott mellan Finland och de 6vriga medlemsstaterna i Europeiska unionen avsedda brott som
kan leda till fangelse i tre ar kan dock enligt den bedomning som gjordes under beredningen
inte betraktas som nddvéandig och proportionerlig (se ocksd GrUU 51/2018 rd). Daremot
foreslas det att anviandningen av uppgifter for brottsbekdmpande dndamal begransas pa det sétt
som beskrivs mer ingéende i specialmotiveringen till de brott for vilka det féreskrivna stréngaste
straffet dr fangelse i minst sex ar. Dessutom foreslds anvéndning tillatas for vissa lindrigare brott
som specificeras i bestimmelserna och vilkas forhindrande, avsléjande och utredande bedoms
vara forknippat med ett vigande samhélleligt intresse.

Den foreslagna inskrankningen har ingen inverkan pa forutséttningarna for att uppgifter i EU:s
gemensamma informationssystem ska fa anvéndas i brottsbekémpande syfte. Till denna del &r
det fraga om direkt tillimplig EU-rétt som inte kan begrénsas genom nationell lagstiftning inom
ramen for det nationella handlingsutrymme som géller EU:s gemensamma informationssystem.

5.1.2 Beslutsforfarande

I inrikesministeriets utredning (EA 42/2022 rd) bedémde man méjliga inskrinkningar i
anslutning till beslutsnivdn och forfarandet, med vilkas hjilp riskerna i anslutning till
anvandningen av biometriska uppgifter for brottsbekdmpning skulle kunna reduceras. Ett
alternativ som lyftes fram i den respons som insamlats for utredningen var att besluten skulle
fattas i en domstol. I utredningen konstaterade man att det skulle kunna vara motiverat att
granska besluten om anvéndning av registeruppgifter for brottsbekdmpning i forhallande till
besluten om anvindning av hemliga tvangsmedel och hemliga metoder for inhdmtande av
information. Under beredningen av propositionen har man ocksé behandlat mdjligheten att den
personuppgiftsansvarige skulle ansvara for besluten om anvidndning av uppgifter for
brottsbekdmpning, eftersom det uttryckligen ar fraga om beslutsfattande i anslutning till
behandlingen av personuppgifter.

Under beredningen har man beslutat att foresla ett forfarande i tva steg, dér jimforelser for att
identifiera offer, forhindra fara samt forhindra, avsléja och utreda brott ska forutsitta ett
skriftligt beslut av en anhéllningsberdttigad polisman. Jimforelserna ska alltid goras av en
sirskilt utsedd tjinsteman som &r anstdlld vid centralkriminalpolisen och har fatt lamplig
utbildning med undantag av identifiering av offer och jamforelse av ansiktsbilder for en
preliminér identifiering av en person. Utlimnande av uppgifter till andra brottsbekdmpande
myndigheter ska forutsétta ett skriftligt beslut om begéran om uppgifter som fattats av en
anhallningsberittigad tjdnsteman som ar anstélld vid Gransbevakningsvésendet eller Tullen och
for Forsvarsmaktens del av en tjansteman vid Forsvarsmaktens Huvudstab som forordnats till
brottsbekdmpningsuppdrag och som utdvar de befogenheter som har foreskrivits for en
anhéllningsberittigad tjdnsteman, eller av en militirjurist eller annan tjdnsteman vid
Huvudstaben som ér sérskilt fortrogen med hemligt inhdmtande av information och som har
forordnats till brottsbekdmpningsuppdrag som géller brott som anknyter till
underrittelseverksamhet som riktar sig mot Finland pa det militdra forsvarets omrade och till
sddan verksamhet som &dventyrar syftet med det militdra forsvaret. Beslut om anvindning av
uppgifter for att skydda den nationella sdkerheten mot verksamhet som allvarligt hotar den eller

tredjelandsmedborgare och statsldsa personer som vistas olagligt och om framstéllningar fran
medlemsstaternas brottsbekdmpande myndigheter och Europol om jaimforelse med Eurodacuppgifter
for brottsbekdmpande dndamal, om dndring av Europaparlamentets och rédets férordningar (EU)
2018/1240 och (EU) 2019/818 och om upphivande av Europaparlamentets och radets forordning (EU)
nr 603/2013.
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for att skydda forsvaret av landet fattas av en polisman som hor till befilet vid skyddspolisen
eller av en militarjurist eller annan tjdnsteman som ar sérskilt fortrogen med metoder for
inhdmtande av information. Skyddspolisen och militirmyndigheten ansvarar i dessa fall ocksa
for att jamforelserna gors pa det sitt som uppgifterna hoga informationssékerhetsklassificering
forutsétter.

Med det valda forfarandet kan ansvaret for beslutsfattandet anvisas den aktoér som de facto bast
kan sdkerstilla att en jdmforelse 1 brottsbekdmpande syfte &r nodvéndig. Den
personuppgiftsansvarige ansvarar dessutom for all behandling av personuppgifter i enlighet med
den allménna dataskyddslagstiftningen. Trots att anviandningen av motsvarande uppgifter for
brottsbekdmpning i manga stater forutsitter beslut av en domstol eller dklagare, har man till
exempel i Sverige i det betinkande som fardigstélldes i juni 2023 (SOU2023:32, Biometri — for
en effektivare brottsbekdimpning) bedomt att det inte &r motiverat att forutsitta beslut i en
domstol i frdga om jamforelse av uppgifter i passregistret. Vid registerjimforelse ar det enligt
betdnkandet inte fraga om hemliga tvangsmedel, ddr det ofta har ansetts dndamalsenligt att
besluten fattas av en domstol.

Aven i Finland foreskrivs det till stor del att beslutsfattandet om tvingsmedel ir en uppgift for
domstolarna, trots att dven vissa andra tvangsmedel utdver anhallande kan anvéndas genom
beslut av en anhallningsberittigad tjidinsteman och beslut om vissa tvingsmedel fattas av chefen
for centralkriminalpolisen eller polisinrittningen eller av en anhéllningsberéttigad tjansteman
som é&r sdrskilt utbildad i hemligt inhdmtade av information och som utsetts till uppdraget. I
propositionen dr det dock inte frdga om bestdmmelser om tvangsmedel med undantag av den
andring som foreslds i 2 kap. 1 § i polislagen, utan de foreslagna bestimmelserna géller
forutséttningar att behandla personuppgifter som dr inford i myndigheternas register.
Lagstiftningen om behandling av personuppgifter innehaller egna rattsmedel som avviker fran
tvangsmedelslagens systematik och som beskrivs ovan i avsnitt 2 (Nuldge och bedomning av
nuldget) samt nedan i avsnitt 11.5 (Réttsskydd). Under beredningen har inga sddana situationer
identifierats dér den gillande nationella lagstiftningen skulle forutsitta forhandstillstand eller
tillstdnd i efterhand av en domstol for behandling av personuppgifter som finns i ett register.
Det har inte ansetts dndamalsenligt att i propositionen avvika frén den allminna systematiken i
lagstiftningen om behandling av personuppgifter och foresla rattsmedel som avviker frén annan
nationell lagstiftning om behandling av personuppgifter. Inte heller EU-rédtten har bedomts
forutsitta tillstind av en domstol for den foreslagna behandlingen av biometriska uppgifter i
syfte att identifiera en person eller verifiera identiteten, eftersom det inte gér att dra detaljerade
slutsatser om en persons privatliv med hjélp av uppgifterna i fraga.

Med tanke p& bade domstolarnas och de behdriga myndigheternas resurser dr det ocksa av
betydelse att om beslutsfattandet skulle anvisas domstolarna skulle det i friga om biometrisk
fjarridentifiering enligt EU:s Al-forordning ofta innebéra dubbelt forhandstillstandsforfarande.
For anvidndningen av ett system for biometrisk fjarridentifiering i efterhand ska enligt Al-
forordningen med vissa undantag begiras tillstind av av rittslig myndighet eller en
administrativ myndighet vars beslut dr bindande och foremal for rattslig provning. Saledes
skulle tillstind i samma drende begéras separat for anvindning av registeruppgifter och for
anviandning av ett system for biometrisk fjarridentifiering (se ocksé avsnitt 11.5 Réttskydd).
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5.2 Lagstiftning och andra handlingsmodeller i utlandet

5.2.1 Lagring av biometriska uppgifter i pass och identitetskort samt anvdndning av
uppgifterna vid brottsbekdmpning

For den utredning som inrikesministeriet lamnade till riksdagens forvaltningsutskott 2022
genomfordes med Polisstyrelsens hjélp en enkit om lagring av biometriska uppgifter i pass och
identitetskort samt anvéndning av uppgifterna vid brottsbekdmpning i EU:s medlemsstater och
vissa andra europeiska stater. Ett jaimforbart svar erholls i friga om fingeravtryck fran 25 stater
och i fraga om fotografier fran 23 stater. Enligt utredningen varierar forutsittningarna att
anvianda biometriska uppgifter i pass och identitetskort i olika stater nar det géller savil nationell
lagring av uppgifterna som mojligheterna att anvéinda dem for brottsbekdmpning. I vissa stater
fors alla biometriska uppgifter in i en databas och far anvindas utan sérskilda begriansningar,
medan de i en del stater inte fors in ndgon annanstans én i dokumentets tekniska del eller sé ar
anvandningen av dem vid brottsbekdmpning forbjuden i samtliga fall.

Det dr under vissa forutsittningar tillatet att anvanda ansiktsbilder i pass eller identitetskort som
forts in i ett register i Bulgarien, Irland, Italien, Osterrike, Kroatien, Lettland, Litauen, Norge,
Frankrike, Ruménien, Tyskland och Ungern. Det ar under vissa forutséttningar tillétet att
anvinda ﬁngeravtrygksuppgifter i pass eller identitetskort som forts in i ett register vid
brottsbekdmpning i Osterrike, Kroatien, Lettland, Litauen, Frankrike, Ungern och Estland. Av
de stater som besvarade enkdten angav Lettland, Litauen och Kroatien i sina svar inga
begrénsningar i anslutning till anvidndning av uppgifterna for brottsbekédmpning. I de andra
staterna dr anvéndningen av biometriska uppgifter begrdnsad till exempel pa grundval av
brottets allvarlighetsgrad eller sa att det forutsitts beslut av en domstol eller aklagare. I flera
stater dr anviandningen av fingeravtryck striktare begriansad &n anvéndningen av ansiktsbilder.

I enkéten utreddes inte om biometriska uppgifter fors in i det nationella registret i sa kallad
sokbar form, som mdjliggér automatisk jamforelse med fingeravtryck eller ansiktsbilder som &r
inforda i databasen. Exempelvis sokningar med fingeravtrycksuppgifter fran en brottsplats eller
automatisk ansiktsbildsjamforelse med pass- eller identitetskortsfoton &r inte mojliga i alla
stater dér den nationella lagstiftningen tillater att fingeravtryck eller ansiktsbilder anvinds for
brottsbekdmpande dndamal. Utredningen finns pé projektets webbplats, kod SM00500/2022.

Lagstiftningen i Estland har dndrats efter inrikesministeriets utredning 2022 sa att forutom
fingeravtrycksuppgifter far dven ansiktsbilder som tagits for pass och identitetskort under vissa
forutsdttningar anvandas for att utreda brott. Bestimmelser om anvidndningen av uppgifter finns
i straffprocesslagen (kriminaalmenetiuse seadustik). 1 den estniska lagen om identitetsbevis
(isikut toendavate dokumentide seadus) foreskrivs om bland annat pass och identitetskort. I
lagens 15-4 och 15-5 § foreskrivs om behandling av personuppgifter i ABIS-databasen. |
ABIS-databasen infors biometriska uppgifter, bland annat biometriska uppgifter i pass och
identitetskort. Det &r tillatet att anvéinda uppgifterna for att identifiera personer och verifiera
identiteten, om det foreskrivs om saken genom lag. Enligt den lagreform som tridde i kraft i
slutet av 2023 fir man for att sdkerstilla en brottsteknisk undersdkning som forordnats vid
straffrittsligt forfarande med stod av 99-2 § i straffprocesslagen (kriminaalmenetluse seadustik)
anvianda bland annat fingeravtrycksuppgifter och ansiktsbilder som har insamlats i ABIS-
databasen for andra dn straffréttsliga &ndamal. En forutséttning for att anvénda uppgifterna ar
att det inte dr mojligt att samla in bevis med andra metoder eller att det & anmérkningsvért svart
eller att det sannolikt skadar brottsprocessuella intressen. En ytterligare forutsittning &r att det
ar fraga om ett brott av forsta graden eller ett uppsatligt brott av andra graden, for vilket det
foreskrivna stringaste straffet ar fangelse 1 minst tre ar. For att anvénda uppgifterna forutsatts
tillstdnd av en domstol.
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Av de nordiska ldnderna fors fingeravtrycksuppgifter i pass och identitetskort inte in i nagot
register i Norge. Ansiktsbilder for pass och identitetskort registreras ddremot. Bestimmelser om
anvindning av uppgifterna for nagot annat dndamal dn det ursprungliga dndamélet med
behandlingen ingér i passlagen (lov om pass) och identitetskortslagen (lov om nasjonalt
identitetskort). Anvandningen av ansiktsbilder i brottsbekdmpning tillats enligt 11 § i passlagen
(lov om pass) och 12 § i identitetskortslagen (lov om nasjonalt identitetskort) till exempel for
att identifiera anhallna personer eller forebygga, avsldja och utreda allvarliga brott i fall dar
brottet kan medfora fingelse i mer d&n 6 ménader. I Danmark fors enligt inrikesministeriets
utredning fran 2022 biometriska uppgifter i identitetskort och pass inte in i nadgot nationellt
register. I Island registreras passfoton och fingeravtrycksuppgifter i pass, men de fér inte
anvindas vid brottsbekdmpning. Uppgifterna far dock anvéndas for att identifiera ett offer som
annars forblivit oidentifierat. I Island registreras inte biometriska uppgifter i identitetskort.

I Sverige fors fingeravtrycksuppgifter och biometriska ansiktsbilder inte in i passregistret eller
identitetskortsregistret enligt den géillande lagstiftningen. Ansiktsbilder far dock foras in i
registret utan biometriska uppgifter. Sveriges regering har den 10 oktober 2024 till riksdagen
Overldmnat en proposition om anvindning av biometri i brottsbekdmpning (Prop. 2024/25:37,
Biometri i brottsbekdmpningen). Propositionen baserar sig pa det betdnkande som fardigstélldes
ijuni 2023 (SOU 2023:32). Lagéndringarna har godkénts och de tradde i kraft den 1 juli 2025.

I det svenska betdnkandet fran 2023 foreslogs inga dndringar i forutsittningarna for att anvianda
biometriska uppgifter 1 identitetskortsregistret, eftersom den lagstiftning som géller
identitetskort utvdrderas separat (se SOU 2019:14, Ett sdkert statligt ID-kort —med e-
legitimation). | betdnkandet foreslogs ddremot att biometriska uppgifter om passfoton ska foras
in i passregistret och att polisen ska f4 begrdnsad moéjlighet att automatiskt jimfora ansiktsbilder
med uppgifter om misstinkta som forblivit oidentifierade. For jamforelser skulle enligt
betdnkandet uppstillas strikta krav och mojligheten skulle begrénsas till undersokning av endast
vissa allvarliga brott. Det skulle inte vara tillatet att anvianda uppgifter som registrerade under
15 ér vid jamforelser. I den proposition som lamnades till riksdagen den 10 oktober 2024 ingick
anda inte forslaget om att anvénda biometriska uppgifter i passregistret vid brottsbekdmpning.
Regeringen fortsatter att bereda ett separat forslag som géller passregistret (se Prop. 2024/25:37,
s. 44).

I den franska férordningen om behandling av personuppgifter i pass och identitetskort (décret
no 2016-1460 autorisant la création d'un traitement de données a caractére personnel relatif
aux passeports et aux cartes nationales d'identité) foreskrivs det om ett behandlingssystem for
personuppgifter (fitres électroniques sécurisés), 1 vilket uppgifter i pass och identitetskort fors
in, samt om behandling av uppgifterna. I systemet infors bland annat ansiktsbild och bild av
fingeravtryck. I lagen angivna tjinsteman vid polisen och gendarmen fér enligt artikel 4 i sina
uppdrag anvinda andra uppgifter i fraga dn digital bild av fingeravtryck under de forutséittningar
som anges 1 artikel L222-1 i lagen om den inre sikerheten (code de la sécurité intérieure). 1
artikeln foreskrivs det om polisens och gendarmens rétt att f4 information for att férhindra och
avsloja angrepp mot nationens grundldggande intressen. Enligt utredningen fran 2022 &r det av
tekniska orsaker inte praktiskt mojligt att anvénda uppgifterna for att identifiera personer.

53


https://www.regeringen.se/rattsliga-dokument/proposition/2024/10/prop.-20242537
https://www.regeringen.se/rattsliga-dokument/statens-offentliga-utredningar/2023/06/sou-202332/
https://www.regeringen.se/rattsliga-dokument/statens-offentliga-utredningar/2019/03/sou-201914/

5.2.2 Anvéndning av biometriska uppgifter om utldnningar vid brottsbekdmpning och i SIS-
registreringar

Det europeiska migrationsnétverket genomforde 2024 en enkét om behandlingen av biometriska
uppgifter, och en dversikt av resultaten publicerades den 19 december 20244, T enkéten utredde
man bland annat om Dbiometriska uppgifter som samlas in i samband med
migrationsforvaltningens processer fors in i nationella databaser i migrationsnitverkets
medlemsstater och observatdrsstater och far uppgifter i nationella databaser anvéndas vid
brottsbekdmpning eller for att skydda den nationella sidkerheten. Det kom svar fran 27 stater. |
storsta delen av de stater som svarade far migrationsforvaltningens biometriska uppgifter under
vissa forutsittningar anvindas for brottsbekdmpande dndamél och/eller for att skydda den
nationella sidkerheten (22 stater).

Exempelvis 1 Estland far biometriska uppgifter som insamlats i samband med
migrationsforvaltningens processer och forts in i det nationella registret anvindas for att utreda
brott liksom uppgifter i pass och identitetskort. Enligt den norska utldnningslagen
(utlendingsloven) far ansiktsbilder i migrationsforvaltningens register lamnas ut till polisen i
begrinsad utstridckning till exempel for att identifiera personer som ska anhéllas, forhindra
forseelser som foreskrivs i utlinningslagen samt forebygga och avsloja allvarliga brott i fall dér
brottet kan medfora fiangelse i mer 4n sex manader.

I den svenska regeringens ovanndmnda proposition om anvindning av biometri i
brottsbekdmpningen (Prop. 2024/25:37) foreslés de brottsbekdmpande myndigheterna fa rtt att
gora automatiska ansiktsbilds- och fingeravtrycksjamforelser med det svenska
Migrationsverkets register vid undersdkningen av vissa allvarliga brott. Forslaget géller bade
ansiktsbilder och fingeravtrycksuppgifter i registret. Enligt det betdnkande som foregick
propositionen (SOU 2023:32) gors redan nu automatiska jamforelser med stéd av beslut som
Migrationsverket fattar i enskilda fall. Regeringen anser dock att det 4r nédvandigt att precisera
forutsédttningarna for automatiska jamforelser pa lagstiftningsniva. Lagindringarna har
godkénts och de triadde i kraft den 1 juli 2025.

I Frankrike fér polisen och gendarmen med st6d av artikel L222-1 i lagen om den inre sékerheten
anvinda fingeravtryck och ansiktsbilder som lagrats om utlanningar som kommit till landet pa
vissa grunder for att forhindra och avsléja angrepp mot nationens grundldggande intressen och
terroristgdrningar. Nérmare fOrutsdttningar betrdffande de uppgifter som behandlas och de
utldndska personer som behandlingen beror foreskrivs i artikel L142-1 och -2 1 utldnningslagen
(code de l'entrée et du séjour des étrangers et du droit d'asile).

I det europeiska migrationsnétverkets enkat utredde man ocksa om medlemsstaterna lamnar ut
biometriska uppgifter for registreringar i SIS. Praxisen varierar enligt land och registreringstyp.
Av de 27 stater som besvarade enkéten tillater 14 att migrationsforvaltningens biometriska
uppgifter som forts in i ett nationellt register anvinds for SIS-registreringar om foérbjuden inresa
och 15 att uppgifterna anviands for SIS-registreringar om atervindande. [ vissa stater far
uppgifterna dessutom anvéndas fOr registreringar som avses i SIS-férordningen om
polissamarbete. Exempelvis i Estland dr det tillatet att anvénda uppgifterna for alla SIS-
registreringar. For Norges del innehaller enkitresultaten svaret pa SIS-registreringar om
forbjuden inresa och SIS-registreringar om atervindande, for vilka migrationsforvaltningens
biometriska uppgifter far anvéndas. I Sverige tolkar Migrationsverket och polismyndigheterna

14 EMN inform: Processing the biometric data of third-country nationals (https://home-
affairs.ec.europa.eu/system/files/2024-12/EMN_INFORM _Biometric-data.pdf)
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mojligheten att anvinda biometriska uppgifter for SIS-registreringar om forbjuden inresa och
SIS-registreringar om dtervindande pé olika sétt. Om registreringen har gjorts och lagrats av en
svensk polismyndighet, anvinds de fingeravtryck som lagrats i den nationella databasen for
fingeravtryck for registreringar. Om fingeravtrycken har samlats in med stod av
Eurodacforordningen, far de inte anvdndas for registreringar eftersom det saknas nationell
lagstiftning. I Sverige far migrationsforvaltningens biometriska uppgifter enligt
migrationsnitverkets enkét ocksd anvidndas for registreringar enligt SIS-forordningen om
polissamarbete.

6 Remissvar
6.1 Allmiint om responsen i remissvaren

Det kom in 40 remissyttranden om propositionsutkastet. De sidkerhetsmyndigheter som yttrade
sig och vissa ministerier understodde malen med de foreslagna bestimmelserna. Sérskilt
Polisstyrelsen, centralkriminalpolisen, skyddspolisen, Gransbevakningsviasendet och Tullen
ansdg att de foreslagna éndringarna &r viktiga och bor understodas.

Flera remissinstanser lyfte i sina utldtanden fram att de foreslagna bestimmelserna &r kénsliga
med avseende pé de grundldggande fri- och réttigheterna och att det dr n6dvéndigt att viga deras
proportionalitet och ndodvéndighet. I utladtandena framfordes att de foreslagna bestimmelserna
innebdr mycket langt gdende begransningar av skyddet for personuppgifter. I utldtandena
papekades ocksa att kinsliga biometriska uppgifter hor till kdrnan i skyddet av personuppgifter
och bestimmelser om deras behandling méste vara noga avgransade och exakta. De foreslagna
bestimmelserna maste motsvara EU-réttens samt konstitutionella specialvillkor om
inskrdnkningarnas nddvéndighet och proportionalitet. Vikten av att viga bestdmmelsernas
proportionalitet papekades i utldtandena fran till exempel justitieministeriet, forsvarsministeriet,
social- och hélsovardsministeriet, justitickanslern i statsradet, riksdagens justiticombudsman,
Aklagarmyndigheten, dataombudsmannens byra, Finlands Advokater, Amnesty International
Finléndska sektionen och Flyktingrddgivningen rf.

Justitieministeriet papekar bland annat att propositionen maéste innehalla en heltdckande
bedomning av de grundldggande fri- och rittigheterna, sa att man kan sdkerstdlla att
bestimmelserna motsvarar EU-réttens och konstitutionella ramvillkor for nddvéndiga och
proportionerliga begransningar. De foreslagna bestdimmelserna innehéller vagheter och
oklarheter, som gor det svart att fa en helhetsbild av bestimmelserna och deras konsekvenser.
Bland annat EU-regleringens handlingsutrymme méste beddmas mer ingdende i propositionen.
Motiveringen till lagstiftningsordningen behover kompletteras bland annat med en beddémning
av EU-domstolens rittspraxis i friga om behandlingen av kinsliga personuppgifter och
dataskyddsdirektivet for brottmal i forhallande till propositionen. Det dr ocksa skil att
komplettera propositionen med en utredning om Al-forordningens ramvillkor eller huruvida
avsikten dr att foreskriva om ramvillkoren till exempel i de nationella bestimmelser som
genomfor Al-forordningen.

Enligt justitieministeriet forblir det oklart i utkastet till proposition huruvida de foreslagna
undantagen fran &dndamaélsbegransningen ar tillrickligt avgrinsade pd det sétt som
grundlagsutskottet hittills forutsatt. Nér det géller godtagbarheten och proportionaliteten hos
begrinsningarna av grundlédggande fri- och réttigheter papekar justitieministeriet att man i
propositionen borde kunna motivera varfor de foreslagna begrinsningarna dn nédvandiga for
att uppna de mal som hanfor sig till exempelvis brottsbekdmpning och skydd av den nationella
sikerheten. Utkastet till proposition innehéller inte ndgon separat proportionalitetsbedémning
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nér det giller de intressen som hénfor sig till forhindrande, avsldjande och utredning av brott,
skydd av den nationella sdkerheten och forhindrande av betydande fara.

Nar det géller proportionaliteten péapekar justitieministeriet ocksd att i de foreslagna
bestimmelserna gors det ingen skillnad mellan anvéndningen av biometriska uppgifter i fraga
om fingeravtryck eller ansiktsbilder. Bestdmmelserna mojliggér séledes mer omfattande
behandling av uppgifter 4n vad brottsbekdmpningsintresset forutsétter i samtliga situationer.
Till proportionaliteten hénfor sig ocksa fragan om koppling av rétten att behandla biometriska
uppgifter till vissa brottsrekvisit, for vilkas del utkastat till propositionen inte innehaller ndgon
egentlig rekvisitspecifik proportionalitetsavvigning. Det forblir ocksd oklart i sin helhet
huruvida de foreslagna befogenheterna dr nddvindiga pa grund av ett vigande samhilleligt
intresse ndr ingen separat finansiering har reserverats for utdvandet av befogenheterna.
Justitieministeriets utlatande innehéller ocksé anmirkningar om likabehandlingen i fraga om de
forslag som géller olika forutséttningar for att behandla personuppgifter om finska medborgare,
medborgare i Europeiska unionen och deras familjemedlemmar samt tredjelandsmedborgare.

Riksdagens justiticombudsman konstaterar att utkastet till proposition inte innehéller nagra
uppgifter om att brottsligheten skulle fordndras pa ett sadant sitt som motiverar forslagen.
Riksdagens justiticombudsman &r inte helt 6vertygad om att forslagen till alla delar stodjer sig
pa sddana samhélleliga intressen som gar tillbaka till systemet med grundlédggande fri- och
rittigheter och som tillrickligt motiverar undantag fran &ndamalsbegransningen. Riksdagens
justiticombudsman ser det ocksd som problematiskt att personer som redan ar registrerade i
pass- eller identitetskortsregistret inte har mdjlighet att 6vervidga ansdkan om en handling, utan
deras samtliga biometriska kinnetecken kan anvindas for ett andamél som avviker fran det
ursprungliga. Ans6kan om pass &r ett forvaltningsdrende, dir man maéste iaktta de principer om
god forvaltning som garanteras i 21 § i grundlagen. Till dem hor i enlighet med 6 § i
forvaltningslagen den s& kallade principen om skydd for berittigade forvantningar, som
forslaget strider mot. Denna dimension av grundlagens 21 § bor beddmas i propositionen.

Med avseende pa proportionalitetskravet papekar riksdagens justiticombudsman att polisen
redan har befogenheter som utvidgats avsevirt dver tiden nér det géller hemligt inhdmtande av
information och hemliga tvingsmedel samt underrittelseinhdmtning. Nar det giller
proportionaliteten vicker &tminstone de mindre brott som ingdr i propositionen, for vilka
maximistraffet dr endast fangelse i tva é&r, fragor. Med tanke pa det stora antalet
brottsrubriceringar som ndmns i forslaget anser riksdagens justiticombudsman ocksa att det ar
mojligt att verksamhet som inte hénfor sig till det ursprungliga anvindningséindamaélet i
praktiken kan bli atminstone ett betydande anvidndningssitt, vilket skulle strida mot
grundlagsutskottets utldtandepraxis. De foreslagna undantagen fran &ndamélsbegrinsningen ar
inte heller och atminstone inte till alla delar ringa, och den foreslagna verksamheten saknar ett
nidra samband med det ursprungliga insamlings- och lagringsindamaélet. De foreslagna
bestimmelserna om mdjlighet att ldimna ut uppgifter till andra myndigheter 6kar betydelsen av
anvindningssitt som avviker fran det ursprungliga dndamaélet. Av utkastet till proposition
framgar inte heller vilken felmdjlighet som hanfor sig till fjarridentifiering och i utkastet har
man inte dryftat behov av nya rattsskyddsarrangemang i hidndelse av till exempel felaktig
ansiktsidentifiering. Det krav pa att begrinsningar ska vara nodvéndiga som ingér i
proportionaliteten har dock beaktats pd sa sétt att innan en jimforelse gors ska det alltid
sdkerstillas att personen inte kan identifieras med hjilp av uppgifter som behandlas for polisens
undersoknings- och dvervakningsuppgifter eller for forebyggande och avsldjande av brott.

Dataombudsmannens byrd anser att under den fortsatta beredningen méste uppmaérksamhet
fastas vid ytterligare beddomning av proportionaliteten och utveckling av motiveringen. De
foreslagna bestimmelserna i denna form star inte i proportion till det efterstravade syftet och &r
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inte forenliga med det visentliga innehéllet i rétten till dataskydd pa det sétt som avses i artikel
9.2 g i dataskyddsforordningen. Bedomd utifrén kapitel II artikel 4 c i dataskyddsdirektivet for
brottmal dr den foreslagna behandlingen av biometriska personuppgifter ocksa mycket
omfattande jaimfort med de dndamal for vilka de kommer att behandlas enligt forslaget. Under
den fortsatta beredningen bor uppmairksamhet ocksa fastas vid bland annat att den foreslagna
behandlingen av de biometriska personuppgifter som avses i forslaget och som forts in i pass-
och identitetskortsregistret inte har ett nira samband med det ursprungliga dndamalet med
insamlingen eller lagringen av personuppgifterna pd det sitt som grundlagsutskottet har
forutsatt i sina utladtanden. Under den fortsatta beredningen bor dessutom forslagets forenlighet
med proportionalitetsprincipen samt med EU-domstolens dom C-61/22 beddmas. Under den
fortsatta beredningen bor man beakta att forslaget inte innehéller ndgon konsekvensbedémning
av de risker som de registrerade eventuellt utsétts for, och inte heller ndgon bedéomning av
behandlingsédndamalens forenlighet. Den internationella jamforelsen i utkastet till proposition
borde utvidgas. De behandlingssétt for biometriska uppgifter som eventuellt konkretiseras i
framtiden inom biometrisk fjarridentifiering enligt EU:s Al-forordning bor inte anvindas som
grund for utvidgning av behandlingen av biometriska personuppgifter i denna proposition.
Dataombudsmannens byra péapekar ocksd att byrans nuvarande resurser inte mojliggdr en
effektiv tillsyn 6ver den foreslagna behandlingen av personuppgifter.

Enligt utldtandet frdn justitiekanslern i statsrddet forblir det oklart utifrdn utkastet till
proposition hur man kan sidkerstélla att det sekundira @ndamaélet med anvéndningen av
uppgifterna inte de facto blir ett betydande anvdndningsdndamal. Det dr osdkerhet om det i
forslaget dr fraga om ett begrinsat undantag frén principen om &dndamélsbegrinsning samt
huruvida regleringen uppfyller kraven pé grundldggande och ménskliga réttigheter och ar
forenlig med de krav som EU-rdtten (badde dataskydds- och Al-regleringen) stéller.
Justitiekanslern i statsradet lyfter ocksé fram att i savdl EU-domstolens som Europadomstolens
praxis forutsitter en dylik avvikelse fran andamélsbegransningen i princip tillstand av domstol
eller ndgot annat motsvarande oberoende organ. Till denna del forefaller de bestimmelser som
foreslds i regeringens proposition sta i konflikt med EU-domstolens och Europadomstolens
praxis. Utkastet till proposition &r enligt justitiekanslern bristfilligt med avseende pé
rattsskyddet. Propositionen bor ocksa innehalla en bedomning av vilka faktiska risker som
eventuellt hanfor sig till de foreslagna bestimmelserna samt en beddémning av huruvida den
foreslagna lagstiftningen uppfyller kraven enligt artikel 22 i dataskyddsférordningen och artikel
11 i dataskyddsdirektivet for brottmél. I propositionen bor det ocksd ingd en detaljerad
beddmning av bestimmelsernas forhallande till Al-férordningen.

I utlatandena betonades ockséd behovet av tillsyn och riattsmedel i anslutning till de féreslagna
bestimmelserna. En del av remissinstanserna foreslog att de tillitna behandlingsindamélen
skulle begrinsas striktare dn forslaget och en del motsatte sig forslaget helt och héllet. I vissa
utlatanden foreslogs ocksa att det nuvarande registret som innehdller fingeravtryck i pass och
identitetskort skulle tas bort. Dessutom papekade flera remissinstanser behovet av att
komplettera propositionens konsekvensbedomning i1 frdga om bland annat nyttan i
brottsbekdmpningshénseende, riskerna for den registrerade samt konsekvenser for barn och for
jamlikheten.

Under den fortsatta beredningen har propositionen kompletterats utifrin den beskrivna
responsen. Sérskilt propositionens avsnitt om huvudsakliga konsekvenser, alternativa
handlingsvégar, specialmotivering samt forhallande till grundlagen och lagstiftningsordning har
andrats och kompletterats. Ocksd avsnittet om nuldget och bedomning av nuldget har
kompletterats p&d grund av utlitandena. Under beredningen har skyddet for berittigade
forvantningar, som hor till grunderna for god forvaltning, inte beddmts begrinsa lagstiftarens
mojligheter att dndra de géllande bestimmelserna om behandling av personuppgifter.
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Responsen som giller enskilda bestimmelser och de &ndringar som gjorts i de foreslagna
paragraferna péd grund av responsen beskrivs i foljande avsnitt 6.2 Anmérkningar som géller
enskilda bestimmelser.

Efter remissbehandlingen séndes det bearbetade utkastet till regeringens proposition till
justitiekanslern i statsradet for forhandsgranskning den 5 augusti 2025 och for ytterligare
granskning den 1 september 2025. Propositionens motivering har kompletterats pa grund av
anmarkningarna i justitiekanslersimbetets forhandsgranskningspromemoria (19.8.2025) och
andra forhandsgranskningspromemoria (4.9.2025). Dessutom har 15 f § i lagforslag nr 1 dndrats
pa grund av forhandsgranskningen sa att det i fortsdttningen inte ska vara mdjligt att behandla
biometriska uppgifter som registrerats med stod av utlainningslagen i syfte att férhindra, avsloja
och utreda diskriminering enligt 11 kap. 11 § i strafflagen. Till propositionen har ocksa fogats
den detaljerade beskrivning av responsen i remissvaren som forutsattes i promemorian och de
andringar som gjorts pd grund av responsen.

6.2 Anmiirkningar som giller enskilda bestimmelser
6.2.1 Utredning av identiteten

Justitieministeriet anser att bestimmelsens egentliga syfte och konsekvenserna av de féreslagna
dndringarna jamfort med nuldget forblir oklara. Propositionen borde ocksd innehélla
innehallsméssiga skél till att polislagens bestimmelser om utredning av identiteten &ndras sa att
de borjar motsvara gransbevakningslagens bestimmelser. Det framgar inte direkt av utkastet
huruvida bestimmelsen utgor en befogenhetsgrund for att uppta signalement for jimforelse. Av
bestimmelsen framgér inte heller att vad som hidnder med de biometriska uppgifter som
upptagits for jaimforelse efter jaimforelsen. Dessutom forblir bestimmelsens forhallande till
bestammelsen om upptagande av signalement i 9 kap. 3 § i tvangsmedelslagen oklart.

Kommunikationsministeriet konstaterar att enligt propositionen skulle anvéndningen av
uppgifter for att utreda identiteten vara noggrant avgrinsad till endast enstaka sokningar for att
verifiera identiteten, och bestimmelsen skulle inte m6jliggéra mera omfattande jaimforelser med
uppgifter om andra registrerade. Enligt ministeriets uppfattning utgdr dock alla biometriska
uppgifter som forts in i polisens och Migrationsverkets register jamforelsematerial. Sélunda
forefaller den straffréttsliga nyttan av den foreslagna atgédrden tdmligen liten i forhéllande till
den personuppgiftsmassa som den foreslagna behandlingen i sjalva verket avser.

Polisstyrelsen understdder andringen och konstaterar att det dr av storsta vikt att identiteten pa
en person av intresse for polisverksamheten kan sikerstéllas pé ett tillforlitligt sétt genast nir
atgirder inleds. Sakens betydelse har beaktats dven i den gillande lagstiftningen och en
polisman har i vissa situationer ritt att utreda identiteten pa en person av intresse dven med hjélp
av tvdngsmedel genom att transportera personen till polisens lokaler for upptagande av
signalement. Verksamhetsmodellen kan emellertid inte betraktas som fornuftig eller forenlig
med principen om minsta oldgenhet i situationer dér personens identitet skulle kunna utredas
redan pa platsen till exempel med hjilp av fingeravtryckslésare.

Motiveringen till bestimmelsen har kompletterats bland annat med ett omnidmnande av att
bestimmelsen inte utgdér en ny befogenhetsgrund for upptagande av signalement.
Anvindningen av uppgifterna ska vara begrénsad till situationer dér en polisman enligt
polislagen har rétt att utreda identiteten med hjilp av signalement. I motiveringen har det ocksa
preciserats att uppgifterna ska raderas efter det att identiteten utretts, om inte det &r nédvéndigt
att behandla dem for underséknings- och dvervakningsuppgifter under de forutsittningar som
anges 1 5—6 § eller for att forebygga eller avsloja brott under de forutsittningar som anges i 7—
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8 §. Motiveringen till 2 kap. 1 § i polislagen har preciserats med att det dr nddvandigt att
sdkerstélla identiteten hos en person som ar foremal for ett tjinsteuppdrag dven i polisens
uppgifter pa samma sitt som 1 Gransbevakningsvésendets uppgifter. Bestimmelsen gor det
endast mojligt att verifiera identiteten, varmed avses automatiserad en-till-en-verifiering genom
att jamfora personens biometriska uppgifter med enskilda biometriska uppgifter som ldmnats
tidigare. Bestimmelsen mojliggor alltsa inte identifiering av en person genom att jaimfora
personens uppgifter med hela passregistret och identitetskortsregistret eller alla uppgifter som
registrerats med stod av 131 § i utlinningslagen, utan endast betydligt mera begriansad
verifiering av identiteten med hjélp av en-till-en-verifiering.

6.2.2 Identifiering av offer

Domstolsverket konstaterar att det utifr&n propositionen forblir oklart vilken slags
dokumentation som uppkommer i friga om jamforelse av biometriska uppgifter, nir de
uppgifter som tagits for jaimforelsen ska raderas omedelbart efter jimforelsen, och utifran vilket
slags material domstolen kan bedoma till exempel om jamforelsen varit korrekt och felfri, om
den ifragasitts i efterhand. Domstolen lyfter ocksé fram eventuellt behov av att féreskriva om
sarskild rétt for domstolen att behandla de biometriska uppgifterna i fraga.

Polisstyrelsen anser att forslaget kan understodas och ser inga situationer dir det skulle vara
skil att genom lagstiftning begrénsa en effektiv utredning av offrets identitet. Genom biometrisk
identifiering kan offrets identitet ofta utredas snabbt och pé sé vis kan polisen ocksa underritta
ratta personer om dodsfallet samt fortsdtta med behovlig brottsutredning eller
dddsorsaksutredning.

Under den fortsatta beredningen har motiveringen till bestdmmelsen preciserats sa att
bestdammelsen inte hindrar att uppgifter férvaras och behandlas for ett annat andamal nar de
lagstadgade forutsattningarna for behandling av uppgifterna ar uppfyllda. Det har inte bedomts
nddvindigt att foresld separat ritt for domstolarna att behandla uppgifter, eftersom
bestimmelserna om domstolar beddms redan nu ticka den behdvliga behandlingsratten. Under
den fortsatta beredningen har dessutom bestimmelsen om ritt att anvénda uppgifter flyttats till
de nya 15 g och 15 h §, dér det foreskrivs om fattande av beslut om jaimforelse av uppgifter och
om det forfarande som ska tilldmpas vid jamforelsen.

6.2.3 Forhindrande av betydande fara

Bland andra justitieministeriet, riksdagens justiticombudsman och dataombudsmannens byra
hade anmairkningar till bestimmelsen i sina utldtanden. I utldtandena papekades att den
foreslagna bestimmelsen inte dr exakt och noggrant avgriansad. I motiveringen beskrivs det inte
tillrackligt vad som avses med betydande fara for liv, hdlsa eller frihet. Bestimmelsen ger
sdledes centralkriminalpolisen betydande provningsritt nir det giller att bedoma nir det &r
nddvindigt och séledes lagligt att behandla biometriska uppgifter. I motiveringen hénvisas det
dessutom endast till jimforelse av ansiktsbilder, men paragrafen utesluter 4nda inte att uppgifter
om fingeravtryck anvinds. Justitieministeriet papekar ocksa att i paragrafen foreslds inga
bestimmelser om behandling av uppgifter i1 identifieringssyfte eller for att verifiera identiteten,
utan jamforelse ska vara mojlig enligt vidare och 16sare kriterier.

Under den fortsatta beredningen har den foreslagna bestéimmelsen preciserats sa att den
mojliggdr behandling av uppgifter uttryckligen for att identifiera en person eller for att verifiera
identiteten. Dessutom har motiveringen samt propositionens avsnitt om forhallande till
grundlagen och lagstiftningsordning kompletterats. Propositionen har bland annat preciserats sé
att nddvéindighetskravet som géller behandlingen av uppgifter samt de tillimpliga principerna
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for behandling av personuppgifter och de principer som anges i 1 kap. i polislagen begriansar
forutséttningarna att anvénda ansiktsbilder och fingeravtryck.

6.2.4 Forebyggande, avsldjande och utredning av brott

I utldtandena framfordes flera anmirkningar som géillde bland annat de foreslagna
bestimmelsernas exakthet och noggranna avgrinsning samt behov av att precisera
motiveringen. Exempelvis justitieministeriet konstaterar att det inte framgar av paragrafen och
motiveringen vad som i bestimmelsen avses med uppgifter som fas i samband med utférandet
av ett enskilt uppdrag. Av paragrafen framgar inte i vilken utstrickning avsikten ar att
paragrafen ska mojliggdra och ge sjilvstindig och ny befogenhet att samla in biometriska
uppgifter i samband med utférandet av ett enskilt uppdrag. Motiveringen ger inte heller en
tillrackligt heltickande bild av vilka brott som faktiskt omfattas av bestimmelsens
tillimpningsomrade och mojliggdr jaimforelse av biometriska uppgifter. Forhéllandet mellan
den bestimmelse som giller identifiering av offret eller verifiering av identiteten i
brottsbekdmpningssyfte till den identifiering av offret som foreslds ovan forblir oklar. Av
motiveringen framgar inte klart varfor det vore nddvindigt att anvianda uppgifter om
fingeravtryck och ansiktsbild for att hitta en person. Nér det géller proportionaliteten hos de
begransningar av de grundlidggande fri- och rittigheterna som foljer av bestimmelsen pépekar
justitieministeriet ocksa att enligt motiveringen varierar mojligheterna att utnyttja fingeravtryck
och ansiktsbilder beroende pa typen av brott. Det har dnda inte gjorts nadgon skillnad mellan
bestammelserna enligt vilka brott som ger ritt att behandla ansiktsbilder, vilka som ger ratt att
behandla fingeravtryck och vilka som eventuellt ger ritt att behandla béada.

Nér det giller utkastet till paragraf om rétt att behandla utlanningars biometriska uppgifter
uppmérksammar justitieministeriet bland annat bestimmelsernas konsekvenser for jamlikheten.
Justitieministeriet lyfter ocksa fram att i propositionen anviands malet att forhindra brott som
motivering till en potentiellt omfattande anvdndning av biometriska uppgifter. Enligt
underrittelsetillsynsombudsmannen forblir den foreslagna bestimmelsen om behandling av
uppgifter om utldnningar for brott som har ett ndra samband med det ursprungliga
anviandningsdndamalet oklar.

Finlands Advokater anser att lagforslagets motivering till de brottsrubriceringar som omfattas
av jamforelseforfarandet dr sniv. I motiveringen borde man noggrannare bedoma nr tillrackligt
viagande samhiélleliga skil kan anses foreligga for att avvika fran den huvudsakliga principen
om dndamalsbegransning. I lagforslaget har det inte heller bedomts tillrdckligt vilken mekanism
som ska sédkerstilla att uppgifter som hénfor sig till lindrigare brottsmisstankar, och som
eventuellt uppdagats i samband med jimforelse av uppgifter som hanfor sig till forhindrande
eller utredning av brott som hor till de foreslagna bestimmelsernas tillampningsomrade, inte
utnyttjas grundlost till exempel i polisens verksamhet eller i verksamhet som bedrivs av en
utlindsk myndighet som fétt informationen. Aven dataombudsmannens byrd anser att
motiveringen till de olika brottsrubriceringarna och straffmekanismerna &r snév.

Polisstyrelsen anser att det ar viktigt att i forslaget har beaktats &ven forhindrande och
avslojande av brott och forhindrande av fara vid sidan av utredning av brott. Nar det géller vissa
brottsrubriceringar, sdsom drap och mord, &r effektivare forhindrande av brott till och med ett
viktigare mal &n egentlig brottsutredning. Polisstyrelsen papekar i sitt utladtande att den
foreslagna anvindningen av uppgifter for brottsbekdmpning skulle vara begrénsad till endast
mycket grova brott for vilka maximistraffet dr fangelse i minst 6 &r och vissa andra allvarliga
brott. Avgrinsningen utesluter ett stort antal brott som definierats som grova i den finska
strafflagen och for vilka maximistraffet i allménhet ar fangelse i 4 ar. Polisstyrelsen konstaterar
ocksé att innehav och sarskilt spridning av bild som pé ett sexuellt sétt visar barn dr globalt
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erkdnda skadliga brottsfenomen och det vore skél att tillata att uppgifterna anvénds for att
bekdmpa &dven dessa brott. Polisstyrelsen finner det dessutom problematiskt att
forutséttningarna for att anvianda uppgifter i pass- och identitetskortsregistret, som innehaller
uppgifter om finska medborgare, och uppgifter i polisens och Migrationsverkets register, som
innehaller uppgifter om utlénningar, i stor utstrackning sammanfaller. Sarskilt nér man granskar
forutsittningarna att anvénda uppgifter i signalementsregistret enligt 131 § i1 utldnningslagen
bor hinsyn tas till den allméneuropeiska lagstiftningsramen och att det redan nu ér tillatet att
anvianda bl.a. biometriska uppgifter i Eurodac-systemet for brottsbekdmpning i dven storre
utstrackning an enligt forslaget.

Centralkriminalpolisen ser i sitt utlaitande det som ett problem for i synnerhet polisens EU-
samarbete att i EU:s lagstiftning har anvindningen av biometriska kénnetecken for
brottsbekdmpning mojliggjorts for utredning av allvarliga brott och terroristbrott pa ett sitt som
avviker fran det ursprungliga anvindningsdndamalet med légre troskel dn vad som foreslés
nationellt. Enligt centralkriminalpolisens asikt har man i bestimmelserna inte heller i tillrdckligt
stor utstrickning beaktat behovet av att jimfora biometriska uppgifter vid bekdmpningen av
sexuellt utnyttjande av barn.

Under den fortsatta beredningen har propositionens motivering preciserats utifran
anmarkningarna i utldtandena. Bland annat de brottsrubriceringar som omfattas av regleringen
samt forutsittningarna for att behandla fingeravtryck och ansiktsbilder har fortydligats i
motiveringen. Av orsaker som har att gora med begransningarnas godtagbarhet och
proportionalitet har man i propositionen stannat for att inte foresld att uppgifterna ska f
anvéndas for att forhindra, avsldja och utreda alla sddana brott for vilka det maximala straffet
ar 3 eller 4 ar. Till de foreslagna bestimmelserna har dock fogats vissa forsvarsbrott och
landsforrdderibrott samt innehav av bild som pa ett sexuellt sitt visar barn och spridning av bild
som pa ett sexuellt sdtt visar barn.

6.2.5 Skydd av den nationella sdkerheten samt forsvar

Justitieministeriet konstaterar att i utkastet till proposition mdjliggors jamforelse av biometriska
uppgifter, om det dr nddvandigt for att skydda den nationella sidkerheten fran verksamhet som
allvarligt hotar den. Detta kriterium &r mycket 16s, och till exempel den som é&r registrerad kan
inte utifran det fi en klar bild av i vilka situationer hans eller hennes kénsliga uppgifter
behandlas. Justitiekanslern i statsrddet pépekar att motiveringen i utkastet till proposition
forefaller delvis rikta sig mera mot brottsbekdmpning &n nationell sdkerhet och
underrittelsemyndigheternas verksamhet. Skydd av den nationella sikerheten dr ndgot annat &n
forhindrande och undersdkning av allvarliga brott. Regleringen &r annorlunda, det handlar
delvis om olika myndigheter och 6vervakningen dr ocksa ordnad pa olika sitt. Riksdagens
justiticombudsman konstaterar att hdnvisningen till grundlagsutskottets uttalanden om skydd av
den nationella sidkerheten mot verksamhet som allvarligt hotar dem i samband med &ndringen
av grundlagen inte ricker till som séddan exakt reglering som krivs av en begriansning av de
grundldggande fri- och rittigheterna, utan kravet pa exakthet fOrutsitter noggrannare
bestammelser i lag.

Skyddspolisen anser att ett tydligare alternativ med tanke pa den nuvarande logiken i polisens
personuppgiftslagen skulle vara att bestimmelserna om skyddspolisen sérskiljs fran de Svriga
bestimmelserna om polisen och att det foreskrivs om behandlingen av uppgifter vid
skyddspolisen i 7 kap. i polisens personuppgiftslag. Skyddspolisen anser att det 4r nddviandigt
att den ges mojlighet att dven sjdlv utfora jimforelser som hor till dess ansvarsomréde.
Forsvarsmakten lyfter i sitt utldtande fram behovet att av beakta sérdragen hos behandlingen av
militdr underrittelseinformation for att sikerstélla den nationella sékerheten.
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Under den fortsatta beredningen har bestimmelserna om skyddspolisen dverforts till 7 kap. i
polisens personuppgiftslag, dir det ocksé foreskrivs om annan behandling av personuppgifter
vid skyddspolisen. P4 grund av forsvarsministeriets utlitande samt de diskussioner som forts
med Forsvarsmakten och forsvarsministeriet under den fortsatta beredningen foreslas ocksa en
separat bestimmelse i1 polisens personuppgiftslag om utlimnande av biometriska uppgifter som
behandlas for utforande av uppgifter enligt identitetskortslagen och passlagen till
militdrunderréttelsemyndigheterna. Savil skyddspolisens som
militdrunderréttelsemyndigheterna ges mojlighet att géra jidmforelse sjilv pa det sitt som
jamforelseuppgifternas  hoga informationssidkerhetsklass  forutsdtter. Dessutom  har
propositionens motivering kompletterats med bland annat en noggrannare beskrivning av de
samhélleliga intressen som hénfor sig till skydd av den nationella sidkerheten och forsvaret.

6.2.6 Jamforelser, beslutsfattande och rattsskydd

Bland andra social- och hédlsovardsministeriet, justitickanslern i statsradet, riksdagens
justiticombudsman och domstolsverket féster i sina utlatanden uppmaéirksamhet vid att
rattsskyddsmedlen é&r bristfélliga. [ utlatandena pépekar man att i EU-domstolens och
Europadomstolens praxis forutsétter ett sédant undantag fran d&ndamalsbegréansningen som det
foreslagna i princip tillstdnd av domstolen eller ndgot annat oberoende organ. Propositionen bor
utokas med en redogorelse for individens rittigheter och rittsskydd i samband med den
foreslagna regleringen.

Justitiekanslern i statsrddet papekar att propositionen inte innehaller négot forfarande som
innebér att begéran om jamforelse och de uppgifter som utlimnas pé grund av den ska vara i
skriftlig form eller att det uppréttas protokoll 6ver jaimforelsen, sd att grunderna for begéran och
besvarandet av den skulle kunna bedomas av utomstaende i efterhand. Forslaget innehaller inte
nagot forfarande dir begiran om jimforelse skulle bedomas péa forhand av en utomstiende
myndighet, till exempel underrittelsetillsynsombudsmannen eller dataombudsmannen. Det
innehaller inte heller ndgot forfarande for att en jimforelse skulle ens i efterhand anmélas till en
utomstdende myndighet eller domstol. Det innehaller inget forfarande dér den person som varit
foremal for jamforelse skulle underréttas i efterhand om jamforelsen. I propositionen borde det
bedomas i storre utstrackning hur det foreslagna forfarandet ska 6vervakas internt och externt,
och hur det ska rapporteras. I propositionen bor det i detalj redovisas for de skyddsatgéarder som
géller den foreslagna behandlingen av personuppgifter och som tryggar den registrerades
rattigheter.

Polisstyrelsen och centralkriminalpolisen faster i sina utlatanden uppmaérksamhet vid att enligt
lagforslaget ska jamforelser i brottsbekdmpningssyfte alltid utforas vid centralkriminalpolisen.
Forslaget dr motiverat sdrskilt 1 friga om fingeravtryck, eftersom manuell jamférelse av
fingeravtryck krdver sadan specialkompetens som 1 Finland &r centraliserad till
centralkriminalpolisens kriminaltekniska laboratorium. Nér det géller ansiktsbilder &r det dndé
inte &ndamalsenligt att begransa den preliminéra identifieringen bara till centralkriminalpolisen,
eftersom storsta delen av dven allvarliga brott utreds av lokalpolisen. Jimforelse av bilder till
exempel for att inrikta utredningen kan till skillnad fran forslaget vara mdjlig dven vid andra
polisenheter. Egentliga jimforelseutldtanden ska fortfarande begéras av centralkriminalpolisens
kriminaltekniska laboratorium.

Tullen foresléar i sitt utldtande att bestimmelsen om rétt for polisen att behandla resultaten av en
jamforelse nir det giller jamforelser som Tullen begért ska preciseras sa att detta forutsitter
forhandstillstind av Tullen. Utifrdn forslagen forblir det ocksd i ndgon mén oklart hur
jamforelse i praktiken kommer i andra hand jaimfort med identifiering med hjélp av andra
uppgifter nar nagon annan myndighet dn polisen begér jaimforelse.
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Forsvarsministeriet anser att det &r bra att jamforelse alltid utfors vid centralkriminalpolisen,
som innan jamforelsen utfors kontrollerar att begidran dr lagenlig och att de foreskrivna
forutsattningarna for jamforelse ar uppfyllda. Genom det forfarande som valts i propositionen
kan beslutsansvaret anvisas den aktdr som de facto bdst kan sdkerstélla att jamforelsen &ar
nddvéndig. 1 propositionen maste man dock beakta sirdragen hos behandlingen av militédr
underréttelseinformation som hanfor sig till skydd av den nationella sdkerheten.

Under den fortsatt beredningen har propositionen éndrats sé att det foreslas ingd bestimmelser
om det forfarande och beslutsfattande som ska tillimpas péa jaimforelse av biometriska uppgifter
1 separata paragrafer i polisens personuppgiftslag. I bestimmelserna forutsétts bland annat att
beslutet om jamforelse ska ha skriftlig form och det foreskrivs om innehallet i beslutet.
Bestdmmelserna om utforandet av jamforelse har dndrats sé att forutom centralkriminalpolisens
anstillda far ocksa ndgon annan sérskilt utsedd tjinsteman som &r anstilld vid polisen och som
har fatt 1amplig utbildning utfora jamforelser av ansiktsbilder for preliminér identifiering av en
person. I lagen foreslas ocksa en bestimmelse om skyldighet for Polisstyrelsen att fora statistik
over den 1 lagforslaget avsedda behandlingen av biometriska uppgifter och att arligen ldmna
dataombudsmannen en redogdrelse for behandlingen. I motiveringen till propositionen har
intagits en mer heltickande beskrivning av den registrerades rattigheter som ér tillimpliga pé
behandlingen och om tillsynen 6ver behandlingen av personuppgifter. Avsnittet om
propositionens forhallande till grundlagen och lagstiftningsordning har kompletterats med ett
nytt avsnitt om réttsskydd och till motiveringen har fogats en noggrannare beskriv av bland
annat varfor man under beredningen har ansett att EU-domstolens rittspraxis inte forutsitter
forhandstillstand av domstol for jimforelse av uppgifter.

6.2.7 Utlamnande av uppgifter

Enligt justitieministeriet forblir det utifran utkastet till proposition i ndgon man oklar vilka
uppgifter som kan utldmnas och i vilken utstrickning. Av paragrafen framgar inte heller
uttryckligen att den myndighet som har rétt att limna ut uppgifter ar polisen, vilket dock framgar
av motiveringen. Regleringen &r svartolkad ocksa darfor att det inte klart framgar att uppgifter
far utlimnas bara nir den myndighet som far uppgifterna sjdlv har begért jimforelse. Av
motiveringen framgar inte heller tydligt huruvida uppgifter far ldmnas ut endast till den
myndighet som har begirt jimforelse av uppgifter, eller far uppgifter utldmnas till
skyddspolisen pa grund av en begéran frén till exempel Grinsbevakningsvésendet.

Dataombudsmannens byra pépekar att bestimmelsen om utlimnande av uppgifter utvidgar
behandlingen av biometriska personuppgifter avsevirt, eftersom fyra andra myndigheter vid
sidan av polisen blir behandlare. Underrittelsetillsynsombudsmannen konstaterar att det ar
motiverat att begrdnsa uppgifter om brott som ldmnas ut till skyddspolisen och
militdrunderrittelsemyndigheterna till uppgifter om brott som hotar den nationella sidkerheten
och som hor till dessa myndigheternas uppgiftsfilt.

Under den fortsatta beredningen borde det enligt Migrationsverket preciseras huruvida det ar
andamaélsenligt att i migrationsforvaltningens personuppgiftslag begrinsa rétten att limna ut
uppgifter om unionsmedborgares familjemedlemmar for SIS-registreringar till enbart
Migrationsverket. Tullen foreslér att polisen ska ha mojlighet att 1amna ut uppgifter till Tullen
for att utreda identiteten ocksé i uppgifter som omfattas av dataskyddsforordningen.

Forsvarsministeriet konstaterar att Forsvarsmakten har befogenhet att undersdka dven brott som
betraktas som mycket allvarliga. I utkastet till proposition har det dock foreslagits sndvare rétt
for Forsvarsmakten att fa uppgifter d4n for polisen, Tullen och Grinsbevakningsvisendet.
Forsvarsmakten konstaterar ocksa att i den nya lagen om militér disciplin och brottsbekdmpning
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inom Forsvarsmakten (89/2025) foreskrivs det om motsvarande rétt for Huvudstaben att utreda
identiteten som for polisen, Tullen och Gransbevakningsvésendet.

Under den fortsatta beredningen har de forslag till bestimmelser kompletterats och preciserats
som géller utlimnande av uppgifter till andra nationella myndigheter samt det beslutsfattande
som forutsétts for utlimnande, det forfarande som ska tillimpas pé utlimnande och tillsynen
over behandlingen av uppgifter. Dessutom foreslds ritt for Griansbevakningsvidsendet och
Tullen att fa enskilda uppgifter for utredning av identiteten forutom i frdga om brottsmal dven
nir det handlar om uppgifter som omfattas av den allmédnna dataskyddsfoérordningen, och
Forsvarsmakten foreslas fa rétt att fa enskilda uppgifter for utredning av identiteten inom
tillimpningsomréadet for dataskyddslagen avseende brottmal. P4 grund av de diskussioner som
forts med Migrationsverket, Polisstyrelsen och Grinsbevakningsvésendets stab foreslas ocksé
ratt for polisen och Gransbevakningsvésendet i migrationsforvaltningens personuppgiftslag att
lamna ut uppgifter om unionsmedborgares familjemedlemmar for SIS-registreringar.
Motiveringen till propositionen har ocksé kompletterats.

6.2.8 Radering av uppgifter

Justitieministeriet anser att under den fortsatta beredningen bor man pa ett heltdckande sétt och
i friga om enskilda bestimmelser beddoma lagringen av uppgifter for de nya
anvandningsdndamalen och sdkerstilla att behandlingen av kénsliga uppgifter begrinsas till vad
som dr nddvandigt. Justitieministeriet konstaterar att enligt polisens personuppgiftslag forvaras
biometriska personuppgifter mycket langa tider. Justitieministeriet forhaller sig reserverat till
att kénsliga biometriska uppgifter nu ska kunna behandlas lika lédngre &ven for nya
anviandningsdndamal utan att saken till alla delar har beddmts och motiverats i motiveringen till
lagstiftningsordning.

Pé grund av utldtandet har den motivering som géller radering av uppgifter kompletterats under
den fortsatta beredningen. Som en skyddsatgird foreslas att ritten att anvidnda uppgifter i
passregistret och identitetskortsregistret begrénsas till 10 ar fran det att uppgiften inférdes pé
motsvarande sétt som i det utkast till proposition som var ute pa remiss.

7 Specialmotivering
7.1 Lagen om behandling av personuppgifter i polisens verksamhet

3 §. Definitioner. Det foreslds att / punkten éndras sa att i slutet av punkten tillfogas ett
kortnamn for Europaparlamentets och rddets férordning (EU) 2018/1862 om inréttande, drift
och anvidndning av Schengens informationssystem (SIS) pa omréadet polissamarbete och
straffrittsligt samarbete, om dndring och upphivande av radets beslut 2007/533/RIF och om
upphdvande av Europaparlamentets och radets forordning (EG) nr 1986/2006 och
kommissionens beslut 2010/261/EU. Det hénvisas till denna forordning (SIS-férordningen om
polissamarbete) 1 det nya 2 mom. som fOreslas bli fogat till 27 §, dir det foreskrivs om
utlimnande av uppgifter i passregistret och identitetskortsregistret for vissa registreringar enligt
SIS-férordningen om polissamarbete i Schengens informationssystem. Till 6vriga delar forblir
bestimmelsen oforandrad.

15 §. Behandling av uppgifter som hor till sdrskilda kategorier av personuppgifier.
Bestimmelser om anvindning av biometriska uppgifter som forts in i passregistret for det
ursprungliga dndamadlet med behandlingen av uppgifterna, dvs. utférande av uppgifter enligt
passlagen, ingar i 11 och 12 § i polisens personuppgiftslag. I 11 och 12 § ingar ocksé
bestimmelser om behandling av biometriska uppgifter 1 identitetskortsregistret for det
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ursprungliga dndamalet med behandlingen av uppgifterna enligt polisens personuppgiftslag.
Biometriska uppgifter i s&vél passregistret som identitetskortsregister far enligt den géllande
lagen anvéndas for andra &ndamal dn det ursprungliga &ndamalet med behandlingen endast med
iakttagande av 15 § 2 och 3 mom. I 2 mom. foreskrivs det om anvéndning av uppgifterna for att
identifiera ett offer som annars forblivit oidentifierat och i 3 mom. om anvindning av
uppgifterna i samband med ansdkan om och framstéllning av en handling.

I fortséttningen foreskrivs det i den nya 15 ¢ § om anvéndning av biometriska uppgifter i
passregistret och identitetskortsregister for att identifiera ett offer. Bestimmelser om behandling
av uppgifterna for ansdkan om och framstillning av en handling foreslas ingd i 15 a §.
Uppgifterna foreslas dessutom fa behandlas i syfte att utreda identiteten med iakttagande av 15
b §, for att forhindra fara med iakttagande av 15 d § samt for att forhindra, avsldja och utreda
brott med iakttagande av 15 e §. Den nuvarande bestimmelsen i 2 mom. om behandling av
uppgifterna for att identifiera ett offer foreslas av denna orsak erséttas med en hianvisning till 15
a—15 e §, 1 enlighet med vilka biometriska uppgifter i passregistret och identitetskortsregistret i
fortsdttningen far anvindas for andra &ndamal 4n det ursprungliga &ndamalet med behandlingen
av uppgifterna. I bestimmelsen hénvisas dessutom till de foreslagna 15 g och 15 h §, déir det
foreskrivs om fattande av beslut om jimforelse av uppgifter och om det forfarande som ska
tillimpas vid jamforelsen. Det foreslds att 3 mom. upphévs som onddigt.

I paragrafens gillande 4 mom. foreskrivs det om anvindning av biometriska uppgifter som
behandlas for utférande av uppgifter som foreskrivs i 131 § i utlainningslagen for andra &ndamal
an det ursprungliga dndamalet med behandlingen av uppgifterna. Uppgifterna far anvéndas for
andra éndamal 4n det ursprungliga dndamalet med behandlingen under samma forutséttningar
som uppgifter i passregistret och identitetskortsregistret, dvs. for att identifiera ett offer som
annars forblivit oidentifierat. Dessutom far uppgifterna anvéndas om det dr nodvéndigt for att
forebygga, avsloja eller utreda ett brott som avses i 11-14 kap., 17 kap. 24, 7, 7celler 8 a §,
34 kap. 3 eller 5 §, 34 a kap. eller 46 kap. 1 eller 2 § i strafflagen. Bestimmelser om de
ursprungliga dndamélen med behandlingen av uppgifterna finns i 131 § i utlinningslagen, enligt
vilken uppgifterna upptas for verifiering av identitet, for behandling, beslut och vervakning av
utldnningars inresa och utresa samt vistelse och arbete och for tryggande av statens sékerhet.

Uppgifter som forts in i polisens register med stod av 131 § i utldnningslagen ska enligt
lagforslaget f& behandlas i syfte att utreda identiteten med iakttagande av 15 b §, for att
identifiera ett offer med iakttagande av 15 c §, for att forhindra fara med iakttagande av 15 d §
samt for att forhindra, avsloja och utreda brott och skydda den nationella sékerheten mot
verksamhet som allvarligt hotar den med iakttagande av 15 f §. Det foreslés att det nuvarande 4
mom. dndras pd motsvarande sitt sa att det hanvisas till dessa lagbestimmelser i bestimmelsen.
I bestimmelsen hidnvisas dessutom till de foreslagna 15 g och 15 h §, dar det foreskrivs om
fattande av beslut om jimforelse av uppgifter och om det forfarande som ska tillampas vid
jamforelsen.

15 a §. Behandling av biometriska uppgifter som behandlas for utforande av uppgifter enligt
lagen om identitetskort och passlagen i syfte att identifiera sokanden och i samband med en ny
ansokan. Bestimmelser om upptagande av fingeravtryck av den som anséker om pass och
identitetskort och om fogande av ansiktsbild till ansokan om pass eller identitetskort ingér i
passlagen och lagen om identitetskort. I passlagen och lagen om identitetskort ingar ocksa
bestimmelser om inforande av fingeravtryck och fotografier i polisens register. I den foreslagna
paragrafen foreskrivs det om polisens ritt att anvinda biometriska uppgifter som forts in i
passregistret och identitetskortsregistret i samband med processen for ansékan om identitetskort
och pass och framstéllningen av handlingarna.
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Lagbestimmelsen motsvarar i sake det géllande 15 § 3 mom., men det foreslas att ordalydelsen
fortydligas. Enligt 15 § 3 mom. dndrat genom 696/2021 far biometriska uppgifter som behandlas
for utforande av uppgifter enligt lagen om identitetskort och passlagen anvindas om det ar
nodvandigt for att identifiera en person som ansdkt om identitetskort eller pass nir han eller hon
senare ansoker om en identitetshandling. Enligt forarbetena till lagéndringen &r strdvan med
biometriska uppgifter att sédkerstilla en tillforlitlig identifiering av dem som ansdker om
identitetskort och pass. Genom att jamfora sokandens biometriska kdnnetecken med uppgifterna
1 registret strdvar man efter att forhindra bland annat obehdrigt upptridande som en annan
person och att ndgon ansdker om identitetskort med flera olika identiteter. Syftet med den
géllande bestimmelsen &r att fingeravtrycksuppgifter som tagits i samband med ansékan om
identitetskort ska kunna anvéndas ocksé vid ansdkan om pass och att fingeravtryck som forts in
1 passregistret vid ansdkan om pass i sin tur ska kunna utnyttjas vid ansdkan om identitetskort.
Tack vare anvindningen av registrerade fingeravtryck kan den som ansdker om identitetskort
eller pass skota sina drenden elektroniskt och behover inte personligen besdka
tillstandsmyndigheten nér han eller hon férnyar resedokumentet (se t.ex. FvUB 8/2021 rd, s. 5
och 8). Syftet med bestimmelsen &r att mojliggora jamforelse av inte bara fingeravtryck utan
ocksé av bade sddana biometriska fotografiuppgifter som lagrats i identitetskortsregistret och
sddana som lagrats i passregistret, i syfte att identifiera sokanden i1 samband med
ansokningsprocessen i friga om bada handlingarna (se RP 206/2020 rd, s. 37).

Det foreslas att bestimmelsens ordalydelse dndras sé att i 15 a § foreskrivs uttryckligen om rétt
for polisen att jimfora biometriska uppgifter som upptagits av den som ansdker om
identitetskort eller pass med biometriska uppgifter i passregistret och identitetskortsregistret.
Det ska vara mojligt att jimfora biometriska uppgifter om sdkanden for att identifiera sokanden
eller verifiera sokandens identitet. Med identifiering avses pa samma sitt som definitionen av
biometriska identifiering i EU:s Al-férordning automatiserad igenkdnning av fysiska,
fysiologiska, beteendemissiga eller psykologiska ménskliga drag for att faststdlla en fysisk
persons identitet genom jamfoérelse av personens biometriska uppgifter med biometriska
uppgifter om enskilda personer som lagrats i en databas (artikel 3.35). Med verifiering av
identiteten avses ater pd samma sitt som definitionen av biometrisk verifiering i EU:s Al-
forordning automatiserad en-till-en-verifiering av fysiska personers identitet genom jaimforelse
av deras biometriska uppgifter med tidigare ldmnade biometriska uppgifter (artikel 3.36).
Bestaimmelsen ska saledes gilla endast automatisk identifiering och automatiska verifiering av
identiteten, och genom bestdmmelsen begrinsas inte polisens ritt att med hjéalp av 6gonen titta
pa enskilda ansiktsbilder som forts in i passregistret och identitetskortsregistret. Ocksé enligt
skdl 51 i den allménna dataskyddsforordningens ingress omfattas fotografier enligt
dataskyddsforordningen av definitionen for biometriska uppgifter endast i sddana fall dir de
behandlas med sérskild teknik som mojliggor identifiering eller autentisering av en fysisk
person. Genom att jamfora s6kandens biometriska kénnetecken i handlingen med de uppgifter
som finns i registret forsdker man sikerstélla att flera personer inte anvinder samma identitet
och att samma person inte obehdrigt anvander flera olika identiteter.

Biometriska uppgifter i passregistret och identitetskortsregister ska dessutom pa motsvarande
sétt som nu med sdkandens samtycke kunna anvédndas for att framstilla en identitetshandling,
dvs. identitetskort eller pass, som personen i fraga ansdoker om senare. Bestimmelsens
ordalydelse preciseras dock dven till denna del sé att biometriska uppgifter far med samtycke
av den berdrda personen fogas till en ansdkan om identitetshandling som personen l&dmnar in
senare. Anvéndning av uppgifterna for framstillningen av en handling som soks senare gar i
praktiken till s& att polisen fogar de biometriska kinnetecknen till ansdkan och ansdkan
behandlas dérefter i enlighet med den normala ansdkningsprocessen.
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Behandlingen av personuppgifter i polisens uppgifter enligt passlagen och lagen om
identitetskort grundar sig pé artikel 6.1 ¢ i EU:s allménna dataskyddsfoérordning, enligt vilken
behandlingen ar laglig nar den dr nédvandig for att fullgdra en réttslig forpliktelse som avilar
den personuppgiftsansvarige. Vid automatisk jamforelse av sdkandens fingeravtryck och
ansiktsbilder med registeruppgifter ar det fraga om saddan behandling av biometriska uppgifter
for att entydigt identifiera en fysisk person som avses i artikel 9.1 1 dataskyddsfoérordningen och
didrmed behandling av kinsliga kategorier av personuppgifter. Behandlingen av sérskilda
kategorier av personuppgifter i polisens uppgifter enligt passlagen och lagen om identitetskort
baserar sig pa artikel 9.2 g i dataskyddsfoérordningen, enligt vilken sérskilda kategorier av
personuppgifter far behandlas nir behandlingen dr nodvéandig av hinsyn till ett viktigt allmént
intresse, pa grundval av unionsrétten eller medlemsstaternas nationella rétt.

Ocksa den behandling av biometriska uppgifter som &r nddvéndig for att uppritta en
identitetshandling behdvs i enlighet med vad som foreskrivs i artikel 6.1 ¢ i den allménna
dataskyddsforordningen for att den personuppgiftsansvarige ska kunna fullgéra en réttslig
forpliktelse och i enlighet med vad som foreskrivs i artikel 9.2 g med hénsyn till ett viktigt
allmént intresse. Anvandning av de uppgifter som forts in i ett register for en ansékan som géller
en senare handling ska dven i fortsdttningen fOrutsitta sokandens samtycke som en extra
skyddsétgird.

15 b §. Behandling av biometriska uppgifter som behandlats for utforande av uppgifter enligt
lagen om identitetskort, passlagen och 131§ i utldnningslagen i syfte att utreda identiteten. 1 1
mom. foreskrivs det om verifiering av en persons identitet med hjilp av biometriska uppgifter i
identitetskortsregistret och passregistret samt biometriska uppgifter som registrerats med stod
av 131 § i utldnningslagen. Den foreslagna bestimmelsen dr ny jamfort med den géllande lagen.
Med verifiering avses pd samma sétt som i 15 a § automatiserad en-till-en-verifiering av fysiska
personers identitet genom jimforelse av deras biometriska uppgifter med enskilda tidigare
lamnade biometriska uppgifter. Bestimmelsen gor det sdledes inte mojligt att identifiera en
person genom att jaimfora uppgifterna om honom eller henne i storre utstrickning med hela
passregistret och identitetskortsregistret eller med alla uppgifter som registrerats med stod av
131 § i utlanningslagen, utan endast betydligt mera begrénsad verifiering av identiteten med
hjalp av en-till-en-verifiering.

Bestammelsen utgdr inte ndgon ny behorighetsgrund for att ta signalement. Anviandningen av
uppgifterna ska vara begrinsad till situationer dér en polisman enligt polislagen har rétt att
utreda identiteten med hjilp av personsignalement. Bestimmelser om utredande av identiteten
med hjalp av signalement ingar i 2 kap. 1 § 2 mom. i polislagen, i vars ordalydelse det foreslés
andringar nedan. Forslaget till 15 b § gor det mdjligt att verifiera en nidrvarande persons identitet
genom att jamfora biometriska uppgifter som tagits av honom eller henne i enlighet med
befogenhetsbestimmelserna med enskilda tidigare registrerade uppgifter i en situation dir
forutsattningarna  for  att  utreda  identiteten & uppfyllda i enlighet med
befogenhetsbestimmelserna. Forfarandet kompletterar andra identifieringsmetoder som polisen
forfogar 6ver och som kommer i forsta hand.

Rétten att behandla uppgifter ska vara bunden till nddvindighetskriteriet. Hirmed avses att de
biometriska uppgifter som avses i bestimmelsen inte far behandlas for att utreda identiteten, om
syftet med behandlingen, dvs. utredning av identiteten, kan uppnds pa nagot annat sitt som
ingriper mindre i den registrerades réttigheter. Utdver andra tillgéngliga identifieringsmetoder
bor polisen innan biometriska uppgifter i passregistret och identitetskortsregister anvénds
forsoka verifiera identiteten d&ven med hjélp av uppgifter i passets eller identitetskortsregistrets
tekniska del. Bestimmelser om avlidsning av fingeravtryck som lagrats i passets tekniska del
finns 1 5 b § 1 passlagen och bestimmelser om avldsning av fingeravtryck och ansiktsbilder som

67



lagrats i identitetskortets tekniska del finns i 5 a § i lagen om identitetskort. De uppgifter som
lagrats i handlingens tekniska del adr emellertid inte alltid tillgdngliga for verifiering av
identiteten till exempel om handlingens chipp har gatt sonder eller personen pa grund av att
handlingen forsvunnit eller av ndgon annan orsak inte kan visa upp nadgon handling som bevis
pa sin identitet. Personen kan ocksé végra att visa upp handlingen.

Det ar av storsta vikt att identiteten hos en person som &r foremdl for polisverksamhet kan
identifieras tillforlitligt genast nir atgérder inleds. Exempelvis uppvisande av forfalskade
handlingar, uppvisande av ndgon annan persons handling eller avsiktligt Iimnande av felaktiga
uppgifter kan avsevirt forsvara korrekt inriktning av atgdrderna. Ldmnande av oriktiga
personuppgifter i syfte att vilseleda en myndighet &r straffbart enligt 16 kap. 5 § i strafflagen.

Enligt 2 kap. 1 § 3 mom. i polislagen har en polisman rétt att for identifiering gripa en person
som végrar ldmna uppgifter enligt 1 mom. eller som ldmnar sannolikt falska uppgifter om de
nimnda omstidndigheterna, forutsatt att gripandet dr nddvéndigt for att klarldgga identiteten.
Den som gripits ska enligt bestimmelsen friges s snart uppgifterna har fatts, dock senast 24
timmar efter gripandet. Gripande av en person kan dock inte anses vara forenligt med principen
om minsta oldgenhet i en situation dér det skulle vara mdjligt att verifiera den berdrda personens
identitet pé plats utan gripande till exempel med hjélp av fingeravtryck. Polisen far i nuldget
anvianda sadana biometriska uppgifter som personer som registrerats 1 polisens
signalementsregister pa grund av brott i syfte att utreda identiteten. Om jamforelsematerialet
utvidgas till uppgifter i passregistret och identitetskortsregistret samt uppgifter som registrerats
med stdd av utlanningslagen skulle mdjligheten att faststélla identiteten utan lingre géende
metoder forbéttras avsevart.

Polisens ritt att utreda identiteten &r i 2 kap. 1 § i polislagen bunden till utférande av ett visst
uppdrag. Beroende pa uppdragets natur handlar det vid behandling av biometriska uppgifter i
syfte att utreda identiteten om behandling av personuppgifter som omfattas av antingen den
allminna dataskyddsforordningen eller dataskyddslagen avseende brottmél. P4 behandlingen
tillimpas den allmdnna dataskyddsforordningen och den nationella dataskyddslag som
kompletterar den eller dataskyddslagen avseende brottmal i enlighet med bestimmelserna om
tillimpningsomradet for dessa allménna forfattningar. Vid behandlingen av uppgifter ska &dven
de forutsittningar som anges i polisens personuppgiftslag tillimpas. Uppgifterna ska saledes
forstoras efter att identiteten har utretts, om det inte dr nddviandigt att behandla dem for
undersoknings- och 6vervakningsuppgifter under de forutséttningar som anges i 5—6 § eller for
att forebygga eller avsldja brott under de forutséttningar som anges 1 7-8 §.

I 2 mom. foreslas en informativ hdnvisning till utldnningslagen och lagen om behandling av
personuppgifter i migrationsforvaltningen. Genom hénvisningen fortydligas att bestimmelser
om verifiering av identiteten i utlinningsérenden finns i de ndmnda lagarna i stéllet for i polisens
personuppgiftslag.

15 ¢ §. Behandling av biometriska uppgifter som behandlas for utforande av uppgifter enligt
lagen om identitetskort, passlagen och 131 § i utldnningslagen. 1 paragrafen foreslas
bestimmelser om de forutsittningar under vilka polisen far behandla biometriska uppgifter i
identitetskortsregistret och passregistret samt biometriska uppgifter som registrerats med stod
av 131 § i utldnningslagen for att identifiera ett offer eller for att verifiera offrets identitet.
Uppgifterna far anvéndas pa motsvarande sitt som enligt géllande 15 § 2 och 4 mom. nér det &r
nodvéndigt for att identifiera ett offer for en naturkatastrof, storolycka eller ndgon annan
katastrof eller ett offer for ett brott eller ett offer som annars forblivit oidentifierat. Det foreslés
att bestimmelsens ordalydelse preciseras jamfort med nuldget sd att det i bestimmelsen
hinvisas till bade identifiering och verifiering av identiteten pd motsvarande sitt somi 15 a och
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15 d-15 f §. Offrets identitet ska sdledes kunna sikerstéllas antingen genom jamforelse med
enskilda registeruppgifter (verifiering) eller genom att jimfora offrets uppgifter i storre
omfattning med tidigare registrerade uppgifter (identifiering). Réitten att behandla uppgifter ska
vara bunden till nédvéandighetskriteriet. Hirmed avses att de biometriska uppgifter som avses i
bestimmelsen inte far behandlas for att identifiera ett offer eller verifiera offrets identitet, om
syftet med behandlingen, dvs. verifiering av offrets identitet, kan uppnas pa nagot annat sétt
som ingriper mindre i den registrerades réttigheter.

Med ett oidentifierat offer avses pa samma sitt som i nulédget avlidna samt offer som befinner
sig 1 allvarlig fara for liv eller hélsa och som kan identifieras endast med hjilp av
fingeravtrycksuppgifter eller andra biometriska uppgifter, till exempel da offret linge &r i
medvetslost tillstand. Uppgifter om ett offer {for ett brott ska inte heller i fortsédttningen kunna
behandlas med stdd av den foreslagna bestimmelsen i syfte att utreda brott, utan endast for att
utreda offrets identitet. Inte heller den bestimmelse som togs in i 16 a § i polisens upphivda
personuppgiftslag (761/2003) i motsvarande form som det gillande 15 § 2 mom. ansags gora
det mojligt att anvdnda registeruppgifterna i fraga till exempel for brottsutredning (FvUB
9/2009 rd). Bestdmmelser om polisens striktare begrédnsade ritt att behandla uppgifter om ett
offer for att forhindra, avsldja och utreda vissa allvarliga brott foreslés ingé i de nya 15 e och
15 f§.

Enligt gillande 15 § 2 och 4 mom. har endast den ritt att anvinda uppgifterna som
nddvindigtvis maste anvidnda dem for skdtseln av sina arbetsuppgifter. Mer exakta
bestimmelser 4n nu om beslut om behandling av uppgifter och det férfarande som ska tillimpas
vid jamfGrelse av uppgifter foreslas ingd i 15 g och 15 h §.

Uppgifter som tagits av ett offer for att gora en jamforelse ska enligt bestimmelsen dven i
fortsattningen forstoras omedelbart efter jimforelsen. Jimforelsen kan anses ha upphort nar man
lyckats identifiera offret eller offrets identitet har verifierats. Bestimmelsen hindrar dndé inte
att uppgifterna bevaras och behandlas &ven for andra &dndamél nir de lagstadgade
forutsittningarna for behandling av uppgifterna ér uppfyllda. Exempelvis ett brottsoffers
ansiktsbilder maste ofta bevaras som en del av forundersokningsmaterialet. Da anvénds
ansiktsbilderna emellertid inte pa det séitt som avses i lagbestimmelsen for att identifiera offret
eller verifiera identiteten.

15 d §. Behandling av biometriska uppgifter som behandlas for utforande av uppgifter enligt
lagen om identitetskort, passlagen och 131 § i utldnningslagen i syfte att forhindra fara. 1
paragrafen foreslds bestimmelser om de forutsittningar under vilka polisen far behandla
biometriska uppgifter i identitetskortsregistret och passregistret samt biometriska uppgifter som
registrerats med stod av 131 § i1 utldnningslagen for att forhindra betydande fara for nagons liv,
hilsa eller frihet. Den foreslagna bestimmelsen dr ny jamfort med den géllande lagen.

I bestammelsen foreslas inga nya befogenheter for polisen att samla in biometriska uppgifter,
utan det &r frdga om behandling av uppgifter som polisen redan innehar. Det foreslagna
dndamélet med behandlingen motsvarar i friga om betydande fara 5 kap. 54 § 5 mom. i
polislagen och 10 kap. 56 § 5 mom. i tvangsmedelslagen, enligt vilka 6verskottsinformation
som fatts genom hemligt inhdmtande av information och tvangsmedel ocksa far anvindas for
att forhindra betydande fara for nagons liv, hilsa eller frihet eller betydande milj6-, egendoms-
eller formdgenhetsskada. P4 motsvarande sétt foreskrivs det i 13 § i polisens personuppgiftslag
om rétt for polisen att anvénda polisens registeruppgifter for forhindrande av betydande fara for
nagons liv, hilsa eller frihet eller betydande milj6-, egendoms- eller formogenhetsskada. Lagens
13 § tillimpas dnda inte pa biometriska uppgifter som behandlas for utférande av uppgifter som
foreskrivs 1 passlagen, lagen om identitetskort och 131 § i utldnningslagen, eftersom
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behandlingen av dessa uppgifter for nadgot annat &ndamal &n det ursprungliga andamélet med
behandlingen é&r striktare begransat i lagens géllande 15 §.

Idennya 15 d § foreslas det att de tillatna &ndamalen med behandling av de nimnda biometriska
uppgifterna utvidgas sa att de far behandlas for att forhindra betydande fara for ndgons liv, hélsa
eller frihet p4 samma sétt som andra personuppgifter som polisen behandlar. Eftersom de
biometriska uppgifter som regleringen géller ar kinsliga, foreslas i bestimmelsen &dndé inte att
biometriska uppgifter i identitetskortsregistret och passregistret eller biometriska uppgifter som
registrerats med stod av utldnningslagen ska fa anvidndas for att forhindra betydande miljo-,
egendoms- eller formdgenhetsskada. En forutsittning for behandling dr ocksd att den ar
nodvindig med tanke pa dndamalet med behandlingen. Harmed avses att de biometriska
uppgifter som avses i bestimmelsen inte far behandlas for att forhindra betydande fara, om
syftet med behandlingen, dvs. forhindrande av fara, kan uppnas pa nigot annat sétt som ingriper
mindre i den registrerades réttigheter.

Jamforelsen ska vara begriansad till biometriska uppgifter som polisen far i samband med
utfoérandet av ett enskilt uppdrag. Uppgifterna ska kunna anvindas antingen genom jamforelse
med enskilda registeruppgifter (verifiering av identiteten) eller genom att jamfora uppgifter i
storre omfattning med tidigare registrerade uppgifter (identifiering av en person). Bestimmelser
om beslut om jimforelse och om det férfarande som ska tillimpas vid jaimforelse foreslas i 15
goch15h§.

Med begreppet fara hinvisas till exempel i ordlistan om dvergripande sékerhet till en skadlig
héndelse eller utvecklingsgang som mycket sannolikt intréffar, som redan har intraffat eller som
pagér. Fara dr en praktisk angeldgenhet som ska behandlas med riskhanteringsmetoder.!?
Forhindrandet av en foreliggande fara for ndgons liv, hilsa eller sdkerhet ar forenat med sé pass
vagande intressen med koppling till den personliga sidkerheten att den foreslagna behandlingen
av personuppgifter kan betraktas som nodvandig. I praktiken har sérskilt ansiktsbilder som
inforts i polisens register bedomts vara av betydelse i polisuppdrag for att forhindra fara. Det
kan vara frdga om till exempel ett bradskande behov av att identifiera en person som syns pa
bilder fran en 6vervakningskamera och som man vet att dr exponerad for en livshotande fara.
Identifiering i akuta farliga situationer gor det mojligt att till exempel varna den person som ar
utsatt for faran eller pa ndgot annat sétt ingripa i en situation dér en persons liv och hilsa bedoms
vara utsatt for omedelbara fara. P4 motsvarande sdtt kan man pa bilder fran en
overvakningskamera forsoka identifiera den person som orsakar hot eller offret till exempel
bland personer som varit involverade i en skjutvapenincident. Snabb identifiering av personerna
kan till exempel bidra till att bryta en himndspiral mellan gatugéing. Genom spaning eller tips
kan polisen ockséd fa information om en hotfull situation som orsakar fara, och diar den som
orsakar faran och den som é&r utsatt for den inte kan identifieras med andra tillgéngliga metoder
an genom att jamfora uppgifterna om personen med ett s omfattande bildmaterial som mgjligt.
Man kan dé forsoka identifiera den som orsakar faran och den som befinner sig i fara eller den
som &r utsatt for en hotfull situation med hjélp av automatisk jimforelse av ansiktsbilder genom
att automatiskt jaimfora ansiktsbilder som fatts fran till exempel dvervakningskameramaterial
eller annars i samband med ett polisuppdrag med uppgifter i polisens register.

Vid saddan behandling av personuppgifter for att identifiera en person som avses i bestimmelsen
ar det vanligtvis friga om biometrisk fjérridentifiering i efterhand inom ramen for EU:s Al-
forordning och den nationella reglering som i fortsittningen kompletterar den. Vid biometrisk

15 https://turvallisuuskomitea.fi/viestinta/kokonaisturvallisuuden-sanasto/
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fjarridentifiering i efterhand ska polisen iaktta villkoren i Al-forordningen och de nationella
bestimmelser som kompletterar den.

Polisen anvénder inte tills vidare biometrisk fjarridentifiering i realtid. Ett behandlingsdndamaél
som motsvarar det foreslagna forhindrande av betydande fara har dock ansetts proportionellt
dven 1 EU:s Al-forordning. Enligt férordningen ska anvindning av system for biometrisk
fjarridentifiering i realtid pa allmént tillgdngliga platser for brottsbekdmpande dndamal inte
betraktas som ett forbjudet Al-anvindningsomrade i den man séddan anvindning dr absolut
nddvindig for forhindrande av ett specifikt, betydande och 6verhdngande hot mot fysiska
personers liv eller fysiska sékerhet eller ett verkligt och aktuellt eller verkligt och forutsebart
hot om en terroristattack (artikel 5.1 h). Enligt skdl 33 i forordningens ingress kan ett
overhidngande hot mot en persons liv eller fysiska sdkerhet ocksa vara foljden av en allvarlig
driftsstorning vid kritisk infrastruktur enligt definitionen i artikel 2.4 i Europaparlamentets och
radets direktiv (EU) 2022/2557'¢, om en driftsstorning vid eller forstorelse av sadan kritisk
infrastruktur skulle leda till en omedelbar fara for en persons liv eller fysiska sdkerhet,
inbegripet genom allvarlig skada pa tillhandahéllandet av basfornodenheter till befolkningen
eller pd utdvandet av statens kdrnfunktion. Ibruktagandet av biometrisk fjarridentifiering i
realtid for brottsbekdmpande &dndamal skulle fOrutsdtta nationella bestdmmelser som
kompletterar Al-férordningen, och i samband med beredningen av dem borde man sirskilt
bedoma &dven anvédndningen av biometriska uppgifter som polisen innehar som
jamforelsematerial.

Den foreslagna regleringen omfattas av dataskyddslagen avseende brottmél. P4 behandlingen
av uppgifterna ska ocksd tillimpas de forutsittningar som foreskrivs 1 polisens
personuppgiftslag. Biometriska uppgifter som anvénts for en jimforelse ska saledes forstoras
efter jamforelsen i syfte att forhindra en betydande fara, om inte det &r nddvindigt att behandla
dem for undersoknings- och dvervakningsuppgifter under de forutsattningar som anges i 56 §
eller for att forebygga eller avsléja brott under de forutséttningar som anges i 78 §.

15 e §. Behandling av biometriska uppgifter som behandlas for utforande av uppgifter enligt
lagen om identitetskort och passlagen i syfte att forhindra, avsioja och utreda brott. Den
foreslagna paragrafen &r ny i forhallande till den gillande lagen. I paragrafen foreslas
bestammelser om de forutséttningar under vilka biometriska uppgifter som inforts i passregistret
och identitetskortsregistret far anvindas i1 syfte att forhindra, avsldja och utreda brott. I
bestimmelsen foreslds inga nya befogenheter for polisen att samla in biometriska uppgifter,
utan det édr fridga om behandling av uppgifter som polisen redan innehar. Den behandling av
personuppgifter som avses i bestimmelsen omfattas av dataskyddslagen avseende brottmal.

I 1 mom. uppréknas de brott for vilkas férhindrande, avsldjande och utredande polisen ska fa
jamfora uppgifter som fatts i samband med utférandet av ett enskilt uppdrag med biometriska
uppgifter i passregistret och identitetskortsregistret. Den allmédnna forutsittningen ska i fraga
om samtliga brott i enlighet med grundlagsutskottets tolkningspraxis och kraven i den allménna
dataskyddslagstiftningen vara nddvéandighet. Hirmed avses att de biometriska uppgifter som
avses i bestimmelsen inte far behandlas om syftet med behandlingen, dvs. forhindrande,
avslojande eller utredande av brott, kan uppnas pa nagot annat sitt som ingriper mindre i den
registrerades rittigheter. Bestimmelser om beslut som jamforelsen forutsitter foreslas inga i
den nya 15 g § och om det forfarande som ska tillimpas vid jamforelse i den nya 15 h §.

16 Europaparlamentets och radets direktiv (EU) 2022/2557 av den 14 december 2022 om kritiska
entiteters motstandskraft och om upphivande av radets direktiv 2008/114/EG.
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I I punkten foreslas att uppgifterna far behandlas for att forhindra, avsldja eller utreda for det
forsta foljande brott: rojande av statshemlighet (12 kap. 7 § 1 strafflagen), uppsatligt
framkallande av fara, uppsatligt sprangdmnesbrott, brott mot bestimmelserna om farliga
foremal eller offentlig uppmaning till brott enligt 17 kap. 1 § i terroristiskt syfte (34 a kap. 1 §
1 mom. 2 punkten i strafflagen), forberedelse till brott som begés i terroristiskt syfte (34 a kap.
2 § i strafflagen), deltagande i utbildning for ett terroristbrott (34 a kap. 4 b § i strafflagen), resa
i syfte att begé ett terroristbrott (34 a kap. 5 ¢ § i strafflagen) samt offentlig uppmaning som har
anknytning till terroristbrott (34 a kap. 5 e § i strafflagen). Det stringaste straffet som foreskrivs
i lag for dessa brott dr fangelse i mindre dn sex ar. Brotten i forteckningen ar dock allvarliga
landsforraderi- och spioneribrott samt terroristbrott, och for att avsldja dem far enligt 5 kap. 3 §
i polislagen ocksé anvéndas metoder for hemligt inhdmtande av information som avses i 5 kap.
i polislagen. P4 motsvarande sétt kan polisen till exempel enligt 5 kap. 5 § i polislagen ges
tillstand till teleavlyssning for att férhindra brott, om en person som pa grund av sina yttranden
eller hotelser eller sitt upptradande med fog kan antas gora sig skyldig till ndgot av brotten i
forteckningen.

Uppgifterna foreslds ocksa fa anvidndas for att forhindra, avsléja och utreda foljande brott:
oaktsamt rdjande av statshemlighet (12 kap. 8 § i strafflagen), brott mot
neutralitetsbestimmelserna (12 kap. 10 § i strafflagen), uppritthillande av landsforrddisk
forbindelse (12 kap. 11 § i strafflagen), forberedelse till hogforraderi (13 kap. 3 § i strafflagen)
och olaglig militdr verksamhet (13 kap. 4 § i strafflagen). Det foreskrivna strangaste straffet for
de ndmnda brotten &r fangelse i 1-4 &r, men forutom att skydda den nationella sdkerheten &r det
ocksa fraga om att forhindra, avsldja och utreda brott som pa ett centralt sitt hanfor sig till
Forsvarsmaktens lagstadgade uppgifter. Brotten har beddmts vara forknippande med
exempelvis ett starkt intresse av att skydda forsvarets intressen i anslutning till tryggande av
folkets livsmojligheter, de grundldggande fri- och réittigheterna samt statsledningens
verksamhetsfrihet samt till férsvaret av den lagliga samhaéllsordningen.

I 1 punkten foreslés dessutom att uppgifterna ska fa anvéndas for att férhindra, avslgja och
utreda vissa andra brott for vilka det stridngaste straffet enligt lag ér fangelse i fyra ar. Dessa
brott dr forberedelse till grovt brott mot liv eller hilsa (21 kap. 6 a § i strafflagen), grovt
frihetsber6vande (25 kap. 2 § i strafflagen), grov utpressning (31 kap. 4 § i strafflagen), sabotage
(34 kap. 1 § i strafflagen), trafiksabotage (34 kap. 2 § i strafflagen), 4ventyrande av andras hélsa
(34 kap. 4 § i strafflagen) samt grovt skjutvapenbrott (41 kap. 2 § i strafflagen). Det kan
betraktas som viktigt att effektivt forhindra, avsldja och utreda dessa allvarliga brott med
avseende pa sévél individers som sambhéllets sidkerhet. Genom att ingripa i forberedelse till grovt
brott mot liv eller hilsa innan girningen framskrider kan man forhindra girningar som
eventuellt hotar flera manniskors liv och hélsa, sdsom skolskjutningar. Grovt frihetsberévande,
grov utpressning och grova skjutvapenbrott hanfor sig ater ofta till annan allvarlig narkotika-
och valdsbrottslighet. Rekvisiten for grovt frihetsberdvande och grov utpressning forutsitter
allvarlig fara eller allvarligt vald och gérningarna kan pagé lange. De andra brotten som avses i
punkten dr allménfarliga brott, vilkas rekvisit inbegriper antingen allmén fara for liv eller hélsa
eller synnerligen kédnnbar ekonomisk skada. Exempelvis vid sabotage kan jimforelse av en bild
som finns i materialet frdn en 6vervakningskamera med polisens register i praktiken vara det
enda mojliga sittet att identifiera gdrningsmannen.

Vildsbrott, frihetsberdvande, utpressning, skjutvapenbrott och forberedelse till brott mot liv och
hilsa har ofta kopplingar till organiserad brottslig verksamhet, som kan anses utgdra ett
betydande samhéllshot. Genom att i storre utstrickning 4n nu anvidnda biometriska uppgifter for
att forhindra, avsléja och utreda dessa brott effektiviseras séledes ocksd kampen mot
organiserad brottslighet.
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Forutom de ovannidmnda brotten foreslas det i 1 punkten en bestimmelse om rétt for polisen att
anvanda uppgifterna for att forhindra, avsldja och utreda spridning av bild som pa ett sexuellt
sétt visar barn (20 kap. 19 § i strafflagen) samt innehav av bild som pa ett sexuellt sétt visar
barn (20 kap. 21 § i strafflagen). Innehav och spridning av bilder som pé ett sexuellt sétt visar
barn &r globalt erkdnda skadliga brottsfenomen. Polisen kommer till exempel genom
observationsuppgifter dver stora mangder bildmaterial som pa ett sexuellt sétt visar barn, dar
det ofta 4r omgjligt att identifiera de misstinkta och brottsoffer som forekommer i materialet
utan automatisk jimforelse med ett omfattande jidmforelsematerial. Genom att identifiera de
personer som forekommer i materialet kan man inrikta atgérder for att nirmare utreda saken, na
de berdrda parterna, identifiera offret, identifiera den misstinkta gidrningsmannen och forhindra
nya brott.

Enligt 2 punkten far uppgifter behandlas for att férhindra, avsldja eller utreda brott for vilka det
strangaste straffet enligt lag ar fingelse i minst sex ar. Det allménna intresset av att férhindra,
avsloja och utreda brott framhévs sérskilt i friga om grova brott. Det finns en stark samhallelig
forpliktelse att forhindra till exempel planerade brott mot liv eller landsfoérraderi som kommit
till polisens kdnnedom dven med avseende pé de grundliggande fri- och rittigheterna. Dessa
brott kan i sin allvarligaste form hota flera manniskors liv och hélsa. Det samhéllsintresse som
hanfor sig till forhindrandet, avsléjande och utredandet av dessa brott bedoms vara sa vigande
att det motiverar begrdnsad anvidndning av biometriska uppgifter som finns i polisens register i
enlighet med de foreslagna bestimmelserna.

Till de brott som avses i punkten hor de allvarligaste krigsforbrytelserna och brotten mot
minskligheten (folkmord enligt 1 §, brott mot minskligheten enligt 3 §, grovt brott mot
minskligheten enligt 4 §, aggressionsbrott enligt 4 a §, krigsforbrytelse enligt 5 §, grov
krigsforbrytelse enligt 6 §, brott mot férbudet mot infanteriminor enligt 7 a §, brott mot férbudet
mot kemiska vapen enligt 8 §, brott mot forbundet mot biologiska vapen enligt 9 § och tortyr
enligt 9 a § i strafflagens 11 kap.), landsforrdderibrott (dventyrande av Finlands suverénitet
enligt 1 §, krigsanstiftan enligt 2 §, landsforraderi enligt 3 §, grovt landsforrdderi enligt 4 §,
spioneri enligt 5 §, grovt spioneri enligt 6 § och olovlig underrittelseverksamhet enligt 9 § i
strafflagens 12 kap.), hogforraderibrott (hogforraderi enligt 1 § och grovt forrdderi enligt 2 § i
strafflagens 13 kap.), brott mot réttskipning (grov osann utsaga infor domstol enligt 3 § och
grov bevisforvanskning enligt 8 § i strafflagens 15 kap.), brott mot allmén ordning (grovt
ordnande av olaglig inresa enligt 17 kap. 8 a § i strafflagen), sexualbrott (véldtakt enligt 1 §,
grov valdtakt enligt 2 §, grovt sexuellt overgrepp enligt 4 §, grovt koppleri enligt 11 §, valdtakt
mot barn enligt 12 §, grov véldtidkt mot barn enligt 13 §, sexuellt dvergrepp mot barn enligt 14
§, grovt sexuellt dvergrepp mot barn enligt 15 §, sexuellt utnyttjande av barn enligt 16 § och
grov spridning av bild som pa ett sexuellt sétt visar barn enligt 20 § i strafflagens 20 kap.), brott
mot liv och hélsa (drép enligt 1 §, mord enligt 2 §, drdp under férmildrande omstandigheter
enligt 3 §, grov misshandel enligt 6 §, kvinnlig kdnsstympning enligt 6 b § och grovt
dodsvallande enligt 9 § i strafflagens 21 kap.), brott mot friheten (ménniskohandel enligt 3 §,
grov ménniskohandel enligt 3 a § och tagande av gisslan enligt 4 § i strafflagens 25 kap.),
ranbrott (rdn enligt 1 § och grovt rdn enligt 2 § i strafflagens 31 kap.), hileri- och
penningtvéttsbrott (yrkesmassigt hdleri enligt 3 § och grov penningtvitt enligt 7 § i strafflagens
32 kap.), allménfarliga brott (grovt sabotage enligt 3 §, grovt d&ventyrande av andras hilsa enligt
5§, kérnladdningsbrott enligt 6 § och kapning enligt 11 § i strafflagens 34 kap.), terroristbrott
(brott som begétts i terroristiskt syfte enligt 1 § 1 mom. 3—8 punkten, mord som begétts i
terroristiskt syfte enligt 1 §:n 2 mom., brott avseende radiologiska vapen som begétts i
terroristiskt syfte enligt 1 a §, ledande av terroristgrupp enligt 3 §, deltagande i en terroristgrupps
verksamhet enligt 4 §, meddelande av utbildning for ett terroristbrott enligt 4 a §, rekrytering
for ett terroristbrott enligt 4 ¢ §, finansiering av ett terroristbrott enligt 5 §, finansiering av en
terrorist enligt 5 a § och finansiering av terroristgrupp enligt 5 b § i strafflagens 34 a kap.),
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penningsmedelsbrott (grov penningforfalskning enligt 37 kap. 2 § i strafflagen), militéra brott
(grovt vakttjanstbrott eller grovt valdsamt motstdnd mot forman under krigstid enligt 20 § 3
mom., dverldpning enligt 22 § och farligt militdrt brott enligt 23 § i strafflagens 45 kap.),
miljobrott (grov miljoforstoring enligt 48 kap. 2 § i strafflagen) samt narkotikabrott (grovt
narkotikabrott enligt 2 § och grovt frimjande av narkotikabrott enligt 4 a § i strafflagens 50
kap.).

Forutséttningarna for jidmforelse ska vara desamma i frdga om sévil fingeravtryck som
ansiktsbilder. I praktiken dr det dock endast sdllan nddvandigt att gora jaimforelse med bada
uppgiftsgrupperna. Anvéndningen av uppgifter begrénsas forutom av nddvéndighetskriteriet
ocksd av att vid all behandling av personuppgifter enligt polisens personuppgiftslag ska i
enlighet med lagens 2 § bestimmelserna i 1 kap. i polislagen om respekt for de grundldggande
rattigheterna och de ménskliga rittigheterna, proportionalitetsprincipen, principen om minsta
olagenhet och principen om &dndamalsbundenhet iakttas. Vid behandlingen ska ocksa iakttas
forutséttningarna i den allménna dataskyddslagstiftningen, sdsom principerna fér behandling av
personuppgifter enligt 2 kap. i dataskyddslagen avseende brottmaél. Till dessa principer hor
bland annat relevanskravet (6 § i dataskyddslagen avseende brottmél). De personuppgifter som
behandlas ska vara adekvata och behdvliga med hénsyn till &andamalet med behandlingen och
far inte vara for omfattande i férhallande till de &ndamal for vilka de behandlas.

Mojligheterna att utnyttja fingeravtryck och ansiktsbilder for att forhindra, avsldja och utreda
varierar enligt typ av brott. Fingeravtryck har stor betydelse vid brott som begis genom att bland
annat rora vid foremal. Vid brott som begés med hjélp av datanit &r fingeravtryck ater inte
nddvindigtvis av ndgon som helst betydelse for brottsutredningen. Bilduppgifters betydelse for
brottsbekdmpningen har déremot okat kontinuerligt 1 takt med digitaliseringen.
Overvakningskameraupptagningar i anslutning till brott har dven traditionellt haft mycket stor
betydelse for brottsutredningar, men antalet fall dir de anvinds har 6kat pd grund av den
tekniska utvecklingen. Séarskilt allvarliga och planméssiga brott har i och med den alla
digitaliseringen néstan undantagsvis kontaktyta &ven med ndtmilj6 och digitalt material. I
samband med brottsutredningar hittar man ofta video- och bildmaterial, dér man kan observera
grova brott. I samband med utredningar behandlar polisen numera stora méangder olika video-
och bildmaterial bland annat for att identifiera misstdnkta och offer. Vid vissa typer av brott,
sasom sexuellt utnyttjande av barn av typen grooming, utgdr bilder en central del av den
brottsliga verksamheten. Vid grova valdsbrott kan man ater spela in misshandel och dven tortyr
av offren och dela materialet via sociala medier. Offren &r ofta minderériga och végar inte
nddvindigtvis anméla ens grova gérningar till polisen for att undvika eventuella hdmndétgérder.
Det ar ofta omgjligt att utreda offrens identitet med andra metoder &n att jamfora video- och
bildmaterialet med bilduppgifter i en jimforelsedatabas. Offren ar vanligtvis inte registrerade
pa grund av brott, sd att utvidga jimforelsematerialet till uppgifter i passregistret och
identitetskortsregistret skulle forbéttra identifieringsmdjligheterna avsevért. Som exempel kan
ndmnas en situation dir det finns bildmaterial av potentiellt sexuellt utnyttjande av ett barn. I
en sadan situation dr det mycket viktigt att forsta identifiera bade det minderariga offret for
brottet och den som &r misstdnks for den brottsliga gidrningen, varefter atgirder kan riktas mot
rdtta aktorer.

I 2 mom. foresléds bestimmelser om de forutséttningar under vilka polisen far behandla
resultaten av en jamforelse som avses i 1 mom. for att férhindra, avsldja och utreda brott. Med
polisen avses 1 bestimmelsen Polisstyrelsen och dess underlydande polisenheter pa samma sétt
som i andra bestimmelser i polisens personuppgiftslag. I 21 § foreslds bestimmelser om
utlimnande av uppgifter till andra behoriga myndigheter som avses i dataskyddslagen avseende
brottmal pa motsvarande sitt som i frdga om utlimnande av andra uppgifter som polisen
innehar. Bestimmelser om beslut om begéiran av uppgifter foreslas inga i den nya 21 a §.
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Dessutom  foreskrivs det separat om  utlimnande av  uppgifter  till
militdrunderréttelsemyndigheter (21 b §) liksom om behandling av uppgifter inom
skyddspolisen (52 a §).

Enligt 2 mom. fir polisen anvdnda biometriska uppgifter 1 passregistret och
identitetskortsregistret endast som en del av resultaten av en jadmforelse som gjorts i enlighet
med 15 h § och endast nér det dr nodvindigt for att identifiera en person som avses i 2 mom.
1-3 punkten eller for verifiering av personens identitet. Sidan behandling av uppgifter for att
utreda brott som avses i / punkten kopplas till att forundersdokningslagens troskel “’skél att
misstdnka” for att utfora forundersokning ska ha overskridits. I punkten beaktas dessutom
separat personer under 15 &r som &r misstinkta for en brottslig girning pa motsvarande sitt som
i tvangsmedelslagen. Enligt 11 kap. 1 b § i tvdngsmedelslagen far med anledning av en i 3 kap.
5 § 1 forundersokningslagen avsedd brottslig gédrning som nagon missténks ha gjort sig skyldig
till innan han eller hon fyllt 15 ar den som misstankts for den brottsliga gérningen gripas eller
far tvangsmedel enligt 4 eller 6-10 kap. i tvaingsmedelslagen anvandas.

Uttrycket "med fog kan antas att personen har gjort sig eller gor sig skyldig” i 2 punkten
motsvarar den géllande 7 § 2 mom. 1 punkten i polisens personuppgiftslag, men andaméalet med
anviandningen av uppgifterna begrinsas striktare dn i 7 § till att endast forhindra och avsloja
brott som avses i 1 mom. Enligt definitionen i 5 kap. 1 § i polislagen avses med férhindrande
av brott atgirder som syftar till att forhindra brott, forsdk till brott och forberedelse till brott,
nidr det utifran iakttagelser av en persons verksamhet eller utifrdn annan information om en
persons verksamhet finns grundad anledning att anta att personen i fraga kommer att gora sig
skyldig till brott, samt atgérder som syftar till att avbryta ett redan paborjat brott eller begridnsa
den direkta skada eller fara som brottet medfor. Det dr friga om att forhindra ett brott nar detta
kan ske innan sddana &tgirder har vidtagits som uppfyller brottsrekvisiten (RP 224/2010 rd, s.
92-93). Det ska saledes inte vara mdjligt att behandla uppgifter i storre utstrackning i samband
med forebyggande av brott och polisens forebyggande verksamhet. Enligt 5 kap. 1 § 3 mom. i
polislagen avses med avsldjande av brott atgidrder som syftar till att klarligga om det for
inledande av forundersdkning finns en i 3 kap. 3 § 1 mom. i férundersokningslagen avsedd
grund, nir det utifran iakttagelser av en persons verksamhet eller utifran annan information om
en persons verksamhet kan antas att ett brott har begatts.

I 3 punkten foreskrivs det om anvandning av uppgifter om brottsoffer. Det ska vara mojligt att
anvinda uppgifter om ett offer om det dr nddvindigt for att forhindra, avsldja eller utreda ett
sadant brott som avses i 1 mom. P4 det sitt som konstateras ovan utgor bilder en central del av
brottslig verksamhet sarskilt vid vissa typer av brott. Exempelvis i samband med utredningen
av sexualbrott beslagtas ofta betydande méangder bild- och videomaterial. Automatisk
ansiktsbildjimforelse kan ofta vara det enda séttet att identifiera ett barn eller en sérbar person
som fallit offer for ett sexualbrott. I samband med grova valdsbrott kan ater misshandel eller
tortyr av offer filmas och delas via sociala medier. Offren for dessa brott &r ofta rddda for hdmnd
och végar inte anmila brottet till polisen. Till skillnad frén bestimmelsen i 15 ¢ § om
identifiering av ett offer som annars forblivit oidentifierat dr det fraga om att anvinda uppgifter
om offret uttryckligen for ett dndamdl med anknytning till férhindrande, avsldjande eller
utredning av ett brott. Av denna orsak tillimpas ocksé de striktare begrdnsningarna enligt 15 e
§ pé behandling av uppgifter om offret.

I 3 mom. foreskrivs om en ytterligare forutsittning for att gora en sddan jamforelse som avses i
1 mom. Forutsittningen &r att personen inte har identifierats eller att personens identitet inte har
kunnat verifieras med hjélp av de uppgifter som avses i 5-8 § i polisens personuppgiftslag.
Innan jamforelsen gors bor det séledes sdkerstillas att det inte &r mojligt att identifiera personen
med hjdlp av uppgifter som behandlas till exempel for polisens undersdknings- och
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overvakningsuppgifter (5-6 §) eller for forhindrande och avsldjande av brott (7-8 §),
exempelvis sa kallade signalementsuppgifter som baserar sig pa brott. Personer som planerar
till exempel allvarliga valdsbrott och brott mot liv eller terroristbrott har dock inte nddvandigtvis
nagon tidigare brottshistoria, utan motivet till att planera och genomfora brottet kan vara
ideologiskt eller ha att gora med psykiska problem. Bland annat de som forberett
skolskjutningar har vanligtvis ingen betydande brottslig bakgrund. Ocksa bland dem som utfor
sabotagebrott finns manga forstagdngsforbrytare. Av dessa orsak &r fingeravtryck och
ansiktsbilder av den person som forbereder ett brott séllan registrerade pa grund av brott, och
personen kan saledes inte identifieras genom att uppgifterna om honom eller henne jamférs med
1 5-8 § i polisens personuppgiftslag avsedda uppgifter i anslutning till forebyggande, avsljande
och utredande av brott. Inte heller en jamforelse med uppgifter som forts in i polisens register
med stod av 131 § i utlinningslagen ger nagot resultat i fall ddr den person som jamfors inte ar
asylsokande och inte hor till ndgon annan av de grupper som avses i 131 § 1 mom. i
utlanningslagen.

Anvindningen av uppgifterna for att forhindra, avsldja eller utreda brott forutsitter att samtliga
forutséttningar som foreskrivs i 1-3 mom. &dr uppfyllda. Vid behandlingen blir det ocksa pa det
sdtt som beskrivs ovan aktuellt att tillimpa 2 § 3 mom. i polisens personuppgiftslag, enligt vilket
vid behandlingen av personuppgifter ska bestimmelserna i 1 kap. i polislagen om respekt for de
grundldggande réttigheterna och de mainskliga réttigheterna, proportionalitetsprincipen,
principen om minsta oldgenhet och principen om dndamalsbundenhet iakttas.

I 4 mom. foreslas bestimmelser om rétt for polisen att behandla enskilda biometriska uppgifter
1 passregistret och identitetskortsregister i situationer dir uppgifterna dr nodvéndiga for att hitta
en person som avses i 2 mom. Till skillnad fran 1-3 mom. dr det inte friga om automatisk
jamforelse av uppgifterna med hela passregistret och identitetskortsregistret for att identifiera
en person. Med stod av den foreslagna bestimmelsen far polisen ddremot ta en enskild
ansiktsbildsuppgift ur passregistret eller identitetskortsregistret och jamfora den med till
exempel material frdn en 6vervakningskamera fOr att hitta en brottsmisstinkt eller ett brottsoffer
som avses i 1 mom.

Biometriska uppgifter om en missténkt eller ett offer ska under de forutsittningar som anges i
paragrafen fa anvéndas for biometrisk fjarridentifiering i efterhand inom ramen fér EU:s Al-
forordning och de nationella bestimmelser som i fortsdttningen kompletterar den. Det ér da
fraga om till exempel en i artikel 26.10 i forordningen avsedd utredning for méalinriktad s6kning
av en person som misstinks ha begatt ett brott eller som har domts for att ha begatt ett brott,
som enligt Al-forordningen forutsitter forhandstillstind av en réttslig myndighet eller en
administrativ myndighet med vissa undantag som anges i ovannidmnda artikel 26.10. Vid
biometrisk fjérridentifiering i efterhand ska polisen iaktta forutséttningarna i Al-forordningen
och de nationella bestimmelser som i fortsittningen kompletterar den. Al-system med hog risk,
som &r avsedda att anvéndas for biometrisk fjarridentifiering i efterhand, far bland annat under
inga omsténdigheter anvindas for brottsbekdmpande dndamal pa ett icke malinriktat sétt, utan
koppling till ett brott, ett straffrittsligt forfarande, ett verkligt och aktuellt eller verkligt och
forutsebart hot om ett brott eller sokning efter en specifik forsvunnen person. Det ska ocksé
sdkerstéllas att inget beslut som har negativa rattsliga foljder for en person far fattas av de
brottsbekdmpande myndigheterna enbart pa grundval av utdata frén sddana system for
biometrisk fjarridentifiering i efterhand.

Polisen anvénder tills vidare inte biometrisk fjarridentifiering i realtid, vars ibruktagande for
brottsbekdmpande dndamal skulle forutsatta nationella bestimmelser som kompletterar Al-
forordningen. Enligt artikel 5.1 h i AI-férordningen hor anvindning av system for biometrisk
fjarridentifiering i realtid pa allmént tillgéngliga platser for brottsbekdmpande dndamal inte till
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de forbjudna Al-anvindningsomradena, om och iden mén sidan anvindning 4r absolut
nddvéindig for ndgot av foljande syften: 1) Malinriktad sdkning efter specifika offer for
ménniskorov, méinniskohandel eller sexuellt utnyttjande av ménniskor, samt s6kning efter
forsvunna personer. 2) Forhindrande av ett specifikt, betydande och Gverhdngande hot mot
fysiska personers liv eller fysiska sdkerhet eller ett verkligt och aktuellt eller verkligt och
forutsebart hot om en terroristattack. 3) Lokalisering eller identifiering av en person som
misstidnks ha begatt ett brott, i syfte att genomfora en brottsutredning eller lagforing for brott
eller verkstillande av en straffrittslig pafoljd for brott som avses i bilaga II. Till de brott som
avses 1 bilaga II hor terrorism, ménniskohandel, sexuell exploatering av barn och
barnpornografi, olaglig handel med narkotika och psykotropa &mnen, olaglig handel med vapen,
ammunition och sprangdmnen, mord och grov misshandel, olaglig handel med ménskliga organ
eller viavnader, olaglig handel med nukledra och radioaktiva dmnen, minniskorov, olaga
frihetsberovande och tagande av gisslan, brott som omfattas av Internationella
brottmalsdomstolens behdrighet, kapning av flygplan eller fartyg, valdtikt, miljobrott,
organiserad stold eller védpnat ran, sabotage samt deltagande ien kriminell organisation
inblandad i ett eller flera av de brott som fortecknas ovan. En ytterligare forutséttning ar att
brottet i den berérda medlemsstaten kan leda till faingelse eller annan frihetsberévande atgird
under en léngsta tidsperiod pa minst fyra ar.

Nér system for biometrisk fjarridentifiering i realtid anvands pé allmént tillgingliga platser for
brottsbekdmpande dndamal ska enligt artikel 5 i Al-forordningen hinsyn tas till bland annat
arten av den situation som ger upphov till den eventuella anvdndningen och konsekvenserna av
anvindningen av systemet for alla berdrda personers rittigheter och friheter. Dessutom ska
anvindningen vara forenlig med nddvéndiga och proportionella skyddsétgérder och villkor
i enlighet med nationell ritt, sdrskilt vad giller tidsméssiga och geografiska begrinsningar samt
personbegrinsningar. Inget beslut som har negativa réttsliga foljder for en person far fattas
enbart pa grundval av utdata fran systemet for biometrisk fjarridentifiering i realtid. I regel ska
det vara tillatet att anvdnda ett system for fjarridentifiering i realtid endast om den
brottsbekdmpande myndigheten har slutfort en konsekvensbeddmning avseende grundliaggande
rattigheter och har registrerat systemet i EU-databasen.

Ibruktagande av biometrisk fjérridentifiering i realtid for brottsbekdmpande d&ndamal forutsitter
nationella bestimmelser som kompletterar Al-forordningen. I samband med beredningen av
eventuella nationella bestimmelser bor man separat beddma dven anvédndningen av biometriska
uppgifter som polisen innehar som jaimforelsematerial.

15 £ §. Behandling av biometriska uppgifter som behandlas for utforande av uppgifter i 131 §i
utlinningslagen i syfte att forhindra, avsléja och utreda brott. 1 paragrafen foreslas
bestimmelser om de forutséttningar under vilka uppgifter som forts in i polisens register med
stod av 131 § i utldnningslagen far anvdndas for att forhindra, avsléja och utreda brott. |
bestimmelsen foreslds inga nya befogenheter for polisen att samla in biometriska uppgifter,
utan det édr frdga om behandling av uppgifter som polisen redan innehar. Den behandling av
personuppgifter som avses i bestimmelsen omfattas av dataskyddslagen avseende brottmal.

Enligt det géllande 15 § 4 mom. far biometriska uppgifter som behandlas for utférande av
uppgifter enligt 131 § i utldnningslagen anvdndas for andra dndamal &n det ursprungliga
andamalet med behandlingen av uppgifterna, om det dr nédvéndigt for att forebygga, avsloja
eller utreda vissa brott som det hénvisas till i bestimmelsen. Hénvisningen tacker 12, 13 och 34
a kap. i strafflagen, déir det foreskrivs om landsforrdderibrott, hogforraderibrott och
terroristbrott. I bestimmelsen hénvisas dessutom till brott som avses i strafflagens 11 kap.
(krigsforbrytelser och brott mot méanskligheten), 14 kap. (brott mot politiska réttigheter), 17 kap.
(brott mot allmén ordning) 2—4, 7, 7 c eller § a §, 34 kap. (allménfarliga brott) 3 eller 5 § samt
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46 kap. (brott som har samband med inforsel och utforsel) 1 eller 2 §, som forvaltningsutskottet
i sitt betdnkande om polisens personuppgiftslag ansig ha ett sddant néra samband med det
ursprungliga behandlingsdndamélet att skydda statens sdkerhet som grundlagsutskottet
forutsétter pa det sétt som sdgs i 131 § i utlinningslagen (se FvUB 39/2018 rd, s. 40—41).

I I mom. foreskrivs det pa samma sétt som gillande 15 § 4 mom. om anvéndning av uppgifterna
for att forebygga, avsldja och utreda ovanndgmnda brott med nédra samband med skyddandet av
statens sdkerhet. Bestimmelsen preciseras dock jamfort med det gillande 15 § 4 mom. sa att
den giller uttryckligen polisens ritt att anvinda uppgifterna. Av brottsrubriceringarna foreslés
dessutom att diskriminering (11 kap. 11 § i strafflagen) stryks, for vilken det foreskrivna
strdngaste straffet ar fingelse 1 hogst sex manader. Aven diskriminering hor till de i 11 kap. i
strafflagen avsedda brotten mot ménskligheten. Forhindrande, avslgjande och utredande av
diskriminering kan #ndad inte anses véga lika tungt som de andra brotten som avses i
bestammelsen och for vilka det foreskrivna stréngaste straffet dr fangelse i minst ett ar.

Eftersom de brott som avses i bestimmelsen bedoms ha ett ndra samband med det ursprungliga
dndamalet med behandlingen, ska det inte heller i fortséttningen uppstéllas nagra sérskilda
forutsattningar 1 anslutning till forfarandet. I detta avseende motsvarar bestimmelsen i sak
nuldget. Rétten att behandla uppgifter ska dock &ven till denna del vara bunden till om de &r
nddvéndiga med tanke pa d&ndamalet med behandlingen och vid behandlingen av uppgifter ska
den allménna dataskyddslagstiftningens krav beaktas. Bestimmelser om utlimnande av
uppgifter till andra behériga myndigheter som avses i1 dataskyddslagen avseende brottmal i syfte
att forhindra, avsldja och utreda brott och om beslut om begiran om uppgifter foreslas ingér i
21 och 21 a§.

12 mom. foreskrivs det om anvéndning av uppgifterna for att forhindra, avsldja och utreda andra
allvarliga brott 4n sddana som avses i | mom. Till denna del ar det friga om nya &ndamal med
behandlingen jamfort med den gillande lagen. De brott som uppriaknas i I och 2 punkten
motsvarar de brott som uppriknas i 15 ¢ § 2 mom. 1 och 2 punkten med den skillnaden att i 1
mom. foreskrivs det om behandling av uppgifter for att forhindra, avsldja och utreda brott med
ett nira samband med statens sékerhet.

I 3 mom. foreskrivs det om ritt for polisen att behandla resultaten av en jamforelse som avses i
2 mom. Bestdmmelsen motsvarar 15 e § 2 mom. Paragrafens 4 och 5 mom. motsvarar ater 15 ¢
§ 3 och 4 mom.

15 g §. Beslut om behandling av biometriska uppgifter som behandlas for utforande av uppgifter
enligt lagen om identitetskort, passlagen och 131 § i utldnningslagen. 1 paragrafen foreskrivs
det om beslut om sadan behandling av biometriska uppgifter som foreslas i propositionen. Enligt
1 mom. ska jamforelse av biometriska uppgifter i identitetskortsregistret och passregistret samt
biometriska uppgifter som forts in i polisens register med stod av 131 § i utlinningslagen i syfte
att identifiera ett offer (15 ¢ §), i syfte att forhindra fara (15 d §) eller i syfte att forhindra, avsloja
eller utreda brott (15 e och 15 f §) forutsitta beslut av en anhéllningsberéttigad polisman. Med
en anhallningsberittigad polisman avses pa motsvarande sétt som i polislagen en polisman som
avses i 2 kap. 9 § 1 mom. 1 punkten i tvingsmedelslagen. Enligt 2 kap. 9 § 1 mom. 1 punkten i
tvangsmedelslagen dr anhallningsberattigade tjansteméan polisoverdirektoren, vid Polisstyrelsen
polisdirektdrer, polisverinspektorer och polisinspektorer, polischefer, bitrddande polischefer,
vid centralkriminalpolisen chefen for centralkriminalpolisen och bitridande chefer,
kriminal&verinspektorer, kriminalinspektorer, kriminaldverkommissarier, dverkommissarier,
kriminalkommissarier och kommissarier.
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Den anhallningsberittigade polismannen ska i samband med att beslutet fattas sékerstilla att
den jamforelse som avses i bestimmelsen dr nddvindig och att de forutsittningar som foreskrivs
for jamforelse dr uppfyllda. Den tjdnsteman som fattar beslutet ska séledes bland annat
sdkerstélla att det dr nodvindigt att behandla uppgifterna med tanke pa dndamalet med
behandlingen. Uppgifterna ska séledes inte fa behandlas om syftet med behandlingen kan
uppnds pd nagot annat sitt som ingriper mindre i den registrerades réttigheter. Bestimmelsen
giller inte behandling av enskilda registeruppgifter for att utreda identiteten (15 b §) eller for
att hitta en person (15 € § 4 mom. och 15 f § 5 mom.) och inte i 15 £ § 1 mom. avsedd behandling
av uppgifter som forts in i register med stéd av 131 § i utldnningslagen for att forebygga, avsloja
och utreda brott med ett ndra samband med det ursprungliga &ndamalet med behandlingen (15
f § 1 mom.). Behandling av en enskild biometrisk ansiktsbild eller fingeravtrycksuppgift
beddms vara ett sitt som ingriper mindre i den registrerades réttigheter &n mer omfattande
jamforelse av registeruppgifter, sa nér det géller sidan behandling &r det inte nédvéndigt att
foreskriva om en uttrycklig skyldighet att fatta beslut som kompletterar skyldigheter i den
allménna lagstiftningen. Vid i 15 f § 1 mom. avsedd behandling av uppgifter som inforts i
register med stod av 131 § i utldnningslagen dr det igen inte motiverat att avvika fran det
forfarande som tillimpas i1 frdga om det ursprungliga dndamalet med behandlingen av
uppgifterna, eftersom det dr friga om forebyggande, avsljande och utredande av brott som har
ett nidra samband med det ursprungliga &dndamalet med behandlingen. Aven i frdga om
behandlingen av enskilda wuppgifter och 15 f § 1 mom. ska den allmidnna
dataskyddslagstiftningen iakttas, sasom de krav som giller den registrerades rattigheter och
rittsmedel.

Enligt 2 mom. ska beslutet fattas skriftligt. | momentet foreskrivs ocksé om innehallet i beslutet.
Av beslutet ska framga den tjansteman som fattat beslutet, datum da beslutet meddelats, de
uppgifter for vilka jimforelse begérs samt en utredning om att de forutsittningar for jamforelse
av biometriska uppgifter som anges 1 15 c-15 f § ar uppfyllda. Den tjansteman som gor
jamforelsen ska kunna sékerstdlla att forutsittningarna &r uppfyllda utifran den utredning som
presenterats i beslutet. Exempelvis ndr det géller forhindrande, avslgjande och utredande av
brott ska saledes av beslutet framgé bland annat vilketi 15 ¢ § 1 mom. eller 15 f § 2 mom. avsett
brott det dr friga om. I beslutet ska ocksé ingd en utredning om att jamforelsen &r nddvéndig
for att forhindra, avsl6ja eller utreda det brott som ndmns. Av utredningen ska ocksa framga att
personen i fraga inte har identifierats eller att personens identitet inte har kunnat verifieras med
hjalp av de uppgifter som avses i 58 §.

Polisstyrelsen, som &r registeransvarig, ansvarar for all behandling av personuppgifter inom
polisen i enlighet med den allménna dataskyddslagstiftningen. I den nya 60 a § foreslés
dessutom bestimmelser om Polisstyrelsens skyldighet att fora statistik Gver de beslut som avses
i bestimmelsen och de dtgirder som vidtagits med stod av besluten.

15 h §. Forfarande som ska tilldmpas vid jamforelse av biometriska uppgifter som behandlas
[for utférande av uppgifter enligt lagen om identitetskort, passlagen och 131 § i utldnningslagen.
I paragrafen foreslas bestimmelser om det forfarande som ska tillimpas pa sadan jamforelse av
biometriska uppgifter som avses i lagforslaget. Bestimmelsen géller inte behandling av enskilda
registeruppgifter i syfte att utreda identiteten (15 b §) eller {or att kunna hitta en person (15 e §
4 mom. och 15 f § 5 mom.) och inte i 15 f § 1 mom. avsedd behandling av uppgifter som
registrerats med stod av 131 § i utlinningslagen for att forhindra, avsléja och utreda vissa brott
med ett ndra samband med skyddandet av statens sikerhet (15 £ § 1 mom.).

I I mom. preciseras att endast en sirskilt utsedd tjansteman som &r anstilld vid
centralkriminalpolisen och som har fatt lamplig utbildning far goéra jamforelser i syfte att
forhindra fara som avses i 15 d § och forhindra, avsléja och utreda brott som avsesi 15¢ § 1

79



mom. eller 15 f § 2 mom. Polisstyrelsen och centralkriminalpolisen ska ansvara for att lamplig
utbildning ordnas for de tjanstemédn som centralkriminalpolisen utser att gora jamforelser. I
praktiken ér sddana jamforelser av fingeravtryck som kraver specialkompetens centraliserad till
centralkriminalpolisens kriminaltekniska laboratorium. Centralkriminalpolisen svarar ocksé for
den granskning av uppgifter som avses i 5-8 § i polisens personuppgiftslag och som &r en
forutsattning for jamforelse. Nér det giéller jamforelser av ansiktsbilder svarar
centralkriminalpolisens kriminaltekniska laboratorium ocksé for behovliga
jamforelseutldtanden till exempel i situationer dér ett utlaitande behdvs som bevis. Andra
polisenheter har inte ratt att fa tillgéng till passregistret, identitetskortsregistret eller biometriska
uppgifter som avses i 131 § i utldnningslagen for att géra sddana jamforelser som avses i
bestimmelsen nér det fridga om att forhindra fara eller forhindra, avsléja eller utreda ett brott.

I momentet foreskrivs det dessutom om identifiering av ett offer som avses i 15 ¢ §, som i
fortsattningen kan goras av inte bara centralkriminalpolisen utan ocksé av ndgon annan sérskilt
utsedd tjansteman som é&r anstdlld vid polisen och som har fatt 1amplig utbildning. Enligt
géllande 15 § 2 och 4 mom. har ritt att anvidnda uppgifterna for att identifiera ett offer endast
den som nodvéndigtvis maste anvinda dem for skotseln av sina arbetsuppgifter. Ritten att
anvénda uppgifterna preciseras saledes jaimfort med de nuvarande bestimmelserna.

I 2 mom. foreskrivs det om ett undantag som géller jamforelse av biometriska ansiktsbilder for
en prelimindr identifiering av en person. Bestimmelsen géller jimforelse i syfte att identifiera
ett offer och i syfte att férhindra fara samt i syfte att forhindra, avsldja eller utreda brott. Polisen
har tillgéng till ett maskinellt ansiktsidentifieringssystem, som anvinds redan for nérvarande i
polisenheterna for att jamfora ansiktsbilder som registrerats pa grund av brott samt for att
jdmfora ansiktsbilder som avses i 131 § i utlinningslagen inom ramen for de gillande
bestdmmelserna. En tjansteman som &r anstilld vid polisen och har fatt lamplig utbildning i
anvéndning av systemet och utforande av ansiktsbildjamforelse ska enligt den féreslagna
bestimmelsen f4 behandla siddana biometriska ansiktsbilder som avses i lagforslaget for en
prelimindr bedémning av en person. Aven jimforelse av ansiktsbilder for preliminir
identifiering av en person ska i enlighet med 15 g § forutsitta ett skriftligt beslut av en
anhallningsberittigad polisman. Resultaten av jimforelsen fér i detta fall anvindas endast for
inriktning av polisens verksamhet, och en jimforelse som gjorts for preliminir identifiering ska
siledes inte kunna anvdndas till exempel som bevis i1 ett brottmdl. Egentliga
jamforelseutldtanden ska vid behov begiras av centralkriminalpolisens kriminaltekniska
laboratorium i enlighet med 1 mom.

Inledande identifiering har beaktats dven i artikel 26.10 i EU:s Al-forordning, som giller
biometrisk fjarridentifiering i efterhand. Ett system som &r avsett for fjarridentifiering i
efterhand far anvéndas utan det forhandstillstdnd som forutsitts i ovriga fall for inledande
identifiering av en potentiell misstdnkt pd grundval av objektiva och verifierbara fakta med
direkt anknytning till brottet. Varje anvéindning ska &ven da begrénsas till vad som é&r absolut
nddvindigt for att utreda ett specifikt brott.

Enligt 3 mom. ska den tjdnsteman som gor jimforelsen fore jimforelsen utifran den utredning
som lagts fram i det beslut som avses i 15 g § sékerstélla att forutsidttningarna for behandling av
biometriska uppgifter uppfylls och att personen inte kan identifieras eller personens identitet
verifieras utifran de uppgifter som avses 1 5-8 §. Av beslutet ska pé det sitt som beskrivs i
samband med 15 g § framga de uppgifter som den tjansteman som gor jimforelsen behover for
att sdkerstilla att begéran om jimforelse ar lagenlig. Den tjansteman som utfor jamforelsen ska
sdledes utifran beslutet kunnat forsikra sig om bland annat att jamforelsen dr nddvéindig med
tanke pa dndamalet med behandlingen. Jamforelse far inte utforas om syftet med behandlingen
kan uppnas pa nagot annat sétt som ingriper mindre i den registrerades rittigheter.
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16 §. Polisens rdtt att fa uppgifter ur vissa register och informationssystem. 1 1 mom. 8 punkten
stryks forfattningsnumret pa lagen om behandling av personuppgifter i migrationsforvaltningen,
eftersom det hanvisas till den lagen redan i 15 b §. Inga dndringar foreslas i bestimmelsens
innehall.

21 §. Utlimnande av personuppgifter till en annan behorig myndighet som avses i
dataskyddslagen avseende brottmal. Det foreslas att till paragrafen fogas fyra nya moment, dir
det foreskrivs om ritt for polisen att [imna ut biometriska uppgifter i identitetskortsregistret och
passregistret samt biometriska uppgifter som forts in i polisens register med stod av 131 § i
utlanningslagen till vissa andra brottsbekdmpande myndigheter som avses i dataskyddslagen
avseende brottmal. Utldmnandet av uppgifter dr kopplat till de &ndamal med behandlingen och
forutsattningar som anges i 15 b—15 f §. I den nya 21 a § foreslas bestimmelser om beslut om
begiran om uppgifter. Dessutom foreskrivs det separat om utlimnande av uppgifter i
identitetskortsregistret och passregistret till militdrunderrittelsemyndigheter (21 b §) liksom om
behandling av uppgifter vid skyddspolisen (52 a §).

Det nya 2 mom. géller utlimnande av biometriska uppgifter som behandlas for utférande av
uppgifter enligt lagen om identitetskort och passlagen till Gransbevakningsvisendet, Tullen och
Forsvarsmakten. Enligt momentet fir polisen trots sekretessbestimmelserna l&mna ut uppgifter
till de ovanndmnda myndigheterna under de forutséttningar som anges i 15 c¢ § for
identifieringen av ett offer, under de forutsdttningar som anges i 15 d § for forhindrande av fara
eller under de forutsittningar som anges i 15 ¢ § 1 och 2 mom. for forhindrande, avsljande
eller utredning av brott. I det nya 3 mom. foreskrivs pa motsvarande sitt om utlimnande av
biometriska uppgifter som behandlas for utférande av uppgifter enligt 131 § i utlénningslagen
med den skillnaden att utlimnande av uppgifterna for forhindrande, avsldjande och utredning
av brott dr kopplat till de forutsittningar som anges i 15 f§ 1-3 §.

En forutséttning for att fa behandla uppgifter i samtliga dessa bestimmelser dr nddvandighet,
som ocksa begransar utlimnandet av uppgifter. Uppgifter ska séledes far utlimnas endast nér
det dr nodvéndigt for utférande av den mottagande myndighetens uppgifter. Hirmed avses att
de biometriska uppgifter som avses i bestimmelsen inte far utlimnas om syftena med
behandlingen kan uppnds pa nagot annat sétt som ingriper mindre i den registrerades réttigheter.
Exempelvis identifiering av offer som annars forblivit oidentifierade (15 ¢ §) hor i regel till
polisens uppgifter, men under undantagsforhéllanden kan det vara nddvéndigt dven for
Griansbevakningsviasendet och Forsvarsmakten att identifiera offer. Vid forhindrande av fara
(15 d §) kan det ater sdval under normala som undantagsforhallanden vara fraga om att forhindra
en fara for liv och hilsa som hanfor sig till exempelvis odetonerad ammunition. Storsta delen
av de allvarliga brott som avses i 15 e och 15 f § dr sddana brott vars forhindrande, avsljande
och utredning hor till polisenheter som lyder under Polisstyrelsen. Uppgifterna ska fa lamnas ut
for att forhindra, avslgja och utreda brott endast i fraga om sddana brott vars forhindrande,
avslojande eller utredning hor till Gransbevakningsvasendets, Tullens eller Forsvarsmaktens
uppgifter. Gransbevakningsviasendet ska séledes kunna begéra jaimforelse till exempel nér det
ar nodvandigt for att forhindra, avsldja eller utreda grov ménniskohandel (25 kap. 3 a § i
strafflagen) eller ndgot annat brott som det ankommer p& Gransbevakningsvésendet att utreda
enligt 4 § 1 lagen om brottsbekdmpning inom Grénsbevakningsvédsendet. Tullen ska kunna
begéra jamforelse for forhindrande, avslgjande eller utredning av till exempel ett grovt
narkotikabrott (50 kap. 2 § 1 strafﬂagen) eller andra tullbrott som anges i 2 § 1 punkten i lagen
om brottsbekdmpning inom Tullen. Det beddms vara nddvéndigt att Iimna ut uppgifter till andra
myndigheter, eftersom intresset av att forhindra, avsldja och utreda de brott som avses i
propositionen &r lika viktigt oberoende av vilken myndighet som &r behdrig i drendet. Pa
motsvarande sitt kan det anses nddvandigt att identifiera ett offer och férhindra en betydande
fara samt verifiera identiteten hos en person av intresse och att hitta en person med hjilp av
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enskilda jaimforelser for alla myndigheter som avses i bestimmelsen nir det dr friga om
myndighetens lagstadgade uppgift.

Huvudstabens har enligt 89 § i den nya lagen om militér disciplin och brottsbekdmpning inom
Forsvarsmakten (89/2025) till uppgift att forhindra, avsldja och utreda bland annat brott som
behandlas som ett militért rattegdngsarende eller i ett militérdisciplinforfarande. Till dessa brott
hor enligt 2 § i militdra rattegdngslagen (326/1983) bland annat allvarliga brott mot liv och
hilsa, sdsom drap, mord och drép under férmildrande omstidndigheter. Uppgifter ska saledes fa
utlamnas till Forsvarsmaktens huvudstab dven for att férhindra, avsldja och utreda sddana brott
nér det hor till Forsvarsmaktens uppgifter och de forutsittningar for behandling av uppgifterna
som anges i 15 e § dr uppfyllda.

Forsvarsmaktens huvudstab svarar dessutom enligt 93 § i den nya lagen om militér disciplin
och brottsbekdmpning inom Forsvarsmakten for att pa det militéra forsvarets omrade upptécka,
forhindra och avslgja sddana brott som kan hota forsvaret, statsskicket och samhéllsordningen
eller rikets inre eller yttre sikerhet. Huvudstaben ska saledes kunna begira jamforelse for att
forhindra och avsldja dylika brott. Enligt 93 § 3 mom. sorjer centralkriminalpolisen for att
brotten reds ut.

Enligt forslaget till 4 mom. ska enskilda biometriska uppgifter f& ldmnas ut till
Grénsbevakningsvasendet, Tullen och Forsvarsmakten under de forutsittningar som anges i 15
e § 4 mom. och 15 f § 5 mom. for att en person ska kunna hittas samt under de forutséttningar
som anges i 15 b § for verifiering av en persons identitet i situationer dir dessa myndigheter
med stod av befogenhetsbestdmmelser har rétt att utreda identiteten med hjélp av signalement.
P4 motsvarande sétt som i 2 och 3 mom. ska uppgifter fa [imnas ut endast nir det 4r nddvandigt
for utforande av den mottagande myndighetens lagstadgade uppgifter och de Ovriga
forutsattningar som foreskrivs for behandlingen ar uppfyllda. For Gransbevakningsvisendets
del tillimpas pa utredning av identiteten i uppgifter som omfattas av dataskyddslagen avseende
brottmal griansbevakningslagen (578/2005), och for Tullens del foreskrivs det om utredning av
identiteten i lagen om brottsbekdmpning inom Tullen (623/2015). I 99 § i den nya lagen om
militdr disciplin och brottsbekdmpning inom Forsvarsmakten foreskrivs om motsvarande rétt
for Huvudstaben som for polisen, Tullen och Grinsbevakningsvésendet att utreda identiteten.
En tjdnsteman som utfor brottsbekdmpningsuppdrag vid Huvudstaben ska i fortsdttningen ha
rétt att utreda identiteten och, om objektet vagrar, ritt att utreda identiteten till exempel pé basis
av signalement eller vid behov genom att gripa personen i fraga. | momentet avsedd jamforelse
av uppgifter for att utreda identiteten ska vara mojlig endast under de forutséttningar som anges
i 15 b §, dvs. i situationer dir det dr nddvandigt for att verifiera personens identitet och
identiteten inte kan verifieras pa ett tillforlitligt sdtt genom en identitetshandling eller andra
tillgédngliga uppgifter.

I det nya 5 mom. foreskrivs det om ytterligare forutsittningar for att ldmna ut uppgifter.
Uppgifter ska fi ldmnas ut pa det sitt som avses i 2 och 3 mom. for identifiering av ett offer,
forhindrande av fara eller forhindrande, avsljande eller utredning av brott endast om personen
inte har identifierats eller personens identitet inte har kunnat verifieras med hjilp av uppgifter
som innehas av den myndighet som begéar uppgifter eller uppgifter som avses i 5-8 § i polisens
personuppgiftslag. Fore jimforelsen ska man séledes kontrollera de uppgifter som innehas av
den myndighet som begér uppgifter och sékerstélla att det inte & mdjligt att identifiera personen
med hjidlp av till exempel uppgifter som fétts for polisens undersdknings- och
overvakningsuppgifter (5-6 §) eller uppgifter som behandlas for forebyggande och avslojande
av brott (7-8 §), till exempel sa kallade signalementsuppgifter som grundar sig pa brott.
Bestaimmelsen géller inte sddant utlimnande av enskilda biometriska uppgifter for att hitta en
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person eller utreda identiteten som avses i 4 mom. Till andra myndigheter far utlimnas endast
enskilda uppgifter eller resultaten av en jaimforelse som polisen gjort.

Nar forutsittningarna ar uppfyllda gor polisen jamforelsen med iakttagande av det forfarande
som anges i 15 h §. Jamforelse ska forutsétta ett beslut om begéran om uppgifter som fattats i
enlighet med 21 a §. Den tjansteman som gor jamforelsen ska utifrén den utredning som lagts
fram i beslutet kontrollera att forutsittningarna for jamforelse &r uppfyllda. De myndigheter
som tar emot uppgifterna ska inte ha ritt att fA4 direkt tillgdng till passregistret,
identitetskortsregistret eller uppgifter som registrerats med stéd av 131 § i utlanningslagen for
att gora automatiska jamforelser.

21 a §. Beslut om begdran om biometriska uppgifter som behandlas for utforande av uppgifter
enligt lagen om identitetskort, passlagen och 131 § i utldnningslagen. 1 paragrafen foreskrivs
om det beslutsfattande som i 21 § 2 och 3 mom. avsett utlimnande av biometriska uppgifter
forutsatter hos den myndighet som begir uppgifterna.

Enligt 7 mom. fattas beslut om begéran om uppgifter for ett &andamal som anges i 21 § 2 eller 3
mom. av en anhallningsberittigad tjdnsteman som é&r anstélld vid Gransbevakningsvisendet
eller Tullen, en tjinsteman vid Forsvarsmaktens Huvudstab som forordnats till
brottsbekdmpningsuppdrag och som utdvar de befogenheter som har foreskrivits for en
anhallningsberittigad tjinsteman, eller en militdrjurist eller nidgon annan tjinsteman vid
Huvudstaben som ar sarskilt fortrogen med hemligt inhdmtande av information och som har
forordnats  till  brottsbekdmpningsuppdrag som géller brott som anknyter till
underréttelseverksamhet som riktar sig mot Finland pa det militéra forsvarets omrade och till
sddan verksamhet som dventyrar syftet med det militira fOrsvaret. Beslutet ska saledes
forutséttas for att biometriska uppgifter jamfors for att identifiera ett offer, forhindra fara eller
forhindra, avslgja eller utreda brott. Bestimmelsen géller inte i 21 § 4 mom. avsett utlimnande
av enskilda registeruppgifter for att utreda identiteten eller hitta en person. Regleringen
motsvarar besluten om polisens interna behandling av uppgifter (15 g §) med den skillnaden att
i samband med utldmnande ska ocksa i 15 f § 1 mom. avsett utlimnande av uppgifter som &r
registrerade med stod av 131 § i utldnningslagen for forebyggande, avsldjande och utredning av
brott med ett nidra samband med det ursprungliga &ndamélet med behandlingen av uppgifterna
forutsitta ett beslut om begéran av uppgifter.

Bestimmelser om  anhéllningsberittigade  tjdnstemén ingdr for Tullens och
Grinsbevakningsvisendets del i 2 kap. 9 § i tvingsmedelslagen. Enligt 2 kap. 9 § i mom. 2
punkten 1  tvdngsmedelslagen = 4r  anhallningsberittigade  tjinstemidn  Tullens
brottsbekdmpningschef, chefen for verksamhetsenheten fér Tullens brottsbekdmpning och de
tulloverinspektdrer vid Tullens brottsbekdmpning som av Tullens brottsbekdmpningschef har
forordnats till undersokningsledare. Enligt 3 punkten dr anhallningsberittigade tjdnstemin
chefen och bitrddande chefen for Griansbevakningsvésendet, avdelningschefen for gréns- och
sjoavdelningen vid staben for Grinsbevakningsvésendet, avdelningschefen, bitridande
avdelningschefen, enhetschefen vid enheten for brottsbekdmpning, Overinspektorerna for
griansbevakningsfrigor, Overinspektdrerna, kriminal&verinspektorerna och
kriminalinspektérerna pé juridiska avdelningen vid staben for Grinsbevakningsvésendet,
kommendorerna  och  bitrddande = kommendorerna  for  gridnsbevaknings-  och
sjobevakningssektionerna, chefen for en gransbyra eller sjobyra vid en gransbevaknings- eller
sjobevakningssektion, chefen och bitrddande chefen for Helsingfors granskontrollavdelning vid
Finska vikens sjobevakningssektion och en séddan grinsbevakningsman med minst 16jtnants
grad som genomgatt den utbildning som foreskrivs for undersokningsledare inom
Gréansbevakningsvdsendet och som av chefen for Grinsbevakningsvisendet eller chefen for
nagon av dess forvaltningsenheter har férordnats till undersdokningsledare.
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Bestimmelser om tjinstemdn vid Forsvarsmaktens Huvudstab som forordnats till
brottsbekdmpningsuppdrag och som utdvar de befogenheter som har foreskrivits for en
anhallningsberittigad tjdnsteman finns 1 94 § i lagen om militar disciplin och brottsbekdmpning
inom Forsvarsmakten. Enligt paragrafen utovas de befogenheter som foreskrivits for en
anhéllningsberittigad tjdnsteman av en militdrjurist eller ndgon annan tjdnsteman som
forordnats till undersdkningsledare. I brottsbekdmpningsuppdrag enligt lagens 95 § som géller
brott som anknyter till underrittelseverksamhet som riktar sig mot Finland pa det militéra
forsvarets omrade och till sddan verksamhet som dventyrar syftet med det militdra forsvaret
fattas beslutet av en militdrjurist eller ndgon annan tjansteman som forordnats till
brottsbekdmpningsuppdrag och som é&r sérskilt fortrogen med hemligt inhdmtande av
information.

Enligt 2 mom. ska beslutet fattas skriftligt. | momentet foreskrivs det ocksd om beslutets
innehill, som motsvarar besluten om polisens interna behandling av uppgifter (15 g §). Av ett
beslut ska framgé den tjinsteman som fattat beslutet, datum da beslutet meddelats, de uppgifter
for vilka jamforelse begirs samt en utredning om att de forutséttningar for jamforelse och
utlimnande av uppgifter som angesi 15 c—15 £ § och 21 § uppfylls. Den tjdnsteman som beslutar
om begdran av uppgifter ska nér beslutat fattas sdkerstélla att den jidmforelse som avses i
bestammelsen dr nddvindig och att de dvriga forutsittningar som foreskrivs for jaimforelse ar
uppfyllda. Den tjinsteman som gor jamforelsen ska kunna sékerstélla att forutsdttningarna ar
uppfyllda utifrdn den utredning som lagts fram i beslutet. Exempelvis ndr det géller
forhindrande, avsl6jande och utredning av brott ska det séledes av beslutet framgé bland annat
vilket i 15 ¢ § 1 mom. eller 15 f § 2 mom. avsett brott det dr fraga om. Beslutet ska ocksa
innehalla en utredning om att jamforelsen dr nédvéndig for att forhindra, avslgja eller utreda
brottet i fraga. Med nodvéndighet avses att syftet med behandlingen kan inte uppnés pa nagot
annat sétt som ingriper mindre i den registrerades rattigheter. Av utredningen ska dessutom
framga att personen i fraga inte har identifierats eller att identiteten inte har kunnat verifieras
med hjilp av de uppgifter som innehas av den myndighet som begér uppgifterna eller med hjélp
av uppgifter som innehas av polisen och som avses i 5-8 § i denna lag.

Polisstyrelsen, som é&r registeransvarig, ansvarar for all behandling av personuppgifter inom
polisen i enlighet med den allménna dataskyddslagstiftningen. Den personuppgiftsansvar géller
ocksé utlimnande av personuppgifter. I den nya 60 a § foreslds dessutom bestimmelser om
Polisstyrelsens skyldighet att fora statistik over de beslut som avses i bestimmelsen och de
atgdrder som vidtagits med stod av besluten.

21 b §. Utldmnande av biometriska uppgifter som behandlas for utférande av uppgifter enligt
lagen om identitetskort och passlagen till militdrunderrittelsemyndigheter. Paragrafen ar ny
och i den foreskrivs det om de forutséttningar under vilka biometriska uppgifter som behandlas
for utforande av uppgifter enligt lagen om identitetskort och passlagen far utldmnas till
militdrunderréttelsemyndigheter for att skydda forsvaret av landet samt for att skydda den
nationella sékerheten mot verksamhet som allvarligt hotar den. I momentet foreslés ritt for
militdrunderréttelsemyndigheter att jaimfora uppgifter pd samma sitt som i forslaget till 52 a §
foreslas for skyddspolisen i fraga om civila underréttelsemyndigheter.

Militdrunderréttelsemyndigheter har med stod av 37 § 1 mom. 20 punkten i lagen om behandling
av personuppgifter inom Forsvarsmakten (332/2019), utover vad som fOreskrivs nagon
annanstans 1 lag, for fullgérande av uppdrag inom militdr underrittelseinhdmtning trots
sekretessbestimmelserna ritt att f& behovliga uppgifter ur polisens personregister.
Militdrunderréttelsemyndigheter har med stod av 2 mom. ratt att f4 uppgifterna ocksa genom
teknisk anslutning eller som en datamidngd. Den personuppgiftsansvarige har ratt att fa
uppgifterna avgiftsfritt eller mot ett vederlag som baserar sig pa kostnaderna for framtagning av

84



uppgifterna. Den foreslagna bestimmelsen &dr pd grund av biometriska kénneteckens karaktér
en specialbestimmelse som innehaller noggrannare begrinsningen i1 forhdllande till
militirunderrittelsemyndigheternas allmédnna rétt att fa uppgifter. Det har ansetts mest
andamalsenligt att foreskriva om rétten i polisens personuppgiftslag, dir det ocksa foreskrivs
om utlimnande av biometriska uppgifter till andra sdkerhetsmyndigheter.

Den militira underrittelseinhdmtningen inhdmtar och behandlar information om militdr
verksamhet som riktar sig mot Finland eller som &r av betydelse med tanke pa Finlands
sdkerhetsmiljo eller om frimmande staters verksamhet som allvarligt hotar det finska forsvaret
eller som dventyrar samhéllets vitala funktioner. Informationen inhédmtas till stod fér den hogsta
statsledningens beslutsfattande samt Forsvarsmaktens lagstadgade uppgifter, till exempel att
overvaka och trygga territoriell integritet, trygga folkets levnadsmdjligheter, de grundldggande
fri- och rittigheterna och statsledningens verksamhetsfrihet, forsvara den lagliga
samhéllsordningen, men ocksé for att delta i internationell militdr krishantering. Féremal for
den militdra underrittelseinhdmtningen &r till exempel verksamhet och forberedelse till
verksamhet som bedrivs av frimmande staters bevdpnade styrkor och darmed jamforbara
organiserade grupper, underrittelseverksamhet som riktas mot Finlands forsvar, planering,
tillverkning, spridning och anvéndning av massforstorelsevapen eller en kris som allvarligt
hotar internationell fred och sidkerhet, om verksamheten dr att militir karaktér.

Enligt / mom. ska militarunderrittelsemyndigheter fa jamfora biometriska uppgifter som fas i
samband med utforandet av ett enskilt uppdrag med séddana biometriska uppgifter som
behandlas for utforande av uppgifter enligt lagen om identitetskort och passlagen. Den allmidnna
forutsattningen for jamforelse av uppgifter ar i friga om samtliga &ndamal med behandlingen i
enlighet med grundlagsutskottets tolkningspraxis och kraven i den allminna
dataskyddslagstiftningen att jimforelsen dr nddvandig. Militdrunderréttelsemyndigheter ska fa
behandla uppgifter endast nir det 4r nddvéndigt forr skydda forsvaret av landet samt for att
skydda den nationella sdkerheten hos verksamhet som allvarligt hotar den. Med uttrycket
hénvisas till verksamheter liknande de foremal for den militdra underrittelseinhdmtningen som
anges 14 § i lagen om militdr underrittelseverksamhet (590/2019). Med nddviandighet avses att
syftet med behandlingen kan inte uppnds p& ndgot annat sitt som ingriper mindre i den
registrerades rattigheter.

Syftet med de foreslagna bestimmelserna &r att sékerstdlla militirunderréttelsemyndigheternas
formaga att svara pd en snabb fordndring och forsdmring i sédkerhetsmiljon samt pa ett
tillrackligt tillforlitligt sdtt vid behov identifiera personer med anknytning till verksamheten,
savil siddana som é&r registrerade med stod av utldnningslagen som finska medborgare.
Personerna av intresse har sédllan kriminell bakgrund, s biometriska uppgifter om dem har inte
forts in 1 polisens register pa grund av brott. Darfor kan ocksa uppgifter i passregistret och
identitetskortsregistret vara mycket centrala och nédvéindiga for att identifiera personer av
intresse 1 anslutning till skyddande av forsvaret eller verksamhet som allvarligt hotar den
nationella sidkerheten.

Uppgifterna  ldmnas ut p& det sdtt som anges i 1 mom. genom att
militirunderrittelsemyndigheter ges rdtt att jamfora biometriska uppgifter med sadana
biometriska uppgifter i polisens register som behandlas for utforande av uppgifter enligt lagen
om identitetskort och passlagen. Jimforelse ska enligt momentet forutsétta beslut av en
militérjurist eller annan tjansteman som éar sérskilt fortrogen med anvéndningen av metoder for
underrittelseinhdmtning. Hérigenom sdkerstélls att beslutet vid
militdrunderréttelsemyndigheten inte kan fattas av en tjdnsteman som saknar tillrdcklig
utbildning, fardighetsniva och fortrogenhet att bedoma om det dr nddvandigt att anvidnda
uppgifterna.
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P4 grund av arten av militirunderrittelsemyndigheternas information foreslds att vid
jamforelsen ska tillimpas samma forfarande som hos de civila underrittelsemyndigheterna.
Forfarandet skiljer sig fran utlimnandet av uppgifter till andra behdriga myndigheter som avses
i dataskyddslagen avseende brottmél. Militairunderrattelsemyndigheternas information utgors i
regel av sensitiva uppgifter av hog informationssikerhetsklass, som det forutsitts att behandlas
1 informationssystem avsedda for behandling av endast sddana uppgifter och som det inte ar
mojligt att Sverfora till informationssystem av en ldgre informationssidkerhetsklass. De
uppgifter som ska jdmforas kan typiskt handla om uppgifter som fitts med
militirunderréttelsemyndigheternas metoder for underrdttelseinhdmtning eller om
personuppgifter som fétts frén en annan stat eller en internationell organisation med stod av 28
§ i lagen om behandling av personuppgifter inom Forsvarsmakten. Det foreskrivs separat om
utlimnande av underrittelseuppgifter till polisen i egenskap av brottsbekdimpande myndighet i
6 kap. om utlimnande av underrittelseuppgifter i vissa fall (den s.k. brandmursregleringen) i
lagen om militdr underrittelseverksamhet, och vid internationellt informationsutbyte bestims
det ndstan undantagslést i utlamnarens villkor om sekretess for uppgifter, tystnadsplikt,
begransningar av anvandningen av uppgifter, vidare utlimnande av uppgifter och aterlimnande
av utlimnat material. Vid behandlingen av personuppgifter som fatts fran en annan stat eller en
internationell organisation binds militdrunderrittelsemyndigheterna dessutom av bestdmmelser
i internationella avtal och andra forpliktelser som 4r bindande for Finland.

I 2 mom. foreskrivs det att jamforelse kommer i sista hand i forhallande till andra
identifieringsmetoder. Forutsittningen for jamforelse ar att personen inte har identifierats eller
att personens identitet inte har kunnat verifieras med hjilp av andra uppgifter som innehas av
militdrunderrittelsemyndigheten. Fore jaimforelse ska militdrunderréttelsemyndigheten forsoka
identifiera personen med hjilp av alla personuppgifter som den har tillgang till p& grund av sina
uppgifter samt i man av mojlighet ocksd med hjilp av andra uppgifter som
militdrunderréttelsemyndigheten far av polisen.

Militdrunderréttelsemyndigheterna iakttar i all verksamhet och behandling av personuppgifter
de allminna grundldggande verksamhetsprinciper som anges 1 lagen om militir
underrittelseverksambhet, till vilka hor bland annat proportionalitetsprincipen som det foreskrivs
om i 1 kap. 6 § i den lagen. Enligt den ska den militdra underrittelseinhdmtningens &tgérder
vara forsvarbara i forhallande till hur viktiga de uppgifter &r som erhdlls genom
informationsinhdmtningen, till hur bradskande underrattelseuppdraget ar, till det efterstravade
malet for den militdira underrittelseinhdmtningen, till foremalet for den militdra
underréttelseinhdmtningen, till den inskrankning av réttigheter som andra orsakas av att en
underrittelsedtgird anvinds samt till andra omstiindigheter som paverkar saken. Atgirden ska
dven ge tillrickliga faktiska mojligheter att nd de godtagbara mal som stillts upp for den militdra
underrittelseinhdmtningen. I 1 kap. 7 § i lagen om militdr underréttelseverksamhet foreskrivs
det ater om principen om minsta oldgenhet, enligt vilken det genom anvindning av den militéra
underrittelseinhdmtningens befogenheter inte far ingripas i ndgons rittigheter i storre
utstrdckning och ingen fér orsakas storre skada eller oldgenhet &n vad som &r nodvéandigt for att
utfora uppdraget.

Den skyldighet som foreslas for polisstyrelsen 1 60 a § att fora statistik Gver besluten och de
atgdrder som vidtagits med stod av dem ska inte gélla behandling av biometriska uppgifter i
passregistret och identitetskortsregistret i militirunderrittelsemyndigheters verksambhet.
Militdrunderréttelsemyndigheterna ~ omfattas av ~ regelbunden = och  heltickande
laglighetsovervakning inom  Huvudstaben samt inom  fOrvaltningsomradet av
Forsvarsministeriets laglighetsdvervakning. Pé samma sétt som
civilunderréttelsemyndigheterna dvervakas dven den militdra underréttelseverksamheten av den
oberoende underrittelscombudsmannen, och militdrunderréttelsemyndigheternas behandling av
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personuppgifter overvakas dessutom dataombudsmannen i enlighet med den allminna
dataskyddslagstiftningen.

Den foreslagna bestdmmelsen géller inte behandling av biometriska uppgifter som forts in i
polisens register med stod av 131 § i utlanningslagen. Nér det géller dessa uppgifter &r det inte
nddvindigt att foreskriva om jamforelser for att skydda landets forsvar eller den nationella
sdkerheten, eftersom skydd av statens sdkerhet hor till de ursprungliga dndamél med
behandlingen som angetts i 131 § i utlinningslagen. Militdrunderréttelsemyndigheter ska dven
i fortsdttningen pa motsvarande sitt som i nuldget fa behandla biometriska uppgifter enligt 131
§ 1 utlinningslagen for det ursprungliga 4ndamélet med behandlingen nér det dr nddviandigt.

22 §. Ovrigt utlimnande av personuppgifter till myndigheter. 1 paragrafen foreskrivs det om
utlimnande av personuppgifter till andra myndigheter for uppgifter som omfattas av den
allménna dataskyddsforordningen. Det foreslés att bestimmelsen i 2 mom. om utlimnande av
biometriska uppgifter for utforande av uppgifter som foreskrivs i lagen om identitetskort och
passlagen dndras sé att enskilda uppgifter far limnas ut till Gransbevakningsvasendet och Tullen
dven for verifiering av personens identitet i en situation som avses i 36 § 2 mom. i
gransbevakningslagen eller 17 § 4 mom. i tullagen (304/2016). Det ar saledes frdga om
utlimnande av uppgifter till Grinsbevakningsvidsendet och Tullen nir de inte agerar som
behorig myndighet enligt dataskyddslagen avseende brottmal. For Gransbevakningsvésendets
del tillampas gransbevakningslagen pé utredning av identiteten oberoende av om det ar fraga
om uppgifter som omfattas av dataskyddslagen avseende brottmal eller den allméinna
dataskyddsforordningen. For Tullens del foreskrivs det om utredning av identiteten i uppgifter
som omfattas av den allménna dataskyddsforordningen i tullagen. I praktiken kan det vara
nodvéndigt att utreda identiteten till exempel i samband med tillsynséatgiarder som foreskrivits
for Gransbevakningsvésendet och i samband med Tullens tulldtgirder.

Bestimmelsen utgér inte ndgon ny behorighetsgrund for upptagande av signalement.
Anvindningen av uppgifterna ska vara begransad till situationer dér en gransbevakningsman
eller tullman enligt gransbevakningslagen eller tullagen har ritt att reda ut identiteten med hjélp
av signalement. Den foreslagna bestimmelsen gor det mojligt att verifiera en nérvarande
persons identitet genom att jimfora biometriska uppgifter som tagits av honom eller henne i
enlighet med befogenhetsbestimmelserna med enskilda tidigare registrerade uppgifter i en
situation dér forutsittningarna enligt befogenhetsbestimmelserna att utreda identiteten uppfylls.
Bestdmmelsen gor det inte mdjligt att identifiera en person genom att jamfora uppgifterna om
honom eller henne i storre utstrickning med hela passregistret och identitetskortsregistret, utan
endast betydligt mera begrinsad verifiering av identiteten med hjélp av en-till-en-verifiering.
Forfarandet kompletterar andra identifieringsmetoder som Grénsbevakningsvésendet och
Tullen forfogar 6ver och som kommer i forsta hand.

Griansbevakningslagen och tullagen innehdller bestimmelser som motsvarar polislagen om
gripande av en person for utredning av identiteten. Enligt 36 § 3 mom. i grinsbevakningslagen
och 17 § 2 mom. i tullagen har en grinsbevakningsman och en tullman ritt att for utredande av
identiteten gripa en person som vigrar ldmna uppgifter som ndmns i 1 mom. eller som ldmnar
sannolikt falska uppgifter om ndmnda omstandigheter, forutsatt att gripandet ar nddvandigt for
att klarlagga uppgifterna. Enligt bestimmelsen ska den som har gripits friges sa snart behovliga
uppgifter erhéllits, dock senast 24 timmar efter gripandet. Mojlighet att verifiera identiteten pé
plats till exempel med hjélp av fingeravtryck skulle forbéttra ocksé Gransbevakningsvisendets
och Tullens méjlighet att identifiera personer utan att gripa dem.

Uppgifter ska dven i fortsdttningen pa samma sitt som i nuldget kunna ldmnas ut till
Gransbevakningsviasendet, Tullen, utrikesministeriet och finska beskickningar samt

87



Migrationsverket for styrkande av identiteten och konstaterande av ett dokuments dkthet, om
det dr nodvéndigt for behandling av drenden som géller en persons inresa, vistelse i landet eller
utresa. Till denna del foreslas inga dndringar i bestimmelsen.

27 §. Utlimnande av personuppgifter till Europeiska unionens gemensamma
informationssystem. Med stod av den gillande paragrafen far polisen trots
sekretessbestimmelserna ldmna ut personuppgifter som avses i 5-8, 11 och 12 § till Schengens
informationssystem med iakttagande av bestimmelserna i SIS- forordnmgarna Med hjalp av
Schengens informationssystem frdmjas bevarandet av en hog sdkerhetsnivd inom unionens
omrade for frihet, sdkerhet och ritt genom att stddja de nationella behdriga myndigheternas
operativa samarbete. Utnyttjandet av biometriska uppgifter i stdrre omfattning 4n tidigare i
Schengens informationssystem effektiviserar tillforlitligheten och verksamheten i frdga om
registreringar som fors in i Schengens informationssystem.

Forordningarna om inrédttande och anvindning av EU:s gemensamma informationssystem,
sdsom SIS-forordningarna, dr direkt tillimplig rdtt. Det har dock ansetts nddvindigt att
foreskriva om utlimnandet av uppgifter med beaktande av de forutséttningar som angetts i
offentlighetslagen for bestimmelser som bryter sekretessen. Vid sédant utlimnande av
personuppgifter som avses i paragrafen ska SIS-férordningarna iakttas, dér det foreskrivs om
forutséttningarna for lagring av uppgifter samt om innehéllet i de uppglfter som lagras.

I SIS-forordningarna ingar till vissa delar provningsritt betrdffande de uppgifter som fors in i
systemen. Inforandet av registreringar i Schengens informationssystem enligt SIS-férordningen
om polissamarbete krdver enligt artikel 22 i forordningen &tminstone foljande uppgifter:
efternamn, fodelsedatum, orsak till registreringen och atgérd som ska vidtas vid en traff. Aven
de ovriga uppgifter som avses i forordningen, bland annat fingeravtrycksuppgifter, ska dock
foras in 1 SIS, om de finns tillgdngliga. Nér sddana uppgifter vars inforande dr beroende av
provning lamnas ut ska man enligt motiveringen till den gillande bestdmmelsen iaktta de
inskrankningar som i nationell lagstiftning foreskrivs i fraiga om behandling av uppgifter, sdsom
bestimmelserna i 15 § i polisens personuppgiftslag om behandling av uppgifter som hor till
sdrskilda kategorier av personuppgifter (RP 35/2021 rd, s. 40). Biometriska uppgifter som
behandlas for utforandet av de uppgifter som foreskrivs i lagen om identitetskort och passlagen
far enligt den géllande 15 § anvindas for andra d&ndamal dn det ursprungliga dndamalet med
behandlingen av uppgifterna endast om det dr nédvéndigt for att identifiera ett offer som annars
forblivit oidentifierat. Det har ddrmed inte ansetts mojligt att biometriska uppgifter som ingar i
passregistret och identitetskortsregistret registreras i SIS (se RP 35/2021 rd, s. 23).

I 15 e § foreslds det att biometriska uppgifter i passregistret och identitetskortsregistret i
fortsdttningen ska fa anvidndas i begriansad utstrackning for att forhindra, avsldja och utreda
vissa allvarliga brott. Inskrdnkningar i behandlingen av uppgifter i den nationella lagstiftningen
ska saledes inte ldngre utgdra ett hinder for begrénsat utlimnande av uppgifter for registreringar
enligt SIS-forordningen om polissamarbete d& uppgifterna i forsta hand behandlas for
brottsbekdmpande &ndamal. Bestimmelser om ritt for polisen att ldmna ut biometriska
uppgifter i passregistret och identitetskortsregistret for SIS-registreringar foreslds inga i det nya
4 mom. som fogas till 27 §. Det foreskrivs dven i fortsdttningen om utlimnande av biometriska
uppgifter som forts in i polisens register med stod av 131 § i utldnningslagen for SIS-
registreringar i 131 § i utlinningslagen, som det foreslas att dndras.

Enligt / punkten far uppgifter lamnas ut till Schengens informationssystem for inférande av
sddana registreringar om forsvunna eller sirbara personer som behover hindras fran att resa som
avses 1 artikel 32 1 SIS-férordningen om polissamarbete. Férutom om férvunna personer ska
enligt artikel 32 i SIS pa begédran av den behoriga myndigheten i den registrerande
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medlemsstaten inforas registreringar om barn som I6per risk att bortforas av en forilder,
familjemedlem eller vardnadshavare och som behover hindras frén att resa samt om barn som
behover hindras fran att resa pa grund av en konkret och uppenbar risk for att de avlagsnas fran
eller lamnar en medlemsstats territorium och blir offer for ménniskohandel, eller for
tvangsiktenskap, kvinnlig konsstympning eller andra former av konsrelaterat vald, blir offer for
eller involveras i terroristbrott, eller blir inkallade eller vérvas till vipnade grupper eller tvingas
delta aktivt i fientligheter. Dessutom ska registreringar inféras om sarbara myndiga personer
som for sin egen sékerhet behover hindras fran att resa pa grund av en konkret och uppenbar
risk for att de avldgsnas fran eller ldmnar en medlemsstats territorium och blir offer for
manniskohandel eller konsrelaterat vald. Den foreslagna bestimmelsen motsvarar till innehéllet
det gillande 131 § 5 mom. utlénningslagen, enligt vilket signalement pa en utlédnning fér trots
sekretessbestdmmelserna ldmnas ut till SIS for inférande av sddana registreringar som avses i
artikel 32 i SIS-forordningen om polissamarbete. Bestimmelsen gor det mdjligt att foga
biometriska uppgifter till registreringarna &ven i de fall dir den forsvunna eller sarbara personen
ar finsk medborgare.

I 2 punkten foreskrivs det om utlimnande av uppgifter for inforande av sddana registreringar
som avses 1 artikel 26 i SIS-forordningen om polissamarbete. I SIS inférs under de
forutséttningar som anges i artikel 26 registreringar om personer som ér efterlysta for att gripas
och 6verlimnas pé grundval av en europeisk arresteringsorder eller ett utlimningsavtal. For
dessa registreringar &r det i enlighet med de géllande bestimmelserna mojligt att anvinda endast
signalement som polisen registrerat pa grund av brott nir det nddvandigt pa det sitt som
forutsdtts i 15 §. Enligt den foreslagna bestdmmelsen ska for en registrering ocksa kunna
utlimnas biometriska uppgifter i passregistret eller identitetskortsregistret nér den som ska
registreras har gjort sig skyldig till eller det finns skél att misstdnka att personen har gjort sig
skyldig till ett sddant brott som avses i 15 e § 1 mom. Uppgifterna ska saledes f4 anvéndas i
registreringar enligt artikel 26 endast nir det ar frdga om ett sddant brott for vars férhindrande,
avslojande eller utredning det &r tillatet att anvdnda uppgifterna dven nationellt.

Enligt 3 punkten ska uppgifter fa utlimnas for inférande av sddana registreringar som avses i
artikel 36.3 i SIS-forordningen om polissamarbete. I artikel 36.3 foreskrivs det om inférande av
registreringar i SIS for diskreta kontroller, undersdkningskontroller eller sdrskilda kontroller for
att forebygga, forhindra, avsloja, utreda eller lagfora brott, verkstilla en straffréttslig pafoljd
och forebygga hot mot den allménna sidkerheten. Rétten att ldmna ut uppgifter ska dven till
denna del vara begréinsad till situationer dér det ar friga om ett sddant brott som avses i 15 e §
1 mom.

Enligt 4 punkten ska uppgifter fa 1dmnas ut for inférande av sadana registreringar som avses i
artikel 36.4 1 SIS-férordningen om polissamarbete. Det dr pa samma sétt som i foregdende punkt
fraga om registreringar som fors in i SIS for diskreta kontroller, undersokningskontroller eller
sirskilda kontroller. Enligt artikel 36.4 far registreringar foras in pa begiran av de myndigheter
som ansvarar for den nationella sékerheten i enlighet med nationell rétt om det finns konkreta
tecken pa att de uppgifter som avses i artikel 37.1 i forordningen ar nodvéndiga for att avvirja
ett allvarligt hot som den berérda personen utgor eller andra allvarliga hot mot statens inre eller
yttre sdkerhet. Andamalet med registreringarna har séledes koppling till skydd av den nationella
sikerheten.

Enligt artikel 43.1 och 43.2 1 SIS-forordningen om polissamarbete fér fotografier, ansiktsbilder
och fingeravtrycksuppgifter som finns tillgdngliga i SIS anvindas for att bekrifta identiteten pa
en person som har lokaliserats efter en alfanumerisk sokning i SIS. En sokning i
fingeravtrycksuppgifter for att identifiera en person fér goras i samtliga fall, om det inte gar att
faststélla personens identitet p& annat sitt. Enligt artikel 43.3 far en sodkning i
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fingeravtrycksuppgifter i SIS avseende registreringar som forts in i enlighet med artiklarna 26,
32,36, 37a och 40 ocksé goras med anvandande av fullstdndiga eller ofullstindiga uppsittningar
fingeravtryck eller handavtryck som upptickts pa platsen for ett grovt brott eller terroristbrott
som utreds, om det med stor sannolikhet kan faststillas att dessa uppséttningar avtryck tillhor
en girningsman, forutsatt att sokningen gors samtidigt i medlemsstaternas relevanta nationella
fingeravtrycksdatabaser. Aven i biometriska uppgifter som Finland l&mnar ut for SIS-
registreringar ska sokningar kunna goras under den forutsittningar som anges i artikel 43 ocksa
nédr det inte dr fraga om ett sddant brott som avses i 15 e § i polisens personuppgiftslag. Till
denna del ar det fraga om direkt tillimplig EU-rétt, som inte kan begransas genom nationell
lagstiftning inom det nationella handlingsutrymme som SIS-férordningarna medger.

31 §. Ovrigt utlimnande av personuppgifter till utlandet. Enligt det gillande 3 mom. fér
biometriska uppgifter som behandlas for utférande av de uppgifter som foreskrivs i lagen om
identitetskort och passlagen ldmnas ut endast fér de andaméal som anges i 15 § 2 mom., dvs. for
att identifiera ett offer for en naturkatastrof, storolycka eller ndgon annan katastrof eller ett offer
for ett brott eller ett offer som annars forblivit oidentifierat. Hinvisningen till 15 § 2 mom., som
upphéyvs, ersitts med en hénvisning till identifiering av ett offer som forblivit oidentifierat eller
verifiering av offrets identitet i situationer som avses i 15 ¢ §. I detta avseende motsvarar
bestammelsen i sak nuldget.

Biometriska uppgifter i passregistret och identitetskortsregistret far enligt polisens géillande
personuppgiftslag inte ldmnas ut till utlindska myndigheter for behandlingsdndamél med
anknytning till exempelvis férhindrande, avslojande eller utredning av brott. Enligt lagens 25 §
1 mom. fér polisen dock trots sekretessbestimmelserna l&mna ut personuppgifter som avses i
5-8, 11 och 12 § till sdidana behoriga myndigheter i andra medlemsstater i Europeiska unionen
och 1 stater som hor till Europeiska ekonomiska samarbetsomradet som behandlar
personuppgifterna for de andamal som anges i artikel 1.1 i dataskyddsdirektivet for brottmal,
under samma fOrutsdttningar som polisen sjilv far behandla personuppgifterna i fraga.
Biometriska uppgifter som behandlas for utférande av uppgifter som foreskrivs i lagen om
identitetskort och passlagen hor till de personuppgifter som avses i lagens 11 och 12 §. Eftersom
det i fortsdttningen ska vara tillatet att anvdnda dessa uppgifter for att forhindra, avsldja och
utreda brott under de fOrutséttningar som anges i 15 e §, ska polisen ocksd fa lamna ut
uppgifterna till andra behdriga myndigheterna i EU- eller EES-omradet under motsvarande
forutsittningar. 1 27 § foreslds det dessutom att biometriska uppgifter i passregistret och
identitetskortsregistret ska fd lamnas ut for inforande av vissa registreringar i Schengens
informationssystem. Av denna orsak preciseras borjan av 31 § 3 mom. om 6vrigt utlimnande
av personuppgifter till utlandet sa att uppgifter i enlighet med bestimmelsen far 1dmnas ut for
identifiering av offer utover det som foreskrivs i 25 och 27 §.

38 §. Radering av personuppgifter som behandlas i polisens ovriga lagstadgade uppgifter.
Biometriska uppgifter i pass och identitetskort far i enlighet med huvudregeln i 1 mom. bevaras
i registret 20 &r fran det att beslutet fattades eller forfoll eller den i beslutet angivna
giltighetstiden gick ut eller personuppgiften inférdes. Det foreslés att till 2 mom. fogas en ny §
punkt, som striktare begrénsar den i 15 e § avsedda anvdndningen av biometriska uppgifter i
identitetskortsregistret och passregistret for att forhindra, avsigja och utreda brott. Det ska vara
tillatet att behandla uppgifterna for dessa andamal som avviker fran det ursprungliga dndamalet
med behandlingen i endast 10 ar fran det att uppgiften infordes i registret. P4 grund av
tillfogandet av den nya punkten gors en teknisk &ndring i 2 mom. 7 punkten sa att punkten
dndras till ett kommatecken.

Enligt den géllande 34 § 2 mom. 6 punkten raderas signalementsuppgifter som behandlas for
utférande av de uppgifter som foreskrivs i 131 § i utlinningslagen 10 ar efter det att den sista
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anteckningen om den registrerade infordes; om en registrerad har beviljats finskt
medborgarskap ska uppgifterna dock raderas ett ar efter det att den personuppgiftsansvarige fatt
kdnnedom om medborgarskapet. Det har inte foreskrivits om négon sérskild tidsmissig
begransning for anvindningen av uppgifterna for brottsbekdmpande dndamal. Uppgifter som
forts in 1 polisens register med stdd av utldnningslagen far anvidndas for att forhindra, avsloja
och utreda brott som avses i 15 § 4 mom. tills de raderas ur polisens register i enlighet med 34
§. Den tiodriga behandlingstid for anvindning av biometriska uppgifter i passregistret och
identitetskortsregistret for brottsbekdmpande dndamal som foreslas den nya 38 § 8 punkten
stimmer séledes dverens med den tilldtna behandlingstiden for biometriska uppgifter enligt 131
§ 1 utldnningslagen.

52 a §. Behandling av biometriska uppgifter som behandlas for utférande av uppgifter enligt
lagen om identitetskort och passlagen i syfte att skydda den nationella sdkerheten. Jamfort med
den géllande lagen handlar det om en ny paragraf och i den foreskrivs om de forutséttningar
under vilka skyddspolisen far behandla biometriska uppgifter som forts in i passregistret och
identitetskortsregistret for att forhindra eller avsldja brott samt for att skydda den nationella
sdkerheten mot verksamhet som allvarligt hotar den. Bestimmelsen &r en specialbestimmelse
som innehéller noggrannare begrénsningar dn 52 § 1 mom., enligt vilket skyddspolisen har rétt
att av polisen fi ndodvéndiga uppgifter som behandlas for utférande av uppgifter med stod av 2
kap. i denna lag.

Enligt / mom. ska skyddspolisen fa jaimfora biometriska uppgifter som fis i samband med
utfoérandet av ett enskilt uppdrag med sddana biometriska uppgifter som behandlas for utférande
av uppgifter enligt passlagen och lagen om identitetskort. En allmén forutsittning for jaimforelse
av uppgifter ska i frdga om alla behandlingsindaméal vara nddvindighet i enlighet med
grundlagsutskottets tolkningspraxis och kraven i den allminna dataskyddslagstiftningen.
Skyddspolisen ska sadledes kunna anvdnda uppgifterna endast nédr det dr ndédvéandigt for att
forhindra och avslgja brott som avses i 12, 13 och 34 a kap. i strafflagen samt nér det &r
nodvandigt for att skydda den nationella sikerheten mot verksamhet som allvarligt hotar den.
Med nodvéndighet avses att syftet med behandlingen kan inte uppnés pa négot annat sétt som
ingriper mindre i den registrerades réttigheter.

Skyddspolisen har enligt 10 § i polisforvaltningslagen (110/1992) till uppgift att bland annat
inhdmta information for att skydda den nationella sdkerheten samt uppticka, forhindra och
avsloja sddan verksamhet, sddana forehavanden och sddana brott som kan hota statsskicket och
samhéllsordningen eller rikets inre eller yttre sdkerhet. Enligt de géllande bestdmmelserna har
skyddspolisen ritt att behandla, utlimna och fa personuppgifter och andra uppgifter for att
utfora sina uppdrag, dvs. bland annat skydda den nationella sékerheten. Fér behandling av
biometriska uppgifter i passregistret och identitetskortsregistret stdlls dock med beaktande av
arten av de uppgifter som ska jamforas en hogre troskel dn for behandling av andra
personuppgifter i skyddspolisens uppdrag. Uppgifter ska fa behandlas endast for att skydda den
nationella sékerheten mot verksamhet som allvarligt hotar den. Med uttrycket hénvisas till
verksamheten liknande foéremélen for civil underrittelseinhdmtning enligt 5 a kap. 3 § i
polislagen. Med verksamhet som allvarligt hotar den nationella sdkerheten avses verksamhet
som hotar den demokratiska stats- och samhéllsordningen, grundldggande samhéllsfunktioner,
ett stort antal méanniskors liv eller hélsa eller internationell fred och sékerhet. Det kan rora sig
om verksamhet som allvarligt hotar Finlands nationella sékerhet och som hénfor sig till
terrorism, valdsbejakande radikalisering eller utlindska underrittelsetjdnsters verksamhet eller
om oroligheter i en stat som dr central med tanke pa Finlands sdkerhet (se regeringens
proposition med forslag till lag om &ndring av 10 § i Finlands grundlag, RP 198/2017 rd, och
grundlagsutskottets betdnkande om propositionen, GrUB 4/2018 rd). Skyddspolisen ska kunna
gora en jamforelse med biometriska uppgifter som insamlats med stéd av passlagen och lagen
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om identitetskort endast om det foreligger verksamhet som allvarligt hotar den nationella
sdkerheten eller nér det &r fraga om att forhindra eller avsloja sddana i momentet uppraknade
brott som allvarligt hotar den nationella sdkerheten. Jimforelse ska enligt 1 mom. forutsitta
beslut av en polisman som hor till befélet vid skyddspolisen. Polisman som hor till befalet vid
skyddspolisen dr enligt 5 kap. 7 § i polislagen chefen eller en bitrddande chef for skyddspolisen
eller en avdelningschef, dverinspektor eller inspektor vid skyddspolisen.

Syftet med de foreslagna bestimmelserna ér att sikerstélla sikerhetsmyndigheternas féormaga
att svara pa en snabb fordndring och forsdmring i sikerhetsmiljon. Centrala hot mot sdkerheten
av civil karaktdr ar terrorism, utldndska staters spionage eller underrittelseverksamhet mot
Finland och dess intressen, forsok att sprida massforstorelsevapen och produkter med dubbel
anvindning samt sadan internationell organiserad brottslighet som strévar efter att pdverka det
samhilleliga beslutsfattandet eller infiltrera sig i de statliga strukturerna. Personerna av intresse
for skyddspolisens inhdmtande av information har séllan kriminell bakgrund, s& biometriska
uppgifter om dem har inte forts in i polisens register pa grund av brott. Personerna av intresse
for inhdmtandet av information kan forutom personer som registrerats med stod av
utlinningslagen ocksa vara finska medborgare. Av denna orsak dr uppgifter i passregistret och
identitetskortsregistret mycket centrala och nddvéndiga for att identifiera personer av intresse i
anslutning till verksamhet som allvarligt hotar den nationella sdkerheten eller brott som riktas
mot den.

I 12, 13 och 34 a kap. i strafflagen, som det hédnvisas till i momentet, foreskrivs att
landsforraderibrott, hogforrdderibrott och terroristbrott dr straffbara. I de gérningar som &r
straffbara enligt 12, 13 och 34 a kap. i strafflagen &r det frdga om straffrattsliga uttrycksformer
for de foremal for civil underrattelseinhdmtning som avses i 5 a kap. 3 § i polislagen. Genom
att forhindra och avsldja landsforrdderi-, statsbedrdgeri- och terroristbrott skyddas den
nationella sidkerheten och forhindrande och avsléjande av dessa brott hor av denna orsak till
skyddspolisens uppgifter. Férhindrandet och avslgjandet av dessa brott som hotar den nationella
sdkerheten dr forenat med ett motsvarande betydande samhéllsintresse som skyddandet av den
nationella sidkerheten mot verksamhet som allvarligt hotar den. Eftersom landsforrdderibrott,
statsbedrageribrott och terroristbrott i sin helhet hor till de brott som hotar den nationella
sikerheten, hidnvisas det i bestimmelsen till de ndmnda kapitlen i deras helhet. Eventuella
andringar som gors i dessa kapitel i strafflagen dndrar inte karaktéren av hot mot den nationella
sikerheten hos de girningar som ér straffbara enligt dessa kapitel.

Det forfarande som tillimpas vid jamforelse motsvarar militdrunderrittelsemyndigheternas och
skiljer sig fran det forfarande som tillimpas nér uppgifter utlimnas till andra behdriga
myndigheter som avses i dataskyddslagen avseende brottmdl. Jamforelse av uppgifter vid
skyddspolisen ska inte forutsitta att jamforelsen i enlighet med 15 h § gors vid polis som lyder
under Polisstyrelsen, eftersom detta skulle forutsitta att uppgifter som behandlas vid
skyddspolisen utldmnas till polisen for jimforelsen. De uppgifter som ska jaimforas ar vanligtvis
uppgifter som fatts med skyddspolisens metoder for underrittelseinhdmtning, och det foreskrivs
sdrskilt om utlimnande av dem till polisen. De uppgifter som skyddspolisen fatt genom
internationellt informationsutbyte omfattas ockséd pa ett heltickande sétt av begrinsningar av
vidareutlimnandet av uppgifterna som hindrar skyddspolisen fran att Iamna uppgifter som fétts
vid internationellt samarbete, dvs. av andra sdkerhets- och underrittelsetjanster, vidare till andra
myndigheter. De uppgifter som skyddspolisen behandlar &r vanligtvis kansliga och det forutsétts
att de behandlas pa det sitt som deras hoga informationssékerhetsklassificering kriaver. Sélunda
ar det inte mojligt att Overfora uppgifterna till informationssystem av ldgre
informationssédkerhetsklass. Sdlunda &r det nddvandigt att gora det mojligt for skyddspolisen att
dven sjilv gora jamforelser.
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I 2 mom. foreskrivs det att jamforelse kommer i sista hand i forhallande till andra
identifieringsmetoder. Forutsittningen for jamforelse dr att personen inte har identifierats eller
att personens identitet inte har kunnat verifieras med hjilp av andra uppgifter som innehas av
skyddspolisen. Innan en jaimforelse gors ska skyddspolisen forsoka identifiera personen med
hjélp av alla personuppgifter som skyddspolisen har tillgéng till pd grund av sina uppdrag samt
med hjélp av uppgifter som innehas av annan polis och som skyddspolisen har tillgang till.
Skyddspolisen iakttar i all verksamhet och behandling av personuppgifter de allménna
verksamhetsprinciperna enligt polislagen, till vilka hér bland annat proportionalitetsprincipen
enligt 1 kap. 3 § i polislagen. Enligt principen ska polisens atgdrder kunna forsvaras i
forhallande till hur viktigt, farligt och bradskande dess uppdrag &r, det mél som efterstravas
samt upptriddande, alder, hélsa och andra motsvarande omsténdigheter som géller den person
som dr foremal for atgidrden och ovriga omstidndigheter som inverkar pé helhetsbedomningen
av situationen. En annan central princip &r principen om minsta oldgenhet, som det foreskrivs
om i 1 kap. 4 § i polislagen. Enligt den far det genom polisens dtgirder inte ingripas i ndgons
rattigheter 1 storre utstrackning och ingen fér orsakas storre skada eller oldgenhet dn vad som ar
nodvandigt for att utfora uppdraget.

Det skyldighet som i 60 a § foreslas for Polisstyrelsen att fora statistik ver beslut och de
atgirder som vidtagits med stdd av besluten ska inte gélla behandlingen av biometriska
uppgifter i passregistret och identitetskortsregistret i skyddspolisens uppdrag. Skyddspolisen ér
foremal for oberoende laglighetsévervakning som utfors av underrittelseombudsmannen.
Dessutom Overvakar dataombudsmannen skyddspolisens behandling av personuppgifter i
enlighet med den allminna dataskyddslagstiftningen.

Den foreslagna bestimmelsen giller inte behandling av biometriska uppgifter som forts in i
polisens register med stod av 131 § i utlinningslagen. Nar det géller dessa uppgifter &r det
nodvandigt att foreskriva om jimforelser for att skydda den nationella sikerheten, eftersom
skydd av statens sdkerhet hor till de ursprungliga andamélen enligt 131 § i utlinningslagen med
behandling av uppgifterna. Skyddspolisen ska dven i fortsdttningen pa samma sitt som i nuldget
f4 behandla biometriska uppgifter som avses i 131 § i utlénningslagen for det ursprungliga
andamaélet med behandlingen nér det dr nddvandigt.

60 a §. Tillsyn over behandlingen av biometriska uppgifter som behandlas for utférande av
uppgifter enligt lagen om identitetskort, passlagen och 131 § i utlinningslagen. 1 paragrafen
foreslas bestimmelser om skyldighet for Polisstyrelsen att fora statistik dver den i lagforslaget
avsedda behandlingen av biometriska uppgifter och att &rligen ldmna dataombudsmannen en
redogorelse for behandlingen.

Polisstyrelsen dr enligt 60 § personuppgiftsansvarig for de personuppgifter som avses i 2 kap.
Polisstyrelsen ombesorjer sdledes de  forpliktelser som  foreskrivs  for  den
personuppgiftsansvarige i den allménna dataskyddsfoérordningen och dataskyddslagen avseende
brottmal &ven i friga om de biometriska uppgifter som behandlas for utférande av uppgifter
enligt lagen om identitetskort, passlagen och 131 § i utlinningslagen. Polisstyrelsen svarar for
den personuppgiftsansvariges skyldigheter enligt den allménna dataskyddslagstiftningen ocksé
niar uppgifterna behandlas for de nya dndamal som foresldas i1 propositionen. Den
personuppgiftsansvarige ansvarar for att personuppgifter behandlas lagenligt och vidtar vid
behov de tekniska och organisatoriska Aatgirder som ansvaret forutsétter. Den
personuppgiftsansvarige ska bland annat bade vid tidpunkten for beslut om hur behandlingen
av personuppgifter ska utforas och vid tidpunkten for sjialva behandlingen av personuppgifter
genomfora ldmpliga tekniska och organisatoriska skyddsatgérder for att sdkerstélla att
behandlingen é&r laglig och att den registrerades rattigheter skyddas.
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I 1 mom. foreskrivs det om uttrycklig skyldighet for Polisstyrelsen att fora statistik Gver polisens
beslut om den foreslagna jimforelsen av biometriska uppgifter i polisens uppgifter.
Skyldigheten géller ocksa Gransbevakningsvisendets, Tullens och Forsvarsmaktens beslut nér
Jamforelser begdrs. Skyldigheten giller dédremot inte den foreslagna behandlingen av
biometriska uppgifter 1 passregistret och identitetskortsregistret 1 skyddspolisens och
militdrunderrittelsemyndigheternas uppgifter, eftersom jadmforelserna i dessa fall inte utfors vid
polisen utan skyddspolisen och militirmyndigheterna svarar sjdlva for att jimforelserna utfors
pa det sitt som uppgifternas hoga informationssékerhetsklassificering forutsétter. Utdver den
interna laglighetsovervakningen &r skyddspolisen och militirunderréttelsemyndigheterna
foremal for heltickande oberoende laglighetsovervakning fran underrittelseombudsmannens
sida. Dessutom overvakar dataombudsmannen skyddspolisens och
militdrunderrittelsemyndigheternas behandling av personuppgifter i enlighet med den allmédnna
dataskyddslagstiftningen.

Dessutom ska Polisstyrelsen fora statistik over de atgarder som vidtagits med stdd av besluten
samt Over andra jamforelser som polisen gor for att identifiera offer, forhindra fara eller
forhindra, avsloja eller utreda brott. Till de andra jaimforelser som det ska foras statistik dver
hor ocksa sddana jamforelser som med stod av 15 £ § 1 mom. gjorts med uppgifter som avses i
131 § i utldnningslagen och som inte forutsitter ett sérskilt skriftligt beslut. Skyldigheten att
fora statistik géller &ndd inte anvéndningen av enskilda registeruppgifter for att verifiera
identiteten eller hitta en person, utan endast jimforelser som gjorts for att identifiera en person.
Behandling av en enskild biometrisk ansiktsbild eller ﬁngeravtrycksuppglft bedodms vara ett sétt
som ingriper mindre i den registrerades rattigheter 4n mer omfattande jamforelse av
registeruppgifter, sa nér det géller sddan behandling 4r det inte nodvéndigt att foreskriva om en
uttrycklig skyldighet att fora statistik som kompletterar skyldigheter i den allménna
lagstiftningen. Aven nir det géller enskilda jamforelser ska emellertid den allménna
dataskyddslagstiftningen tilldmpas, inklusive den registrerades réttigheter och rattsmedel.

Utdver statistikforingsskyldigheten ska den foreslagna behandlingen av biometriska uppgifter
dven 1 O6vrigt dokumenteras i enlighet med kraven i allmén lagstiftning. Polisstyrelsen ansvarar
i egenskap av personuppgiftsansvarig for att de logguppgifter som forutsitts i
dataskyddslagstiftningen bevaras. Enligt 19 § i dataskyddslagen avseende brottmal ska den
personuppgiftsansvarige och personuppgiftsbitradet se till att logguppgifter bevaras dver
insamling, &ndring, ldsning, utlimnande, &verforing, sammanférande och utpladning av
personuppgifter som utforts i deras automatiserade behandlingssystem. De logguppgifter som
géller lasning och utlimnande ska gora det mojligt att utreda grund, datum och tidpunkt for
lasning och utlimnande och i mojligaste mé&n vem som har lést eller 1imnat ut personuppgifterna
samt mottagarnas identitet. Logguppgifterna far anvindas endast for att kontrollera om
behandlingen &r lagenlig, for intern kontroll, for att sékerstélla personuppgifternas integritet och
sikerhet samt inom ramen for straffréttsliga forfaranden.

Aven i informationshanteringslagen forutsitts att myndigheterna samlar in logguppgifter. Enligt
17 § i informationshanteringslagen ska en myndighet ombesdrja att logginformation insamlas
om anvéndning av dess informationssystem och om utlimnande av information fran dem, om
anvandningen forutsitter identifiering eller annan registrering. Syftet med logginformationen ar
uppfoljning av anvdndningen och utlimnandet av information fran informationssystem samt
utredning av tekniska system. Enligt motiveringen till bestimmelsen é&r syftet med och grunden
for insamling av logginformation att genomfora informationssidkerheten i fraga om
myndigheternas informationssystem sa att det ir mojligt att med stod av logginformationen
utreda felsituationer och vervaka anvdndningen av systemen, bland annat i syfte att forverkliga
rattssdkerheten och faststdlla tjansteansvaret. Syftet med logginformationen &dr ocksa att
dokumentera 6verforingar fran informationssystem och samtidigt sdkerstélla att det funnits en
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laglig grund for utlimnandet. Enligt motiveringen dr en omstidndighet som inverkar pé
behovsprovningen ocksé de i den allménna dataskyddsforordningen stadgade kraven som géller
genomforande av tekniska och organisatoriska dtgirder i syfte att skydda personuppgifter (se
RP 284/2018 rd, s. 102—103).

I 2 mom. foreskrivs det om skyldighet for Polisstyrelsen att arligen ldmna dataombudsmannen
en redogorelse for den behandling av biometriska uppgifter som foreslas i propositionen i syfte
att identifiera offer, forhindra fara eller forhindra, avsldja eller utreda brott. I redogorelsen ska
ingd bade information om behandlingen av uppgifter vid polisen och information om
biometriska uppgifter som utldmnats till Gransbevakningsvisendet, Tullen och Foérsvarsmakten
med stod av 21 §. I redogodrelsen ska dessutom beskrivas hur behandlingen av uppgifter har
overvakats vid polisen. Av redogorelsen ska framgé pé vilka grunder och hur manga ganger
biometriska uppgifter har behandlats under aret med stdd av de nimnda bestimmelserna.
Genom den skyldighet att fora statistik som foreslds i 1 mom. sikerstills bland annat att de
uppgifter som behovs for redogorelsen samlas in.

Dataombudsmannen dr den myndighet som utdvar tillsyn dver efterlevnaden av bade den
allménna  dataskyddsforordningen och dataskyddslagen avseende  brottmal.
Dataombudsmannen utdvar tillsyn 6ver efterlevnaden av lagstiftningen bade péd eget initiativ
och pé basis av begiranden om &tgirder som ldmnas in till ombudsmannen. Bestimmelser om
dataombudsmannens uppgifter och befogenheter finns i den allménna dataskyddsférordningen,
dataskyddslagen och dataskyddslagen avseende brottmal. Dataombudsmannen har bland annat
ritt att trots sekretessbestimmelserna avgiftsfritt f4 de uppgifter som behovs for skotseln av sina
uppgifter (18 § i dataskyddslagen och 47 § i dataskyddslagen avseende brottmal). Genom
Polisstyrelsen skyldighet att arligen l&mna dataombudsmannen en redogorelse sikerstills att
dataombudsmannen regelbundet far sédan information om behandlingen av biometriska
uppgifter som édr av betydelse for tillsynsuppgiften utan separat begaran i varje enskilt fall.
Dataombudsmannen och Polisstyrelsen kan i samarbete komma Overens om de praktiska
detaljerna och arrangemangen i anslutning till redogorelsens innehéll och tidpunkten da den
lamnas. Dataombudsmannen har med stod av sin ovanndmnda rétt att f4 uppgifter rétt att utover
den arliga redogorelsen fa dven andra uppgifter om behandlingen av biometriska uppgifter som
eventuellt behdvs for skdtseln av ombudsmannens uppgifter. Réttsmedlen i anslutning till
behandlingen av personuppgifter och tillsynen 6ver polisens behandling av personuppgifter
beskrivs ocksa i propositionens avsnitt 11.5 om réttsskydd.

7.2 Lagen om behandling av personuppgifter i migrationsforvaltningen

9 §. Behandling av uppgifter om fingeravtryck som tagits for ansékningar om frdamlingspass
och resedokument for flykting. Enligt det gillande 2 mom. har polisen ritt att anvinda
fingeravtryck som registreras i drendehanteringssystemet for utlainningsérenden med stdd av 9
§ 1 migrationsforvaltningens personuppgiftslag for nagot annat dndamal &dn det ursprungliga
dndamalet med behandlingen med iakttagande av 15 § 2 mom. i polisens personuppgiftslag,
dvs. for att identifiera ett offer som annars forblivit oidentifierat. Det foreslas att hdnvisningen
till 15 § 2 mom. i polisens personuppgiftslag, som upphévs, ersitts med en hdnvisning till
identifiering av ett offer som annars forblivit oidentifierat eller verifiering av offrets identitet i
situationer som avses i 15 ¢ §. Bestimmelsen motsvarar i sak nuldget.

10 §. Behandling av uppgifter om fingeravtryck som tagits for ansokningar om
uppehdllstillstand, uppehdllstillstandskort eller uppehdllskort for unionsmedborgares
familjemedlem. Enligt det gillande 3 mom. har polisen rétt att anvinda fingeravtryck som
registreras 1 &drendehanteringssystemet for utldnningsidrenden med stod av 10 § i
migrationsforvaltningens personuppgiftslag for nagot annat dndamal &n det ursprungliga
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andamélet med behandlingen med iakttagande av 15 § 2 mom. i polisens personuppgiftslag,
dvs. for att identifiera ett offer som annars forblivit oidentifierat. Det foreslas att momentet
dndras sa att polisen far anvidnda uppgifter om fingeravtryck som tagits av den som anséker om
uppehéllstillstaind, uppehallstillstindskort och uppehallskort for unionsmedborgares
familjemedlem och som registrerats i drendehanteringssystemet for utlinningsérenden for nagot
annat d&ndamal &n det ursprungliga &ndamalet med behandlingen med iakttagande av 15 b, 15 ¢
och 15 d § i polisens personuppgiftslag. Uppgifterna ska saledes fa anvéndas for att verifiera en
ndrvarande persons identitet, for att identifiera ett offer eller for att verifiera offrets identitet
samt for att forhindra betydande fara mot liv, hélsa eller frihet under samma forutséttningar som
biometriska uppgifter i passregistret och identitetskortsregistret samt biometriska uppgifter som
forts in 1 polisens register med stdd av 131 § i utldnningslagen.

Polisen ska ocksa fa anvénda uppgifter om fingeravtryck som tagits av den som ansoker om
uppehéllstillstdind och uppehallstillstdndskort och som registrerats i drendehanteringssystemet
for utlinningsdrenden for négot annat dndamal 4n det ursprungliga dndamaélet med
behandlingen med iakttagande av 15 f § i polisens personuppgiftslag. Polisen ska saledes fa
anvanda uppgifterna for att forhindra, avsloja och utreda brott under samma forutséttningar som
biometriska uppgifter som registrerats med stod av 131 § i utlanningslagen.

Dessutom ska polisen f& anvénda uppgifter om fingeravtryck som tagits av den som ansdker om
uppehéllskort  fér  unionsmedborgares familjemedlem och som registrerats i
drendehanteringssystemet for utlinningsirende for ndgot annat &ndamal &n det ursprungliga
dndamalet med behandlingen med iakttagande av 15 e § i polisens personuppgiftslag. Polisen
ska séledes fa4 anvdnda uppgifterna for att forhindra, avslgja och utreda brott under samma
forutséttningar som biometriska uppgifter i passregistret och identitetskortsregistret. Det &r
friga om tredjelandsmedborgare som avses i1 direktivet om fri rorlighet och som é&r
unionsmedborgares familjemedlemmar som har utnyttjat sin rétt till fri rérlighet och for vilkas
del dven forutsittningarna for inresa och vistelse skiljer sig fran dem som ansdker om
uppehéllstillstdnd. Det &r motiverat att tillimpa motsvarande begrédnsningar pa behandlingen av
uppgifter om unionsmedborgares familjemedlemmar som pé behandlingen av uppgifter om
finska medborgare.

Enligt 8 § i migrationsforvaltningens personuppgiftslag far den personuppgiftsansvarige
behandla uppgifter som hor till sdrskilda kategorier av personuppgifter endast om behandlingen
ar nodvéandig med tanke pa behandlingséndamalet. Migrationsforvaltningens personuppgiftslag
innehaller inga sérskilda bestimmelser om behandling av ansiktsbilder. Biometriska
ansiktsbilder far behandlas fér samma &ndamél och under motsvarande forutséttningar som
uppgifter om fingeravtryck.

14 §. Utlimnande av uppgifter till Europeiska unionens gemensamma informationssystem.
Enligt den géllande paragrafen far Migrationsverket, utrikesministeriet, beskickningar, polisen,
Grénsbevakningsvésendet och Tullen, trots sekretessbestimmelserna, till Europeiska unionens
gemensamma informationssystem, vilka inréttats genom forordningar som antagits med stod av
avdelning V kapitel 2 i fordraget om FEuropeiska unionens funktionssitt, limna ut
personuppgifter enligt vad som f6reskrivs i de forordningarna. Varje personuppglftsansvarlg far
enligt bestimmelsen 1dmna ut uppgifter som denne registrerat i drendehanteringssystemet for
utldnningsidrenden direkt i enlighet med de tillaimpliga forordningarna om inréttande av EU:s
informationssystem. Betridffande SIS-férordningarna har det ratt oklarhet om skyldigheten att
lamna ut biometriska uppgifter for SIS-registreringar, s& det ar skil att foga bestimmelser om
saken till lagen. I propositionen gors det dessutom mojligt att med avvikelse frdn det
ursprungliga andamélet med behandlingen anvianda biometriska uppgifter dven for att forhindra,
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avsloja och utreda brott, sa till paragrafen fogas bestimmelser om ritt for polisen att utlimna
uppgifter for vissa registreringar enligt SIS-forordningen om polissamarbete.

Trots att Migrationsverket matar in uppgifter som registrerats i drendehanteringssystemet for
utldnningsirenden i registreringar om atervéindande samt om nekad inresa och vistelse som fors
in 1 SIS, ska i enlighet med artikel 29.1 d i Europaparlamentets och rédets forordning (EU)
2019/817 om inrdttande av en ram for interoperabilitet mellan EU-informationssystem pé
omradet grinser och viseringar, och om dndring av Europaparlamentets och radets forordningar
(EG) nr 767/2008, (EU) 2016/399, (EU) 2017/2226, (EU) 2018/1240, (EU) 2018/1726 och (EU)
2018/1861 samt radets beslut 2004/512/EG och 2008/633/RIF den myndighet som ansvarar for
manuell verifiering av olika identiteter vara Sirenekontoret i medlemsstaten i fraga om tréaffar
som uppstir nir en registrering i SIS skapas eller uppdateras i enlighet med forordning
(EU) 2018/1860 och forordning (EU) 2018/1861.

Det foreslas att fyra nya moment fogas till paragrafen. Enligt forslaget till 2 mom. far
Migrationsverket, polisen och Griansbevakningsvésendet trots sekretessbestimmelserna lamna
ut i 10 § avsedda uppgifter om fingeravtryck som tagits av den som ansoker om
uppehallstillstind och uppehallstillstaindskort for registreringar om &tervindande som avses i
artikel 3 i SIS-atervindandeforordningen och registreringar om nekad inresa och vistelse som
avses 1 artikel 24 1 SIS-forordningen om in- och utresekontroller. Enligt artikel 3.1 i SIS-
atervindandeforordningen ska medlemsstater fora in registreringar i SIS om
tredjelandsmedborgare som &r foremal for ett beslut om atervdndande i syfte att kontrollera att
skyldigheten att atervdnda har fullgjorts och for att stodja verkstéllandet av besluten om
atervindande. En registrering om dtervindande ska foras in i SIS utan drdjsmal efter utfdrdandet
av beslutet om éatervindande. Enligt artikel 6.2 i SIS-atervindandefoérordningen ska den
registrerande medlemsstaten radera registreringen om atervindande utan drdjsmal efter att ha
mottagit bekriftelse pa aterviandandet. I tillampliga fall ska en registrering om nekad inresa och
vistelse foras in utan dréjsmal i enlighet med artikel 24.1 b i SIS-férordningen om in- och
utresekontroller. Enligt artikel 24.3 i SIS-férordningen om in- och utresekontroller ska den
registrerande medlemsstaten sékerstélla att registreringen dr synlig i SIS sa snart den berdrda
tredjelandsmedborgaren har lamnat medlemsstaternas territorium eller s& snart som mojligt nér
den registrerande medlemsstaten har fatt tydliga indikationer pa att tredjelandsmedborgaren har
lamnat medlemsstaternas territorium, i syfte att forhindra den tredjelandsmedborgarens
aterinresa.

Enligt 10 § 1 migrationsforvaltningens personuppgiftslag far fingeravtryck som tagits av den
som ansdker om uppehéllstillstind, uppehallstillstindskort eller uppehallskort  for
unionsmedborgares familjemedlemmar och som registrerats i drendehanteringssystemet for
utlanningsdrenden anvindas endast for att, inom ramen for befogenheter i anknytning till de
dndamal som anges i 1 § 1 mom. 1 punkten samt inom ramen for befogenheter i anknytning till
en sikerhetsutredning enligt lagen om sdkerhetsutredningar verifiera autenticiteten av ett
uppehallstillstindskort och identiteten hos innehavaren av ett uppehéllstillstdnd, for behandling
av och for beslut och dvervakning i drenden som giller utlinningars inresa och utresa samt
vistelse och arbete och for skyddet av den nationella sidkerheten. Andamaélet med registreringar
om éatervindande och nekad inresa och vistelse motsvarar det ursprungliga dndamalet med
behandlingen av uppgifterna enligt 10 § i migrationsfoérvaltningens personuppgiftslag.

Enligt artikel 33.1 och 33.2 i SIS-forordningen om in- och utresekontroller ska, om fotografier,
ansiktsbilder och fingeravtrycksuppgifter finns tillgdngliga i en registrering i SIS siddana
fotografier, ansiktsbilder och fingeravtrycksuppgifter anviandas for att bekréfta identiteten pa en
person som har lokaliserats efter en alfanumerisk sokning i SIS. En sokning i
fingeravtrycksuppgifter for att identifiera en person far goras i samtliga fall. En sokning i
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fingeravtrycksuppgifter ska dock goras for att identifiera en person om det inte gér att faststélla
personens identitet pa annat sétt. Enligt artikel 19 i SIS-atervindandefoérordningen ska artikel
33 i SIS-forordningen om in- och utresekontroller vara tillimplig pa uppgifter som fors in i och
behandlas i SIS i enlighet med SIS-dtervindandeforordningen. Enligt artikel 33.3 1 SIS-
forordningen om in- och utresekontroller fir de behdriga nationella myndigheterna i de
medlemsstater som tillimpar Schengenregelverket gora sokningar i fingeravtrycksuppgifter
som forts in i SIS i samband med registreringar med anvidndande av fullstindiga eller
ofullstdndiga uppséttningar fingeravtryck eller handavtryck som upptickts pa platsen for ett
grovt brott eller terroristbrott. Till denna del &r det dock fraga om direkt tillamplig EU-rdtt som
inte kan begrinsas genom nationell lagstiftning inom ramen for det nationella
handlingsutrymme som SIS-férordningarna medger.

Enligt forslaget till 3 mom. far Migrationsverket, polisen och Grinsbevakningsvésendet trots
sekretessbestimmelserna ldmna ut i 10 § avsedda uppgifter om fingeravtryck som tagits av den
som ansoker om uppehéllskort for unionsmedborgares familjemedlem for inférande av sddana
registreringar om nekad inresa och vistelse som avses i artikel 26 1 SIS-férordningen om in- och
utresekontroller, med iakttagande av villkoren i artikel 26 i SIS-férordningen om in- och
utresekontroller. Enligt artikel 26 i SIS-forordningen om in- och utresekontroller ska en
registrering om en tredjelandsmedborgare som atnjuter rétten till fri rorlighet i unionen i enlighet
med direktiv 2004/38/EG eller med en dverenskommelse mellan unionen eller unionen och dess
medlemsstater, & ena sidan, och ett tredjeland, & andra sidan, std i 6verensstimmelse med de
bestammelser som antas for att genomfora det direktivet eller den Gverenskommelsen.

Enligt forslaget till 4 mom. far polisen trots sekretessbestimmelserna ldmna ut i 10 § avsedda
uppgifter om fingeravtryck som tagits av den som ansdker om uppehéllstillstind och
uppehéllstillstindskort och som registrerats i d&rendehanteringssystemet for utlinningsidrenden
for sddana registreringar som avses i artiklarna 26 och 32 samt artikel 36.3 och 36.4 i SIS-
forordningen om polissamarbete. Polisen ska sdledes fa 1dmna ut uppgifter om fingeravtryck
som registrerats 1 &drendehanteringssystemet for utlinningsdrenden for ovanndmnda
registreringar enligt SIS-forordningen om polissamarbete under samma forutséttningar som
biometriska uppgifter som insamlats med stod av 131 § i utldnningslagen.

Enligt forslaget till 5 mom. far polisen trots sekretessbestimmelserna 1dmna ut i 10 § avsedda
uppgifter om fingeravtryck som tagits av den som anséker om uppehéallskort for
unionsmedborgares familjemedlem och som registrerats i drendehanteringssystemet for
utldnningsédrenden for registreringar som avses i artiklarna 26 och 32 samt artikel 36.3 och 36.4
i SIS-forordningen om polissamarbete. Polisens ska séledes fd lamna ut uppgifter om
fingeravtryck som registrerats i drendehanteringssystemet for utldnningsidrenden for
ovanndmnda registreringar enligt SIS-férordningen om polissamarbete under samma
forutséttningar som biometriska uppgifter i passregistret och identitetskortsregistret.

Enligt 8 § i migrationsforvaltningens personuppgiftslag far den personuppgiftsansvarige
behandla uppgifter som hor till sdrskilda kategorier av personuppgifter endast om behandlingen
ar nodvéandig med tanke pa behandlingséindamalet. Kravet pa nodvéndighet géller utéver annan
behandling av personuppgifter ocksé utlimnande av uppgifter. Med stod av lagens 10 § far
uppgifter om fingeravtryck som registrerats i drendehanteringssystemet for utlinningsirenden i
enlighet med lagens 8 § ldmnas ut till SIS endast ndr det ar nodvéndigt.
Migrationsforvaltningens personuppgiftslag innehéller inga sérskilda bestimmelser om
behandling av biometriska ansiktsbilder. Utlimnande av bilder for SIS-registreringar kan dock
betraktas som noddvéndigt pd motsvarande grunder som utlimnande av uppgifter om
fingeravtryck. Biometriska ansiktsbilder far siledes utlimnas for SIS-registreringar under
samma forutsédttningar som uppgifter om fingeravtryck.
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7.3 Utlidnningslagen

131 §. Upptagande av signalement. Enligt det géllande 5 mom. far signalement pa en utlanning
trots sekretessbestimmelserna och 15 § 4 mom. i polisens personuppgiftslag ldamnas ut till SIS
for inférande av SIS-registreringar om atervéindande, SIS-registreringar om nekad inresa och
vistelse och 1 artikel 32 i SIS-férordningen om polissamarbete avsedda registreringar som géller
forsvunna och sérbara personer.

115 £§ i polisens personuppgiftslag foreslas det att biometriska uppgifter som forts in i polisens
register med stod av 131 § i utlanningslagen i fortsdttningen ska fa anvédndas i begrinsad
utstrickning for att forhindra, avsléja och utreda vissa allvarliga brott. De begriansningar i
behandlingen av uppgifter som uppstillts i polisens personuppgiftslag ska séledes inte lédngre
utgdra ndgot hinder for begrinsat utlimnande av uppgifter for sddana i SIS-férordningen om
polissamarbete avsedda registreringar vars priméra syfte ar brottsbekdmpning. Av denna orsak
foresldas det att 131 § 5 mom. i1 utldnningslagen &ndras s& att polisen far trots
sekretessbestimmelserna ldmna ut signalement pa utldnnings dven for registreringar som avses
1 artikel 26 samt 1 artikel 36.3 och 36.4 i SIS-férordningen om polissamarbete. Polisen ska
saledes fa ldmna ut signalement pd utldnningar for samma registreringar enligt SIS-
forordningen om polissamarbete som biometriska uppgifter 1 passregistret och
identitetskortsregistret. Néar det giller registreringar enligt artikel 26 for gripande och
utlimnande pd grundval av en europeiska arresteringsorder eller ett utlimningsavtal samt
registreringar enligt artikel 36 som géller diskreta kontroller, unders6kningskontroller och
sirskilda kontroller, ska utlimnandet av uppgifter vara kopplat till brott for vilkas férhindrande,
avslgjande och utredande biometriska uppgifter som registrerats med stod av 131 § i
utlanningslagen enligt forslaget till 15 f § i polisens personuppgiftslag ocksé fir anvéndas
nationellt.

7.4 Polislagen
2 kap. Allméinna befogenheter

1 §. Identifiering. Enligt det géllande 2 kap. 1 § 1 mom. i polislagen har en polisman for
utforande av ett visst uppdrag rétt att av var och en fa veta dennes namn och personbeteckning
eller, om sddan saknas, fodelsedatum och medborgarskap samt var personen i friga dr
antriffbar. Om en person viagrar ldmna uppgifter som avses i 1 mom. och om personen inte kan
identifieras pa annat sétt har polismannen enligt 2 mom. rétt att utreda identiteten med hjélp av
signalement. Hérvid ska i tillimpliga delar iakttas vad som i 8 kap. 33 § 2-4 mom. i
tvangsmedelslagen foreskrivs om forrattande av genomsdkning av personer.

I forarbetena till lagbestimmelsen sdgs att om en person som ar foremal for en polisatgérd inte
kan visa upp en identitetshandling eller om personens identitet inte pé ett tillforlitligt sitt kan
utredas pé annat sétt, kan polisen med hjilp av personregister utreda identiteten till exempel
genom att jimfOra personens tatueringar eller &rr eller andra sérskilda kinnetecken med polisens
personregister. Om identiteten pa ett tillforlitligt stt kan utredas med hjélp av ett ansiktsfoto i
ett personregister behdver personen i fraga inte i onddan identifieras med hjidlp av andra
signalement. [dentifieringen far inte ingripa i den gripnes réttigheter i hgre grad och den gripne
far inte orsakas storre oldgenhet genom identifieringen dn vad som &r nodvéandigt (se RP
224/2010 rd, s. 77-78).

136 § 2 mom. i gransbevakningslagen foreskrivs om rétt for en gransbevakningsman att utreda
identiteten med hjdlp av signalement. I bestimmelsen sdgs att om en person végrar ldmna
uppgifter som avses i 1 mom. eller om personen inte kan identifieras pa annat sitt har
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grinsbevakningsmannen ritt att utreda identiteten med hjidlp av signalement. Enligt
motiveringen till bestimmelsen motsvarar gransbevakningslagens bestimmelse 2 kap. 1 § 2
mom. i polislagen (RP 224/2010 rd, s. 167). Ordalydelsen i den forsta meningen i polislagens
bestammelse avviker dock fran 36 § 2 mom. i gransbevakningslagen. Det foreslas att 2 mom.
fortydligas sa att det ska vara mgjligt att utreda identiteten med hjélp av signalement pa
motsvarande sétt som enligt grinsbevakningslagen, om en person végrar att limna uppgifter
som avses i 1 mom. eller om personen inte kan identifieras pd annat sitt. Det &r nddvindigt att
sdkerstélla identiteten hos en person som ar foremal for ett tjinsteuppdrag dven i polisens
uppgifter pa samma sitt som i Griansbevakningsvdsendets uppgifter. Genom &dndringen
preciseras att en polisman har motsvarande ritt som en grinsbevakningsman att utreda
identiteten med hjilp av personregister ocksé i situationer déir en person inte har végrat att limna
i 1 mom. avsedda uppgifter om sin identitet. Det kan vara nddvéndigt att anvénda personregister
ocksé i sédana situationer, eftersom identiteten sillan kan utreds pa ett tillrackligt tillforlitligt
sétt enbart utifrdn information som personen sjilv lamnat.

Enligt 2 kap. 1 § 3 mom. i polislagen har en polisman rétt att for identifiering gripa en person
som végrar lamna uppgifter enligt 1 mom. eller som l&dmnar sannolikt falska uppgifter om de
ndmnda omstdndigheterna, forutsatt att gripandet ar nddvéindigt for att klarlagga identiteten.
Grlpande kan dock inte betraktas som forenligt med principen om minsta oldgenhet i situationer
dér det 4r mojligt att verifiera identiteten hos personen av intresse med hjilp av signalement.
Den foreslagna dndringen Okar polisens mojligheter att utreda identiteten med hjélp av
signalement och minskar behovet av att gripa personer for att sékerstilla deras identitet.

8 Ikrafttridande

Lagarna foreslas trdda i kraft sa snart som mojligt. For att genomfora de féreslagna dndringarna
fullt ut forutsitts dndringar sérskilt i polisens och Migrationsverkets informationssystem. |
bestammelserna forpliktas dndé inte myndigheterna att infora alla nya funktioner genast nér
lagen trader i kraft. Det bedoms saledes inte vara nddviandigt att reservera tid for genomforandet
av dndringar i informationssystemen innan lagéndringarna tréder i kraft.

9 Verkstillighet och uppféljning

Inrikesministeriet foljer hur den foreslagna regleringen fungerar med hjidlp av bland annat
respons frén de myndigheter som tillimpar lagen och andra centrala intressentgrupper samt
statistiken over de nya behandlingséndamalen.

Enligt artikel 60 i SIS-forordningen om in- och utresekontroller och artikel 74 i SIS-
forordningen om polissamarbete ska kommissionen tre ar efter den dag da férordningarna borjar
tillimpas och dérefter vart fjarde ar utfora en 6vergripande utvirdering av det centrala SIS och
det bilaterala och multilaterala utbytet av tilliggsinformation mellan medlemsstaterna.
Kommissionen ska dverldamna utvirderingsrapporten till Europaparlamentet och radet. Enligt
artikel 18 1 SIS- étervéindandef(')rordning ska kommissionen utvérdera tillimpningen av
forordningen inom tva ér fran den dag dé den borjar tillampas. Enligt artikel 19 i forordningen
ska bestdmmelserna om overvakmng och statistik i SIS-foérordningen om in- och
utresekontroller vara tillimpliga pd uppgifter som behandlas i SIS i enlighet med SIS-
atervindandeforordningen.

10 Forhallande till andra propositioner

Vid inrikesministeriet pagér ett lagstiftningsprojekt for att dndra bestimmelserna om polisens
informationsutbyte (SM046:00/2023). Projektets uppdrag ar att bedoma behoven av att dndra
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bestammelserna om nationellt informationsutbyte i 4 och 7 kap. i polislagen och 3 och 4 kap. i
lagen om behandling av personuppgifter i polisens verksamhet i férhallande till den géillande
allménna lagstiftningen och kraven i polisens nuvarande verksamhetsmiljo och att utifran
bedomningen bereda forslag till behovliga lagstiftningséndringar. Inom ramen for projektet
bereds dndringar i samma bestdmmelser om informationsutbyte i polisens personuppgiftslag
som foreslas bli &ndrade i denna proposition. De éndringsforslag som bereds inom projekten
samordnas i beredningsfasen.

Arbets- och nidringsministeriet har tillsatt en arbetsgrupp med uppgift att bereda det nationella
genomforandet av EU:s Al-forordning (TEM044:00/2024). Arbetsgruppens mandatperiod ar 29
april 2024-30 juni 2026. Avsikten dr att arbetsgruppen ocksa ska bereda vissa lagdndringar som
géller sddan biometrisk fjarridentifiering i efterhand som avses 1 EU:s Al-forordning och som
inverkar pé forutsittningarna att anvinda biometriska uppgifter vid brottsbekdmpning. Inom
projekten bereds dock inte &ndringar i samma bestimmelser. De dndringsforslag som bereds
inom projekten samordnas vid behov i beredningsfasen.

Riksdagen behandlar som bist regeringens proposition till riksdagen med forslag till lag om
andring av 5 a kap. i polislagen och till vissa andra lagar (RP 29/2025 rd). Under
riksdagsbehandlingen maéste de hinvisningar till strafflagen som foreslas i lagforslag nr 1 i
denna proposition vid behov anpassas till dndringar som gors i1 polislagen under
riksdagsbehandlingen av proposition RP 29/2025 rd.

11 Forhallande till grundlagen samt lagstiftningsordning

Propositionen &r relevant sirskilt med avseende pé bestimmelserna om rétten till livi 7 § och
om skydd for privatlivet i 10 § i grundlagen. Propositionen bor dessutom bedémas med
avseende pa bestimmelserna om jamlikhet 1 6 §, rorelsefrihet i 9 § samt réttsskydd i 21 § i
grundlagen.

11.1 Riitten till liv, personlig frihet och integritet

Enligt 7 § 1 mom. i grundlagen har alla rtt till liv och till personlig frihet, integritet och
trygghet. Ocksa enligt artikel 2 i Europakonventionen ska envars ritt till liv skyddas genom lag.
Enligt 22 § i grundlagen ska det allméanna se till att de grundldggande fri- och rittigheterna och
de ménskliga réttigheterna tillgodoses, inklusive rétten till personlig sékerhet (se t.ex. GrUU
6/2024 rd). I systemet med grundldggande fri- och rittigheter kan det i extrema fall vara fraga
om skydd av rétten till personlig trygghet enligt 7 § i grundlagen (GrUU 6/2024 rd, GrUU
99/2022 rd). Genom rétten till personlig trygghet understryks den offentliga maktens
forpliktelser att vidta atgérder for att skydda ménniskor mot brott och andra rittsstridiga
girningar som riktas mot dem (GrUU 44/1998 rd).

I propositionen  foreslds  bestimmelser i  polisens  personuppgiftslag  och
migrationsforvaltningens personuppgiftslag som gor det mojligt att anvianda biometriska
uppgifter i passregistret och identitetskortsregistret samt sddana biometriska uppgifter om
utlanningar som forts in i polisens och Migrationsverkets register for att forhindra, avsldja och
utreda vissa allvarliga brott. Rétten att anvinda uppgifterna ska vara begrinsad till sadana i
bestimmelserna exakt specificerade brott som det pd de grunder som beskrivs i
specialmotiveringen till lagforslag nr 1 kan anses sérskilt viktiga att forhindra, avsldja och
utreda med tanke pé sévil individernas som samhillets sékerhet. Forhindrande, avsldjande och
utredning av dessa brott bedoms vara forenat med ett vigande samhéllsintresse. Malen for den
foreslagna regleringen hanfor sig ocksa till skyddet for den personliga tryggheten enligt 7 § i
grundlagen. Ett starkt intresse av detta slag har enligt grundlagsutskottet i allminhet ansetts
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utgéra en acceptabel grund med tanke pa de grundliggande fri- och réttigheterna och i
konstitutionellt hdnseende beréttiga en begrinsning av en grundldggande fri- eller rittighet,
forutsatt att dven de Ovriga generella villkoren for inskriankningar uppfylls (se t.ex. GrUU
6/2024 rd, GrUU 99/2022 rd, GrUU 67/2010 rd, GrUU 5/1999 rd). Aven Europakonventionen
identifierar personlig sékerhet som ett intresse, pa grundval av vilket det kan vara mojligt att
ingripa i skyddet for privatlivet, om de inskrdnkande &tgérder som riktas mot skyddet for
privatlivet i dylika situationer kan betraktas som godtagbara och nddvédndiga vid en
helhetsbeddmning. Den personliga sdkerheten skyddas ocksd genom den fGreslagna
mojligheten att behandla biometriska uppgifter i syfte att forhindra en betydande fara for liv,
hilsa eller sékerhet.

I propositionen foreslas det dessutom att polislagens bestimmelser om utredning av identiteten
med hjilp av signalement ska fortydligas. Genom bestimmelserna om utredning av identiteten
genomfors det uppdrag som avses i 7 § 3 mom. i grundlagen att genom lag foreskriva om
grunderna for ingripande i den personliga integriteten (se t.ex. GrUU 6/2024 rd). EU-domstolen
har ansett tagande av fingeravtryck inte innebér nagot ingrepp i intimsféaren, eftersom fingrarna
hélls normalt synliga for andra. Atgirden medfor inte heller nagot storre fysiskt eller psykiskt
obehag, vilket ocksé giller for atgidrden att ta ett ansiktsfoto (C-291/12, Schwarz mot Stadt
Bochum). Vid utredningen av identiteten ska man fortfarande pa samma sitt som i nuldget iaktta
tvangsmedelslagens bestimmelser om genomsokning av personer.

I polisens personuppgiftslag och migrationsforvaltningens personuppgiftslag foreskrivs det
ocksa om mojlighet att till skillnad fran nuldget anvénda dven biometriska uppgifter i
passregistret och identitetskortsregistret samt sdédana biometriska uppgifter om utldnningar som
forts in i polisens och Migrationsverkets register for enskilda jaimforelse i situationer dér
forutséttningarna enligt befogenhetsbestimmelserna att utreda identiteten ér uppfyllda. P& de
uppgifter som anvdnds vid jdmfOrelsen tillimpas bestimmelserna om tilldtna
behandlingsdndamal, innehallet i de personuppgifter som behandlas och radering av uppgifterna
i polisens personuppgiftslag och migrationsforvaltningens personuppgiftslag. Uppgifter som
tagits for jamforelsen ska saledes raderas efter att identiteten utretts, om det inte &r nodvéndigt
att behandla dem for undersoknings- och 6vervakningsuppgifter under de forutséttningar som
anges i 5-6 § eller for att forhindra eller avsldja brott under de forutsattningar som anges i 7—8
§. Pa motsvarande sitt ska ocksa Gransbevakningsvésendet, Tullen och Férsvarsmakten kunna
behandla uppgifter som de tagit for jimforelse med stdd av befogenhetsbestimmelserna endast
i enlighet med de forfattningar som giller behandling av personuppgifter inom deras
forvaltningsomréden.

Genom den foreslagna dndringen av polislagen och de mer omfattande rétten &n nu att anvinda
enskilda registeruppgifter minskar behovet av att anvinda metoder som ingriper mera i
personens rittigheter, sdsom gripande, som borde vara den metod som kommer i sista hand for
att utreda identiteten.

11.2 Skydd for privatlivet och personuppgifter

I 10 § 1 grundlagen foreskrivs det om skydd for privatlivet. Enligt 1 mom. &r vars och ens
privatliv, heder och hemfrid tryggade. Enligt forbehallet i den andra meningen i momentet
utfirdas nirmare bestimmelser om skydd for personuppgifter genom lag.

Grundlagsutskottet har bedomt behandlingen av kénsliga uppgifter med utgdngspunkt i att
inskrdnkningar av skyddet for privatlivet maste bedomas utifrdn de allminna villkoren for
inskrdnkningar av de grundlidggande fri- och réttigheterna (se GrUU 42/2016 rd och de
utlatanden som det hdnvisas till dar). Grundlagsutskottets vedertagna praxis har varit att
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lagstiftarens handlingsutrymme dessutom begrénsas av att skyddet for personuppgifter delvis
ingdr i samma moment som skyddet for privatlivet. Lagstiftaren ska trygga denna rattighet pé
ett satt som kan anses godtagbart med hénsyn till de grundldggande fri- och rittigheterna som
en helhet (se t.ex. GrUU 14/2018 rd, GrUU 13/2016 rd).

Enligt artikel 8.1 i Europakonventionen (FordrS 18 och 19/1990) har var och en ritt till skydd
for sitt privat- och familjeliv, sitt hem och sin korrespondens. Enligt artikel 8.2 &r riatten dock
inte obegrinsad, eftersom myndigheterna fér ingripa i anvindningen av denna réttighet med
stdd av lag och om det i ett demokratiskt samhélle 4r nddvéndigt med hénsyn till den nationella
sdkerheten, den allminna sdkerheten eller landets ekonomiska vilstand, till forebyggande av
oordning eller brott, till skydd for hélsa eller moral eller till skydd for andra personers fri- och
rattigheter. 1 Europeiska domstolen for de ménskliga réttigheternas (Europadomstolen)
rattspraxis har skyddet for personuppgifter ansetts vara en vésentlig del av skyddet for privat-
och familjeliv i artikel 8. Enligt grundlagsutskottet forutsétter det nddvéandighetskrav som
hanfor sig till inskrdnkningar av de rittigheter som skyddas i artikel 8 i Europakonventionen &
sin sida att inskrankningen motiveras av ett vigande samhdélleligt behov, att ingripandet och det
godtagbara mal som efterstravas star i rétt proportion till varandra och att det finns relevanta
och tillrdckliga skl for inskrdnkningen (GrUU 35/2018 rd).

Enligt artikel 7 i Europeiska unionens stadga om de grundldggande réttigheterna har var och en
rédtt till respekt for sitt privatliv och familjeliv, sin bostad och sina kommunikationer. Enligt
artikel 8 i stadgan om de grundldggande rattigheterna har var och en rétt till skydd for egna
personuppgifter. Personuppgifter ska behandlas lagenligt for bestimda dndamal och pé
grundval av den berdrda personens samtycke eller nagon annan legitim och lagenlig grund.
Enligt artikel 52.1 i stadgan ska varje begrinsning i utovandet av de réttigheter och friheter som
erkdnns i1 stadgan vara foreskriven i lag och forenlig med det vésentliga innehéllet i dessa
rattigheter och friheter. Begrinsningar far, med beaktande av proportionalitetsprincipen, endast
goras om de dr nddvandiga och faktiskt svarar mot mal av allmént samhéllsintresse som erkénns
av unionen eller behovet av skydd for andra ménniskors réttigheter och friheter.
Grundlagsutskottet har ansett att det dr betydelsefullt att artikel 7 i EU:s stadga om de
grundldggande réttigheterna tryggar skyddet for privatlivet och att artikel 8 tryggar vars och ens
ratt till skydd for egna personuppgifter. Grundlagsutskottet har framhallit att man vid
tillimpningen av EU-lagstiftningen om behandling av personuppgifter maste ta hiansyn till de
hér artiklarna i stadgan och att EU-domstolens domar pa dessa punkter &r utslagsgivande for det
viktigaste innehallet i respekten for privatlivet och skyddet for personuppgifter (GrUU 14/2018
rd, GrUU 21/2017 rd).

Bestaimmelser som inskrdnker skyddet for personuppgifter, som omfattas av skyddet for
privatlivet, maste uppfylla de allménna villkoren for inskrdnkningar av de grundldggande fri-
och rittigheterna. Grundlagsutskottet har dven betonat att skyddet for privatlivet och
personuppgifter bor sta i proportion till andra grundldggande och ménskliga rittigheter samt till
andra vigande samhilleliga intressen, sdsom allmin sikerhet, som i extrema fall kan ga tillbaka
pa den personliga sékerheten som grundliggande rattighet (GrUU 14/2018 rd, GrUU 5/1999
rd). Grundlagsutskottet har ansett att skyddet for privatlivet och personuppglfter inte har
foretrade framfor andra grundldggande fri- och réttigheter. Bedomningen gar ut pa att samordna
och avviga tva eller flera bestimmelser om de grundldggande fri- och rittigheterna (se t.ex.
GrUU 26/2018 rd, GrUU 14/2018 rd, GrUU 54/2014 rd och GrUU 10/2014 rd).

I samband med bedémningen av nationell lagstiftning som kompletterar SIS-férordningarna
konstaterade grundlagsutskottet att det inte ingér i utskottets konstitutionella uppdrag att
bedoma nationell genomfoérandelagstiftning med avseende pa den materiella EU-rétten.
Grundlagsutskottet anser dock att det i och for sig &r klart att unionslagstiftningen enligt EU-
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domstolens etablerade réttspraxis har foretrdde framfor nationell rétt i enlighet med de villkor
som lagts fast i denna rittspraxis och att det inte finns skil att i Finlands nationella lagstiftning
ga in for 16sningar som strider mot EU-lagstiftningen. Enligt grundlagsutskottet ar det viktigt
att det, i den mén som EU-lagstiftningen mojliggor reglering pa det nationella planet, tas hénsyn
till de krav som de grundlidggande fri- och rittigheterna och de ménskliga rittigheterna stéller
nér det nationella handlingsutrymmet utnyttjas (se t.ex. GrUU 40/2021 rd och de utlatanden
som det hinvisas till dar).

I propositionen foreslds bestiammelser om behandling av personuppgifter som utfardas delvis
inom det handlingsutrymme som den allminna dataskyddsforordningen och EU:s SIS-
forordningar medger och delvis i form av specialbestimmelser som kompletterar den nationella
genomforandelagstiftningen om  dataskyddsdirektivet for brottmédl. De foreslagna
bestammelserna bedoms i f6ljande avsnitt ndrmare med avseende pa kravet att bestimmelserna
maste utfirdas genom lag och det nationella handlingsutrymmet for den allmidnna
dataskyddslagstiftningen (avsnitt 11.2.1), forutsittningarna for behandling av sérskilda
kategorier av personuppgifter (avsnitt 11.2.2), &ndamalsbegrdnsning (avsnitt 11.2.3),
forutsattningarna for utlimnande av uppgifter (avsnitt 11.2.4) samt réttsskyddet (avsnitt 11.2.5).
Propositionens konsekvenser for skyddet for privatlivet och personuppgifter, jamlikheten, barn
och sikerheten behandlas &ven i avsnitt 4.2.4 och 4.2.5.

11.2.1 Nodviandigheten av speciallagstiftning om behandling av personuppgifter

Grundlagsutskottet har inom tillimpningsomradet for EU:s dataskyddsforordning justerat sin
standpunkt 1 frdga om kraven pd lagstifining om skyddet for personuppgifter.
Dataskyddsforordningen foreskriver vésentligt mycket mer detaljerat om skyddet for
personuppgifter dn dataskyddsdirektivet (95/46/EG) och personuppgiftslagen, som stiftats for
att genomfora direktivet (GrUU 14/2018 rd). Enligt utskottet bor skyddet for personuppgifter i
fortsdttningen i forsta hand tillgodoses med stod av den allmédnna dataskyddsfoérordningen och
den nationella allménna lagstiftningen. Aven med tanke pa tydligheten bor vi forhalla oss
restriktivt nér det géller att infora nationell speciallagstiftning. Sadan lagstiftning bor vara
avgransad till nodvéindiga bestimmelser inom ramen for det nationella handlingsutrymme som
dataskyddsforordningen medger. Grundlagsutskottet anser det dock vara klart att behovet av
speciallagstiftning 1 enlighet med det riskbaserade synsdtt som ocksd krivs i
dataskyddsforordningen maéste bedomas utifran de hot och risker som behandlingen av
personuppgifter orsakar. Ju storre risk fysiska personers réttigheter och friheter utsitts for pa
grund av behandlingen, desto mer motiverat dr det med mer detaljerade bestimmelser. Denna
omsténdighet ar av sérskild betydelse nir det giller behandling av kénsliga uppgifter (se t.ex.
GrUU 51/2018 rd och GrUU 14/2018 rd).

Enligt grundlagsutskottet bor bestimmelserna om behandling av personuppgifter fortfarande
analyseras utifran utskottets tidigare praxis med fokus pa exakta och heltickande bestdmmelser
pa lagniva i en regleringskontext dér det finns ett kénsligt samband med de grundlaggande fri-
och réttigheterna (t.ex. GrUU 26/2018 rd och GrUU 14/2018 rd). Grundlagsutskottet har sérskilt
velat lyfta fram behovet av reglering i de fall dér personuppgifterna behandlas av en myndighet
(GrUu 14/2018 rd).

Grundlagsutskottet ansag i anslutning till sin justering av tolkningspraxis i fraga om 10 § i
grundlagen att dataskyddsdirektivet for brottmal till skillnad frén den direkt tillimpliga
dataskyddsforordningen inte innehaller nagra detaljerade bestimmelser som skulle utgéra en
tillracklig réttslig grund for skyddet av privatlivet och personuppgifter i 10 § i grundlagen.
Regleringen om behandling av personuppgifter ska i sddana hér regleringssammanhang dér det
kénsliga sambandet med de grundldggande fri- och rittigheterna accentueras fortfarande
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bedomas utifran utskottets tidigare praxis som betonar bestimmelser pa lagniva, exakthet och
omfattning. Relevant i detta avseende ar att dataskyddslagen avseende brottmal ar en lag som
blir tillimplig som allméin lag pa sitt tillimpningsomrade, och som ska kompletteras med
speciallagstiftning for olika forvaltningsomraden. Det finns dock inget hinder for att kraven pa
rackvidd for, exakthet hos och noggrann avgrinsning av bestimmelser om skyddet for
personuppgifter till vissa delar kan uppfyllas genom en allmén nationell lag utanfor
dataskyddsforordningens tillimpningsomrade (se GrUU 26/2018 rd, GrUU 14/2018 rd, GrUU
51/2018 rd).

Enligt grundlagsutskottet dr det viktigt att det i den mén som EU-lagstiftningen kraver reglering
pa det nationella planet eller mojliggor sddan tas hdnsyn till de krav som de grundldggande fri-
och rittigheterna och de ménskliga réttigheterna stiller nir det nationella handlingsutrymmet
utnyttjas (se GrUU 25/2005 rd). Utskottet har framhéllit att det i regeringens proposition dérfor
finns anledning att sirskilt i friga om bestdmmelser som ar av betydelse med hénsyn till de
grundldggande fri- och réttigheterna tydligt klargéra ramarna for det nationella
handlingsutrymmet (GrUU 26/2017 rd, GrUU 2/2017 rd, GrUU 44/2016 rd).

I propositionen &r det frdga om behandling av personuppgifter som omfattas delvis av den
allminna dataskyddsforordningen och delvis av dataskyddslagen avseende brottmél. Den
allménna lagstiftning som ska iakttas vid behandlingen av personuppgifter bestdms i enlighet
med #&ndamalet med behandlingen av uppgifterna. P4 behandlingen av personuppgifter
tillimpas den allminna dataskyddsforordningen och den nationella dataskyddslag som
kompletterar den i enlighet med bestimmelserna om tillimpningsomradet for dessa allménna
forfattningar.

Behandlingen av personuppgifter i uppgifter enligt passlagen och lagen om identitetskort samt
1 uppgifter med anknytning till migrationsforvaltningen baserar sig pa artikel 6.1 c 1 den
allménna dataskyddsfoérordningen, enligt vilken behandlingen ar laglig nir den &r nodvéndig for
att fullgora en rattslig forpliktelse som avilar den personuppgiftsansvarige (15 a § i lagforslag
nr 1). Likasd omfattas det ursprungliga dndamélet med behandlingen av registreringar enligt
SIS-forordningen om in- och utresekontroller och SIS-atervindandeforordningen av den
allménna dataskyddsférordningen (de nya 2 och 3 mom. i 14 § i lagforslag nr 2). Den foéreslagna
anvandningen av biometriska uppgifter i passregistret och identitetskortsregistret samt sadana
biometriska uppgifter om utldnningar som forts in i polisens och Migrationsverkets register for
att identifiera offer, forhindra fara och forhindra, avsléja och utreda vissa allvarliga brott
omfattas av dataskyddslagen avseende brottmal (15 ¢, 15 d, 15 e och 15 f § i lagforslag nr 1
samt 9 och 10 § i lagforslag nr 2), liksom anvandnmgen av biometriska uppgifter i passregistret
och identitetskortsregistret for att skydda forsvaret av landet och for att skydda den nationella
sdkerheten mot verksamhet som allvarligt hotar den (21 a § och 52 a § 1 lagforslag nr 1) omfattas
av dataskyddslagen avseende brottmal. Aven nir registreringar enligt SIS-forordningen om
polissamarbete fors in 1 SIS &r det fradga om saddan behandling av personuppgifter som avses i
dataskyddslagen avseende brottmal (27 § 4 mom. i lagforslag nr 1, de nya 4 och 5 mom. i 14 §
i lagforslag nr 2 samt den nya 5 mom. 4-6 punkten i 131 § i lagforslag nr 3). Utredning av
identiteten enligt 2 kap. 1 § i polislagen och 15 b § i lagforslag nr 1 kan omfattas av antingen
den allmdnna dataskyddsforordningen eller dataskyddslagen avseende brottmal beroende pa
vilket polisuppdrag som forutsétter att identiteten utreds.

De foreslagna bestimmelserna som kompletterar den allménna dataskyddsforordningen grundar
sig pa det nationella handlingsutrymmet enligt artiklarna 6 och 9 i férordningen. Den nationella
lagstiftningen kan enligt artikel 6.3 innehalla bestimmelser for att anpassa tillimpningen av
bestdammelserna i den allmadnna dataskyddsférordningen. Bestimmelserna kan gélla till exempel
de villkor som ska gilla for laglig behandling, vilken typ av uppgifter som ska behandlas,
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andamal och lagringstid samt de enheter till vilka personuppgifterna far 1dmnas ut och for vilka
dndamél. Medlemsstatens nationella rétt ska uppfylla ett mil av allmént intresse och vara
proportionell mot det legitima mal som efterstravas. Om personuppgifter behandlas for andra
andamal dn det dndamal for vilket uppgifterna samlades in, ska regleringen bedémas utifran
principen om &ndamalsbegransning i enlighet med vad som foreskrivs i artikel 6.4 i
dataskyddsforordningen (se avsnitt 11.2.3). Vid behandlingen av biometriska uppgifter ska
dessutom iakttas bestimmelserna om behandling av sérskilda kategorier av personuppgifter i
artikel 9 i den allménna dataskyddsfoérordningen, som beskrivs mer ingdende nedan (se avsnitt
11.2.2).

I propositionen har det beddmts nddvindigt att foreslé specialbestimmelser som utféardas inom
det nationella handlingsutrymmet som den allménna dataskyddsférordningen medger och som
kompletterar den nationella genomforandelagstiftningen for dataskyddsdirektivet for brottmal.
I propositionen foreslas bestimmelser som kompletterar dataskyddsforordningen om samtliga
ovanndmnda omstidndigheter enligt artikel 6.3 1 forordningen. Bestimmelserna giller
behandling av personuppgifter for nadgot annat dndamal dn det ursprungliga dndamalet med
behandlingen, det forfarande som ska tillimpas pa behandlingen samt utlimnande av
personuppgifter till andra myndigheter. 1 propositionen foreslds ocksé bestimmelser som
kompletterar EU:s SIS-forordningar om utlimnande av biometriska uppgifter for SIS-
registreringar. De foreslagna dndringarna géller biometriska uppgifter som betraktas som
sarskilt kinsliga, och behandlingen av dessa uppgifter forutsdtter exakta och noggrant
avgransade bestdmmelser pa grund av de risker som behandlingen medfor. De foreslagna
bestimmelserna har beddmts som nddvindiga dven pa grund av de fOrutsdttningar for
bestimmelser om utlimnande av sekretessbelagda uppgifter som behandlas mer ingdende nedan
(se avsnitt 11.2.4).

11.2.2 Behandling av uppgifter som hor till sirskilda kategorier av personuppgifter

Grundlagsutskottet har bedomt att sarskilt tillatande av behandling av kénsliga uppgifter beror
sjdlva kdman i skyddet for personuppgifter, vilket inneburit att inrdttandet av register med
sddana uppgifter maste bedomas mot villkoren for inskrankningar i de grundlidggande fri- och
rattigheterna, sdrskilt lagstiftningens acceptabilitet och proportionalitet (se t.ex. GrUU 48/2018
rd och de utldtanden som det hénvisas till dér).

Grundlagsutskottet har konstaterat att bestimmelserna om behandling av kénsliga uppgifter bor
analyseras vidare utifran praxisen for tidigare bestimmelser pa lagnivd. Grundlagsutskottet har
bedomt att biometriska kdnnetecken adr i manga avseende kinsliga uppgifter. Fingeravtryck
innehéller sddan information om en individ som gor det mdjligt att exakt identifiera honom eller
henne i manga olika sammanhang (GrUU 29/2016 rd, se dven Europadomstolens dom S. and
Marper mot Férenade kungariket, 4.12.2008).

Grundlagsutskottet har framhévt vilka hot som behandling av kénsliga uppgifter kan medfora.
Enligt utskottet medfér omfattande databaser med kénsliga uppgifter allvarliga risker relaterade
till dataskyddet och missbruk av uppgifter som 1 sista hand kan utgéra ett hot mot personens
identitet (GrUU 13/2016 rd, GrUU 14/2009 rd). Aven enligt EU:s allménna
dataskyddsforordning bor sirskilda personuppgifter, som till sin natur &r sarskilt kénsliga med
hénsyn till grundlaggande réttigheter och friheter, atnjuta sirskilt skydd eftersom behandlingen
av uppgifterna kan innebéra betydande risker for de grundlédggande réttigheterna och friheterna
(se GrUU 3/2021 rd).

Nér grundlagsutskottet behandlade forslagen till féorordningar om anvéndning av Schengens
informationssystem (SIS) och bestdimmelser som kompletterar SIS-forordningarna ansag
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utskottet att den viktigaste fragan i forslagen till forordningar med avseende pa skyddet for
privatlivet och for personuppgifter ér registreringen av biometriska kdnnetecken. Relevant 4r att
omfattande register med biometriska kédnnetecken kan medfora allvarliga risker for
informationssékerheten och for missbruk av uppgifter. Riskerna kan i sista hand utgora ett hot
mot personers identitet. Grundlagsutskottet har ansett att inrdttandet av dessa register maste
beddmas i ljuset av villkoren for inskrédnkningar i de grundléggande fri- och réttigheterna och
sdrskilt med hénsyn till inskrdnkningarnas acceptabilitet och proportionalitet. Enligt
grundlagsutskottet genererar registrering av biometriska kdnnetecken dessutom ett sdrskilt
behov av att se till att de personuppgifter som registreras i systemet skyddas mot risk for
missbruk och varje form av olaglig atkomst till och anvdndning av uppgifterna. Utskottet
papekade darfor sarskilt att det bor finnas exakta och noga avgriansade bestimmelser om att det
ar tillatet att behandla kénsliga uppgifter bara om behandlingen &r absolut nddvéndig. Sérskilt
nir det giller behandlingen av uppgifter om barn papekade utskottet att behandlingen av
biometriska kénnetecken som tas upp fran barn ska vara nédvéindig med tanke pa ett godtagbart
andamal. (se GrUU 40/2021 rd samt GrUU 13/2017 rd och de utldtanden som det hinvisas till
dar.)

Utskottet har ocksa betonat att i synnerhet forvaringstiden for kénsliga uppgifter bor begrénsas
till vad som ar nddvindigt for att uppna det mal som &r orsak till att uppgifterna har registrerats
i systemet (se t.ex. GrUU 3/2021 rd och de utldtanden som det hinvisas till dir, GrUU 31/2017
rd och GrUU 13/2017 rd). Utskottet har ansett att en fem ars férvaringstid for kinsliga uppgifter
arlang (GrUU 51/2018 rd, GrUU 13/2017 rd). Utskottet har ocksé i samband med bedémningen
av forvaringstider papekat att registrering av biometriska kannetecken medfor ett sérskilt behov
av att skydda personuppgifter som sparas i systemet mot risken for missbruk och all slags olaglig
atkomst till och anvéndning av dessa uppgifter (GrUU 13/2017 rd, GrUU 29/2016 rd, se ocksé
EU-domstolens avgoéranden C-362/14, Schrems samt C-293/12 och C-594/12, Digital Rights
Ireland).

Registreringen och anvéndningen av fingeravtryck har ockséd bedomts i Europadomstolens
domar. Europadomstolen har konstaterat att inférande av personuppgifter i en myndighets
register innebdr en begridnsning av skyddet for privatlivet. Fingeravtryck innehaller sadan
information om en individ som gor det mdjligt att exakt identifiera honom eller henne i ménga
olika sammanhang. Redan det att uppgifter om fingeravtryck fors in i ett register kan ge
anledning till oro for skyddet for privatlivet (se t.ex. S. och Marper mot Forenade kungariket,
4.12.2008 och Leander mot Sverige, 26.3.1987).

I samband med fallet S. och Marper mot Forenade kungariket granskar Europadomstolen
omfattande insamling av fingeravtryck i ett centraliserat polisregister. I fallet hade bada
kdrandena anhallits och atalats for brott. Polisen tog deras fingeravtryck och DNA-kédnnetecken
i enlighet med de nationella bestimmelserna, men kidrandena domdes aldrig for brotten. Med
stod av den nationella lagstiftningen kunde dock biometriska uppgifter forvaras en obegrinsad
tid. Europadomstolen konstaterar bland annat att i ett demokratiskt samhélle kan det anses
nodvéndigt att ingripa i skyddet for privatlivet for att uppnd ett berittigat syfte, om man
dédrigenom svarar pa ett tvingande samhalleligt behov och sdrskilt om det star i rimlig proportion
till detta beréttigade syfte, samt om de nationella myndigheterna ldgger fram relevanta och
tillrickliga motiveringar. Europadomstolen konstaterar ocksd att ett beréttigat
brottsbekdmpningsintresse kan vara storre &n intressena for dem som berdrs av
fingeravtrycksuppgifterna och sambhillets helhetsintresse vid skyddet av personuppgifter,
inklusive fingeravtryck och DNA-kénnetecken. Europadomstolen anser att det ar stéllt utom allt
rimligt tvivel att kampen mot brott, sérskilt organiserad brottslighet och terrorism, som &r en av
utmaningarna for dagens europeiska samhaéllen, &r i hog grad beroende av anvéndningen av
moderna vetenskapliga undersokning- och identifieringsmetoder. Europadomstolen konstaterar
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dock att trots fordelarna med ett centraliserat register bor utgangspunkten vara att forsoka hitta
balans mellan den allménna sékerheten och skyddet for privatlivet. Enligt domstolen forsdmras
skyddet for privatlivet orimligt, om det godkénns att anvindningen av moderna vetenskapliga
brottsundersokningsmetoder till vilket pris som helst gar fore skyddet for privatlivet.
Europadomstolen konstaterar bland annat att lagringen av personuppgifter méste std i rétt
proportion till syftet med insamlingen och att lagringstiderna maste begrinsas. En allmén och
urskillningslds lagring av personuppgifter utan nadgon tidsgrins sé att personer som konstaterats
oskyldiga har endast begransad mojlighet att begéra att deras personuppgifter raderas, utgjorde
i detta fall ett oproportionellt ingrepp i kdrandenas rétt att atnjuta respekt for privatlivet och
kunde inte anses som nddvindigt i ett demokratiskt samhille. Domstolen konstaterade att det
var fraga om ett brott mot artikel 8 i Europakonventionen.

Europadomstolen har konstaterat brott mot artikel 8 i Europakonventionen i anslutning till
lagringen av uppgifter om fingeravtryck dven i mélet M.K. mot Frankrike, 18.4.2013. 1 fallet
konstaterar Europadomstolen bland annat att i de nationella bestimmelserna hade det inte gjorts
nagon skillnad i lagringen av personuppgifter enligt brottens allvarlighetsgrad eller enligt om
personen hade domts for brott eller inte. Det foreskrevs inte heller om tillrdckliga
skyddsatgarder i lagen. I mélet Gaughran mot Forenade kungariket, 13.2.2020, konstaterade
Europadomstolen att det var friga om ett brott mot artikel 8 i Europakonventionen da kérandens
DNA-profil, fotografi och fingeravtryck bevarades en obestimd tid utan hénsyn till brottets
allvarlighet eller behovet av att bevara uppgifterna for en obestimd tid och utan faktisk
mojlighet att fA saken beddmd. Europadomstolen konstaterar i avgoérandet av syftet med
lagringen av biometriska uppgifter och fotografier &r att undersoka brott och salunda forhindra
brottslighet, vilket &r ett godtagbart syfte. Vid beddmningen av rétten till liv, som skyddas i
artikel 2 i Europakonventionen, och den positiva skyldighet att agera som foljer ddrav har
Europadomstolen ansett att det finns ett starkt allmént intresse av att undersdka och lagfora brott
mot liv och girningsminnen dven flera ar efter hdndelserna. Det finns ocksa ett allmént
brottsbekdmpningsintresse av att utreda sa kallade dolda brott. Polisen maste dnda utfora sin
uppgift pé ett sétt som &r forenligt med andra individers réttigheter och friheter (se bl.a. Osman
mot Forenade kungadomet, 28.10.1998). Forutom ett godtagbart syfte méste dven kravet pé
proportionalitet beaktas vid bedomningen.

Europadomstolen har ockséd granskat behandlingen av biometriska uppgifter bland annat i
avgorandet  Glukhin mot Ryssland, 4.7.2023. 1 fallet utnyttjade myndigheten
overvakningskameror i allménna utrymmen och ett system for ansiktsigenkénning i realtid for
att identifiera, hitta och gripa en eftersokt demonstrant som man missténkte att gjort sig skyldig
till endast en administrativ forseelse. Europadomstolen konstaterar att behandlingen av
sokandens personuppgifter med hjélp av ansiktsigenkédnningsteknik i ett drende som géllde en
administrativ forseelse innebdr en begrinsning av skyddet for privatlivet. En begriansning av
skyddet for privatlivet kan vara beréttigad endast nér den ar tillaten i lag och nédviandig i ett
demokratiskt samhille for att uppné de syften som avses i artikel 8.2 i Europakonventionen.
Europadomstolen hénvisar till avgorandena i bland annat malen S. och Marper mot Forenade
kungariket och Gaughran mot Forenade kungariket och konstaterar att insamling och
behandling av personuppgifter forutsitter tydliga och exakta regler som erbjuder tillrdckliga
garantier mot missbruk och godtycklig behandling av uppgifterna. Europadomstolen anser
ocksé i detta sammanhang att det ar stillt utom allt rimligt tvivel att kampen mot brott, sarskilt
organiserad brottslighet och terrorism, som dr en av utmaningarna for dagens europeiska
sambhéllen, &r i hog grad beroende av anvéndningen av moderna vetenskapliga undersdkning-
och identifieringsmetoder. | fallet dr det enligt Europadomstolen inte friga om huruvida
behandling av biometriska uppgifter med hjélp av ansiktsigenk@nningsteknik allmint kan
betraktas som berittiga enligt Europakonventionen. I det fall som granskas i domen anser
Europadomstolen att anviandning av ansiktsigenkanningsteknik for att identifiera, lokalisera och
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gripa en fredlig demonstrant for ett forfarande som géller en administrativ forseelse inte kan
betraktas som nddvéndig i ett demokratiskt samhille. Domstolen konstaterade att det var fraga
om ett brott mot artikel 8 i Europakonventionen.

EU-domstolen har behandlat betydelsen av fingeravtryck bland annat i avgérandet C-61/22,
som giller giltigheten for EU:s forordning om identitetskort (RL mot Landeshauptstadt
Wiesbaden). Biometriska uppgifter gor det mojligt att exakt identifiera de berdrda fysiska
personerna och &r sdrskilt kdnsliga pa grund av de betydande risker for grundldggande fri- och
rittigheter som anviandningen av dem kan innebéra. Trots att fingeravtryck gor det mojligt att
exakt identifiera en person, gor enligt avgorandet 4nda den information som fingeravtrycken
innehaller det inte i sig mojligt att f4 en bild av de berérda personernas privat- och familjeliv.
Sélunda fann EU-domstolen att den rittighetsbegriansning som foljer av skyldigheten att infora
tva fingeravtryck i lagringsmediet i identitetskort utfirdade av medlemsstaterna inte strider mot
det vasentliga innehallet i de grundldggande réttigheter som slés fast i artiklarna 7 och 8 i
stadgan. EU-domstolen har ocksa bedomt de skyldigheter enligt passforordningen som géller
fingeravtryck och konstaterat att det intrdng i respekten for privatlivet och skyddet for
personuppgifter som dr forenat med dem kan motiveras med syftet att sékerstélla att pass inte
anvénds i bedrégligt syfte (se avgdrandet C-291/12, Schwarz mot Stadt Bochum, som behandlas
mer ingéende i avsnitt 2.2.1).

EU-domstolen har i malet C-205/21 (Ministerstvo na vatreshnite raboti - Registrering av
biometriska och genetiska uppgifter I) hianvisat till principen om uppgiftsminimering i artikel 4
i dataskyddsdirektivet avseende brottmal, enligt vilken personuppgifter ska vara adekvata,
relevanta och inte for omfattande i forhédllande till de syften for vilka de behandlas. EU-
domstolen har ockséd héanvisat till artikel 8, enligt vilken behandling ska vara laglig endast om
och i den mén den ar nddvandig for att utfora en uppgift som utférs av en behdrig myndighet
for de andamal som anges i direktivet. I artikeln krdvs dessutom att medlemsstaternas nationella
ritt ska specificera syftet med behandlingen, vilka personuppgifter som ska behandlas och
behandlingens dndamal. EU-domstolen har konstaterat att andamélen med behandlingen av
biometriska och genetiska uppgifter kan saledes i detta avseende inte anges i alltfor allmdnna
termer, utan maste definieras pa ett tillrackligt precist och konkret sétt for att det ska vara mojligt
att bedoma huruvida denna behandling dr ”absolut nodvandig” pa det sétt som forutsitts i artikel
10 i direktivet. EU-domstolen ansag i mélet att polismyndigheternas behandling av biometriska
och genetiska uppgifter i sin utredningsverksamhet, for att bekdmpa brott och uppritthélla
allmin ordning, &r tilliten endast om medlemsstatens nationella ritt innehaller en tillrackligt
klar och tydlig rittslig grund for att tillita denna behandling. Direktivets krav pa att
behandlingen av kinsliga uppgifter ska vara ”absolut nédviandig” innebér enligt EU-domstolen
en sdrskilt strikt kontroll i detta sammanhang av iakttagandet av principen om
uppgiftsminimering. EU-domstolen konstaterar ocksé att dataskyddsdirektivet f6r brottmal och
artiklarna 47 och 48 i stadgan om de grundlaggande réttigheterna inte utgér nagot hinder for
lagstiftning enligt vilken den behoriga brottmalsdomstolen faststiller att biometriska och
genetiska uppgifter ska insamlas med tvang fore det nationella mélet. Dessutom anser EU-
domstolen att dataskyddsdirektivet for brottmal utgor hinder for nationell lagstiftning enligt
vilken foreskrivs ritt for den behoriga myndigheten att samla in biometriska och genetiska
uppgifter utan att prova och visa dels att denna insamling &r absolut nédvéndig for att uppna de
konkreta mal som efterstrivas, dels att dessa mal inte kan uppnés genom atgéarder som utgor ett
mindre allvarligt ingrepp i den berdrda personens rittigheter och friheter. EU-domstolen anser
ocksa att nationell lagstiftning enligt vilken foreskrivs en systematisk insamling av biometriska
och genetiska uppgifter fran varje person som &r misstankt for uppsatlig brottslighet som
omfattas av allmént &tal i princip stér i strid med artikel 10 i dataskyddsdirektivet avseende
brottmal.
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Den hénskjutande domstolen i maélet C-205/21 stillde foljdfragor, som EU-domstolen
behandlade 1 malet C-80/23 (Ministerstvo na vatreshnite raboti — Registrering av biometriska
och genetiska uppgifter 1I). Den hinskjutande domstolen har stillt sina fragor for att f4 EU-
domstolen att ndrmare precisera kravet pa en domstolsprovning av om det dr “absolut
nodvandigt” att samla in biometriska och genetiska uppgifter, i den mening som avses i
artikel 10 i dataskyddsdirektivet for brottmél. EU-domstolen konstaterar bland annat att det
framgar av sjdlva ordalydelsen i artikel 10 att kravet pa absolut nddvéandighet ska tolkas pa sa
sétt att det innebéar att forutsattningarna for laglig behandling av kénsliga personuppgifter ar
strangare dn de forutsittningar som foljer av artiklarna 4.1 b och ¢ samt 8.1 i direktivet, dér det
endast talas om att behandling av personuppgifter som allmént sett omfattas av direktivets
tillimpningsomréade ska vara “nddvandig”.

EU-domstolen konstaterar att den i domen i malet C-205/21 slog fast att att en nationell
lagstiftning som foreskriver systematisk insamling av biometriska och genetiska uppgifter om
var och en som ar misstankt for uppsatlig brottslighet for vilken allmént tal géller, utan att det
foreskrivs nadgon skyldighet for den behoriga myndigheten att prova och visa att insamlingen ar
”absolut nodvindig”, i enlighet med den skyldighet som aligger den enligt artikel 10 i
direktiv 2016/680, i princip strider mot ndmnda artikel 10. En sadan lagstiftning kan leda till
insamling av biometriska och genetiska uppgifter om de flesta misstinkta personer utan
atskillnad och generellt. EU-domstolen pépekar att den i malet C-205/21 angav att det ankom
pa den hinskjutande domstolen att prova bland annat huruvida nationell rétt kan tolkas pa ett
sitt som ar forenligt med unionsritten i syfte att sdkerstdlla effektiviteten av artikel 10 i
dataskyddsdirektivet for brottmal 2016/680. EU-domstolen uppmanade dérfér den
hinskjutande domstolen att faststélla huruvida det enligt nationell rétt dr tillatet for de behoriga
myndigheterna, i den mening som avses i artikel 3 led 7 i dataskyddsdirektivet for brottmal, att
beddéma om det dr “absolut nddvandigt” att samla in den berdrda personens biometriska och
dess genetiska uppgifter, i syfte att registrera dessa uppgifter. EU-domstolen avsig ddrmed att
paminna den hianskjutande domstolen om att principen om unionsrittens foretrdde bland annat
innebér en skyldighet for den att i mojligaste man tolka sin nationella ritt pa ett sitt som ar
forenligt med unionsrétten. Enligt EU-domstolen angavs i malet C-205/21 till denna del endast
att den hanskjutande domstolen skulle prova huruvida nationell ritt kunde tolkas sé, att de
myndigheter som var behoriga att utféra denna behandling av uppgifter kunde gora den
beddémning som det ankommer pa dem att gora enligt artikel 10. Om den behoériga myndigheten
inte enligt nationell ritt 4r behoriga att bedoma om behandlingen &r “absolut nddvéindig”, kan
en domstol inte, i stillet for denna myndighet, sdkerstilla att den skyldighet som aligger nAmnda
myndighet enligt artikel 10 iakttas. Det ankommer pa den behoriga myndigheten att géra den
beddomning som kravs enligt artikel 10.

EU-domstolen har bedomt bland annat lagringstider fér uppgifter i malet C-118/22 (NG mot
Direktor na Glavna direktsia ”Natsionalna politsia” pri Ministerstvo na vatreshnite raboti —
Sofia). Fallet gillde bedomning av en nationell lagstiftning som foreskriver att personuppgifter,
inklusive biometriska och genetiska uppgifter, vad géller personer som genom en
lagakraftvunnen brottmélsdom har domts for ett uppsatligt brott som faller under allmént atal,
ska lagras, genom polismyndigheternas forsorg, for att forebygga, upptéacka, utreda och lagfora
brott, eller att verkstilla straffrittsliga pafoljder. Uppgifterna ska lagras fram till dess att den
registrerade avlider. Lagstiftningen &ldgger inte heller den personuppgiftsansvarige
skyldigheten att regelbundet kontrollera om sédan lagring fortfarande &r nodvindig, och
tillerkadnner inte den berorda personen ritten enligt dataskyddsdirektivet for brottmal att fa
uppgifterna raderade eller rétten att fA behandlingen av dessa uppgifter begriansad.

EU-domstolen betonar i sitt avgdrande att lagring, i ett polisregister, av uppgifter om personer
som har domts genom en lagakraftvunnen brottméalsdom, kan vara nddvindig for operativa
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utredningar och nirmare bestamt for att jimforas med andra uppgifter som samlats in i samband
med utredningar av andra brott, dven efter det att den fillande domen har raderats fran
belastningsregistret. EU-domstolen anser att lagring av biometriska och genetiska uppgifter om
personer som redan har varit foremal for en lagakraftvunnen brottmalsdom, inbegripet fram till
att dessa personer avlidit, kan visserligen anses vara absolut n6dvandig i den mening som avses
i artikel 10 i dataskyddsdirektivet for brottmal, bland annat for att gdra det mojligt att kontrollera
dessa personers eventuella inblandning i andra brott, och séledes att lagféra och doma
girningsmannen till dessa brott. Man bor beakta den betydelse som denna typ av uppgifter har
for brottsutredningar, dven manga ar efter det att gdrningarna begicks, sérskilt nidr dessa
lagovertradelser utgor allvarliga brott. Lagring av biometriska och genetiska uppgifter kan
emellertid enbart anses uppfylla kravet att lagringen ska vara tillaiten endast om det ar absolut
nodvindigt, i den mening som avses i artikel 10 i dataskyddsdirektivet for brottmal, om den
beaktar arten och allvaret av det brott som lett till den slutliga fiallande domen, eller andra
omstindigheter, sdsom de sdrskilda omstidndigheter under vilka brottet begicks, lagringens
eventuella koppling till andra pagiende forfaranden eller den domda personens tidigare
bakgrund eller profil. En nationell lagstiftning som foreskriver att de berdrda personernas
biometriska och genetiska uppgifter som inforts i polisregistret ska lagras fram till dessa
personers dod om de har domts genom en lagakraftvunnen brottmalsdom, ar alltfor omfattande
i forhallande till de &ndamal for vilka uppgifterna behandlas. EU-domstolen ansag att den
nationella regleringen stred mot EU-rdtten. Enligt avgorandet utgor dataskyddsdirektivet for
brottmél hinder for en nationell lagstiftning som foreskriver att personuppgifter, inklusive
biometriska och genetiska uppgifter, vad géller personer som genom en lagakraftvunnen
brottmalsdom har domts for ett uppsatligt brott som faller under allmént atal, ska lagras, genom
polismyndigheternas forsorg, for att forebygga, uppticka, utreda och lagfora brott, eller att
verkstilla straffrittsliga pafoljder, fram till dess att den registrerade avlider, dven i fall da den
registrerade har rehabiliterats, utan att darvid aldgga den personuppgiftsansvarige skyldigheten
att regelbundet kontrollera om sadan lagring fortfarande dr n6dvéndig, och utan att tillerkdnna
den berdrda personen ritten att fa uppgifterna raderade pa grund av att lagringen av dem inte
langre dr nddvandig for de andamal for vilka de har behandlats eller, 1 forekommande fall, ratten
att f4 behandlingen av dessa uppgifter begrinsade.

Enligt skal 51 i den allménna dataskyddsforordningen bor personuppgifter som till sin natur ar
sérskilt kdnsliga med hénsyn till grundldggande rattigheter och friheter atnjuta sarskilt skydd,
eftersom behandling av sddana uppgifter kan innebdra betydande risker for de grundldggande
rattigheterna och friheterna. Biometriska uppgifter &r i artikel 9 i den allminna
dataskyddsforordningen och i 11 § i dataskyddslagen avseende brottmal avsedda uppgifter som
hor till sdrskilda kategorier av personuppgifter nér de behandlas for att entydigt identifiera en
fysisk person. I artikel 9 1 dataskyddsfoérordningen foreskrivs det om behandlingen av sérskilda
kategorier av personuppgifter. Enligt artikel 9.1 ar det forbjudet att behandla sddana biometriska
uppgifter som hor till sérskilda kategorier av personuppgifter for att entydigt identifiera en
person. Bestimmelser om grunderna for undantag finns i artikel 9.2. Nar det géiller de &ndamal
som omfattas av dataskyddsforordningen grundar sig de bestimmelser som foreslas i
propositionen pa artikel 9.2 g i forordningen (15 a § i lagforslag nr 1, de nya 2 och 3 mom. i 14
§ 1 lagforslag nr 2 samt 15 b § i lagforslag nr 1 nér det &r fraga om utredning av identiteten i
polisuppdrag som omfattas av den allménna dataskyddsférordningen). Enligt bestimmelsen kan
ett undantag goras exempelvis om behandlingen dr nédvéandig av hédnsyn till ett viktigt allméant
intresse, pa grundval av unionsritten eller medlemsstaternas nationella rétt, vilken ska sté i
proportion till det efterstravade syftet, vara forenligt med det visentliga innehéllet i rétten till
dataskydd och innehalla bestimmelser om ldmpliga och sirskilda dtgirder for att sdkerstélla
den registrerades grundlidggande réttigheter och intressen.
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Europadomstolens och EU-domstolens avgdranden som beskrivs ovan bedéms inte medfora
nagot hinder for den behandling av personuppgifter som foreslés i propositionen. Med stéd av
de foreslagna bestimmelserna inrdttas inga nya databaser som innehaller kénsliga uppgifter,
utan bestimmelserna géiller forutsittningarna att behandla uppgifter som insamlas till polisens
och Migrationsverkets register med stod av den gillande lagstiftningen. I propositionen foreslas
inte heller ndgra dndringar i de forutsittningar under vilka polisen far samla in biometriska
uppgifter for registrering. Den foreslagna behandlingen av uppgifter ér i alla avseenden knuten
till nodvéndighetskravet, och den behdriga myndigheten ska sikerstilla att det &r uppfyllt fore
behandlingen. I propositionen foreslas inte heller nagra &ndringar i polisens mdojligheter att
anvinda ansiktsigenkdnningsteknik och de foreslagna bestimmelserna gor det inte majlighet att
behandla biometriska uppgifter till exempel for att identifiera fredliga demonstranter.

Vid den foreslagna lagringen av biometriska uppgifter ska iakttas de lagringstider som anges
for uppgifterna i den nationella lagstiftningen. I propositionen foreslas inga dndringar i polisens
rdtt att forvara biometriska uppgifter i samband med brottmél. Som en skyddsatgird foreslas
dessutom att anviandningen av biometriska uppgifter i passregistret och identitetskortsregistret
for brottsbekdmpande dndamal begrinsas till 10 ar fran det att uppgiften infordes (38 § i
lagforslag nr 1). Pa raderingen av biometriska uppgifter som anknyter till brottmal tillimpas
bestammelserna i 33 § polisens personuppgiftslag om radering av signalementsuppgifter som
behandlas for faststillande av identiteten. I bestimmelserna anges en maximal lagringstid for
signalementsuppgifter som bestdms enligt brottets allvarlighetsgrad och den brottsmisstanktes
alder. Uppgifterna raderas dessutom tidigare om det vid utredningen har framgatt att inget brott
har begétts eller att det inte ldngre finns skél att misstéinka personen for brott. Om uppgifterna
bevaras lidngre 4n den maximala lagringstiden med tanke pa utredning eller 6vervakning eller
av ndgon annan grundad anledning, eller for att trygga de réttigheter som den registrerade,
nagon annan part eller en person som hor till polispersonalen har, ska behovet av fortsatt
bevarande bedomas minst vart femte ér. [ propositionen foreslas inte mdjlighet till allmén och
urskillningslos lagring av personuppgifter. Bestimmelserna mojliggdér inte lagring och
behandling av uppgifterna under en obestdmd tid utan hénsyn till brottets allvarlighet eller
behovet av att bevara uppgifterna for en obestdmd tid och utan faktisk mojlighet att fa saken
provad. I propositionen foreslas inte heller begriansningar av de registrerades ritt enligt 25 § i
dataskyddslagen avseende brottmal att krdva rittelse, komplettering, utplanande eller
begransning av behandlingen av personuppgifter.

I propositionen foreslds inga specialbestimmelser om sédana sakkomplex som det redan finns
heltdckande och exakta bestimmelser om i den allménna dataskyddslagstiftningen. 1 6 § i
dataskyddslagen foreskrivs det om de lampliga och sirskilda skyddsatgérder som forutsétts vid
behandlingen av sirskilda kategorier av personuppgifter och som den personuppgiftsansvarige
ska vidta nir behandling av uppgifter som hor till sédrskilda kategorier av personuppgifter
regleras i lag eller foranleds av en uppgift som direkt har dlagts den personuppgiftsansvarige i
lag. Den allménna dataskyddsforordningen och dataskyddslagen innehaller ockséa detaljerade
bestimmelser om bland annat den personuppgiftsansvariges skyldigheter och de registrerades
rattigheter, informationssédkerhet och tillsyn Over behandlingen av personuppgifter samt
pafdljder av olaglig behandling av personuppgifter. P& motsvarande sitt foreskrivs det i
dataskyddslagen avseende brottmal om bland annat de registrerades réttigheter,
informationssékerhet, tillsynsmyndighet och rattsskydd, skadestand, straff och tystnadsplikt.
Bestammelser om behandling av personuppgifter som forts in i SIS, den registrerades rittigheter
och rittsmedel samt tillsynsmyndigheter ingar dessutom i EU:s direkt tillimpliga SIS-
forordningar.

Propositionen giller automatisk identifiering och hittande av personer samt automatiserad
verifiering av identiteten med hjdlp av biometriska uppgifter. I propositionen ar det friga om
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behandling av kénsliga uppgifter, som beror sjilva kédrnan i skyddet for personuppgifter som
géller privatlivet. I propositionen foreslds exakta och noggrant avgrinsade bestimmelser om
behandling av biometriska uppgifter som forts in 1 polisens passregister och
identitetskortsregister samt av sddana biometriska uppgifter om utldnningar som forts in i
polisens och Migrationsverkets register for nagot annat &ndamal &n det ursprungliga dndamalet
med behandlingen av uppgifterna. I lagarna foreskrivs det om de dndamal for vilka uppgifter
far behandlas, om det forfarande som tillimpas vid behandlingen samt om de forutsittningar
under vilka uppgifter far utlimnas. Trots att de jamforelser som avses i propositionen utfors
med hjélp av automatisering, fattas det slutliga beslutet om identifiering av en person alltid av
en fysisk person, dvs. en tjainsteman. I propositionen foreslas inga bestimmelser som majliggor
sddant automatiserat individuellt beslutsfattande som avses i artikel 22 i den allménna
dataskyddsforordningen och i 13 § i dataskyddslagen avseende brottmal.

Forutsattningarna for behandling av uppgifter ska vara desamma i friga om séval fingeravtryck
som ansiktsbilder. Det dr dock endast sédllan nodvéandigt att utféra jaimforelse med bada
uppgiftskategorierna. Behandlingen ska vara begrdnsad till endast situationer dar den &r
nddvindig. Om det dr mojligt att identifiera en person med hjilp av endast fingeravtryck eller
endast ansiktsbilder, dr det inte nddvindigt och séledes inte heller tilldtet att anvénda bada
uppgifterna. Vid all behandling av personuppgifter enligt polisens personuppgiftslag ska
dessutom i enlighet med lagens 2 § bestimmelserna i 1 kap. i polislagen om respekt for de
grundlidggande rittigheterna och de minskliga réttigheterna, proportionalitetsprincipen,
principen om minsta oldgenhet och principen om dndamélsbundenhet iakttas. Vid behandlingen
ska ocksa iakttas forutsdttningarna i den allménna dataskyddslagstiftningen, sdsom principerna
for behandling av personuppgifter i 2 kap. 1 dataskyddslagen avseende brottmal. Till dessa
principer hor bland annat relevanskravet (6 § i dataskyddslagen avseende brottmal). De
personuppgifter som behandlas ska vara adekvata och behdvliga med hiansyn till indamalet med
behandlingen och far inte vara for omfattande i forhéllande till de dndamal for vilka de
behandlas. Bestdimmelserna gor det inte mojligt att behandla uppgifter i stérre omfattning dn
vad brottsbekdmpningsintresset forutsétter i samtliga situationer.

Den allménna dataskyddslagstiftningen ska dven i Ovrigt tillimpas vid behandlingen. I
propositionen har det inte bedomts ndodvéndigt att foresla nya begrénsningar enligt artikel 23 i
den allmédnna dataskyddsforordningen av tillimpningsomradet for de skyldigheter och
rattigheter som anges i artiklarna 12-22 och artikel 34 samt artikel 5 i forordningen med
undantag av begrdnsningen av principen om #&ndamalsbegrinsning i artikel 5.1 b.
Bestimmelserna bedoms vara nddvéndiga och proportionella pa de grunder som beskrivs mera
ingdende i bland annat f6ljande avsnitt 11.2.3 (Behandling av personuppgifter for ndgot annat
dndamél an det ursprungliga dndamalet). Bestimmelserna bedoms uppfylla de villkor som
grundlagsutskottet i sin utldtandepraxis stéllt for behandlingen av kénsliga uppgifter och
uppfylla de krav som foljder av de grundldggande och minskliga rittigheterna.

11.2.3 Behandling av personuppgifter for nagot annat andamal &n det ursprungliga d&ndamalet
med behandlingen

Grundlagsutskottet har framhallit kravet pa &ndamalsbegransning, sérskilt vid behandlingen av
kénsliga uppgifter. Nér det gillt omfattande register med biometriska kénnetecken har det enligt
grundlagsutskottet funnits orsak att forhalla sig negativt till att uppgifterna anvinds for andamal
som ligger utanfor det syfte som de egentligen samlats in och registrerats for. I de fallen har
bara exakt avgrinsade och mycket smé undantag kunnat goras fran d&ndamalsbegrinsningen.
Bestdmmelserna far inte leda till att ndgon annan verksamhet dn den som ar forknippad med det
ursprungliga &ndamalet blir det huvudsakliga d&ndamalet eller ens ett viktigt &ndamal (se bl.a.
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GrUU 15/2018 rd, GrUU 1/2018 rd, GrUU 14/2017 rd samt GrUU 14/2009 rd om &ndring av
passlagen).

Grundlagsutskottet har behandlat &ndamélen med behandlingen av biometriska uppgifter som
forts in i passregistret i samband med den proposition som géllde en reform av passlagen (RP
234/2008 rd). I propositionen foreslogs det att polisen skulle ha fétt anvéinda
fingeravtrycksuppgifter i pass for utredning av identitet i samband med ett visst uppdrag som
hor till polisen och som nddvindigt kréver att identiteten styrks. Grundlagsutskottet ansag inte
att den bestimmelse som foreslogs i polisens personuppgiftslag var &ndamalsenligt, sarskilt inte
med avseende pa det krav pa exakthet och noga avgriansning som stills pa definitionen av
anvandningsdndamal (GrUU 14/2009 rd).

I sitt utldtande (GrUU 47/2010 rd) om en éndring av utldnningslagen ség utskottet det som en
frdga om lagstiftningsordning att anvéndningen av fingeravtryck som insamlats med stod av
131 § i utldnningslagen begrinsas uteslutande till &andamal som svarar mot det &ndamal som de
samlats in och registrerats for. Ett sidant &ndamal kan enligt utskottet i sig ha samband med att
hindra och utreda exakt angivna brott, men bara i den omfattningen som verksamheten har ett
ndra samband med det ursprungliga insamlings- och registreringsdndamaélet. Dessutom ansag
utskottet att bestimmelserna var suspekta med beaktande av 6 § i grundlagen i och med att de
riktar sig mot vissa grupper av utldnningar.

Grundlagsutskottet bedomde i sitt utldtande om det foregaende forslaget till Eurodacforordning
att den utvidgade anvéndningen av uppgifter om fingeravtryck for bekdmpning, avslojande eller
utredning av de terroristbrott eller andra allvarliga brott som avses i1 forslaget till
Eurodacforordning inte kan betraktats som ett mindre undantag. Med allvarliga brott avses i
detta sammanhang sédana brott for vilket det maximala straff som foreskrivs som pafoljd i den
nationella lagstiftningen &r fingelse 1 minst tre &ar. En dylik utvidgning av
anvandningsdndamalet ndr det handlar om uppgifter om fingeravtryck skulle enligt
grundlagsutskottets asikt &tminstone inte ha varit godtagbar i samband med nationell
lagstiftning i konstitutionellt hinseende (GrUU 21/2012 rd).

Grundlagsutskottet har ocksd fdast sdrskild uppmirksamhet vid utvidgning av
anvindningsdndamaélet for uppgifter om fingeravtryck i samband med bedémningen av polisens
personuppgiftslag (GrUU 51/2018 rd). Utskottet ansag att man i vanlig lagstiftningsordning
kunde avvika fran dndamélsbundenheten utan att vésentligt begridnsa regleringen till det
ursprungliga insamlings- och registreringsdndamalet endast om anvidndningen av
fingeravtrycksuppgifter for forebyggande, avslojande eller utredning av vissa brott som avses i
EU:s Eurodacforordning krivs i den forordningen. Grundlagsutskottet beddmde att forslaget
skulle ha lett till att anvindningen av uppgifter for att forhindra, avsldja och utreda brott skulle
ha utvidgats till brott som inte ens i sin grova form riktar sig mot statens sékerhet eller mot nagot
annat mal som ndmns i 131 § i utlinningslagen. Avvirjandet av dessa brott ansags darmed inte
ha négot sddant nira samband med den ursprungliga avsikten med att samla in och registrera
information pa det séitt som grundlagsutskottet fOrutsitter. Utskottet ansdg att om
bestimmelserna i1 lagforslaget inte till denna del &r utformad pd det sétt som
Eurodacforordningen krdver maste lagrummet preciseras vasentligt pa sa satt att behandlingen
ska ha ett ndra samband med det ursprungliga insamlings- och registreringssyftet.

Grundlagsutskottet har nyligen bedomt undantag fran d&ndamalsbundenheten i samband med
lagstiftning som kompletterar forordningarna om anvéndning av Schengens informationssystem
(GrUU 40/2021 rd och GrUU 23/2022 rd, se ocksd GrUU 18/2024 rd). Grundlagsutskottet har
betonat att forhindrande, avsldjande eller utredning av sirskilt allvarliga brott kan vara forenade
med sddana vigande samhiélleliga intressen som gar tillbaka till systemet med de grundldggande
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fri- och rittigheterna och som 1 tillrdcklig man motiverar ett undantag fran
dndamélsbundenheten. Grundlagsutskottet anser att det till dessa delar &r mojligt i
konstitutionellt hdnseende att géra begransade undantag fran principen om dndamalsbundenhet,
om en omsorgsfullt uppgjord reglering som helhet betraktad uppfyller kraven pa de
grundldggande fri- och réttigheterna och de ménskliga réttigheterna och &r forenlig med kraven
i EU-rétten. Enligt grundlagsutskottet finns det skél att beakta detta i lagberedningen och
utredningsarbetet inom statsradet. Utskottet lyfter i detta sammanhang ocksa fram utredningen
om anvédndning av fingeravtryck som forts in i passregistret eller identitetskortsregistret vid
brottsbekdmpning. Grundlagsutskottet anser dock att det inte finns skél att avvika fran den
forhallandevis etablerade tolkningspraxisen som géller bundenhet till anvindningsdndamalet,
sarskilt inte 1 fraga om grunderna for regleringen, utan tillrickliga motiveringar och omsorgsfull
provning. En eventuell reglering som begriansar bundenheten till anvindningsdndamaélet ska nér
godtagbara motiveringar foreligger motiveras och utarbetas omsorgsfullt genom
dandamélsenliga konsekvensbeddmningar och bedémningar av forenligheten med bade de
grundldggande fri- och réttigheterna och de ménskliga réttigheterna med beaktande dven av
konsekvenserna av EU:s dataskyddslagstiftning.

EU-domstolen har tagit stdllning till behandlingen av biometriska uppgifter som forts in i det
nationella passregistret i sitt avgorande i de forenade mélen C-446/12-C449/12 (Willems). 1
fallet viagrade klagandena att inkomma med biometriska uppgifter med motiveringen att
insamlandet och lagrandet av dessa uppgifter utgér en allvarlig krinkning av deras fysiska
integritet och deras rdtt till skydd for privatlivet. Enligt klagandena uppkommer denna
krénkning framfor allt genom att dessa uppgifter lagras inte endast i det lagringsmedium som
passet och identitetskortet innefattar, utan dven i en decentraliserad databas. Dessutom Okar
riskerna for dessa uppgifters sékerhet av att de kommunala decentraliserade databaserna pé sikt
ska sammanf0ras i en centraliserad databas. Klagandena hade vidare anfort att myndigheterna i
framtiden kan komma att anvénda de biometriska uppgifterna i andra syften dn dem for vilka
klagandena ldamnat dem.

Enligt domstolen ska EU:s passforordning tolkas sé, att medlemsstaterna inte dr skyldiga att i
sin lagstiftning sékerstilla att de biometriska uppgifter som har samlats in och lagrats med stod
av nidmnda forordning inte samlas in, behandlas och anvédnds for andra dndamal &n for
utfardande av pass eller resehandlingar, eftersom denna aspekt inte omfattas av férordningens
tillimpningsomraden. Passforordningen tillimpas enligt dess ingress utan att det paverkar
nagon annan anvindning eller lagring av uppgifter i enlighet med medlemsstaternas nationella
lagstiftning och forordningen utgor inte en réttslig grund for att skapa eller uppréitthélla
databaser for lagring av dessa uppgifter i medlemsstaterna; denna friga omfattas ndmligen helt
och hallet av den nationella lagstiftningen. Nir den nationella lagstiftningen omfattas av
unionsréttens tillimpningsomrade maste den vara forenlig med kraven i artiklarna 7 och 8 i
stadgan om de grundldggande rittigheterna. Passforordningen skiljer sig séledes fran t.ex. PNR-
direktivet, som behandlas i avgorandet C-817/19 (Ligue des droits humains), dar det foreskrivs
uttdmmande om dndamalen med behandlingen av de PNR-uppgifter som insamlats enligt
direktivet. Under beredningen har EU:s passforordningen inte ansetts medfora nagot hinder for
att biometriska uppgifter som forts in i ett nationellt passregister behandlas for ndgot annat
dndamél dn det ursprungliga dndamalet med behandlingen av dem, nédr villkoren for
inskrinkningar i de grundliggande fri- och rittigheterna iakttas. Inrdttandet av nationella
databaser har Gverlatits till den nationella lagstiftningen &ven i den nya forordningen om
identitetskort (EU) 2025/1208, som antagits med anledning av avgérandet C-61/22, (RL mot
Landeshauptstadt Wiesbaden), (se avsnitt 2.2.3).

EU-domstolen har under de senaste dren ocksd meddelat flera avgéranden om tolkning av
direktivet om integritet och elektronisk kommunikation, vilka ar av betydelse d4ven med tanke
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pa den reglering som foreslés nu. [ avgérandena har domstolen beddmt bland annat skyldigheten
for leverantorer av elektroniska kommunikationstjdnster att lagra trafik- och
lokaliseringsuppgifter for att bekdmpa brottslighet samt for att garantera allmén och nationell
sdkerhet (t.ex. C-140/20 G. D. mot Commissioner of An Garda Siochdna m.fl., de forenade
malen C-511/18, C-512/18 och C-520/18 La Quadrature du Net m.fl. mot Premier ministre
mfl., C-746/18 Prokuratuur samt de forenade mélen C-793/19 och C-794/19
Férbundsrepubliken Tyskland mot SpaceNet AG och Telekom Deutschland GmbH).

I ovan ndmnda avgdranden konstaterar EU-domstolen att det, i enlighet med
proportionalitetsprincipen, endast dr bekdmpning av grov brottslighet och forebyggande av
allvarliga hot mot allmén sékerhet samt skydd av den nationella sékerheten som kan motivera
allvarliga ingrepp i de grundlaggande réttigheter som anges i artiklarna 7 och 8 i stadgan, sésom
de ingrepp som foljer av lagrlng av trafik- och lokahserlngsuppglfter Betydelsen av mélet att
skydda nationell sdkerhet dr mer omfattande &n betydelsen av mélen att bekidmpa grov
brottslighet och att skydda allmdn sdkerhet. Mélet att skydda nationell sidkerhet kan séledes
motivera dtgérder som innebdr mer ldngtgéende ingrepp i de grundliggande réttigheterna dn
dem som dessa 6vriga mél skulle kunna motivera. Endast ingrepp i ndmnda grundlédggande
rattigheter vilka inte &r av allvarligt slag kan motiveras av malet att forebygga, undersoka,
avsloja och lagfora brott i allménhet.

Den information som fingeravtrycken innehaller gor det enligt EU-domstolen inte i sig mojligt
att fA en bild av de berdrda personernas privat- och familjeliv (se mal C-61/22, RL mot
Landeshauptstadt Wiesbaden) till skillnad fran de trafik- och lokaliseringsuppgifter som lagras
av leverantdrer av elektroniska kommunikationstjénster (t.ex. C-140/20, G.D. mot
Commissioner of the Garda Siochana m.fl.), de passagerarregisteruppgifter (PNR-uppgifter)
som behandlades i domen C-817/19 (Ligue des droits humains) eller uppgifter som finns lagrade
i en mobiltelefon (se malet C-548/21, C.G. mot Bezirkshauptmannschaft Landeck, som
behandlas i avsnitt 11.5). Till denna del kan biometriska uppgifter som behandlas for att
identifiera en person anses vara likstdllda med uppgifter om den fysiska identiteten, for vilkas
forvaring EU-domstolen i sin réttspraxis gillande direktivet om integritet och elektronisk
kommunikation har satt en ligre troskel dn for trafik- och lokaliseringsuppgifter (se 140/20,
G.D. mot Commissioner of the Garda Siochdna m.fl.). Behandling av biometriska uppgifter for
att identifiera en person eller verifiera personens identitet kan i ljuset av EU-domstolens
rattspraxis inte anses utgora ett lika allvarligt ingrepp i de grundldggande fri- och réttigheterna
som forvaringen av trafik- och lokaliseringsuppgifter, och behandlingen av biometriska
uppgifter har inte i EU-domstolens réttspraxis till alla delar kopplats till motsvarande
forutséttningar som till exempel behandlingen av trafik- och lokaliseringsuppgifter (se ocksé
avsnitt 11.5 om réttsskydd). Biometriska uppgifter dr emellertid sérskilt kinsliga och domstolen
anser 1 sitt avgérande C-61/22 att behandlingen av dem &r av sédant slag att den kan ge
ytterligare information om de berérda personernas privatliv. Biometriska uppgifter som lagrats
pa identitetskort och upphéllshandlingar som avses i forordningen om identitetskort far séledes
enligt domstolen behandlas endast ske for &ndamal som ér strikt begransade till att identifiera
den berorda personen och under vissa klart avgrinsade forutsittningar i den lag som innehaller
kravet pd uppvisande av identitetskort eller uppehdllshandling. Avgorandet géller inte
uttryckligen biometriska uppgifter som registrerats i en nationell databas, men &dven
behandlingen av uppgifter i ett nationellt register ska begrinsas i enlighet med kraven i
dataskyddsdirektivet for brottmal till vad som é&r absolut nddvéndigt och i bestimmelserna ska
iakttas villkoren for behandling av séarskilda kategorier av personuppgifter.

I denna proposition foreslds det sddana bestimmelser i polisens personuppgiftslag och
migrationsforvaltningens personuppgiftslag som utvidgar de tillatna anvindningsdndamaélen for
biometriska uppgifter. I bestimmelserna ar det frdga om anvandning av uppgifterna for nagot
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annat dndamal &n det ursprungliga andamélet med behandlingen med undantag av utlimnandet
av biometriska uppgifter i Migrationsverkets register for registreringar enligt SIS-férordningen
om in- och utresekontroller och SIS-atervindandeforordningen som fors in i Schengens
informationssystem. Enligt forslaget ska uppgifterna kunna behandlas till exempel nér det &r
nddviandigt for att forhindra, avsloja och utreda vissa allvarliga brott. For brottsbekdmpningens
del begrinsas mojligheten att anvdnda uppgifterna till sddana i bestimmelserna exakt
specificerade brott, vilkas forhindrande, avsl6jande och utredning bedoms vara av sérskild vikt
med tanke pé individernas och samhallets sdkerhet.

I det foreslagna begriansade undantaget fran principen om @ndamalsbegransning ar det pa det
sitt som beskrivs mera ingdende i specialmotiveringen till 15 e § frdga om allvarliga
landsforraderi- och spioneribrott samt hogforrideri- och terroristbrott, allménfarliga brott, brott
som vanligtvis har kopplingar till organiserad brottslighet, brott med anknytning till sexuellt
utnyttjande av barn samt brott for vilka det i lag foreskrivna stringaste straffet &r fangelse i
minst sex ar. Under beredningen har man beddmd att forebyggande, avsldjande eller utredning
av de nidmnda brotten dr forenat med sddana vigande samhiélleliga intressen som gar tillbaka
till systemet med de grundldggande fri- och réttigheterna och som enligt grundlagsutskottet i
tillrdcklig man motiverar ett undantag frén dndamélsbundenheten. Sérskilt nér det géller brott
med anknytning till sexuellt utnyttjande av barn har de foreslagna bestimmelserna ocksa
samband med tryggandet av barns réttigheter (se GrUU 40/2021 rd och GrUU 23/2022 rd). Nér
det géller utldnningar ska det dessutom vara tillatet att behandla uppgifter for att forebygga,
avsldja och forhindra sddana brott som beddms ha nédra samband med skyddande av statens
sdkerhet, som hor till de ursprungliga behandlingsdndamalen. Uppgifterna ska ocksé kunna
behandlas for att forhindra betydande fara. Forhindrandet av en foreliggande betydande fara for
liv, hélsa eller frihet &r forenat med s pass tungt vigande intressen med anknytning till skyddet
av den personliga sikerheten att den foreslagna inskrinkningen av skyddet for privatlivet har
beddmts som nédvéndig.

I bestimmelserna om forhindrande, avsldjande och utredning av brott sirskiljs de grupper av
personer for vilkas identifiering eller verifiering av identiteten uppgifter far behandlas i enlighet
med respektive behandlingséindamal. Under beredningen har det 4nd4 inte bedomts nédvéndigt
att differentiera de brottsrubriceringar betréffande vilka det vore tillatet att anvénda uppgifterna
for att forhindra och avsloja brott eller for att utreda brott. Med forhindrande av brott avses
enligt definitionen i 5 kap. 1 § i polislagen atgéarder som syftar till att forhindra brott, forsok till
brott och forberedelse till brott, nér det utifrén iakttagelser av en persons verksamhet eller utifran
annan information om en persons verksamhet finns grundad anledning att anta att personen i
frdga kommer att gora sig skyldig till brott, samt atgirder som syftar till att avbryta ett redan
paborjat brott eller begransa den direkta skada eller fara som brottet medfor. Avsldjande av brott
hénvisar pa motsvarande sitt i enlighet med 5 kap. 1 § 3 mom. i polislagen till atgdrder som
syftar till att klarldgga om det for inledande av forundersdokning finns en i 3 kap. 3 § 1 mom. i
forundersokningslagen avsedd grund, nir det utifran iakttagelser av en persons verksamhet eller
utifran annan information om en persons verksamhet kan antas att ett brott har begétts. Det dr
saledes alltid fraga om att forhindra eller avsldja en konkret och specificerad girning, och det
ska inte vara tillatet att behandla uppgifterna i stdrre omfattning i samband med forebyggandet
av brott och polisens forebyggande verksamhet.

Exempelvis de hemliga metoderna for inhdmtande av information enligt 5 kap. i polislagen och
de hemliga tvangsmedlen enligt 10 kap. i tvdngsmedelslagen skiljer sig fran varande med
avseende pa vilka metoderna som &r tillatna for att forhindra, avsloja och utreda vilka
brottsrubriceringar. I den allménna dataskyddslagstiftningen gors inte motsvarande atskillnad.
Enligt artikel 23 i den allminna dataskyddsforordningen ar forebyggande, forhindrande,
utredning och avsldjande av brott mal som vager lika tungt, och for att garantera dem far genom
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lagstiftningsétgirder tillimpningsomradet for de skyldigheter och rittigheter som foreskrivs
i artiklarna 12-22 och 34 samt artikel 5 begrénsas ndr forutsittningarna enligt artikel 23 ar
uppfyllda. 1 dataskyddsdirektivet for brottmal faststdlls ater enligt artikel 1 i direktivet
bestaimmelser om skydd for fysiska personer med avseende pa behandling av personuppgifter
som utfors av behoriga myndigheter i syfte att forebygga, forhindra, utreda och avsldja brott. I
direktivet foreskrivs det inte om olika forutséttningar for att behandla uppgifter beroende pa om
den behoriga myndigheten behandlar personuppgifter for att avsloja, forhindra eller utreda brott.

I 13 § i polisens personuppgiftslag, som stiftats med grundlagsutskottets medverkan, har det
gjorts atskillnad mellan brott som &r férenade med hot om fiangelse och andra brott sa att polisen
far behandla de personuppgifter som avses i 5-9, 11 och 12 § f6r andra &ndamal med
behandlingen &n det ursprungliga for att forebygga eller avslgja ett brott oberoende av
allvarlighetsgrad samt for att att utreda ett brott for vilket det stringaste straffet enligt lag ar
fangelse. Motsvarande atskillnad behover dock inte goras i friga om de brottsrubriceringar som
foreslas i denna proposition, eftersom det i propositionen dr frdga om enbart brott som &r
forenade med hot om féngelse. Séval forhindrandet och avsldjandet som utredningen av de brott
som avses 1 propositionen bedoms vara forenat med ett vigande samhaélleligt intresse.

Enskilda registeruppgifter ska ocksa fa behandlas for att utreda identiteten i situationer dir
myndigheternas géllande befogenhetsbestimmelser gor det mojligt att utreda identiteten med
hjélp av signalement. Anvdndningen av uppgifterna for att utreda identiteten ska vara exakt
avgransad till endast sokningar efter enskilda uppgifter for att verifiera identiteten, och
bestimmelsen mojliggdr inte mer omfattande jamforelser riktade till uppgifter om andra
registrerade for att identifiera en person. De biometriska uppgifter som avses i propositionen
ska sdledes inte vara allmént tillgéngliga i polisens operativa uppgifter (se GrUU 47/2010 rd,
GrUU 14/2009 rd). En tillf6rlitlig verifiering av identiteten hos den som ar foremal for
sdkerhetsmyndigheternas dtgirder kan ocksé anses vara av betydelse med tanke pa personens
rattsskydd. Rétten att anvianda enskilda registeruppgifter for att verifiera identiteten minskar
behovet av att anvinda metoder som ingriper mera i personens réttigheter, sdsom gripande (se
ocksa avsnitt 11.1 Rétten till liv, personlig frihet och integritet).

Det foreslds dessutom att polisens personuppgiftslag édndras sa att de myndigheter som ansvarar
for den nationella sdkerheten, dvs. skyddspolisen och militdrunderrittelsemyndigheter, kan fa
biometriska uppgifter som finns i passregistret och identitetskortsregistret nér det dr nédvandigt
for att skydda den nationella sdkerheten mot verksamhet som allvarligt hotar den.
Militdrunderréttelsemyndigheter ska kunna f& uppgifter ocksa for att skydda forsvaret av landet.
Det verkar som att staterna har en bred provningsmarginal for hurdan verksamhet som de anser
hota den nationella sdkerheten och ddrmed kan beréttiga till ett ingripande i de réttigheter som
garanteras 1 artikel 8 i Europakonventionen. Den nationella sidkerheten hor av tradition till
statssuverédniteten (se Bucur och Toma mot Rumdnien, 8.1.2013). Utifran domstolens
avgorandepraxis star det klart att d&tminstone militért forsvar, bekdmpning av terrorism och
avviérjande av olaglig underrittelseverksamhet hor till den nationella sdkerheten (bl.a. Klass och
ovriga mot Tyskland, 6.9.1978 och Weber och Saravia mot Tyskland, 29.6.2006). Med
verksamhet som allvarligt hotar den nationella sékerheten avses verksamhet som hotar den
demokratiska stats- och samhéllsordningen, grundldggande samhillsfunktioner, ett stort antal
manniskors liv eller hilsa eller internationell fred och sékerhet. Det kan rora sig om verksamhet
som allvarligt hotar Finlands nationella sdkerhet och som hénfor sig till terrorism,
valdsbejakande radikalisering eller utlindska underrittelsetjansters verksamhet. Dessutom kan
det handla om oroligheter i en stat som dr central med tanke pa Finlands sdkerhet. (se GrUB
4/2018 rd). Grundlagsutskottet har ansett att staten ska stridva efter att garantera den nationella
sdkerheten och den allminna ordningen under alla forhallanden (GrUU 26/2024 rd, GrUU
16/2022 rd).
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Den anvindning av personuppgifter som foreslas i propositionen bedoms trygga siddana
viagande samhailleliga intressen med stod av vilka inskrdnkningar i skyddet for personuppgifter
och principen om dndamalsbegrénsning kan goras nér inskrdnkningarna &r nédvéndiga och
proportionella i ett demokratiskt samhélle och de grundlaggande fri- och réttigheterna iakttas
till centrala delar. Vid inskrdnkningarna ska forutsittningarna enligt dataskyddslagstiftningen,
grundlagen och artikel 52 i stadgan iakttas. De foreslagna bestimmelserna bedoms vara
pakallade av ett vigande samhilleligt behov bland annat av orsaker som hinfor sig till
brottslighetens utveckling (se ocksd avsnitt 4.2.5.3 Konsekvenser for sdkerheten samt
specialmotiveringen till lagforslag nr 1). Biometriska uppgifter dr ofta det enda tillforlitliga
sdttet att identifiera en person och de personer som ska identifieras ar sillan registrerade bland
de signalement pa grund av brott som kan anvindas i enlighet med de gillande bestimmelserna.

Den foreslagna regleringen baserar sig pa det nationella handlingsutrymme som den allménna
dataskyddsforordningen medger. Det &r frdga om uppgifter som ursprungligen har insamlats for
dndamal som omfattas av den allminna dataskyddsférordningen. Om personuppgifter
behandlas for andra &ndamal &n det &ndamaél for vilket uppgifterna samlades in, ska regleringen
bedomas utifran principen om dndamaélsbegransning i enlighet med vad som foreskrivs i
artikel 6.4 i dataskyddsforordningen. Enligt artikeln ska den nationella lagstiftning som utférdas
utgdra en nddvéndig och proportionell dtgird i ett demokratiskt samhille for att skydda de mal
som avses i artikel 23.1 i den allménna dataskyddsforordningen. Dessa mél omfattar bland annat
den nationella sdkerheten, den allmidnna sdkerheten samt forebyggande, forhindrande,
utredning, avsldjande eller lagforing av brott eller verkstillande av straffréttsliga sanktioner,
inbegripet skydd mot samt forebyggande och forhindrande av hot mot den allménna sékerheten.
De foreslagna &ndringarna handlar om behandling av personuppgifter for att skydda den
nationella sdkerheten och den allmidnna sidkerheten samt for att forebygga, undersdoka och
avsloja brott.

Den foreslagna regleringen bedoms uppfylla EU-rdttens krav och de villkor som stills for
undantag frén dndamaélsbegrinsningen i grundlagsutskottets utlatandepraxis. Regleringen har
beddmts utgdra en nddvéndig och proportionell atgird for att trygga ovanndmnda mal enligt
artikel 23.1 i den allménna dataskyddsforordningen. Mojligheten att anvinda uppgifterna vid
brottsbekdmpning begrinsas till sddana i bestimmelserna specificerade brott, vilkas effektiva
forhindrande, avsléjande och utredning kan betraktas som sérskilt viktigt med tanke pa savél
individers som sambhillets sdkerhet. Digitalt material blir hela tiden viktigare for
brottsbekdmpningen. Handelns och kommunikationens digitalisering har satt fart pad den
organiserade brottslighetens nitverkande och en stor del av brottsligheten finns &tminstone
delvis pa datanitet och sociala medier. Sarskilt allvarliga och planméssiga brott har i och med
den allménna tekniska utvecklingen i samhéllet ndstan undantagslost en kontaktyta dven till
ndtmiljon och digitalt material. Trots att den stdrsta nyttan med propositionen hanfor sig till den
okade betydelse som biometriska ansiktsbilder fatt i och med den tekniska utvecklingen, kan
behandlingen av fingeravtryck i enskilda fall generera avsevérd sékerhetsnytta. Nér det géller
allvarliga brott 4r intresset samt den samhélleliga betydelsen av att utreda och forhindra dven
ett enskilt brott i princip stor. Enligt polisens statistik har de storsta antalen sddana brott som
avses 1 propositionen under de senaste aren gillt grova narkotikabrott, valdtdkter samt grov
misshandel. Nyttan av fingeravtrycksuppgifter accentueras sdrskilt i fall ddr man har varit
tvungen att avbryta brottsutredningen eftersom det inte gér att fa ytterligare information med
hjélp av de undersokningsatgérder som anvénds nu.

Genom édndringarna forbéttras dessutom de behdriga myndigheternas mojligheter att skydda
forsvaret av landet och att skydda den nationella sikerheten mot verksamhet som allvarligt hotar
den. Syftet &r att sdkerstilla skyddspolisens och militdrunderrittelsemyndigheternas formaga att
svara pa en snabb fordandring och forsdmring i sdkerhetsmiljon. Allvarliga sdkerhetshot av civil
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karaktir som riktar sig mot staten och som &r centrala for skyddspolisen &r terrorism, utlindska
staters spionage eller underréttelseverksamhet mot Finland och dess intressen, forsok att sprida
massforstorelsevapen och produkter med dubbel anvindning samt siddan internationell
organiserad brottslighet som strévar efter att paverka det samhilleliga beslutsfattandet eller
infiltrera sig i de statliga strukturerna. Den militdra underréttelseinhdmtningen inhdmtar och
behandlar information om militdr verksamhet som riktar sig mot Finland eller som ir av
betydelse med tanke pa Finlands sidkerhetsmiljo eller om fraimmande staters verksamhet eller
annan verksamhet som allvarligt hotar det finska forsvaret eller som dventyrar samhillets vitala
funktioner.

Genom bestimmelserna tryggas vigande samhélleliga intressen. Behandlingen av uppgifter for
de foreslagna nya behandlingsdndamalen ska dock vara strikt begrédnsad, och ingen annan
verksamhet &n sddan som hanfor sig till det ursprungliga d&ndamalet med behandlingen ska
séledes utgora det huvudsakliga anvandningssattet eller ett betydande anvandningssitt jamfort
med anvindningen inom tillstdndsforvaltningen. De bestimmelser som mojliggér nya
anvandningsdndamal gor det mojligt att anvdnda biometriska uppgifter endast som den
identifieringsmetod som kommer i sista hand i situationer dér det dr nédvéandigt med tanke pa
dndamalet med behandlingen och personen i fraga inte kan identifieras tillforlitligt med hjalp
av andra uppgifter.

I Jjuset av den tillgéngliga statistiken har man under beredningen beddmt att den foreslagna
behandlingen av uppgifter for brottsbekdmpning kommer att vara av mycket liten omfattning
jamfort med anvéndningen inom tillstdndsforvaltningen (se avsnitt 4.2.4 Konsekvenser for
skyddet for privatlivet och personuppgifter). Aven for underréttelsemyndigheternas del
foreskrivs det att jaimforelse kommer i sista hand i forhallande till andra identifieringsmetoder
och att forutséttningen for jimforelse dr forutom att den dr nédvandigt ocksa att personen i fraga
inte har identifierats eller personen identitet inte har kunnat verifieras med andra uppgifter som
skyddspolisen eller militirunderrattelsemyndigheten innehar. Bedomningen bedoms saledes
dven till denna del vara av liten omfattning jamfort med anvéndningen inom
tillstdndsforvaltningen. Inom tillstindsforvaltningen behandlas biometriska uppgifter i
passregistret och identitetskortsregistret i samband med varje ansokan om en handling. Antalet
beviljade pass och identitetskort har under aren 2020-2024 varierat fran cirka 700 000 till cirka
1400 000 handlingar per ar. Avsikten ar séledes att anvdnda alla ansiktsbilder och
fingeravtrycksuppgifter i passregistret och identitetskortsregister for att utfora jamforelser for
tillstindsforvaltningsdndamal cirka 700 000—1 400 000 ganger per ar. Annan verksamhet &n
sddan som hénfor sig till det ursprungliga anvindningsdndamaélet blir inte registrets
huvudsakliga och inte ens ett kvantitativt betydelse anvindningssitt jimfort med behandlingen
av uppgifterna inom tillstdndsfoérvaltningen. Under beredningen har man beddmt att de
foreslagna bestdmmelserna tillsammans med den géllande allménna dataskyddslagstiftningen
och andra bestimmelser i myndigheternas personuppgiftslagar innefattar sddana sérskilda
bestimmelser om bland annat skyddsatgérder och de registrerades rittigheter som artikel 23.2 i
dataskyddsforordningen forutsitter. Den registrerades réttigheter och de inskrdnkningar av dem
som ska tillimpas pé polisens behandling av personuppgifter beskrivs ovan i avsnitt 2 (Nuldge
och bedémning av nulédget).

Andamalen med behandlingen av uppgifter utvidgas ocksd av de bestimmelser i SIS-
forordningarna som tillimpas pa biometriska uppgifter som utldmnats till SIS-systemet (se
11.2.4). I registreringar enligt SIS-férordningen om polissamarbete 4r det redan i princip fraga
om anviandning av uppgifterna i syfte att forhindra, avsldja och utreda brott. | registreringar
enligt SIS-férordningen och in- och utresekontroller och SIS-atervindandeférordningen
motsvarar det ursprungliga dndamélet med uppgifterna de ursprungliga dndamalen med
behandlingen av uppgifter som insamlats med stod av utlanningslagen, men efter utlimnandet
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ar det mojligt att anvdnda biometriska uppgifter som utldmnats till SIS for utredning av
terroristbrott och allvarliga brott i stdrre utstrickning med stod av artikel 33.3 i SIS-
forordningen om in- och utresekontroller dn vad som i propositionen foreslas bli tillatet i fraga
om nationella register. Till denna del ar det dock fraga om direkt tillamplig EU-rdtt som inte
kan begrinsas genom nationell lagstiftning inom ramen for det nationella handlingsutrymme
som SIS-forordningarna medger.

11.2.4 Utlimnande av personuppgifter

Grundlagsutskottet har i sin utldtandepraxis noterat vad och vem rétten att f4 uppgifter giller
och hur rétten dr kopplad till nddvandighetskriteriet. Myndigheternas rétt att f& uppgifter och
mdjlighet att 1dmna ut uppgifter har kunnat gélla behdvliga uppgifter for ett visst syfte, om lagen
ger en uttommande forteckning 6ver innehallet i uppgifterna. Om innehéllet ddremot inte anges
i form av en forteckning, ska det i lagstiftningen ingé ett krav p4 att informationen dr nddvandig
for ett visst syfte (se t.ex. GrUU 31/2017 rd samt GrUU 17/2016 rd och de utlatanden som
ndmns dér). A andra sidan har utskottet ansett att grundlagen inte tillater en generds och
ospecificerad rtt att fa uppgifter, inte ens om den ar forenad med nddvandighetskriteriet (t.ex.
GrUU 71/2014 rd, GrUU 62/2010 rd och GrUU 59/2010 rd). Utskottet har i sin praxis bedomt
att dven tillaitandet av behandling av kénsliga uppgifter beror sjdlva kirnan i skyddet for
personuppgifter som géller privatlivet (GrUU 37/2013 rd). I sina analyser av omfattning,
exakthet och innehall i1 lagstiftning om rétten att f4 och lamna ut uppgifter trots sekretess har
utskottet lagt vikt vid att de uppgifter som lamnas ut r av kénslig art (t.ex. GrUU 38/2016 rd).

Grundlagsutskottet har i samband med bedomningen av de kompletterande nationella
bestammelser som géller Schengens informationssystem éven tagit stillning till utlimnandet av
biometriska uppgifter for vissa registreringar enligt SIS-forordningen om polissamarbete.
Forvaltningsutskottet foreslog i sitt utkast till betdnkande att regleringen skulle kompletteras
med en bestimmelse som skulle ha gjort det mojligt att avvika fran dndamalsbegransningen s
att biometriska kdnnetecken skulle ha fatt behandlas for andra dandamal &dn det ursprungliga
dndamalet for att infora en registrering som avses i artikel 26 i1 SIS-forordningen om
polissamarbete, om den som ska registreras har gjort sig skyldig till eller misstinks ha gjort sig
skyldig till ett sddant brott mot friheten som avses i 25 kap. i strafflagen och det har gjorts en
sddan registrering om offret som av ses i 1 punkten (se FvUB 14/2022 rd).
Forvaltningsutskottets forslag till bestimmelse om behandling av biometriska kdnnetecken for
inférande av en registrering enligt artikel 26 i SIS-férordningen om polissamarbete kunde enligt
forvaltningsutskottets utkast till betdnkande och grundlagsutskottets utredning inte hérledas ur
EU-réttens foretrade. Grundlagsutskottet faste sérskild uppmérksamhet vid att enligt en
utredning som utskottet fatt ir syftet med artikel 26 i SIS-férordningen om polissamarbete i
enlighet med dess ordalydelse i forsta hand brottsbekdmpning och genomférande av
straffansvar. Enligt grundlagsutskottet skulle réitten att limna ut uppgifter i anslutning till artikel
26 1 SIS-forordningen om polissamarbete enligt forvaltningsutskottets utkast till beténkande ha
kriavt betydande fortsatt arbete for att lagforslaget skulle kunna behandlas i1 vanlig
lagstiftningsordning (GrUU 18/2024 rd, GrUU 23/2022 rd).

De bestaimmelser om utlimnandet av uppgifter som foreslas i propositionen baserar sig pa det
nationella handlingsutrymme enligt artiklarna 6 och 9 i den allménna dataskyddsforordningen
som beskrivs mer ingéende ovan. I den nationella lagstifiningen kan enligt artikel 6.3 utfdrdas
bestimmelser om bland annat de enheter till vilka personuppgifterna far lamnas ut och for vilka
andamal. Eftersom uppgifter enligt propositionen ska utlimnas for ndgot annat dndamal &n det
ursprungliga dndaméilet med behandlingen, ska forutsittningarna for utlimnande beddmas
utifrén principen om dndamaélsbegransning i enlighet med vad som féreskrivs i artikel 6.4 i
dataskyddsforordningen. Bestimmelsen om utlimnande ska vara nddvindig och i rétt
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proportion med tanke pa tryggandet av de mél som avses i artikel 23.1. Dessa mal omfattar
bland annat den nationella sdkerheten, den allminna sdkerheten samt forebyggande,
forhindrande, utredning, avsléjande eller lagforing av brott eller verkstéllande av straffrattsliga
sanktioner, inbegripet skydd mot samt forebyggande och férhindrande av hot mot den allménna
sdkerheten. De foreslagna dndamalen med behandlingen av uppgifter beddms ovan i avsnitt
11.2.3 (Behandling av personuppgifter for ndgot annat dandamal &n det ursprungliga dndamalet
med behandlingen). I propositionen foreslds dessutom bestimmelser om utlimnande av
uppgifter for SIS-registreringar som kompletterar de direkt tillimpliga SIS-forordningarna.

121 och 21 a § i polisens personuppgiftslag foreslas bestimmelser om de forutséttningar under
vilka polisen far utlimna biometriska uppgifter i passregistret och identitetskortsregistret samt
biometriska uppgifter som avses i 131 § i utlénningslagen till vissa andra behdriga myndigheter
som avses i1 dataskyddslagen avseende brottmal. Till skillnad fran nuldget ska det vara mojligt
att ldmna ut uppgifter till Gransbevakningsvésendet, Tullen och Forsvarsmakten for de
behandlingsdndamal som anges i forslagen till 15 b—15 f §. Uppgifter ska saledes fa utlimnas
till exempel for att forhindra, avsldja och utreda endast sddana brott som det hor till
Griansbevakningsvasendets, Tullens eller Forsvarsmaktens uppgifter att forhindra, avslgja eller
utreda. Gransbevakningsvésendet kan begéra jémforelse till exempel nér det dr nédvandigt for
att forhindra, avslgja eller utreda grov méinniskohandel (25 kap. 3 a § i strafflagen) eller andra
brott som det enligt 4 § i lagen om brottsbekimpning inom Grinsbevakningsvisendet
ankommer pé Gransbevakningen att undersdka. Tullen kan begéra jamforelse for att forhindra,
avsldja eller utreda till exempel ett grovt narkotikabrott (50 kap. 2 § i strafflagen) eller andra
tullbrott som anges i 2 § 1 punkten i lagen om brottsbekdmpning inom Tullen. Huvudstaben har
enligt 89 § i den nya lagen om militér disciplin och brottsbekdmpning inom Forsvarsmakten till
uppgift att forhindra, avsloja och utreda bland annat brott som behandlas som ett militart
rattegdngsédrende eller i ett militdrdisciplinforfarande. Till dessa brott hor enligt 2 § i militdra
rattegangslagen bland annat allvarliga brott mot liv och hélsa, sdsom drap, mord och drap under
formildrande omstéindigheter Uppgifter far utldimnas till Forsvarsmakten for att forhindra,
avsldja och utreda dven sadana brott. Under beredningen har det bedomts vara nédvéandigt att
lamna ut uppglfter till andra myndigheter, eftersom bekédmpningen av de brott som avses i
propositionen &r forenad med ett vigande samhélleligt intresse oberoende av vilken myndighet
som &r behdrig i drendet. P4 motsvarande sitt kan det anses nddvandigt att identifiera ett offer
och forhindra en betydande fara samt verifiera identiteten hos en person av intresse och att hitta
en person med hjélp av enskilda jamforelser for alla myndigheter som avses i bestimmelsen nir
det dr fraga om myndighetens lagstadgade uppgift.

Utldmnandet av uppgifter ska vara kopplat till motsvarande forutséttningar som géller
forfarandet som vid anvdndningen av uppgifterna i polisuppdrag. Séledes ska utlimnande av
uppgifter for att forhindra fara eller for att forhindra, avsldja eller utreda brott alltid forutsitta
begéran fran en anhéllningsberdttiga tjdnsteman eller en tjansteman vid Forsvarsmakten som
utovar motsvarande befogenheter. Uppgifter ska dven for dessa behandlingsindamal fa
utlimnas endast som en del av resultatet av en jamforelse som polisen gjort med undantag av
enskilda registeruppgifter som utldmnas for utredning av identiteten under de forutséttningar
som anges i befogenhetsbestimmelserna eller for att hitta personer som specificerats i
bestdammelserna.

Det foreslas dessutom att polisens personuppgiftslag dndras sa att de myndigheter som ansvarar
for  skyddet av = den  nationella  sdkerheten,  dvs. skyddspolisen  och
militdrunderrittelsemyndigheter, kan fa biometriska uppgifter som finns i passregistret och
identitetskortsregistret for att skydda den nationella sikerheten mot verksamhet som allvarligt
hotar den (21 b och 52 a §). Militdrunderrittelsemyndigheter ska kunna fa uppgifter ocksa for
att skydda forsvaret av landet. Skyddspolisen och militdrunderrittelsemyndigheterna svarar i
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dessa fall ocksd for att jamforelserna gors pd det sédtt som uppgifternas hdga
informationsséikerhetsklassificering forutsitter. Det samhélleliga intresse som hénfor sig till
skyddet av den nationella sékerheten och forsvaret och nédviandigheten av bestimmelserna har
beddmts i avsnitt 11.2.3.

I polisens personuppgiftslag foreslds inga uttryckliga bestimmelser om utlimnande av
biometriska uppgifter som forts in i polisens register med stod av utlinningslagen till
skyddspolisen och militdrunderrittelsemyndigheter. Uppgifter fir redan med stod av de
géllande bestdimmelserna ldmnas ut till dessa myndigheter f6r det ursprungliga &ndamaélet med
behandlingen av uppgifterna, sdsom for att skydda statens sdkerhet. I 15 § i1 polisens
personuppgiftslag har pa grund av grundlagsutskottets utlatande (GrUU 51/2018 rd) intagits en
allmén bestimmelse med ett nodvandighetskrav for behandling av kinsliga uppgifter. Uppgifter
i polisens register som hor till sérskilda kategorier av personuppgifter far saledes dven utlimnas
endast om det dr nodvéindigt. P4 motsvarande sétt far enligt migrationsforvaltningens
personuppgiftslag den personuppgiftsansvarige behandla uppgifter som hor till sdrskilda
kategorier av personuppgifter endast om behandlingen &r nddvandig for behandlingséndamalet.

I propositionen foreslés inte heller nagra dndringar i de bestimmelser som géller utlimnande av
personuppgifter som avses 1 polisens personuppgiftslag till andra brottsbekdmpande
myndigheter 1 medlemsstater i Europeiska unionen och i Europeiska ekonomiska
samarbetsomradet. De biometriska uppgifter som avses i propositionen ska dock i enligt med
principen om tillginglighet f& utldmnas &ven till dessa myndigheter i stdrre utstrackning an for
nirvarande med stdod av den géllande lagstiftningen. Uppgifter i passregistret och
identitetskortsregistret samt uppgifter som med stéd av utldnningslagen forts in i polisens
register fir enligt den gillande 25 § i polisens personuppgiftslag utlimnas till de behoriga
myndigheterna i andra medlemsstater i Europeiska unionen och i stater som hor till Europeiska
ekonomiska samarbetsomréadet for de &ndamal som anges i artikel 1.1 i dataskyddsdirektivet for
brottmal under samma forutsittningar som polisen sjélv far behandla personuppgifterna i fraga.

I propositionen foreslas dessutom bestdmmelser som kompletterar SIS-férordningarna om
utlimnande av uppgifter till Schengens informationssystem. [ 27 § i polisens personuppgiftslag
och i 14 § i migrationsforvaltningens personuppgiftslag foreskrivs det om anvéndning av
biometriska uppgifter i passregistret och identitetskortsregistret samt av biometriska uppgifter
som forts in i Migrationsverkets register i vissa registreringar som infors i SIS och som beskrivs
mer ingaende i specialmotiveringen Det foreslas att bestimmelsen om utlimnande till SIS 1131
§ 1 utlanningslagen kompletteras sa att uppgifterna i storre utstrdckning &n nu far anvéndas i
sddana registreringar som avses i SIS-forordningen om polissamarbete. SIS-férordningarna &r
direkt tillimpliga, men nationella bestimmelser har bedomts nédvéndiga pa grund av de villkor
som stillts for bestimmelser om bryter sekretessen. Uppgifterna ldmnas ut till SIS for de
dndamél som anges i SIS-forordningarna, och dar ér de tillgdngliga for anstillda vid de behériga
myndigheterna i andra medlemsstater och vid vissa unionsbyraer pa de villkor som anges i
respektive forordning.

Enligt artikel 22 i SIS-forordningen om polissamarbete och SIS-férordningen om in- och
utresekontroller hor fotografier, ansiktsbilder och fingeravtrycksuppgifter till de uppgifter som
ska foras in i SIS, om de finns tillgingliga. Enligt skl 20 i ingressen till SIS-forordningen om
in- och utresekontroller och SIS-férordningen om polissamarbete bor SIS mojliggora
behandling av biometriska uppgifter for att bidra till tillforlitlig identifiering av berérda
personer. I skél 11 i ingressen till SIS-dtervindandeforordningen ségs att mot bakgrund av
tillforlitligheten vid identifiering av personer med hjéilp av fingeravtryck och fotografier eller
ansiktsbilder bor de alltid inforas i registreringarna om é&tervindande. Registreringen och
anviandningen av fotografier, ansiktsbilder eller fingeravtrycksuppgifter ska begrinsas till vad
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som &r nddvéndigt med avseende pd de uppstillda mélen, den ska vara tillaten i unionsratten,
respektera de grundlidggande fri- och réttigheterna, dven barnets bésta, och vara forenlig med
unionens dataskyddslagstiftning, &ven de dataskyddsbestimmelser som faststillts i SIS-
forordningarna.

I samband med lagstiftningen som kompletterar férordningarna om anvindning av Schengens
informationssystem (RP 35/2021 rd) bedomde man att begriansningar av behandlingen och
utlimnandet av biometriska uppgifter i de nationella personuppgiftslagarna forhindrar att
uppgifterna utlimnas for registreringar som infors i brottsbekdmpningssyfte. I propositionen
ansags det att nationellt insamlade biometriska uppgifter pd grund av de ovannidmnda
behandlingsrestriktioner inte var tillgidngliga pa det sétt som avses i SIS-férordningarna. I
propositionen foreslds det att de tillitna behandlingsindamélen &ndras, s& att dven
forutsattningarna for att 1imna ut uppgifter till SIS @ndras p& motsvarande sétt. Utlimnandet av
biometriska uppgifter bedoms vara pakallat av EU-rdttens foretrdde, eftersom uppgifterna kan
anvéndas for att forhindra, avsléja och utreda motsvarande brott d&ven nationellt.

Enligt artikel 43.1 och 43.2 1 SIS-forordningen om polissamarbete fér fotografier, ansiktsbilder
och fingeravtrycksuppgifter som finns i SIS anvéndas for att bekréfta identiteten pa en person
som har lokaliserats efter en alfanumerisk sokning i SIS. En sokning i fingeravtrycksuppgifter
for att identifiera en person far goras i samtliga fall. En sokning i fingeravtrycksuppgifter ska
dock goras for att identifiera en person om det inte gar att faststilla personens identitet pa annat
sitt. Enligt artikel 43.3 far en sokning i fingeravtrycksuppgifter i SIS avseende registreringar
som forts in i enlighet med artiklarna 26, 32, 36, 37a och 40 ockséd goras med anvindande av
fullstandiga eller ofullstdndiga uppséttningar fingeravtryck eller handavtryck som upptackts pé
platsen for ett grovt brott eller terroristbrott som utreds, om det med stor sannolikhet kan
faststdllas att dessa uppsittningar avtryck tillhor en gérningsman, forutsatt att sékningen gors
samtidigt i medlemsstaternas relevanta nationella fingeravtrycksdatabaser. Aven i biometriska
uppgifter som Finland ldmnat ut for SIS-registreringar ska sdkningar kunna goras under de
forutsittningar som anges i artikel 43 ocksé nér det inte 4r friga om ett sddant brott som avses i
15 e eller 15 f § i polisens personuppgiftslag. Till denna del &r det dock frdga om direkt
tillimplig EU-rdtt som inte kan begrdnsas genom nationell lagstiftning inom ramen for det
nationella handlingsutrymme som SIS-férordningarna medger.

Pa motsvarande sitt ska enligt artikel 33.1 och 33.2 i SIS-forordningen om in- och
utresekontroller, om fotografier, ansiktsbilder och fingeravtrycksuppgifter finns tillgéngliga i
en registrering i SIS sédana fotografier, ansiktsbilder och fingeravtrycksuppgifter anvéndas for
att bekrifta identiteten pa en person som har lokaliserats efter en alfanumerisk sokning i SIS.
En s6kning i fingeravtrycksuppgifter for att identifiera en person far goéras i samtliga fall. En
sokning i fingeravtrycksuppgifter ska dock goras for att identifiera en person om det inte gar att
faststilla personens identitet pa annat sétt. Enligt artikel 19 i SIS-atervandandeforordningen ska
artikel 33 i SIS-forordningen om in- och utresekontroller vara tillamplig pd uppgifter som fors
in i och behandlas i SIS i enlighet med SIS-atervindandeforordningen. Enligt artikel 33.3 i
forordningen om in- och utresekontroller fir de behdriga nationella myndigheterna i de
medlemsstater som tillimpar Schengenregelverket gora sokningar i fingeravtrycksuppgifter
som forts in i SIS i samband med registreringar med anvindande av fullstindiga eller
ofullstindiga uppsittningar fingeravtryck eller handavtryck som upptickts pd platsen for ett
grovt brott eller terroristbrott. Aven till denna del 4r det dock fraga om direkt tillimplig EU-rétt
som inte kan begrinsas genom nationell lagstiftning inom ramen for det nationella
handlingsutrymme som SIS-forordningarna medger.

I samband med att en registrering fors in ska det alltid bedomas om det &r nodvéndigt att
anvinda ansiktsbilder och fingeravtryck. Det dr mojligt att fora in registreringar enligt SIS-
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forordningen om polissamarbete och SIS-forordningen om in- och utresekontroller endast om
det dr proportionerligt. Bestimmelser om kravet pa proportionalitet finns i artikel 21 i SIS-
forordningen om polissamarbete och i SIS-forordningen om in- och utresekontroller. Enligt
artikel 21.1 ska medlemsstaterna innan de for in en registrering och nir de forlinger en
registrerings giltighetstid prova om &rendet &r tillrackligt adekvat, relevant och viktigt for att
motivera en registrering i SIS. Regleringens proportionalitet har bedomts i samband med
beredningen av SIS-forordningarna.

11.3 Rorelsefrihet

Enligt 9 § 2 mom. i grundlagen har var och en ritt att limna landet. Denna rétt kan begrinsas
genom lag, om det dr nddvindigt for att sdkerstilla rattegang eller verkstillighet av straff eller
for att sékerstilla att skyldigheten att forsvara landet fullgors. Enligt paragrafens 3 mom. far
finska medborgare inte hindras att resa in i landet, landsforvisas eller mot sin vilja utlimnas
eller foras till ett annat land. Utldmnande eller férande av finska medborgare till ett annat land
far dock regleras genom lag under de forutsittningar som anges i 3 mom.

Den frihet att 1&imna landet som avses i 9 § 2 mom. i grundlagen och inskrénkningarna i den
genomfors med hjélp av bestimmelserna om pass och identitetskort. Eftersom ett pass i regel
behovs for att ldmna landet &r forutsittningarna for att utfiarda och dra in pass vésentliga med
tanke pa realiseringen av den 1 9 § 2 mom. grundlagen garanterade ratten for var och en att
lamna landet (se GrUU 27/2005 rd, GrUU 33/1997 rd). Bestammelser om beviljande och
indragning av pass ingar i passlagen, och genom den tillgodoses ocksé den rorelsefrihet som
avses 1 artikel 45 i Europeiska unionens stadga om de grundldggande rittigheterna. Genom
lagen om identitetskort preciseras pa motsvarande sétt rorelsefriheten och EU:s principer om fri
rorlighet till den del som identitetskort anvdnds som resehandling. I passlagen och lagen om
identitetskort foreskrivs det ocksd om upptagning av biometriska kdnnetecken av den som
ansoker om en handling samt om inférande av sokandens uppgifter i polisens passregister och
identitetskortsregister.

Bestimmelser om behandlingen av uppgifter som fOrts in 1 passregistret och
identitetskortsregistret finns i polisens personuppgiftslag. I propositionen foreslds det siddana
bestimmelser i lagen som utvidgar de tillatna behandlingsdndamalen fo6r biometriska uppgifter.
Till skillnad fran nuldget ska det vara mgjligt att anvdnda uppgifterna till exempel for att
forhindra, avsldja och utreda vissa allvarliga brott samt for att skydda den nationella sédkerheten
mot verksamhet som allvarligt hotar den. Utvidgningen av de tillatna anvéindningséndamaélen
for uppgifterna kan indirekt paverka friheten att l1imna landet i frdga om saddana personer som
later bli att ansbka om en handling pd grund av de nya behandlingsdndamalen for
registeruppgifterna. 1 propositionen féreslas dnda inga &ndringar i bestdmmelserna om
forutséttningarna for att bevilja och dra in pass och identitetskort, bestimmelserna om de
uppgifter som tas upp av sokanden eller i passregistrets och identitetskortsregistrets
informationsinnehdll. De foreslagna bestimmelserna om behandling av personuppgifter i
polisens personuppgiftslag beddms inte utgéra ndgot faktiskt hinder for tillgodoseendet av
rorelsefriheten.

Enligt 9 § 4 mom. i grundlagen regleras rétten for utlénningar att resa in i Finland och att vistas
i landet genom lag. En utldnning fér inte utvisas, utlimnas eller aterséndas, om han eller hon till
foljd hédrav riskerar dodsstraff, tortyr eller nidgon annan behandling som kréanker
minniskovirdet. [ propositionen foreslds det att det i migrationsforvaltningens
personuppgiftslag intas bestimmelser om anvidndning av biometriska uppgifter som upptagits
av den som ansoker om uppehéllstillstand och uppehéllstillstandskort for vissa registreringar
som fors in 1 SIS, sdsom registreringar om atervindande enligt SIS-atervindandeforordningen.
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De bestimmelser om behandling av personuppgifter som foreslés i propositionen ingriper inte
1 principen om ratt att soka asyl eller non-refoulement-principen i FN:s deklaration om de
ménskliga rittigheterna, Geneévekonventionen och Europeiska unionens stadga om de
grundlaggande rittigheterna. De foreslagna bestimmelserna i migrationsforvaltningens
personuppgiftslag dndrar inte en persons ritt att anséka om asyl eller bestimmelserna om
avvisnings- och utvisningsbeslut. En tredjelandsmedborgares stéllning beddms 1 enlighet med
de gillande bestimmelserna redan innan en registrering om atervindande fors in i SIS. Non-
refoulement-principen dr forpliktande for myndigheterna dven i fortsdttningen nar de verkstéller
atersdndningar, trots att en registrering om atervindande har forts in om personen.

11.4 Jimlikhet

I 6 § i grundlagen finns det en allmin jamlikhetsklausul om att alla 4r lika infor lagen. Den
allminna jidmlikhetsklausulen riktas ocksa till lagstiftaren. Ménniskor eller grupper av
manniskor far inte godtyckligt genom lag ges en gynnsammare eller ogynnsammare stillning
dn andra. Klausulen kréver dnda inte att alla ménniskor i alla avseenden ska behandlas lika, om
inte de forhallanden som inverkar pa drendet &r likadana. I sin praxis har grundlagsutskottet
ocksa konstaterat att mga skarpa gréanser for lagstiftarens provning foljer av den allménna
jamlikhetsprincipen nér en reglering 1 Overensstimmelse med den ridande
samhéllsutvecklingen efterstriavas (t.ex. GrUU 18/2024 rd, GrUU 20/2017 rd, GrUU 11/2012
rd). Det centrala dr om varje differentiering kan motiveras pa ett acceptabelt sitt med hiansyn
till de grundldggande fri- och réttigheterna (t.ex. GrUU 67/2014 rd, GrUU 31/2014 rd, GrUU
46/2006 rd). For att skilet ska vara godtagbart méste det enligt utskottets praxis dock ha ett
reellt och fast samband med lagens syfte (se t.ex. GrUU 18/2024 rd, GrUU 44/2010 rd). Ur
grundlagens likabehandlingsbestimmelser har utskottet i olika sammanhang hérlett kravet att
sdrbehandlingarna inte far vara godtyckliga eller att skillnaderna inte far bli oskiliga (t.ex.
GrUU 57/2016 rd, GrUU 11/2012 rd).

Den allménna jdmlikhetsklausulen kompletteras av forbudet mot diskriminering. 1 6 § 2 mom.
i grundlagen finns en forteckning dver vissa orsaker till sdrbehandling som é&r forbjudna. Ingen
far utan godtagbart skil sdrbehandlas pa grund av kon, alder, ursprung, sprék, religion,
Overtygelse, asikt, hélsotillstand eller funktionsnedsittning eller av ndgon annan orsak som
giller hans eller hennes person. Forteckningen &r dock inte uttommande. Med de sérskilt
ndmnda forbjudna diskrimineringsgrunderna jimstills andra omsténdigheter som géller den
enskilde som person (t.ex. GrUU 15/2018 rd). Grundlagsutskottet har i sin praxis utover att
bedoma om grunden kan godtas ocksa fast avseende vid om den valda 16sningen star i rétt
proportion till det efterstrdvade malet (GrUU 53/2016 rd, och GrUU 38/2006 rd).

Grundlagsutskottet har ansett att ju mera behandlingen av personuppgifter ingriper i skyddet av
privatlivet, desto storre dn dess betydelse vid bedomningen av om registreringen kan motiveras
med avseende pa jamlikheten nér det ar friga om att tredjelandsmedborgare forsétts i en annan
stillning 4n unionsmedborgare (t.ex. GrUU 33/2016 rd). Grundlagsutskottet har ansett att
bestimmelser som innebér ett omfattande undantag fran &dndamalsbundenheten i friga om
fingeravtrycksuppgifter ar suspekta med beaktande av jamlikhetsbestimmelserna i 6 § i
grundlagen i och med att de riktar sig mot vissa grupper av utlinningar (GrUu 47/2010 rd och
GrUU 21/2012 rd).

Grundlagsutskottet har ocksé i sitt utlatande om forslaget till Priim II-forordning betonat
behovet av att fasta sdrskild uppmérksamhet vid biometriska uppgifters stillning som en
sérskild kategori av personuppgifter. Sarskilt nir tekniska 16sningar som géller ansiktsbilder
utvecklas och tas i bruk &r det enligt grundlagsutskottet viktigt att ombesorja jaimlikhet och icke-
diskriminering i enlighet med 6 § i grundlagen och artiklarna 20 och 21 i stadgan om de
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grundldggande rittigheterna samt bestimmelserna om diskrimineringsforbud i internationella
konventioner om ménskliga réttigheter som ar forpliktande f6r Finland (GrUU 12/2022 rd).

De nya behandlingsdndamal for personuppgifter som foreslas i propositionen motsvarar i
huvudsak varandra nér det giller unionsmedborgare och deras familjemedlemmar samt
tredjelandsmedborgare. Sddana biometriska uppgifter om tredjelandsmedborgare som forts in i
polisens och Migrationsverkets register ska dock fa behandlas i storre utstrickning &n uppgifter
om unionsmedborgare och deras familjemedlemmar for att férhindra, avsléja och utreda brott
med anknytning till statens sékerhet (brott som avsesi 11 kap. 1-4,4a4c¢,5-7,7a,8,9,9a,
10 eller 10 a §, 12—14 kap., 17 kap. 24, 7, 7 c eller 8 a §, 34 kap. 3 eller 5 §, 34 a kap. eller 46
kap. 1 eller 2 § i strafflagen). Nér det géller uppgifter som forts in i polisens register med stdd
av utldnningslagen motsvarar forslaget till denna del i huvudsak det géllande 15 § 3 mom. i
polisens personuppgiftslag. Av proportionalitetsskil begriansas dock regleringen striktare dn de
gillande bestimmelserna sd att det inte &r tillatet att anvdnda biometriska uppgifter om
utlanningar for att forhindra, avsléja eller utreda diskriminering enligt 11 kap. 11 § 1 strafflagen.
Det stringaste foreskrivna straffet for diskriminering ar fangelse i hogst sex manader.
Forhindrande, avsldjande eller utredning av diskriminering bedoms saledes inte véga lika tungt
som de Ovriga brott som avses i bestimmelsen, for vilka det stringaste foreskrivna straffet ar
fangelse i minst ett ar.

Nar grundlagsutskottet behandlade reformen av polisens personuppgiftslag bedémde utskottet
att den 1 propositionen foreslagna anvéndningen av biometriska uppgifter som behandlas med
stod av 131 § i utldnningslagen for forhindrande, avsldjande och utredning av brott skulle ha
utvidgats till brott som inte ens i sin grova form riktar sig mot statens sdkerhet eller mot nagot
annat mal som ndmns i 131 § i utlinningslagen. Avvirjandet av dessa brott har ddrmed inte
nagot s& dant nidra samband med den ursprungliga avsikten med att samla in och registrera
information pa det sétt som grundlagsutskottet forutsitter. Utskottet anség att om regleringen
inte till denna del var utformad pé det sétt som Eurodacforordningen kraver méste lagrummet
preciseras vasentligt pa sa sitt att behandlingen ska ha ett nira samband med insamlings- och
registreringssyftet (GrUU 51/2018 rd).

For att beakta grundlagsutskottets utldtande foreslog forvaltningsutskottet i sitt betdnkande
(FvUB 39/2018 rd) att regleringen skulle preciseras sa att propositionens hénvisning till i
Eurodacforordningen avsedda terroristbrott och andra grova brott dndras till hdnvisningar till
sddana i strafflagen avsedda brott som har ett ndra samband med det ursprungliga
behandlingséndamalet. Hanvisningen skulle atminstone avse 12, 13 och 34 a kap. i strafflagen
dér det foreskrivs om landsforrdderibrott, hdgforraderibrott och terroristbrott. Dessutom ansag
forvaltningsutskottet att det miste finnas hénvisningar till strafflagens 11 kap. (krigsforbrytelser
och brott mot ménskligheten), 14 kap. (brott mot politiska rittigheter), 17 kap. 2—4, 7, 7 ¢ och
8 a § (brott mot allmén ordning), 34 kap. 3 och 5 § (allménfarliga brott) och 46 kap. 1 och 2 §
(brott som har samband med inforsel och utforsel), vilka forvaltningsutskottet ansag ha ett
sddant ndra samband med det ursprungliga behandlingséndamalet att skydda statens sidkerhet pé
det sitt som grundlagsutskottet forutsatte.

Efter detta har 15 § i polisens personuppgiftslag i sin helhet varit foremal for grundlagsutskottets
bedomning i samband med de bestimmelser som kompletterade den upphidvda EU-
forordningen om identitetskort (RP 206/2020 rd). I samband med propositionen behandlades
anda inte uttryckligen paragrafens 3 mom., som géller biometriska uppgifter som behandlas for
utforandet av uppgifter enligt 131 § i utlinningslagen. Grundlagsutskottet har inte separat
bedémt 3 mom. som formulerades i samband med riksdagsbehandlingen av totalreformen av
polisens personuppgiftslag.
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I sitt utldtande (GrUU 47/2010 rd) om en éndring av utldnningslagen ség utskottet det som en
frdga om lagstiftningsordning att anvéndningen av fingeravtryck som insamlats med stod av
131 § i utldnningslagen begrinsas uteslutande till &andamal som svarar mot det &ndamal som de
samlats in och registrerats for. Ett sddant Aandamal kan enligt utskottet i sig ha samband med att
hindra och utreda exakt angivna brott, men bara i den omfattningen som verksamheten har ett
ndra samband med det ursprungliga insamlings- och registreringsdndamalet. Den bestdmmelse
som foreslogs i forvaltningsutskottets betdnkande FvUB 39/2018 beddms motsvara de
forutséttningar som anges for behandlingen av uppgifter i grundlagsutskottets utlatande 47/2010
rd. Krigsbrott och brott mot ménskligheten, landsforrdderibrott, hogforraderibrott, brott mot
politiska réttigheter, terroristbrott samt de brott mot allmén ordning som avses i bestimmelsen,
allménfarliga brott och brott som har samband med inforsel och utférsel har under beredningen
fortfarande beddmts ha ett néra samband med det ursprungliga &ndamalet med behandlingen av
uppgifterna pd det sitt som forvaltningsutskottet anser. Det foreslds dock att diskriminering,
som dr ett brott mot ménskligheten och for vilket det stringaste foreskrivna straffet dr fingelse
i sex éar, stryks ur bestimmelsen. Forutsittningen for behandling i fraga om de
brottsrubriceringar som avses i bestimmelsen ska ocksa i enlighet med grundlagsutskottets
utlatandepraxis och den allmidnna dataskyddslagstiftningen vara att uppgifterna ar nddviandiga
med tanke pa &ndamaélet med behandlingen.

Skyddande av statens sdkerhet dr p& motsvarande sétt ett av de ursprungliga
behandlingsdndamalen med biometriska uppgifter som forts in i Migrationsverkets register. Av
orsaker som bottnar i direktivet om fri rorlighet bedoms det dock vara motiverat att tillimpa
motsvarande restriktioner pa behandlingen av uppgifter om unionsmedborgares
familjemedlemmar som pa behandlingen av uppgifter om finska medborgare. Nér det géller
unionsmedborgares familjemedlemmar ar det friga om tredjelandsmedborgare som avses i
direktivet om fri rorlighet, och som ar unionsmedborgares familjemedlemmar som har utnyttjat
sin rétt till fri rorlighet och for vilkas del dven forutsdttningarna for inresa och vistelse skiljer
sig frdn dem som ansdker om uppehallstillstand. I artikel 24 i direktivet foreskrivs det om
likabehandling. I artikel 24.1 ségs att om inte annat foljer av sadana specifika bestimmelser som
uttryckligen anges i fordraget och sekundirlagstiftningen skall alla unionsmedborgare som
enligt detta direktiv uppehdller sig i den mottagande medlemsstaten dtnjuta samma behandling
som den medlemsstatens egna medborgare inom de omrédden som omfattas av férdraget. Aven
familjemedlemmar som inte 4&r medborgare i en medlemsstat, men som har uppehéllsritt eller
permanent uppehallsritt, skall dtnjuta denna réttighet.

Grundlagsutskottet har i samband med behandlingen av reformen av polisens personuppgiftslag
konstaterat att vid tillimpningen bdr avseende fdstas vid de krav pd nodvéndighet,
proportionalitet, jimlikhet och icke-diskriminering som f6ljer ocksa av unionsritten. Aven om
de principiella bestimmelserna i polislagen ar tillimpliga ocksa vid tillimpningen av polisens
personuppgiftslag, méste lagforslaget enligt utskottet kompletteras med den typ av principiella
bestimmelser som finns i 1 kap. 2-5 § i polislagen. Lagforslaget maste dessutom kompletteras
med ett allméint utformat diskrimineringsférbud (GrUU 51/2018 rd). Enligt 2 § 3 mom. i
polisens personuppgiftslag ska vid behandlingen av personuppgifter bestimmelserna i 1 kap. i
polislagen om respekt for de grundlidggande rittigheterna och de ménskliga rittigheterna,
proportionalitetsprincipen, principen om minsta oldgenhet och principen om
andamalsbundenhet iakttas. Enligt 2 § 4 mom. far behandlingen av personuppgifter inte utan
godtagbart skil grunda sig pa en persons élder, kon, ursprung, nationalitet, bosittningsort, sprak,
religion, Overtygelse, asikt,  politiska  verksamhet, fackforeningsverksambhet,
familjeforhéllanden, hélsotillstand, funktionsnedséttning, sexuella liggning eller ndgon annan
orsak som giller hans eller hennes person. Polislagens och polisens personuppgiftslags
principbestammelser och diskrimineringsforbud blir tillimpliga ocksa pa den i propositionen
foreslagna behandlingen av personuppgifter for att forhindra, avsldja och utreda brott.
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Uppgifter om utlédnningar ska enligt forslaget ocksd kunna utlémnas i storre utstrackning dn
uppgifter i passregistret och identitetskortsregister for sddana registreringar som ska inforas i
SIS och som inte infors om finska medborgare. For dessa registreringar enligt SIS-férordningen
om in- och utresekontroller och SIS-atervindandeférordningen far enligt den géllande
nationella regleringen anvindas uppgifter som forts in i polisens register med stod av
utldnningslagen, men inte biometriska uppgifter i Migrationsverkets register. Verifiering av
identiteten eller en tillforlitlig identifiering av personer behdvs med tanke pa de dndamal for
registreringar som anges i SIS-atervindandeforordningen och SIS-férordningen om in- och
utresekontroller, for att det ska ga att sdkerstélla att aterreseforpliktelsen har iakttagits, stodja
verkstélligheten av beslut om avldgsnande ur landet och forhindra att den som meddelats
inreseforbud  aterviander till Schengenomradet. De &ndringar som  foreslds i
migrationsforvaltningens personuppgiftslag sikerstéller tillforlitlig identifiering av personer
dven i situationer dir biometriska uppgifter om den person som é&r foremal for en registrering
inte har forts in i polisens register med stod av 131 § i utldnningslagen. I propositionen foreslés
inga dndringar i forutséttningarna for att fora in registreringar, utan det foreskrivs om dem i de
direkt tillimpliga SIS-férordningarna. Grundlagsutskottet har ocksd i samband med
beddmningen av den géllande utlimningsmdjligheten till Schengens informationssystem
hénvisat till EU-réttens foretrdde. Enligt utskottet fanns det inte ndgot konstitutionellt hinder for
att i hogre grad 4n vad som foreslogs anvinda biometriska kdnnetecken for att trygga
rattigheterna for personer i en sérbar stéllning, till exempel barn, eller i nagon annan situation
eller for nagot annat &ndamal nér det kravs pa grund av att de SIS-férordningar som da skulle
kompletteras har foretrdde i1 egenskap av EU-ritt. Utskottet forutsatte att forvaltningsutskottet
noggrant utreder innehallet i den géllande EU-rdtten och forsdkrar sig om att regleringen ar
forenlig med denna (GrUU 40/2021 rd).

I 6 § 3 mom. i grundlagen, som géller jamlik behandling av barn, betonas det att barn ska
bemotas som jamlika individer i forhallande till vuxna, i princip med samma grundldggande fri-
och rittigheter samt sinsemellan jimlikt. A andra sidan utgdr bestimmelsen ett argument for
sarskilt skydd och sérskild omsorg for barn eftersom de utgér en omyndig och svagare grupp 4n
de vuxna (t.ex. GrUU 27/2016 rd, GrUU 58/2006 rd). De bestimmelser om utlimnande av
biometriska uppgifter for SIS-registreringar om forsvunna och sarbara personer som foreslés i
polisens personuppgiftslag och migrationsforvaltningens personuppgiftslag dr av betydelse
dven med tanke pa barns rittigheter. SIS-forordningen om polissamarbete och de nationella
bestimmelser som kompletterar den gor det redan nu mojligt att fora in forebyggande
registreringar om barn som hotas av till exempel vald, tvangsiktenskap eller kidnappning fran
en fordlders sida. Enligt forordningens ingress bor SIS innehalla registreringar om férsvunna
personer eller om sarbara personer som behover hindras fran att resa for att sikerstilla deras
sdkerhet eller forebygga hot mot den allménna sdkerheten eller den allménna ordningen. Nér
det géller barn bor dessa registreringar och motsvarande forfaranden tjina barnets bésta i
enlighet med artikel 24 i Europeiska unionens stadga om de grundldggande rattigheterna och
artikel 3 i Forenta nationernas konvention om barnets rittigheter av den 20 november 1989.

Nér grundlagsutskottet behandlade den nationella lagstiftningen som kompletterar SIS-
forordningen faste utskottet sdrskild uppmarksamhet vid SIS-férordningens bestimmelser om
forebyggande registreringar. Enligt grundlagsutskottets uppfattning skulle den foreslagna
regleringen ha begrinsat anvindningen av biometriska kénnetecken pa ett sitt som skulle ha
dventyrat syftet med regleringen (se GrUU 40/2021 rd, GrUU 23/2022 rd). Grundlagsutskottet
ansdg att den reglering i 131 § 5 mom. 1 punkten i utlinningslagen som foreslogs i
forvaltningsutskottets utkast till betdnkande inte utgjorde nagot hinder for att lagforslaget
behandlas i vanlig lagstiftningsordning (GrUU 23/2022 rd).
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I registreringar om forsvunna och sarbara personer kan enligt de gillande nationella
bestammelserna anvéndas biometriska uppgifter som forts in i polisens register med stod av 131
§ 1 utlinningslagen, men inte uppgifter i passregistret eller identitetskortsregistret eller
biometriska uppgifter i Migrationsverkets register. De dndringar som foreslas i propositionen
gor det mdjligt att fora in biometriska uppgifter som ar nddvéndiga for tillforlitlig identifiering
av en person i SIS-registreringar om forsvunna och sérbara personer ocksa nér uppgifterna inte
har forts in i polisens register med stod av 131 § i utldnningslagen. Bestimmelserna framjar till
denna del tillgodoseendet av barns réttigheter.

Propositionens konsekvenser for jimlikheten och barn behandlas dven ovan i avsnitt 4.2.5.
11.5 Rittsskydd

Enligt 21 § 1 mom. i grundlagen har var och en ritt att pa behorigt sitt och utan ogrundat
dr6jsmal fa sin sak behandlad av en domstol eller nagon annan myndighet som &r behorig enligt
lag samt att fa ett beslut som géller ens rattigheter och skyldigheter behandlat vid domstol eller
nagot annat oavhéngigt rattskipningsorgan. Enligt 2 mom. i paragrafen ska offentligheten vid
handldggningen, réitten att bli hord, rétten att f& motiverade beslut och ritten att sdka éndring
samt andra garantier for en rittvis rittegdng och god forvaltning tryggas genom lag. Paragrafen
forutsétter att principerna om rittvis rittegdng och god forvaltning uppfylls som
helhet. Darutdver ger den ett institutionellt skydd for de viktigaste elementen i denna helhet (RP
309/1993 rd). Grundlagsutskottet har ansett att nidr de grundldggande fri- och réttigheterna
inskrdnks maste ett adekvat rittsskydd ombesorjas vid sidan av Ovriga allmdnna krav pa
inskridnkningar i de grundldggande fri- och réttigheterna (GrUB 25/1994 rd).

Grundlagsutskottet har i samband med beddmningen av den gillande polislagen ansett att det
bor framga av lagen vilken domstol eller myndighet som ar behorig i respektive drende (GrUU
67/2010 rd). Grundlagsutskottet har speciellt i samband med bestimmelser som har kopplingar
till de grundlaggande fri- och réttigheterna ansett det nddvéndigt att den behoriga myndigheten
entydigt eller annars exakt framgar av lagen eller att atminstone principerna for myndigheternas
behorighetsforhallanden och villkoren for delegering av behorighet framgar tillrackligt exakt av
lagen (GrUU 3/2014 rd och de utldtanden som det hanvisas till dér).

Enligt artikel 47 i EU:s stadga om de grundlidggande rattigheterna har var och en vars
unionsréttsligt garanterade fri- och réttigheter har krénkts rétt till ett effektivt réttsmedel infor
en domstol, med beaktande av de villkor som foreskrivs 1 artikeln. Dessutom har var och en rétt
att inom skélig tid fa sin sak provad i en réttvis och offentlig rittegdng och infor en oavhingig
och opartisk domstol som har inridttats enligt lag. Var och en ska ha mojlighet att erhilla
radgivning, lata sig forsvaras och foretridas. Aven Europakonventionen innehaller
bestimmelser om rétt till effektiva rattsmedel.

Vid behandlingen av personuppgifter garanteras den registrerades rittsskydd av réttsmedlen
enligt den allminna dataskyddsforordningen och dataskyddsdirektivet for brottmal. I kapitel
VIII i dataskyddsdirektivet for brottmal ingar bestimmelser om den registrerades rittsmedel,
den personuppgiftsansvariges ansvar och sanktioner for dvertrddelser av bestimmelser som
antas enligt direktivet. Alla registrerade personer som anser att behandling som avser dem stér
i strid med de bestimmelser som antas i enlighet med direktivet har rétt att [imna in ett klagomaél
till en enda tillsynsmyndighet. Den tillsynsmyndighet som mottagit klagomalet ska dverlamna
det till den behoriga tillsynsmyndigheten, om klagomalet inte inldmnats till den myndighet som
ar behorig. Varje person ska ocksa ha ritt till effektiva rattsmedel mot en tillsynsmyndighet
samt mot en personuppgiftsansvarig eller ett personuppgiftsbitride. Var och en som lidit
materiell eller immateriell skada till foljd av en olaglig behandling av personuppgifter eller av
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nagon annan atgéird som stér i strid med de nationella bestimmelser som antas i enlighet med
direktivet ska ha ritt till ersdttning for denna skada fran den personuppgiftsansvarige eller varje
annan myndighet som &r behorig enligt medlemsstaternas nationella rétt. Nationellt foreskrivs
det om den registrerades rattsskydd och om péfoljder i fraga om brottmal i dataskyddslagen
avseende brottmal. I lagens 9 kap. om réttsskydd ingér bestimmelser om bl.a. den registrerades
ritt att fora drenden till dataombudsmannen (56 §), den registrerades rétt att anfora besvar hos
forvaltningsdomstolen, om dataombudsmannen forsummar att iaktta den tidsfrist péd tre
manader som foreskrivs for en begiran om atgirder (57 §) samt om sokande av &ndring i
dataombudsmannens beslut (59 §). 1 dataskyddslagen avseende brottmal ingar ocksa
bestammelser om den personuppgiftsansvariges skyldighet att ersdtta den registrerade eller
nagon annan person for ekonomisk skada och annan skada som denne har tillfogats av att
personuppgifter har behandlats i strid med denna lag (60 §) samt om uppgifter och befogenheter
for dataombudsmannen som ér tillsynsmyndighet (8 kap.).

Myndigheterna dr dessutom bundna av laglighetsprincipen i forvaltningen, myndigheterna
maste ocksa iaktta allminna forvaltningslagar. Den lagenliga behandling av personuppgifter
som sker vid myndigheter hor till tjansteplikten for dem som arbetar hos myndigheterna.
Tjénsteansvaret kan vara ett straffrittsligt tjdnsteansvar, disciplindrt tjansteansvar och
skadestdndsansvar. Over en myndighets verksamhet kan ocksa forvaltningsklagan anforas hos
en hogre myndighet. Myndigheternas behandling av personuppgifter 6vervakas ocksé av
justitiekanslern i statsradet och riksdagens justiticombudsman, vilkas uppgifter omfattar tillsyn
over att de grundliggande och ménskliga rittigheter som giller skydd av privatlivet och
personuppgifter tillgodoses (se t.ex. GrUU 14/2018 rd).

Lagenlig behandling av personuppgifter innebér bland annat att personuppgifterna behandlas
endast for de d&ndamal som é&r tillatna i lag. Till tjansteforpliktelserna for de aktdérer som
behandlar personuppgifter hor séledes bland annat att sikerstélla att uppgifter i anslutning till
lindrigare brottsmisstankar som eventuellt uppticks i samband med jamforelse av uppgifter som
hénfor sig till forhindrande, avsldjande eller utredning av brott inom den foreslagna regleringens
tillimpningsomrdde inte utnyttjas utan lagstadgad grund. Polisstyrelsen, som ar
personuppgiftsansvarig, ansvarar for all behandling av personuppgifter vid polisen i enlighet
med den allménna dataskyddslagstiftningen. Anvéndningen av systemen 6vervakas regelbundet
som ett led i Polisstyrelsens och polisenheternas interna laglighetsovervakning.

EU-domstolen har bedomt rattsskyddsfragor i anslutning till tillimpningen av
dataskyddsdirektivet avseende brottmal (EU) 2016/680 bland annat i malet C-548/21 (CG mot
Bezirkshauptmannschaft Landeck), som géllde den behoriga myndighetens mdjlighet att fa
tillgang till uppgifter som finns lagrade i en mobiltelefon for att forebygga, utreda, avsloja och
lagfora brott. I malet skulle det bedomas huruvida artikel 4.1 ¢ i dataskyddsdirektivet for
brottmal, jamford med artiklarna 7, 8 och artikel 52.1 i stadgan, utgor hinder f6r en nationell
lagstiftning, enligt vilken behoriga myndigheter har mojlighet att bereda sig tillgang till
uppgifter som finns lagrade i en mobiltelefon i syfte att forebygga, utreda, avsléja och lagfora
brott i allménhet och enligt vilken anvéindning av detta tvangsmedel inte forutsitter en
foregdende provning av en domstol eller en oberoende myndighet.

Domstolen konstaterar i sitt avgorande att utifrin en den samling av uppgifter som finns lagrade
i en mobiltelefon gar det i vissa fall att dra mycket precisa slutsatser om den registrerades
privatliv, sdsom personens dagliga vanor, stadigvarande eller tillfilliga bostadsort, dagliga eller
allménna rorelsemonster, aktiviteter, sociala kontakter och umgéangeskretsar. Bland de uppgifter
som finns lagrade i en mobiltelefon kan ocksd finnas sédrskilt kénsliga uppgifter, sisom
personuppgifter som avsldjar ras eller etniskt ursprung, politiska asikter, religios eller filosofisk
overtygelse. Det ar just den kédnsliga karaktidren av sddana uppgifter som utgor skilet till att det
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i artikel 10 i dataskyddsdirektivet for brottmal uppstélls ett krav pa sarskilt skydd for dem. Detta
skyddskrav giller dven for uppgifter som indirekt — efter en slutledning eller jaimforande
kontroll — avslgjar sddan kéanslig information. EU-domstolen finner att det maste anses att en
nationell lagstiftning av nu aktuellt slag kan medfora ett allvarligt, eller till och med synnerligen
allvarligt, ingrepp i de grundldggande rattigheter som fastslas i artiklarna 7 och 8 i stadgan. I en
situation dér en nationell myndighets tillgang till personuppgifter utgor ett allvarligt ingrepp i
den registrerades rittigheter enligt artiklarna 7 och 8 i EU:s stadga, maste forutséttningen vara
att domstolen eller den oberoende myndigheten kan gora en korrekt avvdgning mellan & ena
sidan de intressen som gor sig gillande vid brottsbekdmpning och 4 andra sidan respekten for
privatlivet och skyddet av personuppgifter. EU-domstolen har pd motsvarande sitt i sina
avgorande som gillt direktivet om integritet och elektronisk kommunikation ansett att behoriga
nationella myndigheters tillgang till de lagrade uppgifterna ska vara underkastad
forhandskontroll genom en domstols eller oberoende forvaltningsenhets forsorg, om det ar fraga
om tillgéng till en méngd trafik- eller lokaliseringsuppgifter som kan gora det mojligt att dra
exakta slutsatser om privatlivet for en anvéndare av ett elektroniskt kommunikationsmedel och
denna tillgdng medfor en risk for ett allvarligt ingrepp i den berdrda personens grundlaggande
rattigheter (se t.ex. C-178/22, Procura della Repubblica presso il Tribunale di Bolzano).

Vid den behandling av personuppgifter som foreslas i propositionen ar det fraga om sadana
biometriska uppgifter for att unikt identifiera en fysisk person som omfattas av
tillimpningsomrédet for artikel 10 i dataskyddsdirektivet for brottmal. Enligt EU-domstolen &r
biometriska uppgifter sarskilt kdnsliga och domstolen har ansett att behandlingen av dem kan
ge ytterligare information om de registrerades privatliv. Med hjdlp av ansiktsbilder eller
fingeravtryck som behandlas enbart for att identifiera en person eller verifiera personens
identitet gar det anda inte att dra exakta slutsatser om en persons privatliv pa det sétt som avses
1 avgorandet C-548/21 (CG mot Bezirkshauptmannschaft Landeck) och i de avgdéranden som
géller direktivet om integritet och elektronisk kommunikation. I de nimnda avgdérandena har
EU-domstolen forutsatt forhandskontroll genom en domstols eller oberoende forvaltningsenhets
forsorg sirskilt nir det ar fraga om tillgang till uppgifter som gor det mdjligt att dra exakta
slutsatser om den registrerades privatliv. Eftersom den information som fingeravtrycken
innehaller enligt EU-domstolen inte ensam gor det mojligt att f4 en bild av de berérda
personernas privat- och familjeliv (C-61/22, RL mot Landeshauptstadt Wiesbaden), har det
under beredningen bedomts att EU-domstolens praxis inte foranleder nagot krav pa att
foreskriva att en domstols eller ndgot annat oberoende forvaltningsorgans forhandskontroll ska
utgora forutséttning for identifiering av en person eller verifiering av personens identitet med
hjalp av ansiktsbilder eller uppgifter om fingeravtryck i polisens och Migrationsverkets register.

I propositionen foreslas inga dndringar i bestimmelserna om till exempel tvangsmedel eller
polisens metoder for inhdmtande av information med undantag for den dndring som foreslas i 2
kap. 1 § 2 mom. i polislagen. I propositionen &r det inte heller fraga om uppgifter som omfattas
av sekretessen i fraga om fortroliga meddelanden. Diaremot ar det friga om bestimmelser om
behandling av personuppgifter, dér de rittsmedel enligt dataskyddslagstiftningen som beskrivs
ovan blir tillimpliga (se ocksd avsnitt 5.1.2 Beslutsforfarande). Behandlingen av
personuppgifter som finns i myndigheternas register har inte i den géillande nationella
regleringen ansetts forutsétta forhandstillstdnd eller tillstind i efterhand av en domstol. I
propositionen har det sdledes inte ens av nationella skil beddmts nodvéndigt att avvika fran den
allménna systematiken i lagstiftningen om myndigheternas behandling av personuppgifter vad
géller rittsmedlen. P4 motsvarande sétt foreslas inte heller att man i frdga om information till
den person som dr foremal for behandlingen ska iaktta en liknande systematik som i fraga om
hemliga tvangsmedel (10 kap. i tvingsmedelslagen) eller hemliga metoder for inhdmtande av
information (5 kap. i polislagen), ddr anvindningen av metoderna forutsitter att den missténkte
eller den som varit foremal for inhdmtandet av information underréttas i efterhand. P&
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information till den registrerade och den registrerades Ovriga rittigheter tillimpas diremot
kraven i den allmédnna dataskyddslagstiftningen, sdsom skyldigheten att upprétthalla en
dataskyddsbeskrivning samt den personuppgiftsansvariges skyldighet att informera enligt 22 §
i dataskyddslagen avseende brottmal och de registrerades ritt till insyn enligt 23 § i den lagen.

I stéllet for forhandskontroll av en domstol foreslas i propositionen exakta bestimmelser om det
beslutsfattande som forutsatts for den foreslagna behandlingen av personuppgifter samt om det
forfarande som ska tillimpas nir jaimforelser utférs med stdd av besluten och om en redogorelse
som arligen ska lamnas till dataombudsmannen. Enligt forslaget till 15 g § ska beslut omi 15 ¢
§ avsedd jamforelse av biometriska uppgifter for att identifiera ett offer, i 15 d § avsedd
jamforelse av biometriska uppgifter for att forhindra fara och i 15 f § 2 mom. avsedd jamforelse
av biometriska uppgifter for att forhindra, avsloja och utreda brott fattas av en
anhallningsberittigad polisman. Beslutet ska fattas skriftligen och den foreslagna 15 g §
innehéller ocksa bestimmelser om beslutets innehall. Beslut om begidran om uppgifter nir
uppgifter utlimnas fattas pad motsvarande sidtt enligt forslaget till 21 a § av en
anhallningsberittigad tjdnsteman som &r anstélld vid Gransbevakningsvasendet eller Tullen, en
tjdnsteman vid Forsvarsmaktens Huvudstab som forordnats till brottsbekdmpningsuppdrag och
som utovar de befogenheter som har foreskrivits for en anhéllningsberéttigad tjénsteman, eller
en militdrjurist eller ndgon annan tjdnsteman vid Huvudstaben som &r sérskilt fortrogen med
hemligt inhdmtande av information och som har forordnats till brottsbekdmpningsuppgift som
géller brott som anknyter till underréttelseverksamhet som riktar sig mot Finland pa det militira
forsvarets omrade och till sddan verksamhet som dventyrar syftet med det militdra forsvaret.

Behandlingen av enskilda registeruppgifter for att utreda identiteten (15 b §) ska inte forutsétta
beslut av en anhdllningsberittigad polisman eller en motsvarande tjansteman hos
Gréansbevakningsvdsendet, Tullen eller Forsvarsmakten, eftersom det inte ar friga om
omfattande jimforelse av registeruppgifter som ocksa riktas mot civilpersoner. Det ska vara
mojligt att utreda identiteten med hjalp av de biometriska uppgifter som avses i propositionen
endast under de forutsdttningar som foreskrivs exakt i 2 kap. 1 § 2 mom. i polislagen, 36 § 2
mom. i gransbevakningslagen, 2 kap. 15 § 2 mom. i lagen om brottsbekdmpning inom Tullen,
17 § 4 mom. i tullagen eller 99 § 2 mom. i lagen om militar disciplin och brottsbekdmpning
inom Forsvarsmakten. P4 motsvarande sitt ska inte heller behandlingen av enskilda
registeruppgifter for att hitta en person (15 e § 4 mom. och 15 f § 5 mom.) forutsitta ett separat
skriftligt beslut av en anhallningsberittigad polisman, eftersom det inte dr frdga om mer
omfattande jamforelse av biometriska uppgifter, utan endast om rétt att fa en enskild biometrisk
uppgift ur registret for att hitta en person. Beslut ska inte heller forutséttas for behandling enligt
15 £§ 1 mom. av uppgifter som forts in i ett register med stod av 131 § i utldnningslagen for att
forhindra, avsldja och utreda brott som har ett nira samband med det ursprungliga andamaélet
med behandlingen av uppgifterna (15 f § 1 mom.). Eftersom behandlingen av uppgifterna till
denna del bedoms ha ett ndra samband med det ursprungliga behandlingsdndamalet, dr det
motiverat att dven forutsdttningarna for att behandla uppgifterna i sd stor utstrickning som
mojligt motsvarar det ursprungliga &ndamalet med behandlingen. Aven jamforelse av uppgifter
vid militirunderrattelsemyndigheter (21 b §) samt jamforelse av uppgifter vid skyddspolisen
(52 a §) forutsétter att ett beslut fattas om jaimforelsen, men i frdga om dessa d&ndamal foreskrivs
det inte om beslutets form.

I propositionen foreslas inga dndringar i de forutsdttningar under vilka ansiktsbilder eller
uppgifter om fingeravtryck far anviandas for att identifiera en person eller verifiera personens
identitet i samband med brottmal. De foreslagna dndringar hanfor sig endast till utvidgningen
av det jaimforelsematerial som anvénds i samband med identifieringen. Vid identifieringen ska
enligt forslaget utover biometriska uppgifter som forts in i forundersékningsmyndigheternas
register pa grund av brott kunna anvindas uppgifter i passregistret och identitetskortsregister
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samt biometriska uppgifter som insamlats med stod av utldnningslagen. Den registrerades
réttsskydd i samband med behandlingen av personuppgifter tryggas av ovannidmnda réattsmedel
enligt dataskyddslagstiftningen samt av de foreslagna exakta och noga avgrinsade
bestimmelserna om beslutsfattandet i samband med jamforelser och det forfarande som
tillimpas déarvid. I propositionen foreslas inte heller nadgra dndringar i de rittsmedel som blir
tillimpliga i samband med forundersokningen och straffprocessen och som fungerar som
garanti for den misstinktes och 6vriga parters réttsskydd.

Med tanke pé réttsskyddet dr det ocksa av betydelse att det foreskrivs om forutsittningar for och
begriansningar av biometrisk fjarridentifiering for brottsbekdmpande dndamal i EU:s direkt
tillimpliga Al-forordning. Enligt artikel 5 om forbjudna Al-anvindningsomraden &r det
forbjudet att slappa ut pad marknaden, ta i bruk for detta specifika andamal eller anvdanda Al-
system som skapar eller utvidgar databaser for ansiktsigenkdnning genom oriktad skrapning av
ansiktsbilder fran internet eller Gvervakningskameror. Déaremot foreskrivs det inte i Al-
forordningen om under vilka forutsdttningar registeruppgifter som myndigheterna innehar far
anvindas som jamforelsematerial vid biometrisk fjarridentifiering. Av forordningen f6ljer alltsa
inga ramvillkor for de foreslagna bestimmelserna om behandling av uppgifter i polisens och
Migrationsverkets register. Forutsittningarna enligt Al-forordningen och de nationella
bestimmelser som i fortsittningen kompletterar den maste dock iakttas vid all biometrisk
fjarridentifiering. For anvindningen av ett system for biometrisk fjarridentifiering i efterhand
ska enligt forordningen bland annat begéras tillstaind av av rattslig myndighet eller en
administrativ myndighet vars beslut dr bindande och foremal for rittslig provning. Systemet far
anvindas utan forhandstillstind endast for den inledande identifieringen av en potentiell
misstdnkt pa grundval av objektiva och verifierbara fakta med direkt anknytning till brottet.
Varje anvindning ska begrénsas till vad som &r absolut nddvéndigt for att utreda ett specifikt
brott (se ocksd avsnitt 2.1.3 om EU:s Al-forordning). Forhandstillstdnd ska séledes med de
undantag som anges i forordningen forutsdttas dven i situationer dar biometriska uppgifter i
passregistret eller identitetsregistret eller biometriska uppgifter om utlénningar anvinds som
jdmforelsematerial for biometrisk fjdrridentifiering i efterhand. Forfarandet med tillstdnd for
biometrisk fjdrridentifiering i efterhand (artikel 26.10 i Al-férordningen) borjar tillimpas fran
och med den 2 augusti 2026.

11.6 Bedomning av lagstiftningsordningen

De i artiklarna 7 respektive 8 i stadgan garanterade rittigheterna avseende respekt for privatlivet
och skydd av personuppgifter inte utgér nagra absoluta rittigheter, utan méste bedémas utifran
deras funktion i samhillet (se t.ex. C-61/22, RL mot Landeshauptstadt Wiesbaden). Enligt
artikel 52.1 i stadgan ska varje begriansning i utdvandet av de réttigheter och friheter som
erkdnns i stadgan vara foreskriven i lag och forenlig med det vidsentliga innehéllet i dessa
rattigheter och friheter. Begrinsningar far, med beaktande av proportionalitetsprincipen, endast
goras om de dr nddvandiga och faktiskt svarar mot mal av allmént samhéllsintresse som erkénns
av unionen eller behovet av skydd for andra ménniskors réttigheter och friheter.

Enligt 1 kap. 1 § i polislagen &r polisens uppgift att trygga rétts- och samhéllsordningen, skydda
den nationella sdkerheten, uppratthalla allman ordning och sékerhet samt att forebygga, avsloja
och utreda brott och fora brott till atalsprovning. Grundlagsutskottet har ansett att med tanke pa
samhéllsintresset &r det viktigt att malen for polisverksamheten nds. I systemet med
grundldggande fri- och rittigheter dr det i extrema fall frdga om skydd av rétten till personlig
trygghet enligt 7 § i grundlagen. Ett starkt intresse av detta slag har enligt grundlagsutskottet i
allménhet ansetts utgora en med tanke pa de grundlaggande fri- och réttigheterna acceptabel
grund som i konstitutionellt hdnseende ger ritt att begrénsa en grundldggande fri- eller rattighet,
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forutsatt att dven de Ovriga generella villkoren for inskrdnkningar uppfylls (se GrUU 99/2022
rd, GrUU 67/2010 rd, GrUU 5/1999 rd).

I ljuset av grundlagsutskottets praxis blir i synnerhet acceptabilitet och proportionalitet hos de
foreslagna inskrdnkningarna i de grundldggande fri- och réttigheterna centrala med tanke pa
propositionen. Grundlagsutskottet har papekat att inskrédnkningar av skyddet for privatlivet ska
ha ett acceptabelt samhilleligt intresse och sté i ritt proportion till det efterstrivade malet. Det
betyder att inskrdnkningarna maste vara nddvindiga for att ett godtagbart syfte ska nas.
Inskrénkningar i de grundlaggande fri- och réttigheterna ér tillatna bara om maélet inte kan nés
genom mindre ingrepp i réttigheterna. En inskrdnkning far inte heller vara mer genomgripande
dn vad som dr motiverat med hénsyn till hur tungt vigande det bakomliggande intresset &r i
relation till det rattsobjekt som ska inskrinkas (GrUB 25/1994 rd, se dven t.ex. GrUU 56/2014
rd och GrUU 18/2013 rd). Grundlagsutskottet har ansett att sarskilt tillitande av behandling av
kénsliga uppgifter beror sjilva kirnan i skyddet for personuppgifter, vilket inneburit att till
exempel inrittandet av register med sddana uppgifter maste bedomas mot villkoren for
inskrénkningar i de grundldggande fri- och réttigheterna, sirskilt lagstiftningens acceptabilitet
och proportionalitet (se t.ex. GrUU 48/2018 rd och de utldtanden som det hinvisas till dér).

Grundlagsutskottet har ocksd fast uppmérksamhet vid att regleringen av polislagens
befogenheter som berér forebyggandet av brott, i likhet med regleringen av tvangsmedel och
forundersokning har karakteriserats av en utveckling dir befogenheterna utdkas eller utvidgas
gradvis. De utvidgningar av befogenheterna som genomfors genom lagéndringar kan i sig vara
smd, men vid den konstitutionella bedémningen av nddvéndigheten och proportionaliteten
maste ocksa de befogenheter beaktas som redan tidigare foreskrivits. Aven en liten utvidgning
av en befogenhet som grundlagsutskottet i ett tidigare utlitande beddmt vara oklanderlig i
konstitutionellt hinseende kan ge anledning att dndra beddmningen av nddvéndighet och
proportionalitet (GrUU 99/2022 rd).

I propositionen foreslds polisen och andra sédkerhetsmyndigheter fa rétt att behandla vissa
biometriska uppgifter i polisens och Migrationsverkets register for att forhindra, avsldja och
utreda brott, forhindra betydande fara, skydda forsvaret av landet samt skydda den nationella
sdkerheten mot verksamhet som allvarligt hotar den. Nér det géller brott &r mélet sarskilt att
effektivisera forhindrandet, avsldjandet och utredningen av séddana allvarliga brott som &r av
betydelse for individernas och samhéllets sidkerhet och vilkas bekdmpning bedoms vara forenad
med ett vigande samhéllsintresse. Aven skyddet av den nationella sikerheten mot verksamhet
som allvarligt hotar den, skyddandet av forsvaret av landet samt forhindrandet av betydande
fara bedoms pa ovanndmnda grunder bara forenat med ett vigande samhillsintresse. Den
foreslagna behandlingen av personuppgifter forbattrar samhéllets och individernas sédkerhet.
Propositionen stodjer ocksa syftet med SIS-atervindandeforordningen att starka genomforandet
och effektiviteten hos EU:s atervindandepolitik och syftet med SIS enligt SIS-férordningen om
polissamarbete att sidkerstilla en hog sidkerhetsnivd inom omradet med frihet, sikerhet och
rattvisa i unionen. Behandlingen av biometriska uppgifter ska genom exakta och noga
avgransade bestimmelser vara begrinsad endast till situationer dédr den &r nddvindig. Det ska
vara tillitet att lagra och anvinda uppgifterna endast inom ramen for de tidsfrister for radering
av personuppgifter som foreskrivs i1 lagen. Det foreskrivs ocksa exakt om det beslutsfattande
och forfarande som behandlingen forutsitter. P4 behandlingen av personuppgifter ska tillimpas
de allminna dataskyddslagstiftningen och den registrerade ska forfoga dver rittsmedel enligt
dataskyddslagstiftningen.

Polisen brottsbekdmpningsbefogenheter har utvecklats de senaste aren genom &ndringar av
bland annat férundersokningslagen, tvangsmedelslagen och polislagen. Dessa éndringar av
befogenhetsbestimmelserna har &dndé inte haft nagra direkta konsekvenser for polisens och
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andra brottsbekdmpande myndigheters rétt att behandla biometriska uppgifter i polisens och
Migrationsverkets register for identifiering av personer eller verifiering av deras identitet. I
propositionen foreslds inga &ndringar i till exempel myndigheternas ritt att anvinda
tvangsmedel eller i de befogenheter som géller metoder for inhdmtande av information med
undantag av den &ndring som foreslds i 2 kap. 1 § i polislagen. I propositionen handlar det om
bestimmelser om behandling av personuppgifter i myndigheternas register. Centrala
bestammelser om behandlingen av biometriska uppgifter som innehas av Migrationsverket finns
i polisens personuppgiftslag, migrationsforvaltningens personuppgiftslag och 131 § i
utlanningslagen. Enligt de gdllande bestimmelserna far biometriska uppgifter i passregistret och
identitetskortsregistret eller sddana uppgifter om utldnningar som forts in i Migrationsverkets
registret inte alls anvindas for de foreslagna nya anvéndningséndamalen, dvs. for att forhindra
betydande fara, for att forhindra, avsldja och utreda brott, for att skydda den nationella
sdkerheten mot verksamhet som allvarligt hotar den eller for att skydda forsvaret av landet eller
for att utreda identiteten i form av enskilda sdkningar. Biometriska uppgifter som forts in i
polisens register med stdd av 131 § i utldnningslagen far anvidndas endast om det d4r nédvandigt
for att forhindra, avsléja eller utreda ett brott som avses i 11-14 kap., 17 kap. 24, 7, 7 c eller 8
a §, 34 kap. 3 eller 5 §, 34 a kap. eller 46 kap. 1 eller 2 § i strafflagen. Av de uppgifter som
avses 1 propositionen fér endast uppgifter som samlats in med stod av 131 § i utldnningslagen
lamnas ut till Schengens informationssystem for inférande av registreringar om nekad inresa
och vistelse samt inférande av sddana registreringar om forsvunna eller sarbara personer som
avses 1 artikel 32 i SIS-férordningen om polissamarbete. De gillande bestimmelserna om
behandling av biometriska uppgifter och dndringar som gjorts i dem senaste dren beskrivs mer
ingdende i avsnitt 2 (Nuldge och beddmning av nuldget) i propositionen. Aven de dndringar som
foreslas i1 denna proposition innebdr endast att det jamforelsematerial som anvénds i samband
med identifieringen utvidgas jaimfort med nulédget.

Det bedoms finnas ett vdgande samhilleligt behov av de foreslagna bestimmelserna.
Biometriska uppgifter ofta ar det enda tillforlitliga sétter att identifiera en person som ar foremél
for myndigheternas verksamhet. Med stdd av sdkerhetsmyndigheternas nuvarande befogenheter
kan en persons identitet inte verifieras med hjilp av biometriska uppgifter med undantag av
situationer dir personens biometriska kdnnetecken har forts in i myndigheternas register pa
grund av brott. Forhindrandet av betydande fara for liv, hélsa eller frihet, forhindrandet,
avslojandet och utredningen av de allvarliga brott som avses i propositionen, skyddandet av
forsvaret av landet samt skyddet av den nationella sdkerheten mot verksamhet som allvarligt
hotar den ar forenade med sa pass tungt vigande intressen med koppling till den personliga och
allménna sikerheten att den foreslagna begransade behandlingen av biometriska uppgifter kan
betraktas som nddvindig. Enligt propositionen ska behandlingen vara nédvindig med tanke pa
dndamélet med behandlingen. De uppgifter som avses i propositionen kan anvindas for att
identifiera en person endast som en sista utvég i situationer dir det inte &r mgjligt att identifiera
en person med hjilp av andra metoder som stér till buds.

EU-domstolen har ansett att kravet pa nodvéndighet nér det géiller begrénsning av de
grundldggande rittigheterna ar uppfyllt nér det efterstrivade mélet av allmént samhéillsintresse
inte rimligen kan uppnés pé ett lika effektivt sétt genom andra medel som i mindre utstrickning
inskrianker de registrerades grundldggande réttigheter, sdrskilt ritten till respekt for privatlivet
och ritten till skydd for personuppgifter enligt artiklarna 7 och 8 i stadgan (se t.ex. C-205/21,
Ministerstvo na vatreshnite raboti — Registrering av biometriska och genetiska uppgifter I). Den
foreslagna behandlingen av biometriska uppgifter har beddmts vara nddvindig, eftersom
propositionens mal som géller sikerheten i samhillet och som beskrivs ovan inte kan uppnés
med mindre begransande metoder. Bestimmelserna om den behandling av personuppgifter som
foreslas i propositionen har pa de grunder som beskrivs ovan bedomts vara en nédvandig och
proportionell dtgidrd med beaktande av hur tungt vdgande de syften som ligger bakom forslagen
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ar i forhallande till den grundlidggande fri- och rittighet som ska begréinsas (se avsnitten 11.1—
11.5 samt avsnitt 4.2.5 om propositionens samhélleliga konsekvenser).

Pa de grunder som anges ovan kan lagforslagen behandlas i vanlig lagstiftningsordning. Vid
beredningen av propositionen har det dock uppstatt frigor om de foreslagna
grundrittighetsbegrénsningarnas nddvéndighet, proportionalitet, exakthet och noggranna

avgransning samt om rattsmedlens tillricklighet. Regeringen anser det darfor vara dnskvirt att
propositionen fors till grundlagsutskottet for behandling.

Kldm

Med stéd av vad som anforts ovan foreldggs riksdagen foljande lagforslag:
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Lagforslag

Lag
om indring av lagen om behandling av personuppgifter i polisens verksamhet

I enlighet med riksdagens beslut

upphdvs 1 lagen om behandling av personuppgifter i polisens verksamhet (616/2019) 15 § 3
mom., sddant det lyder i lag 696/2021,

dndras 3 § 1 punkten, 15 § 2 och 4 mom., 16 § 1 mom. 8 punkten, 22 § 2 mom., 31 § 3 mom.
och 38 § 2 mom. 7 punkten, av dem 3 § 1 punkten sddan den lyder i lag 818/2022, 15 § 2 och 4
mom. och 38 § 2 mom. 7 punkten saddana de lyder i lag 696/2021 samt 16 § 1 mom. § punkten
sadan den lyder i lag 632/2020, och

fogas till lagen nya 15 a—15 h §, till 21 § nya 2—5 mom., till lagen nya 21 a och 21 b §, till 27
§, sadan den lyder i lag 818/2022, ett nytt 4 mom., till 38 § 2 mom., sddant det lyder i lag
696/2021, en ny 8 punkt och till lagen nya 52 a och 60 a § som foljer:

38
Definitioner

I denna lag avses med

1) SIS-férordningarna Europaparlamentets och radets forordning (EU) 2018/1860 om
anviandning av Schengens informationssystem for dtervindande av tredjelandsmedborgare som
vistas olagligt i medlemsstaterna, Europaparlamentets och radets férordning (EU) 2018/1861
om inrattande, drift och anvdndning av Schengens informationssystem (SIS) pa omréadet in- och
utresekontroller, om andring av konventionen om tillimpning av Schengenavtalet och om
andring och upphivande av forordning (EG) nr 1987/2006 samt Europaparlamentets och radets
forordning (EU) 2018/1862 om inrittande, drift och anvindning av Schengens
informationssystem (SIS) pa omréadet polissamarbete och straffrittsligt samarbete, om adndring
och upphévande av radets beslut 2007/533/RIF och om upphédvande av Europaparlamentets och
radets forordning (EG) nr 1986/2006 och kommissionens beslut 2010/261/EU, nedan SIS-
forordningen om polissamarbete,

2 kap.
Behandling av personuppgifter
15§

Behandling av uppgifter som hor till sdrskilda kategorier av personuppgifter
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Biometriska uppgifter som behandlas for utférande av uppgifter enligt lagen om identitetskort
och passlagen far anvindas for andra &ndamaél 4n det ursprungliga &ndamélet med behandlingen
av uppgifterna endast med iakttagande av 15 a—-15¢, 15 goch 15h §.

Biometriska uppgifter som behandlas for utférande av uppgifter enligt 131 § i utlanningslagen
(301/2004) far anvéandas for andra dndamal &n det ursprungliga &ndamalet med behandlingen
av uppgifterna endast med iakttagande av 15 b—15d och 15 =15 h §.

15a§

Behandling av biometriska uppgifter som behandlas for utforande av uppgifter enligt lagen
om identitetskort och passlagen i syfte att identifiera sokanden och i samband med en ny
ansokan

Polisen far jamfora biometriska uppgifter om den som ansdker om identitetskort eller pass
med sddana biometriska uppgifter i polisens register som behandlas for utforande av uppgifter
enligt lagen om identitetskort och passlagen, om det &r nédvéndigt for att identifiera s6kanden
eller verifiera sokandens identitet nir han eller hon anséker om en identitetshandling. Med
samtycke av den berdrda personen far biometriska uppgifter i registret fogas till en sddan
ansokan om en identitetshandling som personen ldmnar in senare.

15b§

Behandling av biometriska uppgifter som behandlas for utforande av uppgifter enligt lagen
om identitetskort, passlagen och 131 § i utlinningslagen i syfte att utreda identiteten

Polisen far jamfora biometriska uppgifter som tagits av en person i syfte att gora en jimforelse
med sadana enskilda biometriska uppgifter i polisens register som behandlas for utférande av
uppgifter enligt lagen om identitetskort, passlagen och 131 § i utlénningslagen, om det &r
nddvindigt for att verifiera personens identitet i en situation som avses i 2 kap. 1 § 2 mom. i
polislagen och identiteten inte kan verifieras pa ett tillforlitligt sitt genom en identitetshandling
eller andra tillgéngliga uppgifter.

Bestammelser om verifiering av identiteten i situationer som géller utlinningars inresa, utresa
samt vistelse och arbete i Finland finns i utlinningslagen och lagen om behandling av
personuppgifter i migrationsforvaltningen (615/2020).

15¢§

Behandling av biometriska uppgifter som behandlas for utforande av uppgifter enligt lagen
om identitetskort, passlagen och 131 § i utldnningslagen i syfte att identifiera ett offer

Polisen far jamfora biometriska uppgifter som tagits av en person i syfte att gora en jamforelse
med sddana biometriska uppgifter i polisens register som behandlas for utférande av uppgifter
enligt lagen om identitetskort, passlagen och 131 § i utlanningslagen, om det dr nddvéndigt for
att identifiera ett offer for en naturkatastrof, storolycka eller ndgon annan katastrof eller ett offer
for ett brott eller ett offer som annars forblivit oidentifierat eller for att verifiera offrets identitet.
Uppgifter som tagits for att géra en jaimforelse far endast anvéndas nér jamforelsen gors och ska
dérefter omedelbart forstoras.

15d§
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Behandling av biometriska uppgifter som behandlas for utforande av uppgifter enligt lagen
om identitetskort, passlagen och 131 § i utlinningslagen i syfte att forhindra fara

Polisen fér i syfte att identifiera en person eller verifiera personens identitet jaimfora
biometriska uppgifter som fas i samband med utforandet av ett enskilt uppdrag med sédana
biometriska uppgifter i polisens register som behandlas for utférande av uppgifter enligt lagen
om identitetskort, passlagen och 131 § i utlinningslagen, om det &r n6dvéndigt for att forhindra
betydande fara for ndgons liv, hélsa eller frihet.

En forutsittning for en jamforelse enligt 1 mom. &r att personen inte har identifierats eller att
personens identitet inte har kunnat verifieras med hjilp av de uppgifter som avses i 5-8 §.

15¢§

Behandling av biometriska uppgifter som behandlas for utforande av uppgifter enligt lagen
om identitetskort och passlagen i syfte att forhindra, avsiéja och utreda brott

Polisen far jaimfora biometriska uppgifter som fas i samband med utférandet av ett enskilt
uppdrag med sddana biometriska uppgifter i polisens register som behandlas for utférande av
uppgifter enligt lagen om identitetskort och passlagen, om det dr nodviandigt for att

1) forhindra, avsldja eller utreda ett brott som avses i 12 kap. 7, 8, 10 eller 11 §, 13 kap. 3 eller
4 §,20kap. 19 eller 21 §, 21 kap. 6 a §, 25 kap. 2 §, 31 kap. 4 §, 34 kap. 1, 2 eller 4 §, 34 a kap.
1 § 1 mom. 2 punkten, 2,4 b, 5 celler 5 e § eller 41 kap. 2 § i strafflagen,

2) forhindra, avsldja eller utreda ett brott for vilket det stringaste straffet enligt lag ar fingelse
1 minst sex ar.

Polisen far behandla resultaten av en jimforelse som avses i 1 mom. for att

1) utreda ett brott, om det dr nédvéndigt for identifiering av en person eller verifiering av
personens identitet, nir det finns skél att misstédnka att personen har gjort sig skyldig till ett
sadant brott som avses i 1| mom. eller under motsvarande forutséttningar for identifiering av en
person som inte har fyllt 15 ar eller for verifiering av personens identitet, ndr personen ar
misstiankt for en sddan brottslig gérning som avses i 3 kap. 5 § i forundersdkningslagen
(805/2011),

2) forhindra och avsloja ett brott, om det dr nddvindigt for identifiering av en person eller
verifiering av personens identitet, nir det med fog kan antas att personen har gjort sig eller gor
sig skyldig till ett sddant brott som avses i 1 mom.,

3) forhindra, avsldja och utreda ett brott, om det dr nddvandigt for identifiering av offret for
ett sadant brott som avses i 1 mom. eller for verifiering av offrets identitet.

En forutsittning for en jamforelse enligt 1 mom. &r att personen inte har identifierats eller att
personens identitet inte har kunnat verifieras med hjilp av de uppgifter som avses i 5-8 §.

Polisen far dessutom for de andamal med behandlingen som anges i 1 mom. behandla sédana
enskilda biometriska uppgifter i polisens register som behandlas for utforande av uppgifter
enligt lagen om identitetskort och passlagen, om det dr nddvéndigt for att kunna hitta en sddan
person som avses 1 2 mom.

15§

Behandling av biometriska uppgifter som behandlas for utforande av uppgifter enligt 131 § i
utldnningslagen i syfte att forhindra, avsléja och utreda brott

Polisen far behandla biometriska uppgifter som behandlas for utférande av uppgifter enligt
131 § i utldnningslagen, om det &r nédvéndigt for att forebygga, avsloja eller utreda ett brott
somavsesill kap. 1-4,4a4c¢,5-7,72a,8,9,9a, 10eller 10 a §, 12-14 kap., 17 kap. 24, 7,
7 celler 8 a §, 34 kap. 3 eller 5 §, 34 a kap. eller 46 kap. 1 eller 2 § i strafflagen.
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Polisen far jamfora biometriska uppgifter som fas i samband med utforandet av ett enskilt
uppdrag med sédana biometriska uppgifter i polisens register som behandlas for utférande av
uppgifter enligt 131 § i utlinningslagen, om det dr nodvéndigt for att

1) forhindra, avsldja eller utreda ett brott som avses i1 20 kap. 19 eller 21 §, 21 kap. 6 a §, 25
kap. 2 §, 31 kap. 4 §, 34 kap. 1, 2 eller 4 § eller 41 kap. 2 § i strafflagen,

2) forhindra, avsldja eller utreda ett brott for vilket det stringaste straffet enligt lag ar fingelse
1 minst sex ar.

Polisen far behandla resultaten av en jimforelse som avses i 2 mom. for att

1) utreda ett brott, om det 4r nédvindigt for identifiering av en person eller verifiering av
personens identitet, ndr det finns skil att misstdnka att personen har gjort sig skyldig till ett
sadant brott som avses i 2 mom. eller under motsvarande forutséttningar for identifiering av en
person som inte har fyllt 15 ar eller for verifiering av personens identitet, ndr personen ar
misstinkt for en sddan brottslig girning som avses i 3 kap. 5 § i forundersokningslagen,

2) forhindra eller avsloja ett brott, om det &r nddvéndigt for identifiering av en person eller
verifiering av personens identitet, nir det med fog kan antas att personen har gjort sig eller gor
sig skyldig till ett sddant brott som avses i 2 mom.,

3) forhindra, avsloja eller utreda ett brott, om det dr nddvandigt for identifiering av offret for
ett sadant brott som avses i 2 mom. eller for verifiering av offrets identitet.

En forutsittning for en jamforelse enligt 2 mom. &r att personen inte har identifierats eller att
personens identitet inte har kunnat verifieras med hjélp av andra i 5-8 § avsedda uppgifter.

Polisen far dessutom for det &ndamal med behandlingen som anges i 2 mom. behandla sédana
enskilda biometriska uppgifter i polisens register som behandlas for utférande av uppgifter
enligt 131 § i utléinningslagen, om det &r nddvéndigt for att kunna hitta en sédan person som
avses i 3 mom.

15g8§

Beslut om behandling av biometriska uppgifter som behandlas for utforande av uppgifter
enligt lagen om identitetskort, passlagen och 131 § i utlinningslagen

Beslut om i 15 ¢ § avsedd jaimforelse av biometriska uppgifter for att identifiera ett offer, i 15
d § avsedd jamforelse av biometriska uppgifter for att férhindra fara och i 15 e § 1 mom. och
15 £ § 2 mom. avsedd jimforelse av biometriska uppgifter for att forhindra, avsldja och utreda
brott fattas av en anhallningsberittigad polisman.

Beslut enligt 1 mom. ska fattas skriftligen. Av beslutet ska framgé den tjdnsteman som fattat
beslutet, datum da beslutet meddelats, de uppgifter for vilka jaimforelse begérs samt en utredning
om att de forutsittningar for jimforelse av biometriska uppgifter som anges i 15 c-15 f §
uppfylls.

15h§

Férfarande som ska tillimpas vid jamforelse av biometriska uppgifter som behandlas for
utforande av uppgifter enligt lagen om identitetskort, passlagen och 131 § i utldnningslagen

Endast en sérskilt utsedd tjinstemdn som ar anstélld vid centralkriminalpolisen och som har
fatt lamplig utbildning far jaimfora biometriska uppgifter som behandlas for utférande av
uppgifter enligt lagen om identitetskort, passlagen och 131 § i utlinningslagen i syfte att
forhindra fara som avses i 15 d § och forhindra, avsldja och utreda brott som avsesi 15 e § 1
mom. eller i 15 £ § 2 mom. I 15 ¢ § avsedd jimforelse av biometriska uppgifter i syfte att
identifiera ett offer far dessutom goras av ndgon annan sarskilt utsedd tjdnsteman som &r anstilld
vid polisen och har fatt 1dmplig utbildning.
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Med avvikelse fran 1 mom. far d&ven ndgon annan tjinsteman som é&r anstélld vid polisen och
som har fatt 1amplig utbildning jamfora biometriska ansiktsbilder som behandlas for utférande
av uppgifter enligt lagen om identitetskort, passlagen och 131 § i utldnningslagen i syfte att gora
en preliminér identifiering av en person i situationer som avsesi 15 coch 15d §, 15 e § 1 mom.
och 15 f § 2 mom. Resultaten av en jamforelse som gjorts for en preliminér identifiering far
anvéndas endast for inriktning av polisens verksamhet.

Den tjdnsteman som gor jaimforelsen ska fore jamforelsen utifran den utredning som lagts
fram i1 det beslut som avses i 15 g § sdkerstélla att de forutsittningar for behandling av
biometriska uppgifter som anges i 15 c—15 f § uppfylls och att personen inte kan identifieras
eller personens identitet verifieras utifran de uppgifter som avses i 5-8 §.

16 §
Polisens rdtt att fa uppgifter ur vissa register och informationssystem

Utover vad som foreskrivs annanstans i lag har polisen trots sekretessbestimmelserna rétt att
ur vissa register genom en teknisk anslutning eller som en dataméngd fa information for att
utfora sina uppgifter och fora sina personregister, pa det sitt det avtalas om tillvigagangsséttet
med den personuppgiftsansvarige, enligt féljande:

8) wur det é&rendehanteringssystem for utldnningsdrenden och det nationella
informationssystemet for viseringar som avses i lagen om behandling av personuppgifter i
migrationsforvaltningen uppgifter for forhindrande och avsldjande av brott, for forundersdkning
och annan undersokning samt for utférande av de uppgifter som polisen har enligt
utlanningslagen, medborgarskapslagen (359/2003) och lagen om bemoétande av utlinningar som
tagits i forvar och om forvarsenheter (116/2002),

21§

Utlimnande av personuppgifter till en annan behorig myndighet som avses i dataskyddslagen
avseende brottmdl

Polisen far trots sekretessbestimmelserna ldmna ut biometriska uppgifter som behandlas for
utforande av  uppgifter enligt lagen om identitetskort och passlagen till
Grénsbevakningsvésendet, Tullen och Forsvarsmakten under de forutsattningar som anges i 15
c § for identifiering av ett offer, under de forutsattningar som anges i 15 d § for forhindrande av
fara eller under de forutséttningar som anges i 15 € § 1 och 2 mom. for férhindrande, avsléjande
eller utredning av ett brott.

Polisen far trots sekretessbestimmelserna ldmna ut biometriska uppgifter som behandlas for
utférande av uppgifter enligt 131 § i utldnningslagen till Gréansbevakningsvésendet, Tullen och
Forsvarsmakten under de forutsittningar som anges i 15 ¢ § for identifiering av ett offer, under
de forutsittningar som anges i 15 d for férhindrande av fara eller under de forutsittningar som
anges i 15 £ § 1-3 mom. for férhindrande, avsidjande eller utredning av ett brott.

Polisen fér dessutom trots sekretessbestimmelserna 1dmna ut enskilda biometriska uppgifter
som behandlas for utférande av uppgifter enligt lagen om identitetskort, passlagen och 131 § i
utlinningslagen till Grénsbevakningsvdsendet, Tullen och Forsvarsmakten under de
forutséttningar som anges i 15 € § 4 mom. och 15 £ § 5 mom. for att en person ska kunna hittas
eller under de forutsédttningar som anges i 15 b § for verifiering av en persons identitet i en
situation som avses 1 36 § 2 mom. i gransbevakningslagen, 2 kap. 15 § 2 mom. i lagen om
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brottsbekdmpning inom Tullen (623/2015) eller 99 § 2 mom. i lagen om militir disciplin och
brottsbekdmpning inom Forsvarsmakten (89/2025).

Utldmnande av uppgifter enligt 2 och 3 mom. forutsétter att personen inte har identifierats
eller att personens identitet inte har kunnat verifieras med hjélp av de uppgifter som innehas av
den myndighet som begdr uppgifterna eller med hjilp av de uppgifter som avses i 5-8 §. Andra
an enskilda uppgifter far limnas ut endast som en del av resultaten av en jamforelse som polisen
gjort. Jamforelsen ska goras med iakttagande av forfarandet enligt 15 h §.

2l a§

Beslut om begdran om biometriska uppgifter som behandlas for utforande av uppgifter enligt
lagen om identitetskort, passlagen och 131 § i utldnningslagen

Beslut om begéiran om uppgifter for ett iandamal som anges i 21 § 2 eller 3 mom. fattas av en
anhallningsberittigad tjdnsteman som ar anstilld vid Gransbevakningsvésendet eller Tullen, en
tjansteman vid Forsvarsmaktens Huvudstab som forordnats till brottsbekdmpningsuppdrag och
som utovar de befogenheter som har foreskrivits for en anhéllningsberéttigad tjdnsteman, eller
en militérjurist eller ndgon annan tjdnsteman vid Huvudstaben som é&r sérskilt fortrogen med
hemligt inhdmtande av information och som har forordnats till brottsbekdmpningsuppdrag som
géller brott som anknyter till underréttelseverksamhet som riktar sig mot Finland pa det militdra
forsvarets omrade och till sddan verksamhet som dventyrar syftet med det militdra forsvaret.

Beslut om begéran om uppgifter ska fattas skriftligen. Av ett beslut ska framgé den tjdnsteman
som fattat beslutet, datum da beslutet meddelats, de uppgifter for vilka jaimforelse begirs samt
en utredning om att de forutséttningar for jamforelse och utlimnande av uppgifter som anges i
15 c—15 foch 21 § uppfylls.

21b§

Utlimnande av biometriska uppgifter som behandlas for utférande av uppgifter enligt lagen
om identitetskort och passlagen till militdrunderrdttelsemyndigheter

Militdrunderréttelsemyndigheter far jamfora biometriska uppgifter som fés i samband med
utférandet av ett enskilt uppdrag med sddana biometriska uppgifter i polisens register som
behandlas for utférande av uppgifter enligt lagen om identitetskort och passlagen, om det &r
nodvandigt for att skydda forsvaret av landet eller for att skydda den nationella sikerheten mot
verksamhet som allvarligt hotar den. Beslut om jimforelse fattas av en militérjurist eller annan
tjinsteman som &r sérskilt fortrogen med anvindningen av = metoder for
underréittelseinhdmtning.

En jimforelse enligt 1 mom. forutsitter att personen inte har identifierats eller att personens
identitet inte har kunnat verifieras med hjdlp av andra uppgifter som innehas av
militdrunderréttelsemyndigheten.

22§

Ovrigt utlimnande av personuppgifier till myndigheter

Biometriska uppgifter som behandlas for utférande av uppgifter som foreskrivs i lagen om
identitetskort och passlagen far trots sekretessbestimmelserna ldmnas ut endast till de
myndigheter som avses i 1 mom. 4, 6, 8 och 9 punkten i denna paragraf for styrkande av
identiteten och konstaterande av ett dokuments dkthet, om det &r nddvéndigt for behandling av
drenden som géller en persons inresa, vistelse i landet eller utresa. Enskilda uppgifter far
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dessutom under de forutsittningar som anges i 15 b § ldmnas ut till de myndigheter som avses
i 1 mom. 4 och 6 punkten i denna paragraf for verifiering av en persons identitet i en situation
som avses i 36 § 2 mom. i gransbevakningslagen eller 17 § 4 mom. i tullagen (304/2016).

27§
Utlimnande av personuppgifter till Europeiska unionens gemensamma informationssystem

Biometriska uppgifter som behandlas for utférande av uppgifter enligt lagen om identitetskort
och passlagen fér trots sekretessbestimmelserna ldmnas ut till Schengens informationssystem

1) for inforande av sddana registreringar som avses i artikel 32 i SIS-férordningen om
polissamarbete,

2) for inforande av sddana registreringar som avses i artikel 26 i SIS-férordningen om
polissamarbete, niar den som ska registreras har gjort sig skyldig eller det finns skél att misstdnka
att personen har gjort sig skyldig till ett sddant brott som avses i 15 e §,

3) for inférande av sddana registreringar som avses i artikel 36.3 i SIS-forordningen om
polissamarbete, nir den som ska registreras har gjort sig skyldig eller med fog kan antas gora
sig skyldig till ett sddant brott som avsesi 15 e §,

4) for inforande av sddana registreringar som avses i artikel 36.4 i SIS-férordningen om
polissamarbete.

31§

Ovrigt utlimnande av personuppgifter till utlandet

Utover det som foreskrivs i 25 och 27 § far biometriska uppgifter som behandlas for utforande
av uppgifter enligt lagen om identitetskort och passlagen ldmnas ut for de dndamal med
behandlingen som anges i 15 c §.

38§

Radering av personuppgifter som behandlas i polisens ovriga lagstadgade uppgifter

7) fingeravtrycksuppgifter som tagits av sokanden vid ansdkan om identitetskort som avses i
17 § 3 mom. i lagen om identitetskort raderas senast 30 dygn frén det att identitetskortet
utfardades,

8) biometriska uppgifter som behandlas for utférande av uppgifter enligt lagen om
identitetskort och passlagen fa behandlas for de &ndamal som foreskrivs i 15 ¢ § i denna lag i
endast 10 ar fran det att uppgiften infordes.

52a§

Behandling av biometriska uppgifter som behandlas for utforande av uppgifter enligt lagen
om identitetskort och passlagen i syfte att skydda den nationella sciikerheten
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Skyddspolisen far jamfora biometriska uppgifter som fas i samband med utférandet av ett
enskilt uppdrag med sddana biometriska uppgifter i polisens register som behandlas for
utforande av uppgifter enligt lagen om identitetskort och passlagen, om det dr nédvandigt for
att forhindra eller avsldja ett brott som avses i 12, 13 eller 34 a kap. i strafflagen eller for att
skydda den nationella sékerheten mot verksamhet som allvarligt hotar den. Beslut om
jémforelse fattas av en polisman som hor till befélet vid skyddspolisen.

En jimforelse enligt 1 mom. forutsitter att personen inte har identifierats eller att personens
identitet inte har kunnat verifieras med hjélp av andra uppgifter som innehas av skyddspolisen.

60a§

Tillsyn over behandlingen av biometriska uppgifter som behandlas for utférande av uppgifter
enligt lagen om identitetskort, passlagen och 131 § i utlinningslagen

Polisstyrelsen ska fora statistik 6ver de beslut som avsesi 15 g och 21 a § och de atgiarder som
vidtagits med stod av besluten samt over andra jamforelser som gjorts med stod av 15 ¢c—15 £ §
for identifiering av en person.

Polisstyrelsen ska arligen 1&dmna dataombudsmannen en redogorelse for den behandling av
biometriska uppgifter som avses i 15 c—15 foch 21 § och for tillsynen 6ver behandlingen. Av
redogdrelsen ska framga péd vilka grunder och hur ménga ganger biometriska uppgifter har
behandlats under dret med stdd av de ndmnda bestdmmelserna.

Denna lag tréder i kraft den 20 .
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Lag
om indring av lagen om behandling av personuppgifter i migrationsforvaltningen

I enlighet med riksdagens beslut

dndras 1 lagen om behandling av personuppgifter i migrationsforvaltningen (615/2020) 9 § 2
mom. och 10 § 3 mom. samt

fogas till 14 § nya 2—5 mom. som foljer:

98§

Behandling av uppgifter om fingeravtryck som tagits for ansokningar om framlingspass och
resedokument for flykting

Rétt att anvinda fingeravtrycksuppgifter har bara de personer vars arbetsuppgifter
nddvindigtvis kriver det. Fingeravtryck far anvéndas endast for faststdllande av identitet och
tillverkning av framlingspass eller resedokument for flykting. Polisen har dessutom rétt att
anvianda fingeravtrycksuppgifter med iakttagande av 15 c och 15 g § i lagen om behandling av
personuppgifter i polisens verksamhet. Den som har rétt att anvdnda uppgifterna har rétt att ta
fingeravtryck av en registrerad och jamfora dessa med registrerade fingeravtryck. Uppgifter
som tagits for jamforelsen far anvéndas endast nér jaimforelsen gors och ska direfter forstoras
omedelbart.

10 §

Behandling av uppgifter om fingeravtryck som tagits for ansékningar om uppehdllstillstind,
uppehdllstillstandskort eller uppehdllskort for unionsmedborgares familjemedlem

Polisen har dessutom rétt att for ndgot annat dndamal dn det ursprungliga dndamaélet med
behandlingen av uppgifterna anvinda i denna paragraf avsedda tidigare registrerade uppgifter
om fingeravtryck som tagits av den som ansbker om uppehéllstillstind eller
uppehallstillstandskort med iakttagande av 15 b—15 d, 15 foch 15 g § i lagen om behandling av
personuppgifter i polisens verksamhet. Polisen har dessutom ritt att for nagot annat &ndamal &n
det ursprungliga andamalet med behandlingen av uppgifterna anvinda i denna paragraf avsedda
tidigare registrerade uppgifter om fingeravtryck som tagits av den som ansdker om
uppehaéllskort for unionsmedborgares familjemedlem med iakttagande av 15 b—15 e och 15 g §
i lagen om behandling av personuppgifter i polisens verksamhet.

14 §

Utldmnande av uppgifter till Europeiska unionens gemensamma informationssystem



Migrationsverket, polisen och  Grédnsbevakningsvisendet far dessutom trots
sekretessbestimmelserna ldmna ut i 10 § avsedda uppgifter om fingeravtryck som tagits av den
som ansoker om uppehallstillstand eller uppehallstillstandskort till det i Europaparlamentets och
rddets forordning (EU) 2018/1861 om inrdttande, drift och anvéndning av Schengens
informationssystem (SIS) pa omradet in- och utresekontroller, om dndring av konventionen om
tillimpning av Schengenavtalet och om é&ndring och upphévande av forordning (EG) nr
1987/2006, nedan SIS-forordningen om in-och utresekontroller, och i Europaparlamentets och
radets forordning (EU) 2018/1862 om inrdttande, drift och anvindning av Schengens
informationssystem (SIS) pad omradet polissamarbete och straffrattsligt samarbete, om dndring
och upphévande av radets beslut 2007/533/RIF och om upphivande av Europaparlamentets och
radets forordning (EG) nr 1986/2006 och kommissionens beslut 2010/261/EU, nedan SIS-
forordningen om polissamarbete, avsedda Schengens informationssystem

1) for inférande av saddana registreringar om &tervindande som avses i artikel 3 i
Europaparlamentets och rddets forordning (EU) 2018/1860 om anvdndning av Schengens
informationssystem for &tervindande av tredjelandsmedborgare som vistas olagligt i
medlemsstaterna,

2) for inforande av sddana registreringar om nekad inresa och vistelse som avses i artikel 24 i
SIS-forordningen om in- och utresekontroller.

Migrationsverket, polisen och  Gréansbevakningsvisendet far dessutom trots
sekretessbestimmelserna ldmna ut i 10 § avsedda uppgifter om fingeravtryck som tagits av den
som ansdker om uppehdllskort for unionsmedborgares familjemedlem till det i SIS-
forordningen om in- och utresekontroller och i SIS-férordningen om polissamarbete avsedda
Schengens informationssystem for inférande av sadana registreringar om nekad inresa och
vistelse som avses i artikel 24 1 SIS-férordningen om in- och utresekontroller, med iakttagande
av villkoren i artikel 26 i SIS-férordningen om in- och utresekontroller.

Polisen far dessutom trots sekretessbestimmelserna l&dmna ut i 10 § avsedda uppgifter om
fingeravtryck som tagits av den som anséker om uppehallstillstind eller uppehallstillstandskort
till det i SIS-forordningen om in- och utresekontroller och i SIS-forordningen om
polissamarbete avsedda Schengens informationssystem

1) for inforande av sddana registreringar som avses i artikel 26 i SIS-forordningen om
polissamarbete, nir den som ska registreras har gjort sig skyldig eller det finns skl att misstinka
att personen har gjort sig skyldig till ett brott som avses i 15 f § i lagen om behandling av
personuppgifter i polisens verksamhet,

2) for inforande av sddana registreringar som avses i artikel 32 i SIS-forordningen om
polissamarbete,

3) for inférande av sddana registreringar som avses i artikel 36.3 i SIS-forordningen om
polissamarbete, nir den som ska registreras har gjort sig skyldig eller med fog kan antas gora
sig skyldig till ett brott som avses i 15 f § i lagen om behandling av personuppgifter i polisens
verksambhet,

4) for inforande av sddana registreringar som avses i artikel 36.4 i SIS-férordningen om
polissamarbete.

Polisen féar dessutom trots sekretessbestimmelserna ldmna ut i 10 § avsedda uppgifter om
fingeravtryck som tagits av den som ansdker om uppehéllskort for unionsmedborgares
familjemedlem till det i SIS-férordningen om in- och utresekontroller och 1 SIS-férordningen
om polissamarbete avsedda Schengens informationssystem

1) for inforande av sédana registreringar som avses i artikel 26 i SIS-forordningen om
polissamarbete, ndr den som ska registreras har gjort sig skyldig eller det finns skél att misstdnka
att personen har gjort sig skyldig till ett brott som avses i 15 e § i lagen om behandling av
personuppgifter i polisens verksamhet,

2) for inforande av sidana registreringar som avses i artikel 32 i SIS-férordningen om
polissamarbete,
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3) for inforande av sadana registreringar som avses i artikel 36.3 i SIS-férordningen om
polissamarbete, nir den som ska registreras har gjort sig skyldig eller med fog kan antas gora
sig skyldig till ett brott som avses i 15 e § i lagen om behandling av personuppgifter i polisens
verksambhet,

4) for inforande av sddana registreringar som avses i artikel 36.4 i SIS-férordningen om
polissamarbete.

Denna lag tridder i kraft den 20 .
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Lag
om indring av 131 § i utliinningslagen

I enlighet med riksdagens beslut
dndras 1 utlanningslagen (301/2004) 131 § 5 mom., saddant det lyder i lag 472/2024, som
foljer:

131 §

Upptagande av signalement

Personuppgifter som avses i 1 mom. far dessutom trots sekretessbestimmelserna 1dmnas ut
till det i Europaparlamentets och radets forordning (EU) 2018/1861 om inréttande, drift och
anviandning av Schengens informationssystem (SIS) pa omréadet in- och utresekontroller, om
dndring av konventionen om tillimpning av Schengenavtalet och om é&ndring och upphévande
av forordning (EG) nr 1987/2006, nedan SIS-férordningen om in- och utresekontroller, och i
Europaparlamentets och rddets férordning (EU) 2018/1862 om inréttande, drift och anvdndning
av Schengens informationssystem (SIS) pd omradet polissamarbete och straffrittsligt
samarbete, om dndring och upphdvande av radets beslut 2007/533/RIF och om upphivande av
Europaparlamentets och radets forordning (EG) nr 1986/2006 och kommissionens beslut
2010/261/EU, nedan SIS-forordningen om polissamarbete, avsedda SIS-systemet

1) for inférande av saddana registreringar om &tervindande som avses i artikel 3 i
Europaparlamentets och rddets forordning (EU) 2018/1860 om anvdndning av Schengens
informationssystem for &tervindande av tredjelandsmedborgare som vistas olagligt i
medlemsstaterna,

2) for inforande av sddana registreringar om nekad inresa och vistelse som avses i artikel 24 1
SIS-forordningen om in- och utresekontroller,

3) for inforande av sédana registreringar som avses i artikel 32 i SIS-forordningen om
polissamarbete,

4) for inforande av sddana registreringar som avses i artikel 26 i SIS-férordningen om
polissamarbete, niar den som ska registreras har gjort sig skyldig eller det finns skél att misstdnka
att personen har gjort sig skyldig till ett brott som avses i 15 f § i lagen om behandling av
personuppgifter i polisens verksamhet,

5) for inforande av sddana registreringar som avses i artikel 36.3 i SIS-férordningen om
polissamarbete, nir den som ska registreras har gjort sig skyldig eller med fog kan antas gora
sig skyldig till ett brott som avses i 15 f § i lagen om behandling av personuppgifter i polisens
verksambhet,

6) for inforande av sadana registreringar som avses i artikel 36.4 1 SIS-férordningen om
polissamarbete.

Denna lag trider i kraft den 20 .
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Lag
om findring av 2 kap. 1 § i polislagen

I enlighet med riksdagens beslut
dndras 1 polislagen (872/2011) 2 kap. 1 § 2 mom. som f6ljer:

2 kap.
Allméinna befogenheter
1§
Identifiering

Om en person vigrar ldmna uppgifter som avses i 1 mom. eller om personen inte kan
identifieras p& annat sétt har polismannen rétt att utreda identiteten med hjélp av signalement.
Da ska i tillampliga delar iakttas vad som i 8 kap. 33 § 2—4 mom. i tvangsmedelslagen foreskrivs
om forrittande av genomsokning av personer.

Denna lag triader i kraft den 20 .

Helsingfors den 25 september 2025

Statsminister

Petteri Orpo

Inrikesminister Mari Rantanen
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Bilaga
Parallelltexter

Lag

om indring av lagen om behandling av personuppgifter i polisens verksamhet

I enlighet med riksdagens beslut

upphdvs 1 lagen om behandling av personuppgifter i polisens verksamhet (616/2019) 15 § 3

mom., sddant det lyder i lag 696/2021,

dndras 3 § 1 punkten, 15 § 2 och 4 mom., 16 § 1 mom. 8 punkten, 22 § 2 mom., 31 § 3 mom.
och 38 § 2 mom. 7 punkten, av dem 3 § 1 punkten sddan den lyder i lag 818/2022, 15 § 2 och 4
mom. och 38 § 2 mom. 7 punkten saddana de lyder i lag 696/2021 samt 16 § 1 mom. § punkten

sadan den lyder i lag 632/2020, och

fogas till lagen nya 15 a—15 h §, till 21 § nya 2—5 mom., till lagen nya 21 a och 21 b §, till 27
§, sadan den lyder i lag 818/2022, ett nytt 4 mom., till 38 § 2 mom., sddant det lyder i lag
696/2021, en ny 8 punkt och till lagen nya 52 a och 60 a § som foljer:

Gdllande lydelse

38
Definitioner

I denna lag avses med

1) SiS-forordningarna Europaparlamentets
och rédets forordning (EU) 2018/1860 om
anvindning av Schengens
informationssystem for atervindande av
tredjelandsmedborgare som vistas olagligt i
medlemsstaterna, Europaparlamentets och
radets forordning (EU) 2018/1861 om
inrdttande, drift och anvdndning av Schengens
informationssystem (SIS) pa omradet in- och
utresekontroller, om éndring av konventionen
om tillimpning av Schengenavtalet och om
andring och upphévande av férordning (EG)
nr 1987/2006 samt Europaparlamentets och
rddets forordning (EU) 2018/1862 om
inréttande, drift och anvéndning av Schengens
informationssystem  (SIS) pd& omrédet
polissamarbete och straffrittsligt samarbete,
om andring och upphédvande av radets beslut
2007/533/RIF och om upphidvande av
Europaparlamentets och radets forordning
(EG) nr 1986/2006 och kommissionens beslut
2010/261/EU,

Féreslagen lydelse

38
Definitioner

I denna lag avses med

1) SiS-forordningarna Europaparlamentets
och rédets forordning (EU) 2018/1860 om
anvindning av Schengens
informationssystem for atervindande av
tredjelandsmedborgare som vistas olagligt i
medlemsstaterna, Europaparlamentets och
radets forordning (EU) 2018/1861 om
inrdttande, drift och anvéndning av Schengens
informationssystem (SIS) pa omradet in- och
utresekontroller, om éndring av konventionen
om tillimpning av Schengenavtalet och om
dndring och upphévande av férordning (EG)
nr 1987/2006 samt Europaparlamentets och
rddets forordning (EU) 2018/1862 om
inréttande, drift och anvéndning av Schengens
informationssystem  (SIS) p& omrédet
polissamarbete och straffrittsligt samarbete,
om andring och upphédvande av radets beslut
2007/533/RIF och om upphidvande av
Europaparlamentets och radets forordning
(EG) nr 1986/2006 och kommissionens beslut
2010/261/EU, nedan SIS-forordningen om
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Behandling av personuppgifter
15§

Behandling av uppgifter som hor till
sarskilda kategorier av personuppgifter

Biometriska uppgifter som behandlas for
utforande av de uppgifter som foreskrivs i
lagen om identitetskort och passlagen far
anvidndas for andra &ndamal 4n det
ursprungliga dndamalet med behandlingen av
uppgifterna endast om det dr nédvindigt for
att identifiera ett offer for en naturkatastrof,
storolycka eller nagon annan katastrof eller
ett offer for ett brott eller ett offer som annars
forblivit oidentifierat. Rdtt att anvinda
uppgifterna har endast den som nédvindigtvis
mdste anvinda dem for skotseln av sina
arbetsuppgifter. Uppgifter som tagits for
jamforelse fdar anvindas endast ndr
Jjamforelsen gors och ska direfter omedelbart
forstoras.

Biometriska uppgifter som behandlas for
utforande av uppgifter enligt lagen om
identitetskort och passlagen fdr dessutom
anvdndas om det dr nodvindigt for att
identifiera en person som ansokt om
identitetskort eller pass ndr han eller hon
senare ansoker om en identitetshandling, och
far med samtycke av den berdrda personen
anvdndas ocksd for framstdllning av en sadan
handling.

Biometriska uppgifter som behandlas for
utforande av uppgifter enligt 131 § i
utlinningslagen (301/2004) far anvéndas for
andra dndamal &n det ursprungliga dndamalet
med behandlingen av uppgifterna endast i de
fall som avses ovan i 2 mom. samt om det dr
nodvdndigt att anvinda uppgifterna for att
forebygga, avsldja eller utreda ett brott som
avses i 11-14 kap., 17 kap. 2—4, 7, 7 ¢ eller 8
as, 34 kap. 3 eller 5§, 34 a kap. eller 46 kap.
1 eller 2 § i strafflagen. Rdtt att anvinda
uppgifterna har endast den som nédvindigtvis
mdste anvinda dem for skétseln av sina

polissamarbete,

2 kap.
Behandling av personuppgifter
15§

Behandling av uppgifter som hor till
sarskilda kategorier av personuppgifter

Biometriska uppgifter som behandlas for
utforande av uppgifter enligt lagen om
identitetskort och passlagen far anviandas for
andra dndamal dn det ursprungliga andamaélet
med behandlingen av uppgifterna endast med
iakttagande av 15 a—15e, 15 goch 15 h §.

(upphivs)

Biometriska uppgifter som behandlas for
utforande av uppgifter enligt 131 § i
utlinningslagen (301/2004) far anvéndas for
andra dndamal &n det ursprungliga dndamalet
med behandlingen av uppgifterna endast med
iakttagande av 15 b—15d och 15 f~15 h §.
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arbetsuppgifter. Uppgifter som insamlats for
jamforelse fdar anvindas endast ndr
Jjamforelsen gors och ska direfter omedelbart
forstoras.

(ny)

152§

Behandling av biometriska uppgifter som
behandlas for utforande av uppgifter enligt
lagen om identitetskort och passlagen i syfte
att identifiera sokanden och i samband med
en ny ansokan

Polisen far jamfora biometriska uppgifter
om den som ansoker om identitetskort eller
pass med sddana biometriska uppgifter i
polisens register som behandlas for utforande
av uppgifter enligt lagen om identitetskort och
passlagen, om det dr nodvandigt for att
identifiera sokanden eller verifiera sokandens
identitet ndr han eller hon ansoker om en
identitetshandling. Med samtycke av den
berdrda personen fdr biometriska uppgifter i
registret fogas till en sddan ansékan om en
identitetshandling som personen ldmnar in
senare.

15b§

Behandling av biometriska uppgifter som
behandlas for utférande av uppgifter enligt
lagen om identitetskort, passlagen och 131 §
i utldnningslagen i syfte att utreda identiteten

Polisen fdar jamfora biometriska uppgifter
som tagits av en person i Syfte att gora en
jdmforelse med sadana enskilda biometriska
uppgifter i polisens register som behandlas
for utforande av uppgifter enligt lagen om
identitetskort, passlagen och 131 § i
utldnningslagen, om det dr nédvindigt for att
verifiera personens identitet i en situation som
avses i 2 kap. 1 § 2 mom. i polislagen och
identiteten inte kan verifieras pd ett
tillforlitligt sditt genom en identitetshandling
eller andra tillgdngliga uppgifter.

Bestimmelser om verifiering av identiteten
i situationer som gdller utlinningars inresa,
utresa samt vistelse och arbete i Finland finns
i utldnningslagen och lagen om behandling av
personuppgifter i migrationsforvaltningen
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(ny)

(ny)

(615/2020).

15¢§

Behandling av biometriska uppgifter som
behandlas for utforande av uppgifter enligt
lagen om identitetskort, passlagen och 131 §
i utldnningslagen i syfte att identifiera ett
offer

Polisen fdar jimfora biometriska uppgifter
som tagits av en person i Syfte att géra en
jdmforelse med sadana biometriska uppgifter
i polisens register som behandlas for
utforande av uppgifter enligt lagen om
identitetskort, passlagen och 131 § i
utldnningslagen, om det dr nédvindigt for att
identifiera ett offer for em naturkatastrof,
storolycka eller nagon annan katastrof eller
ett offer for ett brott eller ett offer som annars
forblivit oidentifierat eller for att verifiera
offrets identitet. Uppgifter som tagits for att
gora en jamforelse fdr endast anvindas ndr
jdmforelsen gors och ska ddrefter omedelbart
forstoras.

15d§

Behandling av biometriska uppgifter som
behandlas for utforande av uppgifter enligt
lagen om identitetskort, passlagen och 131 §
i utldnningslagen i syfte att férhindra fara

Polisen far i syfte att identifiera en person
eller verifiera personens identitet jamfora
biometriska uppgifter som fds i samband med
utforandet av ett enskilt uppdrag med sddana
biometriska uppgifter i polisens register som
behandlas for utforande av uppgifter enligt
lagen om identitetskort, passlagen och 131 §i
utldnningslagen, om det dr nédvindigt for att
forhindra betydande fara for ndagons liv, hélsa
eller frihet.

En forutsdttning for en jamforelse enligt 1
mom. dr att personen inte har identifierats
eller att personens identitet inte har kunnat
verifieras med hjdlp av de uppgifter som avses
i5-83.
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(ny)

15¢§

Behandling av biometriska uppgifter som
behandlas for utforande av uppgifter enligt
lagen om identitetskort och passlagen i syfte

att férhindra, avsléja och utreda brott

Polisen far jaimfora biometriska uppgifter
som fdas i samband med utforandet av ett
enskilt uppdrag med sddana biometriska
uppgifter i polisens register som behandlas
for utforande av uppgifter enligt lagen om
identitetskort och passlagen, om det dr
nodvdndigt for att

1) forhindra, avsloja eller utreda ett brott
somavsesi 12 kap. 7,8, 10 eller 11§, 13 kap.
Jeller4§, 20 kap. 19 eller 21 §, 21 kap. 6 a
S, 25kap. 2§, 31 kap. 4§, 34 kap. 1, 2 eller 4
S, 34 akap. 1 § 1 mom. 2 punkten, 2, 4 b, 5 ¢
eller 5 e § eller 41 kap. 2 § i strafflagen,

2) forhindra, avsldja eller utreda ett brott
for vilket det strangaste straffet enligt lag dr
fingelse i minst sex dr.

Polisen fir behandla resultaten av en
jdamforelse som avses i 1 mom. for att

1) utreda ett brott, om det dr nédvdndigt for
identifiering av en person eller verifiering av
personens identitet, ndr det finns skdl att
misstinka att personen har gjort sig skyldig
till ett sadant brott som avses i 1 mom. eller
under motsvarande  forutsdttningar  for
identifiering av en person som inte har fyllt 15
dar eller for verifiering av personens identitet,
ndr personen dr misstinkt for en sddan
brottslig gdrning som avses i 3 kap. 5 § i
forundersokningslagen (805/2011),

2) forhindra och avsldja ett brott, om det dr
nodvindigt for identifiering av en person eller
verifiering av personens identitet, ndr det med
fog kan antas att personen har gjort sig eller
gor sig skyldig till ett sddant brott som avses i
1 mom.,

3) forhindra, avsloja och utreda ett brott,
om det dr nodvdindigt for identifiering av
offret for ett sddant brott som avses i 1 mom.
eller for verifiering av offrets identitet.

En forutsdttning for en jamforelse enligt 1
mom. dr att personen inte har identifierats
eller att personens identitet inte har kunnat
verifieras med hjdlp av de uppgifter som avses
i5-83.

Polisen far dessutom for de dndamdl med
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(ny)

behandlingen som anges i 1 mom. behandla
sddana enskilda biometriska uppgifter i
polisens register som behandlas for utférande
av uppgifter enligt lagen om identitetskort och
passlagen, om det dr nédvindigt for att kunna
hitta en sddan person som avses i 2 mom.

15§

Behandling av biometriska uppgifter som
behandlas for utforande av uppgifter enligt
131 § i utldnningslagen i syfte att forhindra,

avsldja och utreda brott

Polisen fdar behandla biometriska uppgifter
som behandlas for utférande av uppgifter
enligt 131 § i utlinningslagen, om det dr
nodvdndigt for att forebygga, avsloja eller
utreda ett brott som avses i 11 kap. 1-4, 4 a—4
¢, 5-7,7a 8 9 9a, 10eller 10a§, 12-14
kap., 17 kap. 2—4, 7, 7 c eller 8 a §, 34 kap. 3
eller 5 §, 34 a kap. eller 46 kap. 1 eller 2 § i
strafflagen.

Polisen fdar jamfora biometriska uppgifter
som fdas i samband med utforandet av ett
enskilt uppdrag med sddana biometriska
uppgifter i polisens register som behandlas
for utférande av uppgifter enligt 131 § i
utldnningslagen, om det dr nodvdndigt for att

1) forhindra, avsldja eller utreda ett brott
som avses i 20 kap. 19 eller 21 §, 21 kap. 6 a
S, 25kap. 2§, 31 kap. 4 §, 34 kap. 1, 2 eller 4
Seller 41 kap. 2 § i strafflagen,

2) forhindra, avsloja eller utreda ett brott
for vilket det strangaste straffet enligt lag dr
fingelse i minst sex dr.

Polisen fdar behandla resultaten av en
jdmforelse som avses i 2 mom. for att

1) utreda ett brott, om det dr nodvdndigt for
identifiering av en person eller verifiering av
personens identitet, ndr det finns skdl att
misstinka att personen har gjort sig skyldig
till ett sddant brott som avses i 2 mom. eller
under motsvarande  forutsdttningar  for
identifiering av en person som inte har fyllt 15
ar eller for verifiering av personens identitet,
ndr personen dr misstinkt for en sddan
brottslig gdrning som avses i 3 kap. 5 § i
forundersokningslagen,

2) forhindra eller avsidja ett brott, om det dr
nodvdndigt for identifiering av en person eller
verifiering av personens identitet, nér det med
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(ny)

(ny)

fog kan antas att personen har gjort sig eller
gor sig skyldig till ett sddant brott som avses i
2 mom.,

3) forhindra, avslija eller utreda ett brott,
om det dr nodvdindigt for identifiering av
offret for ett sadant brott som avses i 2 mom.
eller for verifiering av offrets identitet.

En forutsdttning for en jamforelse enligt 2
mom. dr att personen inte har identifierats
eller att personens identitet inte har kunnat
verifieras med hjdilp av andra i 5-8 § avsedda
uppgifter.

Polisen far dessutom for det dndamdl med
behandlingen som anges i 2 mom. behandla
sddana enskilda biometriska uppgifter i
polisens register som behandlas for utforande
av uppgifter enligt 131 § i utlinningslagen,
om det dr nodvindigt for att kunna hitta en
sddan person som avses i 3 mom.

15g§

Beslut om behandling av biometriska
uppgifter som behandlas for utférande av
uppgifter enligt lagen om identitetskort,
passlagen och 131 § i utldnningslagen

Beslut om i 15 ¢ § avsedd jimforelse av
biometriska uppgifter for att identifiera ett
offer, i 15 d § avsedd jimforelse av
biometriska uppgifter for att forhindra fara
ochil5eg§ I mom.ochl5f§2mom. avsedd
Jjamforelse av biometriska uppgifter for att
forhindra, avsloja och utreda brott fattas av
en anhdllningsberdttigad polisman.

Beslut enligt 1 mom. ska fattas skriftligen.
Av beslutet ska framgd den tjdnsteman som
fattat beslutet, datum dd beslutet meddelats,
de uppgifter for vilka jimforelse begdrs samt
en utredning om att de forutsdttningar for
jamforelse av biometriska uppgifter som
anges i 15 c—15 [ § uppfylls.

15h§

Férfarande som ska tilldmpas vid jimforelse
av biometriska uppgifter som behandlas for
utforande av uppgifter enligt lagen om
identitetskort, passlagen och 131 § i
utldnningslagen

Endast en sdrskilt utsedd tjiinstemdn som dr
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16 §

Polisens rditt att fd uppgifter ur vissa register
och informationssystem

Utdver vad som foreskrivs annanstans i lag
har polisen trots sekretessbestimmelserna ratt
att ur vissa register genom en teknisk
anslutning eller som en datamidngd fa
information for att utfora sina uppgifter och
fora sina personregister, pa det sétt det avtalas
om tillvigagangssattet med den
personuppgiftsansvarige, enligt foljande:

8) wur det é&rendehanteringssystem for
utlanningsdrenden och  det nationella

anstdlld vid centralkriminalpolisen och som
har fatt ldmplig utbildning fdr jdamfora
biometriska uppgifter som behandlas for
utforande av uppgifter enligt lagen om
identitetskort, passlagen och 131 § i
utlinningslagen i syfte att forhindra fara som
avses i 15 d § och forhindra, avsidja och
utreda brott som avses i 15 e § 1 mom. eller i
159 2mom. I 15 c § avsedd jimforelse av
biometriska uppgifter i syfte att identifiera ett
offer far dessutom géras av ndgon annan
sarskilt utsedd tjdnsteman som dr anstdlld vid
polisen och har fatt limplig utbildning.

Med avvikelse fran 1 mom. far dven ndgon
annan tjdnstemdn som dr anstdlld vid polisen
och som har fatt lamplig utbildning jdamfora
biometriska ansiktsbilder som behandlas for
utforande av uppgifter enligt lagen om
identitetskort, passlagen och 131 § i
utldnningslagen i syfte att gora en prelimindr
identifiering av en person i situationer som
avsesilScochl5dy, 15e§ I mom. och 15
f's 2 mom. Resultaten av en jimforelse som
gjorts for en prelimindr identifiering far
anvdndas endast for inriktning av polisens
verksamhet.

Den tjdnsteman som gor jamforelsen ska
fore jamforelsen utifrdn den utredning som
lagts fram i det beslut som avses i 15 g §
sdkerstilla att de forutsdttningar  for
behandling av biometriska uppgifter som
anges i 15 c—15 f § uppfylls och att personen
inte kan identifieras eller personens identitet
verifieras utifran de uppgifter som avses i 5—8

16 §

Polisens rditt att fd uppgifter ur vissa register
och informationssystem

Utdver vad som foreskrivs annanstans i lag
har polisen trots sekretessbestimmelserna ratt
att ur vissa register genom en teknisk
anslutning eller som en datamidngd fa
information for att utfora sina uppgifter och
fora sina personregister, pa det sétt det avtalas
om tillvigagangssattet med den
personuppgiftsansvarige, enligt foljande:

8) ur det é&rendehanteringssystem for
utlanningsdrenden och det nationella
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informationssystemet for viseringar som
avses 1 lagen om behandling av
personuppgifter 1 migrationsférvaltningen
(615/2020) uppgifter for forhindrande och

avslojande av brott, for forundersokning och

annan undersokning samt for utforande av de
uppgifter som  polisen  har  enligt
utlanningslagen, medborgarskapslagen

(359/2003) och lagen om bemdtande av
utlanningar som tagits i foérvar och om
forvarsenheter (116/2002),

21§

Utlimnande av personuppgifter till en annan
behorig myndighet som avses i
dataskyddslagen avseende brottmdl

(ny)

(ny)

informationssystemet for viseringar som
avses 1 lagen om behandling av
personuppgifter 1 migrationsférvaltningen
uppgifter for forhindrande och avslgjande av
brott, for forundersékning och annan
undersokning samt for utférande av de
uppgifter som  polisen  har  enligt
utldnningslagen, medborgarskapslagen
(359/2003) och lagen om bemotande av
utldnningar som tagits i foérvar och om
forvarsenheter (116/2002),

21§

Utlimnande av personuppgifter till en annan
behorig myndighet som avses i
dataskyddslagen avseende brottmdl

Polisen far trots sekretessbestimmelserna
ldmna ut biometriska uppgifter som
behandlas for utforande av uppgifter enligt
lagen om identitetskort och passlagen till
Grdnsbevakningsvisendet, Tullen och
Férsvarsmakten under de forutsdttningar som
anges i 15 ¢ § for identifiering av ett offer,
under de forutsdttningar som anges i 15 d §
for forhindrande av fara eller under de
[forutsdttningar som anges i 15 e § 1 och 2
mom. for forhindrande, avslojande eller
utredning av ett brott.

Polisen far trots sekretessbestimmelserna

ldmna ut biometriska uppgifter som
behandlas for utforande av uppgifter enligt
131 ) i utlinningslagen till
Grdnsbevakningsvisendet, Tullen och

Férsvarsmakten under de forutsdttningar som
anges i 15 ¢ § for identifiering av ett offer,
under de forutsdttningar som anges i 15 d for
forhindrande av fara eller under de
[forutsdttningar som anges i 15 f'§ 1-3 mom.
for forhindrande, avslojande eller utredning
av ett brott.

Polisen far dessutom trots
sekretessbestimmelserna Idmna ut enskilda
biometriska uppgifter som behandlas for
utforande av uppgifter enligt lagen om

identitetskort, passlagen och 131 § i
utldnningslagen till
Grdinsbevakningsvdisendet, Tullen och

Férsvarsmakten under de forutsdttningar som
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(ny)

(ny)

anges i 15 e § 4 mom. och 15 f§ 5 mom. for
att en person ska kunna hittas eller under de
forutsdttningar som anges i 15 b § for
verifiering av en persons identitet i en
situation som avses i 36 § 2 mom. i
gransbevakningslagen, 2 kap. 15 § 2 mom. i
lagen om brottsbekdmpning inom Tullen
(623/2015) eller 99 § 2 mom. i lagen om
militdr disciplin och brottsbekdmpning inom
Férsvarsmakten (89/2025).

Utlimnande av uppgifter enligt 2 och 3
mom. forutsdtter att personen inte har
identifierats eller att personens identitet inte
har kunnat verifieras med hjilp av de
uppgifter som innehas av den myndighet som
begdr uppgifterna eller med hjilp av de
uppgifter som avses i 5—8 §. Andra dn enskilda
uppgifter fdr limnas ut endast som en del av
resultaten av en jimforelse som polisen gjort.
Jamforelsen ska goras med iakttagande av
forfarandet enligt 15 h §.

2l a§

Beslut om begdran om biometriska uppgifter
som behandlas for utférande av uppgifter
enligt lagen om identitetskort, passlagen och
131 § i utldnningslagen

Beslut om begdran om uppgifter for ett
dndamdl som anges i 21 § 2 eller 3 mom.
fattas av en anhdllningsberdttigad tjinsteman
som dr anstdlld vid Grinsbevakningsvdsendet
eller Tullen, en tidnsteman vid
Forsvarsmaktens Huvudstab som forordnats
till  brottsbekimpningsuppdrag och som
utovar de befogenheter som har foreskrivits
for en anhallningsberdttigad tjdnsteman, eller
en militdrjurist eller ndgon annan tjdnsteman
vid Huvudstaben som dr sdrskilt fortrogen
med hemligt inhdmtande av information och
som har forordnats till
brottsbekdmpningsuppdrag som gdller brott
som anknyter till underrdittelseverksamhet
som riktar sig mot Finland pd det militira
forsvarets omrdde och till sadan verksamhet
som dventyrar syftet med det militira
forsvaret.

Beslut om begdran om uppgifter ska fattas
skriftligen. Av ett beslut ska framgd den
tidnsteman som fattat beslutet, datum dd
beslutet meddelats, de uppgifter for vilka
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(ny)

22§

Ovrigt utlimnande av personuppgifier till
myndigheter

Biometriska uppgifter som behandlas for
utforande av uppgifter som foreskrivs i lagen
om identitetskort och passlagen fdr trots
sekretessbestdmmelserna lamnas ut endast till
de myndigheter som avses i | mom. 4, 6, 8 och
9 punkten i denna paragraf for styrkande av
identiteten och konstaterande av ett
dokuments &kthet, om det dr nddviandigt for
behandling av drenden som géller en persons
inresa, vistelse 1 landet eller utresa.

Jjdmforelse begdrs samt en utredning om att de
forutsdttningar  for  jamforelse och
utldmnande av uppgifter som anges i 15 c—15
foch 21 § uppfylls.

21b§

Utlimnande av biometriska uppgifter som
behandlas for utforande av uppgifter enligt
lagen om identitetskort och passlagen till
militdrunderrdttelsemyndigheter

Militdrunderrdttelsemyndigheter far
jamfora biometriska uppgifter som fds i
samband med utférandet av ett enskilt
uppdrag med sadana biometriska uppgifter i
polisens register som behandlas for utforande
av uppgifter enligt lagen om identitetskort och
passlagen, om det dr nodvandigt for att
skydda forsvaret av landet eller for att skydda
den nationella sdkerheten mot verksamhet
som allvarligt hotar den. Beslut om jamforelse
fattas av en militdrjurist eller annan
tidinsteman som dr sdrskilt fortrogen med
anvdndningen av metoder for
underrdttelseinhdmining.

En jamforelse enligt 1 mom. forutsdtter att
personen inte har identifierats eller att
personens identitet inte har kunnat verifieras
med hjdlp av andra uppgifter som innehas av
militdrunderrdttelsemyndigheten.

22§

Ovrigt utlimnande av personuppgifier till
myndigheter

Biometriska uppgifter som behandlas for
utforande av uppgifter som foreskrivs i lagen
om identitetskort och passlagen fér trots
sekretessbestdmmelserna lamnas ut endast till
de myndigheter som avses i | mom. 4, 6, 8 och
9 punkten i denna paragraf for styrkande av
identiteten och konstaterande av ett
dokuments ékthet, om det 4r nddviandigt for
behandling av drenden som géller en persons
inresa, vistelse 1 landet eller utresa. Enskilda
uppgifter  far  dessutom  under  de
forutsdttningar som anges i 15 b § ldmnas ut
till de myndigheter som avses i 1 mom. 4 och
6 punkten i denna paragraf for verifiering av
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Utldmnande av personuppgifter till
Europeiska unionens gemensamma
informationssystem

31§

Ovrigt utlimnande av personuppgifter till
utlandet

Biometriska uppgifter som behandlas for
utférande av de uppgifter som foreskrivs i
lagen om identitetskort och passlagen far
ldmnas ut endast for de 4ndamdl som anges i
15 § 2 mom.

en persons identitet i en situation som avses i
36 § 2 mom. i grdnsbevakningslagen eller 17
$ 4 mom. i tullagen (304/2016).

Utldmnande av personuppgifter till
Europeiska unionens gemensamma
informationssystem

Biometriska uppgifter som behandlas for
utforande av uppgifter enligt lagen om
identitetskort och passlagen far trots
sekretessbestdmmelserna  ldmnas —ut  till
Schengens informationssystem

1) for inforande av sddana registreringar
som avses i artikel 32 i SIS-forordningen om
polissamarbete,

2) for inforande av sadana registreringar
som avses i artikel 26 i SIS-forordningen om
polissamarbete, ndr den som ska registreras
har gjort sig skyldig eller det finns skdl att
misstinka att personen har gjort sig skyldig
till ett sadant brott som avses i 15 e §,

3) for inforande av sddana registreringar
som avses i artikel 36.3 i SIS-férordningen om
polissamarbete, ndr den som ska registreras
har gjort sig skyldig eller med fog kan antas
gora sig skyldig till ett sadant brott som avses
il5ey,

4) for inforande av sddana registreringar
som avses i artikel 36.4 i SIS-férordningen om
polissamarbete.

31§

Ovrigt utlimnande av personuppgifter till
utlandet

Utéver det som foreskrivs i 25 och 27 § far
biometriska uppgifter som behandlas for
utforande av uppgifter enligt lagen om
identitetskort och passlagen ldmnas ut for de
dndamal med behandlingen som anges i 15 ¢
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38§

Radering av personuppgifter som behandlas i
polisens dvriga lagstadgade uppgifter

Med avvikelse frdn vad som anges i 1 mom.
ska

7) fingeravtrycksuppgifter som tagits av
sokanden vid ansokan om identitetskort som
avses 1 17 § 3 mom. i lagen om identitetskort

raderas senast 30 dygn fr&n det att
identitetskortet utfardades.

(ny)

(ny)

(ny)

38§

Radering av personuppgifter som behandlas i
polisens dvriga lagstadgade uppgifter

Med avvikelse frén vad som anges i 1 mom.
ska

7) fingeravtrycksuppgifter som tagits av
sokanden vid ansokan om identitetskort som
avses 1 17 § 3 mom. i lagen om identitetskort
raderas senast 30 dygn frdn det att
identitetskortet utfardades,

8) biometriska uppgifter som behandlas for
utforande av uppgifter enligt lagen om
identitetskort och passlagen fd behandlas for
de dndamdl som foreskrivs i 15 e § i denna lag
i endast 10 dr frdn det att uppgiften infordes.

52a§

Behandling av biometriska uppgifter som
behandlas for utforande av uppgifter enligt
lagen om identitetskort och passlagen i syfte
att skydda den nationella sdkerheten

Skyddspolisen far jamfora biometriska
uppgifter som fas i samband med utforandet
av ettt enskilt uppdrag med sddana
biometriska uppgifter i polisens register som
behandlas for utforande av uppgifter enligt
lagen om identitetskort och passlagen, om det
dr nédvdndigt for att forhindra eller avsloja
ett brott som avses i 12, 13 eller 34 a kap. i
strafflagen eller for att skydda den nationella
sdkerheten mot verksamhet som allvarligt
hotar den. Beslut om jamforelse fattas av en
polisman  som  hor till  befilet vid
skyddspolisen.

En jamforelse enligt 1 mom. forutsdtter att
personen inte har identifierats eller att
personens identitet inte har kunnat verifieras
med hjilp av andra uppgifter som innehas av
skyddspolisen.

60a§
Tillsyn 6ver behandlingen av biometriska

uppgifter som behandlas for utforande av
uppgifter enligt lagen om identitetskort,
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passlagen och 131 § i utldnningslagen

Polisstyrelsen ska fora statistik over de
beslut som avses i 15 g och 21 a § och de
dtgdrder som vidtagits med stod av besluten
samt dver andra jamforelser som gjorts med
stod av 15 c—15 f § for identifiering av en
person.

Polisstyrelsen  ska  arligen ldmna
dataombudsmannen en redogorelse for den
behandling av biometriska uppgifter som
avses i 15 c—15 foch 21 § och for tillsynen
over behandlingen. Av redogorelsen ska
framga pd vilka grunder och hur mdnga
ganger biometriska uppgifter har behandlats
under dret med stod av de ndmnda
bestimmelserna.

Denna lag trdder i kraft den 20 .
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Lag

om indring av lagen om behandling av personuppgifter i migrationsforvaltningen

I enlighet med riksdagens beslut

dndras 1 lagen om behandling av personuppgifter i migrationsforvaltningen (615/2020) 9 § 2

mom. och 10 § 3 mom. samt
fogas till 14 § nya 2—5 mom. som foljer:

Gdllande lydelse

98§

Behandling av uppgifter om fingeravtryck
som tagits for ansokningar om framlingspass
och resedokument for flykting

Ritt att anvinda fingeravtrycksuppgifter har
bara de personer vars arbetsuppgifter
nddvindigtvis kriver det. Fingeravtryck far
anvindas endast for faststidllande av identitet

och tillverkning av framlingspass eller
resedokument for flykting. Polisen har
dessutom rétt att anvéinda

fingeravtrycksuppgifter med iakttagande av
15 § 2 mom. i lagen om behandling av
personuppgifter i polisens verksamhet. Den
som har ratt att anvénda uppgifterna har rétt
att ta fingeravtryck av en registrerad och
jdmfora dessa med registrerade fingeravtryck.
Uppgifter som tagits for jamforelsen far
anvéndas endast nér jimforelsen gors och ska
dérefter forstoras omedelbart.

10 §

Behandling av uppgifter om fingeravtryck
som tagits for ansékningar om
uppehdllstillstand, uppehdllstillstandskort
eller uppehdllskort for unionsmedborgares
familjemedlem

Polisen har dessutom ritt att anvénda i
denna paragraf avsedda tidigare registrerade

Foreslagen lydelse

98§

Behandling av uppgifter om fingeravtryck
som tagits for ansokningar om framlingspass
och resedokument for flykting

Ritt att anvinda fingeravtrycksuppgifter har
bara de personer vars arbetsuppgifter
nodvindigtvis kriver det. Fingeravtryck far
anvindas endast for faststidllande av identitet
och tillverkning av framlingspass eller
resedokument for flykting. Polisen har
dessutom ritt att anvinda
fingeravtrycksuppgifter med iakttagande av
15 ¢ och 15 g § i lagen om behandling av
personuppgifter i polisens verksamhet. Den
som har ritt att anvénda uppgifterna har rétt
att ta fingeravtryck av en registrerad och
jdmfora dessa med registrerade fingeravtryck.
Uppgifter som tagits for jamforelsen far
anvéndas endast nér jimforelsen gors och ska
dérefter forstoras omedelbart.

10 §

Behandling av uppgifter om fingeravtryck
som tagits for ansékningar om
uppehdllstillstand, uppehdllstillstandskort
eller uppehdllskort for unionsmedborgares
familjemedlem

Polisen har dessutom ritt att for ndgot annat
dndamal dn det ursprungliga dndamdlet med
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Gidllande lydelse

fingeravtryck med iakttagande av 15 § 2 mom.
i lagen om behandling av personuppgifter i
polisens verksamhet.

14 §

Utldmnande av uppgifter till Europeiska
unionens gemensamma informationssystem

Foreslagen lydelse

behandlingen av uppgifterna anvianda i denna
paragraf avsedda tidigare registrerade
uppgifter om fingeravtryck som tagits av den
som ansOker om uppehéllstillstand eller
uppehallstillstindskort med iakttagande av 15
b—15d, 15 foch 15 g §ilagen om behandling
av personuppgifter i polisens verksamhet.
Polisen har dessutom ritt att for ndgot annat
dndamal dn det ursprungliga dndamdlet med
behandlingen av uppgifterna anvinda i denna
paragraf avsedda tidigare registrerade
uppgifter om fingeravtryck som tagits av den
som  anscker om  uppehdllskort  for
unionsmedborgares  familjemedlem  med
iakttagande av 15 b —15 e och 15 g § i lagen
om behandling av personuppgifter i polisens
verksamhet.

14 §

Utldmnande av uppgifter till Europeiska
unionens gemensamma informationssystem

Migrationsverket, polisen och
Grdnsbevakningsvisendet far dessutom trots
sekretessbestimmelserna limna ut i 10 §
avsedda uppgifter om fingeravtryck som tagits
av den som ansoker om uppehdllstillstand
eller  uppehdllstillstandskort  till det i
Europaparlamentets och rddets forordning
(EU) 2018/1861 om inrdttande, drift och
anvindning av Schengens informationssystem
(SIS) pd omrddet in- och utresekontroller, om
dndring av konventionen om tillimpning av
Schengenavtalet och om dndring och
upphdvande av  forordning (EG) nr
1987/2006, nedan SIS-férordningen om in-
och utresekontroller, och i
Europaparlamentets och rddets forordning
(EU) 2018/1862 om inrdttande, drift och
anvdndning av Schengens informationssystem
(SIS) pa omrddet polissamarbete och
straffrdttsligt samarbete, om dndring och
upphdvande av rddets beslut 2007/533/RIF
och om upphdvande av Europaparlamentets
och rddets forordning (EG) nr 1986/2006 och
kommissionens beslut 2010/261/EU, nedan
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Gidllande lydelse

(ny)

(ny)

Foreslagen lydelse

SIS-forordningen om  polissamarbete,
avsedda Schengens informationssystem

1) for inforande av sddana registreringar
om dtervindande som avses i artikel 3 i
Europaparlamentets och rddets forordning
(EU) 2018/1860 om anvindning av
Schengens informationssystem for
dtervdndande av tredjelandsmedborgare som
vistas olagligt i medlemsstaterna,

2) for inforande av sadana registreringar
om nekad inresa och vistelse som avses i
artikel 24 i SIS-forordningen om in- och
utresekontroller.

Migrationsverket, polisen och
Grdnsbevakningsvisendet far dessutom trots
sekretessbestimmelserna limna ut i 10 §
avsedda uppgifter om fingeravtryck som tagits
av den som ansoker om uppehdllskort for
unionsmedborgares familjemedlem till det i
SIS-férordningen om in- och utresekontroller
och i SIS-forordningen om polissamarbete
avsedda Schengens informationssystem for
inforande av sadana registreringar om nekad
inresa och vistelse som avses i artikel 24 i SIS-
forordningen om in- och utresekontroller,
med iakttagande av villkoren i artikel 26 i SIS-
forordningen om in- och utresekontroller.

Polisen far dessutom trots
sekretessbestimmelserna limna ut i 10 §
avsedda uppgifter om fingeravtryck som tagits
av den som ansoker om uppehdllstillstand
eller uppehalistillstandskort till det i SIS-
forordningen om in- och utresekontroller och
i SIS-férordningen om  polissamarbete
avsedda Schengens informationssystem

1) for inforande av sddana registreringar
som avses i artikel 26 i SIS-forordningen om
polissamarbete, ndr den som ska registreras
har gjort sig skyldig eller det finns skdl att
misstinka att personen har gjort sig skyldig
till ett brott som avses i 15 f § i lagen om
behandling av personuppgifter i polisens
verksamhet,

2) for inférande av sddana registreringar
som avses i artikel 32 i SIS-forordningen om
polissamarbete,

3) for inforande av sddana registreringar
som avses i artikel 36.3 i SIS-férordningen om
polissamarbete, ndir den som ska registreras

167



Gidllande lydelse

(ny)

Foreslagen lydelse

har gjort sig skyldig eller med fog kan antas
gora sig skyldig till ett brott som avses i 15 f§
i lagen om behandling av personuppgifter i
polisens verksamhet,

4) for inforande av sddana registreringar
som avses i artikel 36.4 i SIS-férordningen om
polissamarbete.

Polisen far dessutom trots
sekretessbestimmelserna limna ut i 10 §
avsedda uppgifter om fingeravtryck som tagits
av den som anséker om uppehdllskort for
unionsmedborgares familjemedlem till det i
SIS-forordningen om in- och utresekontroller
och i SIS-forordningen om polissamarbete
avsedda Schengens informationssystem

1) for inforande av sddana registreringar
som avses i artikel 26 i SIS-forordningen om
polissamarbete, ndr den som ska registreras
har gjort sig skyldig eller det finns skdl att
misstdnka att personen har gjort sig skyldig
till ett brott som avses i 15 e § i lagen om
behandling av personuppgifter i polisens
verksamhet,

2) for inforande av sddana registreringar
som avses i artikel 32 i SIS-forordningen om
polissamarbete,

3) for inférande av sddana registreringar
som avses i artikel 36.3 i SIS-forordningen om
polissamarbete, ndr den som ska registreras
har gjort sig skyldig eller med fog kan antas
gora sig skyldig till ett brott som avses i 15 e
$ i lagen om behandling av personuppgifter i
polisens verksamhet,

4) for inforande av sadana registreringar
som avses i artikel 36.4 i SIS-férordningen om
polissamarbete.

Denna lag trdder i kraft den 20 .
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Lag

om indring av 131 § i utliinningslagen

I enlighet med riksdagens beslut

dndras 1 utlanningslagen (301/2004) 131 § 5 mom., saddant det lyder i lag 472/2024, som

foljer:
Gdllande lydelse

131 §

Upptagande av signalement

Personuppgifter som avses i 1 mom. far
dessutom trots sekretessbestimmelserna och
trots vad som foreskrivs i 15 § 4 mom. i lagen
om behandling av personuppgifter i polisens
verksamhet  ldmnas ut till det i
Europaparlamentets och radets forordning
(EU) 2018/1861 om inréttande, drift och
anviandning av Schengens
informationssystem (SIS) pa omrédet in- och
utresekontroller, om éndring av konventionen
om tillimpning av Schengenavtalet och om
andring och upphévande av forordning (EG)
nr 1987/2006, nedan SIS-forordningen om in-
och utresekontroller, och i
Europaparlamentets och ridets forordning
(EU) 2018/1862 om inrdttande, drift och
anvindning av Schengens
informationssystem  (SIS) pd omradet
polissamarbete och straffrittsligt samarbete,
om dndring och upphédvande av radets beslut
2007/533/RIF  och om upphdvande av
Europaparlamentets och radets forordning
(EG) nr 1986/2006 och kommissionens beslut
2010/261/EU, nedan SIS-forordningen om
polissamarbete, avsedda SIS-systemet

1) f6r inférande av sadana registreringar om
atervaindande som avses i artikel 3 i
Europaparlamentets och radets forordning
(EU) 2018/1860 om anvéindning av
Schengens informationssystem for

Foreslagen lydelse

131 §

Upptagande av signalement

Personuppgifter som avses i 1 mom. far
dessutom trots sekretessbestimmelserna
lamnas ut till det i Europaparlamentets och
radets forordning (EU) 2018/1861 om
inrdttande, drift och anvéndning av Schengens
informationssystem (SIS) pa omrédet in- och
utresekontroller, om &ndring av konventionen
om tillimpning av Schengenavtalet och om
dndring och upphivande av forordning (EG)
nr 1987/2006, nedan SIS-férordningen om in-
och utresekontroller, och i
Europaparlamentets och radets forordning
(EU) 2018/1862 om inréttande, drift och
anviandning av Schengens
informationssystem (SIS) p& omradet
polissamarbete och straffrittsligt samarbete,
om andring och upphédvande av radets beslut
2007/533/RIF och om upphivande av
Europaparlamentets och radets forordning
(EG) nr 1986/2006 och kommissionens beslut
2010/261/EU, nedan SIS-férordningen om
polissamarbete, avsedda SIS-systemet

1) f6r inférande av sadana registreringar om
atervaindande som avses 1 artikel 3 i
Europaparlamentets och radets forordning
(EU) 2018/1860 om anvindning av
Schengens informationssystem for
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Gidllande lydelse

atervindande av tredjelandsmedborgare som
vistas olagligt i medlemsstaterna,

2) for inférande av sadana registreringar om
nekad inresa och vistelse som avses 1 artikel
24 i SIS-forordningen om in- och
utresekontroller,

3) for inforande av sddana registreringar
som avses 1 artikel 32 1 SIS-forordningen om
polissamarbete.

(ny)

(ny)

(ny)

Foreslagen lydelse

atervindande av tredjelandsmedborgare som
vistas olagligt i medlemsstaterna,

2) for inférande av sadana registreringar om
nekad inresa och vistelse som avses 1 artikel
24 i SIS-forordningen om in- och
utresekontroller,

3) for inforande av sddana registreringar
som avses 1 artikel 32 i SIS-forordningen om
polissamarbete,

4) for inforande av sadana registreringar
som avses i artikel 26 i SIS-forordningen om
polissamarbete, ndr den som ska registreras
har gjort sig skyldig eller det finns skdl att
misstdnka att personen har gjort sig skyldig
till ett brott som avses i 15 f § i lagen om
behandling av personuppgifter i polisens
verksamhet,

5) for inforande av sddana registreringar
som avses i artikel 36.3 i SIS-forordningen om
polissamarbete, ndr den som ska registreras
har gjort sig skyldig eller med fog kan antas
gora sig skyldig till ett brott som avsesi 15 f§
i lagen om behandling av personuppgifter i
polisens verksamhet,

6) for inforande av sddana registreringar
som avses i artikel 36.4 i SIS-forordningen om
polissamarbete.

Denna lag trdder i kraft den 20 .
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Lag

om indring av 2 kap. 1 § i polislagen

I enlighet med riksdagens beslut

dndras 1 polislagen (872/2011) 2 kap. 1 § 2 mom. som foljer:

Gdllande lydelse

2 kap.

Allménna befogenheter

1§
Identifiering

Om en person vigrar ldmna uppgifter som
avses 1 1 mom. och om personen inte kan
identifieras pa annat sétt har polismannen rétt
att utreda identiteten med hjilp av
signalement. Hérvid ska i tillampliga delar
iakttas vad som 1 8 kap. 33 § 2—4 mom. i
tvdngsmedelslagen foreskrivs om forréttande
av genomsokning av personer.

Foreslagen lydelse

2 kap.

Allménna befogenheter

1§
Identifiering

Om en person vigrar ldmna uppgifter som
avses 1 1 mom. eller om personen inte kan
identifieras pa annat sétt har polismannen rétt
att utreda identiteten med hjilp av
signalement. Da ska i tillampliga delar iakttas
vad som i 8 kap. 33 § 24 mom. i
tvdngsmedelslagen foreskrivs om forréttande
av genomsokning av personer.

Denna lag trdder i kraft den 20 .
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