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Regeringens proposition till riksdagen med forslag till lagstiftning om genomférande av
cybersikerhetsdirektivet (NIS 2-direktivet)

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas att det stiftas en lag om hantering av cybersédkerhetsrisker. I
propositionen foreslas dessutom #ndringar i lagen om informationshantering inom den
offentliga forvaltningen, lagen om tjdnster inom elektronisk kommunikation, luftfartslagen,
spartrafiklagen, lagen om transportservice, lagen om fartygstrafikservice, lagen om sjofartskydd
pa vissa fartyg och 1 hamnar som betjanar dem och om tillsyn &ver skyddet, lagen om behandling
av kunduppgifter inom social- och hilsovarden, elmarknadslagen, naturgasmarknadslagen,
lagen om Energimyndigheten, lagen om tillsyn O6ver el- och naturgasmarknaden, lagen om
vattentjanster, lagen om verkstdllighet av boter, lagen om markstationer och vissa
radaranldggningar och lagen om sékerhet vid hantering av farliga kemikalier och explosiva
varor.

Genom de fOreslagna lagarna genomfors Europaparlamentets och radets direktiv om
cybersédkerhet. Syftet med direktivet dr att stirka bade EU:s gemensamma cybersédkerhetsniva
och medlemsstaternas nationella cybersdkerhetsniva i fraga om sektorer och aktérer som anses
vara kritiska med tanke pa samhéllets funktion genom att dldgga medlemsstaterna att faststilla
forpliktande riskhanteringsétgérder med avseende pa cybersdkerhetsincidenter for aktdrer som
omfattas av direktivets tillimpningsomrade.

Det foreslas att direktivet ska genomféras genom att det i en ny lag om hantering av
cybersdkerhetsrisker pa ett samlat stt foreskrivs om de skyldigheter som direktivet forutsitter.
I fraga om den offentliga sektorn foreslés att det ska foreskrivas om skyldigheterna dven i lagen
om informationshantering inom den offentliga forvaltningen. Samtidigt upphévs i flera
sektorspecifika lagar genomforandebestimmelserna for det upphédvda direktivet om nit- och
informationssékerhet. Nar det géller ordnandet av tillsynen fortsitter den sektorsvis uppdelade
modellen. I propositionen foreslas bestimmelser ocksd om en enhet for hantering av it-
sikerhetsincidenter, som enligt forslaget ska vara placerad vid Transport- och
kommunikationsverket, samt om en nationell strategi for cybersékerhet och en ram for hantering
av cyberkriser. Enligt forslaget ska direktivet genomforas enligt miniminivén och sé att det
nationella handlingsutrymmet utnyttjas fullt ut.

Enligt regeringsprogrammet for Petteri Orpos regering stirks samarbetet kring cybersidkerhet
mellan myndigheterna och néringslivet, regeringen forbattrar informationssdkerheten inom
kritiska sektorer och i samband med genomforandet av EU-lagstiftningen undviks ytterligare
nationell reglering.

Lagarna avses trida i kraft den 18 oktober 2024.
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MOTIVERING
1 Bakgrund och beredning
1.1 Bakgrund

Informations- och kommunikationsteknik och de tjdnster som hor samman med den 4r en viktig
del av det moderna samhéllet och dess kritiska infrastruktur. Utvecklade informations- och
kommunikationstekniska 16sningar mdjliggdr nya innovationer, verksamhetssétt och tjanster i
samhdéllet. Samtidigt blir allt fler tjdnster och funktioner beroende av att kommunikationsniten
och informationssystemen fungerar pé ett palitligt sétt. Cybersikerheten i kommunikationsnét
och informationssystem kan vara foreméal for ménga olika risker som kan orsaka ménga olika
former av storningar och skador som en foljd av olika orsakssammanhang. Nér risker for
cybersikerheten realiseras kan det vara en f6ljd av en ouppsétlig skada eller en uppsétlig, olaglig
girning med varierande bakgrundsmotiv. Finland dr som ett informationssamhélle beroende av
fungerande kommunikationsnidt och informationssystem och siledes ocksa sérbart for
storningar i dem. Med tanke pa den Gvergripande sékerheten i1 samhéllet dr det viktigt att 6ka
graden av cybersdkerhet i kommunikationsnédt och informationssystem.

Storningar forknippade med cybersikerhet kan dessutom f& betydande ekonomiska féljder for
savil samhillet som enskilda medborgare, foretag och andra grupper. Av sérskild betydelse for
enskilda medborgare och foretag dr sddana storningar som far till f61jd att nagon utomstaende,
t.ex. cyberkriminella, far atkomst till konfidentiella uppgifter, sdsom personuppgifter,
kommunikation eller 16senord for néttjdnster. Med tanke pa tjdnsternas funktion kan sédana
storningar vara sérskilt skadliga som far som f6ljd att tjansterna eller de uppgifter som bevaras
genom dem inte stér till anvéndarnas forfogande. Den ekonomiska skada som stérningen
orsakar kan bero pa skadad egendom, avbrott i foretags affarsverksamhet eller utgifter for skydd
mot skador. Med tanke pa samhéillsfunktionerna &r det viktigt att sdrja for cybersédkerheten i
sddana informationssystem och kommunikationsnét som anvénds for att producera tjanster och
bedriva verksamhet som é&r en del av samhillets kritiska infrastruktur.

Det centrala syftet med denna proposition &r att stirka och utveckla nivan pa cybersékerheten
inom sektorer som ar viktiga med tanke pa samhaéllsfunktionerna. Beredningen av propositionen
har foranletts av Europaparlamentets och radets direktiv (EU) 2022/2555 om atgérder for en
hog gemensam cybersikerhetsniva i hela unionen, om éndring av férordning (EU) nr 910/2014
och direktiv (EU) 2018/1972 och om upphévande av direktiv (EU) 2016/1148 (NIS 2-
direktivet), nedan NIS 2-direktivet. De lagstiftningsdndringar som kriavs for det nationella
genomforandet av NIS 2-direktivet som ingér i denna proposition har beretts under ett
forvaltningsovergripande beredningsprojekt som inréttats av kommunikationsministeriet.

NIS 2-direktivet ersitter EU:s direktiv om nét- och informationssdkerhet, Europaparlamentets
och radets direktiv (EU) 2016/1148 om atgérder for en hdg gemensam nivé pé sdkerhet i
nitverks- och informationssystem i hela unionen (nedan NIS 1-direktivet). Vid en 6versyn av
NIS 1-direktivet framkom de aspekter som presenteras nedan och med anledning av dem har
man kommit fram till att ersdtta direktivet med det nya NIS 2-direktivet. NIS 1-direktivet
genomfordes nationellt 1 huvudsak genom lagéndringar (RP 192/2017 rd, KoUB 6/2018 rd och
RSv 25/2018 rd) som triddde i kraft den 9 maj 2018. Dessutom har tillimpningsomréadet for
skyldigheterna utdkats nationellt genom andringar (RP 34/2018 rd, GrUU 16/2018 rd, KoUB
14/2018 rd och RSv 68/2018 rd) som tridde i kraft den 1 januari 2019.

NIS 2-direktivet publicerades den 14 december 2022 och tradde i kraft den 16 januari 2023.
Bestaimmelserna 1 direktivet ska genomfGras i den nationella lagstiftningen senast den 17
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oktober 2024 och de skyldigheter som géller aktorer som omfattas av tillimpningsomréadet ska
tillimpas nationellt senast fran och med den 18 oktober 2024.

Genom propositionen forverkligas ocksa skrivningarna i regeringsprogrammet for statsminister
Petteri Orpos regering om stirkande av cybersidkerheten och samarbetet kring cybersékerheten
mellan myndigheterna och néringslivet. Enligt regeringsprogrammet fOrbéttrar regeringen
informationssékerheten inom kritiska sektorer och genomfor programmet for utveckling av
cybersikerheten (6.4). Regeringen ser 6ver den nationella cybersikerhetsstrategin s& att den
motsvarar var forandrade omvirld (8.5). Dessutom ska cybersidkerheten stirkas i ndra samarbete
med foretag, ndringslivet och civilsamhéllet, med beaktande av att en stor del av den kritiska
infrastrukturen &r i privat dgo (8.5). Dimensioneringen av kommunernas verksamhet och
uppgifter reduceras och den detaljerade regleringen av genomforandet minskas (3.1). I samband
med genomforandet av EU-lagstiftningen undviks dessutom ytterligare nationell reglering (6.1).

Genom propositionen uppnds mal och vidtas atgarder i statsradets principbeslut om en
forbittring av informationssikerheten och dataskyddet inom kritiska samhéllssektorer.
Principbeslutet fattades den 10 juni 2021 och faststilldes med riktlinjerna den 21 mars 2024. |
enlighet med riktlinjerna for principbeslutet méaste lagstiftningen innehélla tillrdckliga krav och
skyldigheter i friga om informationssikerhet, aktorerna ha tillrdckliga kunskaper och
fardigheter for att kunna fullgora skyldigheterna och myndigheterna ha tillrdckliga befogenheter
och resurser att Overvaka informationssidkerheten och dataskyddet samt samarbeta Over
sektorsgranserna. Malet med principbeslutet dr att nivdn pa informationssikerheten och
dataskyddet utvecklas inom alla kritiska samhéllssektorer.

1.2 Beredning
1.2.1 Beredningen av EU-réttsakten

Ar 2020 sig Europeiska kommissionen (nedan kommissionen) dver NIS 1-direktivet och
hurdana erfarenheter medlemsstaterna hade av dess tillimpning. Kommissionen ordnade ocksa
ett offentligt samrdd om NIS 1-direktivet under 2020. Finland svarade for sin del pa det
offentliga samradet utifran riktlinjerna for féregripande inflytande (E 107/2020 rd).

Kommissionen ansag att den digitala utvecklingen i samhéllet, som paskyndats av covid-19-
pandemin, pa ett visentligt sitt fordndrat den nuvarande omvarlden och medfort nya utmaningar
som kréver innovativa 16sningar. Antalet cyberkrdnkningar har 6kat och de har blivit allt mer
avancerade. Cybersikerhetsstorningar hindrar utovandet av verksamhet pa den inre marknaden,
genererar ekonomisk forlust, undergriver anvindarnas fortroende for unionens ekonomi och
samhille. Enligt kommissionen reformerar forslaget till nytt direktiv den befintliga
lagstiftningsramen med beaktande av férdndringarna pa den inre marknaden. Forslaget dr ocksa
ett led i EU:s strategi for cybersidkerhet (JOIN(2020) 18 final) och dess malsittningar.

Kommissionen lade den 16 december 2020 fram ett forslag till NIS 2-direktiv (COM(2020) 823
final). Samtidigt publicerade kommissionen en konsekvensbeddmning i anslutning till
direktivforslaget (SWD(2020) 345 final, pa engelska). Direktivforslaget behandlades 1 den
overgripande arbetsgruppen for cyberfragor inom rddet och i parlamentets utskott for
industrifragor, forskning och energi.

Statsradets U-skrivelse (U 9/2021 rd) om forslaget till direktiv ldmnades till riksdagen den 11
februari 2021. Finland ansédg att forslaget till direktiv i huvudsak motsvarade det nationella
foregripande paverkansarbetet och stddde maélet med forslaget om att béttre svara mot den
fordndrade cybermiljon och vidareutveckla EU:s gemensamma cybersdkerhetsniva. Enligt

8



Finland &r det viktigt att de nya skyldigheterna och kraven ar proportionella och riskbaserade
och att sirdragen i de olika sektorerna beaktas. Dessutom &r det enligt Finland viktigt att
medlemsstaterna trots forslaget fortfarande har ett tillrdckligt nationellt handlingsutrymme sé
att de ocksa kan infora sddana nationella atgarder som sékerstiller en hog cybersdkerhetsniva.
Riksdagen omfattade statsradets stindpunkt med sérskild tonvikt pa bestdimmelsernas
noggrannhet och samordning med den 6vriga EU-lagstiftningen (KoUU 8/2021 rd, StoURS
15/2021 rd).

Om framskridandet och den fortsatta behandlingen av kommissionens direktivforslag 1imnades
en kompletterande skrivelse (UJ 23/2021 rd) till riksdagen den 20 december 2021. I den
kompletterande skrivelsen anségs att forslaget i sin helhet framskridit till stor del i linje med
Finlands standpunkt. Riksdagen hade inga anmérkningar om statsradets riktlinjer for
verksamheten.

1.2.2 Beredningen av propositionen

Kommunikationsministeriet inrdttade en arbetsgrupp till stdd for det nationella genomférandet
av NIS 2-direktivet i januari 2023 (nedan huvudarbetsgruppen). Huvudarbetsgruppen hade till
uppgift att bedoma vilka lagstiftningsdandringar som behdvs for genomforandet av direktivet och
att gemensamt utarbeta en regeringsproposition om de behovliga lagstiftningsandringarna.
Huvudarbetsgruppens presidium kom fran kommunikationsministeriet och medlemmarna fran
justitieministeriet, finansministeriet, miljoministeriet, jord- och skogsbruksministeriet, arbets-
och niringsministeriet, social- och hilsovardsministeriet, inrikesministeriet, forsvarsministeriet
och utrikesministeriet. Undervisnings- och kulturministeriet och statsrddets kansli utndmnde
ingen medlem till huvudarbetsgruppen. Huvudarbetsgruppens sekretariat bestod av
representanter fran kommunikationsministeriet och Transport- och kommunikationsverkets
Cybersikerhetscenter. Huvudarbetsgruppen sammankom 14 génger.

Kommunikationsministeriet inrdttade ocksa en underarbetsgrupp till huvudarbetsgruppen och
den inriktade sig pé offentlig forvaltning (nedan underarbetsgruppen). Underarbetsgruppen
hade till uppgift att bedoma och bereda genomforandet av skyldigheterna i NIS 2-direktivet med
avseende pé sektorn offentlig forvaltning som omfattas av direktivets tillimpningsomrade (NIS
2-direktivet bilaga I punkt 10). Underarbetsgruppens presidium och sekretariat kom fran
finansministeriet och medlemmarna frdn kommunikationsministeriet, justitieministeriet,
Skatteforvaltningen, arbets- och néringsministeriet, —miljoministeriet, jord- och
skogsbruksministeriet, social- och hdlsovardsministeriet, inrikesministeriet, forsvarsministeriet,
utrikesministeriet,  statsrddets kansli, undervisnings- och kulturministeriet = och
Kommunférbundet. Underarbetsgruppen sammankom 10 ganger.

I borjan av 2023 bjod huvudarbetsgruppen ocksd in olika intresseorganisationer till
arbetsgruppens moten. Under huvudarbetsgruppens méten hordes bland annat Finanssiala ry,
Finlands néringsliv rf, FiCom ry, Finnish Information Security Cluster - Kyberala ry,
Livsmedelsindustriférbundet rf, Finsk Energiindustri rf, Finlands Dagligvaruhandel rf och
Kemiindustrin KI rf. Kommunikationsministeriet ordnade den 30 mars 2023 och den 9 oktober
2023 tillsammans med Transport- och kommunikationsverkets Cybersékerhetscenter méten for
intressentgrupper om det nationella genomférandet av NIS 2-direktivet och det var 6ppet for
alla. Dessutom ordnade finansministeriet den 4 maj 2023 ett webbinarium sérskilt for aktdrer
inom offentlig forvaltning och dér beréttades om bestimmelserna i NIS 2-direktivet och hur det
ska genomfOras nationellt inom sektorn offentlig forvaltning. Material fran de bdda mdtena
finns i  projektfonstret  for  projektet for det  nationella = genomf6randet
(https://valtioneuvosto.fi/sv/projektet?tunnus=LVM044:00/2022).




Utover arbetet 1 arbetsgrupper har det under beredningen ordnats tvépartssamtal bland annat
med beredarna av andra nationella projekt som ror det nationella genomforandet av NIS 2-
direktivet for att samordna projekten. Sekretariaten for huvud- och underarbetsgrupperna har
ocksa diskuterat med kommissionen om vissa detaljer ndr det giller det nationella
genomforandet.

Under beredningen av regeringspropositionen 14t kommunikationsministeriet utreda' vilka
ekonomiska konsekvenser riskhanteringsskyldigheterna i NIS 2-direktivet far sirskilt for
livsmedels- och tillverkningssektorerna. Utredningen genomfordes utifran de svar man fatt med
hjdlp av intervjuer och en elektronisk enkit. I utredningen deltog sammanlagt 20 foretag, av
vilka 10 kom frén livsmedelssektorn och 10 fran tillverkningssektorn. Utredningen och
resultaten av den har varit till nytta i konsekvensbedomningarna i propositionen. Med tanke pé
beredningen av det nationella genomforandet av NIS 2-direktivet utredde dessutom
finansministeriet i februari och mars 2023 med hjilp av intervjuer den offentliga férvaltningens
synpunkter bland annat pa direktivets tillimpningsomrade och den behdriga myndigheten inom
offentlig forvaltning.

Under beredningen av regeringspropositionen har kommunikationsministeriet for att stddja det
nationella genomforandet av direktivet deltagit i verksamheten i EU:s NIS-samarbetsgrupp,
som inréttats med stod av NIS 2-direktivet. Kommunikationsministeriet har utrett Europeiska
kommissionens fortydligande tolkning av innehéllet i NIS 2-direktivet, i synnerhet med tanke
pa tillimpningsomradet. Dessutom har kommunikationsministeriet varit i kontakt med andra
EU-medlemsstater for ssmmanstillandet av den internationella jamforelsen och for att klarldgga
hur andra medlemsstater har tolkat tillimpningsomradet.

Propositionen har beddmts av radet for beddmning av lagstiftningen, som gav sitt utlaitande om
propositionen den 29 februari 2024.

Propositionen har behandlats genom samradsforfarande i enlighet med 11 § i kommunallagen
och drendet har behandlats i delegationen for kommunal ekonomi och foérvaltning den 5 mars
2024.

Propositionen har behandlats i ministergruppen for samhallsférnyelse den 15 mars 2024.

Propositionen har genomgatt justitieckanslerimbetets forhandsgranskning. Med anledning av
forhandsgranskningen har motiveringen till propositionen fortydligats och kompletterats i fraga
om de viktigaste iakttagelserna.

2 EU-rittsaktens malséittning och huvudsakliga innehdall
2.1 Malséttning

Malet med NIS 2-direktivet ar att stairka EU:s gemensamma och medlemsstaternas nationella
cybersikerhetsnivd med avseende pé for samhillsverksamheten vésentliga och viktiga sektorer
och typer av entiteter. Medlemsstaterna aldggs att infora skyldigheter for de entiteter som
omfattas av  direktivets tillimpningsomrade géllande riskhanteringsatgirder vid
cybersdkerhetsstorningar och att ordna myndighetsfunktioner som hoér samman med
hanteringen av cybersikerhetsstorningar pa nationell niva. I direktivet finns ocksé bestimmelser

I Selvitys kyberturvallisuusdirektiivin (NIS2-direktiivi) riskienhallintavelvoitteiden taloudellisista
vaikutuksista elintarvike- ja valmistussektoreille, Insta Advance Oy (2023).
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om internationellt samarbete och samarbete pa unionsnivd med maélet att uppratthélla en hog
niva pé cybersikerheten.

Genom NIS 2-direktivet forsoker man undanrdja de skillnader i genomférandet av NIS 1-
direktivet som observerats mellan medlemsstaterna sérskilt genom att foreskriva minimiregler
for ett fungerande samordnat regelverk, genom att faststélla mekanismer for effektivt samarbete
mellan de ansvariga myndigheterna i varje medlemsstat, genom att uppdatera forteckningen
over sektorer och verksamheter som omfattas av skyldigheter vad giller cybersidkerhet och
genom att foreskriva effektiva rittsmedel och efterlevnadskontrollatgirder, vilket dr centralt for
att uppratthalla en effektiv kontroll av att dessa skyldigheter efterlevs.

I NIS 2-direktivet faststélls atgérder for att uppnd en hdg gemensam cybersdkerhetsniva i
Europeiska unionens medlemsstater. Direktivet innehéller skyldigheter som aldgger
medlemsstaterna att anta nationella strategier for cybersidkerhet och att inrdtta behoriga
myndigheter, myndigheter for hantering av cyberkriser, gemensamma kontaktpunkter for
cybersdkerhet och enheter for hantering av it-sédkerhetsincidenter (Computer security incident
response teams, nedan CSIRT-enheter). Dessutom innehaller direktivet regler och skyldigheter
nér det giller informationsutbyte om cybersékerhet.

Oversynen av NIS 1-direktivet har visat att det har fungerat som katalysator for den
institutionella och lagstiftningsméssiga strategin for cybersékerhet inom EU. Vid 6versynen
framkom dock direktivets brister i forhallande till aktuella cybersdkerhetsutmaningar.
Betydande skillnader i genomforandet av NIS 1-direktivet och i definitionen av entiteter som
hor till dess tillimpningsomrade upptécktes mellan medlemsstaterna vid dversynen. Dessutom
visade sig den atskillnad som gjordes mellan tjdnsteleverantorerna i NIS 1-direktivet vara
foraldrad. For att malen med direktivet skulle nés, borde dess tillimpningsomrade utvidgas.
Malet med NIS 2-direktivet dr att svara pa den fordndrade cybersdkerhetsmiljon och de
utmaningar som uppticktes vid revideringen av NIS 1-direktivet.

Genomforandet av NIS 2-direktivet kréver att det faststdlls riskhanterings- och
rapporteringsskyldigheter for de entiteter som omfattas av dess tillimpningsomrade. Dessutom
forutsétter genomforandet bestimmelser om de myndighetsuppgifter som avses i direktivet och
om tillsynen over skyldigheterna. Genomforandet av artikel 28 som giller
domannamnsregistreringsuppgifter forutsétter dndringar i lagen om tjanster inom elektronisk
kommunikation.

2.2 Tillimpningsomrade

Det allminna tillimpningsomradet for NIS 2-direktivet anges i artikel 2 i direktivet.
Rapporterings- och riskhanteringsskyldigheterna i NIS 2-direktivet géller de vidsentliga och
viktiga entiteter som anges i artikel 3 i direktivet.

Med stod av artikel 2 &r direktivet tillimpligt pa offentliga eller privata entiteter av den typ som
avses 1 bilaga I eller II som tillhandahdller sina tjénster eller bedriver sin verksamhet i
Europeiska unionen. Dessutom dr en forutsittning att entiteten betecknas som medelstort
foretag enligt kommissionens rekommendation 2003/361/EG eller Gverstiger trosklarna for
medelstora foretag. I bilaga I listas ndrmare de typer av entiteter som omfattas av direktivets
tillimpningsomrade och bedriver verksamhet inom f6ljande sektorer: energi, transporter,
bankverksamhet, finansmarknadsinfrastruktur, hélso- och sjukvardssektorn, dricksvatten,
avloppsvatten, digital infrastruktur, forvaltning av IKT-tjinster, offentlig forvaltning och
rymden. [ bilaga II listas ndrmare de typer av entiteter som hor till direktivets
tillimpningsomrade och bedriver verksamhet inom foljande sektorer: post- och budtjénster,
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avfallshantering, tillverkning, produktion och distribution av kemikalier, industriell produktion
och bearbetning av livsmedel och grossisthandel med livsmedel, tillverkning, digitala
leverantdrer och forskning.

Med stdd av artikel 2 i bilagan till kommissionens rekommendation 2003/361/EG &r medelstora
foretag, det vill sdga andra &n mikro- och sméforetag, foretag som sysselsétter minst 50 personer
eller vars arsomsittning och vars balansomslutning 6verstiger 10 miljoner euro per &r. Foretag
som Overstiger trosklarna for definitionen av ett medelstort foretag &r foretag som sysselsétter
minst 250 personer eller vars Aarsomsittning Overstiger 50 miljoner euro och vars
balansomslutning dverstiger 43 miljoner euro per ar. Artikel 3.4 i bilagan till kommissionens
rekommendation om ett offentligt organs kontroll ver entitetens kapital eller rostandel ar inte
tillimplig vid beddmningen av om en entitet omfattas av NIS 2-direktivets tillimpningsomréade.

Smé- och mikroforetag faller i princip utanfor direktivets tillimpningsomrade, om de inte berdrs
av ett undantag som gor att de hor till NIS 2-direktivets tillimpningsomrade oavsett storlek.
Oavsett entiteternas storlek dr NIS 2-direktivet ocksa tillampligt pa entiteter av en typ som avses
i bilaga I eller II, om tjénster tillhandahélls av

a) tillhandahéllare av allmidnna elektroniska kommunikationsndt eller av allmént
tillgéngliga elektroniska kommunikationstjénster,

b) tillhandahéllare av betrodda tjanster, eller

c) registreringsenheter for toppdoméner och leverantdrer av domdnnamnssystemtjénster.

NIS 2-direktivet dr dessutom tillampligt oavsett entiteternas storlek pé entiteter som definieras
som kritiska entiteter enligt Europaparlamentets och rédets direktiv (EU) 2022/2557 om kritiska
entiteters motstandskraft och om upphidvande av radets direktiv 2008/114/EG (nedan CER-
direktivet) och péa entiteter som tillhandahéller doménnamnsregistreringstjdnster. CER-
direktivet géller motstdndskraften hos aktdrer som &r kritiska med tanke pa samhallets funktion.
CER-direktivet innehaller andra riskhanteringsskyldigheter och skyldigheter att rappor-tera
incidenter &n sddana som géller cybersékerhet. Skyldigheterna géller aktSrer som i enlighet med
direktivet har identifierats som kritiska. Néar det géller riskhantering och incidentrapportering
avseende cybersikerhet ska dessa aktorer omfattas av skyldigheterna enligt NIS 2-direktivet.
De aktorer som ar kritiska enligt CER-direktivet ska faststdllas for forsta gangen 2026.

Oavsett entiteternas storlek dr NIS 2-direktivet dessutom tillimpligt pé entiteter av en typ som
avses i bilaga I eller II, om
a) entiteten dr den enda leverantoren i en medlemsstat av en tjdnst som &r visentlig for att
upprétthalla kritisk samhéllelig eller ekonomisk verksambhet,
b) en stdrning av den tjdnst som entiteten tillhandahaller kan ha en betydande paverkan pa
skyddet for manniskors liv och hélsa, allmén sdkerhet eller folkhilsa,
¢) en storning av den tjdnst som entiteten tillhandahaller kan medfora betydande
systemrisker, sérskilt for de sektorer dér sddana storningar kan fa gransdverskridande
konsekvenser,
d) entiteten &r kritisk pd grund av sin sérskilda betydelse pa nationell eller regional niva
for en sérskild sektor eller typ av tjanst, eller for andra sektorer i medlemsstaten som é&r
beroende av denna entitet.

I NIS 2-direktivet finns skyldigheter for den offentliga forvaltningens entiteter frémst inom
central- och regionforvaltningen oavsett deras storlek. For offentliga forvaltningsentiteter pa
regional nivd dr en ytterligare fOrutsdttning for att hora till NIS 2-direktivets
minimitillimpningsomréde att entiteten enligt en riskbaserad bedomning tillhandahaller tjénster
vars storning kan ha en betydande effekt pa kritisk samhéllelig eller ekonomisk verksambhet.
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Direktivet giller dock inte offentliga forvaltningsentiteter som bedriver verksamhet péa
omradena nationell sdkerhet, allmén sdkerhet, forsvar eller brottsbekdmpning, inbegripet
forebyggande, utredning, upptickt och lagforing av brott. Direktivet géller inte heller
rattsvisendet, parlamenten eller centralbankerna. Det finns nationellt handlingsutrymme nér det
géller huruvida bestimmelserna 1 direktivet ska vara tillimpliga pé offentliga
forvaltningsentiteter pé lokal niva och utbildningsinstitut.

Dessutom har medlemsstaterna nationellt handlingsutrymme att frén riskhanterings- och
rapporteringsskyldigheterna undanta entiteter som bedriver verksamhet pad omradena nationell
sikerhet, allmén sikerhet, forsvar eller brottsbekdmpning, inbegripet forebyggande, utredning,
upptickt och lagforing av brott, eller som tillhandahaller tjanster uteslutande till en offentlig
forvaltningsentitet som bedriver verksamhet pa omrédena nationell sékerhet, allmén sékerhet,
forsvar eller brottsbekdmpning, inbegripet forebyggande, utredning, upptéckt och lagforing av
brott. Undantaget géller nimnda verksamheter eller tjanster. Om den sérskilda entiteten bedriver
en sadan verksamhet eller tillhandahaller sddana tjanster som ndmns ovan, omfattar det
nationella handlingsutrymmet att ocksa de registreringsskyldiga som avses i avsnitt 2.4 far
undantas. Som ett undantag till detta ska bestimmelserna i direktivet tillimpas pa bade séarskilda
entiteter och offentliga forvaltningsentiteter, om entiteten ar en tillhandahallare av betrodda
tjénster. Enligt skél 8 i ingressen till direktivet dr offentliga forvaltningsentiteter som inréttats
gemensamt med ett tredjeland i enlighet med ett internationellt avtal undantagna frén direktivets
tillampningsomrade och direktivet ar inte tillimpligt pd diplomatiska och konsuldra
beskickningar i tredjeldnder savida deras nétverks- och informationssystem é&r beldgna inom
beskickningen eller drivs for anvéndare i ett tredjeland.

NIS 2-direktivet ar inte tillimpligt pa entiteter som medlemsstaterna har undantagit fran
tillimpningsomradet for forordning (EU) 2022/2554 (Europaparlamentets och radets férordning
(EU) 2022/2554 om digital operativ motstdndskraft for finanssektorn och om &ndring av
forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och
(EU) 2016/1011, nedan DORA-férordningen) i enlighet med artikel 2.4 i den forordningen. Hur
NIS 2-direktivet tillimpas pa de entiteter som omfattas av DORA-forordningens
tillimpningsomrade behandlas i avsnittet Nulédge.

2.3 Viisentliga och viktiga entiteter

Skyldigheterna i NIS 2-direktivet giller de vidsentliga och viktiga entiteter som definieras i
artikel 3. Den viktigaste skillnaden mellan vésentliga och viktiga entiteter &r beroende av vilka
tillsynsbefogenheter som inriktas pd dem i direktivet. I friga om vésentliga entiteter ska
tillsynen omfatta forhandstillsyn och efterhandstillsyn, medan det for viktiga entiteter enligt
direktivet rdcker med endast efterhandstillsyn.

Visentliga entiteter &r de entiteter som avses i artikel 3.1 a—g. Vésentliga entiteter r de entiteter
i bilaga I till direktivet som avses i artikel 3.1 a och som dverstiger de trosklar for medelstora
foretag som anges i definitionen (artikel 2.1 i bilagan till rekommendation 2003/361/EG).
Foretag som Overstiger troskeln for definitionen av medelstora foretag ar foretag som
sysselsitter minst 250 personer och vars arsomséttning dverstiger 50 miljoner euro eller vars
balansomslutning 6verstiger 43 miljoner euro. Visentliga entiteter ar dessutom enligt artikel 3.1
b kvalificerade tillhandahallare av betrodda tjanster och registreringsenheter for toppdomaéner
samt leverantdrer av DNS-tjdnster, oavsett storlek. Med stod av artikel 3.1 ¢ &r vésentliga
entiteter tillhandahéllare av allménna elektroniska kommunikationsnit eller allmént tillgdngliga
elektroniska kommunikationstjdnster som betraktas som medelstora foretag enligt artikel 2 i
bilagan till rekommendation 2003/361/EG, det vill sdga de &r nagot annat d4n mikro- och
smaforetag. Dessutom é&r offentliga forvaltningsentiteter pa statlig nivad med stod av artikel 3.1
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d och entiteter som med stdd av artikel 3.1 f identifierats som kritiska entiteter enligt CER-
direktivet vésentliga entiteter.

Niér det géller definitionen av vésentliga entiteter finns nationellt handlingsutrymme i artikel 3.1
e och g. Med stod av artikel 3.1 e &r vasentliga entiteter ocksé sddana som av en medlemsstat
identifierats som vésentliga entiteter i enlighet med artikel 2.2 b—e. Enligt artikel 3.1 g fér en
medlemsstat med stod av NIS 2-direktivet foreskriva att identifierade leverantdrer av
samhdllsviktiga tjdnster dr visentliga entiteter.

Som viktiga entiteter betraktas med stdd av artikel 3.2 de entiteter som inte uppfyller
definitionen av en vésentlig entitet, men som omfattas av direktivets tillimpningsomréade och ar
av en typ som avses 1 bilaga I eller II. Viktiga entiteter &r ocksé sédana entiteter som av en
medlemsstat identifierats som viktiga entiteter i enlighet med artikel 2.2 b—e. Séledes é&r alla
entiteter ~som  omfattas av  tillimpningsomradet = for  riskhanterings-  och
rapporteringsskyldigheter antingen vésentliga eller viktiga entiteter.

2.4 Forteckning och register dver entiteter

Enligt artikel 3.3 1 NIS 2-direktivet ska medlemsstaterna upprétta en forteckning 6ver vésentliga
och viktiga entiteter samt entiteter som tillhandahéller dom&nnamnsregistreringstjénster.
Forteckningen ska uppréttas senast den 17 april 2025. Vid upprittandet av forteckningen ska
medlemsstaterna aldgga visentliga och viktiga entiteter samt entiteter som tillhandahaller
doméannamnsregistreringstjanster att ldmna den information som anges i artikel 3.4 till de
behoriga myndigheterna samt meddela &ndringar i uppgifterna utan drdjsmél och inom tvé
veckor fran datumet for &ndringen. Medlemsstaterna far inrdtta mekanismer som gor det mojligt
for entiteterna att registrera sig sjdlva. Medlemsstaterna ska regelbundet och minst vartannat ar
dérefter se dver forteckningen och nir det dr lampligt uppdatera den. Senast den 17 april 2025
och déarefter vartannat ar ska de behdriga myndigheterna underritta kommissionen och NIS-
samarbetsgruppen om antalet vidsentliga och viktiga entiteter som fortecknats for varje sektor
och delsektor som avses i bilagorna till direktivet, och ldmna den information som avses i artikel
3.5 b till kommissionen om entiteter som identifierats i enlighet med artikel 2.2 b—e.

Dessutom bestdms i artikel 27 1 NIS 2-direktivet att Europeiska unionens cybersdkerhetsbyra
Enisa ska skapa ett register Over leverantérer av DNS-tjdnster, registreringsenheter for
toppdoméner, entiteter som tillhandahaller domidnnamnsregistreringstjanster, leverantdrer av
molntjénster, leverantdrer av datacentraltjinster, leverantorer av nitverk for leverans av
innehdll, leverantorer av utlokaliserade driftstjanster, leverantdrer av utlokaliserade
sdkerhetstjinster ~samt leverantdrer av internetbaserade marknadsplatser online,
internetbaserade sokmotorer och plattformar for sociala nédtverkstjanster. Enisa ska pa begéran
ge de behoriga myndigheterna tillgang till detta register, samtidigt som skydd av informationens
konfidentialitet sdkerstélls i tillaimpliga fall. For detta register ska medlemsstaterna alagga dessa
entiteter att meddela de uppgifter som avses i artikel 27.2 i NIS 2-direktivet till de behoriga
myndigheterna senast den 17 januari 2025 och meddela &dndringar av uppgifterna utan dréjsmal
och inom tre ménader frdn dagen for dndringen. Den nationella gemensamma kontaktpunkten
ska utan dr6jsmal limna den informationen till Enisa, med undantag av entitetens IP-
adressintervall.

2.5 Riskhanteringsskyldigheter

Riskhanteringsskyldigheterna i NIS 2-direktivet &r skyldigheter pa miniminiva och avsikten har
varit att formulera dem sé teknologineutralt som majligt, for att de ska halla under tid och vara
tillampliga pa en stor grupp olika entiteter. Entiteterna kan om de vill ta i bruk mer langtgaende
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riskhanteringsatgiarder och pé nationell niva &ar det i fortsdttningen ocksd mojligt att infora
bestammelser om stringare riskhanteringsskyldigheter. Riskhanteringsskyldigheterna finns i
artikel 20 och 21.

Enligt artikel 20 ska visentliga och viktiga entiteters ledningsorgan godkdnna de
riskhanteringsétgérder for cybersikerhet som dessa entiteter vidtar for att folja artikel 21 och
Overvaka genomforandet av dem. Ledningsorganen ska kunna stéllas till svars for entiteternas
Overtrddelser av artikel 21. Medlemmarna i ledningsorganen ar skyldiga att genomga utbildning
och medlemslédnderna ska uppmuntra dem att erbjuda utbildning ocksa till sina anstéllda.

Med stdd av artikel 21 ska medlemsstaterna sékerstélla att vésentliga och viktiga entiteter vidtar
lampliga och proportionella tekniska, driftsrelaterade och organisatoriska atgédrder for att
hantera risker som hotar sékerheten i ndtverks- och informationssystem som de anvinder for sin
verksamhet eller for att tillhandahalla sina tjidnster och for att forhindra eller minimera
incidenters péverkan pd mottagarna av deras tjanster och pé andra tjdnster. Genom
riskhanteringsatgérder ska man sdkerstdlla en nivd pd sdkerheten 1 nétverks- och
informationssystem som é&r 1dmplig i forhallande till den foreliggande risken.

I artikel 21 anges de delomraden som de visentliga och viktiga entiteterna ska beakta inom
riskhanteringen och riskhanteringsétgiarderna. Dessa &r

a) strategier for riskanalys och informationssystemens sdkerhet,

b) incidenthantering,

c) driftskontinuitet, exempelvis hantering av sikerhetskopiering och katastrofhantering, och
krishantering,

d) sdkerhet i leveranskedjan, inbegripet sdkerhetsaspekter som ror forbindelserna mellan varje
entitet och dess direkta leverantdrer eller tjédnsteleverantorer,

e) sdkerhet vid forvérv, utveckling och underhdll av ndtverks- och informationssystem,
inbegripet hantering av sarbarheter och sarbarhetsinformation,

f) strategier och forfaranden for att bedoma effektiviteten i riskhanteringsatgdrderna for
cybersékerhet,

g) grundldggande praxis for cyberhygien och utbildning i cybersékerhet,

h) strategier och forfaranden for anvandning av kryptografi och, nér sa ar lampligt, kryptering,
1) personalsékerhet, strategier for d&tkomstkontroll och tillgangsforvaltning,

j) anvéndning inom entiteten, ndr sé ar lampligt, av 16sningar for multifaktorautentisering eller
kontinuerlig autentisering, sékrade rost-, video- och textkommunikationer och sdkrade
nddkommunikationssystem.

Enligt direktivet ska entiteterna utan dréjsmal genomfora riskhanteringsétgérderna sa att nivan
pa sikerheten dr ldmplig i forhallande till den foreliggande risken. Vid bedomningen ska hénsyn
tas till entitetens grad av riskexponering, entitetens storlek samt sannolikheten for att incidenter
intridffar och deras allvarlighetsgrad, inbegripet deras samhélleliga och ekonomiska
konsekvenser. Medlemsstaterna ska sdkerstélla att entiteter, nar de overvager lampliga atgérder,
beaktar de sarbarheter som é&r specifika for den verksamhet som entiteten bedriver.

Med stod av artikel 22 1 NIS 2-direktivet fir man pd EU-nivd utféra samordnade
sdkerhetsriskbedomningar av specifika kritiska leveranskedjor for IKT-tjanster, IKT-system
eller IKT-produkter, med beaktande av tekniska och, i relevanta fall, icke-tekniska riskfaktorer.
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Medlemsstaterna ska sdkerstélla att resultatet av dessa sékerhetsriskbeddmningar beaktas i
riskhanteringen i fraga om sékerheten i leveranskedjor med stdd av artikel 21.3.

Med stod av artikel 21.5 ska kommissionen senast den 17 oktober 2024 anta genomforandeakter
for att faststdlla de tekniska och metodologiska specifikationerna for de atgirder som avses i
artikel 21.2 med avseende pa leverantdrer av DNS-tjénster, registreringsenheter for
toppdoméner, leverantdrer av molntjanster, leverantdrer av datacentraltjdnster, leverantorer av
nitverk for leverans av innehdll, leverantorer av utlokaliserade driftstjdnster, leverantorer av
utlokaliserade sdkerhetstjénster, leverantorer av marknadsplatser online, sokmotorer och for
plattformar for sociala nétverkstjinster samt kvalificerade tillhandahallare av betrodda tjanster.

Med stdd av artikeln far kommissionen anta genomforandeakter for att faststélla tekniska och
metodologiska krav samt, vid behov, sektorskrav for de atgirder som avses i artikel 21.2 med
avseende pa andra entiteter 4n de som avses ovan.

For att visa att kraven pa riskhanteringsatgirderna ar uppfyllda fir medlemsstaterna enligt
artikel 24.1 krdva att de visentliga och viktiga entiteterna anvénder IKT-produkter, IKT-tjénster
och IKT-processer, som é&r certifierade enligt europeiska ordningar for
cybersédkerhetscertifiering som antagits i enlighet med artikel 49 i EU:s cybersdkerhetsakt (EU)
2019/881%. Medlemsstaterna ska dessutom uppmuntra vésentliga och viktiga entiteter att
anvinda kvalificerade betrodda tjanster. Kravet pa de vésentliga och viktiga entiteterna att de
visar att de foljer riskhanteringsatgirderna genom att anvdnda IK T-produkter, IKT-tjdnster och
IKT-processer, som ér certifierade enligt cybersékerhetsakten, faller i regel helt inom det
nationella handlingsutrymmet.

Med stod av artikel 24.2 i NIS 2-direktivet har kommissionen befogenhet att anta delegerade
akter for att komplettera NIS 2-direktivet genom att ange vilka kategorier av visentliga eller
viktiga entiteter som ska vara skyldiga att anvénda vissa certifierade IKT-produkter, IKT-
tjdinster och IKT-processer eller erhalla ett certifikat enligt en europeisk ordning for
cybersidkerhetscertifiering som har antagits enligt artikel 49 i férordning (EU) 2019/881. Till
den del som saddana delegerade akter antas finns inget nationellt handlingsutrymme i fragan.

Enligt artikel 25 ska medlemsstaterna for att frdmja en enhetlig tillimpning av
riskhanteringsatgarderna, utan att foreskriva eller gynna anvéndning av en viss typ av teknik,
uppmuntra anvéindningen av europeiska och internationella standarder och tekniska
specifikationer av relevans for sdkerheten i ndtverks- och informationssystem.

2.6 Rapporteringsskyldigheter

Det foreskrivs om rapporteringsskyldigheter for entiteterna i artikel 23 och om frivillig
underrittelse i artikel 30 i NIS 2-direktivet.

Med stod av artikel 23.1 ska visentliga och viktiga entiteter underrétta sin CSIRT-enhet eller
sin behoriga tillsynsmyndighet om betydande incidenter. Om rapporten limnas till den behoriga

2 Europaparlamentets och radets férordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska
unionens cybersikerhetsbyrd) och om cybersidkerhetscertifiering av informations- och
kommunikationsteknik och om upphévande av férordning (EU) nr 526/2013 (cybersikerhetsakten).
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myndigheten, ska medlemsstaten sikerstilla att den behdriga myndigheten vidarebefordrar
underrittelsen till CSIRT-enheten vid mottagandet.

Med betydande incidenter avses enligt artikel 23.1 incidenter som har en betydande inverkan
pa tillhandahallandet av tjanster enligt artikel 23.3. Med stdd av artikel 23.3 ska en incident
anses vara betydande om

a) den har orsakat eller kan orsaka allvarliga driftsstorningar for tjansterna eller
ekonomiska forluster for den berdrda entiteten eller

b) den har paverkat eller kan paverka andra fysiska eller juridiska personer genom att valla
betydande materiell eller immateriell skada.

Skyldigheten att rapportera betydande incidenter &r uppdelad i tre steg (artikel 23.4). En tidig
varning ska ldmnas utan onddigt dréjsmal och under alla omstédndigheter inom 24 timmar efter
att man fatt kinnedom om den betydande incidenten. Varningen ska i tillimpliga fall ange om
den betydande incidenten misstinks ha orsakats av olagliga eller avsiktligt skadliga handlingar
eller kan ha gransoverskridande verkningar. Nér en incident har grinsdverskridande verkningar
ska den rapporteras till de 6vriga medlemsstaterna som péverkas av incidenten och till Enisa.

Incidentanmélan ska lamnas utan onddigt dréjsmal och under alla omstidndigheter inom 72
timmar efter att man har fatt kinnedom om den betydande incidenten. I anmélan ska i
tillimpliga fall informationen i den tidiga varningen uppdateras och en inledande beddmning
av den betydande incidenten, dess allvarlighetsgrad och konsekvenser samt, i forekommande
fall, angreppsindikatorer anges. Som ett undantag till detta ska tillhandahéllare av betrodda
tjdnster rapportera om betydande incidenter som paverkar tillhandahallandet av de betrodda
tjdnsterna inom 24 timmar.

En slutrapport ska utarbetas senast en ménad efter inlimningen av incidentanmélan och den ska
innehélla en detaljerad beskrivning av incidenten, inbegripet dess allvarlighetsgrad och
konsekvenser, den typ av hot eller grundorsak som sannolikt har utlost incidenten, tillimpade
och pédgdende begrinsande atgirder samt i tillimpliga fall, incidentens grénsoverskridande
verkningar. I héndelse av en pagéende incident vid tidpunkten for inlimnandet av slutrapporten,
ska entiteten tillhandahélla en ldgesrapport. Slutrapporten ska limnas in en manad efter det att
hanteringen av incidenten avslutats.

En delrapport eller statusuppdatering om hur saken framskrider ska ldmnas pé begéran av en
CSIRT-enhet eller av den behdriga myndigheten. I héndelse av en pagéende incident vid
tidpunkten for inldmnandet av slutrapporten ska medlemsstaterna sédkerstilla att de berorda
entiteterna tillhandahaller en ldgesrapport vid den tidpunkten och en slutrapport inom en manad
efter det att de hanterat incidenten.

CSIRT-enheten eller den behoriga myndigheten ska utan onddigt drojsmal och om mojligt inom
24 timmar frdn mottagandet av den tidiga varningen ldmna ett svar till den underrittande
entiteten. I svaret ingdr initial aterkoppling om den betydande incidenten och pa entitetens
begéran vigledning eller operativa rdd om genomforandet av mdéjliga begransande atgiarder. Om
CSIRT-enheten inte dr den ursprungliga mottagaren av underrittelsen ska végledningen
tillhandahéllas av den behoriga myndigheten i samarbete med CSIRT-enheten. CSIRT-enheten
ska tillhandahélla ytterligare tekniskt stod om den berdrda entiteten begir det. Om den
betydande incidenten misstinks vara av brottslig art ska CSIRT-enheten eller den behoriga
myndigheten ocksa tillhandahalla vigledning om rapporteringen av den betydande incidenten
till de brottsbekdmpande myndigheterna.
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I artikel 30 i direktivet foreskrivs det om frivillig underrittelse av CSIRT-enheterna eller
tillsynsmyndigheterna. Frivillig underréttelse betyder andra underréttelser 4n de om betydande
incidenter som hor till underrittelseskyldigheten for de entiteter som omfattas av
tillimpningsomradet. Med stod av artikel 30 ska tillsynsmyndigheten inom sitt ansvarsomrade
ta emot underréttelser om incidenter, cyberhot och tillbud bade fran entiteter som omfattas av
tillimpningsomrédet for direktivet och fran andra entiteter. De frivilliga underrittelserna ska
behandlas pad samma sitt som de underrittelser som bygger pa rapporteringsskyldighet och
tillsynsmyndigheten har ritt att vid behov ge behandling av obligatoriska underrittelser
foretrade. I Finland har de myndigheter som dr behoriga enligt NIS 1-direktivet samt Transport-
och kommunikationsverkets Cybersédkerhetscenter tagit emot ocksd andra underrittelser dn de
som de ar forpliktade till enligt direktivet, d&ven om det inte funnits nagra separata bestimmelser
om frivilliga underréttelser.

Utover att underratta myndigheterna ska vésentliga och viktiga entiteter nér s ar lampligt utan
onddigt dréjsmal underritta mottagarna av deras tjdnster om betydande incidenter som sannolikt
inverkar negativt pa tillhandahallandet av de tjinsterna (artikel 23.1 1 NIS 2-direktivet). Med
stod av artikel 23.2 ska medlemsstaterna i tillaimpliga fall sdkerstélla att védsentliga och viktiga
entiteter utan onddigt drojsmal underrittar de mottagare av deras tjédnster som kan paverkas av
ett betydande cyberhot om eventuella atgidrder eller avhjdlpande arrangemang som dessa
mottagare kan vidta som svar pd hotet. Nér sa dr 1dmpligt ska entiteterna ocksé informera dessa
mottagare om sjilva det betydande cyberhotet. Om allménhetens medvetenhet dr nédvéndig for
att forhindra en betydande incident eller for att hantera en pagaende betydande incident, eller
om information om den betydande incidenten pé annat sétt ligger i allménhetens intresse, far
med stdd av artikel 23.7 en medlemsstats CSIRT-enhet eller, i tillaimpliga fall, dess behoriga
myndighet och, om det ar ldmpligt, CSIRT-enheterna eller de behdriga myndigheterna i andra
berdrda medlemsstater, efter samrad med den berorda entiteten, informera allménheten om den
betydande incidenten eller aldgga entiteten att gora detta.

Nar sa dr lampligt, och sdrskilt om den betydande incidenten beror tva eller flera medlemsstater,
ska CSIRT-enheten, den behdriga myndigheten eller den gemensamma kontaktpunkten med
stod av artikel 23.6 utan onddigt dr6jsmal informera andra berérda medlemsstater och Enisa om
den betydande incidenten. Sddan information ska atminstone inbegripa den typ av information
som mottagits i enlighet med punkt 4. Dérvid ska CSIRT-enheten, den behoriga myndigheten
eller den gemensamma kontaktpunkten, i enlighet med unionsrétten eller nationell ritt, bevara
entitetens sdkerhets- och affarsintressen samt den tillhandahallna informationens
konfidentialitet.

P4 begidran av CSIRT-enheten eller den behdriga myndigheten ska den gemensamma
kontaktpunkten vidarebefordra underrittelser som mottagits till de gemensamma
kontaktpunkterna i andra berdrda medlemsstater (artikel 23.8). Dessutom ska den gemensamma
kontaktpunkten var tredje ménad l&mna in en sammanfattande rapport till Enisa med
anonymiserade och aggregerade uppgifter om betydande incidenter, incidenter, cyberhot och
tillbud om vilket underréttats.

Med stod av artikel 23.10 ska CSIRT-enheterna eller, i tillimpliga fall, de behoriga
myndigheterna forse de behoriga myndigheterna enligt CER-direktivet med information om
betydande incidenter, incidenter, cyberhot och tillbud om vilket underrittats av entiteter som
identifierats som kritiska i enlighet med CER-direktivet.

Med stod av artikel 23.11 far kommissionen anta genomforandeakter som nidrmare anger typen
av information i och formatet och forfarandet f6r obligatoriska eller frivilliga underrittelser och
underréttelser for mottagare av tjdnster.
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Med stdd av artikel 23.11 ska kommissionen senast den 17 oktober 2024, med avseende pa
leverantdrer av DNS-tjdnster, registreringsenheter for toppdoméner, leverantdrer av
molntjinster, leverantdrer av datacentraltjénster, leverantorer av ndtverk for leverans av
innehéll, leverantdrer av utlokaliserade driftstjdnster, leverantorer av utlokaliserade
sdkerhetstjdnster samt leverantdrer av marknadsplatser online, sokmotorer eller av plattformar
for sociala nétverkstjénster, anta genomforandeakter som nidrmare anger i vilka fall en incident
ska anses vara betydande enligt punkt 3.

Med stdd av artikel 23.11 far kommissionen anta genomférandeakter som géller andra entiteter
dn de som ndmns ovan och som nirmare anger i vilka fall en incident ska anses vara betydande.

2.7 Tillsyn och administrativa sanktioner

I NIS 2-direktivet foreskrivs det om de minimikrav for tillsynsétgidrderna och tillsynsmedlen
som tillsynsmyndigheterna ska kunna rikta in pa vésentliga och viktiga entiteter. I artikel 31 i
NIS 2-direktivet foreskrivs det om allménna aspekter pé tillsyn och efterlevnadskontroll, i
artikel 32 om minimiatgérder i friga om vésentliga entiteter och i artikel 33 om minimiatgirder
i fraga om viktiga entiteter. I artikel 31 far medlemsstaterna mojlighet att tillata att
tillsynsatgérderna prioriteras enligt en riskbaserad metod. I artikeln forutsétts dessutom att
medlemsstaterna ska sdkerstélla att de behdriga myndigheterna &r operativt oberoende i
forhallande till de offentliga forvaltningsentiteter som dvervakas.

Syftet med NIS 2-direktivet &r enligt skdl 122 i ingressen att faststélla en differentiering av
tillsynssystemet mellan visentliga och viktiga entiteter i syfte att sékerstilla en réttvis balans
vad giller skyldigheterna for dessa entiteter och de behoériga myndigheterna. Visentliga
entiteter bor omfattas av ett heltickande tillsynssystem med forhandstillsyn och
efterhandstillsyn, medan viktiga entiteter bor omfattas av enklare tillsyn, endast i efterhand.
Med stod av NIS 2-direktivet krévs det inte att viktiga entiteter rapporterar systematiskt till
tillsynsmyndigheten om att de handlar i enlighet med riskhanteringsétgérderna for
cybersékerhet, utan i friga om de viktiga entiteterna ska tillsynsmyndigheten utdva
efterhandstillsyn i stillet for allmén tillsyn. Det foreslas falla pa det nationella Gvervigandet om
de viktiga entiteterna ska dvervakas mer eller omfattas av férhandstillsyn.

I fraga om de vésentliga entiteterna ska medlemsstaterna sdkerstdlla att myndigheterna har
befogenheter att utfora de atgérder som listas i artikel 32.2 a—g. I de hér atgérderna ingér bland
annat att utfora olika inspektioner och revisioner samt begiranden om tillgang till uppgifter,
handlingar och information som behdvs for att myndigheterna ska kunna utfora sina
tillsynsuppgifter. Enligt artikel 32.4 ska dessutom medlemsstaterna sdkerstélla att
tillsynsmyndigheten har de befogenheter som anges i led a—i, sdsom att utfirda varningar, anta
bindande instruktioner eller aldgga entiteter att upphdra med beteenden som utgdér en
overtrddelse av direktivet. Dessutom bor tillsynsmyndigheten ha mojlighet att pafora eller
begira att relevanta organ eller domstolar pafor administrativa sanktionsavgifter. I artikel 34
finns minimivillkor om paférande av administrativa sanktionsavgifter for forsummelse av den
riskhanteringsskyldighet som avses i artikel 21 och den rapporteringsskyldighet som avses i
artikel 23 och om ett faststidllt minimikrav pa det hogsta beloppet av administrativa
sanktionsavgifter som pafors nationellt. Det hogsta beloppet for en administrativ
sanktionsavgift som vésentliga entiteter kan paforas dr minst 10 000 000 euro eller 2 % av den
totala globala arsomséttningen under det foregaende rikenskapséret for det foretag som den
visentliga entiteten tillhor, beroende pa vilken siffra som ar hogst. Det hogsta beloppet for en
administrativ sanktionsavgift som viktiga entiteter kan paforas dr minst 7 000 000 euro eller 1,4
% av den totala globala arsomséttningen under det foregaende rdkenskapsaret for det foretag
som den viktiga entiteten tillhor, beroende pé vilken siffra som &r hogst. Enligt artikel 34.7 far
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varje medlemsstat faststilla regler for huruvida och i vilken utstrickning administrativa
sanktionsavgifter kan paforas offentliga forvaltningsentiteter.

Dessutom bor tillsynsmyndigheterna ha de pa visentliga entiteter inriktade befogenheter som
avses 1 artikel 32.5 a—b i NIS 2-direktivet, om de andra efterlevnadskontrollerna ar ineffektiva.
Medlemsstaterna ska sékerstélla att om entiteten oavsett uppmaning inte avhjélper de brister
som upptéckts i verksamheten inom den faststéllda tidsfristen, fir den behoriga myndigheten
bland annat tillfalligt upphéva en certifiering eller auktorisation for tjédnster som tillhandahalls
eller verksamheter som utdvas av den vésentliga entiteten samt begéra att relevanta organ eller
domstolar infor ett tillfélligt forbud for en fysisk person att utéva ledningsfunktioner i den
entiteten. Enligt artikel 32.5 tredje stycket dr foljderna i punkt 5 inte tillimpliga pa sadana
offentliga forvaltningsentiteter som omfattas av direktivet.

Enligt artikel 33 ska medlemsstaterna foreskriva for tillsynsmyndigheterna om néstan
motsvarande befogenheter att rikta in olika tillsynséatgirder pa de viktiga entiteterna som pa de
visentliga entiteterna. Den viktigaste skillnaden &r att det 1 direktivet i friga om de viktiga
entiteterna inte fOrutsdtts pd samma sdtt som for de vésentliga entiteterna att
tillsynsmyndigheten kan rikta informationssikerhetsrevisioner, upphédva auktorisation och
certifiering som géller verksamheten eller forbjuda en person i en entitets ledning att utdva
ledningsfunktioner. I direktivet forutstts att sadana tillsynsatgérder inriktas pa viktiga entiteter
endast, nar medlemsstaterna far bevis, indikationer pa eller information om att en viktig entitet
pastas underlata att fullgora direktivet, sdrskilt artiklarna 21 och 23, alltsd de omfattas sa att
sdga av efterhandstillsyn.

2.8 Samarbete mellan myndigheter
2.8.1 CSIRT-enheterna

Artikel 10 1 NIS 2-direktivet aldgger varje medlemsstat att utse en eller flera CSIRT-enheter
som har till uppgift att hantera it-sikerhetsincidenter. CSIRT-enheternas uppgifter har
preciserats i artikel 11 enligt vilken en CSIRT-enhet bland annat ska dvervaka och analysera
cyberhot, sarbarheter och incidenter, tillhandahélla tidiga varningar, larm, meddelanden och
spridning av information, stddja de entiteter som omfattas av direktivets tillimpningsomrade,
vidta atgérder till foljd av incidenter, samla in och analysera uppgifter om incidenter, vara
situationsmedveten nar det giller cybersdkerhet och delta i CSIRT-ndtverket. Bestimmelser om
uppgifter och krav i fraiga om CSIRT-enheten finns i artiklarna 10 och 11 i NIS 2-direktivet.
CSIRT-enheterna ska ha teknisk kapacitet for att utfora sina uppgifter. Entiteternas skyldighet
att rapportera om betydande incidenter kan riktas antingen till CSIRT-enheten eller till den
behoriga myndigheten inom medlemsstatens nationella handlingsutrymme.

2.8.2 Samordnad delgivning av information om sarbarheter och en sarbarhetsdatabas

Enligt artikel 12 ska varje medlemsstat utse en av sina CSIRT-enheter till samordnare for den
samordnade delgivningen av informationen om sarbarheter. Samordnarens uppgift ar att
kontakta de berorda entiteterna, stddja dem som rapporterat och férhandla om tidsramar for
delgivning av information. Dessutom ska samordnaren forsdka hantera sérbarheter som
paverkar flera entiteter. Enligt direktivet ska det gé att rapportera om sarbarheter anonymt.

Enisa ska utveckla och underhdlla en europeisk sérbarhetsdatabas som ska innehélla
information som beskriver sarbarheten, en lista 6ver de IKT-produkter eller IKT-tjédnster som
paverkas av sarbarheten samt tillgangen till programfixar eller vigledning om hur riskerna med
sarbarheter kan begrinsas.
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2.8.3 Gemensam kontaktpunkt

I artikel 8 1 NIS 2-direktivet forutsétts att medlemsstaterna utser eller inréttar en gemensam
kontaktpunkt. Varje gemensam kontaktpunkt ska utdéva en sambandsfunktion som sédkerstiller
ett grinsoverskridande samarbete mellan medlemsstatens myndigheter och relevanta
myndigheter i andra medlemsstater och, nir det &r lampligt, kommissionen och Enisa samt ett
sektorsovergripande samarbete med andra behoriga myndigheter i medlemsstaten.

2.8.4 CSIRT-nétverk, NIS-samarbetsgrupp och EU-CyCLONe

Mellan medlemslédnderna skapar NIS 2-direktivet flera olika nitverk med avsikt att mojliggora
cybersédkerhetssamarbete inom EU. EU-nétverk som skapades redan under NIS 1-direktivet ar
NIS-samarbetsgruppen (artikel 14) och CSIRT-nétverket (artikel 15). Malet med NIS-
samarbetsgruppen &r att stodja och underldtta strategiskt samarbete och informationsutbyte
mellan medlemsstaterna samt stirka fortroende och tillit mellan ldnderna och den bestar av
foretrddare for medlemsstaterna, kommissionen och Enisa. CSIRT-ndtverket bestar av
foretrddare for CSIRT-enheterna samt foretrddare for incidenthanteringsorganisationen for
unionens institutioner, organ och byraer (Cert-EU). Avsikten med nitverket &r att bidra till
fortroende och tillit och att frimja ett snabbt och d&ndamalsenligt operativt samarbete mellan
medlemsstaterna.

Utover de hdr natverken skapas i NIS 2-direktivet ett nytt natverk, Europeiska kontaktnétverket
for cyberkriser (nedan EU-CyCLONe). EU-CyCLONe har till uppgift att stodja en samordnad
hantering av storskaliga cybersékerhetsincidenter och kriser pa operativ niva och sikerstilla ett
regelbundet utbyte av relevant information mellan medlemsstaterna och unionens institutioner,
organ och byrder. EU-CyCLONe bestar av foretradare for medlemsstaternas myndigheter for
hantering av cyberkriser samt, i fall didr en potentiell eller pagaende storskalig
cybersédkerhetsincident har eller sannolikt kommer att ha en betydande péverkan pé tjénster och
verksamhet som omfattas av direktivet, kommissionen. I andra fall deltar kommissionen som
observator i arbetet inom nétverket.

2.9 Strategi for cybersiikerhet och nationella ramar for hantering av cyberséikerhetskriser

I artikel 7 i NIS 2-direktivet aldggs medlemsstaterna att anta en nationell strategi for
cybersikerhet i syfte att uppna och uppritthélla en hog cybersikerhetsniva. I artikeln foreskrivs
ocksd om minimiinnehallet i de nationella strategierna for cybersidkerhet. Kommissionen ska
meddelas om nationella strategier for cybersidkerhet inom tre manader fran det att de antagits.
Medlemsstaterna ska regelbundet och minst vart femte &r beddma sina strategier for
cybersédkerhet.

Den nationella ramen for hantering av cybersikerhetskriser enligt NIS 2-direktivet bestér av en
cyberkrishanteringsmyndighet och en plan for hanteringen av cyberkriser och dessa finns det
bestimmelser om i artikel 9. Varje medlemsstat ska utse eller inrdtta en eller flera
cyberkrishanteringsmyndigheter ~som  har till uppgift att hantera storskaliga
cybersdkerhetsincidenter och kriser. 1 en plan for hanteringen av storskaliga
cybersikerhetsincidenter och kriser faststdlls mal och villkor for hanteringen av storskaliga
cybersédkerhetsincidenter och kriser. Vissa uppgifter om cyberkrishanteringsmyndigheten och
om krishanteringsplanen ska rapporteras ocksa till kommissionen.
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2.10 Databas 6ver doménnamnsregistreringsuppgifter

I artikel 28 1 NIS 2-direktivet finns bestimmelser om en databas over
doménnamnsregistreringsuppgifter. I artikel 28.1 foreskrivs att medlemsstaterna, for att bidra
till  dominnamnssystemets  sdkerhet, stabilitet och motstandskraft ska Aaldgga
registreringsenheter  for  toppdomédner och de enheter som tillhandahaller
doméannamnsregistreringstjinster att samla in och uppritthalla korrekta och fullstindiga
registreringsuppgifter for doménnamn i en sirskild databas med tillborlig aktsamhet i enlighet
med unionens dataskyddslagstiftning nér det géller personuppgifter.

Med stod av artikel 28.2 ska medlemsstaterna fOreskriva att databasen med
registreringsuppgifter for doménnamn innehéller nédvindig information for att identifiera och
kontakta innehavarna av domédnnamnen och de kontaktpunkter som administrerar
doméannamnen under toppdoménerna. Denna information ska omfatta f6ljande: domédnnamn,
registreringsdatum, registrantens namn, e-postadress och telefonnummer och e-postadress och
telefonnummer till den kontaktpunkt som administrerar domdnnamnet om dessa inte ar
desamma som for registranten.

Med stod av artikel 28.3 ska medlemsstaterna alagga registreringsenheter for toppdoméner och
de entiteter som tillhandahdller doménnamnsregistreringstjédnster att ha strategier och
forfaranden, inbegripet kontrollforfaranden, for att sikerstélla att databaserna innehaller korrekt
och fullstindig information. Medlemsstaterna ska foreskriva att sddana strategier och
forfaranden offentliggors.

Enligt artikel 28.4 och 28.5 ska medlemsstaterna aldgga registreringsenheter for toppdoméner
och de entiteter som tillhandahaller domidnnamnsregistreringstjanster att utan onddigt dréjsmal
efter registreringen av ett doménnamn offentliggora registreringsuppgifter fér domannamn som
inte dr personuppgifter. Medlemsstaterna ska dldagga registreringsenheter for toppdoméner och
de entiteter som tillhandahaller dom&nnamnsregistreringstjénster att ge dtkomst till specifika
registreringsuppgifter for doménnamn pé lagliga och vederborligen motiverade begéranden fran
legitima dtkomstsdkande, i enlighet med unionens dataskyddslagstiftning. Medlemsstaterna ska
alagga registreringsenheter for toppdoméner och de entiteter som tillhandahaller
domiannamnsregistreringstjanster att utan onddigt dréjsmal och under alla omstandigheter inom
72 timmar fran mottagandet besvara en begdran om atkomst. Medlemsstaterna ska foreskriva
att strategier och forfaranden for utlimning av sddana uppgifter offentliggdrs.

2.11 Arrangemang for informationsutbyte om cybersikerhet

I artikel 29 i NIS 2-direktivet forutsitts att medlemsstaterna sdkerstéller att entiteter som
omfattas av tillimpningsomradet for NIS 2-direktivet och, i relevanta fall, andra relevanta
entiteter som inte omfattas av detta direktivs tillimpningsomrade har mojlighet att utbyta
relevant information om cybersékerhet sinsemellan, inbegripet information om cyberhot,
tillbud, sérbarheter, tekniker och forfaranden, angreppsindikatorer, fientlig taktik, specifik
information om fientliga aktorer, cybersidkerhetsvarningar och rekommendationer avseende
konfigurationsverktyg for cybersdkerhet for att uppticka cyberattacker, om sadant
informationsutbyte

a) syftar till att forebygga, uppticka, reagera pa eller aterhdmta sig fran incidenter eller
begrinsa deras inverkan, eller

b) hojer cybersdkerhetsnivan, sdrskilt genom att 6ka medvetenheten om cyberhot,
begriansa eller hindra séddana hots formaga att sprida sig, stodja en rad defensiva
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formégor, avhjélpande av sarbarheter och delgivning av information om sarbarheter,
metoder for att uppticka och forebygga hot, strategier for begrinsning av hot eller
reaktions- och aterhdmtningsfaser, eller genom att frimja forskningssamverkan om
cyberhot bland offentliga och privata entiteter.

Med stdd av artikel 29 i NIS 2-direktivet ska medlemsstaterna underlétta och frimja inrédttandet
av arrangemang for informationsutbyte om cybersidkerhet. I samband med arrangemangen far
villkor for den information som tillgdngliggors av myndigheterna inforas. Enligt artikel 29.4
ska medlemsstaterna sékerstdlla att visentliga och viktiga entiteter underréttar de behdriga
myndigheterna om sitt deltagande i de arrangemang for informationsutbyte om cybersidkerhet
som avses i punkt 2, ndr de ingér siadana arrangemang eller, om de uttrdder ur sddana
arrangemang, nér uttridet fir verkan.

2.12 Nationellt handlingsutrymme

NIS 2-direktivet &r minimiharmoniserande till sin karaktir. I regel finns inget nationellt
handlingsutrymme nér det giller miniminivén pé innehallet och de atgérder som forutsétts 1 NIS
2-direktivet. Det viktigaste nationella handlingsutrymmet har dock att géra med att NIS 2-
direktivet inte hindrar medlemsstaterna fran att anta eller behalla bestimmelser som sékerstiller
en hogre cybersidkerhetsniva, forutsatt att sidana bestimmelser star i 6verensstimmelse med
medlemsstaternas forpliktelser enligt unionsrétten (artikel 5). Dessutom har medlemsstaterna
nationellt handlingsutrymme néar det géller att utvidga tillimpningsomradet och de
riskhanterings- och rapporteringsskyldigheter i fraga om en hogre cybersékerhetsniva som ett
sadant utvidgande kréver.

Det handlingsutrymme som finns i friga om direktivets minimitillimpningsomrade beskrivs i
avsnitt 2.2. Dessutom far det nationellt foreskrivas att skyldigheterna i NIS 2-direktivet ocksa
inriktas pd sddana entiteter som inte i Ovrigt omfattas av direktivet, forutsatt att sddana
bestimmelser stér i Overensstimmelse med medlemsstaternas forpliktelser enligt unionsrétten.

I frdga om definitionen av vésentliga entiteter forekommer nationellt handlingsutrymme pa sé
sétt att en medlemsstat till definitionen av vésentliga entiteter i NIS 2-direktivet ocksé kan foga
sddana entiteter som fore den 16 januari 2023 har identifierats som leverantdrer av
samhéllsviktiga tjénster i enlighet med NIS I-direktivet eller nationell rétt (artikel 3.1 g).
Dessutom kan en medlemsstat faststélla att de entiteter som avses i artikel 2.2 b-¢ &r vésentliga
eller viktiga entiteter (artikel 3.1 e och 3.2).

NIS 2-direktivet ger nationellt handlingsutrymme f6r hur tillsynen 6ver direktivet ska ordnas i
medlemsstaterna. I direktivet forutsétts att det utses eller inrédttas minst en eller flera behoriga
myndigheter som &vervakar genomforandet av direktivet pd nationell nivd. Dessutom
forutsatter NIS 2-direktivet att det utses eller inréttas en eller flera gemensamma kontaktpunkter
for samarbete pad EU-niva. I NIS 2-direktivet forutsétts ocksa att det nationellt utses eller inrdttas
minst en eller flera CSIRT-enheter for hantering av it-sdkerhetsincidenter.

I artikel 9 som géller nationella ramar for hantering av cybersdkerhetskriser ldmnar direktivet
nationellt handlingsutrymme pé s sitt att en eller flera behoriga myndigheter med ansvar for
hanteringen av  storskaliga  cybersdkerhetsincidenter och  kriser, s& kallade
cyberkrishanteringsmyndigheter, kan utses eller inrdttas. Om fler 4n en myndighet utses eller
inréttas, ska medlemsstaten utse en av dessa till att samordna hanteringen av storskaliga
cybersikerhetsincidenter och kriser.
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I NIS 2-direktivet krivs inte att de entiteter som omfattas av dess tillimpningsomrade anvinder
EU-certifierade IKT-produkter, IKT-tjdnster och IKT-processer, men medlemsstaterna far
enligt artikel 24.1 krdva att vasentliga eller viktiga entiteter anvidnder sadana certifierade IKT-
produkter, IKT-tjanster och IKT-processer som ér certifierade enligt europeiska ordningar for
cybersdkerhetscertifiering som antagits i enlighet med artikel 49 i Europaparlamentets och
radets forordning (EU) 2019/881 om Enisa (Europeiska unionens cybersikerhetsbyrd) och om
cybersikerhetscertifiering av informations- och kommunikationsteknik och om upphivande av
forordning (EU) nr 526/2013 (nedan cybersdkerhetsakten). Utdver det nationella
handlingsutrymmet har kommissionen med stéd av artikel 24.2 befogenhet att anta delegerade
akter for att komplettera vilka kategorier av visentliga eller viktiga entiteter som ska vara
skyldiga att anvénda vissa certifierade IKT-produkter, IKT-tjdnster och IKT-processer eller
erhélla ett certifikat enligt en europeisk ordning for cybersékerhetscertifiering som har antagits
enligt artikel 49 i cybersidkerhetsakten.

Nar det géller tillsynen finns det i NIS 2-direktivet bestimmelser om miniminivan for de
behoriga myndigheternas atgérder for tillsyn och efterlevnadskontroll och dér finns inget
nationellt handlingsutrymme. Enligt NIS 2-direktivet fir medlemsstaterna dock tillata sina
behoriga myndigheter att prioritera tillsyn (artikel 31.2). Denna prioritering ska baseras pa en
riskbaserad metod.

NIS 2-direktivet forutsdtter mojligheten till paférande av administrativa sanktionsavgifter for
visentliga och viktiga entiteter for verksamhet som strider mot de riskhanteringsskyldigheter
som avses i artikel 21 och de rapporteringsskyldigheter som avses i artikel 23. Det nationella
handlingsutrymmet géller nivan pa de administrativa sanktionsavgifterna, dock sa att det i
direktivet finns bestimmelser om den ligsta tillatna nivén, som det hogsta beloppet av den
administrativa sanktionsavgiften som ska paforas vdsentliga och viktiga entiteter &tminstone ska
uppgé till. Nationellt handlingsutrymme finns dock i frdga om huruvida administrativa
sanktionsavgifter kan paforas offentliga forvaltningsentiteter och huruvida visentliga och
viktiga entiteter kan foreldggas viten (artikel 34.6 och 34.7). De efterlevnadskontrollatgirder
(upphévande av certifiering eller auktorisation samt forbud mot att utdva ledningsfunktioner i
en entitet) som foreskrivs i artikel 32.5 dr dessutom inte tillimpliga pa siddana offentliga
forvaltningsentiteter som omfattas av direktivet.

3 Nulédge och bedomning av nuliget
3.1 Genomforandet av NIS 1-direktivet

EU:s direktiv om nét- och informationssidkerhet som var foregangare till NIS 2-direktivet, alltsd
NIS 1-direktivet, genomfordes nationellt i huvudsak genom sektorsspecifika lagéndringar (RP
192/2017 rd) som trddde i kraft den 9 maj 2018. Mélet med NIS 1-direktivet var att forbattra
cybersédkerhetsberedskapen pa unionens territorium och inféra rapporteringsskyldighet for
visentliga entiteter i friga om informationssékerhetsincidenter. Det har inte stiftats nédgon
nationell, horisontell allmén lag om informations- och nitverkssidkerheten, utan NIS 1-direktivet
har genomforts genom att skyldigheterna inforlivats 1 den sektorsspecifika speciallagstiftningen.
Overvakningen av att skyldigheterna kring informationssékerheten fullgdrs har splittrats mellan
flera sektorsspecifika myndigheter.

Bestdmmelser for att genomfora NIS 1-direktivet finns i lagen om tjénster inom elektronisk
kommunikation (917/2014), luftfartslagen (864/2014), spartrafiklagen (1302/2018), lagen om
fartygstrafikservice (623/2005), lagen om sjofartskydd pa vissa fartyg och i hamnar som
betjanar dem och om tillsyn 6ver skyddet (485/2004, nedan lagen om sjofartsskydd), lagen om
transportservice (320/2017), elmarknadslagen (588/2013), naturgasmarknadslagen (587/2017)
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och lagen om vattentjdnster (119/2001). I den sektorsspecifika lagstiftningen finns
bestammelser om de viktigaste tjdnsteleverantorernas skyldighet att sorja for riskhanteringen i
fraiga ~ om  kommunikationsndt och  informationssystem och  att  anmila
informationssékerhetsincidenter till tillsynsmyndigheten och informera allménheten.

Tillsynen i enlighet med NIS 1-direktivet har ordnats sektorsspecifikt, det vill séga
sektorsspecifika tillsynsmyndigheter 6vervakar enheterna inom sin egen sektor nir det géller
kraven i NIS 1-direktivet. Energimyndigheten, Transport- och kommunikationsverket,
Finansinspektionen, Tillstdnds- och tillsynsverket for social- och hilsovarden Valvira samt
Nérings-, trafik- och miljocentralen i Sodra Savolax har varit tillsynsmyndigheter.

Eftersom NIS 2-direktivet upphéver skyldigheterna i NIS 1-direktivet och det foreskrivs om nya
skyldigheter for att né ett motsvarande mal dven for de entiteter som hort till NIS 1-direktivets
tillimpningsomrade, behdver den nationella genomférandelagstiftningen for NIS 1-direktivet
ses Over i1 samband med genomforandet av NIS 2-direktivet for att undvika obehdvliga och
overlappande bestimmelser samt for att utarbeta en &ndamalsenlig lagstiftningshelhet.

3.2 Energi

I frdga om energisektorn hor sektorerna el, olja, gas, fjarrvarme och fjarrkylning samt vétgas till
NIS 2-direktivets tillimpningsomrade. Av dessa sektorer har el, olja och gas redan tidigare
ingétt i NIS 1-direktivet och enligt den nationella bedomningen horde elnitsinnehavare och
innehavare av Overforingsnédt for naturgas till leverantdrerna av samhéllsviktiga tjanster.
Tilldimpningsomradet for NIS 2-direktivet ar betydligt storre én tillimpningsomradet f6r NIS 1-
direktivet. Hittills har Energimyndigheten varit tillsynsmyndighet for energisektorn.

3.2.1 Elektricitet

I elmarknadslagen finns bestimmelser om elmarknadens sékerhet. I samband med det nationella
genomforandet av NIS 1-direktivet infordes nétinnehavares skyldighet att sorja for
riskhanteringen i friga om kommunikationsnit och informationssystem samt anmilan om
storning i informationssédkerheten (29 a §) i elmarknadslagen. Med anledning av genomf6randet
av NIS 2-direktivet behdver 29 a § 1 elmarknadslagen upphévas for att undvika dverlappande
bestimmelser. I elmarknadslagen finns ocksd andra bestimmelser om sédkerheten pa
elmarknaden, sdsom skyldighet att utveckla ndtet (19 §), ansvar for sdker, tillforlitlig och
effektiv drift av elnétet (21 ¢ §), ndtinnehavarens uppgift vid métningen av elleveranser (22 §),
nitinnehavarens beredskapsplanering (28 §), nétinnehavarens samarbetsskyldighet vid
storningar (29 §), kvalitetskrav i friga om stamnitets funktion (40 §), centraliserade
informationsutbytestjanster for elhandeln (49 a §), kvalitetskrav 1 frdga om
hégspanningsdistributionsnétets funktion (50 §), kvalitetskrav i frdga om distributionsnétets
funktion (51 §), distributionsnétsinnehavarens information till nitanvandarna vid storningar (59
§), informationshantering i samband med marknadsprocesserna for elhandeln (75 b §) samt
arbete som dventyrar jordkablar och utredande av var jordkablar &r placerade (110 §). Dessutom
har Strélsédkerhetscentralen utfardat ett Kédrnsékerhetsdirektiv (Y VL-direktiv) om hantering av
karnkraftverkets informationssiakerhet med stéd av 7 r § i kdrnenergilagen (990/1987). P4 EU-
niva finns bestimmelser om forebyggande och beredskap infor elkriser i Europaparlamentets
och radets forordning (EU) 2019/941 om riskberedskap inom elsektorn och om upphévande av
direktiv 2005/89/EG. 1 skdl 7 i ingressen beskrivs forordningens forhallande till NIS-
bestimmelserna: ”“Denna forordning kompletterar direktiv (EU) 2016/1148 genom att
sékerstélla att cyberincidenter, pa ritt sitt identifieras som en risk och att de atgérder som vidtas
mot dem aterspeglas korrekt i riskberedskapsplanerna”. Sarskilda regler for cybersdkerhet inom
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elsektorn far utfardas genom en nétforeskrift i enlighet med Europaparlamentets och radets
forordning (EU) 2019/943 om den inre marknaden for el.

Nar det géller entiteter inom elektricitet ar NIS 2-direktivet tillimpligt pa nya typer av entiteter,
som inte tidigare ingatt i NIS 1-direktivet eller som inte identifierats som leverantdrer av
samhéllsviktiga tjanster nar NIS 1-direktivet genomforts.

3.2.2 Olja

I lagen om sédkerhet vid hantering av farliga kemikalier och explosiva varor (390/2005, nedan
kemikaliesdikerhetslagen) och i forfattningar som utfardats med stod av den finns bestimmelser
om vissa sékerhetsforpliktelser for dem som hanterar, upplagrar, 6verfor och forvarar olja.
Lagstiftningen ar i forsta hand inriktad pa att avvérja fysiska hot som uppstar vid
oljehanteringen, och informations- och cybersékerheten har inte beaktats i lagstiftningen. I
kemikaliesdkerhetslagen, lagen om tryckbdrande anordningar (1144/2016) och
Europaparlamentets och radets forordning (EU) nr 305/2011 om faststidllande av harmoniserade
villkor for saluféring av byggprodukter och om upphévande av radets direktiv 89/106/EG finns
bestimmelser om sékerhetskrav pa de cisterner och rérsystem som anvénds vid oljeupplagring.
Regleringen av kemikaliesidkerheten och tryckbdrande anordningar beskrivs ndrmare i avsnitt
3.12 Tillverkning, produktion och distribution av kemikalier. I samband med genomf6randet av
NIS 1-direktivet gjordes inga dndringar i den nationella lagstiftningen for oljesektorns del,
eftersom det i den sektorn inte kunde identifieras nadgon sédan vésentlig aktor eller tjinst som
skulle ha uppfyllt kriterierna i direktivet pa nationell niva.

3.2.3 Naturgas

Kemikaliesdkerhetslagen &r allmdn lag dven for sdkerheten i frdga om naturgas. I
kemikaliesdkerhetslagen finns bestimmelser om vissa skyldigheter for sektorns aktdrer nér det
géller riskhantering och rapportering. Dessa skyldigheter &r frdmst inriktade pa att avvirja
materiella hot, och informations- och cybersédkerheten har inte beaktats i bestimmelserna. I
forordningar som utfirdats av statsrddet med stod av kemikaliesdkerhetslagen finns ocksé
bestammelser om sékerheten vid hanteringen av naturgas. Bestimmelser om naturgasnitens
sdkerhet finns ocksd i naturgasmarknadslagen forutom i kemikaliesdkerhetslagstiftningen. I
samband med det nationella genomférandet av NIS 1-direktivet fogades 34 a § om
overforingsnétsinnehavares  skyldighet att sorja for riskhanteringen 1 frdga om
kommunikationsndt och  informationssystem samt anmélan om  stérning i
informationssékerheten till naturgasmarknadslagen. Med anledning av genomforandet av NIS
2-direktivet behover 34 a § i naturgasmarknadslagen éndras. Dessutom finns bestimmelser om
sikerheten i naturgasnit i 14 § om skyldighet att utveckla nétet, 27 § om nétinnehavarens
beredskapsplanering, 28 § om nétinnehavarens samarbetsskyldighet vid stérningar, 32 a § om
utveckling av det informationsutbyte som krivs for naturgashandeln och balansavrakningen och
32 b § om centraliserade informationsutbytestjénster for naturgashandeln. Enligt artikel 8.6 i
Europaparlamentets och radets forordning (EG) nr 715/2009 om villkor for tilltride till
naturgasdverforingsniten och om upphévande av férordning (EG) nr 1775/2005 kan man med
hjdlp av nitforeskrifter stirka bland annat reglerna for nétets driftsékerhet och tillforlitlighet
och rutiner och procedurer for storningssituationer. Naturgas lagras och hanteras ocksa pa andra
stdllen 4n i naturgasnét (bl.a. LNG-terminaler). Naturgas lagras, hanteras och dverfors i trycksatt
form. Regleringen av tryckbdrande anordningar beskrivs nidrmare i avsnitt 3.12 Tillverkning,
produktion och distribution av kemikalier.
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3.2.4 Fjarrvarme och fjarrkyla

Operatérer av fjarrvarme eller fjarrkyla 4r nya inom tillimpningsomradet for
cybersdkerhetsskyldigheterna i NIS  2-direktivet.  Ingen  informations-  eller
cybersdkerhetsreglering har identifierats vad géller operatdrer av fjarrvirme eller fjarrkyla.
Fjarrvirme produceras i huvudsak i pannanldggningar som det finns sdkerhetsbestimmelser om
ilagen om tryckbédrande anordningar (1144/2016). Aven andra trycksatta rorsystem lyder under
lagen om tryckbérande anordningar. Regleringen av tryckbarande anordningar beskrivs ndrmare
1 avsnitt 3.12 Tillverkning, produktion och distribution av kemikalier.

3.2.5 Vitgas

Produktion, upplagring och 6verforing av vitgas har inte omfattats av tillimpningsomréadet for
NIS I-direktivet. P4 motsvarande sétt som naturgas lagras och hanteras vitgas i trycksatt form,
och lagen om tryckbdrande anordningar dr ocksa tillimplig pd hanteringen av vitgas.
Kemikaliesdkerhetslagen dr allmidn lag for sdkerheten ocksd nir det géller vétgas. |
kemikaliesdkerhetslagen finns bestimmelser om vissa skyldigheter for sektorns aktorer nir det
géller riskhantering och rapportering. Dessa skyldigheter &r frdmst inriktade pa att avvérja
materiella hot, och informations- och cybersidkerheten har inte beaktats i bestimmelserna.
Négon allmén reglering av vitgasmarknaden finns inte i Finland f6r nidrvarande.

3.3 Transporter

Till tillimpningsomradet for NIS 2-direktivet hor vissa entiteter inom sektorerna lufttransport,
jarnvagstransport, vigtransport och sjofart. I samband med det nationella genomf6randet av NIS
1-direktivet infordes nétverks- och informationssékerhetsskyldigheter for den som
tillhandahaller trafikledningstjanster, flygtrafiktjénster, fartygstrafikservice och intelligenta
trafiksystem, forvaltare av statens banndt samt innehavare av samhéllsviktiga flygplatser och
hamnar. Det finns vildigt f& nationella bestimmelser om informations- och cybersidkerhet inom
transportsektorn utdver det nationella genomforandet av NIS 1-direktivet. Inom
transportsektorn har Transport- och kommunikationsverket varit tillsynsmyndighet for alla
undersektorer. I spértrafiklagen finns ingen separat bestimmelse om tillsynsansvar med tanke
pa spartrafiksektorn.

3.3.1 Lufttransport

Luftfarten &r en internationell verksamhet och lagstiftningen om den civila luftfarten bygger till
storsta delen pa internationella 6verenskommelser och EU-lagstiftning. EU har nyligen antagit
flera rattsakter som giller cybersdkerheten inom luftfarten. Réittsakter om cybersdkerhet som
géller sdkerhetsatgirder inom luftfarten ar redan 1 kraft, men till vissa delar borjar rattsakterna
om cybersidkerhet tillimpas forst i oktober 2025 och februari 2026, det vill siga minst ett ar
senare dn regleringen i NIS 2-direktivet. Bestimmelser om informationssikerhet inom luftfarten
finns 1 f6ljande EU-réttsakter som ér direkt tillimpliga:

Tabell 1

Kommissionens genomforandeférordning (EU) 2015/1998 | Tillimpas pa

om detaljerade bestdmmelser for genomforande av de | flygplatsoperatorer,

gemensamma  grundliggande standarderna avseende | lufttrafikforetag och

luftfartsskydd. verksamhetsutovare  enligt
det nationella
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sdkerhetsprogrammet for

civil luftfart.

Kommissionens genomforandeférordning (EU) 2023/203
om faststillande av tillimpningsforeskrifter  for
Europaparlamentets och radets forordning (EU) 2018/1139
vad géller krav for hantering av informationssidkerhetsrisker
med potentiell inverkan pé flygsdkerheten for organisationer
som omfattas av kommissionens forordningar (EU) nr
1321/2014, (EU) nr 965/2012, (EU) nr 1178/2011, (EU)
2015/340, kommissionens genomforandeforordningar (EU)
2017/373 och (EU) 2021/664, och for behdriga myndigheter
som omfattas av kommissionens forordningar (EU) nr
748/2012, (EU) nr 1321/2014, (EU) nr 965/2012, (EU) nr
1178/2011, (EU) 2015/340 och (EU) nr 139/2014,
kommissionens genomforandeférordningar (EU) 2017/373
och (EU) 2021/664 och om é&ndring av kommissionens
forordningar (EU) nr 1178/2011, (EU) nr 748/2012, (EU) nr
965/2012, (EU) nr 139/2014, (EU) nr 1321/2014, (EU)
2015/340, och kommissionens genomforandeforordningar
(EU) 2017/373 och (EU) 2021/664.

Tillimpas frén och med den
22 februari 2026 pa vissa
underhallsorganisationer,
organisationer som svarar for
fortsatt luftvirdighet,
luftfartygsoperatorer,
utbildningsorganisationer,
flygmedicinska centrum,
leverantdrer av flygtrafik-
och flyginformationstjénster,
operatorer av
utbildningshjélpmedel  for
flygsimulering (FSTD),
leverantorer av  U-space-
tjénster och leverantorer av
gemensamma
informationstjanster for U-
space-luftrum och
myndigheter.

Tilldmpas frdn och med den 1
januari 2026 pa leverantorer
av  flygtrafiktjinster  for
Egnos.

Kommissionens delegerade forordning (EU) 2022/1645 om
faststéllande av tillimpningsforeskrifter for
Europaparlamentets och radets forordning (EU) 2018/1139
vad géller krav for hantering av informationssdkerhetsrisker
med potentiell inverkan pé flygsdkerheten for organisationer
som omfattas av kommissionens forordningar (EU) nr
748/2012 och (EU) nr 139/2014, och om é&ndring av
kommissionens forordningar (EU) nr 748/2012 och (EU) nr
139/2014.

Tillimpas frén och med den
16 oktober 2025 péa vissa
tillverkningsorganisationer
och
konstruktionsorganisationer,
flygplatsoperatorer och
leverantorer av
ledningstjénster for trafik pa
plattan.

EU- reglermgen av informationssékerheten inom luftfarten ar tillimplig pd en storre grupp
entiteter dn NIS 2-direktivet och de skyldigheter som entiteterna aldggs motsvarar i stor

utstrickning NIS 2-kraven.

Nér det géller luftfarten har NIS 1-direktivet genomforts genom att det till luftfartslagen fogats
128 a och 128 b § om riskhanteringen i friga om kommunikationsnit och informationssystem
och rapportering av informationssdkerhetshiandelser. Med stod av 128 a § i luftfartslagen har
ocksé statsradets forordning om samhaillsviktiga flygplatser och hamnar (361/2018) utféardats
och i den anges de samhillsviktiga flygplatserna och hamnarna. Enligt férordningen &r
Helsingfors-Vanda flygplats och Abo flygplats sddana flygplatser.
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Med anledning av genomforandet av NIS 2-direktivet behdver 128 a och 128 b § i luftfartslagen
upphévas for att undvika dverlappande bestimmelser. Samtidigt upphévs statsradets férordning
om samhdllsviktiga flygplatser och hamnar som utfardats med stéd av 128 a § i luftfartslagen
och 7 e § i lagen om sjofartsskydd. NIS 2-direktivets tillimpningsomrade forutsatter inte att de
samhéllsviktiga flygplatserna och hamnarna faststélls i en férordning av statsradet.

3.3.2 Jarnvégstransport

Nationella bestimmelser om jarnvédgarnas sikerhet finns i spartrafiklagen och i 2 kap. finns de
viktigaste  bestdimmelserna om  jarnvdgssdkerheten. Genom  spartrafiklagen  har
Europaparlamentets och radets direktiv (EU) 2016/798 om jarnvégssikerhet och
Europaparlamentets och radets direktiv (EU) 2016/797 om driftskompatibiliteten hos
jarnvagssystemet inom Europeiska unionen genomforts. Med stod av dessa direktiv har ocksa
flera direkt tillimpliga delegerade akter och genomforandeakter antagits. I spartrafiklagen har
NIS 1-direktivet till stora delar genomforts genom 169 § som alagger forvaltaren av statens
bannit samt den som tillhandahaller trafikledningstjanster att sorja for riskhanteringen i fraga
om de kommunikationsnit och informationssystem som denne anvinder och att anmila om
informationssékerhetsrelaterade  storningar. Dessutom ger 169 § Transport- och
kommunikationsverket befogenhet att informera om stérningar, underritta de ovriga EES-
staterna om storningar samt meddela ndrmare foreskrifter om néir en sddan stdrning ér betydande
samt om innehallet i och utformningen av anmélan och hur den ska lamnas in.

Med anledning av genomfoérandet av NIS 2-direktivet behover 169 § i spartrafiklagen upphivas
for att undvika Overlappande bestimmelser. Det finns inga géllande informations- eller
cybersikerhetsbestimmelser om jarnvagsforetag eller tjansteleverantorer.

Den nationella lagstiftning som bygger pad NIS 1-direktivet giller inte forvaltare av privata
sparanldggningar. I hamnomrédena hos innehavare av samhillsviktiga hamnar finns ocksa
privata sparanldggningar, men i lagen om sjofartsskydd har det inte tolkats som att
riskhanteringsskyldigheten i1 frdga om kommunikationsnidt och informationssystem f{or
hamninnehavare géller dessa privata sparanldggningar i havshamnar.

1 171 § i spartrafiklagen finns bestimmelser om beredskapsskyldighet for bannatsforvaltare,
tillhandahallare av trafikledningstjanster —for jarnvdgar och tillhandahéllare av
trafikledningstjénster pd metrobannit och sparvédgsnit under undantagsférhallanden och vid
storningar under normala forhallanden. Dessutom finns det i lagen om transportservice
bestammelser om skyldighet for jarnvidgsoperatorer (58 §) och for utovare av sparbunden
stadstrafik (66 §) att forbereda sig for storningar under normala forhallanden och for
undantagsforhéallanden. Transport- och kommunikationsverket har utfardat foreskriften
Ordnande av beredskapsplanering 1 transportsystemet, som innehaller sma krav pa
cybersédkerhet for bannitsforvaltare, tillhandahéllare av trafikledningstjénster och i tillimpliga
delar inom sparbunden stadstrafik. Entiteter inom den sparbundna stadstrafiken hor inte till
tillimpningsomradet for NIS 2-direktivet. Foreskriften giller ocksa vissa aktdrer inom luftfart
och végtrafik, men for deras del innehaller foreskriften inga krav pa cybersikerhet.

3.3.3 Vigtransport
Néar det giller trafikstyrnings- och trafikledningstjénster inom végtrafiken och de som
tillhandahéller intelligenta trafiksystem &r de typer av entiteter som omfattas av

tillimpningsomradet i huvudsak samma i NIS 2-direktivet som i NIS 1-direktivet. Skillnaden
mellan direktiven &r att offentliga forvaltningsentiteter for vilka trafikstyrning eller driften av
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intelligenta transportsystem dr en icke visentlig del av deras allminna verksamhet faller utanfor
NIS 2-direktivets tillimpningsomrade.

Bestdmmelser om riskhanterings- och rapporteringsskyldigheterna i NIS 1-direktivet finns i
lagen om transportservice i frdga om aktdrer som tillhandahéller trafikstyrnings- och
trafikledningstjénster inom végtrafiken, i 140 § om informationssdkerhet inom
véagtrafikstyrnings- och vigtrafikledningstjdnster och 141 § om informationssikerhet vid
avvikelseanmélningar inom végtrafikstyrnings- och végtrafikledningstjanster. Med anledning
av det nationella genomforandet av NIS 2-direktivet behover 140 § i lagen om transportservice
dndras. Definitionen av de aktdrer som omfattas av tillimpningsomradet, det vill sdga
leverantdrer av vigtrafikstyrnings- och vigtrafikledningstjanster, behdver inte éndras.

Bestimmelser om inforandet av intelligenta transportsystem finns i Europaparlamentets och
radets direktiv 2010/40/EU om ett ramverk for inforande av intelligenta transportsystem pa
vagtransportomradet och for grénssnitt mot andra transportslag (nedan /TS-direktivet). 1TS-
direktivet har genomfoOrts nationellt genom lagen om transportservice. I samband med
genomforandet av NIS 1-direktivet fogades 161 § till lagen om transportservice och den giller
skyldigheten for den som tillhandahaller intelligenta trafiksystem att sorja for riskhanteringen i
friga om kommunikationsndt och informationssystem och anméla om stérning i
informationssékerheten. Med anledning av genomforandet av NIS 2-direktivet behdver 161 § i
lagen om transportservice upphévas for att undvika 6verlappande bestimmelser. Definitionen
av de aktorer som omfattas av tillimpningsomradet, det vill sdga den som tillhandahaller
intelligenta transportsystem, behdver inte dndras.

3.3.4 Sjofart

Bestammelser om de operatorer av sjdtrafikinformationstjanster som omfattas av NIS 2-
direktivets tillimpningsomrade finns i lagen om fartygstrafikservice. Enligt 16 § 5 mom. i lagen
om fartygstrafikservice ska leverantdren av fartygstrafikservice, det vill sidga VTS-
tjdnsteleverantoren, sorja for riskhanteringen i frdga om de kommunikationsnit och
informationssystem som denne anvénder. Med fartygstrafikservice avses enligt definitionen i 2
§ 1 mom. sddan dvervakning och ledning av fartygstrafiken som har beredskap att samverka
med trafiken och reagera pd fordnderliga trafiksituationer. Dessutom finns det i 18 a §
bestimmelser om anmélan om stdrningar i anslutning till informationssikerheten och i 28 § 4
mom. om tillsynen &ver informationssdkerhetsskyldigheterna. Med anledning av
genomforandet av NIS 2-direktivet behover 18 a § i lagen om fartygstrafikservice upphévas for
att undvika overlappande bestimmelser.

NIS 2-direktivet dr ocksa tillimpligt pa ledningsenheter for hamnar samt de enheter som skéter
anldggningar och utrustning i hamnar. Sékerhetsatgdrderna i hamnar och hamnanldggningar
bygger pa bestimmelserna i den internationella SOLAS-konventionen och pa den tillhdrande
ISPS-koden. Koden har genomforts genom Europaparlamentets och radets forordning (EG) nr
725/2004 om forbéttrat sjofartsskydd pé fartyg och i hamnanldggningar (nedan EU:s forordning

om sjofartsskydd).

De nationella bestimmelser som kompletterar EU:s forordning om sjofartsskydd finns i lagen
om sjofartsskydd, genom vilken dven Europaparlamentets och radets direktiv 2005/65/EG om
Okat hamnskydd har genomforts. I samband med genomf6randet av NIS 1-direktivet fogades 7
e och 7 £ § till lagen om sjofartsskydd och de alagger innehavare av samhéllsviktiga hamnar att
sorja for riskhanteringen i friga om de kommunikationsndt och informationssystem som de
anvinder och att anmila om storningar i informationssédkerheten. Med stéd av 7 e § har
dessutom statsrddets forordning om samhéllsviktiga flygplatser och hamnar (361/2018)
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utfirdats, och i den anges de flygplatser och hamnar som &r samhallsviktiga. Dessa hamnar &r
Fredrikshamn, Kotka, Helsingfors, Abo och Nadendal. Den nationella definitionen av en
hamninnehavare i forhéllande till den typ av entitet som anges i bilagan till NIS 2-direktivet kan
kréva precisering.

Med anledning av genomforandet av NIS 2-direktivet behdver 7 e och 7 f § i lagen om
sjofartsskydd upphédvas for att undvika Overlappande bestdmmelser. Samtidigt upphévs
statsradets forordning om samhillsviktiga flygplatser och hamnar som utfardats med stéd av 7
e § 1 lagen om sjofartsskydd och 128 a § i luftfartslagen. NIS 2-direktivets tillimpningsomrade
forutsétter inte att de samhaéllsviktiga flygplatserna och hamnarna faststills i en férordning av
statsradet.

For sjofartens del &r NIS 2-direktivet ocksa tillimpligt pd transportforetag som bedriver
persontrafik och godstrafik, exklusive de enskilda fartyg som drivs av dessa foretag, och pa
enheter som skdter anldggningar och utrustning i hamnar. De hér entiteterna har ocksa hort till
sektorerna i NIS 1-direktivet. I samband med det nationella genomforandet av NIS 1-direktivet
gjordes inga éndringar i den nationella lagstiftningen i friga om dessa entiteter, eftersom det i
dessa sektorer pé nationell niva inte kunde identifieras nagon séddan véasentlig aktor eller tjdnst
som skulle ha uppfyllt kriterierna i direktivet.

3.4 Bankverksamhet och finansmarknadsinfrastruktur
3.4.1 Nationella bestimmelser

Av finanssektorns entitetstyper omfattas kreditinstitut, operatorer av handelsplatser och centrala
motparter av tillimpningsomréadet for NIS 2-direktivet. Samma entiteter har ocksd omfattats av
NIS 1-direktivets tillimpningsomrade. I samband med genomforandet av NIS 1-direktivet
beddmdes att sddan kreditinstitutsverksamhet som avses i kreditinstitutslagen (610/2014) och
bedrivandet av sddan borsverksamhet som avses i lagen om handel med finansiella instrument
(1070/2017) omfattas av regleringen.

Allmédnna krav som ska stéllas pad kreditinstituts riskhanteringssystem finns i 9 kap. 2 § i
kreditinstitutslagen. 1 9 kap. 16 § 2 mom. i kreditinstitutslagen bestdms att kreditinstitut ska ha
adekvata, trygga och funktionssdkra datasystem och i 16 § 3 mom. krivs att kreditinstitut ska
uppritta beredskaps- och kontinuitetsplaner sé att det &r mojligt att bereda sig for storningar,
sdkerstilla formagan att fortlopande bedriva verksamhet och begrinsa forlusterna i
storningssituationer. I 5 kap. 10 och 11 § finns bestimmelser om utldggande pa entreprenad och
forutséttningarna for detta och i kapitlets 16 § om skyldighet att vidta forberedelser for
storningar. [ frdga om kreditinstituten har Finansinspektionen varit den myndighet som
Overvakat att de hér aldggandena har iakttagits.

I lagen om handel med finansiella instrument finns riskhanterings- och
rapporteringsskyldigheter i friga om aktérer som bedriver borsverksamhet. I 3 kap. 1 § finns
krav som giller organisering av verksamheten pa en reglerad marknad, vilket alagger aktdrerna
att sdkerstilla systemens motstandskraft och den verksamhetsrelaterade riskhanteringen. Enligt
3 kap. 2 § 2 mom. &r borsen dessutom skyldig att underritta Finansinspektionen, som &r
tillsynsmyndighet for borsverksamheten, om vissa stérningar.

Finansinspektionens foreskrifter och anvisningar om hantering av operativa risker i foretag
under tillsyn inom finanssektorn (8/2014, uppdaterad 16.2.2022) preciserar skyldigheterna
kring den operativa riskhanteringen inom kreditinstitut och boérsverksamhet. I 6 kap. i
foreskriften finns skyldigheter som géller informationssystem och informationssikerhet och 9
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kap. behandlar rapporteringen till Finansinspektionen. Enligt 9.1 (2) ska en forsta anmalan till
Finansinspektionen om betydande stérningar och fel i tjédnster som tillhandahélls f6r kunderna
och 1 betalnings- och it-systemen goras omedelbart ndr de yppat sig. Enligt 9.1 (4) ska
tillsynsobjektet 1dmna in en kompletterande anmaélan till Finansinspektionen om de ndrmare
detaljerna i stérningen sa snabbt som mdjligt efter den forsta anmélan och en slutrapport efter
att den egentliga orsaken till storningen har utretts. Finansinspektionen har ocksad gett en
foreskrift om utliggning av verksamhet (Foreskrifter och anvisningar 1/2012, é&ndrad
23.1.2018).

De hir nationella skyldigheterna har ansetts uppfylla de krav pa riskhantering och rapportering
som har forutsatts i NIS 1-direktivet av de leverantdrer av samhéllsviktiga tjinster som hort till
dess tillimpningsomréde. Dérfor forutsatte genomforandet av NIS 1-direktivet inga éndringar i
den nationella lagstiftningen om bank- och finanssektorn.

I NIS 2-direktivet har bankverksamhet och finansmarknadsinfrastruktur i bilaga I, som omfattar
samma typ av entiteter, definierats som hogkritiska sektorer och de betraktas séledes som
vésentliga entiteter nér trosklarna Gverskrids. I NIS 2-direktivet é&ldggs entiteterna mer
detaljerade och omfattande riskhanterings- och rapporteringsskyldigheter dn i NIS 1-direktivet.
I samband med detta dr det skél att notera Europaparlamentets och radets forordning (EU)
2022/2554 om digital operativ motstandskraft for finanssektorn och om é&ndring av
forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och
(EU) 2016/1011 (nedan DORA-férordningen).

3.4.2 DORA-forordningen

DORA-forordningen publicerades samtidigt som NIS 2-direktivet och den ska tillimpas 24
maénader efter att den trétt 1 kraft. Syftet med DORA-f6rordningen r att starka sékerheten i
ndtverks- och informationssystem som stoder finansmarknadens affdrsprocesser.
Bestdmmelserna géller riskhantering inom informations- och kommunikationsteknik (IKT),
rapportering av allvarliga IKT-relaterade incidenter och underrittande om, pa frivillig grund,
betydande cyberhot till de behoriga myndigheterna, vissa finansiella entiteters rapportering av
allvarliga betalningsrelaterade incidenter, testning av digital operativ motstdndskraft, utbyte av
information och underrittelser i samband med cyberhot och cybersarbarheter samt dtgarder for
hantering av tredjepartsrelaterad IKT-risk. I forordningen finns dessutom bestimmelser om de
krav i samband med de kontraktsméssiga arrangemang som har ingatts mellan
tredjepartsleverantdrer av IKT-tjdnster och finansiella entiteter och om den tillsynsram som
tillimpas pa for finansiella entiteter kritiska tredjepartsleverantorer av IKT-tjanster.

I'skél 16 i ingressen till DORA-forordningen och skil 28 i ingressen till NIS 2-direktivet anges
att forordningen utgor speciallagstiftning (lex specialis) i forhallande till NIS 2-direktivet. I
DORA-forordningen &ldggs finanssektorns entiteter mera langtgdende skyldigheter att
forbereda sig infor cyberhot dn vad som krdvs i NIS 2-direktivet. Enligt ingresserna ska
bestimmelserna i NIS  2-direktivet om hanteringen av  cybersékerhetsrisker,
rapporteringsskyldigheter, tillsyn och efterlevnadskontroll inte tillimpas pa finansiella entiteter,
utan pa dem tillampas DORA-f6rordningen. Samtidigt har man ocksa identifierat ett behov att
bevara starka forbindelser mellan finanssektorn och de myndigheter som avses i NIS 2-
direktivet samt att garantera att informationsutbytet med finanssektorn fungerar. Dessutom ska
medlemsstaterna fortsittningsvis inkludera finanssektorn i sina strategier for cybersikerhet och
CSIRT-enheterna kan inbegripa finanssektorn i sin verksamhet. De behoriga myndigheter som
inréttas enligt DORA-forordningen ska kunna samrédda med de nationella CSIRT-enheterna och
samarbeta med dem. DORA-f6rordningens tillampningsomrade dr stort och omfattar néstan alla
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entiteter som ndmns 1 EU:s finansmarknadslagstiftning. Nérmare bestimmelser om
tillimpningsomradet finns i artikel 2 i férordningen.

I forhéllandet mellan DORA-forordningen och NIS 2-direktivet &r det viktigaste att
informationen om IKT-hindelser maste 16pa mellan bade myndigheterna och de finansiella
entiteterna. Den behoriga myndigheten enligt DORA-forordningen ska dela information om
betydande héndelser ocksa till &vriga myndigheter. De behoriga myndigheterna, de
gemensamma kontaktpunkterna och CSIRT-enheterna enligt NIS 2-direktivet ska utfora ett
lampligt samarbete med  medlemsstaternas brottsbekdmpande myndigheter,
dataskyddsmyndigheter och behoériga myndigheter enligt DORA-forordningen.

DORA-forordningen aldgger finansiella entiteter att genomfora en process for hantering av
IKT-relaterade incidenter (artikel 17) och klassificera incidenter (artikel 18). Finansiella
entiteter ska dessutom enligt artikel 19 rapportera allvarliga incidenter till den behoriga
myndigheten. Cyberhot far ocksa rapporteras pa frivillig basis, om det inte finns ndgon
skyldighet att rapportera incidenten, men entiteten anser att incidenten ar relevant. De behoriga
myndigheter som utsetts i EU:s géllande sektorsspecifika finansmarknadslagstiftning kommer
i regel ocksa att vara behoriga myndigheter enligt DORA-forordningen, och de ska ha den
befogenhet som forutsitts i réttsakterna. 1 Finland kommer denna myndighet att vara
Finansinspektionen. Enligt artikel 47 far de behoriga myndigheterna nér sa &r ldmpligt samrada
och utbyta information med den gemensamma kontaktpunkten och de CSIRT-enheter som
utsetts eller inréttats i enlighet med NIS 2-direktivet samt nir s& dr lampligt av dem begéra
teknisk rddgivning och tekniskt stdd och ingé samarbetsarrangemang som gor det mojligt att
inrétta effektiva och snabba samordningsmekanismer.

Den 13 september 2023 publicerade Europelska kommissionen riktlinjer (C(2023) 6068 final),
med stdd av vilka DORA-f6rordningen ér en sddan sektorsspecifik unionsréttsakt som avses i
artikel 4 1 NIS 2-direktivet. Séledes ska medlemsstaterna inte tillimpa bestimmelserna i direktiv
(EU) 2022/2555 om riskhanterings- och rapporteringsskyldigheter betriffande cybersékerhet
och om tillsyn och efterlevnadskontroll pé finansiella entiteter som omfattas av
tillimpningsomrédet for forordning (EU) 2022/2554. Eftersom de finansiella entiteterna i NIS
2-direktivet omfattas av tillimpningsomridet for DORA-forordningen, behdver det inte
foreskrivas om NIS 2-skyldigheter for finansiella aktorer i cybersikerhetslagen.

Med stdd av artikel 2.10 i NIS 2-direktivet dr direktivet dessutom inte tillimpligt pé entiteter
som undantagits fran tillimpningsomrédet for DORA-f6rordningen med stod av artikel 2.4 i
den forordningen. I Finland utgors dessa aktorer av Finnvera Abp och Fonden for industriellt
samarbete Ab (Finnfund). Till denna del behdver man i lagen foreskriva om en avgransning av
tillimpningsomradet som motsvarar den i direktivet.

3.5 Hilso- och sjukvardssektorn

Till tillampningsomréadet for NIS 2-direktivet hor vardgivare, EU-referenslaboratorier, entiteter
som bedriver forskning och utveckling avseende likemedel, entiteter som tillverkar vissa
farmaceutiska basprodukter och ldkemedel och entiteter som tillverkar medicintekniska
produkter som anses vara kritiska vid ett hot mot folkhélsan. Tillimpningsomradet &r betydligt
storre &n 1 NIS 1-direktivet, till vilket endast horde hilso- och sjukvardsmiljoer for hélso- och
sjukvardssektorns del. I samband med att NIS 1-direktivet genomfordes ansags den géllande
lagstiftningen uppfylla kraven i direktivet, varfor det inte gjordes ndgra dndringar i den
nationella lagstiftningen.
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3.5.1 Vérdgivare

Till tilldmpningsomradet for NIS 2-direktivet hor vardgivare enligt definitionen i artikel 3 g i
Europaparlamentets och radets direktiv 2011/24/EU om tillampningen av patientrittigheter vid
gransoverskridande hilso- och sjukvard (nedan patientrorlighetsdirektivet). Enligt artikel 3 g i
patientrorlighetsdirektivet avses med ’vardgivare’ varje fysisk eller juridisk person eller varje
annan entitet som lagligen bedriver hélso- och sjukvérd pa en medlemsstats territorium. Enligt
artikel 3 a i patientrorlighetsdirektivet avses med ’hilso- och sjukvard’ hélso- och
sjukvardstjanster som halso- och sjukvardspersonal tillhandahéller patienter i syfte att bedoma,
bibehélla eller é&terstidlla deras hilsotillstdnd, inbegripet forskrivning, utlimning och
tillhandahéllande av likemedel och medicintekniska produkter.

Patientrorlighetsdirektivet har genomforts genom lagen om grénsoverskridande hilso- och
sjukvard (1201/2013). Dessutom trddde till stor del lagen om tillsynen Over social- och
hilsovarden (741/2023) i kraft den 1 januari 2024 och i 4 § 1-4 punkten i den lagen definieras
tjansteanordnare, tjansteproducent, socialservice och hilso- och sjukvardstjdnst inom social-
och hélsovarden. I frdga om hélso- och sjukvérdssektorn omfattar minimitillimpningsomradet
for NIS 2-direktivet de tjdnsteanordnare som avses i 4 § 1 punkten i lagen om tillsynen Gver
social- och hilsovarden, de tjidnsteproducenter som avses i 2 punkten i den lagen, som
tillhandahaller hélso- och sjukvardstjdnster samt inrédttningar for blodtjanst som avses i
blodtjanstlagen (197/2005), apotek och andra aktdrer som ldmnar ut och tillhandahaller
lakemedel och medicintekniska produkter i enlighet med patientrorlighetsdirektivet. Lagen
tillimpas pa vélfirdsomradena, Helsingfors stad och HUS-sammanslutningen i fraga om den
social- och hélsovard som de ordnar eller producerar och dessutom ifrdga om sektorn offentlig
forvaltning. Forskrivning, utlimning och tillhandahallande av ldkemedel och medicintekniska
produkter innefattas i patientrorlighetsdirektivet, nir lidkemedlen och de medicintekniska
produkterna forskrivs, 1dmnas ut eller tillhandahélls av hilso- och sjukvardspersonal eller av en
juridisk person vars verksamhet grundar sig péd tjidnster som tillhandahalls av hilso- och
sjukvardspersonal. Nar det géller dessa aktorer behover det foreskrivas om riskhanterings- och
rapporteringsskyldigheterna i NIS 2-direktivet. I lagen om behandling av kunduppgifter inom
social- och hélsovéarden (703/2023, nedan kunduppgiftslagen) finns bestimmelser om social-
och hilsovardens informationssystem och deras sidkerhetskrav. Enligt 67 § ér
tjanstetillhandahallarna skyldiga att ansluta sig som anvindare av de riksomfattande
informationssystemtjansterna (Kanta-tjansterna). Bestimmelsen géller savidl offentliga
tillhandahéllare som privata aktdrer om de anvénder ett informationssystem som &r avsett for
behandling av klient- och patientuppgifter. I 66 § i kunduppgiftslagen forutsétts att en
arkiveringstjanst ska skyddas i enlighet med de skyldigheter som géller statliga myndigheters
informationssékerhet. Det finns bestimmelser om de hér skyldigheterna i lagen om
informationshantering  inom  den  offentliga  forvaltningen  (906/2019, nedan
informationshanteringslagen). 1 4 kap. 1 den lagen finns bestimmelser om
informationssékerhet, i synnerhet om informationssikerhet i friga om informationsmaterial och
informationssystem i 13 § och information om och beredskap for storningssituationeri 13 a §.

I 77 § i kunduppgiftslagen finns en bestimmelse om att tjénstetillhandahallare, apotek,
mellanhénder och Folkpensionsanstalten ska utarbeta en informationssidkerhetsplan dér viktiga
drenden som giéller informationssdkerheten, dataskyddet och anvédndningen av
informationssystemen 1 organisationen  behandlas. 1  bestimmelsen  aldggs
tjénstetillhandahéllare, mellanhdnder och Folkpensionsanstalten att utarbeta en
informationssédkerhetsplan med tanke pé& informationssidkerheten, dataskyddet och
anviandningen av informationssystemen. Enligt 97 § svarar Institutet for hélsa och vélfard for
planeringen, styrningen och uppfo6ljningen av de riksomfattande informationssystemtjénsterna.
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Institutet for hélsa och vilfird far dessutom befogenhet att meddela ndrmare
sakerhetsforeskrifter.

Till kunduppgiftslagen fogades 77 § i samband med en uppdatering av lagen (RP 246/2022 rd,
lag 703/2023). Dessutom fogades till lagen en ny 90 § enligt vilken aktdrerna ska underritta om
avvikelser nér det géller uppfyllandet av de vésentliga kraven pé ett informationssystem eller
en vilbefinnandeapplikation samt om storningar i anslutning till informationssikerheten 1
informationsnit. Andringarna trddde i kraft den 1 januari 2024. Med anledning av
genomforandet av NIS 2-direktivet behdver 90 § 1 kunduppgiftslagen dndras.

3.5.2 EU-referenslaboratorier

Bestdmmelser om EU-referenslaboratorier finns i artikel 15 i Europaparlamentets och radets
forordning (EU) 2022/2371 om allvarliga gransoverskridande hot mot ménniskors héilsa och om
upphévande av beslut nr 1082/2013/EU. Enligt artikel 15.1 i forordningen far kommissionen pa
folkhdlsoomrédet eller for specifika omrdden inom folkhdlsa som é&r relevanta for
genomforandet av forordningen eller av de nationella planerna for forebyggande atgarder,
beredskap och insatser genom genomforandeakter utse EU-referenslaboratorier som ska ge stdd
till nationella referenslaboratorier for att frimja god praxis och medlemsstaternas frivilliga
harmonisering av diagnostik, testmetoder och anvéndning av vissa tester for medlemsstaternas
enhetliga 6vervakning, anmélan och rapportering av sjukdomar.

Enligt artikel 15.2 i forordningen ska EU-referenslaboratorierna ansvara for samordningen av
nétverket av nationella referenslaboratorier. Enligt artikel 15.3 ska European Centre for Disease
Prevention and Control (ECDC) i samarbete med WHO:s referenslaboratorier svara for driften
och samordningen av nidtverket av EU-referenslaboratorier. Enligt artikel 15.5 ska EU-
referenslaboratorierna vara opartiska, fria fran intressekonflikter och i synnerhet inte befinna
sig i en situation som direkt eller indirekt kan paverka deras yrkesetiska opartiskhet nir de utfor
sina uppgifter som EU-referenslaboratorier, ha, eller ha avtalsenlig tillgdng till, lampligt
kvalificerad personal med adekvat utbildning inom sitt kompetensomréde, forfoga over, eller
ha tillgang till, den infrastruktur, den utrustning och de produkter som krévs for att utfora de
uppgifter som de &lagts, sdkerstélla att deras personal och eventuell kontraktsanstilld personal
har god kdnnedom om internationella standarder och internationell praxis, och att den senaste
forskningen pé nationell niva, unionsniva och internationell nivé beaktas i deras arbete, vara
utrustade med, eller ha tillgéng till, den utrustning som krévs for att de ska kunna utfora sina
uppgifter i krissituationer samt nér sa dr relevant vara utrustade for att f6lja relevanta standarder
for bioskydd.

Det finns ingen nationell lagstiftning som kompletterar EU-bestimmelserna om EU-
referenslaboratorierna. Behovet av nationell lagstiftning 6vervédgs nir det pd EU-nivéd finns
anvisningar som kompletterar férordningen.

3.5.3 Entiteter som bedriver forskning och utveckling avseende ldkemedel och tillverkar
lakemedel

Till tillimpningsomradet for NIS 2-direktivet hor de entiteter som bedriver forskning och
utveckling avseende de lakemedel som definieras i artikel 1.2 i Europaparlamentets och radets
direktiv 2001/83/EG om upprittande av gemenskapsregler for humanlikemedel. Med
lakemedel avses enligt artikel 1.2 i direktiv 2001/83/EG varje substans eller kombination av
substanser som tillhandahélls med uppgift om att den har egenskaper for att behandla eller
forebygga sjukdom hos ménniskor, eller varje substans eller kombination av substanser som
kan anvindas pa eller administreras till ménniskor i syfte antingen att aterstélla, korrigera eller
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modifiera fysiologiska funktioner genom farmakologisk, immunologisk eller metabolisk verkan
eller att stélla diagnos. Till tillaimpningsomradet for NIS 2-direktivet hor dessutom entiteter som
tillverkar farmaceutiska basprodukter och ldkemedel som avses i avsnitt C huvudgrupp 21 i
Nace Rev. 2.

I lakemedelslagen (395/1987) regleras i enlighet med 2 § tillverkning, import och distribution
av lakemedel samt formedling, férsiljning och annan overlatelse till férbrukning av ldkemedel.
Den giller ocksa likemedelsfabriker, likemedelspartiaftarer, formedlare av likemedel och
apotek som bedriver ovan nidmnd verksamhet, laboratorier som utfor prekliniska
sdkerhetsprovningar av likemedel samt tillverkning och distribution av lakemedel pé sjukhus
och hélsovardscentraler. Bestimmelserna inom likemedelsbranschen bygger i stor utstrickning
pa bestimmelser pd EU-niva, i huvudsak p& Europaparlamentets och radets direktiv
2001/83/EG om upprittande av gemenskapsregler for humanlikemedel (nedan
ldkemedelsdirektivet). 1 ldkemedelslagen och likemedelsdirektivet finns inga bestimmelser om
cybersédkerhet.

Bestdmmelser om klinisk provning av lakemedel finns i lagen om klinisk prévning av lakemedel
(983/2021, nedan prévningslagen). Provningslagen tillimpas enligt 1 § pé forhandsgranskning,
genomforande och tillsyn i frdga om kliniska provningar av humanlikemedel pa det sétt som
kliniska provningar definieras i Europaparlamentets och radets forordning (EU) nr 536/2014
om kliniska prévningar av humanldkemedel och om upphévande av direktiv 2001/20/EG (nedan
provningsforordningen). Den nationella lagen innehaller kompletterande bestammelser till
provningsforordningen. I provningsforordningen och den nationella provningslagen finns inga
bestimmelser om cybersikerhet.

3.5.4 Entiteter som tillverkar medicintekniska produkter som anses vara kritiska vid ett hot
mot folkhélsan

Till tillimpningsomradet for NIS 2-direktivet hor entiteter som tillverkar medicintekniska
produkter som anses vara kritiska vid ett hot mot folkhélsan (forteckning Over kritiska
medicintekniska produkter vid ett hot mot folkhélsan) i den mening som avses i artikel 22 i
Europaparlamentets och rddets forordning (EU) 2022/123. Omedelbart efter det att ett hot mot
folkhédlsan har erkénts ska styrgruppen for brister pa medicintekniska produkter enligt artikel 22
i forordning (EU) 2022/123, samrada med den arbetsgrupp som avses i artikel 21.5. Omedelbart
efter det samradet ska styrgruppen for brister pa medicintekniska produkter anta en forteckning
over kategorier av kritiska medicintekniska produkter som den betraktar som kritiska under
hotet mot folkhilsan (forteckningen Over kritiska medicintekniska produkter vid ett hot mot
folkhilsan). Relevant information om kritiska medicintekniska produkter och darmed relaterade
tillverkare ska i mojligaste man samlas in frdn Eudamed nir den &r fullt fungerande.
Informationen ska dven samlas in fran importdrer och distributdrer, beroende pa vad som ar
lampligt. Fram till dess att Eudamed ar fullt fungerande fér tillgénglig information &ven samlas
in frdn nationella databaser eller andra tillgéngliga kéllor. Styrgruppen for brister pé
medicintekniska produkter ska vid behov uppdatera forteckningen &ver kritiska
medicintekniska produkter vid ett hot mot folkhilsan till dess att erkdnnandet av hotet mot
folkhdlsan har upphdvts. For tillimpningen av artikel 25.2 ska styrgruppen for brister pa
medicintekniska produkter anta, och gora allmant tillgdnglig, den uppsittning information som
avses 1 artikel 25.2 ¢ och d som &r nodvindig for att overvaka tillging och efterfragan pa
medicintekniska produkter som ingér i forteckningen 6ver kritiska medicintekniska produkter
vid hot mot folkhilsan och underritta den arbetsgrupp som avses i artikel 21.5 om denna
uppséttning information. Lakemedelsmyndigheten ska pé en sirskild sida péd sin webbportal
offentliggdra forteckningen 6ver kritiska medicintekniska produkter vid hot mot folkhélsan,
samt eventuella uppdateringar av den forteckningen, och information om faktiska brister pa
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kritiska medicintekniska produkter som ingér i forteckningen over kritiska medicintekniska
produkter vid hot mot folkhélsan.

Det finns ingen sddan nationell lagstiftning om aktérer som tillverkar medicintekniska
produkter som anses vara kritiska vid allvarliga hot mot folkhdlsan som kompletterar EU-
lagstiftningen.

3.6 Dricksvatten och avloppsvatten

Béde dricksvatten och avloppsvatten har hort till det nationella tillimpningsomréadet for NIS 1-
direktivet vars krav i Finland genomf6rdes genom en dndring av lagen om vattentjanster. Lagen
om vattentjénster tillimpas bade p& hanteringen av dricksvatten och pé hanteringen av
avloppsvatten. Inom vattenforsorjningssektorn finns ingen annan sektorsspecifik
cybersikerhetsreglering, men av ett vattentjdnstverk som levererar hushéllsvatten krivs redan
nu riskbeddmning och riskhantering i friga om vattenkvaliteten i samarbete med den som utdvar
verksamheten, myndigheterna och 6vriga intressentgrupper.

Enligt 15 b § i lagen om vattentjinster ska ett vattentjanstverk som levererar eller tar emot
avloppsvatten till en volym om minst 5 000 kubikmeter vatten per dygn anméla betydande
storningar till ndrings-, trafik- och miljocentralen. I 35 § 2 mom. finns bestimmelser om ritten
att lamna ut informationssdkerhetsrelaterade  uppgifter till  Transport- och
kommunikationsverket trots tystnadsplikten enligt lagen om offentlighet i myndigheternas
verksambhet. | lagen om vattentjinster finns ocksa bestimmelser om vattentjénstverks skyldighet
att trygga sina tjénster i storningssituationer (15 a §) och om att utan drdjsmél anméla betydande
storningar i vattentjansterna till ndrings-, trafik- och miljocentralen (15 b §). Bestimmelser om
behandling av kommunalt avloppsvatten finns i miljoskyddslagen (527/2014), statsradets
forordning om miljoskydd (713/2014) och statsradets forordning om avloppsvatten fran
taitbebyggelse (888/2006). Behandlingen av avloppsvatten &ar enligt miljoskyddslagen
miljotillstandspliktig verksamhet och de beredskaps-och riskhanteringsskyldigheter som géller
reningsverk anges i reningsverkens miljotillstindsbeslut. Dessa skyldigheter &r inte sérskilt
forknippade med informations- och cybersékerhetsfragor.

I 5 kap. 1 hdlsoskyddslagen (763/1994) finns bestimmelser om riskhanteringsskyldigheter for
anldggningar som levererar hushéllsvatten. Genom lagen har riskhanteringsskyldigheterna i
Europaparlamentets och radets direktiv (EU) 2020/2184 om kvaliteten pa dricksvatten
genomforts. Enligt lagen ska anlédggningen utdva riskbeddmning och riskhantering i anslutning
till egenkontrollen i samarbete med den som utovar verksamheten, myndigheterna och dvriga
intressentgrupper. Enligt 19 a § ska en aktdr utarbeta en riskhanteringsplan for att hantera och
forebygga risker. Med riskbeddmning avses i huvudsak risker som paverkar vattenkvaliteten.
De hér skyldigheterna har preciserats i statsradets férordning om riskhantering och egenkontroll
inom produktionskedjan for hushallsvatten (7/2023). Férordningen har utfardats med stod av
19 a § 5 mom. i hélsoskyddslagen och 15 § 5 mom. i lagen om vattentjénster.

I frdga om vattenforsorjningen kréaver NIS 2-direktivets tillimpningsomréde att den nationella
definitionen pa 5000 kubikmeter slopas. I fortséttningen ska tillimpningsomradet bestimmas
enligt typen av entitet och storleken pa entiteten. Dessutom ska NIS 2-direktivet tillimpas
oavsett entitetens storlek nér en stérning av den tjinst som entiteten tillhandahéaller kan ha en
betydande paverkan pa den allminna ordningen, den allménna sikerheten eller folkhélsan. Detta
kan utoka tillimpningsomrédet for vattenforsorjningens del. Nar det giller skyldigheten att
anmadla storningar i 15 b § i lagen om vattentjénster beddms det inte som nddvéandigt att inféra
andringar med anledning av genomforandet av NIS 2-direktivet, eftersom bestimmelsen ska
tillimpas ocksa pa andra storningar &n sddana som dr inriktade pd kommunikationsnét och
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informationssystem. De dndringar som behover goras i 15 b § beddms i samband med
genomforandet av CER-direktivet. Det foreslas att 35 § 2 mom. 3 punkten upphdvs med
anledning av genomforandet av NIS 2-direktivet for att undvika dverlappande bestimmelser.

3.7 Digital infrastruktur och digitala leverantorer

Digitala leverantorer har i huvudsak omfattats av tillimpningsomradet i NIS 1-direktivet, men
sdrskilt den digitala infrastrukturens entiteter blir nya entiteter att omfattas av
tillampningsomradet i NIS 2-direktivet. Nya entiteter att omfattas av NIS 2-direktivet ar
tillhandahallare av kommunikationsndt och kommunikationstjanster, tillhandahéllare av
betrodda elektroniska tjanster, leverantorer av nitverk for leverans av innehéll samt leverantorer
av datacentraltjinster. Transport- och kommunikationsverkets Cybersidkerhetscenter har varit
tillsynsmyndighet for sektorn under NIS 1-direktivet. Cybersdkerhetscentret dvervakar redan
nu tillhandahdllandet av kommunikationsnidt och kommunikationstjédnster samt betrodda
elektroniska tjdnster. I den géllande lagstiftningen finns inga uttryckliga bestimmelser om
leverantorer av nétverk for leverans av innehall och leverantorer av datacentraltjanster, sdvida
inte verksamheten utifran en bedomning frén fall till fall uppfyller definitionen av férmedling
av kommunikation.

3.7.1 Digitala leverantorer

I lagen om tjanster inom elektronisk kommunikation finns bestimmelser om
informationssékerhetsskyldigheter for vissa digitala leverantdrer, sdsom leverantdrer av
internetbaserade marknadsplatser, sokmotortjénster och molntjinster. Bestimmelserna har
fogats till den lagen i samband med genomforandet av NIS 1-direktivet. I 247 a § i lagen om
tjanster inom elektronisk kommunikation foreskrivs att digitala leverantdrer &r skyldiga att sorja
for riskhanteringen i frdga om kommunikationsnét och informationssystem. I 275 § 2 mom.
finns dessutom bestdmmelser om stdrningsanmélan till Transport- och kommunikationsverket.
Det foreslas att 247 a § och 275 § 2 mom. upphivs med anledning av genomforandet av NIS 2-
direktivet for att undvika dverlappande bestimmelser.

3.7.2 Domannamn

I 21 kap. i lagen om tjénster inom elektronisk kommunikation finns bestimmelser om
toppdoménen fi samt om domadnnamnsverksamhet och formedling av doménnamn i anslutning
till den. En del av fi-registrarerna &r samtidigt béde tillhandahallare av
dominnamnsregistreringstjinster ~och  leverantérer av ~ doméinnamnssystemtjénster.
Informationssédkerhetsskyldigheter for fi-domédnnamnsverksamhet och fi-registrarer infordes i
lagen redan 2015 och sedan september 2016 har bestimmelserna tillimpats pa
doménnamnsverksamhet och registrarer. I samband med att NIS 1-direktivet genomfordes
nationellt ansags att de befintliga informationssékerhets- och rapporteringsskyldigheterna var
tillrdckliga och det gjordes inga separata dndringar i lagstiftningen.

1170 och 171 § i lagen om tjanster inom elektronisk kommunikation finns bestimmelser om
registrarers och Transport- och kommunikationsverkets skyldighet att sorja for
informationssékerheten inom sin verksamhet. I 170 § finns bestimmelser om en registrars
skyldighet att gora en storningsanmélan till Transport- och kommunikationsverket. Transport-
och kommunikationsverket har dessutom utfardat en domannamnsforeskrift, 68/2016 M, med
nirmare bestimmelser om vilka skyldigheter en registrar har vid hanteringen av
informationssédkerheten och om skyldigheten att anméla stérningar. Transport- och
kommunikationsverket overvakar redan nu fi-registrarverksamheten i enlighet med 171 §.
Artiklarna 27 och 28 1 NIS 2-direktivet kraver att 21 kap. kompletteras.
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3.7.3 Kommunikationsnét och kommunikationstjanster

Det finns bestimmelser om kommunikationsnit och kommunikationstjénster i lagen om tjénster
inom elektronisk kommunikation. I 247 § foreskrivs det att den som féormedlar kommunikation
och den som tillhandahéller mervirdestjénster &r skyldiga att sorja for informationssékerheten
i friga om sina tjdnster och i 243 och 244 a § finns allménna forpliktelser om hur
informationssékerheten for kommunikationsndt och kommunikationstjdnster ska skotas. I X
avd. finns dessutom bestimmelser om tryggande av kommunikationens och tjénsternas
kontinuitet, vilket innefattar bland annat atgirder for informationssékerheten, skyldighet att
avhjilpa Dbetydande oldgenheter eller storningar orsakade av kommunikationsnét,
kommunikationstjinster eller utrustning, skyldighet att anmaéla storningar till Transport- och
kommunikationsverket och till abonnenter och anvéndare. Skyldigheten for teleforetag att
anmila storningar innefattar inte enbart stdrningar i tjanstens funktionalitet utan ocksé
storningar i informationssidkerheten samt skyldigheten enligt direktivet om integritet och
elektronisk kommunikation att anméla krinkningar av informationssédkerheten som géller
personuppgifter. I X avd. finns dessutom bestimmelser om teleforetags beredskapsplanering
och skyldighet att ha beredskap for storningssituationer under normala forhéllanden och for
undantagsforhallanden. Transport- och kommunikationsverket har dessutom meddelat
foreskrifter om televerksamhetens informationssidkerhet, stdrningar i televerksamheten,
kommunikationsnitets  kritiska  delar, sdkerstillande av kommunikationsndt och
kommunikationstjénster samt om synkronisering av kommunikationsnét samt domdnnamn.

3.7.4 Betrodda elektroniska tjanster

Betrodda elektroniska tjdnster regleras i Europaparlamentets och rédets forordning (EU) nr
910/2014 om elektronisk identifiering och betrodda tjinster for elektroniska transaktioner pé
den inre marknaden och om upphivande av direktiv 1999/93/EG (nedan elDAS-férordningen)
och i1 den kompletterande lagen om stark autentisering och betrodda elektroniska tjénster
(617/2009, nedan autentiseringslagen). Bestimmelser om sidkerhetskrav pa tillhandahéllare av
betrodda elektroniska tjdnster finns i artikel 19 i eIDAS-forordningen, som i enlighet med artikel
42 1 NIS 2-direktivet upphdvs den 18 oktober 2024. De betrodda elektroniska tjansterna kan
vara antingen kvalificerade eller icke kvalificerade. Tillhandahallande av en kvalificerad
betrodd tjénst forutsétter att ett ackrediterat organ for bedomning av Overensstimmelse har
bedomt tjdnstens Overensstimmelse med krav samt godkdnnande av Transport- och
kommunikationsverket. I 32 § 1 autentiseringslagen finns nirmare bestimmelser om
faststillande av Overensstimmelse hos kvalificerade betrodda tjanster. I foreskriften M72 av
Transport- och kommunikationsverket finns ndrmare foreskrifter om kriterierna fér beddmning
av Overenstimmelse med kraven pé kvalificerade betrodda elektroniska tjdnster och kriterierna
om kompetens for beddmning av tjinsternas overensstimmelse med kraven. Inget behov att
infora dndringar i autentiseringslagen med anledning av NIS 2-direktivet har identifierats.

3.8 Forvaltning av tjéinster inom informations- och kommunikationsteknik (IKT-tjéinster)

Leverantorerna av tjdnster inom informations- och kommunikationsteknik, alltsa leverantdrer
av IKT-tjanster, har inte hort till NIS 1-direktivets tillimpningsomréde, utan blir en ny sektor
inom tillimpningsomréadet for NIS 2-direktivet. De leverantorer av IKT-tjdnster som omfattas
av NIS 2-direktivet &r leverantorer av utlokaliserade driftstjinster och leverantorer av
utlokaliserade sédkerhetstjanster mellan foretag, som ar medelstora eller stora foretag. I NIS 2-
direktivet avses med leverantorer av utlokaliserade driftstjédnster en entitet som tillhandahaller
tjdnster som ror installation, forvaltning, drift eller underhall av IKT-produkter, IKT-nit, IKT-
infrastruktur, IKT-tilldmpningar eller andra nitverks- och informationssystem, via bistand eller
aktiv administration antingen i kundernas lokaler eller pa distans. Med leverantér av
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utlokaliserade sékerhetstjdnster avses en leverantor av utlokaliserade driftstjdnster som utfor
eller tillhandahaller stod for verksamhet som ror hantering av cybersikerhetsrisker. Med IKT-
tjdnst avses enligt artikel 2.13 i1 cybersdkerhetsakten en tjdnst som helt eller huvudsakligen
bestar i Overforing, lagring, hdmtning eller behandling av information via nétverks- och
informationssystem.

Tillhandahallandet av IKT-tjénster ar for narvarande inte tillrickligt reglerat i lagstiftningen.
Sett till lagen om tjdnster inom elektronisk kommunikation kan det handla om en
underleverantor till en kommunikationsformedlare och denne har inga direkta egna skyldigheter
enligt lagen. I vissa fall kan en leverantor av en utlokaliserad sékerhetstjénst vara en saddan
leverantdr av mervérdestjanster som avses i den lagen och dé omfattas denne av skyldigheten
att sorja for informationssikerheten for sina tjénster enligt 247 § 2 mom. i den lagen.

3.9 Rymden

Rymdsektorn har inte hort till tillimpningsomradet for NIS 1-direktivet, utan den fogas som ny
sektor till tillimpningsomradet for NIS 2-direktivet. I Finland regleras rymdverksamheten
nationellt i lagen om markstationer och vissa radaranldggningar (96/2023) och i lagen om
rymdverksamhet (63/2018). Till tillampningsomradet for NIS 2-direktivet hor operatorer av
markbaserad infrastruktur som stdder tillhandahallandet av rymdbaserade tjanster.

I lagen om markstationer och vissa radaranlaggningar finns bestimmelser om anldggande av
markstationer och radaranlédggningar och om tillstandsplikt och tillsyn i fradga om markstations-
och radarverksamhet. Anldggande av markstationer och radaranléggningar och bedrivande av
markstations- och radarverksambhet ér tillstdndspliktig verksamhet med undantag av sedvanlig
anvandning av satellittjdnster. Tillstdnds- och tillsynsmyndighet for fullgbrandet av
skyldigheterna i lagen dr Transport- och kommunikationsverket.

Enligt 2 § 5 punkten i lagen om markstationer och vissa radaranliggningar avses med
verksamhetsutdvare i friga om markstationer och radaranldggningar fysiska eller juridiska
personer som bedriver eller har for avsikt att bedriva markstations- eller radarverksamhet eller
som faktiskt ansvarar for sddan verksamhet. Ovanndmnda operatdrer av markbaserad
infrastruktur som stdder tillhandahallandet av rymdbaserade tjanster 4r sadana
verksamhetsutdvare som avses i lagen om markstationer och vissa radaranldggningar. Alla
nuvarande verksamhetsutovare omfattas dock inte av tillimpningsomradet for NIS 2-direktivet.

Verksamheten och verksamhetsutovarna méste uppfylla vissa krav pa riskhantering, inklusive
skyddande av verksamheten mot yttre stdrningar och hot mot informationssékerheten,
sikerstillande av informationssékerheten och den fysiska sékerheten, forméga att upptécka
krankningar av och hot mot informationssikerheten, hantering av kontinuiteten i verksamheten
och krissituationer, sékerheten i leveranskedjorna, dokumentering av praxis som géller
riskhanteringsforfarandet och sékerstillandet av sdkerheten i informationssystemen (6 §).
Transport- och kommunikationsverket har rétt att f4 uppgifter for utredning av krankningar av
informationssidkerheten (14 §) och rétt att utféra inspektioner av verksamheten (13 §). En
verksamhetsutovare dr skyldig att anmila om informationssidkerhetsrelaterade storningar till
Transport- och kommunikationsverket (11 §).

Vid beredningen av lagen om markstationer och vissa radaranldggningar (RP 113/2022 rd)
forsokte man beakta en del av kraven i de ddvarande forslagen till NIS 2-direktivet och CER-
direktivet som var under beredning. D& lagen om markstationer och vissa radaranlédggningar
bereddes fanns det ingen information om hur NIS 2-direktivet skulle genomforas nationellt.
Under beredningen av lagen strivade man efter att forslaget inte skulle std i strid med det
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davarande forslaget till NIS 2-direktiv och man forsokte beakta i synnerhet skyldigheterna kring
hanteringen av informationssékerhetsrisker och anmélningar om storningssituationer for att
minimera senare dndringsbehov i lagstiftningen. Dessa skyldigheter i frdga om riskhantering,
informationssékerhet och storningsanmilningar géller alla verksamhetsutovare nér det géller
markstationer och radaranldggningar oavsett storlek forutom vissa undantag som géller
myndigheter. Det forutsitts att dessa skyldigheter uppfylls for att tillstdnd ska beviljas och
verksamheten fa bedrivas.

3.10 Post- och budtjinster

Post- och budtjinsterna ar en ny sektor som fogats till NIS 2-direktivets tillimpningsomréade.
Pa nationell niva regleras postens samhéllsomfattande tjdnster och vissa andra posttjénster
genom postlagen (415/2011). Den nationella regleringen av posttjinsterna har traditionellt
fokuserat pa att oppna postmarknaden och pé Oppna data och inte pa sidkerhetsaspekter.
Dessutom regleras posttjansterna i Europaparlamentets och radets direktiv 97/67/EG om
gemensamma regler for utvecklingen av gemenskapens inre marknad for posttjanster och for
forbittring av kvaliteten pa tjénsterna (sédant direktivet lyder &ndrat genom direktiven
2002/39/EU och 2008/6/EU, nedan postdirektivet) och Europaparlamentets och radets
forordning (EU) 2018/644 om grinsoverskridande paketleveranstjénster. Regleringen i
postdirektivet ar foraldrad och medlemslédnderna har 6nskat att det ska uppdateras snarast. For
ndrvarande finns det fa bestimmelser om cybersékerhet i1 fraga om posttjansterna. 1 64—66 § i
postlagen finns bestimmelser om beredskapsskyldighet for postforetag nédr det géller
undantagsforhallanden. I Finland finns det ingen speciallagstiftning om tillhandahallande av
budtjénster och verksamheten faller under de allménna civilréttsliga bestimmelserna.

Nér det giéller postlagen har man inte faststdllt nagot behov av att inféra dndringar med
anledning av genomforandet av NIS 2-direktivet.

3.11 Avfallshantering

Avfallshanteringen har inte hort till NIS 1-direktivets tillimpningsomrade, utan den har inforts
som ny sektor forst i och med NIS 2-direktivet. Avfallshanteringssektorn dr bred och i den ingér
ett stort antal olika entiteter i olika storleksklasser, men i praktiken hor endast nagot tiotal
entiteter till NIS 2-direktivet pa grund av antalet anstillda eller omséttningen. Pa nationell nivé
regleras avfallshanteringen och beredskapsbestdmmelserna om den i avfallslagen (646/2011),
statsrddets forordning om avfall (978/2021), miljoskyddslagen (527/2014) och statsradets
forordning om miljoskydd (713/2014).

16 § 16 punkten i avfallslagen definieras avfallshantering som insamling, transport, atervinning
och bortskaffande av avfall, inbegripet kontroll och uppfdljning av siddan verksamhet och
efterbehandling av platser for bortskaffande av avfall samt verksamhet som méklare. I 120 §
aldggs verksamhetsutdvarna att folja och kontrollera den avfallshantering som de ordnar for att
sdkerstélla att verksamheten uppfyller de krav som anges i lagar och forordningar. Enligt 120 §
2 mom. i avfallslagen ska den som bedriver miljétillstandspliktig avfallsbehandlingsverksamhet
utarbeta en plan for uppfoljningen och kontrollen av avfallsbehandlingen och den ska ldggas
fram for tillstdndsmyndigheten. 1 41 § i statsradets forordning om avfall preciseras de uppgifter
som ska ingé i planen.

Miljoskyddslagens 15 § éldgger den som utovar tillstdndspliktig eller anmilningspliktig
verksamhet att ha beredskap att hindra olyckor eller andra exceptionella situationer och att
begrinsa de skadliga konsekvenserna av dem. I 6 kap. som giller tillstindsprévning och
tillstandsvillkor anges dessutom till exempel forutsittningarna for beviljande av tillstdnd (49 §),
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tillstandsvillkor om hindrande av fororening (52 §) och uppf6ljnings- och kontrollvillkor (62
§). I 3, 6 och 16 § i statsradets forordning om miljoskydd preciseras innehéllet i
tillstdndsansdkan och anmilan.

I fraga om avfallshanteringsskyldigheterna behandlar den nationella regleringen inte sérskilt
fragor kring informations- och cybersékerhet, och det finns ingen nationell reglering som f6ljer
kraven i NIS 2-direktivet.

3.12 Tillverkning, produktion och distribution av kemikalier

Tillverkning, produktion och distribution av kemikalier horde inte till tillimpningsomréadet for
NIS 1-direktivet. Nationellt finns de centrala bestimmelserna om kemikaliers sdkerhet i
kemikaliesdkerhetslagen och de férordningar som utfardats med stod av den. Kemikaliesektorn
regleras dessutom nationellt i kemikalielagen, vars syfte dr att skydda ménniskor och miljé mot
faror och oldgenheter orsakade av kemikalier. EU-lagstiftning om kemikaliesékerhet finns i
Europaparlamentets och radets forordning (EG) nr 1907/2006 om registrering, utvirdering,
godkdnnande och begrinsning av kemikalier (Reach), inrdttande av en europeisk
kemikaliemyndighet, dndring av direktiv 1999/45/EG och upphdvande av radets forordning
(EEG) nr 793/93 och kommissionens forordning (EG) nr 1488/94 samt radets direktiv
76/769/EEG och kommissionens direktiv 91/155/EEG, 93/67/EEG, 93/105/EG och
2000/21/EG (nedan Reach-forordningen) och Europaparlamentets och radets forordning (EG)
nr 1272/2008 om klassificering, markning och férpackning av &mnen och blandningar, dndring
och upphévande av direktiven 67/548/EEG och 1999/45/EG samt dndring av foérordning (EG)
nr 1907/2006 (nedan CLP-férordningen). Syftet med Reach-forordningen &r att garantera en
hog skyddsniva for ménniskors hélsa och miljon, inbegripet frimjande av alternativa metoder
for att bedoma hur farliga &mnen ar, samt att &mnen fritt kan cirkulera p& den inre marknaden
samtidigt som konkurrenskraft och innovation forbéttras. Syftet med CLP-forordningen &r att
harmonisera kriterierna for klassificering av dmnen och blandningar samt mérknings- och
forpackningsregler.

3.12.1 Kemikalier och explosiva varor

Syftet med kemikaliesékerhetslagen &r att forebygga och avvéirja skador som fororsakas av
hantering av kemikalier och att frimja den allménna sikerheten (1 §). Kemikaliesdkerhetslagen
har ett omfattande tillimpningsomrdde och giller sévél enstaka ménniskor som stora
verksamhetsutdvare. Tillimpningsomradet bygger inte heller p& NIS 2-direktivets
sektorindelning. I 4 § avgrénsas tillimpningsomréadet.

I de forordningar av statsrddet som utfirdats med stdd av kemikaliesdkerhetslagen har
sdkerhetskraven i lagen preciserats. Nar det géller farliga kemikalier 4r centrala forordningar
statsrddets forordning om dvervakning av hanteringen och upplagringen av farliga kemikalier
(685/2015), statsradets forordning om sidkerhetskraven vid industriell hantering och upplagring
av farliga kemikalier (856/2012), statsrddets forordning om sdkerhetskraven for
flytgasanldggningar (858/2012) och statsrddets forordning om sékerhet vid hantering av
naturgas (551/2009). 1 frdga om tillverkningen och upplagringen av explosiva varor &r
forordningarna statsradets forordning om &vervakning av tillverkningen och upplagringen av
explosiva varor (819/2015) och statsradets forordning om sdkerhetskraven vid tillverkning,
hantering och upplagring av explosiva varor (1101/2015) centrala.

Genom kemikaliesékerhetslagen och de forordningar som utfardats med stéd av den har man
genomfort EU-skyldigheter nationellt, sdsom FEuropaparlamentets och radets direktiv
2012/18/EU om atgarder for att forebygga och begrénsa faran for allvarliga olyckshéndelser dar
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farliga &mnen ingar och om dndring och senare upphévande av radets direktiv 96/82/EG (nedan
Seveso Ill-direktivet). Nér det géller kemikaliesékerhetslagen svarar Sékerhets- och
kemikalieverket (Tukes) for tillsynen &ver produktionsanliggningar som kan orsaka
storolyckor.

I 3 kap. i kemikaliesdkerhetslagen finns bestimmelser om forebyggande av storolyckor
orsakade av farliga kemikalier (sérskilt 30 §) och det bygger pa skyldigheterna i Seveso IlI-
direktivet. 1 30 § foreskrivs att en verksamhetsutovare ar skyldig att utarbeta en sdkerhetsrapport
eller ett annat dokument dér verksamhetsutdvaren redogdr for sina verksamhetsprinciper for
forebyggande och begriansning av olyckor. I lagen finns dessutom bestimmelser om
framldggande av sikerhetsrapporten (32 §) och verksamhetsutdvares informationsskyldighet
(31 §). I lagen bestams att Sdkerhets- och kemikalieverket Tukes ska utarbeta en tillsynsplan
och ett tillsynsprogram (27 §) och i Ovrigt 6vervaka verksamhetsutdvarna (26 a §). For
omfattande industriell hantering och upplagring av farliga kemikalier krévs ett tillstaind enligt
23 § 1 kemikaliesdkerhetslagen och for tillverkning och upplagring av explosiva varor ett
tillstdnd enligt 58 § i samma lag.

Man har identifierat ett behov av en totalreform av kemikaliesikerhetslagen.
Forandringsbehovet foranleds i synnerhet av att regelverket dndrats och av skél som hénfor sig
till grundlagen. Det har emellertid beddmts vara motiverat att genomfora beredskapen infor
sdkerhetshot som en separat helhet. Vid arbets- och néringsministeriet har regeringens
proposition till riksdagen med forslag till lagar om &ndring av lagen om sdkerhet vid hantering
av farliga kemikalier och explosiva varor och av 21 § i sdkerhetsutredningslagen (726/2014)
beretts (Projektfonster: TEMO063:00/2018). 1 den propositionen foreslds det att lagens
tillimpningsomrade utvidgas till att omfatta skyddet av verksamheter mot hot mot sékerheten.
Avsikten med propositionen ér att foreskriva om beredskap infor sédkerhetshot och de allmédnna
grunderna for sdkerhetsarrangemang pa ett sitt som forpliktar alla verksamhetsutovare.
Beredningen framskrider for tillfdllet inte.

I samband med det projektet foreslds det att en ny 12 a § fogas till kemikaliesidkerhetslagen och
avsikten med den dr att &ldgga verksamhetsutovarna att planera, konstruera och underhélla
datasystem sd att processtyrningen, processdvervakningen och sédana anordningar som ar
kritiska ur sdkerhetssynpunkt inte kan hamna i ett sddant lage dar processen inte langre ar under
kontroll och dventyrar sidkerheten. Enligt 12 a § 2 mom. ska verksamhetsutdvaren kunna
upptécka datasékerhetsincidenter och hot mot datasikerheten och begrinsa foljderna av dem.
Det foreslas att myndighetsuppgifterna for tillstdnd och tillsyn ndr det géller beredskap infor
sdkerhetshot ska ges till lagens nuvarande tillstdnds- och tillsynsmyndigheter som ar Sdkerhets-
och kemikalieverket och riddningsmyndigheten. Atgéirdsskyldigheterna i utkastet motsvarar till
stor del skyldigheterna i NIS 2-direktivet.

Enligt 3 § 1 mom. i kemikaliesdkerhetslagen tillimpas den pa verksamheten inom
forsvarsmakten, om inte ndgot annat foreskrivs sérskilt i den lagen. Forsvarsministeriet har
utfiardat forordningar om sékerhetskrav vid industriell hantering och upplagring av farliga
kemikalier inom forsvarsforvaltningen (712/2017) och 6vervakning av industriell hantering och
upplagring av farliga kemikalier inom forsvarsforvaltningen (713/2017). Dessutom finns det
bestimmelser om militira explosiva varor i forsvarsministeriets forordning (772/2009). Det ar
meningen att lagstifiningen om militdra explosiva varor ska ses Over (Projektfonster:
PLMO010:00/2020). Dessa sékerhetsbestimmelser fokuserar i forsta hand pa att garantera den
fysiska sdkerheten, och cybersikerheten har inte beaktats sérskilt i bestimmelserna.

Forutom 1 den gidllande lagstiftningen finns anvisningar om beredskap infor
informationssékerhets- och cyberattacker och beddémningen av cyberhot i Sékerhets- och
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kemikalieverkets guide Turvauhkiin varautumisesta vaarallisten kemikaalien késittelyssd ja
varastoinnissa. Den innehaller ocksé en checklista for beredskap infor cyberhot. Den kemiska
industrins europeiska takorganisation Cefic driver programmet Responsible Care, som dven
omfattar forberedelser infor cyberhot. I Finland har cirka hundra foretag anslutit sig till Cefics
program och de stér for omkring 80 procent av den kemiska industrins produktion.

3.12.2 Bestammelser om tryckbdrande anordningar

Bestdmmelser om tryckbédrande anordningar kan ocksa tillimpas péd entiteter som deltar i
produktion, bearbetning och distribution av kemikalier. Genom lagen om tryckbirande
anordningar (1144/2016) har Europaparlamentets och radets direktiv 2014/68/EU om
harmonisering av medlemsstaternas lagstiftning om tillhandahéllande pa marknaden av
tryckbdrande anordningar (omarbetning) och Europaparlamentets och radets direktiv
2014/29/EU om harmonisering av medlemsstaternas lagstiftning om tillhandahéllande pé
marknaden av enkla tryckkérl genomforts. I lagen finns dessutom nationella bestimmelser om
sdkerhet under drift. I den finns till exempel bestimmelser om sikerhetskrav for tryckbarande
anordningar, forebyggande av olyckor och anmélan om olyckor och tillbud till myndigheter.
Den myndighet som Overvakar att skyldigheterna i lagen fullgdrs &r Sédkerhets- och
kemikalieverket Tukes. Tillimpningsomradet for lagen om tryckbirande anordningar
Overensstimmer inte med sektorindelningen 1 NIS 2-direktivet, utan till tillimpningsomradet
hor aktorer fran olika sektorer. Till tillimpningsomradet for bestimmelserna om tryckbarande
anordningar hor ocksa mandver- och sidkerhetsutrustning for tryckbarande anordningar som
under de forutsittningar som ndmns i lagen om tryckbédrande anordningar och i statsradets
forordning om tryckbirande anordningar (1548/2016) som utfirdats med stéd av den far
anvindas via sdkrad forbindelse for fjarrstyrning av  sddana  anordningar.
Sakerhetsbestimmelserna 1 lagstiftningen om tryckbdarande anordningar bygger pa
forebyggande av olyckor och det finns inga bestimmelser om cyberattacker. I samband med
projektet att infora dndringar i kemikaliesékerhetslagen i friga om sékerhetshot har man inte for
avsikt att dndra bestimmelserna om tryckbirande anordningar.

Utgéngspunkten i1 badde kemikaliesékerhetslagen och lagen om tryckbédrande anordningar ar
beredskap infor olyckor. De bestimmelser om beredskap infor sékerhetshot som foreslas i
kemikaliesdkerhetslagen dr ocksa tillimpliga pa tryckbdrande anordningar, om dessa finns i ett
objekt som omfattas av tillimpningsomradet for kemikaliesdkerhetslagen. Pa grund av
forandringar i1 verksamhetsmiljon kommer ocksa behovet av bestimmelser om sdkerhetshot i
lagstiftningen om tryckbdrande anordningar att beddmas pa nytt inom en néra framtid.

3.13 Industriell produktion och bearbetning av livsmedel samt grossisthandel med livsmedel

Industriell produktion och bearbetning av livsmedel samt grossisthandel med livsmedel har inte
hort till tillimpningsomradet for NIS 1-direktivet. Nationellt regleras livsmedelssektorn i
livsmedelslagen (297/2021) genom vilken Europaparlamentets och radets férordning (EG) nr
178/2002 om allménna principer och krav for livsmedelslagstiftning, om inrdttande av
Europeiska myndigheten for livsmedelssikerhet och om forfaranden i fragor som giller
livsmedelssédkerhet (nedan allmdnna livsmedelsforordningen) har genomforts. Nationella
sektorsspecifika bestdmmelser finns dessutom 1 foderlagen (1263/2020), lagen om
djursjukdomar (76/2021), beredskapslagen (1522/2011) och vaxtskyddslagen (1110/2019).

Livsmedelslagstiftningen omfattar utdver livsmedel ocks& material som kommer i kontakt med
livsmedel. Det finns nationella bestimmelser om kraven och skyldigheterna i friga om dessa
material i livsmedelslagen. I foderlagen finns dessutom bestimmelser om allménna principer
for fodersdkerhet och om skyldigheter for foderforetagare och tillsynsmyndigheter inom
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foderbranschen. Det primira ansvaret for livsmedels- och fodersidkerheten innehas av
livsmedels- och foderforetagarna enligt den allménna livsmedelsforordningen. Myndigheterna
ar skyldiga att genom sin egen verksamhet sikerstilla att livsmedels- och foderforetagarna
uppfyller de krav som géller dem. I livsmedelslagstiftningen finns dock inga bestimmelser som
géller foretagarnas informations- och cybersékerhet, utan de aldgganden som géller
riskhantering och beredskap ror andra risker, sdsom forhindrande av matforgiftningar, zoonoser
och djursjukdomar.

Syftet med livsmedelslagen ar att skydda konsumentens hélsa och ekonomiska intressen genom
att garantera livsmedlens och livsmedelskontaktmaterialens sékerhet, trygga en god
hilsomissig livsmedelskvalitet och Ovrig kvalitet enligt livsmedelsbestimmelserna och
sékerstilla att informationen om livsmedlen och livsmedelskontaktmaterialen &r tillracklig och
korrekt. Lagens tillimpningsomrade innefattar livsmedel, djur som anvéinds for
livsmedelsproduktion, livsmedelskontaktmaterial, livsmedels- och kontaktmaterialverksamhet,
livsmedels- och kontaktmaterialforetagare samt livsmedelstillsynen i alla stadier av
produktions-, bearbetnings- och distributionskedjan for livsmedel och
livsmedelskontaktmaterial (2 §).

Enligt 14 § 1 livsmedelslagen ska den sparbarhetsinformation som kridvs enligt
livsmedelsbestimmelserna ldmnas till mottagaren i friga om livsmedel, djur som anvénds for
livsmedelsproduktion och livsmedelskontaktmaterial. De djur som anvinds for
livsmedelsproduktion och andra eventuella &mnen som &r avsedda for eller kan antas tillséttas
till livsmedel méste gi att spara. For detta ska foretagaren ha ett system genom vilket de
behoriga myndigheterna far tillgéng till uppgifterna. I 15 § som géller egenkontroll aldggs
foretagare att forvalta ett system for att identifiera och hantera faror i samband med sin
verksamhet och sidkerstdlla att verksamheten uppfyller de krav som stélls 1
livsmedelsbestdmmelserna. I 15 § 2 mom. foreskrivs att foretagaren ska gora upp en plan for
provtagning och unders6kning med tanke pa eventuell upptickt av salmonella, om denne for in
livsmedel som omfattas av sdrskilda salmonellagarantier fran en medlemsstat till en annan.
Resultaten av egenkontrollen ska dokumenteras med tillricklig precision och foretagarna ska
visa att de iakttar kraven pa det sitt som myndigheten forutsétter.

Enligt 17 § 1 livsmedelslagen ska foretagare omedelbart underritta den behoriga
tillsynsmyndigheten om sadana allvarliga faror for ménniskors hélsa som uppdagats i
egenkontrollen eller pd annat sitt samt om &tgérder som vidtagits for att rétta till dessa
missforhallanden. I 17 § 2 mom. finns dessutom bestimmelser om foretagares skyldighet att
underritta tillsynsmyndigheten om ett livsmedel har orsakat matforgiftning eller det finns
misstanke om matforgiftning. Tillsynsmyndigheten kan foreldgga att en produkt ska dras
tillbaka fran marknaden, om foretagaren inte sjalvmant vidtar atgirder och den information som
ges visentligen strider mot bestimmelserna (57 §). Paragrafen ger ocksa tillsynsmyndigheten
en allmén ritt att informera om saken.

Bestimmelser om myndigheternas skyldigheter inom livsmedelssektorn finns bland annat i 24,
47, 48, och 82 § i livsmedelslagen. Livsmedelsverkets uppgifter anges i 24 § och enligt den ska
Livsmedelsverket planera, styra och utveckla livsmedelstillsynen och utfora livsmedelstillsyn
pa riksniva. Dessutom dr Livsmedelsverket nationell myndighet eller nationell kontaktpunkt for
livsmedelstillsyn enligt Europeiska unionens lagstiftning och internationella avtal (t.ex. den
nationella kontaktpunkt for systemet for snabb varning (RASFF) som avses i artikel 50 i
allminna livsmedelsforordningen, kontaktpunkt EFSA Focal Point samt kontaktpunkt i
informationsférmedlingsnitverket i anslutning till livsmedelsbedréigerier). Livsmedelsverket
utarbetar ocksa en nationell beredskapsplan for livsmedel med specificerade atgarder som vidtas
om livsmedlen har konstaterats utgéra en allvarlig risk for ménniskors hélsa.
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Enligt 48 § i livsmedelslagen ska Livsmedelsverket gora upp de provtagningsplaner som behovs
for uppfoljning och kontroll av zoonoser och gora behovliga anmélningar om resultaten av
zoonosundersokningarna till livsmedelsforetagare och myndigheter. Aven kommunen &laggs
skyldighet att vidta atgdrder, om det pa en anldggning for djur aterkommande forekommer
zoonoser eller om anldggningen misstdnks vara smittkilla for en zoonos som konstaterats hos
en ménniska. Enligt 47 § &r kommunen skyldig att gora utredningar kring matforgiftningar. 1
82 § foreskrivs om sekretess for uppgifter som erhéllits vid tillsynen.

Ocksa lagen om djursjukdomar (76/2021) behandlar livsmedelssédkerheten och den har som
syfte att bekdmpa djursjukdomar. Enligt 18 § ska ett slakteri enligt livsmedelslagen, en djurpark
enligt djurskyddslagen (247/1996) samt en anliggning for avelsmaterial som fOrutsitter
godkénnande enligt EU:s djurhdlsoforordning eller lagen om djursjukdomar utarbeta en
beredskapsplan med tanke pa sjukdomar i kategori a, om dér hanteras djur som tillhor
fortecknade arter. Genom forordning av jord- och skogsbruksministeriet bestims vilka
djursjukdomar som kridver en beredskapsplan och innehallet i beredskapsplanen preciseras.
Enligt lagen om djursjukdomar &r aktdrer (19 §) och veterindrer samt laboratorier (20 §)
skyldiga att anméla om djursjukdomar till kommunalveterindren eller regionforvaltningsverket.
Med stod av 22 § dr kommunalveterindren skyldig att anmaila till regionforvaltningsverket om
en djursjukdom som anmalts till veterindren i enlighet med 19 och 20 §.

Bestdmmelser om beredskapsplanering finns ocksa i Europaparlamentets och radets forordning
(EU) 2016/429 om &verforbara djursjukdomar och om dndring och upphévande av vissa akter
med avseende pa djurhilsa och i Europaparlamentets och radets forordning (EU) 2017/625 om
offentlig kontroll och annan offentlig verksamhet for att sékerstélla tillimpningen av
livsmedels- och foderlagstiftningen och av bestimmelser om djurs hilsa och djurskydd,
vaxtskydd och vixtskyddsmedel samt om édndring av Europaparlamentets och radets
forordningar (EG) nr 999/2001, (EG) nr 396/2005, (EG) nr 1069/2009, (EG) nr 1107/2009,
(EU) nr 1151/2012, (EU) nr 652/2014, (EU) 2016/429 och (EU) 2016/2031, radets forordningar
(EG) nr 1/2005 och (EG) nr 1099/2009 och radets direktiv 98/58/EG, 1999/74/EG, 2007/43/EG,
2008/119/EG och 2008/120/EG och om upphédvande av Europaparlamentets och radets
forordningar (EG) nr 854/2004 och (EG) nr 882/2004, radets direktiv 89/608/EEG,
89/662/EEG, 90/425/EEG, 91/496/EEG, 96/23/EG, 96/93/EG och 97/78/EG samt radets beslut
92/438/EEG.

Bestdmmelser om beredskaps- och riskhanteringsskyldigheter for livsmedelssektorn finns ocksé
i vixtskyddslagen och delvis i forfattningar som géller produktionsinsatser, sdsom foder,
gbdselmedel och vixtskyddsmedel. Dessutom bedoms det nationella genomforandet av CER-
direktivet krdva forandringar och preciseringar i lagstiftningen om livsmedelssektorn.

Anvisningar och planer for livsmedelstillsynen utgors till exempel av anvisningen
Riskklassificering av en livsmedelslokal och kontaktmaterialverksamhet och faststédllande av
tillsynbehov, Flerariga nationella tillsynsplanen for livsmedelskedjan 2021-2024 och flerariga
nationella tillsynsplanen (VASU).

I livsmedelslagen och de andra lagarna om livsmedelssektorn har man inte upptéckt
overlappningar eller motstridigheter med NIS-regleringen och darfor har man inte faststallt
nagot dndringsbehov i den sektorsspecifika lagstiftningen.

3.14 Tillverkningssektorn

Tillverkningssektorn har inte hort till tillimpningsomradet for NIS 1-direktivet. De viktigaste
sdkerhetsskyldigheterna inom tillverkningssektorn ingar i lagen om sékerhet vid hantering av
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farliga kemikalier och explosiva varor (390/2005), elsékerhetslagen (1135/2016) och lagen om
medicintekniska produkter. 1 strélsdkerhetslagen (859/2018) finns bestdmmelser om
strlsdkerhet. I bilaga II till NIS 2-direktivet &r tillverkningssektorn indelad i delsektorerna
tillverkning av medicintekniska produkter, tillverkning av datorer, elektronikvaror och optik,
tillverkning av elapparatur, tillverkning av 6vriga maskiner, tillverkning av motorfordon,
slapfordon och pahéngsvagnar samt tillverkning av andra transportmedel. Inom sektorn bestér
bestammelser som géller normala forhéllanden av sidkerhetsbestimmelser som fokuserar pa
produkternas kvalitet eller sdkerhet eller p4 hanteringen av maskiner, anldggningar eller
kemikalier som anvinds under tillverkningen.

3.14.1 Tillverkning av medicintekniska produkter

Delsektorn medicintekniska produkter omfattar de entiteter som tillverkar de medicintekniska
produkter som definieras i artikel 2.1 i Europaparlamentets och radets forordning (EU)
2017/745 om medicintekniska produkter, om &ndring av direktiv 2001/83/EG, forordning (EG)
nr 178/2002 och forordning (EG) nr 1223/2009 och om upphivande av radets direktiv
90/385/EEG och 93/42/EEG (nedan MD-férordningen) samt de entiteter som tillverkar de
medicintekniska produkter for in vitro-diagnostik som definieras 1 artikel 2.2 i
Europaparlamentets och radets férordning (EU) 2017/746 om medicintekniska produkter for in
vitro-diagnostik och om upphdvande av direktiv 98/79/EG och kommissionens beslut
2010/227/EU (nedan IVD-férordningen).

I MD- och IVD-forordningarna stirks de vidsentliga kraven bland annat pad medicintekniska
produkter som fungerar via ett elektroniskt system eller som i sig dr programvaror.
Forordningarna innefattar ocksd vissa icke-inbdddade programvaror och i dem bygger
angreppssittet pd hela livscykeln. I de vésentliga kraven forutsétts att tillverkarna nér de
utvecklar och forverkligar sina produkter tillimpar riskhanteringsprinciperna och uppfyller
kraven pa informationssidkerhetsdtgdrder samt gar igenom motsvarande forfaranden for
bedomning av Overensstimmelse. Samordningsgruppen for medicintekniska produkter
(Medical Devices Coordination Group, MDCG) utfardade i december 2019 en separat anvisning
om hur de faststillda vésentliga kraven om cybersidkerhet i bilaga I till MD- och IVD-
forordningarna kan uppfyllas (Guidance on Cybersecurity for Medical Devices, MDCG 2019-
16).

MD- och IVD-férordningarna kompletteras av lagen om medicintekniska produkter (719/2021)
och lagen om vissa medicintekniska produkter enligt EU-direktiv (629/2010). Sakerhets- och
utvecklingscentret for likemedelsomradet Fimea ar tillsynsmyndighet enligt lagarna. I dessa
nationella lagar finns inga separata bestimmelser om cybersikerhetskrav pa medicintekniska
produkter eller pa tillverkningen av dem.

Tillverkning av datorer, elektronikvaror och optik

Delsektorn tillverkning av datorer, elektronikvaror och optik i NIS 2-direktivet omfattar de
foretag som bedriver ndgon ekonomisk verksamhet som avses i avsnitt C huvudgrupp 26 i
NACE Rev. 2. Nir det giller tillverkningen av produkterna har man inte funnit nigon
sektorsspecifik reglering.

Tabell 2: NACE Rev. 2 avsnitt C huvudgrupp 26:

26 Tillverkning av datorer, elektronikvaror och optik
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26.1

Tillverkning av elektroniska komponenter och kretskort

26.11

Tillverkning av elektroniska komponenter

26.12

Tillverkning av kretskort

26.2

Tillverkning av datorer och kringutrustning

26.20

Tillverkning av datorer och kringutrustning

26.3

Tillverkning av kommunikationsutrustning

26.30

Tillverkning av kommunikationsutrustning

26.4

Tillverkning av hemelektronik

26.40

Tillverkning av hemelektronik

26.5

samt ur

Tillverkning av instrument och apparater for métning, provning och navigering]

26.51

Tillverkning av instrument och apparater for métning, provning och navigering

26.52

Urtillverkning

26.6

Tillverkning av  stralningsutrustning samt  elektromedicinsk
elektroterapeutisk utrustning

och|

26.60

Tillverkning av  strdlningsutrustning  samt  elektromedicinsk
elektroterapeutisk utrustning

och|

26.7

Tillverkning av optiska instrument och fotoutrustning

26.70

Tillverkning av optiska instrument och fotoutrustning

26.8

Tillverkning av magnetiska och optiska medier

26.80

Tillverkning av magnetiska och optiska medier

3.14.2 Tillverkning av elapparatur

Delsektorn tillverkning av elapparatur omfattar de entiteter som bedriver ndgon ekonomisk
verksamhet som avses i avsnitt C huvudgrupp 27 i NACE Rev. 2. I elsékerhetslagstiftningen
finns inga bestimmelser om aktorers informations- och cybersikerhet, utan de centrala
sdkerhetsbestimmelserna bygger pé forebyggande av olyckor och produktsékerhet.

I elsékerhetslagen finns bestdmmelser om sdkerheten for elektronisk utrustning och
elanldggningar. Lagen dr uppbyggd av nationella bestimmelser och genomf6randet av vissa av
EU:s produktdirektiv. Lagen tillimpas med de undantag som nidmns i 3 § péa elektronisk
utrustning och elanldggningar som anvinds vid produktion, dverforing, distribution eller
anvindning av el och vilkas elektriska eller elektromagnetiska egenskaper kan fororsaka risk
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for skada eller storningar. Lagen tillimpas ocksa pa radioutrustning och kommunikationsnit till
den del som dessa kan orsaka fara for ndgons liv, hélsa eller egendom, eller skadliga stérningar
om vilka det inte foreskrivs i lagen om tjénster inom elektronisk kommunikation eller i
bestimmelser som utfardats med st6d av den. Sékerhets- och kemikalieverket Tukes dr den
centrala tillsynsmyndigheten enligt lagen. Om elektrisk utrustning eller elanldggning orsakar
skada, far myndigheten begridnsa anvidndningen av utrustningen eller anldggningen och vid
behov avldgsna utrustningen eller anldggningen frén nétet.

Tabell 3: NACE Rev. 2 avsnitt C huvudgrupp 27:

7

Tillverkning av elapparatur

27.1

Tillverkning av elmotorer, generatorer och transformatorer samt eldistributions-
och elkontrollapparater

27.11

Tillverkning av elmotorer, generatorer och transformatorer

27.12)

Tillverkning av eldistributions- och elkontrollapparater

27.2

Batteri- och ackumulatortillverkning

27.20

Batteri- och ackumulatortillverkning

27.3

Tillverkning av ledningar och kablar och kabeltillbehor

27.31

Tillverkning av optiska fiberkablar

27.32

Tillverkning av andra elektroniska och elektriska ledningar och kablar

27.33

Tillverkning av kabeltillbehor

27.4

Tillverkning av belysningsarmatur

27.40

Tillverkning av belysningsarmatur

27.5

Tillverkning av hushallsmaskiner och hushallsapparater

27.51

Tillverkning av elektriska hushéllsmaskiner och hushallsapparater

27.52)

Tillverkning av icke-elektriska hushéllsmaskiner och hushallsapparater

27.9

Tillverkning av annan elapparatur

27.90

Tillverkning av annan elapparatur

3.14.3 Tillverkning av 6vriga maskiner

Delsektorn tillverkning av 6vriga maskiner i NIS 2-direktivet omfattar de foretag som bedriver
nagon ekonomisk verksamhet som avses i1 avsnitt C huvudgrupp 28 i NACE Rev. 2. Niér det
géller tillverkningen av produkterna har man inte funnit nagot sektorsspecifik reglering.
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Tabell 4: NACE Rev. 2 avsnitt C huvudgrupp 28:

28

Tillverkning av dvriga maskiner

28.1

Tillverkning av maskiner for allmént dndamaél

28.11

Tillverkning av motorer och turbiner utom for luftfartyg och fordon

28.12

Tillverkning av fluidteknisk utrustning

28.13

Tillverkning av andra pumpar och kompressorer

28.14

Tillverkning av andra kranar och ventiler

28.15

Tillverkning av lager, kugghjul och andra delar for kraftoverforing

28.2

Tillverkning av andra maskiner for allméint &ndamaél

28.21

Tillverkning av ugnar och brannare

28.22

Tillverkning av lyft- och godshanteringsanordningar

28.23

Tillverkning av kontorsmaskiner och kontorsutrustning (utom datorer och
[kringutrustning)

28.24

Tillverkning av motordrivna handverktyg

28.25

Tillverkning av maskiner och apparater for kyla och ventilation utom for hushall

28.29

Ovrig tillverkning av maskiner for allmént indamal

28.3

Tillverkning av jord- och skogsbruksmaskiner

28.30

Tillverkning av jord- och skogsbruksmaskiner

28.4

Tillverkning av maskiner for metallbearbetning och verktygsmaskiner

28.41

Tillverkning av maskiner for metallbearbetning

28.49

Tillverkning av dvriga verktygsmaskiner

28.9

Tillverkning av andra specialmaskiner

28.91

Tillverkning av maskiner for metallurgi

28.92

Tillverkning av gruv-, bergbrytnings- och byggmaskiner

28.93

Tillverkning av maskiner for framstéllning av livsmedel, drycker och tobaksvaror]

28.94

Tillverkning av maskiner for produktion av textil-, beklddnads- och ladervaror

28.95

Tillverkning av maskiner for produktion av massa, papper och papp
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28.96 [Tillverkning av maskiner for gummi och plast

28.99 [Tillverkning av diverse dvriga specialmaskiner

3.14.4 Tillverkning av motorfordon och slédpfordon

Delsektorn tillverkning av motorfordon och sldpfordon i NIS 2-direktivet omfattar de foretag
som bedriver ndgon ekonomisk verksamhet som avses i avsnitt C huvudgrupp 29 i NACE Rev.
2. For fordonstillverkare och fordon finns enhetliga bestimmelser om godkannande av fordon
med avseende pé cybersidkerhet och ledningssystem for cybersdkerhet. De hér kraven grundar
sig pd Europaparlamentets och radets forordning (EU) 2018/858 om godkénnande av och
marknadskontroll 6ver motorfordon och sldpfordon till dessa fordon samt av system,
komponenter och separata tekniska enheter som &r avsedda for sddana fordon, om &ndring av
forordningarna (EG) nr 715/2007 och (EG) nr 595/2009 samt om upphivande av direktiv
2007/46/EG och pa FN-foreskrifter nr 155.

Tabell 5: NACE Rev. 2 avsnitt C huvudgrupp 29:

29 Tillverkning av motorfordon, sldpfordon och pahdngsvagnar

29.1 Motorfordonstillverkning

29.10 [Motorfordonstillverkning

29.2 Tillverkning av karosserier for motorfordon; tillverkning av sldpfordon och|
pahdngsvagnar

29.20(Tillverkning av karosserier for motorfordon; tillverkning av slédpfordon och
pahdngsvagnar

29.3 Tillverkning av delar och tillbehor till motorfordon

29.31 [Tillverkning av elektrisk och elektronisk utrustning fér motorfordon

29.32|Tillverkning av andra delar och tillbehor till motorfordon

3.14.5 Tillverkning av andra transportmedel

Delsektorn tillverkning av andra transportmedel i NIS 2-direktivet omfattar de foretag som
bedriver nagon ekonomisk verksamhet som avses i avsnitt C huvudgrupp 30 i NACE Rev. 2.
Till huvudgrupp 30 hor fartyg och bétar, flytande materiel, fritidsbétar, rélsfordon, luftfartyg
och rymdfarkoster o.d., militdra stridsfordon, motorcyklar, cyklar och invalidfordon samt 6vrig
transportmedelstillverkning. Nér det géller delsektorn tillverkning av andra transportmedel har
man inte funnit ndgon sektorsspecifik reglering av riskhanteringen av cybersékerheten, forutom
regleringen av cybersdkerheten inom luftfarten som presenteras i avsnitt 3.3.

Tabell 6: NACE Rev. 2 avsnitt C huvudgrupp 30:
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30 Tillverkning av andra transportmedel

30.1 Skepps- och batbyggeri

30.11 [Byggande av fartyg och flytande materiel

30.12 |Byggande av fritidsbatar

30.2 Tillverkning av rdlsfordon

30.20 [Tillverkning av rélsfordon

30.3 Tillverkning av luftfartyg, rymdfarkoster o.d.

30.30[Tillverkning av luftfartyg, rymdfarkoster o.d.

30.4 Tillverkning av militéra stridsfordon

30.40 [Tillverkning av militira stridsfordon

30.9 Ovrig tillverkning av transportmedel

30.91 [Tillverkning av motorcyklar

30.92 [Tillverkning av cyklar och invalidfordon

30.99 [Ovrig transportmedelstillverkning

3.15 Forskningsorganisationer

Forskningsorganisationer horde inte till tillimpningsomradet for NIS 1-direktivet. Enligt artikel
6.41 1 NIS 1-direktivet avses med forskningsorganisation en entitet vars framsta mal &r att
bedriva tillimpad forskning eller experimentell utveckling i syfte att utnyttja resultaten av denna
forskning i kommersiellt syfte, men som inte inbegriper utbildningsinstitutioner. Nationellt sett
har Teknologiska Forskningscentralen VTT Ab (VTT) faststillts hora till tillimpningsomréadet
enligt definitionen.

Bestdmmelser om Teknologiska Forskningscentralen VTT Ab finns i lagen om Teknologiska
forskningscentralen VIT Ab (761/2014, nedan V'TT-lagen). Enligt 2 § i den lagen ar bolagets
uppgift att i egenskap av oberoende och objektivt forskningsinstitut framja det att forskningen
och teknologin tillgodogdrs pa ett mangsidigt sétt och kommersialiseras inom néringslivet och
i samhéllet. 1 6 § i lagen foreskrivs om skyldighet att vidta forberedelser och om bolagets
skyldighet att sdkerstdlla att dess uppgifter kan skdtas sa bra som mojligt ocksd under
exceptionella férhallanden med hjilp av en beredskapsplan och forberedelser for verksamhet
under exceptionella forhallanden och genom andra atgéarder.

I VTT-lagen foreskrivs inte om krav pé cybersdkerhet som stills pé bolaget.

52



3.16 Sektorn offentlig forvaltning

Sektorn offentlig forvaltning har inte hort till tillimpningsomradet for NIS 1-direktivet. Den har
lagts till som hogkritisk sektor forst i NIS 2-direktivet. Reglering pa nivan allmén lag som géller
nit- och informationssikerhet inom sektorn offentlig forvaltning ingér i1 lagen om
informationshantering inom den offentliga forvaltningen (906/2019). Offentliga aktdrer har
ocksé omfattats av NIS 1-direktivet till exempel pa sektorn hilso- och sjukvérd.

3.16.1 Tillampning av reglering i NIS 2-direktivet pa sektorn offentlig forvaltning

I 4 kap. i informationshanteringslagen tillimpas reglering om informationssékerhet i stor
utstrdckning inom den offentliga forvaltningen. Regleringen tillimpas pa de myndigheter som
avses i 4 § 1 mom. i informationshanteringslagen och ocksa pa privatpersoner, organisationer
och pé andra offentligrittsliga organisationer som inte &r myndigheter till de delar de skoter
offentliga forvaltningsuppgifter.

Nationellt foreslas det att reglering enligt NIS 2-direktivet som géller enbart sektorn offentlig
forvaltning som avses i bilaga 1.10 till direktivet — det vill séga skyldigheter som géller
cybersikerhet och tillsyn 6ver att de iakttas for en aktor inom offentlig forvaltning — fogas till
informationshanteringslagen. Informationshanteringslagen ska vara en speciallag enligt NIS 2-
direktivet i forhallande till den allménna lag som foreslas, det vill sdga cybersidkerhetslagen. Det
foreslas att reglering i informationshanteringslagen i enlighet med NIS 2-direktivet tillimpas pa
en mer begriansad grupp &n de som regleringen om informationssikerhet enligt 4 kap. i den
lagen tillimpas pé. Utgangspunkten &r att direktivets miniminivé uppfylls. Det ska beaktas att
om en offentlig aktdr bedriver verksamhet inom nigon av de andra sektorerna enligt direktivet
kan den omfattas av regleringen i NIS 2 enligt den foreslagna cybersidkerhetslagen. Genom
cybersédkerhetslagen sétts de skyldigheter som géller alla andra sektorer som beskrivs i bilagorna
till direktivet i kraft.

I direktivet forutsitts det att anmélningar om avvikelser ska kunna goras i bred utstrdckning
ocksé av aktorer som inte hor till dem som faststillts i direktivet. Séledes ska ocksa andra aktrer
inom offentlig forvaltning 4n de som NIS 2-regleringen enligt forslaget ska tillimpas pa kunna
anmila tillsynsmyndigheten om avvikelser och pa sa sétt utdka lagesbilden for cybersidkerheten.
Dessa andra aktorer ska ocksé kunna fa stod av tillsynsmyndigheten och CSIRT-enheten i
behandlingen av avvikelsen.

3.16.2 Begrepp och definitioner

Med informationshantering avses enligt 2 § 9 punkten i informationshanteringslagen sadana
atgirder och informationsséakerhetsatgéarder baserade pa behov som uppkommer i samband med
en myndighets uppgifter eller Ovriga verksamhet, i syfte att hantera en myndighets
informationsmaterial, informationen i olika behandlingsskeden och informationen i
informationsmaterial, oberoende av pa vilket sitt informationsmaterialen lagras och behandlas
1 6vrigt. Med informationssystem avses enligt 2 § 3 punkten ett helhetsarrangemang som bestar
av  databehandlingsutrustning,  programvara och annan databehandling. Med
informationssékerhetsatgiarder avses enligt 2 § 8 punkten sdkerstillande av
informationsmaterials tillgdnglighet, integritet och tillforlitlighet genom administrativa,
funktionella och tekniska atgérder.

I NIS 2-direktivet anvinds i stillet for informationssékerhet till exempel foljande begrepp:
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E

“cybersikerhet” med vilket avses all verksamhet som &r nodvéndig for att skydda
nitverks- och informationssystem, anvindare av dessa system och andra berérda
personer mot cyberhot,

”cyberhot” med vilket avses en potentiell omstindighet, hdandelse eller handling som
kan skada, stora eller p& annat negativt sitt paverka nétverks- och informationssystem,
anvéndare av dessa system och andra personer,

“nétverks- och informationssystem”, med vilket avses

a) elektroniskt kommunikationsndt som definieras i artikel 2.1 i direktiv (EU)
2018/1972,

b) en enhet eller en grupp enheter som dr sammankopplade eller hor samman med
varandra, av vilka en eller flera genom ett program utfor automatisk behandling
av digitala uppgifter, eller

c) digitala uppgifter som lagras, behandlas, hiamtas eller verfors med sddana
hjalpmedel som omfattas av leden a och b for att de ska kunna drivas, anvindas,
skyddas och underhéllas.

E

E

De begrepp som anvinds i informationshanteringslagen avviker i ndgon mén frén de som
anvinds i NIS 2-direktivet, och dérfor bor for genomforandet av direktivet de nddvéndiga
begrepp som anvénds dér fogas till informationshanteringslagen.

3.16.3 Riskhanteringsatgéirder for cybersikerhet

Enligt artikel 21 i direktivet ska det foreskrivas att entiteter vidtar 1dmpliga och proportionella
tekniska, driftsrelaterade och organisatoriska atgirder for att hantera risker som hotar sékerheten
i nétverks- och informationssystem som de anvénder for sin verksamhet eller for att
tillhandahalla sina tjdnster och for att forhindra eller minimera incidenters paverkan pé
mottagarna av deras tjanster och pa andra tjanster. Dessutom ingar i artikel 21.2 i direktivet en
detaljerad forteckning dver atgirder som dtminstone ska inbegripas i riskhanteringsatgirderna
for cybersékerhet.

I 13 § 1 informationshanteringslagen foreskrivs om skyldighet att genomfora
informationssékerhetsatgirder utifran riskbeddmning (1 mom.) och om myndigheters
skyldighet att vid sina upphandlingar sdkerstélla att de aktuella informationssystemen har
lampliga sdkerhetsatgirder (4 mom.). I 13 a § i lagen foreskrivs om informationshanteringens
information om och beredskap for storningssituationer. Vad géller tillforlitlighet hos anstéllda
foreskrivs i 12 § om skyldighet att identifiera uppgifter som forutsétter sérskild tillforlitlighet
hos anstillda eller personer som handlar for enhetens rikning. I 14 § 1 mom. foreldggs
myndigheter skyldighet att om de 6verfor sekretessbelagd information i det allménna datanitet
ska informationen Overforas i ett krypterat eller pa annat sétt skyddat format. Dessutom ska
overforingen ordnas s& att mottagaren verifieras eller identifieras pa ett tillrackligt
informationssékert sitt, innan mottagaren kommer &t att behandla den Overforda
sekretessbelagda informationen. Lagens 16 § har samband med den &tkomsthantering som
forutsétts i artikel 21. Enligt bestimmelsen ska den systemansvariga myndigheten definiera
anvandarrittigheterna for informationssystem. Anvéndarrittigheterna ska definieras utifran
anvandarens uppgiftsrelaterade anvindningsbehov och ska uppdateras.

De ovan beskrivna bestimmelserna i informationshanteringslagen tacker delvis skyldigheterna
i artikel 21 i direktivet, men pa grund av den delvis mer ingéende regleringen och de begrepp
som anviands 1 direktivet méste den reglering som géller aktorers hantering av
cybersikerhetsrisker kompletteras.
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3.16.4 Ledningens (ledningsorganets) ansvar

Enligt artikel 20.1 forsta stycket ska entiteters ledningsorgan godkdnna de
riskhanteringsatgérder for cybersdkerhet som dessa entiteter vidtar for att folja artikel 21 och
overvaka genomforandet av dem. Dessutom ska ledningsorganen kunna stéllas till svars for
entiteternas Overtrddelser av den artikeln. Enligt artikel 20.1 andra stycket “pdverkar
tillimpningen av denna punkt inte nationell rdtt ndr det gdller de ansvarsregler som dr
tillimpliga pad offentliga institutioner, samt ansvaret for statligt anstdllda och valda eller
utndmnda tjidinstepersoner”. Enligt artikel 20.2 ska entiteters ledningsorgan vara skyldiga att
genomga utbildning som géller hantering av cybersdkerhetsrisker. Dessutom ska
medlemsstaterna uppmuntra vésentliga och viktiga entiteter att regelbundet erbjuda liknande
utbildning till sina anstéllda for att de ska f2 tillrdckligt med kunskap och kompetens for att
kunna identifiera risker och beddéma riskhanteringspraxis for cybersdkerhet och deras inverkan
pa de tjanster som tillhandahalls av entiteten.

I 4 § 2 mom. i informationshanteringslagen foreskrivs delvis om ledningens ansvar och
erbjudande av utbildning samt om ordnande av &vervakning. Enligt bestimmelsen ska en
informationshanteringsenhets ledning bland annat ombesoérja att det vid enheten har definierats
ansvaren for de uppgifter i anslutning till informationshanteringen, uppdaterade anvisningar om
hantering av informationshanteringsansvar, kan erbjudas utbildning om forfattningar,
foreskrifter och informationshanteringsenhetens anvisningar som géller
informationshanteringsenheten samt har ordnats tillricklig &vervakning ndr det géller
iakttagandet av forfattningarna, foreskrifterna och anvisningarna om informationshantering.

Sa som ovan har konstaterats avviker begreppen i nigon man fran dem som anvénds i NIS 2-
direktivet, sa de som formulerats i 4 § 2 mom. motsvarar som sddana inte helt det som foreskrivs
i direktivet. I informationshanteringslagen foreskrivs inte heller om skyldighet for en
informationshanteringsenhet  eller ledningen for en myndighet att godkinna
riskhanteringsatgarder for cybersdkerhet, och inte heller ndgon uttrycklig skyldighet for
ledningen att Gvervaka verkstélligheten av dessa riskhanteringsétgérder. Det finns inte heller
bestammelser om ledningens skyldighet att delta i utbildning. En bestimmelse om erbjudande
av utbildning till de anstéllda finns (4 § 2 mom. 3 punkten). Vad géller ledningens ansvar kan
tjansteansvar anses tillrickligt eftersom NIS 2-drektivet och den reglering som foreslés betonar
ledningens uppgifter och ansvar i hanteringen av cybersikerhetsrisker. Det ledningsansvar som
forutsitts 1 artikel 20 i direktivet kan i linje med den straffrittsliga legalitetsprincipen ocksé
tillrackligt tydligt och noggrant begrinsas till godkénnande av och tillsyn Over
riskhanteringsatgarder for cybersikerhet.

3.16.5 Anmélningsskyldigheter och tillsyn

I NIS 2-direktivet forutsatts det att det foreskrivs skyldighet for de aktorer som omfattas av
tillimpningsomrédet att anméla vissa uppgifter som géller deras verksambhet till en behorig
myndighet. | direktivet forutsitts det ocksa att det foreskrivs om skyldighet att anméla till en
behorig myndighet eller CSIRT-enheten om betydande cybersdkerhetsincidenter. Dessutom
forutsitts i direktivet att det foreskrivs om dvervakning av aktorerna.

I informationshanteringslagen ingar ingen reglering om skyldighet att anméla om verksamhet,
skyldighet att anméla incidenter eller om négon egentlig tillsyn. I 10 § i lagen finns en
bestimmelse om informationshanteringsnimndens beddmningsuppgift, men den géller inte
iakttagande av informationssidkerhet enligt 4 kap. 1 lagen. Dessutom har
informationshanteringsndmnden i uppgift att frimja genomforandet av férfarandena i fraga om
informationshantering och informationssikerhet samt genomforandet av de krav som foreskrivs
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i informationshanteringslagen. Regleringen i informationshanteringslagen ska alltsd
kompletteras i frdga om anmilningsskyldigheter och tillsyn.

3.16.6 Placering av bestdmmelser som giller sektorn offentlig forvaltning i
informationshanteringslagen

Genom informationshanteringslagen styrs dven manuell informationshantering som gors pé
papper, sa det dr inte mojligt att ersdtta bestimmelserna om informationssékerhet i
informationshanteringslagen med bestimmelserna i NIS 2-direktivet. Bestimmelserna i
informationshanteringslagen uppfyller inte heller helt till alla detaljer eller till de delar som
géller anmilningsskyldigheter och tillsyn det som krévs i NIS 2-direktivet.

Darfor foreslds det att nya bestimmelser som uttryckligen géiller hantering av
cybersidkerhetsrisker och andra skyldigheter enligt NIS 2-direktivet och tillsyn dver att de iakttas
fogas till informationshanteringslagen i ett eget kapitel. Detta d4r motiverat dven for att det
foreslas att NIS 2-reglering tillimpas pad en mer begridnsad grupp &n regleringen om
informationssékerhet i informationshanteringslagen. Ocksa den tillsyn som forutsétts i NIS 2-
direktivet kan pa sa sitt riktas till iakttagande av de skyldigheter som det foreskrivs om i NIS
2-direktivet och som finns i ett eget kapitel.

3.17 Strategi for cybersikerheten

Den gillande nationella strategin for cybersidkerheten har godkénts genom principbeslut av
statsrddet den 3 oktober 2019. Strategin grundar sig pa de allmédnna principer som faststéllts i
Strategi for cybersdkerheten i Finland 2013. Fornyandet och verkstéllandet av Strategin for
cybersikerheten 2019 uppgjordes utifran en skrivning i regeringsprogrammet, och det var dven
en del av verkstillandet av EU:s strategi for cybersdkerhet. Skal for reformen 2019 var dessutom
andringar som skett i verksamhetsbetingelser samt utvecklingsobjekt som upptickts nationellt.

Strategin for cybersékerhet stiller upp centrala nationella mél genom vilka man strévar efter att
utveckla cyberomgivningen och trygga funktioner som &ar viktiga for samhillet. Dess tre
strategiska riktlinjer &r utveckling av internationellt samarbete, bittre koordinering av ledning,
planering och beredskap som géller cybersidkerheten, samt utveckling av kunnande som géller
cybersidkerhet.

Enligt cybersdkerhetsstrategin har en uppgift som statens cybersékerhetsdirektor inrdttats hos
statsradet 2020. Ett utvecklingsprogram for cybersikerhet har utarbetats under ledning av
statens cybersdkerhetsdirektdr. Statsradets principbeslut for utvecklingsprogrammet av
cybersdkerheten har likasa utarbetats utgdende fran strategin for cybersdkerhet 2019 under
ledning av statens cybersdkerhetsdirektor. Utvecklingsprogrammet &r en konkret
verkstéllighetsplan med malet att pa lang sikt forbdttra cybersédkerheten 1 hela samhillet.
Verkstilligheten av Finlands strategi for cybersékerheten f0ljs av Sékerhetskommittén som
finns i samband med forsvarsministeriet.

Strategin for cybersdkerhet behover uppdateras under den kommande regeringsperioden pa
grund av dndrade verksamhetsbetingelser och nya skyldigheter i fridga om lagstiftning. Den
nuvarande cybersikerhetsstrategin och utvecklingsprogrammet for cybersékerhet uppfyller inte
till innehallet de krav som NIS 2-direktivet stiller pa en cybersikerhetsstrategi.

Enligt regeringsprogrammet for statsminister Orpos regering revideras ledningsstrukturen for
helhets- och cybersékerheten under regeringsperioden under ledning av statsministern (8 kap.)
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och “regeringen ser over den nationella cybersikerhetsstrategin s att den motsvarar var
forandrade omvérld” (8.5 kap.).

3.18 Bestimmelser om koncession, tillstind och certifiering

I artikel 32.5 forsta stycket led a forutsitts att de behoriga myndigheterna har befogenhet att
tillfélligt upphédva eller begéra att en annan instans, i enlighet med nationell ratt, tillfalligt
upphéver en certifiering eller auktorisation for en del av eller alla relevanta tjdnster som
tillhandahalls eller verksamheter som utdvas av en vésentlig entitet. Upphdvande av koncession,
tillstand eller certifiering kommer dock pa frdga forst om mildare metoder for ingripande har
varit resultatlosa och om den behdriga myndigheten forst har faststéllt en tidsfrist inom vilken
de konstaterade bristerna ska vara avhjilpta, men entiteterna inte har avhjilpt de konstaterade
bristerna inom tidsfristen. S&dana upphédvanden ska tillimpas till dess att entiteten vidtar
nodvéindiga atgdrder for att avhjélpa bristerna eller uppfylla de krav frdn den behoriga
myndigheten som gav upphov till sddana efterlevnadskontrollitgérder. Bestimmelsen om
aterkallande av koncession eller tillstdind ska inte tillimpas pé aktorer inom offentlig
forvaltning,.

Bestimmelsen i NIS 2-direktivet inriktas bara pé vésentliga entiteter, alltsd behover det inte
foreskrivas om motsvarande befogenhet for andra én de vésentliga entiteterna. Bestimmelsen
géller dessutom endast tillstdndspliktig eller certifierad verksamhet, varfor motsvarande
befogenhet inte behdver foreskrivas till exempel for verksamhet med rapporterings- eller
registreringsskyldighet. Bestimmelsen kommer vidare att inriktas pé upphévande av certifiering
eller auktorisation i enlighet med nationell lagstiftning, det vill sdga den géller inte saddana
koncessioner, tillstdind eller certifieringar som det foreskrivs om i direkt tillimplig EU-
lagstiftning.

Nationella bestimmelser om koncession, tillstind eller certifiering i fraiga om séddana visentliga
aktorer som omfattas av NIS 2-direktivets tillimpningsomrade har identifierats for aktorer som
bedriver markstations- och radarverksamhet, teleforetag, elnits- och naturgasnétsinnehavare,
aktdrer som bedriver bearbetning och lagring av olja eller vitgas samt tillverkare av likemedel
eller likemedelssubstanser.

Av aktorer som bedriver markstations- och radarverksamhet krévs ett tillstdnd enligt 4 § i lagen
om  markstationer och  vissa  radaranliggningar.  Tillstindet  beviljas  av
Transport- och kommunikationsverket, forutom om beviljandet av tillstdnd uppenbart paverkar
den nationella sdkerheten. Da beviljas tillstindet av statsrddet. Bestimmelser om
forutséttningarna for beviljande av tillstdind finns i 4 § i den lagen, och om &dndring och
aterkallelse av tillstdnd i 8 § 1 samma lag. Den myndighet som beviljat tillstdnd far dndra eller
aterkalla ett tillstdind till bedrivande av markstations- eller radarverksamhet, om t.ex.
verksamhetsutovaren eller markstations- eller radarverksamheten inte lédngre uppfyller
forutsittningarna for beviljande av tillstdnd, eller om verksamhetsutdvaren pa ett vasentligt sétt
har forsummat eller brutit mot en skyldighet eller begridnsning i lagen om markstationer och
vissa radaranlidggningar eller mot tillstdndsvillkoren. En ytterligare forutsittning for aterkallelse
av tillstand ar att tillstdndshavaren trots uppmaning fran myndigheten inte inom en skélig tid
har avhjilpt bristen, felet, dvertrddelsen eller forsummelsen. Ett tillstind kan dessutom
aterkallas endast av sérskilt vigande skél i situationer dir det inte &r mdjligt att dndra tillstdndet.
Det verkar som att det inte 4r mojligt att aterkalla ett tillstand baserat pa att verksamhetsutvaren
har féorsummat andra skyldigheter d&n de som foreskrivs i lagen om markstationer och vissa
radaranldggningar. Man har ansett att det i 8 § 1 lagen om markstationer och vissa
radaranldggningar behdver ndmnas att ett tillstand kan aterkallas om verksamhetsutovaren pa
ett vasentligt sétt har brutit mot en skyldighet i cybersdkerhetslagen.
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Verksamheten hos tillhandahallare av allmédnna elektroniska kommunikationsnidt och
tillhandahallare av allmént tillgéngliga elektroniska kommunikationstjanster, det vill siga
teleforetags verksamhet forutsitter ndtkoncession enligt 3 kap. i lagen om tjdnster inom
elektronisk kommunikation. Statsrddet beviljar nitkoncessioner for televerksamhet. Nar det
géller televerksamheten kommer Transport- och kommunikationsverket att vara den myndighet
som Overvakar bestimmelserna i NIS 2-direktivet. Man har inte faststillt nagot behov av
andringar i lagen om tjénster inom elektronisk kommunikation i friga om bestimmelserna om
koncession, eftersom det inte handlar om aterkallelse av ett tillstdind som beviljats av
tillsynsmyndigheten.

I eclndt i Finland far elnédtsverksamhet med vissa undantag utovas endast med
Energimyndighetens elnétstillstind. Bestimmelser om beviljande av elnétstillstind finnsi 5 § i
elmarknadslagen. Av de vésentliga aktorer som omfattas av tillimpningsomradet for NIS 2-
direktivet bor &tminstone stamndtsinnehavare och distributionsndtsinnehavare ha ett
elntstillstand enligt elmarknadslagen. I naturgasnéat i Finland far naturgasnétsverksamhet pa
samma sitt med vissa undantag utdvas endast med Energimyndighetens naturgasnitstillstand.
Bestdmmelser om beviljande av naturgasnétstillstdnd finns i 5 § i naturgasmarknadslagen. Av
de vésentliga aktorer som omfattas av tillimpningsomréadet for NIS 2-direktivet bor atminstone
overforingsnétsinnehavare och distributionsnitsinnehavare ha ett naturgasnétstillstand enligt
naturgasmarknadslagen.  Bestimmelser om  aterkallande av  elnitstillstind  och
naturgasndtstillstand finns 1 23 § i lagen om tillsyn &ver el- och naturgasmarknaden (590/2013).
Enligt den kan Energimyndigheten aterkalla ett elnéts- eller naturgasnitstillstind, om
tillstdindshavaren upphoér med verksamheten, inte ldngre uppfyller fOrutsittningarna for
beviljande av tillstand eller upprepade génger och i vdsentlig grad bryter mot tillstandsvillkoren,
eller vissa forfattningar som géller elnits- eller naturgasnétsverksamhet, och den varning som i
forvig getts tillstindshavaren om att tillstdindet kommer att &terkallas inte har lett till att
bristerna i verksamheten har réttats till. Det verkar som att det inte dr mojligt att aterkalla ett
tillstdnd pa grund av att tillstdndshavaren har forsummat sina skyldigheter enligt den foreslagna
cybersdkerhetslagen. Man har ansett att det i 23 § i lagen om tillsyn Over el- och
naturgasmarknaden behdver nédmnas att ett tillstind kan &terkallas om tillstindshavaren
upprepade génger och i vésentlig grad bryter mot cybersékerhetslagen.

Enligt 23 § i kemikaliesdkerhetslagen far omfattande industriell hantering och upplagring av en
farlig kemikalie endast utévas med Sakerhets- och kemikalieverkets tillstind. Detta krav pa
tillstdind kan omfatta vidsentliga aktdrer som omfattas av tillimpningsomradet for NIS 2-
direktivet, i synnerhet aktorer inom olje- och vétgassektorn. Bestimmelser om beviljande av
tillstind finns i 23 a § och om aterkallande av tillstdnd 1 109 § i kemikaliesékerhetslagen.
Tillsynsmyndigheten ska helt eller delvis aterkalla tillstindet att bedriva verksamhet, om det har
konstaterats allvarliga brister i de atgdrder som verksamhetsutdvaren har vidtagit for att
forebygga och begrinsa olyckor. Detsamma giller ocksa for overforing av farliga kemikalier.
Dessutom kan tillsynsmyndigheten aterkalla tillstindet att bedriva verksamhet, om
verksamhetsutdvaren inte inom foreskriven tid har 1&mnat in den anmélan eller de utredningar
som krévs eller andra sddana uppgifter om sina atgirder for att forebygga eller begrinsa olyckor
som forutsitts enligt bestimmelser som har utfiardats med stod av kemikaliesédkerhetslagen eller
om verksamheten annars har konstaterats fororsaka mindre fara d4n den som avses i 109 § 1
mom. i den lagen. Det verkar som att det inte &r mojligt att aterkalla ett tillstdnd pa grund av att
verksamhetsutovaren har  forsummat sina  skyldigheter enligt den foreslagna
cybersikerhetslagen. Man har ansett att det i 109 § i kemikaliesdkerhetslagen behdver ndmnas
att ett tillstind kan &terkallas, om verksamhetsutovaren visentligt och allvarligt forsummar
skyldigheterna enligt cybersidkerhetslagen.
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Tillverkning av ldkemedel forutsitter tillstdnd enligt 8 § i likemedelslagen (sa kallat tillstdnd
for likemedelsfabrik). Ett tillstind enligt 8 § i likemedelslagen beviljas av Sékerhets- och
utvecklingscentret for likemedelsomradet. I 101 a § i den lagen finns bestimmelser om
situationer dar Sékerhets- och utvecklingscentret for ldkemedelsomradet helt och hallet eller
temporart kan dterkalla ett tillstdnd att tillverka ldkemedel. Tillstandet kan &terkallas om nagot
krav som hénfor sig till tillstdndet inte langre uppfylls eller ndgon for sékerheten eller kvaliteten
viasentlig forpliktelse inte har uppfyllts. Forpliktelserna i forslaget till cybersékerhetslag har
bedomts vara sddana for sdkerheten visentliga krav att forsummelse av dem kan uppfylla
forutsittningarna for aterkallande av tillstind. Man har inte faststillt nagot behov av dndringar
i ldkemedelslagen i frdga om bestimmelserna om tillstand.

Genomforandet av artikel 32.5 forsta stycket led a i NIS 2-direktivet forutsétter ovanndmnda
andringar i de nationella bestimmelserna om tillstand.

4 Forslagen och deras konsekvenser
4.1 De viktigaste forslagen

I denna proposition foreslas det att det stiftas en ny cybersédkerhetslag. Lagen innehéller i samlad
form de minimiskyldigheter som NIS 2-direktivet krdver i frdga om hantering av
cybersikerhetsrisker och rapportering av incidenter nir det géller de aktdrer som omfattas av
dess tillampningsomrade. I lagen iakttas miniminivan enligt NIS 2-direktivet nér det géller
tillimpningsomradet for skyldigheterna, deras omfattning och tillsynen over dem. I
Overensstimmelse = med  direktivet innehdller lagen ocksd bestimmelser om
myndighetsuppgifter, dvs. om tillsynsmyndigheter, tillsyn dver att skyldigheterna fullgérs och
tillsynsbehdrigheter samt om en administrativ pafdljdsavgift som pafors av den nya
pafoljdsavgiftsndmnd som ska inréttas i anslutning till Transport- och kommunikationsverket.
Lagen innehéller ocksé bestimmelser om en enhet for hantering av it-sékerhetsincidenter
(CSIRT-enhet) och dess uppgifter. CSIRT-enheten placeras i Cybersikerhetscentret vid
Transport- och kommunikationsverket. Den huvudsakliga metoden for genomforande av
direktivet dr omskrivning. Direktivets skyldigheter och krav skrivs om i den nationella
lagstiftningen, sérskilt till den del de giller aktdrerna. Genomforandet sker i enlighet med
direktivets minimikrav och sa att man utnyttjar det nationella handlingsutrymmet.

I fraga om de skyldigheter som géller enbart sektorn for offentlig forvaltning och tillsynen dver
att dessa fullgors foreskrivs det separat i informationshanteringslagen. Bestimmelserna om
CSIRT-enheten samt bestimmelserna om informationsutbyte och myndighetssamarbete
tillimpas ocksa inom sektorn offentlig forvaltning, till den del det inte foreskrivs om detta i
informationshanteringslagen. Om en offentlig aktor &r verksam inom ndgon annan sektor som
omfattas av NIS 2-direktivet, kan den omfattas av NIS 2-bestimmelserna dven eller enbart med
stod av  cybersikerhetslagen. Detta giller exempelvis vélfirdsomrdden och
vilfardssammanslutningar, Helsingfors stad och de kommuner som bedriver sddan verksamhet
som beskrivs 1 de olika punkterna i bilaga I och II till NIS 2-direktivet, med undantag for punkt
10 i bilaga I. Aven om det inte foreslas att de skyldigheter som foljer av NIS 2-direktivet och
som foreslas i informationshanteringslagen ska tillimpas pa den verksamhet som bedrivs i ngra
andra kommuner &n Helsingfors stad (till den del staden skdter sddana uppgifter som enligt lag
omfattas av vélfirdsomradets organiseringsansvar), kan dven andra kommuner med stod av
cybersikerhetslagen omfattas av NIS 2-bestimmelserna, om de bedriver sddan verksamhet som
avses 1 bilaga I eller II till lagen eller sddan verksamhet som har identifierats som kritisk med
stod av CER-direktivet och de i frdga om den verksamheten motsvarar definitionen av aktdor. |
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Overensstimmelse med det nationella handlingsutrymmet i friga om offentlig forvaltning pa
lokal nivd kommer skyldigheterna inte att tillimpas pa kommunerna i ovrigt.

Det foresléds inte att aktorer inom finansbranschen ska omfattas av tillimpningsomradet for
cybersikerhetslagen, eftersom dessa omfattas av DORA-forordningen och de bestimmelser
som kompletterar den. I DORA-forordningen aldggs aktdrerna inom finansbranschen sadana
skyldigheter i fradga om beredskap infor cyberhot som &r mera l&ngtgaende &n de skyldigheter
som ingar i NIS 2-direktivet.

Genom lagen om tjénster inom elektronisk kommunikation genomfors det som krédvs enligt
artikarna 27  och 28 i NIS 2-direktivet, vilka géller = databaser  Over
doménnamnsregistreringsuppgifter, nir det giller dem som forvaltar ett toppdoménregister och
registrarer.

Skyldigheterna att hantera cybersidkerhetsrisker och rapportera om dem géller privata eller
offentliga aktdrer som bedriver sddan verksamhet som avses i bilaga I eller Il och som
storleksmissigt r medelstora eller storre enligt kommissionens definition av storleken pa sma
och medelstora foretag. Med vissa undantag kan skyldigheterna gélla &ven mindre foretag dn
sd. Lagen innehéller 4ven en bestimmelse om att det genom forordning av statsradet under vissa
forutséttningar far foreskrivas att en aktdr ska omfattas av lagens tillimpningsomrade oavsett
storlek. Lagen innehéller ocksd bestimmelser om tillsyn 6ver de riskhanterings- och
rapporteringsskyldigheter som géller dessa aktorer.

Tillsynsmyndigheterna utses sektorsvist utifran den tillsynsmodell som foljer NIS 1-direktivet.
Tillsynsmyndigheten bestdms pa basis av aktdrens sektor. Tillsynsmyndigheterna é&r, enligt
sektor, Transport- och kommunikationsverket, Energimyndigheten, Sékerhets- och
kemikalieverket, Tillstdnds- och tillsynsverket for social- och hdlsovarden, NTM-centralen i
Sédra Savolax, Livsmedelsverket, Sdkerhets- och utvecklingscentret for ldkemedelsomradet
och Finansinspektionen. Tillsynsansvaret fordelar sig enligt sektor pa foljande sétt:

Tabell 7:

Tillsynsmyndighet Sektor enligt bilaga I eller II till NIS 2-direktivet

Transport- och | Lufttransport, spartrafik, sjofart, vigtransport, rymden, digital
kommunikationsverket infrastruktur, forvaltning av IKT-tjénster, tillhandahéllare av
budtjénster och posttjinster, digitala leverantdrer, tillverkning
(aktorer som bedriver tillverkning av motorfordon, slipfordon
och pdhingsvagnar, aktorer som bedriver tillverkning av andra
transportmedel), forskningsorganisationer, offentlig
forvaltning

Energimyndigheten Elektricitet, operatdrer av fjarrvarme eller fjarrkyla, gas
(distributionsnédtsinnehavare och Overforingsnitsinnehavare
samt gashandelsforetag eller gashandlare) och operatorer av
anldggningar for 6verforing av vétgas.

Sakerhets- och | Gas (innehavare av lagringsanliggningar, innehavare av
kemikalieverket behandlingsanldggningar, naturgasforetag och operatorer av
raffinaderier och bearbetningsanléggningar for naturgas), olja,
produktion och lagring av vitgas, foretag som tillverkar
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amnen och distribuerar &mnen eller blandningar, féretag som
producerar varor genom att anvéinda dmnen och blandningar
samt tillverkning (aktérer som bedriver tillverkning av
datorer, elektronikvaror och optik, aktdrer som bedriver
tillverkning av elapparatur och aktérer som bedriver
tillverkning av dvriga maskiner)

Tillstands- och | Producenter av hélso- och sjukvérdstjdnster samt EU-
tillsynsverket for social- och | referenslaboratorier
hélsovarden

NTM-centralen i Sodra | Dricksvatten, avloppsvatten och avfallshantering
Savolax

Livsmedelsverket Livsmedelsforetag som bedriver grossisthandel, industriell
produktion eller bearbetning

Séakerhets- och | Forskning och utveckling i friga om likemedel, aktSrer som
utvecklingscentret for | tillverkar farmaceutiska basprodukter, ldkemedel och
lakemedelsomradet medicintekniska  produkter, aktérer som tillverkar

medicintekniska produkter for in vitro-diagnostik, inrdttningar
for blodtjanst, apotek och aktérer som ldmnar ut eller
tillhandahéller likemedel och medicintekniska produkter i
egenskap av hélso- och sjukvardspersonal.

I propositionen foreslds det att man utnyttjar det nationella handlingsutrymme som innebar att
tillsynsmyndigheten far rikta in tillsynen enligt en riskbaserad beddmning och i forsta hand pa
de vésentliga aktdrerna.

Aven framéver ir det Cybersiikerhetscentret vid Transport- och kommunikationsverket som &r
CSIRT-enhet for hantering av it-sékerhetsincidenter samt gemensam kontaktpunkt.

Maximibeloppen av de administrativa sanktioner som NIS 2-direktivet kraver faststélls till den
niva som dr det 14gsta maximibeloppet som direktivet tillater. Administrativa sanktioner pafors
av pafoljdsavgiftsndmnden pa framstéllning av tillsynsmyndigheten. Pafoljdsavgiftsndamnden
dr ett nytt organ, vars ledamoter har uppdraget som bisyssla, och den bestar av ledaméter som
har utsetts av tillsynsmyndigheterna. Med stdd av det nationella handlingsutrymmet foreslas det
en bestimmelse om att administrativa pafoljdsavgifter enligt NIS 2-direktivet inte far paforas
aktdrer inom den offentliga forvaltningen.

Genom denna proposition aldaggs statsradet skyldighet att godkdnna en cybersdkerhetsstrategi
med det innehéll som dr minimum enligt NIS 2-direktivet. Varje myndighet ska fungera som
cyberkrishanteringsmyndighet enligt NIS 2-direktivet i enlighet med de uppgifter som
foreskrivits for den i lagen. Cybersidkerhetscentret vid Transport- och kommunikationsverket
fungerar som koordinator mellan cyberkrishanteringsmyndigheterna och svarar i samarbete
med de andra myndigheterna dven for uppréttandet av den nationella ram for hantering av
cybersdkerhetskriser som NIS 2-direktivet krdver for hanteringen av storskaliga
cybersédkerhetsincidenter och kriser. Propositionen innehéller inget forslag om &andringar i
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sdkerhetsmyndigheternas nuvarande befogenheter eller uppgiftsfordelning vad géller
hanteringen av storskaliga cybersékerhetsincidenter och kriser.

Genom denna proposition upphdvs i den sektorsvisa lagstiftningen de bestimmelser som har
utfirdats i syfte att genomfora NIS 1-direktivet, eftersom dessa i fortsdttningen skulle vara
overlappande i forhdllande till den nya lag som utférdas i syfte att genomfora NIS 2-direktivet.
NIS 1-direktivet har for ovrigt ocksd upphidvts genom NIS 2-direktivet. Det foreslas att
bestimmelser upphivs eller dndras i foljande lagar: lagen om tjdnster inom elektronisk
kommunikation, luftfartslagen, spartrafiklagen, lagen om transportservice, lagen om
fartygstrafikservice, lagen om sjofartskydd pa vissa fartyg och i hamnar som betjanar dem och
om tillsyn &ver skyddet, lagen om behandling av kunduppgifter inom social- och hilsovérden,
elmarknadslagen, naturgasmarknadslagen och lagen om tillsyn dver el- och naturgasmarknaden.
Dessutom gors det i lagen om Energimyndigheten vissa tekniska dndringar som foljer av
genomforandet av NIS 2-direktivet.

I forslaget utnyttjas inte det nationella handlingsutrymme som NIS 2-direktivet medger nér det
géller en utvidgning av definitionen av visentliga aktorer s att definitionen separat dven skulle
omfatta sddana vésentliga tjdnsteleverantdrer som har identifierats med stdd av NIS 1-direktivet
i situationer dir de annars inte skulle betraktas som vésentliga aktorer med stod av NIS 2-
direktivet.

I propositionen foresléas det inte heller att det nationella handlingsutrymmet utnyttjas i fraga om
att tillimpa NIS 2-direktivet pa aktorer inom sektorn offentlig forvaltning pa lokal nivé eller
inrdttningar inom undervisnings- och utbildningssektorn. Som ett undantag tillimpas
skyldigheterna pa Helsingfors stad, till den del staden skoter sddana uppgifter som enligt lag
omfattas av vélfairdsomradets organiseringsansvar.

I overensstimmelse med det nationella handlingsutrymmet foreslds det i propositionen
bestimmelser om undantag i frdga om tillimpningen av de skyldigheter som foljer av NIS 2-
direktivet pé vissa aktorer som tillhandahéller tjdnster till sddana aktorer inom den offentliga
forvaltningen som bedriver verksamhet inom den nationella sidkerheten, allmén sikerhet,
forsvaret eller brottsbekdmpning, inbegripet forebyggande, utredning och avsldjande av brott
samt lagforing av brott, eller som sjédlva bedriver sddan verksamhet. Det nationella
handlingsutrymmet utnyttjas fullt ut i 6verensstimmelse med NIS 2-direktivet nér det géller
skyldigheterna for dessa aktorer.

I propositionen foreslas det inga ytterligare nationella krav for anvdndningen av europeiska
ordningar for cybersikerhetscertifiering.

4.2 De huvudsakliga konsekvenserna
4.2.1 De huvudsakliga konsekvenserna av forslaget

Genom forslaget forbattras cybersékerheten for vad som med tanke pd verksamheten i samhéllet
ar vasentliga sektorer och tjanster, liksom férmagan att tolerera och motsta samt att aterhdmta
sig frén cyberstdrningar, cyberattacker och andra skadliga stdrningar i informationssystem och
kommunikationsndt. Cyberattacker péd infrastruktur som é&r kritisk for samhéllet och andra
storningar i informationssystem och kommunikationsnét kan ha betydande och omfattande
skadliga konsekvenser. Genom forslaget stravar man efter att undvika att sddana realiseras, och
genom att forhindra att de realiseras uppnir man den storsta nyttan med forslaget for bade
samhdllet och de organisationer som omfattas av tillimpningsomradet.
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Skyldigheterna enligt cybersdkerhetslagen medfor kostnader for de aktérer som omfattas av
bestammelserna nir de ska fullgéra skyldigheterna. Kostnaderna paverkas i hog grad av nivan
pa den riskhantering som den aktér som omfattas av bestimmelserna har haft sedan tidigare,
verksamhetens art och omfattning, nivan pa de risker som verksamheten ar forenad med och
kvaliteten pa de riskhanteringsatgérder som aktoren har bedomt som tillrickliga. Kostnader for
att fullgora skyldigheterna uppkommer sérskilt i de sektorer som inte tidigare har omfattats av
skyldigheterna enligt NIS 1-direktivet. For de aktorer vars hantering av cybersékerhetsrisker
redan fran tidigare nar upp till den miniminivd som lagen kréver, orsakar lagens ikrafttraddande
endast smérre kostnader.

For organisationerna inom den offentliga sektorn berdknas fullgérandet av skyldigheterna enligt
informationshanteringslagen medfora kostnader i nagon méan. Dessa ska téckas inom ramen for
de befintliga anslagen. For en aktér inom den offentliga forvaltningen som forvaltar sddana
informationssystem som anvénds av flera myndigheter eller som anvénds i stor omfattning blir
kostnaderna pé grund av forslaget storre &n inom den offentliga forvaltningen i dvrigt.

Aven om de som omfattas av skyldigheterna foranleds kostnader nir skyldigheterna ska
fullgéras uppnér man i och med dessa skyldigheter, genom béttre beredskap infor och reaktion
pa cyberattacker samt informationsutbyte, en hogre nivd pa cybersidkerheten i aktorernas
verksamhet. P4 detta sitt kan man forebygga cyberattacker och de skadliga konsekvenserna av
sddana, vilka annars kunde orsaka betydande skadliga konsekvenser och kostnader for bade
aktdrerna och mera allmént de aktdrer i samhéllet som anvénder sig av aktdrernas produkter
eller tjanster.

For den offentliga sektorn och den offentliga ekonomin uppkommer det kostnader via de
myndighetsuppgifter som genomforandet av NIS 2-direktivet forutsitter, och sirskilt fran
tillsynen 6ver skyldigheter och CSIRT-enhetens verksamhet. Bestimmelser om detta finns i
cybersikerhetslagen samt, i1 fraga om sektorn offentlig forvaltning, i lagen om
informationshantering inom den offentliga forvaltningen. Tillsynen Over skyldigheter och
CSIRT-enhetens verksamhet skapar ett behov av tilliggsresurser for de myndigheter som
anvisas dessa uppgifter. Forslaget har ocksé konsekvenser for Dataombudsmannens byra.

Tillimpningsomradet kommer att omfatta alla aktdrer som bedriver sddan verksamhet eller som
dr sadana typer av aktdr som avses i bilagan till lagen och som storleksmassigt 4r medelstora
eller storre, dvs. som uppfyller storlekskriteriet for tillimpningsomréadet. Tillimpningsomradet
omfattar dven aktorer som bedriver sddan verksamhet eller som &r sddana typer av aktér som
avses 1 bilagan till lagen och som inte uppfyller storlekskriteriet, men som omfattas av det
undantag i Overensstimmelse med NIS 2-direktivet som giller tillimpning oberoende av
aktorens storlek. Nya sektorer som omfattas av tillimpningsomradet dr avloppsvatten och
avfallshantering, tillverkning, produktion och distribution av kemikalier, industriell produktion
och bearbetning av livsmedel och grossisthandel med livsmedel, tillverkningssektorn, vilken
inbegriper bland annat medicintekniska produkter, datorer, elapparatur och motorfordon, samt
rymdsektorn, teletjédnster och betrodda tjénster, leverantdrer av CDN-tjdnster, plattformar for
sociala natverkstjanster och den offentliga sektorn. Dessutom ska alla aktdrer som identifieras
som kritiska med stod av CER-direktivet omfattas av lagen. Tillsammans med de sektorer som
redan fran tidigare omfattades av NIS-bestimmelserna dr gruppen aktorer som omfattas av
tillimpningsomréadet storleksméssigt betydande, sdsom framstills i avsnitt 4.2.2. Antalet aktorer
och konsekvenserna varierar enligt sektor.

Det som foreslds har konsekvenser for den offentliga forvaltningen, bade som &vervakare av
bestimmelserna och objekt for bestimmelserna. De krav i dverensstimmelse med NIS 2-
direktivet som géller riskhantering och rapportering av incidenter géller i och med de &dndringar
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som foreslas i informationshanteringslagen ocksa aktorerna inom den offentliga sektorn, med
undantag for lokal forvaltning. Myndighetsuppgifter som NIS 2-direktivet kriver ar en
tillsynsmyndighet for varje sektor, en CSIRT-enhet for hantering av it-sékerhetsincidenter samt
internationellt samarbete med de andra EU-medlemsstaterna, kommissionen och Enisa i syfte
att bekdmpa de skadliga konsekvenserna av cyberstorningar. NIS 2-direktivet aldgger dven en
skyldighet att godkénna och uppritthalla en uppdaterad cybersikerhetsstrategi, vilket statsradet
svarar for.

Som helhet betraktat kan man uppskatta att sdkerheten i kommunikationsndt och
informationssystem kommer att forbittras i och med genomforandet av NIS 2-direktivet, och
detta giller savdl offentliga som privata aktorer. Uppritthillandet av en hog niva pa
cybersédkerheten har indirekt betydelse for samhéllet dven ur ett bredare perspektiv. Inom den
privata sektorn finns det viktiga tjdnster och funktioner som &r visentliga for upprétthallandet
av kritisk infrastruktur, och en forbittring av deras resiliens vid storningar forbéttrar samhéllets
resiliens 1 kriser. Via rapportering av incidenter och tillsyn 6ver riskhanteringen ar det mojligt
att bilda sig en béttre och mera detaljerad 14gesbild &dn nu av cybersdkerheten inom olika sektorer
och, dven pé ett allméint plan, i samhéllet. I och med de nya kraven och tillsynen 6ver dem dkar
medvetenheten och kunskapsnivan i fraga om cyberséikerhet inom bade den privata och den
offentliga sektorn.

Det som foreslas forenhetligar kriterierna for de aktdrer som omfattas av tillimpningsomradet
inom hela EU och minskar till denna del medlemsstaternas administrativa bérda i friga om att
identifiera aktorer. Aven de krav som stills pa aktdrerna forenhetligas i EU-medlemsstaterna.
De medelstora eller storre aktorer som bedriver sddan verksamhet som avses i bilagorna till
NIS 2-direktivet ska i princip omfattas av tillimpningsomradet pa basis av verksamhetens art
och aktorens storlek. Smé foretag och mikroforetag omfattas 1 princip inte av
tillimpningsomréadet, om de inte omfattas av det undantag som innebér att de omfattas av
tillimpningsomréadet for NIS 2-direktivet oberoende av storlek. En medlemsstat far under vissa
forutsittningar fortsittningsvis identifiera dven sma aktorer och mikroaktdrer som vésentliga
och lata dem omfattas av tillimpningsomradet, om de tjénster som de producerar kan betraktas
som visentliga med tanke pa kontinuiteten i samhillets verksamhet. Forslaget forenhetligar
skyldigheterna i friga om cybersédkerhet och rapportering och utvidgar tillimpningsomradet s&
att det géller nya sektorer och aktorer. Tillsynsmyndigheterna far dven, utdver de uppgifter de
redan har, nya tillsynsuppgifter, sdsom tillsyn over de aktdrer som har tagits med i
tillimpningsomrédet.

Storlekskriteriet for aktorer som omfattas av tillimpningsomradet motsvarar storlekskriteriet
for NIS 2-direktivets tillimpningsomrade. Med stdd av artikel 2 i bilagan till kommissionens
rekommendation 2003/361/EG dr medelstora foretag, dvs. andra foretag &n mikroforetag och
sma foretag, foretag som sysselsdtter minst 50 personer eller vars omsittning eller
balansomslutning 6verstiger 10 miljoner euro per ar. Som ett sddant foretag som nar Sver de
troskelvarden som anvénds i definitionen av ett medelstort foretag, och alltsd som ett foretag
som storleksmissigt betraktas som ett sddant vasentligt foretag som avses i lagen, betraktas ett
foretag som sysselsétter minst 250 personer eller vars arsomsittning dverstiger 50 miljoner euro
och vars balansomslutning 6verstiger 43 miljoner euro per ar. Artikel 3.4 om ett offentligt
organs kontroll &ver en aktdrs kapital eller rostandel i1 bilagan till kommissionens
rekommendation tillimpas inte nidr det ska avgéras om en aktor ska omfattas av
tillimpningsomrédet.

Pé& aktorerna tillimpas samma riskhanterings- och rapporteringsskyldigheter oberoende av
sektor och storlek. Sektorns sirdrag bor beaktas nidr man definierar riskerna med verksamheten
och de riskhanteringséatgiarder som ar nddvandiga. Skyldigheten att rapportera om betydande
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incidenter dndras sé att rapporteringen sker i tre steg. Den forsta anméilan ska gbras inom 24
timmar fran det att den betydande incidenten upptéacktes. Anmailan ska, beroende pa fallet,
innehalla uppgifter om huruvida incidenten misstidnks ha orsakats av olagliga eller avsiktligt
skadliga handlingar eller om den kan ha gransoverskridande verkningar. Om en incident har
gransoverskridande verkningar, ska den rapporteras till de andra medlemsstaterna som den
paverkar, samt till Enisa.

Den uppf6ljande anmélan ska goras inom 72 timmar fran det att den betydande incidenten
uppticktes. Anmélan ska, beroende pa fallet, uppdatera uppgifterna i en tidig varning och
innehélla en forsta beddmning av den betydande incidenten, dess allvarlighetsgrad och
konsekvenser samt, i foreckommande fall, angreppsindikatorer. Den forsta och uppféljande
anmaélan kan ocksé goras genom en enda anmélan, om aktdren inom tidsfristen for den forsta
anmadlan har tillgéng till Aven de uppgifter som krévs for den uppfoljande anméilan. Genom den
uppfoljande anmélan kan man dven komplettera uppgifterna i den forsta anmélan.

Vidare ska det upprittas en slutrapport om en betydande incident senast inom en manad fran
det att anmélan om incidenten ldmnades in. Rapporten ska innehalla en detaljerad beskrivning
av incidenten, dess allvarlighetsgrad och konsekvenser, den typ av hot eller grundorsak som
sannolikt har utlost incidenten, begriansande atgérder som har vidtagits eller som planeras samt,
beroende pa fallet, grinsoverskridande konsekvenser av incidenten. En delrapport eller
ytterligare information om behandlingen av é&drendet ska ldmnas pa begédran av
tillsynsmyndigheten samt, nir det géiller en langvarig incident, inom en manad efter att den
uppfoljande anmélan ldmnades.

4.2.2 Aktorer som omfattas av tillimpningsomrédet for riskhanterings- och
rapporteringsskyldigheterna

Sammanfattning

Tillampningsomradet for cybersidkerhetslagen berdknas omfatta totalt ca 2 5005 000 aktorer.
Av dessa organisationer har ca 10-20 procent omfattats av de skyldigheter som genomfor
NIS 1-direktivet. Det uppskattas att ca 10 procent, eller 250-500, av dessa organisationer ar
visentliga aktorer. Det beréknas att ca 160 organisationer inom den offentliga férvaltningen,
vilka i huvudsak ar visentliga aktdrer, kommer att borja omfattas av tillimpningsomradet for
det nya 4 a kap. i lagen om informationshantering inom den offentliga forvaltningen.

I uppskattningen av antalet aktorer som omfattas av tillimpningsomridet for
cybersdkerhetslagen réder det, sdrskilt ndr det géller energi-, kemikalie- och
tillverkningssektorerna, stor osdkerhet i frdga om antalet nya organisationer som bdrjar omfattas
av tillimpningsomradet, vilket kan vara betydande. Utan dessa sektorer berdknas
tillimpningsomradet omfatta ca 1 700-2 200 aktdrer. Uppskattningen av det totala antalet
aktorer dr mycket osdker dven pa grund av skillnader i hur organisationer med en
koncernstruktur har organiserat sin verksamhet i separata bolag. Undantagen fran den allminna
storleksbegriansningen for tillimpningsomradet och antalet sma foretag och mikroféretag som
omfattas av tillimpningsomradet med stod av undantagen skapar ocksd osdkerhet i
beddmningen av det totala antalet. Efter att lagen har trétt i kraft far man pé basis av aktdrernas
anmélningar statistisk information om antalet aktorer som omfattas av tillimpningsomréadet.

Antalet aktorer som omfattas av tillimpningsomridet, och sérskilt de vésentliga aktorernas

antal, paverkas dven av i vilken utstrickning organisationerna i Finland identifieras som kritiska
pa det sétt som avses i CER-direktivet. Denna identifiering gors efter att lagforslaget har trétt i
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kraft och grundar sig pé det forslag till lag som géller det nationella genomférandet av CER-
direktivet. Det kan antas att en betydande del av dessa aktdrer omfattas av tillimpningsomradet
for skyldigheterna redan fran tidigare, men en del av dem &ar nya eftersom det finns skillnader i
tillimpningsomradet for NIS 2-direktivet och CER-direktivet. Definitionen av CER-kritisk kan
dessutom som vésentliga aktorer definiera sddana aktdrer som pé grund av sin storlek eller
sektor inte annars skulle vara sddana.

Det har funnits ca 800—1 000 aktorer som har omfattats av de skyldigheter som genomfor NIS 1-
direktivet och de har, sett till antalet, koncentrerats till hélso- och sjukvardssektorn,
finanssektorn och sektorn digital infrastruktur. Dessutom har det inom hélso- och
sjukvardssektorn funnits en, sett till antalet, betydande grupp sma aktdrer som
lagstiftningstekniskt har omfattats av bestimmelserna men for vilka definitionen av kritisk har
varit opreciserad. En del av de aktorer som har omfattats av NIS 1-skyldigheterna kommer inte
att omfattas av tillimpningsomradet for cybersdkerhetslagen, vilket sérskilt beror pa den
allménna storleksbegriansningen for tillimpningen. Cybersédkerhetslagen kommer inte heller att
gélla foretag inom finanssektorn, vilka omfattas av de krav som anges i EU:s DORA-forordning
och den nationella lagstiftning som kompletterar den.

Ar 2022 fanns det i alla sektorer i Finland sammanlagt ca 3 800 foretag som sysselsatte 50
personer eller fler. Forutom foretag kan lagens tillimpningsomrade pa det sitt som har
beskrivits ovan dven borja omfatta andra juridiska eller fysiska personer, inbegripet
organisationer inom den offentliga forvaltningen, oberoende av deras juridiska form, om de
bedriver sddan verksamhet som avses i bilagan till lagen. Dessutom kan lagens
tillimpningsomréde borja omfatta foretag som sysselsétter farre &n 50 personer, om de uppfyller
definitionen av en medelstor aktor pa basis av sin omséttning och balansomslutning, eller om
man vid utrdkningen av deras troskelvirden med anledning av deras dgarintressen beaktar dven
nyckeltalen for dgarforetaget. Ar 2022 fanns det i alla sektorer i Finland sammanlagt 571 742
registrerade foretag, av vilka 37 931 sysselsatte 5 personer eller fler. Sma foretag och
mikroforetag kommer inte att omfattas av forslagets tillimpningsomrade, bortsett frén vissa
undantag som det tillimpningsomrade som &r minimum enligt NIS 2-direktivet kréver. 3

I3 § 3 mom. i cybersikerhetslagen finns det sdrskilda kriterier som motsvarar artikel 2.2 b—e i
NIS 2-direktivet, och en organisation som omfattas av dem omfattas av tillimpningsomradet
for skyldigheterna oberoende av sin storlek. De hér organisationerna berdknas vara férre dn 10
till antalet.

Sadana vésentliga aktorer som avses i NIS 2-direktivet och 127 § 2 mom. i cybersékerhetslagen
beréknas vara ca 250-500 till antalet. Som vésentliga aktorer betraktas sddana foretag inom
vissa sektorer som ¢verskrider kriterierna for en medelstor aktor. Vasentliga aktorer ar ocksa de
aktorer som avses i 27 § 2 mom., oberoende av deras storlek, samt sddana aktérer som har
identifierats som kritiska med stdd av CER-direktivet. Bedomningen av det totala antalet &r
forenad med samma osdkerhet som den som har beskrivits ovan. Efter att lagen har trétt i kraft
fir man pa basis av aktorernas anméilningar statistisk information om antalet visentliga aktorer.
Ar 2022 fanns det i alla sektorer i Finland sammanlagt ca 669 foretag som sysselsatte 250
personer eller fler, dvs. som pé basis av personalstyrkan dverskred kriteriet for en medelstor
aktor.* Tillimpningsomradet kan ocksa omfatta foretag som sysselsitter farre dn 250 personer,

3 Kaélla for antalet foretag: Statistikcentralen, struktur- och bokslutsstatistik 6ver foretag, foretag enligt
néringsgren och antal anstillda (féretagsenhet), 2018-2022 (13w1).
4 Kdlla for antalet foretag: Statistikcentralen, struktur- och bokslutsstatistik 6ver foretag, foretag enligt
néringsgren och antal anstillda (féretagsenhet), 2018-2022 (13w1).
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om de overskrider definitionen av ett medelstort foretag pd basis av sin omséttning eller
balansomslutning.

Tilldmpningsomradet enligt sektor

Tilldimpningsomradet for cybersdkerhetslagen ska omfatta sidana foretag, sammanslutningar,
organisationer inom den offentliga férvaltningen och andra juridiska personer, oberoende av
deras juridiska form, som bedriver sidan verksamhet som avses i bilagan till lagen, eller som ar
en sadan typ av aktor som avses i bilagan och som uppfyller eller 6verskrider storlekskriteriet
for tillampningsomréadet, eller som omfattas av det undantag som géller tillimpning av
skyldigheterna oberoende av storlek. Dessutom tillimpas skyldigheterna pa sddana aktdrer som
med stod av CER-direktivet har identifierats som kritiska, oberoende av storlek. En éndring
jamfort med NIS 1-direktivet &r att de aktorer som omfattas av tillimpningsomrédet inte
definieras i sektorer, utan alla aktérer som bedriver sidan verksamhet eller som &r en sadan typ
av aktdr som avses i bilagan, och som uppfyller storlekskriteriet eller omfattas av undantaget i
fraga om storlek, omfattas direkt av tillimpningsomradet. De NIS-skyldigheter som géller for
aktorerna upphévs dven i de sektorsvisa lagarna.

Storlekskriteriet for skyldigheternas tillimpningsomrade baserar sig pa definitionen av ett
medelstort foretag. Med stdd av artikel 2 i bilagan till kommissionens rekommendation
2003/361/EG ar medelstora foretag, dvs. andra foretag &n mikroforetag och sma foretag, foretag
som sysselsdtter minst 50 personer eller vars omséttning eller balansomslutning Sverstiger 10
miljoner euro per ér. Artikel 3.4 om ett offentligt organs kontroll 6ver en aktdrs kapital eller
rostandel i bilagan till kommissionens rekommendation tilldimpas inte nér det ska avgdras om
en aktdor ska omfattas av tillimpningsomradet for NIS 2-direktivet. Det allménna
storlekskriteriet for tillimpningsomradet &r alltsd att aktoren ska sysselsdtta minst 50 personer
eller att aktorens omsattning eller balansomslutning verstiger 10 miljoner euro per ar, dvs. att
aktoren motsvarar den definition av ett medelstort foretag som finns i kommissionens
rekommendation. De aktorer som dverskrider det som enligt definitionen &r en medelstor aktor
dr sadana visentliga aktorer som avses i1 forslaget. I enlighet med kommissionens
rekommendation &r ett foretag som nar over de troskelvirden som anvinds i definitionen av ett
medelstort foretag ett foretag som sysselsdtter minst 250 personer eller vars arsomsittning
overstiger 50 miljoner euro och vars balansomslutning 6verstiger 43 miljoner euro per ar.

Tillimpningsomradet for skyldigheterna omfattar ocksa, oberoende av storlek, aktorer inom den
offentliga forvaltningen som definieras i informationshanteringslagen och séddana aktdrer som
ar tillhandahéllare av allminna elektroniska kommunikationsnét eller av allmint tillgdngliga
elektroniska kommunikationstjénster, tillhandahéllare av betrodda tjdnster, dem som forvaltar
toppdoménregister och leverantérer av DNS-tjdnster.

Dessutom omfattar tillimpningsomradet for skyldigheterna sddana aktdrer som med stod av
CER-direktivet ska definieras som kritiska aktorer, oberoende av storlek.

Vidare kan tillimpningsomradet for skyldigheterna genom férordning av statsradet utvidgas till
att omfatta aktorer som dr en sddan typ av aktdr som avses i bilaga I eller II, om a) aktdren i
medlemsstaten dr den enda leverantdren av en tjénst som dr vésentlig for att upprétthélla kritisk
sambhiéllelig eller ekonomisk verksamhet, b) en stérning av den tjanst som aktdren tillhandahaller
kan ha en betydande péverkan pé allmén ordning, allmén sékerhet eller folkhilsa, c) en stérning
av den tjanst som aktoren tillhandahaller kan medfora betydande systemrisker, sirskilt for de
sektorer dir sadana storningar kan fa grinsoverskridande konsekvenser, eller d) aktdren &r
kritisk pa grund av sin sdrskilda betydelse pa nationell eller regional niva for en sirskild sektor
eller typ av tjénst, eller for andra sektorer i medlemsstaten som &r beroende av denna aktor.
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De riskhanterings- och rapporteringsskyldigheter som det foreskrivs om i NIS 2-direktivet
tillimpas pa de typer av aktdr som definieras i bilagorna till direktivet inom foljande sektorer:

Tabell 8:

Sektorer som #dven omfattades av | Sektorer inom vilka nya aktorer borjar
tillimpningsomradet for NIS 1-direktivet | omfattas av tilliimpningsomradet for NIS-

skyldigheterna
Energi Avfallshantering, avloppsvatten
Transporter Tillverkning, produktion och distribution av
kemikalier
Bankverksamhet och | Industriell produktion och bearbetning av
finansmarknadsinfrastruktur livsmedel samt grossisthandel med livsmedel
Halso- och sjukvard Tillverkning: tillverkning av

medicintekniska produkter, tillverkning av
datorer,  elektronikvaror och  optik,
tillverkning av elapparatur, tillverkning av
Ovriga maskiner, tillverkning av
motorfordon, sldpfordon och pdhingsvagnar
samt tillverkning av andra transportmedel.

Dricksvatten Rymden
Digital infrastruktur Forvaltning av IKT-tjénster
Digitala leverantorer Post- och budtjinster
Forskning
Offentlig forvaltning

Av sektorerna och typerna av aktor har en del omfattats av tillimpningsomradet for
riskhanterings- och rapporteringsskyldigheterna sedan genomforandet av NIS 1-direktivet och
en del borjar omfattas forst nu. Definitionerna av de typer av aktdér som omfattas av
tillimpningsomrédet utvidgas delvis ocksd inom de sektorer som har omfattats av NIS 1-
direktivet. Harnést behandlas sektorsvis de typer av aktér som omfattas av tillimpningsomradet
samt antalet aktorer som omfattas av riskhanterings- och rapporteringsskyldigheterna.
Bestammelser om skyldigheterna for den offentliga forvaltningen finns i lagen om
informationshantering inom den offentliga forvaltningen. Nér det giller sektorn for
bankverksamhet och finansmarknadsinfrastruktur genomfors skyldigheterna enligt NIS 2-
direktivet genom DORA-forordningen och den nationella lagstiftning som kompletterar den. I
ovrigt genomfors skyldigheterna genom cyberséikerhetslagen.

Energisektorn
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Energisektorn har omfattats av NIS 1-direktivet och skyldigheterna inforlivades med den
sektorsvisa lagstiftningen. Nér det géller energisektorn betraktades i Finland elnitsinnehavare
och innehavare av Overfoéringsnédt for naturgas som tillhandahéllare av visentliga tjénster.
Skyldigheterna inbegriper aktdrens skyldighet att sorja for riskhanteringen i frdga om de
kommunikationsndt och informationssystem som aktdren anvédnder samt att ldmna
Energimyndigheten en anmélan (NIS-anmélan) om sadana betydande
informationssékerhetsrelaterade storningar som &ar riktade mot deras system. Inom
energisektorn fanns det i borjan av 2023 totalt 88 foretag som var sddana aktorer enligt NIS 1-
direktivet som skulle 6vervakas. Energimyndigheten har varit tillsynsmyndighet.

I NIS 2-direktivet utvidgas bestdmmelsernas omfang vad giller energisektorn. Inom
energisektorn omfattar direktivets tillimpningsomrade foljande typer av aktor:

Tabell 9:

Elektricitet Elleverantéorer och  elproducenter, distributionsnitsinnehavare,
stamnétsinnehavare, elmarknadsoperatorer, vissa parter pa elmarknaden
och laddningsoperatorer

Fjarrvirme  och | Operatorer av fjarrvarme eller fjarrkyla

fjarrkyla

Olja Operatorer av oljeledningar, operatérer av anldggningar for
oljeproduktion,  raffinaderier, = bearbetningsanldggningar  och
anldggningar for lagring och Overforing av olja samt centrala
lagringsenheter

Gas Distributionsnétsinnehavare, overforingsnétsinnehavare,
naturgasleverantorer, innehavare av lagringsanldggningar, innehavare
av behandlingsanldggningar for kondenserad naturgas, operatorer av
raffinaderier och bearbetningsanlidggningar for naturgas samt vissa
foretag inom naturgasbranschen

Vitgas Operatorer av anldggningar for produktion, lagring och dverforing av
vatgas

Av de typer av aktor som hor till energisektorn omfattade NIS 1-direktivet delvis elektricitet,
gas och olja. I och med de &ndringar som foreslas i NIS 2-direktivet 6kar antalet aktorer inom
energisektorn som omfattas av tillimpningsomréadet betydligt jamfort med de aktorer som i
Finland har identifierats som viasentliga med stod av NIS 1-direktivet. Direktivet berdr manga
organisationer inom energisektorn som bedriver sédan verksamhet som beskrivis ovan. Inom
energisektorn dr Energimyndigheten &ven i fortséttningen tillsynsmyndighet, liksom delvis dven
Sékerhets- och kemikalieverket.

Transportsektorn
Transportsektorn har omfattats av NIS 1-direktivet och bestdmmelser om de visentliga

tjénsteleverantorernas skyldighet att sorja for riskhanteringen i friga om kommunikationsnét
och informationssystem inforlivades med den sektorsvisa lagstiftningen. Knappt tio aktdrer
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inom lufttransport, sjofart, spartrafik och vagtransport har omfattats av lagstiftningen. NIS 1-
direktivet genomfordes sé att det géllde trafikledning, flygtrafiktjénst, bannitsforvaltare samt
hamnar och flygfalt i TEN-T-kérnnitet, vilket ticker in en del av de typer av aktoér inom
transportsektorn som har definierats i NIS 1-direktivet. I och med NIS 2-direktivet utvidgas
bestimmelserna till att gélla dven andra typer av aktor, sdsom kommersiella lufttrafikforetag,
jarnvégsforetag och vissa transportforetag som bedriver persontrafik och godstrafik pé inre
vattenvigar, till havs och lidngs kuster. Transport- och kommunikationsverket har varit
tillsynsmyndighet.

Nar det géller transportsektorn omfattar tillimpningsomradet foljande typer av aktor:

Tabell 10:

Lufttransport Kommersiella lufttrafikforetag, flygplatsoperatorer och leverantorer av
flygkontrolltjanster

Spartrafik Bannitsforvaltare och bolag som tillhandahaller trafikledningstjénster,
jarnvagsforetag och tjansteleverantorer enligt spartrafiklagen

Sjofart Vissa transportforetag som bedriver persontrafik och godstrafik pa inre
vattenvégar, till havs och langs kuster, hamninnehavare och aktorer som
skoter anldggningar och utrustning i hamnar samt VTS-
tjansteleverantorer

Vigtransport Trafikstyrning och tillhandahéllare av intelligenta transportsystem

Inom transportsektorn kar antalet aktdrer som omfattas av tillimpningsomradet bade med nya
typer av aktor och inom de sektorer som har omfattats av NIS 1-direktivet. Inom
transportsektorn kommer uppskattningsvis ca 40-80 aktérer att omfattas av
tillimpningsomradet och de flesta finns inom sektorerna lufttransport, spartrafik och sjofart.
Transport- och kommunikationsverket kommer dven framdver att vara tillsynsmyndighet.

Nir det giller de nya typerna av aktor finns det fi forpliktande bestimmelser om informations-
eller cybersdkerhet. Lufttransport dr dock ett undantag diar de gemensamma europeiska
transportformsspecifika bestimmelserna kraftigt okar. Det finns redan delvis géllande
lagstiftning om informationssékerheten inom lufttransport och fran och med ar 2026 ska den
tillimpas pa ett heltdckande sitt inom néstan hela lufttransportsektorn. EU-regelverket i fraga
ska tillimpas pé en storre grupp aktdrer &n NIS 2-direktivet, och de skyldigheter som éldggs
aktdrerna motsvarar till stor del NIS 2-kraven.

Bankverksamhet och finansmarknadsinfrastruktur

Nir det giller de typer av aktor som definieras i NIS 2-direktivet har bankverksamhet och
finansmarknadsinfrastruktur omfattats av NIS 1-direktivet. Tillimpningsomradet har omfattat
kreditinstitut, operatorer av handelsplatser och centrala motparter. Den bankverksamhet och
finansmarknadsinfrastruktur som definieras i bilaga I till NIS 2-direktivet omfattar samma typer
av aktor. Finansinspektionen har varit och kommer att fortsétta att vara tillsynsmyndighet.

I stéllet for skyldigheterna enligt NIS 2-direktivet omfattas aktdrerna i praktiken av de sérskilda

sektorsspecifika bestimmelserna for finanssektorn vad géller atgdrder som &r vésentliga med
tanke pé hanteringen av cybersidkerhetsrisker, och sirskilt av DORA-férordningen. I DORA-
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forordningen aldggs aktdrerna inom bank- och finanssektorn en mera langtgaende skyldighet dn
skyldigheterna enligt NIS 2-direktivet att ha beredskap infor cyberhot, och pa dessa aktorer
tillimpas inte NIS 2-direktivets bestdmmelser om hantering av cybersédkerhetsrisker,
rapporteringsskyldighet, tillsyn eller verkstillighet, utan i stillet DORA-forordningen. NIS 2-
direktivet medfor inga betydande sektorsspecifika konsekvenser for bank- och finanssektorn.

Hdlso- och sjukvardssektorn

Inom hilso- och sjukvardssektorn dr vardgivarna en vésentlig typ av aktdr som omfattas av
tillimpningsomréadet. Tjénsteleverantorer inom social- och hilsovarden har omfattats av NIS 1-
direktivet och NIS 2-direktivet medfor inga betydande fordndringar i tillimpningsomradet for
dessa typer av aktor. Vilfirdsomrddena har sedan ingangen av 2023 wvarit offentliga
tjéinsteproducenter inom social- och hilsovarden och bestimmelser om deras riskhanterings-
och rapporteringsskyldigheter enligt NIS 2-direktivet finns dven i informationshanteringslagen,
som en del av skyldigheterna for sektorn offentlig forvaltning. Privata aktdrer inom social- och
hélsovarden omfattas enbart av cybersidkerhetslagens tillimpningsomréde. Antalet privata
aktorer inom hélso- och sjukvarden som har minst 50 anstéllda uppskattas for nérvarande vara
ca 150, och antalet fortsétter att 6ka. Nér det géller NIS 1-skyldigheterna har Valvira varit, och
kommer dven framover att vara, tillsynsmyndighet.

For ndrvarande &r enheter inom den offentliga och privata hélso- och sjukvéarden samt apoteken
skyldiga att ansluta sig till Kanta-tjinsterna. Detta fOrutsitter att man anvénder
informationssystem som uppfyller sékerhetskraven och som certifieras av en extern aktor.
Organisationerna ska ocksad gora upp en sddan informationssékerhetsplan som avses i 77 § i
kunduppgiftslagen. I kunduppgiftslagen foreskrivs det om anslutning till Kanta-tjinsterna och
certifiering samt ges Institutet for hélsa och vélfard behorighet att meddela foreskrifter om de
sdkerhetsegenskaper som krdvs samt om innehallet i informationssidkerhetsplanen. Dessutom
foreskrivs det om skyldighet att anmaila avvikelser till Valvira. NIS 2-direktivet medfor inga
betydande tilldggsatgarder for tjansteleverantorerna inom hilso- och sjukvérden.

Nya aktorer som borjar omfattas av tillimpningsomradet i och med NIS 2-direktivet &r
inrdttningar for blodtjdnst, apotek och andra aktorer som ldmnar ut och tillhandahaller
lakemedel och medicintekniska produkter, EU-referenslaboratorier, aktdrer som bedriver
forskning och utveckling i frdga om lidkemedel samt aktdrer som tillverkar likemedel,
farmaceutiska basprodukter och medicintekniska produkter.

Niér det géller blodtjanster finns det i Finland endast en blodtjénstaktdr med tillstand, som utdver
sitt huvudsakliga verksamhetsstélle har 10 andra verksamhetsstéllen runtom i landet. Nér det
géller apoteken finns det i Finland totalt 630 huvudapotek och 190 filialapotek. Forutom apotek
inom Oppenvarden omfattar bestimmelserna &dven liakemedelscentraler och de sjukhusapotek
som ansvarar for inrdttningarnas ldkemedelsforsorjning. De dr totalt 24 till antalet.
Vilfardsomradenas sjukhusapoteksverksamhet och de privata tjansteproducenternas
lakemedelscentraler skulle emellertid omfattas av lagens tillimpningsomrade redan pa grund av
att apoteksverksamheten ingar i aktorens hélso- och sjukvardstjanster. Dessutom finns det i
Finland f6r ndrvarande ca 100 innehavare av tillstind for likemedelspartihandel, av vilka
atminstone en del sannolikt ska omfattas av tillimpningsomrédet. Tills vidare finns det &nnu
inga EU-referenslaboratorier alls i Finland.

Uppskattningen é&r att det endast finns ett fatal laboratorier i Finland som bedriver forskning och

utveckling i friga om likemedel. Néar det géller lakemedelstillverkning finns det i Finland totalt
35 innehavare av tillstind for industriell tillverkning av ldkemedel och deras verksamhet
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varierar stort nér det géller sortimentet av lakemedel som tillverkas och tillverkningsvolymerna.
Det finns i Finland hundratals aktorer som tillverkar medicintekniska produkter, men de aktorer
som tillverkar sddana medicintekniska produkter som anses vara kritiska vid ett hot mot
folkhélsan uppskattas vara ca 30 till antalet.

Inom hiélso- och sjukvardssektorn leder NIS 2-direktivets utvidgade tillimpningsomréde till att
nya typer av aktor borjar omfattas av skyldigheterna. Foljaktligen 6kar antalet aktorer som ska
Overvakas. Nar det géller EU-referenslaboratorier dr Valvira tillsynsmyndighet. Nar det géller
forskning och utveckling i friga om likemedel samt tillverkning av farmaceutiska basprodukter,
lakemedel och medicintekniska produkter, inrdttningar for blodtjénst, apotek och andra aktdrer
som ldmnar ut och tillhandahaller 1dkemedel och medicintekniska produkter &r ddremot Fimea
tillsynsmyndighet.

Dricks- och avloppsvatten

Leverantorer och distributorer av dricksvatten samt foretag som samlar ihop, sldpper ut och
renar avloppsvatten omfattas av NIS 2-direktivets tillimpningsomrade. Leverans och
distribution av dricksvatten har omfattats av NIS 1-direktivet. I Finland genomférdes NIS 1-
bestammelserna genom en dndring av lagen om vattentjénster &r 2018 si att de i fraga om bade
drickvatten och avloppsvatten géller sddana vattentjanstverk som levererar vatten eller tar emot
avloppsvatten till en volym av minst 5 000 kubikmeter i dygnet, samt sddana vattentjanstverk
som levererar vatten till dessa verk eller som renar deras avloppsvatten. Bestimmelserna géller
alltsa for nérvarande vattenverk, avloppsvattenverk och sédana vattentjdnstverk som fungerar
som grossister. Aktorerna ar uppskattningsvis ca 70.

Avloppsvattensektorn dr en ny sektor inom regelverket, men aktdrernas antal okar inte av att
den borjar omfattas av bestdmmelserna. De nuvarande NIS-bestimmelserna i lagen om
vattentjanster géller nimligen alla anldggningar som dverstiger en viss storlek och som sorjer
for bortledande och behandling av spillvatten. Majoriteten av de anléggningar som omfattas av
NIS 1-direktivets bestimmelser har hand om béade dricksvatten och avloppsvatten.

I och med det som foreslds slopas det kriterium pa 5 000 kubikmeter som avgrinsar det
nationella tillimpningsomradet och fram&ver ar det 1 fradga om dricksvatten och avloppsvatten,
pa samma sitt som inom de andra sektorerna, typen av aktdr och aktorens storlek som avgor om
aktoren omfattas av tillimpningsomradet. Genomforandet av NIS 2-direktivet forvéntas inte i
visentlig grad oka antalet aktorer som omfattas av tillimpningsomradet inom sektorn for dricks-
och avloppsvatten. De anldggningar med en volym som understiger 5 000 kubikmeter som i dag
inte omfattas av tillimpningsomradet kan pa basis av personalen och omsittningen vara
mikroaktorer eller smé aktdrer och foljaktligen delvis ocksa falla utanfor NIS 2-direktivets
tillimpningsomrade. Det &r vanligt att aktdrerna inom sektorn for dricks- och avloppsvatten
bedriver verksamhet som motsvarar bigge typerna av aktor. Det beréknas att inom denna sektor
uppgér antalet aktérer som omfattas av tillimpningsomradet och som &verskrider
storlekskriteriet eller definieras som kritiska med stod av CER-direktivet till totalt ca 2040
aktorer. Antalet aktorer som &verskrider storlekskriteriet for vasentliga aktorer dr under 5.

Om den lag som giller genomforandet av NIS 2-skyldigheterna inte skulle innehélla en
avgransning av tillimpningsomradet i friga om kommunerna, skulle det i Finland leda till att
dven en kommun som bedriver vattentjdnstverksamhet i liten skala skulle borja omfattas av
NIS 2-skyldigheterna i frdga om hela sin verksamhet, ifall kommunen inte hade avskilt
vattentjansterna eller annan sddan verksamhet som avses i bilagan till NIS 2-direktivet till en
juridisk person som ér fristaende frin kommunen. Man riaknar med att denna effekt inte kommer
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att realiseras, eftersom det i lagen, pa det sétt som det nationella handlingsutrymmet enligt
NIS 2-direktivet tilliter, foreskrivs att kommunerna undantas frin tillimpningsomréadet nér det
giller annan verksamhet 4n den som avses i bilagan till NIS 2-direktivet.

Niér det géller sektorn for dricks- och avloppsvatten har nirings-, trafik- och milj6centralen i
Sodra Savolax wvarit tillsynsmyndighet. 1 frdga om vattentjénster koncentreras framdver
tillsynen over de skyldigheter som har alagts med stod av NIS 2-direktivet till nirings-, trafik-
och miljocentralen i Sodra Savolax, som ar tillsynsmyndighet oberoende av vilket omrade
aktdren ar etablerad i.

Digital infrastruktur och digitala leverantérer

Av dem som levererar digital infrastruktur och digitala tjénster har leverantdrer av
internetbaserade marknadsplatser, sokmotorer och molntjdnster redan omfattats av
tillimpningsomradet for NIS 1-direktivet. Det har uppskattats att antalet leverantdrer av
internetbaserade marknadsplatser, sokmotorer eller molntjénster som ar verksamma i Finland
uppgar till totalt ca 70-80 aktorer, av vilka visserligen endast en del har sitt huvudkontor i
Finland. Transport- och kommunikationsverket har varit tillsynsmyndighet.

I och med NIS 2-direktivet 0kar antalet typer av aktdr som omfattas av bestimmelsernas
tillimpningsomrade betydligt inom sektorn for digital infrastruktur. Nya typer av aktdr inom
sektorn for digital infrastruktur som bdrjar omfattas av tillimpningsomréadet &r leverantdrer av
nitverk for leverans av innehdll (content delivery network providers), tillhandahéllare av
betrodda tjdnster, tillhandahéllare av allmdnna kommunikationsnét och kommunikationstjénster
(teleforetag) och leverantdrer av datacentraltjanster. Utdver dem utvidgas tillsynen 6ver DNS-
tjdnster till att &ven omfatta auktoritativa namnservrar, forutom rekursiva namnservrar.
Dessutom ridknas leverantorer av plattformar for sociala néatverkstjanster, tillhandahéllare av
internetbaserade marknadsplatser och leverantorer av sokmotorer till de digitala leverantorerna.
En del av de aktorer som tillhandahéller de aktuella tjansterna kan emellertid redan fran tidigare
ha omfattats av NIS 1-direktivets tillimpningsomrade. Exempelvis en del av leverantdrerna av
datacentraltjénster eller tjdnster for leverans av innehdll dr sannolikt ocksd leverantdrer av
molntjénster enligt NIS 1-direktivet.

Av de olika typerna av aktor omfattar tillimpningsomrédet, oberoende av storlek,
tillhandahéllare av allménna elektroniska kommunikationsnét eller av allmént tillgéngliga
elektroniska kommunikationstjénster, tillhandahéllare av betrodda tjanster, dem som forvaltar
ett toppdoménregister samt leverantdrer av DNS-tjénster. I och med att storlekskriteriet inte
tillimpas Okar antalet sédana hér aktdrer inom tillimpningsomradet. Nér det géller andra typer
av aktor tillimpas storlekskriteriet &ven inom sektorn for digital infrastruktur, om inte aktdrerna
omfattas av ndgot annat undantag, enligt vilket de skulle omfattas av tillimpningsomradet
oberoende av sin storlek (sdsom om de identifierades som vésentliga aktérer med stod av CER-
direktivet).

Inom sektorn for digital infrastruktur uppskattas antalet aktdrer som omfattas av
tillimpningsomradet 6ka betydligt till foljd av att tillimpningsomradet utvidgas. I fraga om
dessa typer av aktor forutsétter tillhandahallandet av tjénster att tjénsteleverantéren redan i
utgangsldget har en hog nivd pad hanteringen av cybersdkerhetsrisker. Nir det géller
tillhandahéllare av allminna kommunikationsnit och kommunikationstjdnster samt
tillhandahéllare av betrodda tjanster har aktdrerna pa det sitt som beskrivs i avsnitt 1.1.3 och
1.1.4 redan tidigare omfattats av informationssikerhetskrav. NIS 2-direktivet berdknas inte
medfora nagra betydande ytterligare skyldigheter for aktdrerna. Det har uppskattats att det finns
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totalt ca 30 tillhandahallare av elektroniska betrodda tjanster som omfattas av
tillimpningsomradet, och av dessa finns det en som tillhandahaller kvalificerade betrodda
tjidnster. Transport- och kommunikationsverket kommer &ven framover att vara
tillsynsmyndighet.

Leverantdrer av DNS-tjdnster, de som fOrvaltar ett toppdoménregister, leverantdrer av
molntjadnster, leverantdrer av datacentraltjdnster, leverantrer av nétverk for leverans av innehéll
samt tillhandahéllare av internetbaserade marknadsplatser, leverantorer av sokmotorer och
leverantorer av plattformar for sociala nétverkstjanster ska omfattas av jurisdiktionen i enbart
den medlemsstat dir de har sitt huvudsakliga etableringsstille. I friga om sddana hdr aktorer
har det uppskattats att det finns endast ett fital av dem som é&r etablerade i Finland, och i enlighet
med bestdimmelserna om internationell behdrighet dr det den medlemsstat dir en aktor ar
etablerad som ansvarar for tillsynen 6ver aktoren. Det har uppskattats att det finns totalt ca 20—
30 leverantdrer av DNS-tjdnster och négra tiotal leverantorer av datacentraltjinster eller nitverk
for leverans av innehall som omfattas av tillimpningsomradet, dvs. som &r etablerade i Finland.

Férvaltning av informations- och kommunikationstekniktjinster

Den sektor som giller leverantdrer av IKT-tjanster dr en helt ny sektor jamfort med
tillimpningsomrédet for NIS 1-direktivet. De lagstadgade skyldigheter att hantera
cybersdkerhetsrisker och rapportera om dem som foljer av NIS 2-direktivet dr nya for aktérerna
inom denna sektor, vilka borjar omfattas av tillimpningsomradet for bestimmelserna som en
ny typ av aktor.

Sektorn for leverantorer av IKT-tjanster (ICT service providers) bestar av leverantorer av
utlokaliserade driftstjdnster och utlokaliserade sédkerhetstjanster mellan foretag. Villkoret for att
de ska omfattas av tillimpningsomradet &r att de uppfyller det allmédnna storlekskriteriet, dvs.
foretagen ska vara medelstora eller storre. Aven leverantorerna av IKT-tjédnster omfattas av
jurisdiktionen i enbart den medlemsstat dér de har sitt huvudsakliga etableringsstélle. Det har
uppskattats att det finns totalt ndgra tiotal aktdrer som har sitt huvudsakliga etableringsstélle i
Finland och som omfattas av tillimpningsomradet for NIS 2-direktivet. For dessa aktorer ar
skyldigheterna enligt NIS 2-direktivet i huvudsak nya skyldigheter. I fraga om dessa typer av
aktor forutsitter tillhandahéllandet av tjdnster att tjinsteleverantoren redan i utgangsliaget har en
hog nivd pé hanteringen av cybersidkerhetsrisker. Déarfor berdknas inte iakttagandet av
riskhanterings- och rapporteringsskyldigheterna medfora nagra betydande kostnader for
aktdrerna. Transport- och kommunikationsverket ar tillsynsmyndighet.

Rymden

Rymden é&r en ny sektor inom NIS 2-direktivets tillimpningsomrade. Inom denna sektor géller
bestimmelserna aktorer som bedriver markstationsverksamhet och andra operatdrer av
markbaserad infrastruktur som ags, forvaltas och drivs av medlemsstater eller privata parter och
som stoder tillhandahallandet av rymdbaserade tjinster. Néir det gédller markbaserad
infrastruktur hor de medelstora och stora aktorerna till de vésentliga aktorerna, och de sma
aktorerna réknas som andra aktorer. Enligt bedomningen dr majoriteten av foretagen i Finland
sma.

Nér det géller sidana verksamhetsutovare som avses i lagen om markstationer har aktorerna pa
det sitt som beskrivs i avsnitt 3.9 redan tidigare omfattats av informationssidkerhetskrav.
Bedomningen ar att NIS 2-direktivet inte kommer att medfora ndgra betydande ytterligare
skyldigheter for aktorerna. I forarbetena till lagen om markstationer och vissa radaranlaggningar
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ar bedomningen att den verksamhet inom rymdsektorn som omfattas av tillimpningsomradet
for skyldigheterna ar jamforelsevis liten i Finland (RP 113/2022 rd, s. 17-20).

Post- och budtjiinster

Post- och budtjénster ar ett nytt tillimpningsomréde for NIS 2-direktivet. Det har inte tidigare
stéllts nagra cybersikerhetskrav pa post- och budtjinster, vilket betyder att de skyldigheter som
nu fOreslds dr nya for aktorerna och att dessa d4r en ny grupp av aktérer inom
tillimpningsomradet for NIS-skyldigheterna. Tillimpningsomréadet ska omfatta tillhandahallare
av posttjdnster och tillhandahallare av budtjanster. Med posttjénster avses tjdnster sdsom
insamling, sortering, transport och distribution av postforséndelser. Med postforsédndelser avses
ater sddana fardiga forsdndelser som den som tillhandahaller posttjanster ska transportera och
som har adresserats till en viss mottagare. Férutom brevforsdandelser kan dessa forsidndelser dven
vara exempelvis bocker, kataloger, tidningar och periodiska publikationer samt postpaket som
innehaller varor med eller utan kommersiellt vérde.

Nir det géller post- och budsektorn berdknas NIS 2-aktdrerna utgora en liten grupp i Finland. I
sin utredning om postmarknaden 2022° konstaterade Transport- och kommunikationsverket att
i fraga om volymen berdknas budbranschen vara ganska liten. Enligt uppgifterna fran Transport-
och kommunikationsverket kan antalet smé aktorer som tillhandahaller budtjdnster trots den
lilla distributionsvolymen &nda vara rétt stort. Enligt Transport- och kommunikationsverkets
beddmning kommer merparten av dem som tillhandahaller post- och budtjénster i Finland
sannolikt dndd inte att omfattas av tillimpningsomradet for bestimmelserna i och med att
tillimpningsomradet dr avgrinsat pa basis av storlek. Nar det giller posttjdnster kommer, i
Finland, &tminstone Posti Group Abp, vars dotterbolag Posti Distribution Ab for narvarande ar
den som tillhandahaller samhéllsomfattande tjidnster enligt postlagen, att omfattas av
tillimpningsomradet. Av dem som tillhandahaller posttjdnster i Finland berdknas det att
atskilliga inte kommer att omfattas av lagens tillimpningsomrdde pa grund av
storleksbegrénsningen. Férutom Posti Group Abp beréknas tillimpningsomradet omfatta endast
enstaka aktorer inom sektorn for post- och budtjanster. Transport- och kommunikationsverket
ar tillsynsmyndighet.

Avfallshantering

Avfallshanteringen d4r en ny sektor i NIS 2-direktivet. Skyldigheterna att hantera
cybersidkerhetsrisker och rapportera om dem &r nya for aktérerna inom avfallshanteringen och
dessa aktorer dr nya aktorer att 6vervaka. Det dr ndrings-, trafik- och miljocentralen 1 Sodra
Savolax som ska utdva tillsyn over aktorerna inom avfallshanteringen.

Ett stort antal aktdrer av varierande slag och storlek #&r verksamma inom
avfallshanteringssektorn. Med avfallshantering avses insamling, transport, atervinning och
bortskaffande av avfall, inbegripet kontroll och uppfdljning av s&dan verksamhet och
efterbehandling av platser for bortskaffande av avfall samt verksamhet som méklare.

Majoriteten av de behandlingsanldggningar for avfall och avfallstransportforetag som ar
verksamma i Finland &r smé lokala eller regionala foretag som pé basis av sin storlek inte
kommer att omfattas av de bestimmelser som nu foreslas. Det finns uppskattningsvis ca 400
behandlingsanldggningar for avfall som har tillstand av regionforvaltningsverket eller som star
under tillsyn av NTM-centralerna samt ca 2 000-3 000 avfallstransportféretag som ar godkénda

5 Utredning om postmarknaden, Transport- och kommunikationsverket (2022). (P4 finska)
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for anteckning i det avfallshanteringsregister som avses i avfallslagen. Den storsta delen av dem
ar lokala eller regionala foretag som inte kommer att omfattas av tillimpningsomréadet, men
bland dem finns det ocksa aktérer som uppfyller eller Gverskrider storlekskriteriet for
tillimpningsomradet. Med beaktande av storlekskriteriet berdknas det att ett tiotal aktdrer
kommer att omfattas av tillimpningsomréadet inom avfallshanteringssektorn.

Skyldigheterna att hantera cybersékerhetsrisker och rapportera om dem &r nya for aktorerna
inom avfallshanteringen. Det finns allméin beredskapslagstiftning om avfallshantering i 15 och
52 § i miljoskyddslagen och 3, 6 och 16 § i miljéskyddsforordningen (beredskapsskyldighet)
samt i 120 § i avfallslagen och 41 § i avfallsforordningen (plan f6r uppfoljning och kontroll av
avfallsbehandlingen). Enligt bestimmelserna ska verksamhetsutdvarna ha beredskap att hindra
olyckor och andra exceptionella situationer och att begrinsa de skadliga konsekvenserna av dem
for hilsan och miljon. En verksamhetsutovare med tillstdnd av regionférvaltningsmyndigheten
ska utifran en riskbedomning utarbeta en beredskapsplan, reservera behovliga anordningar och
annan utrustning, utarbeta instruktioner, testa anordningarna och utrustningen samt ¢va atgarder
infor eventuella olyckor och andra exceptionella situationer. Bestimmelserna géller emellertid
inte sdrskilt nitverks- och informationssékerhetsfragor och uppfyller inte heller kraven i NIS 2-
direktivet.

De aktorer som omfattas av NIS 2-direktivets tillimpningsomrdde &r medelstora och storre
aktorer, vars huvudsakliga verksamhetsomrade &r avfallshantering. Enligt statistikcentralen och
foretags- och organisationsdatasystemet (FODS) finns det vad giller personalstyrkan ca 30
sddana hir foretag i Finland. Bland dessa finns det ett flertal foretag som dgs av kommuner samt
samkommuner. De stdrsta aktdrerna ingéar i foretagskoncerner, vilka kan omfattas av
tillimpningsomradet for bestimmelserna dven vad géller annan verksamhet &n avfallshantering.

Om den lag som giller genomforandet av NIS 2-skyldigheterna inte skulle innehélla en
avgransning av tillimpningsomradet i friga om kommunerna, skulle det i Finland leda till att
dven en kommun som bedriver avfallshanteringsverksamhet i liten skala skulle borja omfattas
av NIS 2-skyldigheterna i frdga om hela sin verksamhet, ifall kommunen inte hade avskilt
avfallshanteringen eller annan sddan verksamhet som avses i bilagan till NIS 2-direktivet till en
juridisk person som ér fristaende frin kommunen. Man raknar med att denna effekt inte kommer
att realiseras, eftersom det i lagen, pa det sétt som det nationella handlingsutrymmet enligt
NIS 2-direktivet tillater, foreskrivs att kommunerna undantas fran tillimpningsomréadet nér det
géller annan verksamhet &n den som avses i bilagan till NIS 2-direktivet.

Tillverkning, produktion och distribution av kemikalier

Tillverkning, produktion och distribution av kemikalier dr en ny sektor inom NIS-regelverket.
Sédana foretag som tillverkar och distribuerar kemikalier och som uppfyller storlekskriteriet
omfattas av tillimpningsomradet. For aktorerna &r de skyldigheter att hantera
cybersikerhetsrisker och rapportera om dem som aldggs i lag nya och for tillsynsmyndigheten
ar aktorerna en ny grupp av aktorer som ska dvervakas. Gruppen nya aktérer som bdorjar
omfattas av tilldmpningsomradet ar storleksméssigt betydande. Sakerhets- och kemikalieverket
ar tillsynsmyndighet.

Industriell produktion och bearbetning av livsmedel samt grossisthandel med livsmedel
Industriell produktion och bearbetning av livsmedel samt grossisthandel med livsmedel ar en

ny sektor inom NIS-regelverket. Tillimpningsomradet omfattar sidana livsmedelsféretag som
bedriver industriell produktion eller bearbetning, eller grossisthandel. Inom livsmedelssektorn
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har de stora foretagen en central roll i Finland, inom béde tillverkningsindustrin och
grossisthandeln. Sektorn dr mycket beroende av import och det 6msesidiga beroendet av andra
sektorer dr stort. Ur ett cybersidkerhetsperspektiv utgor livsmedelssektorn en komplicerad
helhet: det finns verksamhetsstillen i alla landskap, men vissa foretag inom sektorn (t.ex. de
foretag som producerar matolja) dr koncentrerade regionalt. I vart land med dess langa avstdnd
tryggas 4 andra sidan matforsorjningen genom en utspridd produktion och direkta leveranser.

Skyldigheterna att hantera cybersékerhetsrisker och rapportera om dem &r nya for aktorerna
inom livsmedelssektorn. Nar det géller NIS 2-skyldigheterna ar det Livsmedelsverket som
utdvar tillsyn dver aktérerna inom sektorn. Tillsynsuppgifterna i anslutning till cybersékerhet
ar nya for Livsmedelsverket. Annan livsmedelstillsyn som géller aktorerna inom
livsmedelssektorn utdvas av kommunerna.

Inom livsmedels- och dryckesindustrin har ndrmare 65 procent av verksamhetsstéllena under
fem anstéllda (Lukes statistik). Over 90 procent av alla verksamhetsstillen har farre &n 20
anstillda  och det finns 32 verksamhetsstillen med Over 200 anstillda
(Livsmedelsindustriforbundet ETL, Faktagaffeln 2021). Utifran dessa uppgifter kan man sluta
sig till att NIS 2-direktivet kommer att gilla négra tiotal industriforetag. Verksamheten inom
livsmedelssektorn kénnetecknas av att leverans- och partikedjan spelar en mycket viktig roll for
kontinuiteten i verksamheten.

Det finns sju centrala partiaktorer. Utover dem finns det ett flertal sma partiforsiljare inom
branschen. Av de centrala partiaktorerna dr fem verksamma inom foodservice, dvs.
matservicesektorn. Livsmedelsindustrin levererar ca 30 procent av foodservice-aktorernas
ravaror. De centrala partiaktdrerna borjar omfattas av NIS 2-tillimpningsomradet pd basis av
antalet anstéllda eller sin arsomsittning och balansomslutning, eller for att de ar kritiska aktorer
enligt CER-direktivet.

Foodservice-sektorn betjanar yrkeskok pa savél den privata som den offentliga sidan. I Finland
finns det 6ver 16 000 yrkeskok, vilka tillreder ca 749 miljoner maltider om é&ret. Sektorn
kdnnetecknas av att det finns manga aktdrer av varierande storlek. Det finns nagra
matserviceaktorer som dr centrala med tanke pé forsdrjningsberedskapen och i deras verksamhet
ar informations- och cybersdkerheten av visentlig betydelse. Enligt Foodservice-grossisterna
gor ca 85-90 procent av de offentliga aktdrerna sina livsmedelsbestdllningar i maskinldsbar
form. Foodservice ar en verksamhet som bygger pa natverk, dir var och en har sin egen roll.
Dirfor kan verksamheten vara kinslig for cyberstorningar.

Strukturen av de foretag inom livsmedelsbranschen som livsmedelstillsynsmyndigheten
overvakar beskrivs i tabell 11. Livsmedelstillsynsmyndighetens register grundar sig pa den
verksamhet som bedrivs pd de olika verksamhetsstillena och dr dérfor inte helt inriktat pé
foretag eller &dgare. Nér det giller produktion och bearbetning av livsmedel delas
verksamhetsstillena och funktionerna in 1 olika riskklasser 1 forhéllande till de
livsmedelssékerhetsfaktorer som ansluter sig till funktionerna och omfattningen av
verksamheten, dvs. produktionsvolymen. Nér det géller den hogsta riskklassen é&r
produktionsvolymen vid anldggningarna inom mjélkbranschen tva miljoner liter i fraga om den
mjolk som mottas. Pa riksniva dr méngden tva miljarder liter. I friga om anldggningarna inom
kétt-, fisk- och dggbranschen ar produktionsvolymen 6ver tio miljoner kilogram hos objekten i
den hogsta riskklassen. Nér det géller annan tillverkning ligger gransen vid en miljon kilogram
eller 100 miljoner liter. De viktigaste matserviceaktorerna som producerar mat till sjukhus,
dldreboenden, skolor och daghem borjar omfattas av NIS 2-direktivet i och med att de ar kritiska
aktorer enligt CER-direktivet.
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Livsmedelsforpackningar &r av kritisk betydelse for produktionen, bearbetningen och
distributionen av livsmedel. Enligt Livsmedelsverkets riskbedomning finns det i fraga om
kontaktmaterial for livsmedel fem hogriskaktorer.

Tillimpningsomradet for forslaget omfattar sidana foretag som &r medelstora eller storre. P
basis av de register som fors av livsmedelstillsynsmyndigheterna uppskattas dessa foretag
uppgé till totalt ca 160 inom livsmedelssektorn. Av dem é&r uppskattningsvis nirmare 50
visentliga aktorer.

Tabell 11: Uppskattning av antalet viktiga och visentliga aktorer enligt NIS 2-direktivet pa
basis av de verksamhetsstéllen som var inforda i livsmedelstillsynsmyndighetens register ar
2022

Sektor Uppskattning av | Uppskattning av
antalet aktorer | antalet vasentliga
som inte dr | aktorer enligt NIS 2
viasentliga
aktorer  enligt
NIS 2

Livsmedelstransporter 7 2

Lagring och djupfrysning av | 10 2

livsmedel

Tillverkning av livsmedel, | 19 8

med undantag for mjolk-,
kott-,  fisk- dgg- och

spannmalsbranschen

Fiskbranschen 62 5
Kottbranschen 24 11
Mjolkbranschen 13 2
Aggbranschen 7 4
Export och import 6 2
Spannmals- och | 4 2
gronsaksbranschen

Grossisthandel 7

Matserviceaktorer - 3
Tillverkning av | - 5

livsmedelsforpackningar
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Totalt

159 46

Tillverkningssektorn

Tillverkningssektorn dr ett nytt tillimpningsomrade i NIS 2-direktivet. Tillimpningsomradet
omfattar de foretag som tillverkar sidana produkter som avses i bilagan till lagen och som
uppfyller storlekskriteriet. For aktorerna &r de skyldigheter att hantera cybersékerhetsrisker och
rapportera om dem som aldggs i lag nya och for tillsynsmyndigheten &r aktoérerna en ny grupp
av aktorer som ska 6vervakas. Gruppen nya aktorer som borjar omfattas av tillimpningsomradet
ar storleksmissigt betydande. Tillsynsmyndigheter dr dels Fimea, dels Transport- och
kommunikationsverket och dels Sakerhets- och kemikalieverket.

Inom tillverkningssektorn omfattar tillimpningsomrddet medelstora eller storre aktorer som
bedriver foljande verksamheter:

Tabell 12:
Medicintekniska | Tillverkning av medicintekniska produkter och medicintekniska
produkter produkter for in vitro-diagnostik

Tillverkning av
datorer,
elektronikvaror
och optik

Foretag som bedriver nagon ekonomisk verksamhet som avses i avsnitt C
huvudgrupp 26 i Nace Rev. 2

Tillverkning av datorer, elektronikvaror och optik
Tillverkning av elektroniska komponenter och kretskort
Tillverkning av elektroniska komponenter

Tillverkning av kretskort

Tillverkning av datorer och kringutrustning
Tillverkning av datorer och kringutrustning
Tillverkning av kommunikationsutrustning
Tillverkning av kommunikationsutrustning
Tillverkning av hemelektronik

Tillverkning av hemelektronik

Tillverkning av instrument och apparater for métning, provning och
navigering samt ur

Tillverkning av instrument och apparater for méitning, provning och
navigering
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Urtillverkning

Tillverkning av stralningsutrustning samt elektromedicinsk och
elektroterapeutisk utrustning

Tillverkning av strdlningsutrustning samt elektromedicinsk och
elektroterapeutisk utrustning

Tillverkning av optiska instrument och fotoutrustning
Tillverkning av optiska instrument och fotoutrustning
Tillverkning av magnetiska och optiska medier

Tillverkning av magnetiska och optiska medier

Tillverkning av
elapparatur

Foretag som bedriver ndgon ekonomisk verksamhet som avses i avsnitt C
huvudgrupp 27 i Nace Rev. 2

Tillverkning av elapparatur

Tillverkning av elmotorer, generatorer och transformatorer samt
eldistributions- och elkontrollapparater

Tillverkning av elmotorer, generatorer och transformatorer
Tillverkning av eldistributions- och elkontrollapparater
Batteri- och ackumulatortillverkning

Batteri- och ackumulatortillverkning

Tillverkning av ledningar och kablar och kabeltillbehor
Tillverkning av optiska fiberkablar

Tillverkning av andra elektroniska och elektriska ledningar och kablar
Tillverkning av kabeltillbehor

Tillverkning av belysningsarmatur

Tillverkning av belysningsarmatur

Tillverkning av hushallsmaskiner och hushallsapparater

Tillverkning av elektriska hushallsmaskiner och hushallsapparater
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Tillverkning av icke-elektriska hushallsmaskiner och hushallsapparater
Tillverkning av annan elapparatur

Tillverkning av annan elapparatur

Tillverkning av
Ovriga maskiner

Foretag som bedriver ndgon ekonomisk verksamhet som avses i avsnitt C
huvudgrupp 28 i Nace Rev. 2

Tillverkning av dvriga maskiner

Tillverkning av maskiner for allmént &ndamal

Tillverkning av motorer och turbiner utom for luftfartyg och fordon
Tillverkning av fluidteknisk utrustning

Tillverkning av andra pumpar och kompressorer

Tillverkning av andra kranar och ventiler

Tillverkning av lager, kugghjul och andra delar for kraftéverforing
Tillverkning av andra maskiner for allmént &ndamal

Tillverkning av ugnar och brinnare

Tillverkning av lyft- och godshanteringsanordningar

Tillverkning av kontorsmaskiner och kontorsutrustning (utom datorer och
kringutrustning)

Tillverkning av motordrivna handverktyg

Tillverkning av maskiner och apparater for kyla och ventilation utom for
hushall

Ovrig tillverkning av maskiner for allmént dndamal

Tillverkning av jord- och skogsbruksmaskiner

Tillverkning av jord- och skogsbruksmaskiner

Tillverkning av maskiner fér metallbearbetning och verktygsmaskiner
Tillverkning av maskiner for metallbearbetning

Tillverkning av 6vriga verktygsmaskiner
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Tillverkning av andra specialmaskiner
Tillverkning av maskiner for metallurgi
Tillverkning av gruv-, bergbrytnings- och byggmaskiner

Tillverkning av maskiner for framstéllning av livsmedel, drycker och
tobaksvaror

Tillverkning av maskiner for produktion av textil-, beklddnads- och
ladervaror

Tillverkning av maskiner for produktion av massa, papper och papp
Tillverkning av maskiner féor gummi och plast

Tillverkning av diverse dvriga specialmaskiner

Tillverkning av
motorfordon,
slapfordon och
pahéngsvagnar

Foretag som bedriver ndgon ekonomisk verksamhet som avses i avsnitt C
huvudgrupp 29 i Nace Rev. 2

Tillverkning av motorfordon, sldpfordon och padhéngsvagnar
Motorfordonstillverkning
Motorfordonstillverkning

Tillverkning av karosserier for motorfordon; tillverkning av sldpfordon
och pahingsvagnar

Tillverkning av karosserier for motorfordon; tillverkning av slédpfordon
och pahingsvagnar

Tillverkning av delar och tillbehdr till motorfordon
Tillverkning av elektrisk och elektronisk utrustning fér motorfordon

Tillverkning av andra delar och tillbehér till motorfordon

Tillverkning av
andra
transportmedel

Foretag som bedriver ndgon ekonomisk verksamhet som avses i avsnitt C
huvudgrupp 30 i Nace Rev. 2

Tillverkning av andra transportmedel

Skepps- och batbyggeri
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Byggande av fartyg och flytande materiel
Byggande av fritidsbatar

Tillverkning av rédlsfordon

Tillverkning av rélsfordon

Tillverkning av luftfartyg, rymdfarkoster o.d.
Tillverkning av luftfartyg, rymdfarkoster o.d.
Tillverkning av militdra stridsfordon
Tillverkning av militéra stridsfordon

Ovrig tillverkning av transportmedel
Tillverkning av motorcyklar

Tillverkning av cyklar och invalidfordon

Ovrig transportmedelstillverkning

Det finns ett betydande antal foretag som bedriver sddan verksamhet som hor till
tillverkningssektorn. For de aktdrer som omfattas av tillimpningsomradet &r de lagstadgade
skyldigheterna att hantera cybersédkerhetsrisker och rapportera om dem nya skyldigheter.
Digitaliseringen av tillverkningssektorn har lett till en allt storre yta for cyberangrepp och ett
behov for aktdrerna att pd eget initiativ utveckla hanteringen av cybersékerhetsrisker och
beredskapen infor storningar. En betydande andel av de foretag som bedriver
tillverkningsverksamhet &r storleksméssigt sma foretag, vilket betyder att de inte uppfyller
storlekskriteriet for tillimpningsomradet.

Forskningsorganisationer

Forskningsorganisationer omfattades inte av tillimpningsomradet for NIS 1-direktivet. Enligt
NIS 2-direktivet avses med forskningsorganisation en entitet vars frimsta mal &r att bedriva
tillimpad forskning eller experimentell utveckling i syfte att utnyttja resultaten av denna
forskning i kommersiellt syfte, men som inte inbegriper utbildningsinstitutioner. Endast négra
enstaka aktorer har identifierats nationellt som sédana aktdrer som omfattas av
tillimpningsomréadet enligt denna definition. For aktorerna &r de lagstadgade skyldigheterna att
hantera cybersikerhetsrisker och rapportera om dem nya skyldigheter. Transport- och
kommunikationsverket &r tillsynsmyndighet.

Den offentliga forvaltningens sektor
Aktorerna inom sektorn offentlig forvaltning borjar omfattas av tillimpningsomradet for NIS-
skyldigheterna som en ny typ av aktdr, i och med att den offentliga forvaltningen som sektor

inte har omfattats av tillimpningsomradet for NIS 1-direktivet. I friga om aktérerna inom
sektorn offentlig forvaltning tillimpas inte storlekskriteriet och tillimpningsomréadet bestdms i
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enlighet med det som foreskrivs i informationshanteringslagen. Skyldigheterna dr nya for
sektorn offentlig forvaltning och tillsynen over dem &r en ny uppgift. Transport- och
kommunikationsverket r tillsynsmyndighet.

Sammanlagt ca 160 aktorer inom den offentliga forvaltningen borjar omfattas av
tillimpningsomrédet for det nya 4 a kap. i informationshanteringslagen som aktorer inom
sektorn offentlig forvaltning. Denna siffra inbegriper statens centralforvaltning, &mbetsverk och
inrdttningar, statens affiarsverk och sjdlvstindiga offentligréttsliga inrdttningar samt
vilfirdsomrddena och vélfardssammanslutningar, inbegripet Helsingfors stad. Siffran
inbegriper inte de myndigheter som inte omfattas av det nya kapitlet om genomforandet av
skyldigheterna som har foreslagits i1 informationshanteringslagen, sdsom exempelvis
beskickningarna i utlandet.

Visentliga och viktiga aktérer

NIS 2-direktivet delar in de aktdrer som omfattas av tillimpningsomradet for skyldigheterna i
véasentliga och viktiga entiteter. P4 det sétt som beskrivs i avsnitt 2 fordrar direktivet
forhandstillsyn i friga om vésentliga entiteter och endast efterhandstillsyn i frdga om viktiga
entiteter. Dessutom fordrar direktivet vissa tillsynsbefogenheter i friga om visentliga entiteter,
vilka inte krdvs ndr det géller viktiga entiteter. Vidare faststiller direktivet det lagsta tillatna
maximibeloppet for pafoljdsavgiften till en hogre niva for vésentliga entiteter dn for viktiga
entiteter.

127 § icybersdkerhetslagen definieras vésentliga aktorer. De aktdrer som inte separat definieras
som visentliga dr sddana viktiga entiteter som avses i NIS 2-direktivet, dvs. andra aktérer som
inte dr vasentliga aktorer. Om en aktor till nagon del betraktas som vésentlig, ska aktoren som
helhet betraktas som en visentlig aktor. De informationshanteringsenheter som omfattas av
tillimpningsomradet for 4 a kap. i1 informationshanteringslagen &r centrala aktdrer inom den
offentliga sektorn, med undantag for vélfdrdsomradena och vélférdssammanslutningarna samt
Helsingfors stad, som é&r viktiga aktorer.

I nedanstdende tabell askddliggors skillnaden mellan vésentliga och viktiga aktorer.

Tabell 13:
Visentliga aktorer Aktorer som inte dr visentliga aktorer
(viktiga entiteter)
Aktorer enligt bilaga I till | Aktorer enligt bilaga I till
cybersikerhetslagen  (som  &verskrider | cybersdkerhetslagen (som dr medelstora eller
kriteriet for medelstor, dvs. som &r stora | mindre aktorer)
aktorer)
Tillhandahéllare av betrodda tjanster, de som | Aktorer enligt bilaga II till
forvaltar ett toppdoménregister, leverantdrer | cybersidkerhetslagen (oberoende av storlek)
av DNS-tjanster (oberoende av storlek)
Tillhandahallare av allménna elektroniska
Tillhandahéllare av allménna elektroniska | kommunikationsndt eller av  allméint
kommunikationsnidt eller av  allmént | tillgdngliga elektroniska
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tillgéngliga elektroniska
kommunikationstjdnster (medelstora eller
stora foretag)

Aktorer som har definierats som kritiska med
stod av CER-direktivet och den lagstiftning
som genomfor det (oberoende av storlek)

Sadana sirskilda aktorer som avses i 3 §
3 mom. (oberoende av storlek)

Myndigheter som omfattas av
tillimpningsomradet for 4 a kap. i lagen om
informationshantering inom den offentliga

forvaltningen med undantag av
vélfardsomradena och
vélfardssammanslutningarna samt

Helsingfors stad

kommunikationstjidnster (mikroforetag eller
sma foretag)

Vilfardsomradena och
vilfardssammanslutningarna samt
Helsingfors stad (nir det géller tilldimpningen
av informationshanteringslagen)

Riktgivande uppskattning av det totala
antalet: 250-500 aktorer

Riktgivande uppskattning av det totala
antalet: 2 2504 500 aktorer

Nedanstiaende tabell askadliggor hur de bestimmelser som finns i cybersdkerhetslagen skiljer
sig 1 fraga om vidsentliga aktorer och andra aktorer. Den offentliga fOrvaltningen berors
dessutom av vissa undantag nér det giller tillimpningen av tillsynsbefogenheter och paférandet
av pafoljdsavgifter, och for att askadliggorandet ska vara tydligare har de inte tagits med i denna

tabell.
Tabell 14:

Visentliga aktorer

Aktorer som inte dr vésentliga aktorer
(viktiga aktorer)

Riskhanterings- och

rapporteringsskyldigheten:

Ingen skillnad mellan vdsentliga aktdrer och
andra aktorer.

Riskhanterings- och

rapporteringsskyldigheten:

Ingen skillnad mellan vésentliga aktdrer och
andra aktorer.

Troskeln for tillsyn:

Tillsyn utdvas over vésentliga aktorer.

Troskeln for tillsyn:

Tillsyn kan utdvas, om det finns grundad
anledning att misstdnka att aktdren inte har
iakttagit bestimmelserna.
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Tillsynsbefogenheterna:

Raitt att fa information och inspektionsritt,
sakerhetsrevision, tillsynsbeslut och varning.

Begriansning av ledningens verksambhet.

Tillsynsbefogenheterna:

Ritt att fa information och inspektionsritt,
sdkerhetsrevision, tillsynsbeslut och varning.

Pafoljdsavgiftens maximibelopp:

10 000 000 euro.

Pafoljdsavgiftens maximibelopp:

7 000 000 euro.

Anmdlan till férteckningen 6ver aktorer:

Ingen skillnad mellan vdsentliga aktdrer och
andra aktorer.

Anmidlan till férteckningen 6ver aktorer:

Ingen skillnad mellan vésentliga aktdrer och
andra aktorer.

4.2.3 Konsekvenser for registrarer och forvaltaren av domédnnamnsregistret

Genomforandet av artikel 28 1 NIS 2-direktivet, vilken géller en databas over
doméannamnsregistreringsuppgifter, har konsekvenser for registrarer och forvaltaren av
domannamnsregistret. Forslag till bestimmelser som géller detta finns i lagen om tjanster inom
elektronisk kommunikation.

Registrarer omfattas inte av riskhanterings- och rapporteringsskyldigheterna enligt NIS 2-
direktivet och inte heller av tillimpningsomradet for cybersdkerhetslagen. Registrarer kan
omfattas av tillimpningsomradet om de utéver formedlingen av domédnnamn &dven
tillhandahaller ndgon annan tjénst som anges i bilagan till lagen. Exempelvis DNS-tjénster ar
en sadan tjénst.

Det finns ca 3200 fi-registrarer. Transport- och kommunikationsverket forvaltar fi-
doméannamnsregistret. Den 1 mars 2024 fanns det totalt 547 481 registrerade fi-domdnnamn, av
vilka antalet domdnnamn som de tio stdrsta registrarerna hade uppgick till ssmmanlagt 309 412.
Normalt registreras det 100-250 fi-domannamn per dag. Det finns ca 100 ax-registrarer och ax-
dominnamnsregistret forvaltas av Alands landskapsregering.

Registrarer dldggs i det forslag som giller lagen om tjénster inom elektronisk kommunikation
vissa skyldigheter som paverkar deras verksamhet. Den viktigaste av dem ar skyldigheten att
utarbeta och offentliggdra riktlinjer och forfaranden for sdkerstéllande av att uppgifterna i
doménnamnsregistret dr korrekta och for utlimnande av registreringsuppgifter om doménnamn.
Fullgorandet av skyldigheten innebar en administrativ borda for registrarerna, och omfattningen
av den paverkas i det vésentliga av verksamhetens omfattning. Dessutom ska en registrar gora
andra registreringsuppgifter om doménnamn &n personuppgifter offentligt tillgdngliga, samt
svara den som begér dtkomst till registreringsuppgifter utan obefogat drdjsmal och senast inom
72 timmar efter det att registraren har tagit emot en laglig och vederborligen motiverad begéran.

Skyldigheten att offentliggéra registreringsuppgifter om domédnnamn kan kréva att aktorerna

utvecklar sina system for att rent tekniskt kunna offentliggéra registreringsuppgifterna.
Bedomningen é&r att de forslag som giller sdkerstillande av att uppgifterna i
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doméannamnsregistret dr korrekta inte har ndgra betydande konsekvenser for registrarerna, i och
med att dessa aktdrer redan nu enligt lag ar skyldiga att i doménnamnsregistret anteckna
korrekta och uppdaterade uppgifter om doménnamnsanvéndaren som identifierar anvdndaren.
Forslagen kan emellertid, séarskilt ndr bestimmelserna ska borja tillimpas, medfora
engangskostnader, vilka hanfor sig till inféorandet av sddana forfaranden som kravs for att man
ska kunna folja bestimmelserna samt den administrativa bordan i anslutning till att man ska
visa dverensstimmelse med kraven.

I det forslag som géller lagen om tjanster inom elektronisk kommunikation har sirskilt
skyldigheten att, utan obefogat drojsmal och senast inom 72 timmar fran mottagandet av en
begéran om éatkomst till registeruppgifter om domannamn, besvara begiran konsekvenser for
forvaltaren av doménnamnsregistret. Konsekvenser foljer dven av skyldigheten att forhindra
registrering av ett doménnamn i domannamnsregistret om forvaltaren av doménnamnsregistret
missténker att uppgifterna ar bristfélliga eller felaktiga och det trots uppmaning inte bevisas att
uppgifterna ar riktiga. Dessa forslag Okar det administrativa arbetet med att forvalta
doménnamnsregistret. [ lagen om tjdnster inom elektronisk kommunikation foreskrivs det ocksé
om mdjlighet att begira omprovning av ett beslut som forvaltaren av doménnamnsregistret har
fattat i fréga om forhindrande av registrering av ett doménnamn eller om avregistrering av ett
dominnamn. Bedomningen &r att for myndigheten och forvaltningsdomstolarna kommer
omprovningsforfarandet som helhet att minska de kostnader som dessa beslut leder till och som
ansluter sig till forfarandet med dndringssokande.

4.3 Ekonomiska konsekvenser
4.3.1 Konsekvenser for foretagen
4.3.1.1 Sammanfattning av konsekvenserna for foretagen

Det som foreslas anses ha ekonomiska konsekvenser for de foretag som omfattas av
tillimpningsomrédet, sdrskilt via riskhanterings- och rapporteringsskyldigheterna samt
lamnandet av uppgifter till forteckningen 6ver aktorer. Forslaget dkar kostnaderna och den
administrativa bordan for de aktorer som omfattas av tillimpningsomridet, men forbéttrad
cybersdkerhet anses dven ha positiva konsekvenser for savil foretagens fOrutsittningar att
bedriva affarsverksamhet som samhillsekonomin och samhéllets kristalighet.

Investering i1 hanteringen av cybersikerhetsrisker forbéttrar foretagens driftssdkerhet och
framjar affarsverksamhet i ett allt mer digitaliserat samhaille. Firre cybersidkerhetsstorningar gor
att aktdrerna kan undvika saddana kostnader som beror pa skadliga konsekvenser av stérningar.
Genom att forbdttra formagan att tolerera stérningar i cybersdkerheten kan man undvika de
skadliga konsekvenser och kostnader som orsakas av betydande incidenter i foretagens
verksambhet eller tjansteutbud. De negativa konsekvenserna av cyberstorningar kan vara mycket
stora for bade foretaget och dem som anvinder foretagets tjanster. Cyberincidenterna okar i
frdga om antal, omfattning, hur avancerade de &r, hur ofta de forekommer och konsekvenserna
av dem och de utgor en risk for bedrivandet av affarsverksamhet.

Det anses att forslaget har kostnadseffekter for foretagen sarskilt via den skyldighet som géller
riskhantering. Forutom de kostnader som beror pa riskhanteringsskyldigheterna kommer
skyldigheten att rapportera om betydande incidenter och skyldigheten att anmala sig till den
forteckning over aktorer som tillsynsmyndigheten for att medfora smirre kostnader for
aktorerna. Kostnaderna for dessa skyldigheter bedoms som helhet vara sma i férhallande till
riskhanteringen och genomforandet av riskhanteringsatgiarder. Det kan ocksa uppsta kostnader
for foretagen pa grund av sddana tillsynsatgirder som tillsynsmyndigheten riktar mot ett foretag.
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Kostnaderna for riskhantering och riskhanteringsétgirder kan delas in i engéngskostnader och
lopande kostnader. Beloppet av de kostnader som forslaget ger upphov till pédverkas av nivan
pa den hantering av cybersédkerhetsrisker som foretaget har haft sedan tidigare, verksamhetens
art och omfattning samt antalet och kvaliteten pa de kommunikationsnidt och
informationssystem som anvénds i verksamheten. Kostnaderna for riskhanteringen blir storre ju
storre och mera omfattande foretagets verksamhet &r. Skillnaderna mellan olika foretag nér det
géller kostnaderna for it- och cybersédkerhet ar betydande och de stér i védsentlig proportion till
foretagets verksamhet. For ett litet foretag som i sin verksamhet anviander endast nagra fa it-
system kan kostnaderna pa grund av riskhanteringsskyldigheten vara sma. A andra sidan kan
dven ett litet foretag foranledas vésentliga kostnader, om dess affarsverksamhet har sadana
sdrdrag som dr forenade med sérskilda risker.

I allménhet uppgér it-kostnaderna till i genomsnitt ca 4—5 procent av ett foretags omsittning.
Beroende pa aktorens storlek, cybermognad och sektorn &r variationsintervallet 1,5-5 procent.
Exempelvis inom livsmedelssektorn beddmdes kostnaderna for cybersdkerhet uppgé till i
genomsnitt 0,28 procent av den arliga omséttningen och inom tillverkningssektorn till
0,69 procent av den érliga omsittningen.® Enligt kommissionens uppskattning berdknas
kostnaderna for cybersédkerhet uppgé till i genomsnitt 0,52 procent av den éarliga omséttningen
inom de olika sektorerna. Det svart att separera kostnaderna for enbart cybersidkerhet eller
hanteringen av cybersédkerhetsrisker fran ett foretags ovriga it- eller riskhanteringskostnader.
Enligt en riktgivande uppskattning av kostnaderna for hanteringen av cybersédkerhetsrisker for
ett foretag som omfattas av tillimpningsomradet for cybersékerhetslagen kommer kostnaderna
att uppgé till ca 0,2-0,8 procent av den érliga omsittningen med den miniminivd som lagen
kréver, om man jaimfor med en niva dér foretaget inte fran forut vidtar négra atgérder alls for
att hantera cybersidkerhetsrisker. Bedomningarna ar férenade med betydande osékerhet nér det
géller skillnaderna mellan olika foretag.

Enligt kommissionens uppskattning berdknas skyldigheterna enligt NIS 2-direktivet under de
forsta aren efter genomforandet 6ka de nuvarande it-kostnaderna for cybersékerhet for en aktor
som omfattas av tillimpningsomradet med i genomsnitt 12—-22 procent, beroende pad om den
aktor som berors av skyldigheterna har omfattats av tillimpningsomradet for NIS 1-direktivet.”
Bedomningen &r jimforlig dven i Finland, eftersom det foreslds att det i cybersidkerhetslagen
ska foreskrivas om skyldigheterna enligt NIS 2-direktivet med den miniminiva som krévs for
skyldigheterna. Foljaktligen &r en riktgivande uppskattning att skyldigheten att hantera
cybersédkerhetsrisker kommer att hoja ett foretags it-kostnader med 1 snitt ca 12-22 procent.
Inom den offentliga sektorn och andra sektorer som sedan tidigare har omfattats av ndrmare
bestimmelser om sékerstillande av it-sédkerheten kan denna beddémning inte betraktas som
tillforlitlig. Inom dessa sektorer uppskattas hojningen bli l4gre &n sa har.

De uppskattningar som har presenterats dr forenade med betydande osékerhetsfaktorer. De
kostnader som uppstar for ett foretag ndr cybersdkerhetslagen trader i1 kraft och
riskhanteringsskyldigheten enligt lagen ska fullgéras paverkas i avgorande grad av i vilken
omfattning foretaget sedan tidigare har hanterat cybersékerhetsrisker pa foretagsekonomiska

¢ Insta (2023) Selvitys kyberturvallisuusdirektiivin (NIS2-direktiivi) riskienhallintavelvoitteiden
taloudellisista vaikutuksista elintarvike- ja valmistussektoreille (utredning om de ekonomiska
konsekvenserna av riskhanteringsskyldigheterna enligt cybersikerhetsdirektivet, dvs. NIS 2-direktivet,
for livsmedelssektorn och tillverkningssektorn)

7 Summering av kommissionens konsekvensbedomning i samband med antagandet av NIS 2-direktivet:
SWD(2020) 344 final https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=SWD:2020:0344:FIN:EN:PDF
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grunder eller for att de har varit forpliktade till det pa grund av sektorsspecifika bestimmelser.
Kostnaderna paverkas ocksd 1 avgorande grad av hurdana kommunikationsndt och
informationssystem foretaget anvénder sig av i sin verksamhet och hur de anvénds. Eftersom
skillnaderna mellan olika foretag ar sa stora nir det géller it-kostnader och de kostnader som
héanfor sig till cybersékerhet, gar det inte att presentera nagon exakt och generaliserbar
tillforlitlig beddmning.

Den skyldighet att underrétta tillsynsmyndigheten om en betydande incident som ingér i
cybersdkerhetslagen berdknas leda till enbart mindre kostnader. Kostnaderna baserar sig pa den
arbetstid som gér at till att gbra en anmélan eller rapport nir en enskild betydande incident
intraffar. Kostnaderna minskar tack vare majligheten att géra anmélningar och rapporter om
incidenter till alla tillsynsmyndigheter via ett centraliserat elektroniskt system. Kostnaderna
okar pd grund av skyldigheten att gora den forsta och uppfoljande anmélan inom snidva
tidsramar, dvs. inom 24 och 72 timmar frén det att incidenten upptéicktes.

Med en séddan betydande incident som omfattas av rapporteringsskyldigheten avses en incident
som har orsakat eller kan orsaka allvarliga driftsstorningar for tjansterna, betydande ekonomiska
forluster eller betydande materiell eller immateriell skada for andra aktdrer. Troskeln for vad
som betraktas som en betydande incident nas exempelvis av en sddan hiandelse som orsakar en
langvarig driftsstorning i ett kommunikationsnét eller i en tjdnst som tillhandahélls via ett
informationssystem.

Aven om cyberstdrningarna och cyberhoten blir allménnare, dr det ovanligare med sidana
betydande incidenter som dverskider troskeln for vad man ar skyldig att anméla. Med stod av
den lagstiftning som genomfor NIS 1-direktivet har det i Finland arligen gjorts nagra tiotal
anmdlningar om betydande incidenter. Dessa anmélningar har gillt de allvarligaste
cyberincidenterna i sddana foretag som omfattas av skyldigheterna enligt NIS 1-direktivet.
Utover detta dr det vanligt att foretagen som ett led i sin beredskap infor cyberstorningar
frivilligt anmaler cyberstérningar och cyberhot till Cybersidkerhetscentret.

Antalet anmilningar som géller betydande incidenter forvéntas 6ka i och med genomfGrandet
av bestimmelserna. Rapporteringsskyldighetens omfang okar betydligt till f6ljd av
cybersdkerhetslagen och de dndringar som foreslas i informationshanteringslagen. Dessutom
har pé ett allmént plan olika incidenter som géller kommunikationsnét och informationssystem
kontinuerligt 6kat i antal i samhéllet. Troskeln for nidr en betydande incident ska anmélas
kommer fortséttningsvis att motsvara bestimmelserna i NIS 1-direktivet.

Enligt publikationen Informationssdkerhetens ar 2022, som har publicerats av
Cyberséikerhetscentret vid Transport- och kommunikationsverket, har cyberhotsnivan hojts
under &r 2022. Under 2022 dkade méngden utpressningsprogram, riktat nétfiske och skadlig
trafik mot sdvdl statsforvaltningen som organisationer som #dr kritiska for
forsorjningsberedskapen. Overbelastningsangrepp har blivit vardag och éver 10 000 angrepp
konstateras arligen. Oldgenheten av ett dverbelastningsangrepp ar vanligen kortvarig och det
kréver ingen sérskild teknisk kompetens att genomfora ett sidant angrepp, utan man kan bestilla
det av brottslingar som en kommersiell tjénst. Antalet dverbelastningsangrepp 6kade under
2022 och deras maltavlor var i synnerhet aktSrer inom statsforvaltningen, hilso- och
sjukvardssektorn, finanssektorn, trafik- och logistiksektorn samt mediebranschen, dar avbrott i
tjansterna fick direkt synlighet for medborgarna, dven om de inte hade ndgon effekt péd
organisationernas interna system och effekterna pa de externa tJansterna i huvudsak var
kortvariga. Ar 2022 fick Cybersikerhetscentret in fler anmilningar #n 4ret innan fran sidana
som hade blivit utsatta for utpressningsprogram. Spridningen av utpressningsprogram i Finland
var mer riktad &n tidigare och angrepp som var tydligt riktade mot en mélorganisation riktades
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mot bland annat stora och betydande foretag samt organisationer som ar kritiska for
forsorjningsberedskapen. En stor del av angreppen med utpressningsprogram genomfordes med
hjdlp av nétfiskemeddelanden som skickades per e-post. Aven bristen pd andra vanliga
skyddsmetoder sdsom god l6senordspraxis eller programuppdateringar utnyttjades i angreppen
med utpressningsprogram. Natfiske- och bedrageriforsoken fortsatte aktivt och
Cybersékerhetscentret behandlade ar 2022 i genomsnitt 500—1 000 anmélningar i manaden i
anslutning till detta &mne. Cybersédkerhetscentret publicerar arligen i genomsnitt 1-3 varningar
om sarbarheter i kommunikationsnit och informationssystem. Ar 2022 publicerades en varning
och ar 2021 fem varningar. Ar 2022 behandlade Cybersikerhetscentret sammanlagt 12 946
separata fall och totalt 45 storningar som var betydande, allvarliga och kritiska.?

Enligt publikationen Tietoturvan vuosi 2023 (Informationssékerhetens ar 2023), som har
publicerats av Cybersdkerhetscentret vid Transport- och kommunikationsverket, har
cyberhotsnivan hallit sig forhojd, och den forvéntas fortsitta att vara forh6jd dven under 2024.
Antalet incidenter som rapporterades till Cybersdkerhetscentret 6kade med ca 44 procent
jamfort med det foregdende aret. Cybersdkerhetscentret behandlade &r 2023 sammanlagt 211
anmélningar om O6verbelastningsangrepp, vilka antalsméssigt var koncentrerade till perioden
september—december. Globalt publicerades over 20 000 unika sarbarheter forsedda med en
CVE-sarbarhetskod, av vilka en del &r allvarligare och en del mindre allvarliga.
Cybersikerhetscentret publicerar arligen ca 30—40 sarbarhetsmeddelanden om de mest kritiska
sarbarheterna som géller finldndska anvandare.’

Under &r 2023 fick Cybersékerhetscentret information om 4 963 bedrégerier, 9 266 fall av
nitfiske, 111 informationslickor, 1 014 dataintrang och 383 forsok till dataintrang.
Cybersikerhetscentret fick ar 2023 information om sammanlagt 18 625 olika
datasiikerhetsincidenter. Ar 2022 fick Cybersikerhetscentret information om 3 519 bedrigerier,
5 787 fall av nitfiske, 104 informationsléackor, 1 026 dataintréng och 127 f6rsok till dataintrang,
dvs. sammanlagt 12 947 olika datasdkerhetsincidenter. I Estland fick det nationella
cybersikerhetscentret (NCSC-EE) information om 3 314 datasdkerhetsincidenter, av vilka de
storsta incidenterna var 1 722 fall av nétfiske, 546 bedrégerier och 312 servicestdrningar. Nér
det giller 6verbelastningsangrepp (DDoS) informerades det ar 2023 om 211 angrepp i Finland
och 139 i Estland. Datasdkerhetsincidenter samt forsok till bedrageri, nétfiske och dataintrang
ar utifran de rapporterade siffrorna vanliga, och de blir dessutom allt vanligare. °

De foretag som omfattas av tillimpningsomradet for cybersidkerhetslagen foranleds smérre
kostnader nér de ska anméla sig till tillsynsmyndighetens forteckning dver aktdrer. Kostnaderna
ar 1 huvudsak av engangsnatur i samband med att foretaget borjar omfattas av lagens
tillimpningsomrade. Om uppgifterna i forteckningen over aktorer fordndras, kan dven en
uppdatering av uppgifterna medfora kostnader. Kostnaderna baserar sig pa den arbetstid som
gar at till anmélan och bedoms vara sma.

8 Transport- och kommunikationsverket Traficoms publikationer 16sv/2023. Informationssikerhetens ar
2022.

? Transport- och kommunikationsverket Traficoms publikationer 10/2024. Tietoturvan vuosi 2023
(Informationssékerhetens ar 2023).

19 Transport- och kommunikationsverket Traficoms publikationer 10/2024. Tietoturvan vuosi 2023
(Informationssékerhetens ar 2023).

Cyber Security in Estonia 2024. Publisher: Republic of Estonia, Information System Authority (NCSC-
EE).
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Kostnaderna for sékerstillande av cybersékerheten rdknas oftast mera allmént till aktorernas
totala IKT-kostnader, vilket betyder att det &r svart att separera ut de kostnader som géller enbart
cybersdkerhet, och en siadan separation &r ofta svardefinierbar. Till kostnaderna for
cybersédkerhet kan man allmént rdkna olika typer av utgifter sdsom utrustning, programvara och
datatrafikforbindelser. Andra kostnader som framjar cybersdkerhet kan vara administrativa
utgifter, personalutgifter, olika kvalitetsrevisioner och utbildningar. Vidare bor man beakta
skyldigheterna enligt direktivet att sékerstilla nidtverks- och informationssystemens fysiska
sdkerhet, vilket kan medfora utgifter for exempelvis installation och underhall av olika typer av
utrustning och kablar. Cyberattacker och cyberstorningar samt andra kridnkningar av
datasdkerhet och dataskydd kan ha betydande negativa ekonomiska konsekvenser for bade de
foretag som tillhandahaller tjdnster via ett informationssystem eller kommunikationsnét och
dem som anvinder sig av tjdnsterna. Kostnaderna for cyberstorningar kan uppskattas grovt
utifrdn vad verkliga cyberstorningar har kostat for aktérerna. Det 4r ménga olika faktorer som
paverkar kostnaderna for storningar, sdsom storningens art och omfattning, dess konsekvenser
for kontinuiteten 1 aktdrens och sektorns verksamhet samt hur snabbt aktdren aterhdmtar sig
fran storningen. Storningar kan orsaka bade direkta utrednings- och reparationskostnader och
indirekta kostnader pé grund av exempelvis avbrott i verksamheten eller ett skadat anseende. |
och med att cyberstorningarna okar exponentiellt har kostnaderna for dem ocksa 6kat totalt sett.
De direkta kostnaderna for exempelvis den cyberattack som riktades mot staden Lahtis &r 2019
uppgick till 685 670 euro.!! Ar 2020 spred sig ett sabotageprogram som var inriktat pa foretaget
SolarWinds dvervakningsverktyg Orion Platform till tusentals organisationer. Konsekvenserna
av cyberattacken uppgick till i genomsnitt 11 procent av den arliga omséittningen eller ca
12 miljoner dollar per foretag.'? For foretaget SolarWinds orsakade hiandelsen kostnader som
uppgick till atminstone 40 miljoner dollar ar 2021. Forutom detta bedomdes det att foretagets
anseende orsakades betydande skada, vilket innebér att kostnaderna kan uppskattas vara mycket
storre.!> Man kan grovt konstatera att kostnaderna for olika cyberstorningar i allménhet ar
betydligt stérre dn kostnaderna for sddan hantering av cybersdkerhetsrisker som sker i ren
overensstimmelse med skyldigheterna enligt forslaget. Om ett foretag genom hanteringen av
cybersikerhetsrisker kan avvérja de skadliga konsekvenserna av stdrningar i cybersdkerheten
har detta positiva ekonomiska konsekvenser for foretaget. Kommissionen har uppskattat att man
pa EU-niva genom forslaget kan uppna en minskning pa 11,3 miljarder euro pa tio &r av de
kostnader som  fororsakas av  cybersdkerhetsstorningar. Kostnaderna for
cybersdkerhetsstorningar och -kriser kan uppga till totalt 118 miljarder euro pa tio ar pa EU-
niva.

Det som foreslas kan anses ha konsekvenser som framjar foretagens konkurrenskraft, i och med
att det dldgger de foretag som omfattas av direktivet att uppritthélla en hog niva pé
cybersidkerheten. Genom fOrslaget aldggs foretagen &ven att beakta cybersdkerheten i
leveranskedjorna, vilket betyder att ett foretag som ser till att dess cybersdkerhet dr pa en
tillrackligt hog niva med storre sannolikhet dr en samarbetspartner och konsumentens val. Till
exempel det sabotageprogram som drabbade foretaget SolarWinds paverkade dven andra

"'YLE (2019) “En cyberattack har kostat staden Lahtis ndrmare 690 000 euro” (pa finska)
https://urn.fi/URN:ISBN:978-952-287-335-4

12 Cybersecurity Impact Report 2021
https://www.ironnet.com/resource-library/2021-cybersecurity-impact-report

13 Cybersecurity Dive (2021) One year later: has SolarWinds changed how industry builds software?
https://www.cybersecuritydive.com/news/solarwinds-1-year-later-cyber-attack-orion/610990/
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aktorer 1 fOretagets leveranskedja, vilka ocksd orsakades kostnader pa grund av
reparationsatgérder.

Genomforandet av den foreslagna lagstiftningen ar forenat med risker och osdkerhet sérskilt pa
grund av det omfattande tillimpningsomradet. Under beredningen av lagstiftningen har det
framkommit att foretag och andra organisationer som omfattas av tillimpningsomradet har
behov av myndighetsrddgivning och myndighetsstyrning i fraga om béde tillimpningsomréadet
och innehallet i riskhanteringsskyldigheten. I samband med att lagstiftningen verkstills spelar
tillsynsmyndigheterna och Cybersakerhetscentret vid Transport- och kommunikationsverket en
central roll i friga om att tillhandahalla myndighetsrddgivning och myndighetsanvisningar till
de aktorer som omfattas av tillimpningsomradet.

Nar det géller riskhanteringsskyldigheten har de foretag och andra aktoérer som omfattas av
tillimpningsomradet i princip den bésta formégan att forutse och identifiera riskerna i
anknytning till deras egen verksamhet dven nér det géiller cybersdkerhet, men nivén pa
kunskaperna om cybersikerhetsfragor varierar i foretagen. Som en indirekt konsekvens av
propositionen berdknas det att dven kunskaperna om cybersékerhet kommer att utvecklas och
att efterfrdgan pa sddan kunskap kommer att 6ka i samhallet.

Nér det géiller riskhanteringsskyldigheten och skyldigheten att rapportera incidenter kan de
genomforandeakter och delegerade akter som antagits av Europeiska kommissionen paverka
kostnaderna for aktdrerna. Genom en genomforandeakt kan det exempelvis krévas att aktérerna
inom vissa sektorer vidtar mera detaljerade atgirder i sin riskhantering eller preciseras vad som
ar troskeln for nér en betydande incident ska rapporteras, vilket skulle ha konsekvenser for
foretagen.

4.3.1.2 Riskhanteringsskyldigheten

I samband med beredningen av denna proposition lit kommunikationsministeriet gora en
utredning om de kostnader som riskhanteringsskyldigheten enligt artikel 21 i NIS 2-direktivet
kommer att orsaka de finldndska foretagen. Méalet med utredningen var att bedéma kostnaderna
av riskhanteringsskyldigheten enligt direktivet inom sektorerna for livsmedel och tillverkning,
eftersom foretagen inom dessa sektorer inte har omfattats av tillimpningsomréadet for NIS 1-
direktivet och ett betydande antal foretag inom dessa sektorer kommer att borja omfattas av
tillimpningsomradet som nya aktdrer. Utredningen genomfordes av Insta Advance Oy (nedan
Insta). Utredningen ér tillgénglig i statsradets tjanst for projektinformation (Hankeikkuna) under
projektnummer LVMO0044:00/2022 (lank:
https://valtioneuvosto.fi/sv/projektet?tunnus=1. VM044:00/2022).

Utredningen genomfordes med utgangspunkt i de delomradden som enligt artikel 21 1 NIS 2-
direktivet ska beaktas i riskhantering och riskhanteringsatgiarder. Med stod av 7-9 § i det forslag
som giller cybersikerhetslagen motsvarar de delomraden som ska beaktas i riskhanteringen
artikel 21 1 NIS 2-direktivet. Genom utredningen forsokte man klarligga antalet
personalarsverken som fullgérandet av skyldigheterna ger upphov till samt andra kostnader som
uppkommer i form av engangskostnader och 16pande kostnader under ett ar. Denna information
anviandes for de uppskattningar av foretagsspecifika kostnader som gjordes med hjilp av
rdknaren for regleringsbordan'#. Totalt 20 foretag deltog i enkéten och resultaten &r de hér

14 Réknaren for regleringsbordan 4r ett Excel-verktyg som grundar sig pé standardkostnadsmodellen
och som arbets- och néringsministeriet svarar for. Verktyget innehdller bl.a. uppgifter om pris- och
l6neutvecklingen, standardloneklasserna for uppgifter pé olika nivaer, 16nebikostnader och allménna
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foretagens uppskattningar av de arliga kostnaderna for cybersékerhet. Resultaten av utredningen
kan inte som sddana generaliseras sé att de skulle gilla resultaten for hela sektorn, bland annat
pa grund av den lilla sampelstorleken. Inom foretagssektorn paverkas kostnadernas storlek i
betydande grad dven av foretagets storlek samt foretags- och koncernstrukturerna, och i
utredningen kunde man inte specificera vilken inverkan de hade.

Enligt utredningen orsakar riskhanteringsskyldigheten foretagen inom livsmedels- och
tillverkningssektorn en engangskostnad pa i genomsnitt ca 320 000 euro per foretag, av vilket
27 procent utgdr arbetskostnader och 73 procent 6vriga kostnader. De kostnader som dr av
l6pande karaktdr uppgar till i genomsnitt ca 214 000 euro, av vilket 26 procent &r
arbetskostnader och 74 procent Ovriga kostnader. Inom livsmedelssektorn uppskattades
genomsnittskostnaderna bli ldgre &dn inom tillverkningssektorn. Inom livsmedelssektorn
uppskattades engangskostnaderna uppgé till 274 000 euro och de I6pande kostnaderna till
148 000 euro. Inom tillverkningssektorn uppskattades engéngskostnaderna uppga till 367 000
euro och de ldpande kostnaderna till 279 000 euro.

Eftersom det i cybersidkerhetslagen foreskrivs om innehéllet i riskhanteringsskyldigheten sa att
det motsvarar den miniminivd som skyldigheterna enligt NIS 2-direktivet krdver, motsvarar
bedomningarna de kostnader som lagens ikrafttrddande medfor for foretagen. Utifran
utredningen kan en riktgivande uppskattning av hur kostnaderna for riskhanteringen i snitt
fordelar sig i foretagen vara att cirka en fjdrdedel av kostnaderna &r arbetskostnader och tre
fjardedelar ar andra kostnader, sdsom investeringar i informationssystem.

Bedomningen var att av de delomraden som ska beaktas i riskhanteringen kommer strategierna
for riskanalys och informationssystemens sédkerhet, incidenthanteringen, sékerstillandet av
sdkerheten 1 leveranskedjan och sdkerheten vid forvérv, utveckling och underhdll av
kommunikationsnit och informationssystem att medfora kostnader. For varje delomrade som
ska beaktas i riskhanteringen uppskattades engéngskostnaderna bli mellan 12 100 och 52 900
euro och de 16pande kostnaderna mellan 4 500 och 39 500 euro.

I utredningen forsokte man ocksa bedoma vilken kostnadsnytta riskhanteringsskyldigheterna
medforde for foretagen. Enligt utredningen ar en beddmning av en eventuell kostnadsnytta i
euro forenad med sé stor osdkerhet att foretagen i regel inte kunde presentera ndgon beddmning
av den. I foretagens svar upprepades emellertid uppfattningen att en forbattring av nivan pa
cybersikerheten ofrdnkomligen har betydande positiva foretagsekonomiska konsekvenser, och
kraven i anslutning till cybersédkerhet syns enligt foretagen pad manga sétt i affarsverksamheten.
Kostnadsnytta ansigs vara forenad med i synnerhet ett 6kat fortroende hos kunderna och att
cyberattacker forsvaras samt att de skadliga konsekvenserna av cyberattacker minskar.

Enligt forslaget ska aktdrerna i enlighet med ett tillvigagangssitt som beaktar alla riskfaktorer
identifiera de risker som riktas mot kommunikationsnit och informationssystem och deras
fysiska miljo samt vidta uppdaterade, proportionerliga och tillrickliga riskhanteringsatgérder.
Aktorerna ska ha en handlingsmodell for riskhantering och i handlingsmodellen och de
hanteringsatgéirder som grundar sig pa den ska dtminstone de delomréden som avses i artikel 21
i NIS 2-direktivet beaktas och hallas uppdaterade. Vad som ér tillrackliga atgarder bor bedomas
i relation till de risker som verksamheten dr forenad med, aktorens storlek och allménna utsatthet
vad giller cybersdkerhetsrisker, dvs. sannolikheten for att det intriaffar incidenter och deras
allvarlighetsgrad, med beaktande av deras sambhilleliga och ekonomiska konsekvenser. I

loneomkostnader, den genomsnittliga arsarbetstiden och foretagsstatistik (https://tem.fi/sv/principen-en-
in-en-ut).
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riskhanteringen krivs det inte likadana &tgirder av alla aktorer, utan atgirderna ska bedomas
riskbaserat.

Harnést foljer en beskrivning av det 6kade antalet dagsverken till f6ljd av riskhanteringen och
de kostnadsokningar till foljd av andra kostnader som férorsakas aktdrerna inom
livsmedelssektorn och tillverkningssektorn, uppdelat enligt de delomrdden inom
riskhanteringen som avses i artikel 21 i NIS 2-direktivet.

Riskanalys och informationssystemens sdkerhet

Enligt artikel 21.2 a i NIS 2-direktivet ska riskhanteringsétgérder for cybersikerhet inbegripa
strategier for riskanalys och informationssystemens sidkerhet. I direktivet finns det ingen
nidrmare definition av hurdana strategier foretagen minst ska uppritta.

Inom livsmedelssektorn var, enligt utredningen, 10-20 dagsverken foretagens uppskattning av
hur manga engéngsdagsverken som skulle anvéndas till att fullgora skyldigheten. Bedomningen
var att antalet dagsverken som upprepas arligen blir farre dn 10. Utdver detta uppskattade
foretagen att beloppet av andra engéngskostnader for fullgdrandet av skyldigheten skulle uppga
till 30 001-50 000 euro. Andra kostnader av 16pande karaktir uppskattades till hogst 5 000—
15 000 euro, men ménga foretag uppskattade ocksa att fullgérandet av skyldigheten inte skulle
leda till ndgra andra kostnader av 16pande karaktér. Enligt den uppskattning som gjordes med
hjalp av rdknaren for regleringsbordan medfor fullgdrandet av skyldigheten en engdngskostnad
pa i genomsnitt 32 000 euro under det forsta aret och dérefter 11 400 euro per ér for de foretag
inom livsmedelssektorn som deltog i enkiten.

Inom tillverkningssektorn var, enligt utredningen, 21-50 dagsverken foretagens uppskattning
av hur manga engangsdagsverken som skulle anvindas till att fullgora skyldigheten.
Bedomningen var att antalet dagsverken som upprepas arligen blir 10-20. Utdver detta
uppskattade foretagen att beloppet av andra engéngskostnader for fullgérandet av skyldigheten
skulle uppgé till 5 000-30 000 euro. Andra kostnader av 16pande karaktér uppskattades till hogst
5000-30 000 euro. Enligt den uppskattning som gjordes med hjidlp av rdknaren for
regleringsbordan medfor fullgérandet av skyldigheten en engangskostnad pa i genomsnitt 52
900 euro under det forsta aret och dérefter 36 900 euro per &r for de foretag inom
tillverkningssektorn som deltog i enkéten.

De siffror som presenteras baserar sig pa foretagens egen uppskattning av omfattningen av den
dokumentation som behdvs. Det kan finnas betydande skillnader mellan olika foretag i
uppskattningarna av den arbetsinsats som behdvs samt kostnaderna beroende pa sektorn,
affarsverksamhetsmiljon och den nuvarande dokumentationen.

Incidenthantering

Enligt artikel 21.2 b i NIS 2-direktivet ska riskhanteringsatgirder for cybersdkerhet inbegripa
incidenthantering for att identifiera eventuella incidentrisker, for att forebygga, upptécka,
hantera och aterhdmta sig frén incidenter och for att begrénsa deras inverkan. Med incident
avses en hindelse som undergrdver tillgdngligheten, autenticiteten, riktigheten eller
konfidentialiteten hos lagrade, verforda eller behandlade uppgifter eller hos de tjdnster som
erbjuds genom eller &r tillgdngliga via ndtverks- och informationssystem.

Enligt en expertbedémning kan man, nir malet ska nas, i enlighet med riskanalysen fran den
aktor som bestdmmelserna giller beakta olika tekniska 16sningar for forbattring av
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observationsformagan, sdsom centraliserad logghantering, SIEM-system (Security Information
and Event Management) for identifiering av incidenter och losningar for skydd av terminaler,
sasom EDR (Endpoint Detection and Response). Dessutom ska ett foretag identifiera de natverk
som det anvénder, de IKT-tjénster, -produkter och -enheter som ar kopplade till dem samt den
trafik som sker via dem. Ett foretag ska med tanke pa incidenter och stérningar ha processer
som omfattar identifiering av sddana hér situationer och hur man ska agera medan de pagar samt
tillvigagangssitt for hur man ska informera om incidenter internt, till kunder och till
myndigheter (Insta 2023).

Inom livsmedelssektorn var, enligt utredningen, 10-20 dagsverken foretagens uppskattning av
hur manga engéngsdagsverken som skulle anvéndas till att fullgora skyldigheten. Bedomningen
var att antalet dagsverken som upprepas arligen blir farre &n 10. Utdver detta uppskattade
foretagen att beloppet av andra engéngskostnader for fullgdrandet av skyldigheten skulle uppga
till 30 001-50 000 euro. Andra kostnader av lopande karaktdr uppskattades till hogst 5 000—
15 000 euro. Enligt den uppskattning som gjordes med hjélp av rdknaren for regleringsbérdan
medfor fullgérandet av skyldigheten en engangskostnad pé 1 genomsnitt 47 200 euro under det
forsta &ret och déirefter 19 700 euro per ér for de foretag inom livsmedelssektorn som deltog i
enkiten.

Inom tillverkningssektorn var, enligt utredningen, 21-50 dagsverken foretagens uppskattning
av hur manga engangsdagsverken som skulle anvidndas till att fullgora skyldigheten.
Bedomningen var att antalet dagsverken som upprepas arligen blir 10-20. Utdver detta
uppskattade foretagen att beloppet av andra engéngskostnader for fullgérandet av skyldigheten
skulle uppgé till 5 000—15 000 euro. Andra kostnader av 16pande karaktér uppskattades till hogst
15 001-30 000 euro. Enligt den uppskattning som gjordes med hjélp av réknaren for
regleringsbordan medfor fullgorandet av skyldigheten en engéngskostnad pa i genomsnitt 43
200 euro under det forsta aret och direfter 39 500 euro per ar for de foretag inom
tillverkningssektorn som deltog i enkéten.

Drifiskontinuitet, exempelvis hantering av sdkerhetskopiering och katastrofhantering, och
krishantering

Enligt artikel 21.2 ¢ i NIS 2-direktivet ska riskhanteringsatgiarder for cybersidkerhet inbegripa
driftskontinuitet, exempelvis hantering av sdkerhetskopiering och katastrothantering, och
krishantering.

Enligt expertbedomningen kan bland annat kontinuitets- och &terhdmtningsplaner som géller
IKT-produkter och IKT-tjanster, faststdllande av aterstéllningstestning av IKT-produkter och
IKT-tjanster som en del av dessa planer samt regelbunden Gvning i aterstillning av IKT-
produkter och IKT-tjdnster och 1 verksamhet under cybersidkerhetsincidenter ingéd i
hanteringsatgérderna for driftskontinuiteten och krishanteringen (Insta 2023).

Inom livsmedelssektorn var, enligt utredningen, 10-20 dagsverken foretagens uppskattning av
hur ménga engéngsdagsverken som skulle anvéndas till att fullgora skyldigheten. Bedomningen
var att antalet dagsverken som upprepas arligen blir farre dn 10. Utdver detta uppskattade
foretagen att beloppet av andra engangskostnader for fullgérandet av skyldigheten uppgar till
15 001-30 000 euro. Andra kostnader av 16pande karaktar uppskattades till hogst 5 000—15 000
euro. Enligt den uppskattning som gjordes med hjidlp av riknaren for beddmning av
regleringsbordan medfor fullgérandet av skyldigheten en engangskostnad pa i genomsnitt 31
200 euro under det forsta aret och direfter 19 400 euro per ar for de foretag inom
livsmedelssektorn som deltog i enkéten.
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Inom tillverkningssektorn var, enligt utredningen, 10-20 dagsverken foretagens uppskattning
av hur minga engangsdagsverken som skulle anvindas till att fullgora skyldigheten.
Bedomningen var att antalet dagsverken som upprepas arligen blir 10-20. Utdver detta
uppskattade foretagen att beloppet av andra engéngskostnader for fullgdrandet av skyldigheten
uppgar till 5 000—-15 000 euro. Andra kostnader av 16pande karaktir uppskattades till hogst
15001-30 000 euro. Enligt den uppskattning som gjordes med hjélp av rdknaren for
regleringsbordan medfor fullgorandet av skyldigheten en engéngskostnad pa i genomsnitt 32
100 euro under det forsta &ret och dérefter 29 500 euro per ar for de foretag inom
tillverkningssektorn som deltog i enkéten.

Sckerhet i leveranskedjan, inbegripet sikerhetsaspekter som ror forbindelserna mellan varje
aktér och dess direkta leverantorer eller tjdinsteleverantérer

Enligt artikel 21.2 d i NIS 2-direktivet ska riskhanteringsatgérder for cybersdkerhet inbegripa
sikerhet 1 leveranskedjan, inbegripet sidkerhetsaspekter som ror forbindelserna mellan varje
entitet och dess direkta leverantdrer eller tjénsteleverantorer.

Enligt skdl 85 i ingressen till NIS 2-direktivet bor foretagen beddoma och beakta den
overgripande kvaliteten och resiliensen hos produkter och tjdnster och de riskhanteringsétgirder
for cybersdkerhet som dr inbyggda i dem samt cybersidkerhetspraxis hos sina leverantdrer och
tjdnsteleverantdrer, inbegripet deras forfaranden for séker utveckling. Visentliga och viktiga
entiteter bor framfor allt uppmuntras att inforliva riskhanteringsatgirder for cybersékerhet i
avtal med sina direkta leverantorer och tjinsteleverantorer. Dessa entiteter kan beakta risker
som hérror fran leverantdrer och tjénsteleverantdrer pa andra nivaer.

For att fullgora skyldigheten som géller sékerhet i leveranskedjorna bor foretagen, enligt
expertbeddmningen, med beaktande av foretagets verksamhetsmiljo faststilla roller, ansvar och
befogenheter i friga om cybersdkerheten bade inom foretaget och i hela leveranskedjan.
Dessutom bor foretagen uppritta en beskrivning av leveranskedjorna och den ska innehélla
beroenden, sarbarheter, hot och riskeffekter. Beskrivningen bor &dven omfatta
tjdnsteleverantdrernas och leverantdrernas viktigaste underleverantorer. Foretagen bor ocksa
Overvaka cybersdkerheten i friga om IKT-produkterna och IKT-tjansterna under hela deras
livstid och samarbeta med interna och externa intressentgrupper genom att dela information och
bésta praxis. (Insta 2023.)

Inom livsmedelssektorn var, enligt utredningen, 10-20 dagsverken foretagens uppskattning av
hur manga engangsdagsverken som skulle anvéndas till att fullgéra skyldigheten. Bedémningen
var att antalet dagsverken som upprepas arligen blir farre dn 10. Utdver detta uppskattade
foretagen att beloppet av andra engangskostnader for fullgérandet av skyldigheten uppgar till
5 000-15 000 euro. Det uppskattades att inga andra kostnader av l0pande karaktir uppstar till
foljd av skyldigheten. Enligt den uppskattning som gjordes med hjilp av riknaren for
regleringsbordan medfor fullgérandet av skyldigheten en engangskostnad pé i genomsnitt 39
100 euro under det forsta &ret och dérefter 23 200 euro per ar for de foretag inom
livsmedelssektorn som deltog i enkéten.

Inom tillverkningssektorn var, enligt utredningen, 10-100 dagsverken foretagens uppskattning
av hur méanga engangsdagsverken som skulle anvindas till att fullgora skyldigheten.
Beddmningen var att antalet dagsverken som upprepas érligen blir farre &n 10. Utdver detta
uppskattade foretagen att beloppet av andra engéngskostnader for fullgdrandet av skyldigheten
uppgér till 5 000-15 000 euro. Andra kostnader av lopande karaktir uppskattades till hogst
5 000-15 000 euro, men lika manga uppskattade att det inte uppstér nagra kostnader av 16pande
karaktir eller att summan av dem blir mindre &n 5 000 euro. Enligt den uppskattning som
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gjordes med hjélp av riknaren for bedomning av regleringsbérdan medfor fullgérandet av
skyldigheten en kostnad av engangskaraktér pé i snitt 46 500 euro under det forsta aret och
dérefter 31 700 euro per ar for de foretag inom tillverkningssektorn som deltog i enkéten.

Sckerhet vid forvirv, utveckling och underhall av nétverks- och informationssystem,
inbegripet hantering av sarbarheter och sdrbarhetsinformation

Enligt artikel 21.2 e i NIS 2-direktivet ska riskhanteringsétgarder for cybersdkerhet inbegripa
sdkerhet vid forvérv, utveckling och underhall av nitverks- och informationssystem, inbegripet
hantering av sarbarheter och sérbarhetsinformation.

Enligt skil 80 i ingressen till NIS 2-direktivet bor medlemsstaterna fraimja anvéndningen av
relevanta europeiska och internationella standarder bland visentliga och viktiga entiteter, eller
s& fir de aldgga entiteter att anvinda certifierade IKT-produkter, IKT-tjdnster och IKT-
processer. Enligt skdl 78 i ingressen bor sdkerheten i nédtverks- och informationssystem
dessutom  omfatta lagrade, Overforda och behandlade uppgifters sdkerhet.
Riskhanteringsatgirder for cybersékerhet bor foreskriva systemanalys, med beaktande av den
ménskliga faktorn, for att fa en fullstdndig bild av nétverks- och informationssystemets sdkerhet.

Enlig expertbedomningen bor foretagen beakta om de anvénder sig av specificerade krav for
upphandlingarna och om de f6ljer upp leverantdrernas Overensstimmelse med kraven
regelbundet. Foretagen bor beakta leverantorernas certifikat samt referensramarna for
dataskyddet i fraga om IKT-produkterna och IKT-tjansterna, nir de bedomer leverantdrer och
IKT-produkter och IKT-tjénster. Enligt expertbeddmningen bor ménskliga hotfaktorer ocksé
beaktas vid bedomningen av sikerheten i ndtverks- och informationssystem, till exempel genom
anvandbarhetstestning, beskrivning av anvéndningsfall och differentiering av uppgifter. P&
fullgérandet av skyldigheten inverkar ocksd om man far och f6ljer upp rapporter om
informationssékerhetsincidenter av leverantorer och nér det géller IKT-produkter och IKT-
tjdnster. Med tanke pa utvecklingen av nitverks- och informationssystemen bor foretagen
anvénda en process for sdker programutveckling och den bor dvervakas.

Inom livsmedelssektorn var, enligt utredningen, 10-20 dagsverken foretagens uppskattning av
hur ménga engéngsdagsverken som skulle anvéndas till att fullgora skyldigheten. Beddmningen
var att antalet dagsverken som upprepas arligen blir farre dn 10. Utdver detta uppskattade
foretagen att fullgérandet av skyldigheten inte leder till nagra andra kostnader av
engéangskaraktér eller av 16pande karaktér. Enligt den uppskattning som gjordes med hjélp av
riaknaren for regleringsbordan medfor fullgérandet av skyldigheten en engangskostnad pa i
genomsnitt 30 800 euro under det forsta aret och dérefter 21 900 euro per ar for de foretag inom
livsmedelssektorn som deltog i enkéten.

Inom tillverkningssektorn var, enligt utredningen, 10-20 dagsverken foretagens uppskattning
av hur ménga engangsdagsverken som skulle anvindas till att fullgéra skyldigheten.
Beddmningen var att antalet dagsverken som upprepas &rligen blir 10-20. Utdver detta
uppskattade foretagen att beloppet av andra engéngskostnader for fullgdrandet av skyldigheten
uppgér till 5000-30 000 euro, men ménga uppskattade ocksa att det inte uppstar nagra
engangskostnader. Det uppskattades att inga andra kostnader av 16pande karaktir uppstar.
Enligt den uppskattning som gjordes med hjélp av rdknaren for regleringsbérdan medfor
anpassningen till skyldigheten en engangskostnad pé i genomsnitt 34 200 euro under det forsta
aret och direfter 25 100 euro per ar for de foretag inom tillverkningssektorn som deltog i
enkéten.
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Strategier och forfaranden for att bedoma effektiviteten i riskhanteringsdtgdrderna for
cybersdkerhet

Enligt artikel 21.2 f i NIS 2-direktivet ska riskhanteringsatgirder for cybersidkerhet inbegripa
strategier och forfaranden for att bedoma effektiviteten 1 riskhanteringsatgirderna for
cybersikerhet.

Fullgoérandet av denna skyldighet krdver enligt expertbedomningen beroende péd foretagets
verksamhet bade allménna mitare och mitare som ar specifika for hanteringsatgérderna genom
vilka man kan méta hur effektiv informationssékerheten dr. Foretaget maste ocksa folja upp
métarna regelbundet. Dessutom bor métresultaten utvirderas och rapporteras till ledningen. Till
strategierna och forfarandena for att beddma hanteringsétgérdernas effektivitet hor ocksa
metoder for kontinuerlig forbéttring, genom vilka man planerar och genomfor
utvecklingsatgérder pa basis av métresultaten. Foretagen bor ocksé bedoma och beakta den risk
som finns kvar i deras verksamhet efter att hanteringsatgarderna genomforts. (Insta 2023.)

Inom livsmedelssektorn var, enligt utredningen, farre dn 10 dagsverken foretagens uppskattning
av hur ménga engangsdagsverken som skulle anvindas till att fullgéra skyldigheten.
Beddmningen var att antalet dagsverken som upprepas érligen blir farre &n 10. Utdver detta
uppskattade foretagen att beloppet av andra engéngskostnader for fullgdrandet av skyldigheten
uppgar till 5 000—15 000 euro. Det uppskattades att inga andra kostnader av 16pande karaktar
uppstar till f6ljd av skyldigheten. Enligt den uppskattning som gjordes med hjilp av rdknaren
for regleringsbordan medfor fullgérandet av skyldigheten en engéngskostnad pa i genomsnitt
12 100 euro under det forsta aret och darefter 4 500 euro per ar for de foretag inom
livsmedelssektorn som deltog i enkéten.

Inom tillverkningssektorn var, enligt utredningen, 10-50 dagsverken foretagens uppskattning
av hur ménga engéngsdagsverken som skulle anvéndas till att anpassa sig till skyldigheten.
Bedomningen var att antalet dagsverken som upprepas arligen blir 10-20. Utdver detta
uppskattade foretagen att beloppet av andra engéngskostnader for fullgérandet av skyldigheten
uppgér till 5 000-50 000 euro, men manga bedomde ocksa att fullgorandet av skyldigheten inte
medfor ndgra andra engangskostnader. Det uppskattades att inga andra kostnader av 16pande
karaktdr uppstar. Enligt den uppskattning som gjordes med hjdlp av rdknaren for
regleringsbordan medfor fullgdrandet av skyldigheten en engangskostnad pa i genomsnitt 34
700 euro under det forsta &ret och dérefter 27 600 euro per &r for de foretag inom
tillverkningssektorn som deltog i enkéten.

Grundldggande praxis for cyberhygien och utbildning i cybersdkerhet

Enligt artikel 21.2 g i NIS 2-direktivet ska riskhanteringsatgarder for cybersdkerhet inbegripa
grundldggande praxis for cyberhygien och utbildning i cybersikerhet. Enligt skél 89 i ingressen
till NIS 2-direktivet bor foretagen anta ett brett spektrum av grundldggande cyberhygienrutiner,
sdsom nollfortroendeprinciper, programuppdateringar, enhetskonfiguration, det vill sidga
faststillande av instéllningar, nédtverkssegmentering, identitets- och &tkomsthantering eller
anviandarmedvetenhet, anordna utbildning for sin personal och 6ka medvetenheten om cyberhot,
nétfiske eller sociala manipuleringstekniker. Vid de intervjuer som genomfordes i samband med
utredningen upptédcktes att det i NIS 2-direktivet som exempel pé grundliggande
cyberhygienrutiner ndmns nagra sadana forfaranden som kan vara svéra att genomfora sirskilt
for de mindre foretag som omfattas av direktivets tillimpningsomridde. Exempel pa sddana
forfaranden ar sarskilt nollfértroendeprincipen (Zero Trust).
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Inom livsmedelssektorn var, enligt utredningen, foretagens uppskattning att fullgérandet av
skyldigheten inte medfor nagra engingsdagsverken. Bedomningen var att antalet dagsverken
som upprepas arligen blir farre dn 10. Utover detta uppskattade foretagen att beloppet av andra
kostnader for fullgérandet av skyldigheten uppgar till hogst 30 001-50 000 euro. Dock bedémde
flera ocksa att fullgérandet av skyldigheten inte medfor andra engéngskostnader. Andra
kostnader av lopande karaktdr uppskattades till hogst 15001-30 000 euro, men manga
uppskattade ocksé att kostnaderna blir mindre &n 5 000 euro. Enligt den uppskattning som
gjordes med hjélp av rdknaren for regleringsbérdan medfor fullgérandet av skyldigheten en
engangskostnad pa i genomsnitt 21 900 euro under det forsta aret och darefter 19 500 euro per
ar for de foretag inom livsmedelssektorn som deltog i enkéten.

Inom tillverkningssektorn var, enligt utredningen, férre 4n 10 dagsverken foretagens
uppskattning av hur manga engangsdagsverken som skulle anvéndas till att anpassa sig till
skyldigheten. Bedomningen var att antalet dagsverken som upprepas arligen blir 10-20. Utdver
detta uppskattade foretagen att beloppet av andra engangskostnader som anvénds for
fullgérandet av skyldigheten uppgér till hogst 5 000—15 000 euro, men ménga beddmde ocksa
att fullgdrandet av skyldigheten inte medfor nagra andra engéngskostnader. Andra kostnader av
16pande karaktér uppskattades till 5 000—15 000 euro. Enligt den uppskattning som gjordes med
hjilp av rdknaren for regleringsbérdan medfor fullgorandet av skyldigheten en engéngskostnad
pa i genomsnitt 37 100 euro under det forsta aret och dérefter 26 700 euro per ar for de foretag
inom tillverkningssektorn som deltog i enkéten.

Strategier och forfaranden for anvindning av kryptografi och, ndr sd dr lampligt, kryptering

Enligt artikel 21.2 h i NIS 2-direktivet ska riskhanteringsatgéarder for cybersdkerhet inbegripa
strategier och forfaranden for anvindning av kryptografi och, nér s ar ldmpligt, kryptering.

Enligt expertbedomningen kan foretagen, ndr de beddmer denna skyldighet, sirskilt fésta vikt
vid om de har dokumenterade strategier for kryptografi och kryptering som tar i beaktande
aspekter som autenticitet, integritet och konfidentialitet. Dessutom kan foretagen beddma om
valen av algoritmer, protokoll, nycklarnas langd och krypteringsprodukter har gjorts i enlighet
med géllande rekommendationer och om hanteringen och skyddet av nycklarna och certifikaten
ar dokumenterade. (Insta 2023.)

Enligt utredningen uppskattade fOoretagen inom livsmedelssektorn att fullgdrandet av
skyldigheten skulle medfora féarre d4n 10 dagsverken och manga bedomde att skyldigheten inte
medfor ndgra engangsdagsverken. Bedomningen var att antalet dagsverken som upprepas
arligen blir farre d4n 10. Skyldigheten bedomdes inte medféra nigra andra kostnader av
engangskaraktir eller 16pande karaktdr. Enligt den uppskattning som gjordes med hjilp av
rdknaren for regleringsbordan medfor fullgdrandet av skyldigheten en engangskostnad pa i
genomsnitt 23 000 euro under det forsta aret och dérefter 10 200 euro per ar for de foretag inom
livsmedelssektorn som deltog i enkéten.

Inom tillverkningssektorn var, enligt utredningen, 10-20 dagsverken foretagens uppskattning
av hur manga engangsdagsverken som skulle anvindas till att fullgora skyldigheten.
Bedomningen var att antalet dagsverken som upprepas arligen blir farre d4n 10. Skyldigheten
beddmdes inte medfora ndgra andra kostnader av engéngskaraktér eller Iopande karaktér. Enligt
den uppskattning som gjordes med hjilp av réknaren for regleringsbérdan medfor fullgérandet
av skyldigheten en engangskostnad pd i genomsnitt 30 900 euro under det forsta &ret och
dérefter 23 500 euro per ar for de foretag inom tillverkningssektorn som deltog i enkéten.

Personalsikerhet, strategier for dtkomstkontroll och tillgangsférvaltning
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Enligt artikel 21.2 i i NIS 2-direktivet ska riskhanteringsatgérder for cybersidkerhet inbegripa
personalsdkerhet, strategier for &tkomstkontroll och tillgdngsforvaltning. Enligt skil 79 i
ingressen till NIS 2-direktivet bor entiteter som ett led 1 sina riskhanteringsatgiarder for
cybersdkerhet ocksd #gna sig at personalsikerhet och inrédtta ldmpliga strategier for
atkomstkontroll. Dessa atgérder bor vara forenliga med direktiv (EU) 2022/2557. Enligt artikel
13.1 e i direktiv 2022/2557 (CER-direktivet) ska kritiska entiteter vidta atgdrder som &r
nddvéndiga for att sdkerstilla en &andamalsenlig hantering av personalsdkerhet, med vederborlig
hénsyn till atgérder sdsom faststdllande av kategorier av personal som utfor kritiska funktioner,
faststéllande av atkomstrittigheter till lokaler, kritisk infrastruktur och kénslig information,
inrdttande av forfaranden for bakgrundskontroller i enlighet med artikel 14 och faststidllande av
de kategorier av personer som maste genomga sadana bakgrundskontroller samt faststillande
av lampliga utbildningskrav och kvalifikationer.

Utover vad som tidigare ndmnts bor man enligt expertbeddmningen inom strategierna for
atkomstkontroll fasta vikt vid beviljande, dndring och slopande av réttigheter samt vederborlig
Overvakning. Strategierna for atkomstkontroll bor ticka foretagets hela kritiska infrastruktur
och lokaler samt kénslig information. Tillgdngsforvaltningen bor omfatta bade fysiska och
immateriella tillgdngar. Dessutom bor foretaget ha strategier for dtaganden om sekretess och
tystnadsplikt. (Insta 2023.)

I samband med utredningen uppticktes att kravet pa tillgangsforvaltningen delvis ldmnar rum
for tolkning, eftersom tillgdngsforvaltning som term inte definieras exakt i NIS 2-direktivet. Da
foretagen intervjuades framkom att vid tillgdngsforvaltningen granskades ofta alla
informationstillgdngar i enlighet med standarden ISO 27001 och med beaktande av dvriga typer
av tillgangar som hor till dem. Enligt en snév tolkning kan man med tillgingsforvaltning i detta
sammanhang dock avse till exempel forvaltning av tillgingar som en person forfogar over,
sasom arbetsredskap. En vid tolkning kan omfatta alla tillgdngar som ar av virde for foretaget.
Det bor noteras att arbetsmidngden och summan av de Ovriga kostnaderna for att utveckla
tillgdngsforvaltningen varierar betydligt beroende pd i vilken omfattning atgérderna for
tillgdngsforvaltningen genomfors. I utredningen anvéndes definitionen enligt standarden ISO
27001 for tillgangsforvaltningen.

Enligt utredningen uppskattade foretagen inom livsmedelssektorn att fullgdrandet av
skyldigheten medfor farre &n 10 dagsverken. Bedomningen var att antalet dagsverken som
upprepas arligen blir farre 4n 10, men ménga beddmde att fullgérandet av skyldigheten inte
medfor ndgra dagsverken som upprepas arligen. Skyldigheten beddmdes inte medféra nagra
andra kostnader av engéngskaraktir eller I6pande karaktir. Enligt den uppskattning som gjordes
med hjilp av rdknaren for regleringsbordan medfor fullgérandet av skyldigheten en
engangskostnad pa i genomsnitt 12 000 euro under det forsta aret och dérefter 8 500 euro per ar
for de foretag inom livsmedelssektorn som deltog i enkéten.

Inom tillverkningssektorn wvar, enligt utredningen, hogst 10-20 dagsverken foretagens
uppskattning av hur manga engangsdagsverken som skulle anvindas till att fullgdra
skyldigheten, men manga beddmde att fullgdrandet av skyldigheten medfor farre dn 10
dagsverken. Bedomningen var att antalet dagsverken som upprepas arligen blir farre dn 10.
Skyldigheten bedomdes inte medfora nagra andra kostnader av engangskaraktér eller 16pande
karaktédr. Enligt den uppskattning som gjordes med hjélp av réknaren for regleringsbdrdan
medfor fullgdrandet av skyldigheten en engangskostnad pé i genomsnitt 18 000 euro under det
forsta aret och dérefter 11 000 euro per ar for de foretag inom tillverkningssektorn som deltog i
enkéten.
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Anvdndning inom aktoren, ndr sd dr lampligt, av [0sningar for multifaktorautentisering eller
kontinuerlig autentisering, sdkrade rést-, video- och textkommunikationer och sdkrade
nodkommunikationssystem

Enligt artikel 21.2 j i NIS 2-direktivet ska riskhanteringsatgirder for cybersidkerhet inbegripa
anvindning inom entiteten, nir s &r lampligt, av 16sningar for multifaktorautentisering eller
kontinuerlig autentisering, sidkrade rost-, video- och textkommunikationer och sékrade
ndodkommunikationssystem. Ibruktagandet av multifaktorautentisering i stora foretags alla
system skulle kunna orsaka oskéligt stora kostnader. Ibruktagandet kan till exempel kréiva att
dyrare licenser tas i bruk i molntjdnster, och i gamla system kan det vara svart att ta i bruk
multifaktorautentisering. Ibruktagandet bygger dock pé riskbedémning och anvédndningen ar
inte obligatorisk i alla miljder utan endast nér sa dr lampligt. Multifaktorautentisering anses
ocksé vara till nytta for ett foretag sirskilt som ibruktagandet bygger pa riskbedomning.

Enligt utredningen uppskattade foretagen inom livsmedelssektorn att fullgdrandet av
skyldigheten medfor hogst 10-20 dagsverken. Manga beddmde dock att fullgbrandet av
skyldigheten inte medfor nigra dagsverken. Beddmningen var att antalet dagsverken som
upprepas arligen blir farre 4n 10, men manga beddmde att fullgérandet av skyldigheten inte
medfor nidgra dagsverken som upprepas arligen. Skyldigheten beddmdes inte medféra nagra
andra kostnader av engéngskaraktir eller I6pande karaktir. Enligt den uppskattning som gjordes
med hjilp av rdknaren for regleringsbordan medfor fullgérandet av skyldigheten en
engangskostnad pa i genomsnitt 24 700 euro under det forsta aret och darefter 10 100 euro per
ar for de foretag inom livsmedelssektorn som deltog i enkéten.

Inom tillverkningssektorn var, enligt utredningen, 10-20 dagsverken foretagens uppskattning
av hur minga engangsdagsverken som skulle anvindas till att fullgora skyldigheten.
Beddomningen var att antalet dagsverken som upprepas arligen blir farre én 10. Manga bedémde
att fullgorandet av skyldigheten inte medfor nagra dagsverken som upprepas. Andra kostnader
av engangskaraktdr uppskattades till under 5 000 euro. Bedomningen var att de éarliga
kostnaderna av 16pande karaktér uppgér till under 5 000 euro. Enligt den uppskattning som
gjordes med hjélp av riknaren for regleringsbordan medfor fullgérandet av skyldigheten en
engangskostnad pa i genomsnitt 37 300 euro under det forsta aret och darefter 27 700 euro per
ar for de foretag inom tillverkningssektorn som deltog i enkéten.

I foljande tabell finns en sammanstéllning 6ver de uppskattningar som gjorts med hjélp av
raknaren for regleringsbérdan om de genomsnittliga foretagsspecifika kostnader som
uppfyllandet av riskhanteringskraven enligt artikel 21 i NIS 2-direktivet medfor for aktorer
inom livsmedels- och tillverkningssektorn.

Tabell 15:

Delomradet for riskhantering Livsmedelssektorn Tillverkningssektorn
Engéngsk | Arliga Engingsk | Arliga
ostnader | kostnader | ostnader | kostnader

1. Riskanalys och 32200€ | 11400€ |52900€ |36900€

informationssystemens sékerhet

2. Incidenthantering 47200€ |19700€ |43200€ |39500¢€
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Driftskontinuitet, exempelvis
hantering av sdkerhetskopiering
och katastrofhantering, och
krishantering

31200€

19 400 €

32100 €

29500 €

Sékerhet i leveranskedjan,
inbegripet sidkerhetsaspekter som
ror forbindelserna mellan varje
aktor och dess direkta
leverantorer eller
tjdnsteleverantdrer

39100 €

23200 €

46 500 €

31700 €

Séakerhet vid forvérv, utveckling
och underhall av nétverks- och
informationssystem, inbegripet
hantering av sarbarheter och
sarbarhetsinformation

30 800 €

21900 €

34200 €

25100 €

Strategier och forfaranden for att
beddma effektiviteten i
riskhanteringsatgérderna for
cybersidkerhet

12 100 €

4500 €

34700 €

27 600 €

Grundldggande praxis for
cyberhygien och utbildning i
cybersikerhet

21900 €

19 500 €

37100 €

26 700 €

Strategier och forfaranden for
anvindning av kryptografi och,
nér sa r lampligt, kryptering

23 000 €

10200 €

30900 €

23 500 €

Personalsékerhet, strategier for
atkomstkontroll och
tillgdngsforvaltning

12 000 €

8500 €

18 000 €

11 000 €

10.

Anvindning inom aktoren, nér sé
ar lampligt, av 10sningar for
multifaktorautentisering eller
kontinuerlig autentisering,
sikrade rost-, video- och
textkommunikationer och
sakrade
nédkommunikationssystem

24700 €

10 100 €

37300 €

27700 €

Sammanlagt

274 000 €

148 000 €

367 000 €

279 000 €

Enligt utredningen orsakas de stdrsta kostnaderna av den forsta, andra och fjarde skyldigheten,
det vill sdga 1. riskanalys och informationssystemens sékerhet, 2. incidenthantering och 4.
sdkerhet i leveranskedjan, inbegripet sékerhetsaspekter som ror forbindelserna mellan varje
aktdr och dess direkta leverantorer eller tjdnsteleverantorer. Det bor noteras att de sektorer som
valts for granskningen inte tidigare omfattats av NIS-bestimmelserna, varfor siffrorna kan
beddmas vara en form av maximum for de kostnader som uppstar av bestimmelserna.
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Forsorjningsberedskapscentralen'>  har  bedomt att cybermognaden inom  béade
livsmedelsindustrin och industrin ligger under basnivan och att laget krédver en utveckling som
svarar mot det nuvarande hot- och riskldget. Som en sdrskild svaghet for livsmedelsindustrin
identifierades brister i hanteringsprocesserna for cyberrisker och deras inverkan pa det
riskbaserade beslutsfattandet samt brister i lagesbilden for cybersidkerheten till exempel nir det
géller nyttan av logguppgifter. Som sérskilda brister inom industrin upptécktes utvecklingen av
leverantdrshanteringen och identifieringen av bindningar, riskhanteringen samt konsekvenser
av brister i stodet och intresset frén ledningen.

For andra sektorer &n livsmedelssektorn och tillverkningssektorn géar det inte att gora liknande
uppskattningar i euro. Nivan pa de ekonomiska konsekvenserna i propositionen paverkas bland
annat av den allménna nivén pa cybermognaden hos sektorerna och aktdrerna och pa formagor
som for ndrvarande varierar sévil mellan olika sektorer som mellan olika aktorer. P&
bedémningen inverkar ocksa sektors- och aktorsspecifika riskbedomningar. Ju skadligare och
mer vittgdende konsekvenser en cyberstérning kan fa for en viss aktor, desto mer investeringar
kan pavisandet av Overensstimmelse med kraven i direktivet krdva, beroende av nivén pé
aktorens cybermognad. Eventuella kostnadseffekter bor ocksé séttas i relation till aktdrens
storlek. 1 regel péaverkas storleken pd kostnaderna ocksd av om aktdren omfattats av
tillimpningsomradet for skyldigheterna i NIS 1-direktivet. Eftersom livsmedels- och
tillverkningssektorns aktorer i huvudsak inte omfattats av tillimpningsomradet for NIS 1-
direktivet, kan kostnaderna for de delomraden som ska beaktas i riskhanteringen rent allmént
uppskattas motsvara de presenterade kalkylerna inom de aktorsspecifika variationerna.

Sektorernas cybermognad har i Finland utretts pa uppdrag av Forsorjningsberedskapscentralen
(2022). I utredningen faststélldes for varje sektor ocksa en bedomning av hotnivans inverkan pa
sektorn. Ar 2022 var nivan pa cybermognaden hdgst inom telekommunikationssektorn, IKT-
och programvarusektorn samt finanssektorn, som traditionellt har varit féremal for
cyberbrottslighet och darfor redan ldnge varit reglerade sektorer, ocksa inom NIS 1-direktivets
tillimpningsomrdde. Sektorerna har lyckats utveckla sin cybersdkerhet utifran
affarsverksamheten och riskerna. Bedomningen &r att de hér sektorerna tack vare en stark
mognadsniva lyckas svara mot den nuvarande risk- och hotbilden. Darfor bedoms sektorerna fa
lagre kostnader for att fullgora skyldigheterna i NIS 2-direktivet, emedan de atgirder som
direktivet krdver redan i stor utstrackning utfors i enlighet med kraven.

Sektorerna energi och hélso- och sjukvard 6verskrider ocksa den basniva som faststéllts som ett
medeltal for mognaden, men for sektorerna har hot- och risknivéns inverkan beddémts som
betydande, det vill séga att det inom sektorerna finns manga funktioner som kan bedomas som
viktiga med tanke pa riskerna. Inom energisektorn bérjar manga nya aktorer omfattas av NIS 2-
direktivet. Dessa nya aktorer ar elnidtsinnehavare, elproducenter, elforsdljare, elborser,
innehavare av naturgasnét, operatorer av LNG-terminaler (de som endast dr kopplade till ett nét
eller ocksd Ovriga), naturgasleverantorer, LNG-leverantorer, vatgasaktorer, aktorer for
fjarrvarme och fjarrkyla, oljeraffinering och oljeupplagring. Bedémningen é&r att hotnivén blir
mer betydande inom energisektorn. Mognadsnividn bedémdes i allmdnhet som god och inom
sektorerna har man forberett sig pa olika hot. Sektorn delas dock in i aktorer med en hog och en
lag mognadsnivd och informationssikerhetskulturen varierar mellan de olika aktdrerna.
Dessutom konstaterades i utredningen att organisationer som verkar inom ett storre geografiskt

15 Huoltovarmuuskeskus (2022) Toimialojen kyberkypsyyden selvitys 2022.
https://www.huoltovarmuuskeskus.fi/files/29b11d0af56al115126ad490at444{1c4td7885at/hvk-
toimialojen-kyberkypsyyden-selvitys-2022.pdf
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omrade har investerat mer i cybersikerhet &n lokala aktorer. Fullgérandet av skyldigheterna i
NIS 2-direktivet kan didrmed leda till storre kostnadseffekter for vissa aktorer, i synnerhet de
nya aktorer som borjar omfattas av lagstiftningen.

Inom sektorn hélso- och sjukvard omfattas vilfirdsomrddena av NIS 2-direktivets
tillimpningsomrdde och nya inom direktivets tillimpningsomrdde &r ocksd vissa
forskningsinstitut och laboratorier. Atgirder for dataskydd ér enligt utredningen ombesdrjda
inom hélso- och sjukvarden i och med den reglering som finns, men nir det giller
cybersdkerheten har man bedomt att ménga aktorer behover mer systematiska atgarder. Sarskilt
skyddet av kritiska tjdnster och de leveranskedjor didr nivan pa tjansteleverantdrernas
cybersikerhet f6ljs upp och skyldigheterna i avtalen stills upp bedomdes som svaga. Beredskap
infor hybridhot som ett led i kontinuitetsplaneringen och regelbundna dvningar anségs vara en
svaghet inom sektorn. Sérskilt inom dessa delomraden kan fullgérandet av skyldigheterna i NIS
2-direktivet antas medfora kostnader, d&ven om fordndringarna inte bedoms vara betydande for
NIS I-aktorernas del.

I utredningen underskred NIS 2-sektorerna logistik, livsmedelsindustri, industri,
vattenforsorjning, handel och distribution samt hamnar och sjofart basnivan for mognaden
nagot. Sektorerna beddms fa kostnader for fullgorandet av skyldigheterna i NIS 2-direktivet.

Beddmningen i utredningen é&r att hotnivén blir mer betydande inom vattenforsérjningen. Den
totala mognaden underskrider en god basniva, och sektorns centrala roll for att samhéllet ska
fungera bedoms vara betydande. Av denna anledning anser man att det inom sektorn behdver
investeras i cybersékerheten for tillrédcklig beredskap mot nuvarande hotbilder. Som en sarskild
svaghet identifierades i utredningen bristerna i totalhanteringen av cybersékerheten, svag insyn
i partnernas verksamhet i utvecklingsarbetet och ett hdogt beroendeforhallande till it-
tjidnsteleverantdrer. Vattenforsorjningen har dock omfattats av NIS-direktivet, varfor
cybersikerhetsregleringen redan ar inriktad pa dess aktorer. Vattenforsérjningen ar dock med
tanke pa samhéllsfunktionen en kritisk tjdnst och storre incidenter kan eskalera till lokala
katastrofer, varfor riskerna &r storre och didrmed kan det uppstd hogre kostnader for
genomforandet av NIS 2-direktivet for sektorn.

Beddmningen i utredningen &r att hotnivén blir mer betydande inom logistiksektorn. Sektorn
utvecklas kontinuerligt och &r utsatt for konkurrens samt forandringar i leveranskedjorna, vilket
innebédr att den Overgripande hanteringen av cybersikerheten bor uppmérksammas sérskilt.
Sektorns svaghet identifierades som brister i faststdllandet och implementeringen av policyer
och riktlinjer for logghantering och i omfattningen och sikerstillandet av bevakningen av
systemnivén och den operativa tekniken. Utover detta bedomdes identifieringen av beroenden
mellan tredjeparter och funktionerna som en svaghet.

For sektorn handel och distribution beddmdes betydelsen av hotnivan vara neutral for sektorn.
For sektorn handel och distribution ligger den totala cybermognaden under en god basniva enligt
utredningen, vilket betyder att beredskapen infor cyberhot inte &r heltickande for sektorn. I
frdga om mognadsnivén fanns det stor variation mellan de olika aktorerna. Som svagheter inom
sektorn identifierades bristen pa riskhanteringskultur for cybersédkerheten och dess inverkan pa
utmaningarna med det riskbaserade beslutsfattandet och att cybersidkerhetsaspekten beaktas
sdmre i jamforelse med den operativa kontinuiteten, bland annat inom f6ljande delomraden:
hanteringen av incidenter och stérningar, hanteringen av sérbarheter, tillgdngsforvaltningen och
skyddet av kritiska tjdnster. Man bedomer att fullgérandet av skyldigheterna i NIS 2-direktivet
kommer att medfora kostnader for sektorn bland annat for att det rdder s& stor variation i
cybermognad.
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For sektorn hamnar och sjofart bedomdes betydelsen av hotnivén vara neutral for sektorn.
Sektorns cybermognad dr dock ldg och man ansdg att det krivs betydande atgérder for att
sektorn pa ett bra sétt ska kunna svara mot den nuvarande hotnivan. Sektorn har en framtradande
roll 1 upprétthallandet av den nationella forsorjningsberedskapen under undantagsforhéllanden.
Sektorns svaghet uppticktes vara bristen pd ledning, som hindrar genomférandet av
utvecklingsbehoven, varfor genomforandet av cybersidkerhetsinvesteringar hdmmas. Dessutom
uppticktes brister i definitionen av den grundldggande cybersidkerhetshanteringen. P4 grund av
detta dr bedomningen att det uppstir mer kostnader for sektorn for fullgérandet av NIS 2-
skyldigheterna. Det finns inga uppgifter om nivan pa cybermognaden for de dvriga aktdrerna
inom transportsektorn. Sektorn har dock tidigare omfattats av NIS-skyldigheter, varfor det inom
sektorn finns aktdrer som inte far sd stora kostnader da skyldigheterna ska fullgdras. Inom
sektorn kommer dock ménga nya aktorer att omfattas av bestimmelserna och kostnaderna
kommer sannolikt vara storre for dessa aktorer.

I Finland har cybermognaden inte undersokts i friga om de ovriga NIS 2-sektorerna. Utifran
undersdkningen star det dock klart att utgangsnivan for cybermognaden varierar mellan olika
sektorer.

4.3.2 Konsekvenser for samhillsekonomin

Genom propositionen forsoker man forbattra de kritiska sektorernas cybersidkerhet och pa detta
sitt forbéattra fortroendet for marknaden samt samhéllsekonomin. Propositionens konsekvenser
for samhéllsekonomin é&r indirekta. Propositionen har konsekvenser for den offentliga
ekonomin. Konsekvenserna for den offentliga ekonomin beskrivs i avsnitt 4.4.

Den tyngre regleringsborda som propositionen medfor innebér att aktdrerna blir tvungna att
lagga mer resurser pa cybersidkerheten. Detta kan pa kort sikt minska foretagens vinst och det
ar ocksa mojligt att de tillaggsresurser som inriktas pa dataskyddet och informationssékerheten
tas frdn den Ovriga verksamheten. En omskott god niva pa informationssidkerheten och
dataskyddet kan dock ge foretagen ett gott rykte och saledes fram]a en framgéangsrik
affarsverksambhet. Antagligen minskar satsningar pa cybersikerheten
informationssékerhetsstorningar och dd minskar risken for luckor i cybersékerheten och
kostnaderna som orsakas av sddana kan atminstone delvis undvikas for hela samhéllsekonomin.

De kritiska sektorernas informationssdkerhet och dataskydd har stor betydelse for
samhéllsekonomin. Stérningar som orsakats av brister i informationssidkerheten och
dataskyddet skulle direkt paverka lontagarna inom sektorerna och utvecklingen av
bruttonationalprodukten. Brister i informationssdkerheten och dataskyddet inom de kritiska
sektorerna paverkar ocksé den samhillsekonomiska verksamheten och utvecklingen ldngs andra
effektkedjor. Omsesidigt beroende mellan sektorerna och indirekta kostnader hor till de
viktigaste konsekvenserna. Kostnaderna for brister i informationssikerheten och dataskyddet
upprepas inom andra sektorer pa grund av det 6msesidiga beroendet.

Brister i informationssdkerheten och dataskyddet kan ha omfattande inverkan pa foretagens
verksamhetsforutsittningar och den samhéllsekonomiska verksamheten, om till exempel
informationsintrang péverkar folkets fortroende for ett fungerande samhille eller deras
forvantningar pa foretagen. For foretagen kan avbrott i verksamheten eller en storningssituation
i informationssékerheten eller dataskyddet orsaka kostnader bade pd grund av avbrott i
produktionen eller tillhandahallandet av tjanster och pa grund av avldgsnandet av stérningens
skadliga effekter. Dessutom kan en bristande cybersdkerhet leda till indirekta kostnader, om
kundernas fortroende for foretaget rubbas, vilket i sin tur kan leda till minskat kundantal och
minskad forséljning.
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En lucka i informationssidkerheten kan ha foljder for hushéllens fortroende, vilket kan leda till
rubbningar i det digitala ekonomisystemet. Misstron mot institutioner kan ocksa 6ka om
informationssékerheten och dataskyddet anses vara daligt skotta i samhallet. Med tanke pa
hushéllen orsakar brister i dataskyddet och informationssékerheten direkta kostnader pa en
allmén nivd om man blir tvungen att skaffa nyttigheter pa annat sétt d& informationssékerheten
brister eller atkomsten till nyttigheterna bryts. Till direkta kostnader hor ockséd de
tilldggsresurser som kravs av folket till exempel for att leta efter en ny tjénsteleverantdr eller
forbattra den egna informationssidkerheten eller det egna dataskyddet.

Harmoniserade bestimmelser forbattrar verksamheten pa EU:s inre marknad och sidnker
kostnader for foretag som utvidgar fran ett land till ett annat. Enligt en uppskattning som
kommissionen gjorde i samband med NIS 1-direktivet foranleder en utvidgning av
foretagsverksamheten till ett annat EU-land enskilda foretag en tilldggskostnad pa ca 9 000 euro.
Att realisera den digitala inre marknaden fullt ut kan mojliggdra en tillvaxt pa 415 miljarder
euro for EU:s bruttonationalprodukt, varfor tillvixtpotentialen ar betydande i och med
gemensamma bestdmmelser.

Propositionen beddms inte ha konsekvenser for forutsattningarna for tillvaxt for de smaforetag
som ligger ndgot under grinsen for definitionen av ett medelstort foretag och dirmed inte heller
for samhéllsekonomin. Foretag som omfattas av tillimpningsomradet bedoms i regel ha ett
affdrsintresse av att genomfora hanteringen av cybersékerhetsrisker pa en niva som ligger néra
den som fOrutsétts i lagen, dven om de inte uppfyller det storlekskriterium som anges for
tillimpningsomradet for cybersikerhetslagen. Om ett foretag som legat knappt under gransen
for medelstora foretag véxer till ett medelstort foretag, medfor detta séledes i princip endast smé
kostnader, som inte bedoms péverka foretagets incitament for att utvidga verksamheten.
Propositionen kan ha konsekvenser for foretagens incitament att utvidga sin verksamhet till
utlandet till linder inom EU, om det nationella genomf6randet av NIS 2-direktivet, kraven eller
rapporteringen pa EU-niva skiljer sig at pa ett avsevirt sitt mellan medlemsstaterna.
Konsekvenserna beddms vara ringa med tanke pa samhéllsekonomin.

4.4 Konsekvenser for myndigheternas verksamhet
4.4.1 Konsekvenser for myndigheternas uppgifter och den offentliga ekonomin

Propositionens konsekvenser for myndigheterna utgors av konsekvenser av att nya
myndighetsuppgifter ska utfoéras och konsekvenser som uppstar for den offentliga forvaltningen
nér de nya bestimmelserna ska foljas. I detta underavsnitt beskrivs propositionens konsekvenser
for myndigheterna med avseende p& myndigheternas verksamhet. I nésta underavsnitt
behandlas de konsekvenser som uppstir for den offentliga forvaltningens aktorer nér
bestdammelserna ska foljas.

Propositionen har ekonomiska konsekvenser for Transport- och kommunikationsverket pé
grund av skotseln av nya uppgifter. Transport- och kommunikationsverket ska enligt forslaget
skota om CSIRT-enhetens uppgifter, uppgiften som samordnare mellan de nationella
cyberkrishanteringsmyndigheterna, tillsynsmyndighetens uppgifter inom olika sektorer, den
nationella kontaktpunktens uppgifter i enlighet med NIS 2-direktivet samt vissa uppgifter som
hor samman med pafdljdsavgiftsndmnden. Eftersom antalet uppgifter kar for Transport- och
kommunikationsverket i och med genomforandet av NIS 2-direktivet, forutsétts att Transport-
och kommunikationsverket far tilldggsresurser som ticker de kostnader som de nya uppgifterna
orsakar.
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Propositionen far p& grund av skotseln av de nya tillsynsuppgifterna ekonomiska konsekvenser
for Energimyndigheten, Sékerhets- och kemikalieverket, Tillstands- och tillsynsverket for
social- och hélsovarden, Narings-, trafik- och miljocentralen 1 Sodra Savolax,
Livsmedelsverket, Sékerhets- och utvecklingscentret for ldkemedelsomradet och
Finansinspektionen, som é&r sektorsspecifika tillsynsmyndigheter. Av tillsynssamarbetet med de
ovanndmnda myndigheterna foljer ocksd direkta ekonomiska konsekvenser for
dataombudsmannen. Beloppet av kostnaderna for tillsynen &r beroende av antalet och kvaliteten
pa de aktdrer som omfattas av tillimpningsomradet inom varje sektor samt av antalet aktorer
som inte har omfattats av tillimpningsomradet for bestimmelserna i NIS 1-direktivet.
Uppdraget som tillsynsmyndighet dr nytt for Sdkerhets- och Sddra Savolax, Livsmedelsverket
och Sékerhets- och utvecklingscentret for lakemedelsomradet. I férhéllande till genomférandet
av NIS 1-direktivet i Finland utdkas tillimpningsomréadet i och med att NIS 2-direktivet trédder
i kraft och av tillsynsmyndigheterna forutsitts bredare kompetens, vilket leder till
tilliggskostnader for varje tillsynsmyndighet.

I stéllet for identifieringen av kritiska aktdrer 1 NIS 1-direktivet faststills tillimpningsomradet
for skyldigheterna i fortséttningen utifran aktdrernas sektor och storlek. Vid insamlandet av en
forteckning Over aktorerna drar man nytta av aktOrernas egna anmélningar samt befintliga
registeruppgifter. De hir faktorerna beddms minska den administrativa bordan for
myndigheterna jamfort med den tillsyn som skett med stod av NIS 1-direktivet.
Tillsynsmyndigheten kommer dessutom att ha mojlighet att rikta tillsynen enligt en riskbaserad
metod och stdlla sina uppgifter i prioritetsordning, vilket paverkar myndighetens
tillsynskostnader. Jamfort med de sektorsbestimmelser som ska tillimpas generellt kan det att
NIS 2-bestimmelserna koncentreras till en ny allmén lag emellertid 6ka behovet av radgivning
om tillimpningsomradet for skyldigheterna. Ett 6kande behov av myndighetsrddgivning kan
krdvas sérskilt pd grund av behovet av stdd med att tolka bestimmelsen om
tillimpningsomradet.

Tillsynsuppgiften forutsitter tillaggsresurser vid varje tillsynsmyndighet, eftersom antalet
aktorer som ska Overvakas Okar inom varje tillsynsmyndighets tlllsynssektor och det av
myndigheterna kriavs kompetens i tillsynsverksamheten som stricker sig langre &n tillsynen i
NIS 1-direktivet. De sektorer som inte omfattats av NIS 1-direktivet och de tillsynsmyndigheter
som inte tidigare haft en tillsynsuppgift enligt NIS 1-direktivet, klarar inte av att genomfora
tillsynen enligt NIS 2-direktivet utan nya resurser. I avsnitt 5.1 behandlas alternativet att ordna
centraliserad tillsyn, vilket har bedomts orsaka en storre kostnadseffekt for den offentliga
ekonomin dn modellen med decentraliserad tillsyn.

I foljande tabell presenteras det uppskattade behovet av tilldggsresurser for tillsynsuppgiften for
varje tillsynsmyndighet.

Tabell 16:
Myndighet Sektor som ska Uppskattat behov av Tillsynsmyndi
overvakas tilliggsresurser ghet for NIS 1
Transport- och Luftfart, spartrafik, 8,5 arsverken Ja
kommunikationsv | sjofart, vigtransport, informationssystemsinvest
erket rymden, digital eringar pé 0,4 mn € for
infrastruktur, 2024 och 0,15 mn € fr.o.m.
forvaltning av IKT- 2025.
tjinster,
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tillhandahallare av
bud- och posttjénster,
digitala leverantorer,
tillverkning (foretag
som bedriver
tillverkning av
motorfordon,
slapfordon och
pahingsvagnar,
foretag som bedriver
tillverkning av andra
transportmedel),
forskningsorganisation
er, offentlig
forvaltning.

Energimyndighete | Elektricitet, operatorer Ja
n av fjarrvarme eller - 2 arsverken
fjarrkyla, gas -
(distributions- och informationssystemsinvest
overforingsndtsinneha | eringar pa 0,42 mn € for
vare), aktorer som 2024 och 0,0625 mn €
bedriver fr.o.m. 2025.
vitgasoverforing
Sakerhets- och Gas 6 arsverken Nej

kemikalieverket

(naturgasleverantdrer,
innehavare av
lagringsanldggningar,
innehavare av en
behandlingsanldggnin
g for kondenserad
naturgas,
naturgasforetag samt
operatorer av
raffinaderier och
bearbetningsanldggnin
gar for naturgas), olja,
operatorer av
anldggningar for
produktion och lagring
av vitgas, fOretag
som tillverkar &mnen
och distribuerar
dmnen eller
blandningar och
foretag som
producerar varor
genom att anvénda
amnen och
blandningar,
tillverkning (foretag
som bedriver

informationssystemsinvest
eringar pd 0,2 mn € {or
2024 och 0,06 mn € fr.o.m.
2025.
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tillverkning av
datorer,
elektronikvaror och
optik, foretag som
bedriver tillverkning
av elapparatur och
foretag som bedriver
tillverkning av dvriga
maskiner).

Tillstands- och Producenter av hélso- | 3 arsverken Ja
tillsynsverket for | och sjukvardstjdnster | informationssystemsinvest
social- och och EU- eringar av engéngskaraktér
hilsovarden referenslaboratorier pdca 0,15 mn € och
60 000 euro arligen fr.o.m.
2025.
NTM-centraleni | Avfallshanteringen 2,5 arsverken Nej
Soédra Savolax utveckling av
informationssystem 0,2 mn
€, en engéngskostnad pa ca
40 000 samt
informationssystemskostna
der pa 0,05 mn € fr.o.m.
2025.
NTM-centraleni | Dricksvatten och 3 arsverken Ja
Soédra Savolax, avloppsvatten informationssystemsinvest
enheten for eringar pd 0,1 mn € ar
vattentjénster 2025 samt ca 100 000 euro
per ar i anslag for
koptjanster.
Livsmedelsverket | Livsmedelsforetag 5 arsverken Nej
som bedriver informationssystemskostna
grossisthandel, der pa 0,6 mn € for 2024
industriell produktion | och 0,1 mn € &rligen
eller bearbetning fr.o.m. 2025.
Sakerhets- och Forskning och - 4 arsverken Nej

utvecklingscentret
for
lakemedelsomrad
et

utveckling i friga om
lakemedel, aktorer
som tillverkar
farmaceutiska
basprodukter,
lakemedel och
medicintekniska
produkter, aktorer som
tillverkar
medicintekniska
produkter for in vitro-
diagnostik,
inrdttningar for
blodtjanst, apotek och
aktorer som lamnar ut
eller tillhandahaller

informationsystemsinveste
ringar pa 0,5 mn €
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lakemedel och

medicintekniska

produkter i egenskap

av hilso- och

sjukvardspersonal.
Finansinspektione | Bankverksamhet och | Inga konsekvenser. Ja
n finansmarknadsinfrast

ruktur
Dataombudsmann | - - 2,5 arsverken -
en
Rittsregistercentr | Verkstillande av Sma konsekvenser, inget -
alen administrativa behov av tilldggsresurser

pafoljdsavgifter

Det rader brist pa cybersidkerhetsexperter i Finland, varfor rekryteringssvarigheter kan uppsté
till f6ljd av att bade myndigheterna och de aktérer som dr foremal for bestimmelserna behdver
fler experter pa omradet. I forslaget har man forsokt skapa forutséttningar for ett nira samarbete
mellan myndigheterna, med hjélp av vilket cybersikerhetskompetensen kan utvecklas dver
sektorsgrinserna.

Forslaget innehéller ocksé vissa ytterligare forpliktelser for registrarer enligt lagen om tjdnster
inom elektronisk kommunikation. Transport- och kommunikationsverket &vervakar
registrarernas verksamhet och i och med de nya forpliktelserna utdkas tillsynsuppgiften till att
omfatta iakttagandet av de nu foreslagna forpliktelserna. De nya tillsynsuppgifterna som riktas
mot registrarerna bedoms forutsétta en tilliggsresurs pé 0,5 &rsverken utdver den tabell som
beskrivs ovan.

Transport- och kommunikationsverket

Utover tillsynsuppgifterna foreslds Transport- och kommunikationsverket fa andra
myndighetsuppgifter  for vilka det behovs tilliggsresurser.  Transport-  och
kommunikationsverket har varit den CSIRT-enhet som nédmns 1 NIS 1-direktivet redan tidigare,
men i och med NIS 2-direktivet 6kar enhetens uppgifter betydligt. De nya uppgifterna
forutsitter att nya funktioner inrdttas och att befintliga funktioner och informationssystemen
utvecklas. Centrala uppgifter som foreslas for CSIRT-enheten &r att reagera pa kriankningar av
informationssdkerheten och bistd aktdrerna, delta i det internationella samarbetet, analysera
uppgifter om sarbarheter samt samordna processen med att delge information om séarbarheter.
De nya uppgifter som foreslds for CSIRT-enheten samt de tillsynsuppgifter som anvisas
Transport- och kommunikationsverket beddms kréiva tilliggsresurser pa sammanlagt 8—17
arsverken samt for systemutveckling sammanlagt 400 000 euro ar 2024 och dérefter arligen 150
000 euro.

Transport- och kommunikationsverket utser ocksa ordférande och vice ordfoérande i den
pafoljdsavgiftsndmnd som inrédttas for paférande av pafoljdsavgifter. Dessutom dr Transport-
och kommunikationsverket samordnare for hanteringen av storskaliga cybersikerhetsincidenter
och cybersédkerhetskriser samt svarar for utarbetandet av en plan for hanteringen av storskaliga
cybersdkerhetsincidenter och cybersdkerhetskriser i samarbete med &vriga myndigheter.
Uppgifterna dr nya for Transport- och kommunikationsverket och forutsétter en tilldggsresurs
om sammanlagt 0,5 arsverken. Dessutom ska Transport- och kommunikationsverket fortsétta
som den gemensamma kontaktpunkt som avses i NIS 1- och NIS 2-direktivet. Den
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gemensamma kontaktpunkten frimjar bland annat samarbetet och samordningen mellan
tillsynsmyndigheterna. Uppgiften kan enligt beddmningen genomforas med nuvarande resurser.

Transport- och kommunikationsverket behover fran och med 2025 permanenta tilldggsresurser
motsvarande sammanlagt minst 8,5 arsverken med anledning av de nya uppgifter som beskrivs
ovan. Dessutom uppstar kostnader for Transport- och kommunikationsverket med anledning av
de systeminvesteringar som behdvs for genomforandet av uppgifterna pé 0,4 miljoner euro for
ar 2024 och 0,15 miljoner euro frdn och med 2025. P4 den resursnivdn kan Transport- och
kommunikationsverket utfora de viktigaste uppgifterna som krivs for genomforandet av NIS 2-
direktivet pa miniminivd genom att dra nytta av mdjligheterna att effektivisera nuvarande
funktioner och rikta om befintliga resurser inom verket.

Med ovannidmnda tilldggsresurser utfor Transport- och kommunikationsverket pd miniminiva
sektortillsynsuppgifterna som hor till myndigheten, behandlingen av lagstadgade anmélningar,
besvarande av anmélningar och det tekniska genomforandet av det nya anmélningsforfarandet,
den tekniska skanningskompetens som kriavs i bestimmelserna, sarbarhetssamordning och
pafoljdsavgiftsnamndens uppgifter. Bestimmelserna stiller upp nya uppgifter och krav ocksa
pa registreringstjénster for domidnnamn, myndigheternas analys- och forensikkompetens, stodet
till de kritiska sektorerna, det internationella samarbetet, uppgifter som géller certifiering och
standardisering samt utvecklingen av IKT-formagorna och automatiseringen. Ovannidmnda
uppgiftshelheter och krav hor ocksa till Transport- och kommunikationsverket. Transport- och
kommunikationsverket kan dock inte bidra till dessa uppgiftshelheter pa den foreslagna
resursnivan och darfor krévs tilldggsresurser.

I budgeten for 2024 har Transport- och kommunikationsverket for nya uppgifter som hianfor sig
till genomforandet av NIS 2-direktivet beviljats finansiering om 8,5 &rsverken och
informationssystemsinvesteringar pa 0,4 miljoner euro for &r 2024 och 0,15 miljoner euro fran
och med 2025. De tilldggskostnader for Transport- och kommunikationsverket som beskrivits
ovan ska tdckas ur moment 31.01.02 Transport- och kommunikationsverkets omkostnader inom
ramen fOr anslagen fran och med 2024.

Dataombudsmannen

Propositionen har ekonomiska konsekvenser for dataombudsmannen. Dataombudsmannen féar
mer arbete frimst av skyldigheten i1 45 § i lagforslag 1 enligt vilken tillsynsmyndigheterna,
CSIRT-enheten och den gemensamma kontaktpunkten vid behov ska samarbeta bland annat
med dataombudsmannen. For det andra foljer mer arbete av behandlingen av anmélningar om
hanteringen av personuppgiftsincidenter samt eventuella samtidiga tillsynsforfaranden.
Dataombudsmannen behandlar anméilningar om personuppgiftsincidenter som lamnats pa basis
av EU:s allménna dataskyddsforordning och lagen om behandling av personuppgifter i brottmél
och vid uppritthdllandet av den nationella sdkerheten (1054/2018). Alla aktorer som ska
Overvakas med stod av lagforslag 1 som enligt dataskyddslagstiftningen betraktas som
personuppgiftsansvariga eller personuppgiftsbitrdden dr redan nu skyldiga att limna
anmélningar. I enlighet med lagférslag 1 i propositionen ir tillsynsmyndigheten skyldig att
informera dataombudsmannen om det i samband med en anméld incident har skett en
personuppgiftsincident eller om en forsummelse av skyldigheterna i lagen kan leda till eller har
lett till en sddan personuppgiftsincident som avses i den allménna dataskyddsforordningen. Med
beaktande av att tillimpningsomradet for direktivet utvidgas nédr NIS 2-direktivet genomfors
och att ocksd personuppgiftsansvariga och personuppgiftsbitriden har en motsvarande
anmélningsskyldighet direkt med stod av dataskyddslagstiftningen, kan man vénta sig att antalet
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anmilningar Okar och att det av lagstiftningen kan folja Overlappande anmélningar om
personuppgiftsincidenter.

De foreslagna bestimmelserna kan delvis Overlappa Overvakningen av iakttagandet av de
informationssékerhetsskyldigheter som hor samman med hanteringen av personuppgifter enligt
dataskyddslagstiftningen. Detta betyder ocksd att tillsynsatgdrder som inleds av
dataombudsmannen kan vara anhédngiga samtidigt om en enskild forsummelse som konstaterats
av en tillsynsmyndighet, vilket innebér extra arbete for dataombudsmannen. Till den del som
de tillsynsatgiarder som avses i lagforslag 1 och dataombudsmannens tillsynsatgdrder ar
anhingiga samtidigt, maste myndighetssamarbetet sirskilt sdkerstéllas i enlighet med 39 § i
lagforslag 1 om att pafdljdsavgiften inte paférs for samma giming vid bada
tillsynsforfarandena.

Av  regleringen foljer konsekvenser for personalen och konsekvenser  for
informationshanteringen. De  engingskostnader som foranleds av édndringen i
informationssystemet ska tickas med anslag enligt rambeslutet for statsfinanserna och
statsbudgeten. For dataombudsmannens del uppgér det permanenta behovet av
tilliggsfinansiering pad grund av de foreslagna bestdimmelserna till sammanlagt minst 2,5
arsverken som senast maste ingd i budgeten for 2025 (moment 25.01.03). Eftersom
lagstiftningen borjar tillimpas i oktober 2024 och de nya bestdmmelserna forutsétter att man
forbereder sig infor tillsynssamarbetet, uppstar en del effekter senast i slutet av 2024. Effekterna
av tillaggsarbetet realiseras fullt ut ar 2025.

Energimyndigheten

Energimyndigheten har redan tidigare varit tillsynsmyndighet enligt NIS 1-direktivet, men i och
med NIS 2-direktivet okar antalet aktdrer och typer av aktorer som ska Overvakas betydligt.
Dessutom &dr bedomningen att overvakningen blir mer detaljerad och omfattande. De nya
tillsynsuppgifterna forutsétter tillaggsresurser, utbildning och kompetensutveckling av
Energimyndigheten. Tillaggsresursbehovet kan ocksa uppsta av radgivning for aktdrerna och
behandlingen av frivillig underrittelse om incidenter, om rapporteringskanalen borjar utnyttjas
flitigt. Man har uppskattat att Energimyndigheten behover tva (2) arsverken for skotseln av de
nya uppgifterna. I denna kalkyl har man ocksa beaktat det 6kande antalet aktdrer som ska
Overvakas, mer omfattande och detaljerad tillsyn och nuldget, som innebdr att
Energimyndighetens resurser for cybersdkerhetskompetens inte ligger pé en sddan nivd som
behovs for dndamélsenlig skotsel av uppgifterna enligt NIS 2-direktivet. I kalkylen har dven
beaktats att de uppgifter som Energimyndigheten far i och med genomforandet av NIS 2- och
CER-direktivet och den sektorsspecifika lagstiftningen stoder varandra och att det kan uppsta
synergieffekter.

Av Energimyndigheten krdver implementeringen av nya uppgifter och tillsynen dver nya
aktdrer utover tilliggsresurser ocksa systemutveckling och eventuellt utredningar av externa
experter, till exempel i form av inledande kartliggningar av cybersidkerheten.
Energimyndigheten maste ta i bruk ett sérskilt drendehanteringssystem for elektronisk
behandling och arkivering av material med mérkningen TL III. Energimyndigheten bedémer att
engangskostnaden for hanteringssystemet uppgar till cirka 0,4 miljoner euro for 2024 samt
arliga driftskostnader for systemet pa 0,06 miljoner euro fran och med 2025. Dessutom bedémer
Energimyndigheten att en engangskostnad pa 20 000 euro ar 2024 behdvs for att utveckla det
system som kravs for forteckningen 6ver aktdrer och 2500 euro per ar i driftskostnader frén och
med 2025 under forutsittning att forandet av forteckningen inte kraver kodningsarbete.
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Séikerhets- och kemikalieverket

Sékerhets- och kemikalieverket (Tukes) foreslas vara behdrig myndighet till centrala och
betydande delar vid genomforandet av NIS 2-direktivet. Sékerhets- och kemikalieverket &r
understillt sex olika ministeriers forvaltningsomrdden och till verket har tillstdnds- och
tillsynsdrenden som giller kemiska produkter och sdkerheten och tillforlitligheten i fraga om
produkter, apparatur och anldggningar centraliserats samt Finlands beddomnings- och
ackrediteringsorgan (FINAS). For verket ar uppgifterna som behorig myndighet enligt NIS 2-
direktivet nya, och verket har ingen tidigare kompetens eller resurs inom uppgiftsomradet.
Verksamhetsomradena och aktorsféltet dr delvis bekanta for myndigheten. De foreslagna nya
uppgifterna ir betydande med tanke pa niringslivet och verket och kréaver att verket skaffar ny
kompetens genom rekryteringar och omskolning. Det dr motiverat att kompetensen om
cybersikerhetshot utvecklas vid och koncentreras till Sidkerhets- och kemikalieverket, d&
verkets tillstdnds- och tillsynsuppgifter till betydande del ar inriktade pé sektorer som dr viktiga
och kritiska for samhillet och sikerheten, sasom produktion, industriell hantering och lagring
av farliga kemikalier (anliggningar som kan medfora fara for en storolycka), elektriska
produkter och elektrisk utrustning, tryckbédrande anordningar och tillsynen under driften av
tryckbdrande anordningar, maitinstrument och maétningarnas tillforlitlighet, gruvdrift och
energisektorn, sdsom natur- och biogas samt vitgas. P4 lang sikt &r det nér det géller sdkerheten
i samhdllet och inom de viktiga sektorerna dndamalsenligt att uppgifter om cybersdkerheten
sammanfors till Sékerhets- och kemikalieverket med tanke pa bade utvecklingen av kritisk
kompetens och kostnadseffektivitet.

Det totala resursbehovet for de nya lagstadgade myndighetsuppgifterna bedéms under 2024—
2026 uppgé till sex (6) arsverken i fraga om experter for att verkstélla dndringarna i
lagstiftningen och utveckla nya foérfaranden for myndighetstillsynen. Anslagen ses dver pa nytt
ar 2026, nar det finns erfarenheter av aktorsféltets omfattning och tillsynsféltets utmaningar.

Sékerhets- och kemikalieverket foreslas fé tilldggsresurser om sammanlagt 600 000 euro (6
arsverken 540 000 och 60 000 for driftskostnader for Vallu-systemet) for ar 2024 (32.01.08)
och framét. Dessutom foreslds for 2024 att Vallu-systemet fornyas till en engangskostnad pé
200 000 euro.

Tabell 17: (tusen euro)

2024 2025 2026 2027
Personalkostnader 540 540 540 540
(6 arsverken)
Investeringsutgifter | 200 (av |0 0 0
(VALLU) engéngskaraktér)
Driftskostnader som | 0 60 60 60
hor till VALLU
Tillagg till | 740 600 600 600
budgetpropositionen
sammanlagt
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NTM-centralen i Sodra Savolax

I fraga om NTM-centralen i Sodra Savolax utgors de konsekvenser som orsakas av uppgiften
som tillsynsmyndighet for vattenforsorjningen, det wvill sdga for dricksvatten- och
avloppsvattenverken, av ett permanent tillsynsbehov, koptjédnster som behdvs for de
inspektioner som anges i 29 § i lagforslag 1 och engéngsinvesteringar.

I fraga om vattenforsorjningen integreras myndighetstillsynen enligt NIS 2-direktivet for NTM-
centralen i Sodra Savolax som en del av vervakningen av vattentjédnsternas beredskapsplaner,
som effektiviseras. Av de vattentjdnstverk som omfattas av tillimpningsomradet for NIS 2-
direktivet krdvs en utredning av att kraven i lagen uppfylls och dessa saker bor ingd i den
beredskapsplan enligt lagen om vattentjanster som ska ldmnas till tillsynsmyndigheten med
vissa intervall. Under inspektioner enligt 29 § anvénds tjinster av utomstidende experter i
informationsteknik. Engangsinvesteringarna bestr av &ndringar i 6vervakningsfunktionerna
som behdver goéras 1 vattenforsorjningens informationssystem. Beddomningen é&r att
tillimpningsomradet omfattar ssmmanlagt d&tminstone ca 2040 verk som ska &vervakas. Den
permanenta tilldggsresurs som behovs for tillsynsuppgifter vid NTM-centralen i S6dra Savolax
uppgér till 3 arsverken. P4 motsvarande sétt foreslas ett fast anslag pa 100 000 euro per ar for
kop av experttjanster. Under momentet foreslds 100 000 euro for 2025 for utveckling av de
behdvliga informationssystemen.

Till de vésentliga aktorer som omfattas av NIS 2-direktivet och som ska omfattas av tillsynen
hér med stod av artikel 3.1 a direkt tva vattentjanstverk. Beroende p& det kommande
genomforandet av CER-direktivets tillimpningsomrade beddmer man att antalet verk som ska
overvakas enligt NIS 2-direktivet uppgar sammanlagt till &tminstone 20-40 stycken. Den
permanenta tilldggsresurs som behdvs for tillsynsuppgifter vid NTM-centralen i Sdra Savolax
uppgér till 3 arsverken. P4 motsvarande sétt foreslas ett fast anslag pa 100 000 euro per ar for
kop av experttjanster. Under momentet foreslas 100 000 euro for 2025 for utveckling av de
behovliga informationssystemen.

For NTM-centralen i Sodra Savolax bestar tillsynen Oover avfallshanteringen av helt nya
uppgifter. I den nuvarande situationen passar inte systemen pa plattformen Y-plattformen,
sasom Overvakningssystemet for miljétillstand, avfallshanteringsregistret med flera, som
anvénds vid overvakningen av miljotillstand och behandlingen av
avfallshanteringsregisterdrenden och rapporteringen om dem, inte som sédana for
genomforandet av NIS 2-direktivet eller for en framgallring av de aktorer som ska dvervakas. I
systemen behandlas inte foretagens ekonomiska uppgifter eller uppgifter om foretagens
personalméngd, vilka behovs i gallringen av aktdrerna. I plattformen kan man dessutom inte
behandla sidkerhetsklassificerade handlingar och handlingarna i  anslutning  till
sikerhetsarrangemangen &r sadana. Arkiveringen av plattformens handlingar sker i
drendehanteringssystemet USPA.

Enligt den beddmning som NTM-centralen i S6dra Savolax gjort forutsitter genomforandet av
skyldigheterna 1 direktivet for avfallshanteringens del att systemen uppdateras och
vidareutvecklas samt ett behov av temporéra och permanenta personalresurser. Utvecklandet av
systemen forutsétter en engangskostnad pa 0,2 miljoner euro. Systemens arliga driftskostnader
bedoms uppga till 0,05 miljoner euro frdn och med 2025, eftersom systemen endast delvis
kommer att omfattas av de befintliga underhallsavtalen. Under beredningen och i borjan av
genomforandet behovs 1 arsverke (80 000 euro) for en personalresurs av engangskaraktir och
permanent 1,5 arsverken (120 000 euro) som tilldggsresurs. I borjan ar alltsd behovet av
tillaggsresurser sammanlagt 2,5 érsverken (200 000 euro). I synnerhet nir verksamheten inleds
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framhdvs behovet av information, radgivning och utbildning, vilket forutsétter ca 40 000 euro
som en engingskostnad. Med ovannidmnda tilliggsresurser klarar NTM-centralen i Sodra
Savolax de uppgifter som genomforandet av direktivet forutsétter pd miniminiva. Behoven av
tilldggsanslag placeras under arbets- och néringsministeriets huvudtitel under moment 32.01.02
Narings-, trafik- och miljocentralernas omkostnader.

Livsmedelsverket

For Livsmedelsverket foranleder de nya uppgifterna ett behov av tilldggsresurser pa
sammanlagt 5 &arsverken for de uppgifter som hor till verkstélligheten i enlighet med
regeringspropositionen. Dessutom uppstar kostnader for Livsmedelsverket med anledning av
de informationssystemsinvesteringar som behovs for genomforandet av uppgifterna pa 0,6
miljoner euro for &r 2024 och 0,1 miljoner euro fran och med 2025. P4 den resursnivan kan
Livsmedelsverket utféra de uppgifter som kravs for genomforandet av NIS 2-direktivet pa
miniminivd genom att dra nytta av mdjligheterna att effektivisera nuvarande funktioner och
rikta om befintliga resurser inom verket.

Tillstands- och tillsynsverket for social- och hélsovdrden Valvira

For Tillstands- och tillsynsverket for social- och hdlsovarden Valvira medfor propositionen nya
tillsynsuppgifter och den nuvarande tillsynen utvidgas. Dessutom forvéntas aktorerna behdva
myndighetens styrning och utbildning sirskilt i samband med forfarandet for anmélningar och
underréttelser. For ndrvarande kommer man inte inom verket att anvisa personresurser for
tillsynen enligt NIS 2-direktivet. Verket borde ha beredskap for uppskattningsvis minst tio NIS
2-inspektioner arligen, snabbare behandling av NIS-storningsanmilningar dn for nirvarande
och forvaltning av NIS-organisationsregistret. Enligt verkets uppskattning kraver fullgérandet
av skyldigheterna en tilliggsresurs pd 3 éarsverken for tillsyn och 1 fraga om
informationssystemen en engéngsinvestering pad ca 0,15 miljoner euro och fortlopande
kostnader. Utdver nyrekryteringar har det bedomts att det behdvs kontinuerlig utbildning av
experter och uppfoljning av sektorn. Dessutom behover verket en engangsinvestering i
informationssystem pa cirka 0,15 miljoner euro for att ta i bruk och forvalta forteckningen 6ver
aktorer och for fortlopande kostnader cirka 60 000 euro per ar.

Sckerhets- och utvecklingscentret for likemedelsomrddet Fimea

Genom propositionen far Sdkerhets- och utvecklingscentret for likemedelsomradet Fimea nya
tillsynsuppgifter. Ordnandet av tillsynen krdver en ny form av kompetens och utbildning av
Fimea, komplettering av anvisningarna om kvalitetssystemet samt styrning och radgivning for
aktorerna. For tillsynen bedomer man att det behdvs permanenta expertresurser motsvarande
sammanlagt fyra (4) arsverken. Dessutom bedomer man att centret behdver ett
informationssystem som stoder tillsynen och kostnaden for utvecklingen av ett sddant
uppskattas till 0,5 miljoner euro.

Ovriga myndighetskostnader

Propositionen leder inte till nya resursbehov inom Finansinspektionen.

Utover riskhanterings- och rapporteringsskyldigheterna foreslas ocksa nagra nya skyldigheter
for forvaltare av doménnamnsregister. I Finland forvaltas registret 6ver domannamn som slutar

pd toppdomédnen fi av Transport- och kommunikationsverket. Transport- och
kommunikationsverket aldggs skyldighet att offentliggdra uppgifter ur doménnamnsregistret i
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en elektronisk tjidnst samt besvara en begédran om atkomst till personuppgifter ur registret utan
obefogat drojsmél och senast inom 72 timmar frdn mottagandet av begiran. Transport- och
kommunikationsverket ska dessutom gora sina riktlinjer och férfaranden for sdkerstéillande av
att anvéndaruppgifterna &r korrekta och for utlimnande av registreringsuppgifter om
domédnnamn offentligt tillgdngliga. For Transport- och kommunikationsverket uppstar
kostnader av de hér uppgifterna och dessa kostnader ticks inom ramen for de befintliga
anslagen.

Dessutom uppstar myndighetskostnader i ndgon mén nar strategin for cybersdkerhet och planen
for hantering av storskaliga cybersékerhetsincidenter och cybersikerhetskriser utarbetas och
hélls uppdaterade. De beskrivna kostnaderna técks inom ramen for de behoriga myndigheternas
befintliga anslag.

Propositionen kan medfora smé& konsekvenser for Rattsregistercentralen som svarar for
verkstélligheten av péfoljdsavgifter. Hur omfattande konsekvenserna blir beror pd antalet
administrativa pafoljdsavgifter som ska verkstéllas. Det forutspas att pafoljdsavgifter kommer
att verkstillas vildigt sillan. A andra sidan ir lagstiftningen pa det sétt som beskrivits ovan
tillimplig péa en till antalet stor grupp aktdrer som kan paforas pafoljdsavgift. Uppgiften att
pafora pafoljdsavgift kommer att till stor del motsvara de uppgifter som Rattsregistercentralen
redan har nir det géller verkstilligheten av péfoljdsavgifter. Beddmningen &r att det av
Rittsregistercentralen kommer att krivas litet tilliggsarbete till f6ljd av propositionen. Pa
kostnaderna for Réttsregistercentralen inverkar méangden péfoljdsavgifter som ska verkstillas,
och konsekvensen av detta behdver foljas upp 1 samband med resultatstyrningen av
Rittsregistercentralens ovriga uppgifter. Proposmonens konsekvenser for
Rittsregistercentralen beddms sammantaget vara sma. Den 6kade arbetsméngden till f6ljd av
propositionen foreslas tickas med befintliga anslag enligt rambesluten for statsfinanserna och
statsbudgeten.

Konsekvenser for aktorer inom offentlig forvaltning som foremdl for riskhanterings- och
rapporteringsskyldigheter

Riskhanterings- och rapporteringsskyldigheter ska tillimpas ocksa hos aktdrer inom sektorn
offentlig forvaltning for att genomfora NIS 2-direktivet. Saledes fér propositionen konsekvenser
for de aktdrer inom sektorn offentlig férvaltning som omfattas av tillimpningen ocksé for att de
fullgér skyldigheterna. Det foreslds att det i fraga om sektorn offentlig forvaltning ska
foreskrivas om skyldigheterna och deras tillimpningsomrdde i informationshanteringslagen.
Dessutom till den del som en aktdr inom offentlig forvaltning bedriver sddan verksamhet som
avses i bilagan till cybersédkerhetslagen, till exempel ett valfirdsomrdde som tillhandahéllare av
hilso- och sjukvérdstjanster, ska ocksd motsvarande bestimmelser i den lagen tillimpas pa
aktoren inom offentlig férvaltning.

I propositionen foreslas ett nytt 4 a kap. i informationshanteringslagen med bestimmelser om
de skyldigheter som géller cybersékerhet enligt NIS 2-direktivet som ar tillimpliga pé statliga
dmbetsverk och inrdttningar, statliga affirsverk, sjdlvstdndiga offentligrittsliga inrittningar
samt véilfardsomraden och vélfardssammanslutningar samt Helsingfors stad nir staden skoter
uppgifter som enligt lag hor till vélfirdsomradenas organiseringsansvar.

I propositionen foreslds att en informationshanteringsenhet som omfattas av
tillimpningsomrédet ska anmila sig som aktdr enligt lagstiftningen till Transport- och
kommunikationsverket. 1 enlighet med bestimmelserna 1 direktivet ska en
informationshanteringsenhet identifiera, utvirdera och hantera de risker som hinfor sig till
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sdkerheten i de kommunikationsnit och informationssystem som den anvénder i sina funktioner,
uppdatera en handlingsmodell for hantering av cybersdkerhetsrisker och vidta atgérder for
hantering av cybersdkerhetsrisker. Informationshanteringsenhetens ledning svarar for
genomforandet av och tillsynen &ver hanteringen av cybersidkerhetsrisker samt godkidnner
handlingsmodellen for hantering av cybersdkerhetsrisker. Informationshanteringsenhetens
ledning ska ha tillracklig fortrogenhet med hantering av cybersédkerhetsrisker.

I 4 kap. i informationshanteringslagen finns bestimmelser om skyldigheter och krav som giller
informationshanteringsenheter och myndigheter i friga om informationssékerhet. [ 4 § 2 mom.
finns dessutom bestimmelser om en informationsenhets lednings ansvar. Dessa bestimmelser
tillimpas ocksd pd de myndigheter och informationshanteringsenheter som hor till
tillimpningsomrédet for de foreslagna bestimmelserna. S& som beskrivs i avsnitt 3.16 som
behandlar nuléget, omfattar de gillande bestimmelserna i informationshanteringslagen delvis
redan nu skyldigheterna enligt direktivet. Aven om bestimmelserna i enlighet med direktivet
forutsétter uttryckliga bestaimmelser nér det géller cybersdkerheten, uppkommer inga sadana
nya skyldigheter och krav for myndigheterna och informationshanteringsenheterna som okar
deras arbete pé ett vésentligt sétt om saddant som de dr forpliktade till redan i1 de géllande
bestimmelserna i informationshanteringslagen. Det handlar frimst om beaktande av riskerna
med cybersdkerheten som en egen helhet, medan cybersidkerheten med stod av den nuvarande
lagstiftningen har beaktats som en del av informationssdkerheten. Inte heller de ansvar som
innehas av informationshanteringsenhetens ledning kommer att 6ka pa nigot betydande sitt.

En myndighet som omfattas av tillimpningsomradet for 4 a kap. i informationshanteringslagen
ar skyldig att anmila betydande incidenter till Transport- och kommunikationsverket.
Anmélningsskyldigheten delas in i en forsta anmédlan som limnas inom 24 timmar, en
uppfoljande anmilan som ldmnas inom 72 timmar och en slutrapport som ldmnas inom en
manad. Om incidenten fortfarande fortgar nér slutrapporten ska lamnas in, ska en delrapport
lamnas 1 stillet for slutrapporten. Tidsfristerna enligt direktivet borjar rdknas frén det att
myndigheten fatt kinnedom om incidenten.

Den forsta anmélan och den uppfoljande anmélan behdver inte vara omfattande till innehallet.
I regel uppfylls anmélningsskyldigheten av en kort beskrivning av incidenten och en bedémning
av om den missténks ha orsakats av olagliga eller avsiktligt skadliga handlingar och om den kan
ha griansoverskridande verkningar. Uppgorandet av slutrapporten kriver mer arbete av
myndigheten &n de ovanndmnda anmaélningarna. Emellertid finns tid att arbeta med den i en
manad frdn anmélningsskyldighetens borjan. Det dr osannolikt att en myndighet blir tvungen
att fortlopande utarbeta sddana slutrapporter som avses i bestimmelsen, utan det handlar om ett
arbete som kommer att ske d& och did och som maéste utféras med befintliga resurser.
Bestdmmelserna i direktivet krdver inte heller att fortlopande &vervakning eller andra
motsvarande  atgdrder ordnas for att uppticka incidenter. Myndigheten och
informationshanteringsenheten bor i enlighet med sin riskbeddmning bedéma hur den med hjéalp
av sina befintliga resurser ordnar behovliga atgérder for att uppticka incidenter och gora
anmélan om dem.

Transport- och kommunikationsverket har enligt forslaget i uppgift att utdva tillsyn Sver
informationshanteringsenheterna. Tillsynsarrangemanget har inte beddmts vara formellt
problematiskt med tanke pé lagstiftningen. Transport- och kommunikationsverket ska ha till
uppgift att overvaka efterlevnaden av lagen. I praktiken kan verket gora detta till exempel
genom att begéra information av eller utfora en inspektion vid informationshanteringsenheten.
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En myndighet som omfattas av tillimpningsomradet har mojlighet att fa stod for genomforandet
av skyldigheter i enlighet med bestimmelserna av Transport- och kommunikationsverket som
Overvakar bestimmelserna och till vars uppgift hor en allmén skyldighet att ge vigledning och
rdd 1 enlighet med 4 a kap. 1 informationshanteringslagen. Transport- och
kommunikationsverket ska ocksa ge vigledning och rad om hanteringen av incidenten. Genom
riskhanteringen av cybersdkerheten forbattras ocksa cybersdkerheten i
informationshanteringsenheternas och myndigheternas verksamhet och detta forebygger
sannolikt incidenter och deras skadliga verkningar. De myndigheter som omfattas av
tillimpningsomradet har utvecklat sin cybersdkerhetsnivd som ett led i den nuvarande
beredskapen och skdtseln av de nuvarande uppgifterna forutsétter att man sorjer for
riskhanteringen 1 frdga om  cybersdkerheten. De  foreslagna  &ndringarna i
informationshanteringslagen for att genomfora NIS 2-direktivet anses ddrmed inte medfora alla
myndigheter betydande behov av tilldggsresurser pd grund av att myndigheterna omfattas av
skyldigheterna i NIS 2-direktivet. For en del av myndigheterna kan de foreslagna
bestammelserna forutsitta hojd beredskapsniva och dndringar 1 informationssystemen. Det har
ocksa tidigare stillts dataskyddskrav pa de informationssystem som anvénds av myndigheterna,
varfor kostnaderna for myndigheterna rent allmént bedoms ligga pé en ldgre niva dn kostnaderna
for foretagen. Fullgorandet av skyldigheterna kommer inte i regel att medfora betydande
kostnader for de myndigheter som dr foremal for dem. Ett undantag kan utgoéras av aktorer inom
den offentliga forvaltningen som forvaltar informationssystem som utnyttjas av flera
myndigheter eller anvdnds i stor utstrickning. Dessutom kan propositionen ha indirekta
konsekvenser for den dataskyddsniva som krivs av de nya informationssystemen. Kostnaderna
som uppstar ndr bestimmelserna iakttas ska téckas med anslag enligt rambeslutet for
statsfinanserna och statsbudgeten.

Enligt uppgifter fran de myndigheter som dvervakat lagstiftningen om NIS 1-direktivet har en
del av de kommunala affarsverken och kommundgda bolagen omfattats av tillimpningsomradet
for NIS 1-bestimmelserna, till exempel vattenforsorjningssektorn och hamnarna. I dessa
funktioner kan man ocksa ha dragit nytta av de it-tjinster som kommunen erbjuder sé att det
foretag eller affarsverk som varit malet for tillsynen har varit skyldigt att rapportera om
incidenter som uppstétt i dem och att sorja ocksa for dataskyddet for tjdnster som upphandlats
av underleverantorer, &ven om lagstiftningen endast géllt verk och foretag som tillhandahallit
tjanster och inte kommuner i sin helhet. I cybersikerhetslagen foreslds ett undantag for
kommuner sé att lagen i enlighet med dess 4 § 6 mom. tillimpas pé en i kommunallagen
(410/2015) avsedd kommun endast i frdga om verksambhet enligt bilaga I eller II. Syftet med
bestimmelserna har varit att sa langt det 4r mdjligt bevara det rddande ldget i frdga om de
cybersikerhetsskyldigheter som géller kommunerna, s att hela kommunen inte ska omfattas av
skyldigheterna i situationer dér en kommunal balansenhet bedriver verksamhet inom en sektor
som beskrivs i bilagorna till NIS 2-direktivet. Aven verksamhetens omfattning bedéms bara
utifran personal, balansrékning och omséttning som hér samman med verksamheten och inte
utifran hela kommunens personal och budget.

4.4.2 Konsekvenser av dndringarna i informationshanteringen

Enligt 8 § 2 mom. i informationshanteringslagen ska det ministerium som ansvarar for
verksamhetsomradet gora en bedomning enligt 5 § 3 mom. i den lagen da bestimmelser som &r
under beredning aterverkar pd (myndigheternas eller informationshanteringsenheternas)
informationsmaterial och informationssystem. Dessutom ska ministeriet beddma planerade
bestammelsers konsekvenser for handlingsoffentligheten och handlingssekretessen. Enligt
motiveringen till bestimmelsen ar syftet att sdkerstélla att man i det skedet di lagstiftningen
bereds anger konsekvenserna av informationshanteringsbestimmelserna for myndigheternas
verksamhet och att det med stod av dndringsplanen blir mojligt att mera noggrant planera
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andringarna 1 informationshanteringen. Med hjélp av édndringsplanen blir det vid
lagberedningen mojligt att analysera nuldget och gora en bedomning av maltillstandet utifran
den lag som &r under beredning.

Konsekvenser av dndringarna for de myndigheter inom sektorn offentlig forvaltning som dr
foremdl for bestimmelserna

Skyldigheterna i NIS  2-direktivet  blir  genom  tillimpningsomradet  for
informationshanteringslagen tillimpliga pd sammanlagt cirka 160 aktorer som é&r aktdrer inom
sektorn offentlig forvaltning.

De informationshanteringsenheter som omfattas av bestimmelserna blir skyldiga att anméla
vissa uppgifter om verksamheten till tillsynsmyndigheten (den fGreslagna 18 a § i1
informationshanteringslagen). Anmélningarna kan samlas in elektroniskt antingen genom att
anvianda tekniska blankettplattformar som anvénds for andra uppgifter eller genom ett nytt
system till vilket kan ordnas dtkomsthantering. Dessutom méste man se dver hur informationen
sparas och databasen skyddas.

Dessutom ska informationshanteringsenheterna sorja for hanteringen av cybersékerhetsrisker.
Skyldigheterna inom riskhanteringen medfor dndringar i informationshanteringen i nigon man.
En informationshanteringsenhet ska enligt forslaget utarbeta en handlingsmodell for hantering
av cybersdkerhetsrisker och gé igenom de riskhanteringsatgérder som foreskrivits som skydd
for informationssystemen och deras fysiska miljé och genomfora dem utifran riskhanteringen i
sin egen verksamhet. Dessutom ska dessa atgirder dokumenteras i en handlingsmodell for
hanteringen av risker. De handlingar och 6vriga uppgifter som bildar handlingsmodellen ger
upphov till nytt informationsmaterial som informationshanteringsenheten ska hantera och en
skyldighet att forvalta informationsmaterialet. Konsekvenserna av skyldigheten dr delvis
beroende av om till exempel tillsynsmyndigheten tillhandahéller noggrannare vigledning eller
en mall for utarbetandet av handlingsmodellen for hanteringen av risker.

I propositionen foreslds inga bestimmelser om det informationssystem genom vilket
informationshanteringsenheterna ska forvalta material for handlingsmodellen for hantering av
cybersdkerhetsrisker eller genom vilket incidentanmélningarna sker. Ordnandet av de
informationssystem som anvénds i hanteringen av de material som ingar i forslaget tillkommer
varje informationshanteringsenhet. I forslaget finns inga bestimmelser som forutsétter nagot
annat av de informationssystem som anvénds i hanteringen av uppgifter &n vad som foreskrivs
14 kap. i informationshanteringslagen om informationssidkerhet i frdga om informationsmaterial
och informationssystem.

De informationsmaterial som bildas vid hanteringen av cybersékerhetsrisker motsvarar 1 hog
grad de informationsmaterial som  myndigheterna  forvaltar 1 frdga om
informationshanteringsskyldigheterna enligt 4 § 2 mom. och 4 kap. i
informationshanteringslagen. Darfor 4r bedomningen att det av forslaget inte uppstar nigra nya
sddana risker for hanteringen av informationen som skulle forutsitta  att
informationssékerhetsatgérder som avviker frén de géllande bestimmelserna vidtas. Det &r dock
mojligt att effekterna péd en del myndigheter trots detta blir betydande, i synnerhet for de
myndigheter vars forméaga att hantera risker ar liten och som tidigare inte till exempel har gjort
frivilliga incidentanmélningar.

Pa de handlingar som bildas av de informationsmaterial som ska forvaltas som en konsekvens
av forslaget tillimpas bestdmmelserna i 25 och 26 § i informationshanteringslagen. De
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incidentanmélningar som en myndighet ldmnar till en tillsynsmyndighet &r sadana
myndighetshandlingar som avses i lagen om offentlighet i myndigheternas verksamhet och om
dem ska den registrera de uppgifter som anges i 26 § i informationshanteringslagen. Dessutom
ska de myndigheter som hor till tillimpningsomradet gora de informationsmaterial som
forvaltas 1 handlingsmodellen for hanteringen av cybersékerhetsrisker identifierbara i enlighet
med vad som foreskrivs i 27 § i1 informationshanteringslagen.

Forvaltningen av de nya informationsmaterial som uppkommer till foljd av forslaget forutsitter
att informationshanteringsenheterna och de myndigheter som hor till dem sékerstéller att det pa
det sétt som avses i 17 § i informationshanteringslagen samlas in behdvliga logguppgifter om
anviandning av informationssystem vid behandlingen av informationsmaterial och om eventuellt
utlimnande av information frén dem (incidentanmélningar till tillsynsmyndigheten, uppgifter
som ldmnas ut pa basis av tillsyn och uppf6ljning).

I informationshanteringslagen foreslas bestimmelser om nya informationshanteringsansvar for
en informationshanteringsenhets ledning: att ordna genomférandet av och tillsynen &ver
hanteringen av cybersékerhetsrisker samt att godkédnna handlingsmodellen for hantering av
cybersédkerhetsrisker och utdva tillsyn over genomforandet av den. For fullgérandet av
skyldigheterna finns i fOrslaget ocksa bestimmelser om kompetenskrav for ledningen
(tillracklig fortrogenhet), vilket leder till ett nytt behov for informationshanteringsenheten att
sorja for att ledningen far tillricklig utbildning och att ledningen har uppdaterade anvisningar
om saken. De nya bestimmelserna fOrutsitter att informationshanteringsenhetens ledning
faststéller ansvaren for de uppgifter som géller genomférandet av hanteringen av
cybersékerhetsrisker. De informationshanteringsenheter som omfattas av tillimpningsomradet
ska precisera anvisningarna om hur forfattningar, féreskrifter och anvisningar ska f6ljas nir det
giller riskhanteringen och informationshanteringen. De ska ocksad kontrollera och precisera
villkoren 1 de serviceavtal som ingas av  informationshanteringsenheten.
Informationshanteringsenhetens ledning ska ocksa se till att det ordnas behovlig utbildning for
de personer som realiserar de faststidllda ansvaren. Kraven giller alla
informationshanteringsenheter som omfattas av tillimpningsomradet for 4 a kap. i
informationshanteringslagen.

Enligt den foreslagna 18 b § ska informationshanteringsenheten ocksa ha dokumenterat sddana
fragor som géller hanteringen av cybersédkerhetsrisker enligt 18 b och ¢ § (handlingsmodell for
hantering av cybersékerhetsrisker). Dessa atgérder &r i praktiken delvis likadana dem som
myndigheten redan ska beakta som ett led i de informationssidkerhetsatgirder som anges i 4 kap.
En informationshanteringsenhet som omfattas av tillimpningsomradet for det foreslagna 4 a
kap. ska implementera eller bifoga handlingsmodellen for hantering av sékerhetsrisker som en
del av sin informationshanteringsmodell. Detta gynnar ockséd myndigheten nir det material som
definierar och beskriver informationshanteringen finns samlat i samma dokumentation.
Bestimmelserna  mojliggér  en  &dndamalsenlig  handlingsmodell med tanke pé
informationshanteringsenheterna och deras cybersidkerhet och i den kan de allménna
informationssékerhetsatgirder som forutsitts ingéd i informationshanteringsmodellen enligt 4
kap. kompletteras med de riskhanteringsatgérder som forutsitts enligt det forslagna 4 a kap.
Informationshanteringsenheten  far  sjdlv. = Overvdga  helhetens  planerings-  och
dokumentationsstruktur.

Myndigheterna ska enligt forslaget ocksd underritta tillsynsmyndigheten och forvaltningens
kunder om betydande incidenter. Tanken &r att anmélningarna gors med hjilp av en
anmalningsblankett som finns p& Cybersédkerhetscentrets webbsidor. Hanteringen av incidenten
leder dven till att myndigheten far en skyldighet att forvalta uppgifter om incidenten och
uppgifter om incidentanmilningar som ldmnats till tillsynsmyndigheten ocksé i sitt eget system
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(nytt informationsmaterial eller redigering av befintligt informationsmaterial). Myndigheten ska
ocksé underritta de mottagare av sina tjdnster som kan péverkas av ett betydande cyberhot om
ett betydande cyberhot och om de atgirder som star till buds for att hantera cyberhotet.

Tillsynsmyndighetens nya rétt att f4 information skapar en skyldighet for de myndigheter som
ska dvervakas att lamna ut information till tillsynsmyndigheten. Den nya skyldigheten att 1dmna
ut uppgifter géller alla myndigheter som ska overvakas. Det foreslés att tillsynsmyndighetens
ratt att f4 uppgifter begrinsas sa att den inte giller viss sekretessbelagd information. Den
myndighet som ska Gvervakas blir skyldig att bedoma omfattningen av ratten att fa uppgifter
som beskrivs ndrmare i specialmotiveringen till bestimmelsen om rétten att f4 uppgifter (181 §
1 informationshanteringslagen). Omfattningen av rétten att f4 information péverkar ocksé de
uppgifter som ska limnas i incidentanmalan.

Till foljd av forslaget ska en informationshanteringsenhet uppritthdlla en
informationshanteringsmodell som avses i 5 § 1 informationshanteringslagen om de nya
verksamhetsprocesser som uppkommer av forslaget och om de informationsmaterial och
informationssystem som anvinds i dessa processer och med tanke pd det ansvar som &ar
forknippat med dem. Dessutom ska informationshanteringsenheten i enlighet med 5 § 3 mom.
i informationshanteringslagen beddma konsekvenserna av  forslagen for dess
informationshantering.

Konsekvenser av dndringarna for tillsynsmyndigheterna, CSIRT-enheten och den
gemensamma kontaktpunkten

Tillsynsmyndigheternas nya tillsynsuppgifter, den gemensamma kontaktpunktens uppgifter,
CSIRT-enhetens uppgifter och samarbetet mellan myndigheterna, samarbetet med EU:s
samarbetsorgan samt den insamling av information och utlimnande av uppgifter som hor
samman med dessa orsakar dndringar i dessa myndigheters informationshantering och medfor
ocksa dndringsbehov i deras informationssystem och informationslager.

I och med NIS 2-direktivet uppkommer nya uppgifter, informationsmaterial och eventuellt
informationssystem for informationshanteringsenheten. Man maste utreda och beddma
informationsflodet och om den information som ska behandlas inom de nya uppgifterna ska
vara sekretessbelagd, for att man ska kunna planera informationshanteringen och
systemtillimpningar samt utarbeta dokumentation i anslutning till dessa.

Alla uppgifter savil for tillsynsmyndigheten, i CSIRT-enhetens uppgifter, som for den
gemensamma kontaktpunkten &r forknippade med definierings- och bedémningsuppgifter nir
det géller klassificeringen och atkomsthanteringen utifran de informationstyper som behandlas
i ljuset av lagen om offentlighet i myndigheternas verksamhet, lagen om tjénster inom
elektronisk kommunikation, skyddet av konfidentialitet vid elektronisk kommunikation samt
den allménna dataskyddsforordningen, fran vem informationen kommer, for vilka &ndamal
informationen far anvindas och till vem och pa vilka grunder och med vilka metoder
informationen fér ldmnas ut.

Tillsynsmyndigheten

Sarskilt for de myndigheter som varit tillsynsmyndigheter for NIS 1-lagstiftningen finns i stor
utstrackning redan informationshanteringsmodeller for olika typer av information och for
uppgifter som kommer fran olika aktorer, i huvudsak med tanke pa tillsynsmyndighetens
uppgift. Den viktigaste dndringen i informationshanteringen ar att volymen kommer att 6ka, nir
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de aktorer som ska dvervakas okar liksom de tillsynsétgirder som enligt bestimmelserna ska
ske pé forhand och eventuellt ocksé i efterhand.

Tillsynsmyndigheten ska skota mottagandet av anmélningar och underrittelser fran aktdrerna,
registret over aktorer och vid behov ldmna informationen till den gemensamma kontaktpunkten
(11-17 § och 41 § i den foreslagna cybersékerhetslagen). Inom vissa sektorer som foreslas hora
till Transport- och kommunikationsverkets tillsynsbefogenheter ska man ordna mottagande av
de uppgifter som avses i artikel 27.1-27.4 i NIS 2-direktivet och &ndringar i dem samt l&mna
uppgifterna till den gemensamma kontaktpunkten (41 § i den foreslagna cybersékerhetslagen).

Sedan tidigare har myndigheterna elektroniska rapporteringsplattformar och informationslager
om aktorerna, men hur ldmpliga de dr for den nya uppgiften méste utredas. Anmélningar och
underrittelser kan samlas in elektroniskt antingen genom anvéindning av tekniska
blankettplattformar som sedan tidigare 4r i bruk for andra uppgifter eller med hjélp av ett nytt
system. Om det blir mgjligt for aktdrerna att uppdatera uppgifterna direkt i registret, maste
arrangemanget innehalla autentisering av anmaélarna. Verifiering av informationen till exempel
i relation till de juridiska personer som finns i handelsregistret maste dvervidgas. Man maéste
ordna att registerinformationen ar skyddad.

Mottagande och delning till CSIRT-enheten och behandling av incidentanmaélningar ska ordnas.
Avsikten &r att pa Cybersdkerhetscentrets webbsida utveckla en applikation for anmélningar sa
att den kan anvindas till exempel vid delningen av incidentanmélningar till CSIRT-enheten.

Behovet av skyddade kanaler, sdsom skyddad e-post, och deras effektivitet i tillsynsuppgifterna
ndr aktdrer och myndigheter utbyter information maste beddmas. Inspektioner som utfors pa
annat sitt dn pé plats hos aktdrerna och behandlingen av den information som samlas in om
inspektionerna och under utévande av andra tillsynsbefogenheter maste planeras.

I och med att informationsutbytet mellan myndigheter sannolikt 6kar savél nationellt som
internationellt kan det krdvas att de elektroniska arrangemangen for informationsutbyte
utvecklas.

CSIRT-enheten

Den foreslagna lagstiftningen medfor fordndringar i CSIRT-enhetens informationshantering. |
fortséttningen foreskrivs det om tekniska och funktionella krav pd CSIRT-enheten genom lag (i
artiklarna 10 och 11.1 i NIS 2-direktivet och i 19 § i den foreslagna cybersékerhetslagen).
CSIRT-enheten far nya uppgifter (artikel 11.3 1 NIS2-direktivet och 19-20 § i
cybersdkerhetslagen). Med anledning av dessa nya uppgifter maste CSIRT-enheten ta i bruk
nya informationssystem.

Vissa av de uppgifter som ska foreskrivas for CSIRT-enheten dr sdidana som Transport- och
kommunikationsverkets Cybersékerhetscenters CERT-verksamhet har skott och producerat
redan innan NIS 2-direktivet trddde i1 kraft och som inte bedoms medféra nagra betydande
forandringar 1 informationshanteringen. Trots detta medfor de nya uppgifterna vissa dndringar
i processerna och informationsflodet och de ska dokumenteras nér verkstéllandet av
lagstiftningen framskrider. Dessutom forutsétter skotseln av nya uppgifter investeringar i nya
informationssystem och utveckling av befintliga informationssystem och tjanster.

Som en ny dndring i informationshanteringen ska CSIRT-enheten bland annat skapa en process
for behandlingen av nya former av incidentanmélningar som tillsynsmyndigheterna ska ldmna
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till CSIRT-enheten. Den sannolikt 6kande mingden anméilningar fOrutsétter en noggrannare
bedémning av dndringarna i informationshanteringen under den fortsatta beredningen.

Den gemensamma kontaktpunkten

Trafik- och kommunikationsverket har varit gemensam kontaktpunkt redan for NIS 1-
lagstiftningen, men de foreslagna bestimmelserna uppskattas ha konsekvenser for
informationshanteringen ocksa i fraga om de uppgifter som foreskrivs for verket.

Den gemensamma kontaktpunkten ska var tredje ménad l&émna in en sammanfattande rapport
till Enisa med anonymiserade och aggregerade uppgifter om betydande incidenter, incidenter,
cyberhot och tillbud om vilka det har underrittats med stod av lagen om hantering av
cybersikerhetsrisker (18 § 3 mom. i den foreslagna cybersikerhetslagen). Av den gemensamma
kontaktpunkten kraver uppgiften titare rapportering dn tidigare, eftersom det for narvarande ska
underrittas om uppgifterna en gang per ar. Dessutom &r de uppgifter som ska rapporteras mer
omfattande &n tidigare.

Dessutom ska den gemensamma kontaktpunkten svara for att de anmélningar som avses i
artiklarna 3.5 och 27.4 i NIS 2-direktivet gors till Europeiska kommissionen, NIS-
samarbetsgruppen och Europeiska unionens cybersdkerhetsbyrd Enisa. Den gemensamma
kontaktpunkten ska saledes vartannat ar ldmna kommissionen och NIS-samarbetsgruppen
uppgifter ur forteckningen over aktorer. Dessutom ska den gemensamma kontaktpunkten till
Enisa vidarebefordra information som avses i artikel 27.4 i NIS 2-direktivet for vissa sektorer
som foreslas omfattas av Transport- och kommunikationsverkets behorighet att utova tillsyn.

Nar aktdrerna forst har lamnat uppgifterna till tillsynsmyndigheterna, maste man avgora hur och
i vilken omfattning tillsynsmyndigheterna ldmnar uppgifterna till den gemensamma
kontaktpunkten, som i sin tur svarar for att uppgifterna lamnas till EU:s samarbetsorgan. Den
valda 16sningen paverkar for sin del konsekvensbedomningen av é&ndringarna i
informationshanteringen.

Det bor utredas om EU:s samarbetsorgan, det vill sidga Enisa, kommissionen och NIS-
samarbetsgruppen, tillhandahaller nagot tekniskt arrangemang for limnande av uppgifter.

4.5 Andra konsekvenser som giiller méinniskor och samhillet
4.5.1 Konsekvenser for sikerheten

Den digitala utvecklingen av samhéllen, som bland annat covid-19-pandemin satt fart pa, har
vésentligt &ndrat pa den nuvarande verksamhetsmiljon och fort med sig nya utmaningar. Antalet
kommunikationsnit och informationssystem och deras betydelse som en del av produktionen
av de tjanster som samhillets verksamhet krdver och verksamheten i samhéllets kritiska
infrastruktur Okar fortsittningsvis. Antalet cyberhot och cyberattacker har okat och
cyberattackerna utvecklas kontinuerligt nér teknologin utvecklas. Funktioner som é&r kritiska
med tanke pa sambhéllet &r allt mer beroende av informationssystem och kommunikationsnét dér
cyberstorningar som forekommer kan medfora betydande skadliga konsekvenser, utver for den
aktor som &r foremal for storningen, dven for samhallet i1 storre utstrackning. Ocksé éndringar i
utrikes- och sdkerhetspolitiken har avspeglats i cyberomgivningen. Risken for
Overbelastningsangrepp, inbrott, skadliga datorprogram och statlig verksamhet har okat och
hotnivan stigit. Cyberattacker anvinds som en del av den hybridpaverkan som riktas mot
samhéllet.
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Enligt forslaget stirks samhéllets allménna cybersdkerhetsniva och resiliens. Nér den kunskap
som giller cybersidkerhet och riskhanteringsatgérderna for cybersédkerhet forbéattras blir det
svarare och dyrare att orsaka skadliga konsekvenser for tjanster som &r centrala for samhéllets
verksamhet. Genom de forslag till upprittande av en nationell cybersdkerhetsstrategi och en
omfattande plan for hantering av cyberkriser som ingér i propositionen strdvar man efter att
utveckla hela samhillets cybersdkerhet som helhet och beredskap att svara pa omfattande
cyberincidenter som dverskrider granser mellan medlemsstater.

Genom forslaget forbattras verksamhetsforutsittningarna for aktorer som &r viktiga med tanke
pa samhiéllets verksamhet i en forindrad verksamhetsmiljo. Forslaget forenhetligar
riskhantering och krav pé rapportering om risker som géller cybersdkerhet pé olika sektorer och
utvidgar regleringen om cybersikerhet till att ticka flera aktorer. I forslaget betonas beredskap
och forebyggande atgérder for att man mer forutseende én tidigare ska kunna svara pa éndringar
i cyberomgivningen, storningar och sirbarheter. Mélet dr att undvika avbrott som orsakas av
cyberstorningar i kontinuiteten i tjdnster och funktioner som &r centrala med tanke pa samhallets
verksambhet, for en storning i tillhandahallandet av en kritisk tjanst kan medfora betydande skada
for samhillet. En storning som skett i en av samhillets kritiska funktioner (till exempel i
energiproduktionen eller funktionen i kommunikationsnidt) kan mirkbart paverka &dven
tillgangen till andra kritiska tjédnster och orsaka omfattande skadliga konsekvenser for samhallet.
Dessutom kan konsekvenserna for kontinuiteten i vissa kritiska tjanster, utéver ekonomiska
forluster, dven orsaka hot som riktas mot till exempel medborgares liv och hilsa. Vid
riskhanteringen bor man ocksé beakta att hot mot cybersdkerheten &r sektorsdovergripande samt
betydelsen av leveranskedjor. Skyldigheterna i forslaget &r investeringar i samhiéllets
driftssikerhet och cyberresiliens.

Rapportering om betydande incidenter sérskilt betrdffande slutrapporteringen, forbéttrar
informationsoverforingen till centrala myndigheter och péa sa sitt utformandet av en gemensam
lagesbild Over betydande incidenter och orsakerna till dem i samhéllet. Kombinerat med
motsvarande skyldigheter i andra EU-medlemsstater 6kar genomforandet av NIS 2-direktivet
den méngd information som myndigheterna fir om cyberstdrningar via Enisa. Dessutom
innehéller propositionen flera forslag genom vilka man stirker samarbetet och
informationsutbytet mellan myndigheter och de aktorer som omfattas av skyldigheterna.

Kommunikationsnét och informationssystem star i global férbindelse med varandra, och ocksé
en cyberattack eller en cyberstorning som riktas mot en annan medlemsstat kan fa
aterverkningar i Finland. Genomforandet av NIS 2-direktivet i EU:s medlemsstater forbéttrar
den allménna toleransen mot cyberstdrningar och beredskapsnivan infoér dem i hela EU genom
att forenhetliga kraven pa cybersidkerhet hos de kritiska sektorerna och forbattra
medlemsldndernas samarbete vid grinsoverskridande cyberstdrningar. Forslaget minskar ocksa
pa fragmenteringen i den inre marknaden och jimnar ut aktorernas verksamhetsforutsattningar.
Storningar 1 cybersdkerheten forsvarar verksamheten pa den inre marknaden, medfor
ekonomiska forluster och forsdmrar anvdndarnas fortroende for unionens ekonomiska liv och
samhillsliv. Genom effektiv riskhantering som géller cybersékerhet kan man minska pé antalet
storningar i cybersikerheten och de konsekvenser de medfor.

Propositionen bedéms ha indirekt positiva effekter for medborgarnas sdkerhet i och med att den
fraimjar storningsfri samhéllsverksamhet. Genom frimjande av motstandskraften mot
cyberstorningar hos vésentliga sektorer och tjdnster i samhéllet forbéttras indirekt medborgarnas
sdkerhet i synnerhet om det inom sektorn eller tjansten handlar om frdgor som paverkar
medborgarnas sékerhet och giller infrastruktur som &r kritisk med tanke pa
samhéllsfunktionerna. Propositionen har som syfte att minska antalet cyberstérningar. Det
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faktum att patagliga cyberstorningar blir vanligare kan bidra till att paverka medborgarnas
erfarenheter av sdkerheten i samhillet.

4.5.2 Konsekvenser for informationssamhillet och dataskyddet

Forslaget ger positiva effekter p&d informationssamhéllets utveckling, for det frémjar
ibruktagandet av informationssékra tjdnster och forfaranden och skapar pa sé sitt efterfragan pa
sddana tjanster och pa professionella inom cybersédkerhet. En forbattring av cybersdkerhetsnivan
minskar pa de storningar som forekommer 1 anvdndningen av tjanster och frimjar ett allmént
fortroende for digitala tjanster.

De krav pé utbildning som regleringen kraver bedoms @ven oka personalens kénnedom om och
forstaelsen av informationssdkerheten sérskilt i organisationer dir sidan utbildning inte tidigare
har tillhandahallits. En forbattring av den nationella cybersikerheten kréver, utdover experter pa
cybersdkerhet, dven en allt béttre kdnnedom om informationssdkerhet i vardagen hos
medborgare och foretag. Forslaget hojer efterfrigan pa kunskap om hantering av
cybersikerhetsrisker och dkar kunskapen om hanteringen av dem hos aktorer som omfattas av
tillimpningsomrédet.

Det har bedomts att forslaget forbattrar ocksd myndigheternas kdnnedom om cybersédkerhet.
Den foreslagna sektorsspecifika tillsynsmodellen frimjar utvecklandet av kompetensen inom
cybersikerhet hos de sektorsspecifika tillsynsmyndigheterna. Dessutom utokar utvidgandet av
rapporteringsskyldigheten till flera sektorer och aktorer dven myndigheternas omdome
avseende cyberhot som riktas mot aktorer.

Tillborligt skydd for den information som behandlas i informationssystem och
kommunikationsnit kriver utveckling av egenskaper inom informationssikerhet. Atgirderna
for forbéttring av cybersikerheten i informationssystem och kommunikationsnit paverkar ocksa
dataskyddet for de personuppgifter som ska behandlas i dem sé att det blir béttre. I och med att
dataskyddet okar kommer propositionen saledes att ha positiva effekter pa forbittrandet av
dataskyddet. Genom att utveckla cybersikerheten i kommunikationsnét och informationssystem
forsoker man ocksé forbéttra och skydda skyddsintressen som har att gora med dataskyddet av
personuppgifter. A andra sidan innehéller propositionen nya bestimmelser om myndigheters
rdtt att fi information och informationsutbyte mellan myndigheter. Det kan ténkas att sddana
bestimmelser ocksé forsdmrar dataskyddet. Syftet med de myndighetsatgirder som ska vidtas
med stod av forslaget dr dock att utveckla cybersdkerheten och dérigenom ocksa frimja
skyddsintressen som géller dataskydd i informationssystem och kommunikationsnét. De
foreslagna bestimmelserna har utarbetats under beaktande av sédana aspekter som géller
skyddet for privatlivet i grundlagen och med avsikten att endast inféra oundvikliga
begransningar for att forverkliga syftet med propositionen. Syftet med de myndighetsatgarder
som ska vidtas med stdd av forslaget dr dock bland annat att frimja skyddsintressen som géller
dataskydd i informationssystem och kommunikationsnét och den positiva effekten for dessa
skyddsintressen bedoms vara avsevérd.

4.5.3 Miljokonsekvenser
Propositionen har inte konstaterats fa nagra betydande miljokonsekvenser.

Forslaget fraimjar battre utnyttjande av den senaste generationens IKT-infrastruktur och IKT-
tjanster, vilka blir mer héllbara med tanke pd miljon. Genom forslaget stirks cybersédkerheten
inom sadana kritiska sektorer som dr utsatta for cybersdkerhetsrisker och betydande incidenter
kan, om de forverkligas, medfora siavil direkta som indirekta allvarliga miljokonsekvenser. Till
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den delen dr energisektorn, avfallshanteringen och vattenforsorjningen sérskilt viktiga sektorer.
Forslaget frimjar indirekt forhindrandet av skadliga miljokonsekvenser som orsakas av
betydande incidenter genom att forbéttra aktdrernas hantering av cybersidkerhetsrisker inom
sektorer som dr betydande for miljon.

5 Alternativa handlingsvégar
5.1 Handlingsalternativen och deras konsekvenser
5.1.1 Nationellt utvidgande av riskhanterings- och rapporteringsskyldigheter

Det nationella genomforandet av NIS 2-direktivet kriver reglering av skyldigheterna enligt
direktivet pa lagniva. Skyldigheterna enligt NIS 2-direktivet géller huvudsakligen detaljerad
och harmoniserande reglering pad miniminivd. Det finns huvudsakligen inget nationellt
handlingsutrymme vad géller NIS 2-direktivets minimitillimpningsomrade eller
skyldigheternas innehall. Det nationella handlingsutrymmet beskrivs ovan i avsnitt 2.12.

Vid genomforandet av NIS 2-direktivet har alternativen beddmts enligt en miniminiva i
forhallande till ett nationellt uppstéllande av riskhanterings- och rapporteringsskyldigheter pé
hogre niva eller utvidgande av tillimpningsomradet. Ur de foretags perspektiv som agerar pa
den inre marknaden &r en nationell reglering som genomfor NIS 2-direktivet och som &ar
jamforbar mellan Finland och 11 andra medlemsstater efterstravansvard, for att kraven i NIS 2-
direktivet pa de aktdrer som omfattas av tillimpningsomradet ska vara sa jamforbara som
mdjligt i medlemsstaterna. Pa grund av jadmforbarheten av den reglering som genomfor NIS 2-
direktivet i forhdllande till andra medlemsstater har utgdngspunkten valts till att vara en
miniminiva for riskhanterings- och rapporteringsskyldigheterna p& den niva direktivet stiller.

5.1.2 Regleringsmodell pa andra sektorer dn offentlig forvaltning

I beredningen av propositionen har man bedomt genomférandet av regleringen antingen i den
foreslagna formen, det vill siga genom en centraliserad lag, eller genom att ta in
genomforandebestimmelserna i NIS 2-direktivet som en del av den sektorsspecifika
lagstiftningen. Vid genomforandet av NIS 1-direktivet stannade man f6r att foga till direktivets
genomforandebestimmelser som en del av sektorsspecifik lagstiftning. De riskhanterings- och
rapporteringsskyldigheter som NIS 1-direktivet kraver dr dock i mérkbar utstrickning mer
allménna och Oppna &n de motsvarande skyldigheterna i NIS 2-direktivet. I samband med
genomforandet av NIS 1-direktivet ansag man ocksa att skyldigheterna i fraga inte skilde sig
fran aktorers ovriga riskhantering pé ett sddant sitt att det skulle ha varit befogat att lagstifta om
dem i olika lagar (RP 192/2017 rd). De riskhanterings- och rapporteringsskyldigheter som stélls
1 NIS 2-direktivet dr dock betydligt mer detaljerade, och det kan inte till exempel ldngre anses
att en allmén skyldighet for aktorer till beredskap eller riskhantering motsvarar skyldigheterna
i NIS 2-direktivet. Det sdtt att lagstifta som ska viljas har ocksd péverkats av den Okade
betydelse cybersidkerheten fatt over sektorsgrinserna. Finland var ett undantag i EU vid
genomforandet av NIS 1-direktivet vad géller sittet att dela upp lagstiftningen. En betydande
del av de andra medlemsstaterna antog redan senast i samband med genomforandet av NIS 1-
direktivet en sé kallad cybersékerhetslag.

En modell som innebér en lag ér ett fordelaktigt alternativ ocksa for att det pa ett bittre och
enhetligare sitt uppfyller NIS 2-direktivets syfte &n decentraliserad lagstiftning, det vill sdga
markerar miniminivan for skyldigheterna inom cybersidkerhet for alla aktdrer som hor till dess
tillimpningsomrade. Modellen med en lag fortydligar dven den nationella regleringen om
cybersdkerhet, som i Finland &r uppdelad pd manga sektorsspecifika lagar och enskilda
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bestammelser som géller cybersidkerhet. Valet forordas dven av att tillimpningsomradet for NIS
2-direktivet ar betydligt mer omfattande &n for NIS I1-direktivet, och det har inte reglerats
tidigare om all verksamhet som omfattas av tillimpningsomradet vad géller verksamhetstyper
eller sektorer. En sektorsspecifikt uppdelad reglering om skyldigheterna kraver saledes tillagg
1 manga sektorlagar och en helt ny lag eller ndgon annan 16sning for de aktdrers del for vilka
det inte finns ndgon sektorsspecifik reglering. Det ska observeras att lite mer én det dubbla
antalet sektorer omfattas av NIS 2-direktivets tillimpningsomrade jaimfort med NIS 1-
direktivets. NIS 2-direktivets reglering betraffande skyldigheter for aktorer och tillsynen dver
dem &r ocksa noggrannare och mer detaljerad &n regleringen i NIS 1-direktivet, vilket medfor
sektorsspecifik uppdelning pa flera sektorlagar med ett betydande antal nya bestimmelser som
motsvarar varandra och vilkas tillimpningsomrade kan avvika fran tillimpningsomradet for
lagens Ovriga bestimmelser. Det kan inte anses efterstrdvansvért sett ur perspektivet for
regleringens tydlighet och regleringsbordan. Man maéste ocksa beakta att modellen en lag, for
att sdkerstélla en hog niva pd cybersidkerheten, sannolikt bor kompletteras med branschvis
reglering pé ldgre niva for olika sektorer dir man vid behov pa en mer detaljerad niva kan
foreskriva om sdkerstéllandet av cybersdkerheten i verksamheten hos de aktorer som omfattas
av tillimpningsomréadet. Forverkligat pa detta sétt har alla sektorer gemensamma skyldigheter
och mal i en ny allmén lag, vars krav kan preciseras sektorsspecifikt.

5.1.3 NIS 2-lagstiftning for sektorn offentlig férvaltning och tillimpning pé sektorn

For sektorn offentlig férvaltning nir den utdvar ren offentlig férvaltning finns det ny reglering
i NIS 2-direktivet i forhallande till NIS 1-direktivet. Flera bestimmelser i direktivet giller
sektorn offentlig forvaltning, och i dem ingér nationellt dvervigande och handlingsutrymme.
Dessa bestammelser géller bland annat de aktorer och de uppgifter som behandlas och som
omfattas av tillimpningsomradet, for vilkas del bland annat uppgifter som géller nationell
sdkerhet, allmén sikerhet och forsvaret inte berors av direktivet. Dessutom finns det undantag i
bestimmelser som géller tillsyn over och pafdljder for aktérer. Begrinsningarna av
informationsbehandling géller ocksé verksamhet som hér till andra sektorer, men speciellt giller
de sektorn offentlig forvaltning. Definitionen av en aktdr inom sektorn offentlig forvaltning
skiljer sig ocksa fran de andra sektorerna i direktivets bilagor. For de andra sektorerna bestdms
tillaimpligheten i regel av att ett storlekskriterium uppfylls, medan aktérer inom sektorn offentlig
forvaltning omfattas av tillimpningsomradet i enlighet med punkt 10 i bilaga I till direktivet
som offentliga forvaltningsentiteter hos nationella regeringar och pa regional niva s& som de
definieras av en medlemsstat i enlighet med nationell rétt.

Informationssékerheten inom offentlig forvaltning berdrs av allmédn lag, det vill siga
informationshanteringslagen, vars reglering géller NIS 2-direktivets reglering till de delar som
beskrivs i avsnitt 3.16. Den reglering som krévs i NIS 2-direktivet har pa grund av det nationella
handlingsutrymmet for offentlig forvaltning och dess sérdrag ansetts vara @ndamalsenlig att
placera i informationshanteringslagen. Da finns de skyldigheter som géller
informationssékerheten pd nivan allmin lag som giller aktdrer inom sektorn offentlig
forvaltning samlade i en lag. Genom bestimmelserna i NIS 2-direktivet blir det ett
tillimpningsomrade som avviker frdn 6vrig tillimpning i informationshanteringslagen, och
regleringen samlas darfor i ett kapitel déar skyldigheterna och tillsynen 6ver att de fullgors
organiseras for sektorn offentlig forvaltning. Vad giller ldgesmedvetenhet inom den
sektorsspecifika tillsynen och den offentliga forvaltningen &r det ocksé dndamalsenligt att det
foreskrivs sidrskilt om tillsyn och tillsynsmyndighet for aktérerna inom sektorn offentlig
forvaltning i forhallande till andra sektorer dir det ocksé finns offentliga aktorer. En offentlig
aktor kan betrdffande den verksamhet den utovar omfattas av tillimpningsomradet for den
foreslagna cybersdkerhetslagen (t.ex. vilfairdsomraddenas och vilfirdssammanslutningarnas
hilso- och sjukvérd). En offentlig aktor kan dven omfattas av enbart tillimpningsomréadet for
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cybersikerhetslagen, eftersom NIS 2-bestimmelserna i informationshanteringslagen inte ska
tillimpas pa till exempel kommuner eller samkommuner (med undantag for Helsingfors stad
till vissa delar) och inte pa andra &n myndigheter som skd&ter offentliga forvaltningsuppgifter.
Dessa offentliga aktorers stédllning i forhallande till NIS 2-direktivet bestims enligt den
foreslagna cybersdkerhetslagen om de utdvar verksamhet pd ndgon annan sektor som nimns i
bilaga I och II till NIS 2-direktivet. Som exempel pa en sadan aktdr kan ndmnas samkommunen
Helsingforsregionens miljotjanster HRM, som utovar verksamhet bland annat pé sektorn vatten-
och avfallshantering. For den sektorsspecifika tillsynen och for insamling av lagesinformation
ar det viktigt att en offentlig aktor pa nagon annan sektor i direktivet (annan 4dn sektorn offentlig
forvaltning) dven omfattas av tillsynen pa specialsektorn i fraga och att tillsyn och
anmélningsskyldighet for specialomradet i fraga géller aktdren.

Inom sektorn offentlig forvaltning har det inte ansetts &ndamalsenligt att tillimpa direktivets
skyldigheter i bredare utstrickning nationellt &n vad som &r nédvéndigt. Inom sektorn offentlig
forvaltning giller reglering om informationssdkerhet. Den reglering om informationssikerhet
som ingér i 4 kap. 1 informationshanteringslagen och som betonar riskhantering tillimpas pa
alla offentliga aktorer inklusive enskilda personer eller organisationer som skoter offentliga
forvaltningsuppgifter. Skyldigheter som géller informationssékerhet ingar dven i den allménna
dataskyddsforordningen. Som en aspekt har det dven beaktats att det med stod av
dataskyddsforordningen redan finns en tillsynsmyndighet vars uppgifter ocksa omfattar tillsyn
over sektorn offentlig forvaltning. For cybersidkerhetens del forutsétts det i NIS 2-direktivet att
man ocksé vervakar att sektorn offentlig forvaltning iakttar skyldigheterna. For att kanalisera
tillsynsmyndighetens resurser édr det andamalsenligt att hinfora skyldigheter endast till dem som
ocksa i beredningen av direktivet har ansetts som kritiska aktorer. Dessutom betonas det i den
foreslagna regleringen att ocksd andra aktérer inom offentlig forvaltning kan anmila om
cyberhot, incidenter och tillbud till tillsynsmyndigheten, vilket i och for sig &r mojligt ocksa i
nuldget. Enligt den foreslagna regleringen ska Transport- och kommunikationsverket dock ha
en tydligare roll &n tidigare vid behandlingen av anmélningar fran offentliga sektorn och
sammanfattande av ligesbild samt vid informationsutbyte mellan myndigheter. Ocksa de
uppgifter och behorigheter som foreslas for CSIRT-enheten stods i méanga fall rent allmént av
en forbéttring av den offentliga forvaltningens informations- och cybersékerhet.

Enligt artikel 2.5 i direktivet far medlemsstaterna foreskriva att direktivet ska tillaimpas pa
offentliga forvaltningsentiteter pé lokal niva och pa utbildningsinstitut, sérskilt om de utfor
kritisk forskningsverksamhet. Trots att direktivet i sig mojliggor att tillimpningsomradet
utvidgas till kommuner och aktorer inom utbildningssektorn foreslas det inte att dessa ska
omfattas av tillimpningsomradet for 4 a kap. i informationshanteringslagen, med undantag for
Helsingfors stad nér staden skoter wuppgifter som hor till vilfairdsomrddenas
organiseringsansvar.

Av skil som, utdver de ovanndmnda, géller bade provning av &ndamalsenlighet och kénslig
information som ska behandlas i friga om myndigheter inom sektorerna nationell sdkerhet,
allmén sikerhet, forsvaret och brottsbekdmpning samt tjdnsteproducenter av sikerhetsnit och
anvandning av tjénsterna, foreslas det inte att dessa aktorer ska omfattas av tillimpningsomradet
for regleringen. De nidmnda aktorerna dr enligt skyldigheterna i informationshanteringslagen
redan pd grund av verksamhetens natur, internationella skyldigheter i fraga om
informationssdkerhet samt enligt sdkerhetsnitslagen och statsradets forordning om
verksamheten i den offentliga forvaltningens sidkerhetsnét (1109/2015) som utférdats med stod
av den samt enligt finansministeriets foreskrifter rétt heltickande skyldiga att sorja for
cybersidkerheten. Genom den lag som foreslas begriansas inte heller mojligheterna att iaktta
regleringen i 4 a kap. dven hos dessa myndigheter. Ocksa de kan beakta skyldigheterna att
hantera cybersidkerheten som en kontrollista for informationssékerhet. Dessa aktorer kan ocksé
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frivilligt och i den utstrdckning de vill meddela Transport- och kommunikationsverket om
incidenter samt samarbeta i 6vrigt som de gjort dven hittills.

Gillande lagstiftning mojliggdr 1 viss utstradckning inspektionsritt for Transport- och
kommunikationsverket ocksa i frdga om tjénster som géller sdkerhetsnit (325 § 2 mom. i lagen
om tjanster inom elektronisk kommunikation). Dessutom finns for Transport- och
kommunikationsverket uppgifter i lagstiftningen som géller bedomning och godkidnnande av
myndigheters informationssystem och datakommunikation (t.ex. lagen om beddmning av
informationssékerheten 1 myndigheternas informationssystem och datakommunikation
(1406/2011) och lagen om internationella forpliktelser som giller informationssékerhet
(588/2004)). I flera lagar finns ocksé bestimmelser om handrickning. I till exempel 23 § i
sakerhetsnétslagen dr Forsvarsmakten, polisen, Griansbevakningsvésendet och Transport- och
kommunikationsverket skyldiga att p4 begidran av finansministeriet i den utstrickning det &r
mojligt ge de tillhandahdllare av tjanster inom sdkerhetsnétet handrickning for att sdkerstélla
en storningsfri verksamhet inom sédkerhetsnétets tjdnsteproduktion. Aven 1 denna
regeringsproposition stoder de uppgifter som foreslas for CSIRT-enheten och samarbetet mellan
myndigheter for sin del d4ven hanteringen av cybersdkerhetsrisker hos myndigheter som inte
omfattas av denna lag och som skoter uppgifter inom sektorerna nationell sékerhet, allmén
sdkerhet, forsvar eller brottsbekdmpning.

5.1.4 Ordnandet av tillsyn

I beredningen av forslaget har man, vad géller ordnandet av tillsynen Over aktdrernas
skyldigheter, som alternativ bedomt antingen en centraliserad eller en sektorsspecifikt
decentraliserad modell for tillsynen. Tillsynsansvaret 6ver den reglering som genomfor NIS 1-
direktivet har anvisats de myndigheter som Overvakar ocksd andra skyldigheter inom
hanteringen av sédkerhetsrisker med stdod av sektorsspecifika specialbestimmelser, déir
skyldigheterna enligt NIS 1-direktivet har fogats till. I beredningen av forslaget har man saledes
beddmt alternativet huruvida man ska fortsédtta med den tillsynsmodell som genomfordes for
NIS 1-direktivet, det vill sdga att sektorsspecifikt dela ansvaret for tillsynen mellan de
myndigheter som dvervakar ocksé andra sékerhets- och riskhanteringsskyldigheter, eller om det
dr motiverat att koncentrera tillsynen hos en behdrig myndighet som 6vervakar skyldigheter
enligt NIS 2-direktivet pa alla sektorer.

I beredningen har man inte konstaterat nigon existerande myndighet som enligt géllande lag
har de tillsynsbehorigheter som krévs for den miniminivé enligt NIS 2-direktivet som géller NIS
2-sektorn. I beredningen har man inte heller identifierat nigon existerande myndighet i vars
befintliga uppgifter centraliserad 6vervakning 6ver skyldigheterna enligt NIS 2-direktivet dr en
del som passar in naturligt. I beredningen har man konstaterat att uppgifter av samma slag som
de foreslagna tillsynsuppgifterna har anvisats flera olika myndigheter. Under beredningen har
man konstaterat att sektorsspecifik riskhantering eller sérskilda sektorsspecifika sékerhetskrav
pa verksamheten Overvakas av sektorsspecifika expertmyndigheter. Av de nuvarande
myndigheterna som &vervakar NIS 1-direktivet har ingen den Overgripande expertis som den
foreslagna regleringen kréver om olika sektorers sérdrag.

Ur perspektivet centralisering av tillsynen har man som alternativ bedomt en koncentration av
uppgifterna hos en ny tillsynsmyndighet eller hos Transport- och kommunikationsverket, i vars
sarskilda uppgifter ingér uppgifter som géller frimjande av allmén informationssékerhet, och
som stoder, styr och dvervakar informationssidkerheten och att integritetsskyddet tillgodoses i
elektronisk kommunikation samt uppratthéller den nationella ldgesbilden av cybersidkerheten.
Anvisning av uppgiften till Transport- och kommunikationsverket forutsétter i praktiken att det
inrdttas en ny operativ enhet med den kompetens som krdvs. Inom Transport- och
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kommunikationsverket finns ingen sektorsspecifik kompetens i friga om det breda
tillimpningsomradet for NIS 2-direktivet annat dn for aktdrer inom transport och
kommunikation. Cybersdkerhetscentret pa Transport- och kommunikationsverket har redan
dataskyddskompetens pa hog niva. Om Cybersdkerhetscentret far rollen som centraliserad
tillsynsmyndighet for varje sektor och som styrande CSIRT-enhet som undersoker krankningar
av informationssékerheten med motsvarande uppgifter som i dag forenat med centrets andra
nuvarande uppgifter, skapas en omfattande uppgiftshelhet som blir odindamélsenlig med tanke
pa verksamhetsforutsittningarna bade for de aktdrer som omfattas av tillimpningsomridet och
for myndigheten. Om tillsynen koncentreras till ndgon annan myndighet, dr utmaningen
densamma pé grund av odndamalsenligt bred tillsyn och anskaffningen av den sektorsspecifika
kompetens som den skulle krdva. Sammanfattningsvis har man i beredningen kommit fram till
beddmningen att om tillsynen centraliseras maste det inrdttas en ny myndighet som utdvar
tillsynen eller en sjilvstindig enhet i samband med den existerande myndigheten. Med
beaktande av det antal aktdrer som ska dvervakas och tillimpningsomradets omfattning samt
det behov av sektorsspecifik expertis som krdvs for tillsynen, medfor inrdttandet av en ny
myndighet enligt vad som kan forutses hogre utgifter 4n om tillsynen delas upp sektorsspecifikt.

Det finns existerande tillsynsmyndigheter pa NIS 2-sektorerna som dvervakar de helheter som
faststdllts for dem i sektorsspecifik lagstiftning eller delomraden som géller sidkerhet och
riskhantering vid sidan av annat. Om myndighetsuppgifterna i fortsattningen centraliseras pa
endast en myndighet kan detta medfora 6verlappande tillsynsbehdrigheter och dverlappande
rapporteringsskyldigheter for aktorerna. Att tillsynen ordnas sektorsspecifikt foresprakas ocksé
av att cybersédkerheten inte dr ndgon avskild del av verksamheten hos aktorer som ska overvakas,
utan nér samhéllet digitaliseras ses cybersidkerheten som ett delomrade i helhetssidkerheten for
verksamheten. Ur aktdrens synvinkel uppfattas hanteringen av olika risker typiskt sett som en
helhet, och det &r i princip inte motiverat att avskilja eller granska hanteringen av
cybersdkerhetsrisker eller tillsynen av den avskild fran hantering av andra risker som en separat
helhet. En storning som riktas mot en tjdnst kan orsakas av storningar som riktas mot
informationssystem eller av en storning som géller annan sidkerhet. Dessutom kan en stérning
utdver cybersédkerheten sannolikt paverka en aktors dvriga verksamhet och dess sidkerhet med
sektorsspecifika sidrdrag. Till exempel inom trafiksektorn kan en cyberstorning mérkbart
paverka &dven trafiksdkerheten eller inom hélso- och sjukvardssektorn kund- eller
patientsidkerheten. Darfor dr det ocksé ur aktérens synvinkel en i princip klarare 16sning som
medfor en mindre administrativ borda att tillsynen Gver hanteringen av olika risker och
skyldigheter som géller verksamhetens sékerhet och kontinuitet och rapporteringen av
storningar inte &r uppdelad pa flera myndigheter, utan att aktdren i princip Overvakas av en
myndighet vad géller sikerhets- och riskhanteringsskyldigheter som riktas mot verksamheten.

Genom ett sektorsspecifikt tillvigagangssdtt och organisering av tillsynen kan man ta
sektorsspecifika sdrdrag i beaktande och béttre beakta Ovrig sektorsspecifik reglering.
Oberoende av vilken tillsynsmodell som véljs ska expertis som géller cybersikerheten i varje
fall stirkas hos alla myndigheter for att genomfora deras nuvarande tillsynsuppgifter, sé att
myndigheterna bittre &n tidigare kan forstd cybersidkerhetens betydelse i den verksamhet de
Overvakar. Ockséd ur tillsynsmyndighetens perspektiv har det bedomts dndamaélsenligt att
beddma sdkerheten i verksamheten hos den som ska 6vervakas som en helhet.

Nyttan med en centraliserad tillsynsmodell dr modellens klarhet for aktorer som utdvar
verksamhet pa flera olika sektorer som omfattas av tillimpningsomrédet. I en decentraliserad
modell kan aktorerna bli foremal for tillsynsatgiarder frén flera myndigheter. En centraliserad
tillsynsmodell koncentrerar dven den expertis som géller riskhanteringsskyldigheter i friga om
cybersdkerhet hos myndigheten. En centraliserad tillsynsmodell leder ocksa till en enhetligare
tillsyns- och tolkningspraxis mellan sektorerna i1 jamforelse med en sektorsspecifikt
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decentraliserad modell, och den skulle siledes forbittra aktdrernas rittsskydd. A andra sidan
kréver centralisering att en ny sjédlvstindig tillsynsfunktion eller tillsynsmyndighet inrittas, eller
att en existerande tillsynsfunktion utvidgas betydligt, eftersom man inte har konstaterat ndgon
existerande myndighet till vars nuvarande uppgifter en tviradministrativ tillsynsfunktion pa ett
naturligt sétt kan fogas. I en centraliserad tillsynsmodell far tillsynsmyndigheten ett avsevart
antal aktorer som ska Gvervakas och en omfattande uppgift att observera och dvervaka aktorer
i olika sektorer som omfattas av tillimpningsomradet. Om tillsynsuppgifter koncentreras pé en
myndighet for varje sektor, blir tillsynsfiltet méarkbart omfattande.

En centraliserad tillsynsmodell har ansetts vara det mest motiverade alternativet for
overvakning enligt den allménna dataskyddsforordningen och den reglering som utfardats for
genomforande av den. I motsats till regleringen om dataskydd é&r tillimpningsomradet for
skyldigheterna inte allmént och sammanhorande med verksamheten, sdsom behandlingen av
personuppgifter, utan NIS 2-direktivet &r tillimpligt pd de aktdrer som uppfyller kriterierna
inom de sektorer som det foreskrivs om i direktivet. Dessutom géller bestimmelserna inte en
del av en verksamhet pd samma sétt som behandlingen av personuppgifter, utan pa ett
overgripande sitt hanteringen av cybersdkerhetsrisker och rapporteringen av betydande
incidenter i de organisationer som omfattas av tillimpningsomradet. Aktérernas antal och art
samt verksamhetens samhiélleliga betydelse varierar sektorsspecifikt. Dessa faktorer talar for en
tillsynsmodell dir sektorsspecifika sdrdrag samt annan sektorsspecifik reglering d4n den som
giller cybersdkerhet och riskhantering kan samordnas s vil som mojligt for tillsyn enligt NIS
2-direktivet. Pa flera sektorer har man konstaterat reglering om informationssékerhet eller annan
existerande reglering som géller riskhantering, sikerhet eller verksamhetens kontinuitet som
kompletterar NIS 2-direktivet. D& kan man genom att centralisera sddana tillsynsuppgifter hos
samma myndighet uppna synergifordelar och undvika 6verlappande tillsynsbehérigheter eller
oklarheter i friga om behdrigheter.

Dessutom maste man konstatera att riskhanteringsskyldigheten i NIS 2-direktivet till innehallet,
oberoende av tillsynsmodell, kriver att tillsynsmyndigheten har bade marknadskédnnedom om
sektorn 1 fraga och kdnnedom om sektorsspecifika sérdrag samt kdnnedom om annan relevant
sektorsspecifik lagstiftning. Det &r inte mdjligt att inom en myndighet utdva tillsyn helt utan
sektorsspecifika kunskaper. Tillsynsmyndigheten ska kénna till den sektor som ska Gvervakas
vil, for hantering av cybersékerhetsrisker, sdsom &dven Ovrig riskhantering, &r mycket
organisations- och sektorsspecifik. Olika risker riktas mot olika organisationer, och dven
verkliga storningssituationer kan fa mycket olika konsekvenser for samhéllet beroende pa inom
vilken sektor en aktdr finns som storningen riktas mot. De skyldigheter som stillts upp i NIS 2-
direktivet utgor till karaktiren minimireglering, och i regleringen om informations- och
cybersikerheten finns ocksa méarkbara sektorsspecifika skillnader. En del av de sektorer som
omfattas av tillimpningsomradet for NIS 2-direktivet har géllande reglering om informations-
och cybersdkerhet som kompletterar NIS 2-direktivet, och regleringen striavar efter en hogre
niva for cybersédkerhet eller stiller upp mer detaljerade skyldigheter. Vid bedomningen av om
risken, riskhanteringen och riskhanteringsatgérderna ar proportionella ér det sannolikheten for
att en risk realiseras i forhallande till de skadliga verkningar som detta medfér som ar det
viktiga.

Med beaktande av de ovan anforda omstdndigheterna under beredningen har man som
slutresultat for bedomningen av alternativ stannat for att det dr &ndamaélsenligt att pa nationell
nivd ordna tillsynen &ver skyldigheterna i NIS 2-direktivet s& att tillsynen anvisas en
sektorsspecifik tillsynsmyndighet. Med tanke pd samordningen och effektiviteten i friga om
tillsynen ar det motiverat att tillsynsuppgiften, som fortsittning pa den nuvarande
tillsynsmodellen, anvisas den myndighet som redan enligt géllande lagar dvervakar aktorer
inom en sektor och de skyldigheter i frdga om hantering av sikerhetsrisker som géller dem. En
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sektorsspecifik myndighet har den bésta kinnedomen om sédrdragen hos sektorn i fraga och om
Ovrig reglering som géller verksamheten. D4 har tillsynsmyndigheten den bésta expertisen och
omdomesforméagan 1 friga om de omstindigheter som géller riskhantering for sektorn.
Sektorsspecifika myndigheter har 4ven den bésta kompetensen att bedoma aktorer som omfattas
av regleringen och de risker som riktas mot dem samt incidenters betydelse och konsekvenser.
Under beredningen har man dock observerat att utforandet av de tillsynsuppgifter som nu
foreslas ocksa kraver en ny slags specialkompetens i cybersékerhet av tillsynsmyndigheten. Det
kan dock vara svart att ordna sadan tillsyn, speciellt hos myndigheter som tidigare inte har haft
de slag av tillsynsuppgifter som nu foreslas. A andra sidan kriiver samhillet nir det digitaliseras
att myndigheterna utvecklar omdémesformaga som géller cybersdkerhet ocksé for att 6vervaka
andra sékerhetsforpliktelser &n de som géller cybersédkerhet enligt sina nuvarande uppgifter. Vid
verkstéllandet bor ocksé beaktas att tolkningarna och atgérderna ska vara jaimforbara mellan
tillsynsmyndigheterna inom de sektorer som ska 6vervakas.

Inréttande av en tillsynsfunktion hos sektorsspecifikt decentraliserade myndigheter kommer att
medfora kostnader, eftersom uppgiften antingen ar ny fér myndigheterna eller utdkas avsevart
fran tillsynen enligt NIS 1-direktivet. P& motsvarande sétt krdver koncentrationen av tillsynen
pa en myndighet anskaffande av tillricklig kompetens och resurser till den myndigheten som
uppgiften anvisas, vilket medfor kostnader sarskilt vad giller det omfattande
tillimpningsomradet och kinnedomen om sektorsspecifika sdrdrag. Med tanke pé kostnaderna
for den offentliga ekonomin har det ocksa ansetts mer motiverat att cybersikerhetsskyldigheter
Overvakas sektorsspecifikt av samma myndigheter som Overvakar aktérer som omfattas av
reglering &dven till andra delar. Om tillsynen koncentreras till huvudsakligen en myndighet,
beddms helhetskostnaderna for en ny centraliserad myndighet som utdvar tillsyn bli cirka 10—
25 procent hogre dn om tillsynen ordnas pad samma kompetensniva som i en decentraliserad
modell.

Utover det som framfors ovan har den sektorsspecifika tillsynsmodell som antagits i
genomforandet av NIS 1-direktivet upplevts vara huvudsakligen funktionell. Tillforlitliga
forbindelser och samarbete har bildats mellan de nuvarande tillsynsmyndigheterna och de
aktdrer som ar foremal for tillsynen inom de sektorer som omfattats av skyldigheterna i NIS 1-
direktivet. Syftet med samarbetet &r att forbéttra nivan pa cyberséikerheten, riskhanteringen och
resiliensen. Samarbetet mellan de nationella existerande myndigheterna och mellan foretag har
under arens lopp utvecklats till att huvudsakligen fungera, och det ar inte &ndamalsenligt att
kringskéra detta fungerande samarbete i samband med genomforandet av NIS 2-direktivet.

5.1.5 Tillsynsmyndighet for sektorn offentlig forvaltning

I forslaget foreslas det att den behdriga tillsynsmyndigheten for den offentliga sektorn enligt
direktivet blir Transport- och kommunikationsverket. Under beredningen har olika alternativ
for behorig myndighet beddmts. Finansministeriet intervjuade vid sidan av annat for att utreda
saken under februari-mars 2023 olika organisationer inom offentlig forvaltning samt
representanter for tillsynsmyndigheterna enligt NIS 1-direktivet. Enligt intervjuer fick
Cybersikerhetscentret under Transport- och kommunikationsverket mest stdd som behdrig
myndighet. [ intervjuer lyftes Cybersdkerhetscentrets redan existerande skicklighet och
kompetens fram i frdga om tillsyn. Dessutom konstaterades det att en centraliserad tillsyn
producerar synergieffekter i forhdllande till att tillsynen 6ver den offentliga forvaltningen delas
upp pé flera myndigheter. Aven bristen pa kompetens inom omrédet cybersikerhet togs upp,
och pé grund av den ar det inte motiverat att inrédtta en ny myndighet eller anvisa nagon annan
myndighet tillsynsuppgiften. Dessutom konstaterades det i intervjuer att det inte heller l6nar
sig att gora for manga steg i tillsynen for att undvika att den blir invecklad, och att det &r
askadligt att en myndighet Overvakar alla aktorer inom offentlig forvaltning som enligt
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direktivet omfattas av bestimmelserna i informationshanteringslagen. Justitieministeriet och
kommunikationsministeriet lyfte upp fragan om en tillsynsmyndighets mdjlighet att Gvervaka
en myndighet som stdr over den i hierarkin. Dérfor bér myndigheten eventuellt vara en
oberoende aktdr pa statsrddsniva. A andra sidan konstaterades i intervjuerna att Transport- och
kommunikationsverket redan i nuléget har uppgifter som géller genomforande av internationella
skyldigheter inom informationssikerhet vilka ocksa géller ministerienivén.

Andra mojliga behoriga myndigheter som togs upp var till exempel regionforvaltningsverken
och dataombudsmannens byra. Aven Statens revisionsverk foreslogs i en intervju som behorig
myndighet. I intervjuerna togs det dnda upp att de ovanndmnda myndigheterna inte i nulaget
har kompetens att skota uppgiften utan tilliggsresursering. Som ett alternativ foreslogs dven
inrdttandet av en ny, sjdlvstindig och oberoende myndighet.

Utover intervjuerna tillfrigades medlemmarna i en underarbetsgrupp, som koncentrerar sig pa
sektorn offentlig forvaltning, om deras syn pd en behdrig myndighet inom sektorn offentlig
forvaltning. Enligt kommunikationsministeriet bor uppglften som tillsynsmyndighet for
ministerierna 1 princip vara en myndlghet pd samma nivd som statsrddet och vara si
centraliserad som mgjligt. Enligt justitieministeriet bor centralisering utnyttjas i tillimpliga
delar, men samtidigt bor riskerna med centrahserlngen beaktas. Arbets- och néringsministeriet
fragade om det borde finnas nagon centraliserad “mellannivd” i regionforvaltningen och
lokalforvaltningen som samlar in information och samordnar drenden pa sitt omrade och
centraliserat formedlar informationen fran omradet till Transport- och kommunikationsverket.
Enligt miljoministeriet kan man, om myndighetsuppgifter centraliseras pé regional eller lokal
nivd, beddma en modell dir nirings-, trafik- och miljocentralerna skoter drendet, eller dar
drendena koncentreras hos en nérings-, trafik- och miljocentral, sisom det gjordes for
vattenforsorjningens del vid genomforandet av NIS 1-direktivet. Enligt jord- och
skogsbruksministeriet bor antalet tillsynsmyndigheter inte utdkas genom en differentiering av
tillsynen pa statsforvaltnings- och regionforvaltningsniva, utan tillsynen 6ver den offentliga
forvaltningen bor koncentreras till befintliga cybersékerhetsfunktioner eller till ett nytt
oberoende forvaltningsdvergripande organ for att vara systematisk, enhetlig och ha tillgang till
de bista resurserna. Ett ministeriums roll som stod i tillsynen Gver aktdrerna inom sitt
forvaltningsomrade skulle ocksa kunna faststillas. Tillsynen dver den offentliga forvaltningen
bor ocksé stodja den 6vriga sektorsspecifika tillsynen, atminstone da aktéren ar en del av den
offentliga forvaltningen. Enligt inrikesministeriet vore det bésta en modell med en myndighet
dit anmilningar om incidenter slutligen alltid sdnds (t.ex. till Transport- och
kommunikationsverket), som far rétt eller skyldighet att overlimna information om en
informationssédkerhetshiandelse till myndigheterna for nationell sdkerhet. Enligt
utrikesministeriet bor den behdriga myndigheten vara antingen Transport- och
kommunikationsverket eller Myndigheten for digitalisering och befolkningsdata. Enligt
finansministeriet ar det &ndamalsenligt att koncentrera tillsynen hos en myndighet och inte dela
upp den péa flera olika myndigheter. Behorig myndighet pa statsradsnivd bor vara en
organisation vars kompetens och uppgifter stoder uppfyllandet av skyldigheter som géller
cybersidkerhet.

Sasom det lagts fram i de ovanndmnda intervjuerna och svaren har Cybersédkerhetscentret pa
Transport- och kommunikationsverket de basta forutsdttningarna och kompetensen att vara
tillsynsmyndighet for sektorn offentlig forvaltning enligt direktivet. Det foreslés dnda att
uppgiften 1 mformatlonshantermgslagens reglering  ges till  Transport-  och
kommunikationsverket, eftersom dir ingér sidan utdvning av offentlig makt som myndigheten
ska ansvara for. Pa Transport— och kommunikationsverket kan uppgiften dock anvisas
personalen pa Cybersdkerhetscentret. Trots att Cybersdkerhetscentret redan fran tidigare har
specialkompetens och sakkunskap som géller tillsyn av cybersidkerhet kraver den uppgift som
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foreslas i propositionen ocksa tilldggsresurser till centret. Behovet av tilldggsresurser dr d& dndé
mindre jamfort med om uppgiften anvisas ndgon annan myndighet.

Det dr inte heller andamalsenligt att dela upp uppgiften pa flera myndigheter. Trots att det i
intervjuer och svar har konstaterats vara problematiskt att ministerier Overvakas av ett
ambetsverk péd hierarkiskt sett ldgre niva har det i beredningen beddmts att detta inte utgor
hinder for utférandet av tillsynen pa det sitt som foreslés i propositionen. Med beaktande av
tillsynens karaktdr och syfte enligt direktivet &r en centralisering av tillsynsuppgiften hos
Transport- och kommunikationsverket dven for ministeriernas del det mest d&ndamélsenliga.
Ambetsverket har den basta sakkunskapen och skickligheten att klara uppgiften, vilket ska anses
som en mer viagande grund én det att tillsynen pé grund av strukturella skil i forvaltningen for
ministeriernas del delas upp pd ndgon aktor pa statsrddsnivd. En sidan uppdelning okar
kostnaderna, vilket dessutom dventyrar tillsynens kvalitet och att den genomfors enhetligt.

Inom olika sektorer av den offentliga forvaltningen finns det ocksd for nirvarande
tillsynsarrangemang dér ett dmbetsverk utdvar tillsyn Over sina hdgre aktdrer, sdsom ett
ministerium, och dessa arrangemang har i lagstiftningen inte ansetts vara formellt
problematiska. Det foreligger dérfor inget hinder for att tillsynsuppgiften anvisas Transport-
och kommunikationsverket. Transport- och kommunikationsverket ska ocksa de facto ha
mojlighet att utdva tillsyn ocksd dver ministerierna genom att utdva sin lagstadgade ritt att fa
information och utfora inspektioner. Arrangemanget forutsétter dock att justitickanslern i
statsrddets och riksdagens justiticombudsmans verksamhet som hogsta laglighetsévervakare
beaktas pa behorigt sitt nér det foreskrivs om tillsynen.

5.1.6 Pafoljdsavgift

I propositionen foreslas det att en pafoljdsavgift for verksamhet som strider mot skyldigheterna
1 NIS 2-direktivet pafors av en pafoljdsavgiftsndmnd som finns i samband med Transport- och
kommunikationsverket och som bestar av medlemmar som utses av tillsynsmyndigheterna.

Grundlagsutskottet har nér det giller de hoga pafdljdsavgifterna riktat uppmérksamhet mot
rattskyddsrelaterade aspekter. Grundlagsutskottet har funnit det problematiskt att en enskild
tjansteman sjalvstandigt kan férordna en véldigt hog administrativ paféljdsavgift. I enlighet med
grundlagsutskottet stindpunkt borde det med anledning av de rattsskyddsrelaterade orsaker som
omfattas av 21 § i grundlagen utfdrdas bestimmelser om att ett kollegialt organ har till uppgift
att besluta om avsevért stora administrativa pafoljdsavgifter (GrUU 14/2018 rd, s. 19). Artikel
34 i NIS 2-direktivet forutsitter att medlemsstaterna faststidller miniminivan pa det hogsta
beloppet for administrativa sanktionsavgifter for vasentliga aktorer till 10 000 000 EUR eller 2
% av aktorens globala arsomsittning och for andra dn vésentliga aktorer till 7 000 000 EUR
eller 1,4 % av den totala globala arsomséittningen beroende pa vilken siffra som ar hogst.
Eftersom man for 6vertradelser eller forsummelser av NIS 2-direktivet bor kunna pafora ocksa
hoga pafoljdsavgifter dr det pa grund av de synpunkter som géller réttsskyddet enligt grundlagen
inte motiverat att ndgon annan &n ett organ med flera medlemmar far uppgiften att pafora
administrativa pafoljdsavgifter. Om varje tillsynsmyndighet péafér administrativa
pafoljdsavgifter pa sina egna sektorer kraver det en reglering om beslutsforfarandet som avviker
fran konventionellt férvaltningsbeslut, sdsom kollegialt beslutsfattande.

Vad giller behdrigheten att pafora pafoljdsavgift har som alternativ bedémts vara att avgiften
pafors av domstol, att behorigheten att pafora pafoljdsavgift centraliseras hos Transport- och
kommunikationsverket eller av en pafoljdsavgiftsndmnd som bestar av tillsynsmyndigheter.
Nagot existerande kollegialt organ till vars uppgifter behdrigheten att paféra pafoljdsavgift
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lampar sig naturligt har inte konstaterats, och didrfér har man stannat for de beskrivna
alternativen.

Det ar exceptionellt att en domstol som forsta instans pafor en administrativ pafoljdsavgift.
Ocksa grundlagsutskottet har forhallit sig reserverat till att uppgifter som géller paforande av
administrativa pafoljdsavgifter ges till domstolar (GrUU 12/2019 rd). Eftersom
andringssokandet sker i ett steg kan det inte anses motiverat att anvisa behdrigheten till
forvaltningsdomstolarna. Skillnaden mellan en pafdljdsavgiftsndmnd och centralisering av
behorigheten som central processuell skillnad ar, att en paféljdsavgiftsndimnd bestdr av
medlemmar som utses av varje tillsynsmyndighet, medan i en centraliserad modell endast
Transport- och kommunikationsverket eller tjinstemén i den tillsynsmyndighet som foreslér att
pafoljdsavgift pafors deltar i beslutsfattandet om péfoljdsavgifter. I den foreslagna modellen for
tillsyn, dér tillsynen over aktorerna sektorsspecifikt delas upp pa olika tillsynsmyndigheter
enligt en modell som utgdr en fortsittning pd genomforandet av NIS 1-direktivet, &r nyttan med
en pafoljdsavgiftsndmnd 1 forhéllande till centralisering av behorigheten att sektorsspecifik
sakkunskap utnyttjas och att en representant for varje tillsynsmyndighet deltar nér
pafoljdsavgifter pafors, vilket leder till hog sektorsspecifik sakkunskap och att pafoljdspraxis ar
forutsebar och enhetlig mellan olika aktorer. Att centralisera behorigheten i frdga om péfoljder
hos en tillsynsmyndighet ir inte konsekvent nér tillsynen annars &r sektorsspecifikt uppdelad.
En fordel med centralisering av behdrigheten i friga om pafdljder i relation till en
pafoljdsavgiftsnimnd &r den administrativt sett ldttare strukturen. Organiserandet av
verksamheten hos en pafoljdsavgiftsnimnd medfér dock inte négra vésentligt hogre
administrativa kostnader, for den inréttas i samband med en existerande myndighet, det vill siga
Transport- och kommunikationsverket och sammantréder endast vid behov. Det ridknas med att
behovet av att pafora pafoljdsavgifter sker séllan, for tillsynsmyndigheten har flera befogenheter
att styra aktorerna och forplikta dem att korrigera lagstridig verksamhet. Dérfor bedoms
anvisandet av behdrigheten att pafora pafoljdsavgifter till en pafdljdsavgiftsnamnd av de
foreliggande alternativen vara det mest motiverade, nir tillsynen har ordnats sektorsspecifikt
och varje tillsynsmyndighet finns representerad i nimnden.

5.2 Handlingsmodeller som anvénds eller planeras i andra medlemsstater
5.2.1 Sverige

Sveriges reglering om nationell nédt- och informationssikerhet ingdr i lagen om
informationssékerhet for samhallsviktiga och digitala tjanster 2018:1174 som grundar sig pé
skyldigheter i NIS 1-direktivet. Med stod av lagen har dessutom en kompletterande férordning
(2018:1175) utfardats.

Utifran NIS 2-direktivet bereds 1 Sverige en offentlig statlig utredning om nationellt sett viktiga
fragor (statens offentliga utredningar) med syftet att utgora ett beredningsunderlag innan ett
lagforslag utarbetas. Utredningen avses bli klar senast den 23 februari 2024. Utgangspunkterna
for statens offentliga utredning faststills i en verkstillighetspromemoria publicerad den 2 mars
2023 (Kommittédirektiv: Genomforande av EU:s direktiv om atgérder for en hog gemensam
cybersdkerhetsnivd i hela unionen och EU:s direktiv om kritiska entiteters motstandskraft,
nedan verkstillighetspromemorian).

Enligt verkstéllighetspromemorian dr utgangspunkten for regleringen i fraga om tillsyn &ver
skyldigheter att fortsitta med de myndighetsenheter som anvisats utifran NIS 1-direktivet.
Tillsynen 6ver skyldigheter som giller informationssékerhet har i Sverige decentraliserats pé
myndigheter for olika sektorer (Statens energimyndighet [energi], Transportstyrelsen [trafik],
Finansinspektionen [banksektorn och finansmarknadens infrastruktur], Inspektionen for vérd
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och omsorg [hilso- och sjukvérd], Livsmedelsverket [leverans och distribution av vatten] samt
Post- och telestyrelsen [digital infrastruktur och leverantdrer av digitala tjdnster]).
Tillsynsmyndigheter ska inriktas pa nya sektorer som i och med NIS 2-direktivet kommer att
omfattas av nét- och informationssikerheten.

Den nationella myndigheten MSB (Myndigheten For Sambhéllsskydd och Beredskap) som
ansvarar for forsorjningsberedskap har ansvarat for koordinering av tillsynen och har varit
centraliserad kontaktpunkt for nét- och informationssidkerheten, representerat Sverige i en
arbetsgrupp mellan medlemsstaterna och varit CSIRT-enhet. Enligt
verkstéllighetspromemorian vill man att motsvarande uppgifter fortséttningsvis ligger pA MSB
:s ansvar nir NIS 2-direktivet genomfors, och det anses dndamalsenligt att MSB foretrader
Sverige i Europas nétverk for de kontaktorganisationer som skoter cyberkriser.

Sveriges nationella strategi for informations- och cybersékerhet (Nationell strategi for
samhdllets informations- och cybersdkerhet 2016/17:213) blev klar 2016. Syftet med strategin
dr att bidra till att skapa langsiktiga forutsittningar for aktorerna att forbéttra sin informations-
och cybersidkerhet samt att hdja medvetenheten och kunskapen om informations- och
cybersékerhet i hela samhaéllet. Strategin har uppdaterats 2018 genom en komplettering i form
av en bilaga: Uppdatering om genomforandet av Nationell strategi for samhéllets informations-
och cybersékerhet.

5.2.2 Estland

I Estland genomfordes NIS 1-direktivet nationellt genom en allmin lag om cybersékerhet
(Kiiber-turvalisuse seadus). For beredningen av det nationella genomforandet av NIS 2-
direktivet — ansvarar ekonomi- och  kommunikationsministeriet = (Majandus- ja
Kommunikatsiooniministeerium) med syftet att géra de dndringar i den nationella allménna
lagen om cybersédkerhet som det nya direktivet kridver. Estlands nationella lag om cybersidkerhet
har dndrats 2022 genom lag om éandring av cybersdkerhetslagen och andra lagar
(Kiiberturvalisuse seaduse ja teiste seaduste muutmiseseadus). Bakgrunden till
andringsprojektet dr ett behov av att se Over den nationella lagstiftningen utifran EU-
lagstiftningen, och dess centrala mél var stirka den offentliga sektorns standard for
informationssdkerhet och utvidga standarden till att gdlla alla ndt- och
informationssékerhetssystem genom att ersitta ISKE (Infosiisteemide turvameetmete siisteem)
med en ny EITS-standard (Eesti infoturbestandard).

Det huvudsakliga syftet med det andra &ndringsprojektet for den allminna lagen om
cybersidkerhet ar att delvis gora skyldigheterna i NIS 2-direktivet till en del av den nationella
lagstiftningen.

Tillsyns- och samarbetsskyldigheterna enligt NIS 1-direktivet har ordnats centralt. Estlands
ambetsverk for informationssystem (Riigi Infosiisteemi Amet) har varit nationell kontaktpunkt,
behorig myndighet och CSIRT-enhet. Den senaste nationella strategin som géller cybersédkerhet
(Kiiberturvalisuse strateegia) som publicerats i Estland géller 2019-2020. Strategin faststéller
nationellt de centrala mal for cybersdkerhet genom vilka Estlands cybersékerhet kan utvecklas.

5.2.3 Danmark

I Danmark har skyldigheterna i NIS 1-direktivet genomforts genom lagen Lov om net- og
informationssikkerhed for domanenavnssystemer og visse digitale tjenester, nedan NIS 1-
lagen. Lagen stiller krav pd informations- och nitsdkerhet pa centrala tjansteleverantdrer och
foreskriver om tillsyn &ver aktorer. Centraliserad kontaktpunkt och CSIRT-aktor i Danmark
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enligt NIS 1-lagen &r Center for Cybersikkerhed, och myndighetstillsynen dr koncentrerad till
niringsverket (Erhvervsstyrelse). Aktorerna ska med stdd av skyldigheterna i lagen rapportera
om krankning av cybersédkerhet till Center for Cybersikkerhed och till ndringsverket.

Danmarks National strategi for cyber- og informationssikkerhed 2022-2024 har publicerats i
december 2021.

Danmarks forsvarsministerium ansvarar for genomforandet av NIS 2-direktivet.
5.2.4 Tyskland

NIS 1-direktivet har genomforts nationellt genom en lag om genomforande av nét- och
informationssékerhetsdirektivet (Gesetz zur Umsetzung der NIS-Richtlinie). Utifran
skyldigheterna i direktivet utvidgades BSI:s (Bundesamt fiir Sicherheit in der
Informationstechnik) befogenheter for tillsyn och genomférande. BSI har fungerat som
centraliserad kontaktpunkt och nationell CSIRT-enhet i Tyskland enligt NIS 1-direktivet. Aven
myndighetstillsynen har ordnats centraliserat. BSI &r 6vervakande myndighet enligt NIS 1-
direktivet. Genomforandet av NIS 1-direktivet krdvde inte stora @ndringar i den nationella
regleringen, for den lag om informationssidkerhet som var i kraft frdn och med 2015 (IT-
Sicherheitsgesetz) har krivt atgirder for riskhantering och rapportering for forbéttring av
cybersdkerheten hos aktorerna inom kritisk infrastruktur (KRITIS).

I Tyskland planerar man att genomfora NIS 2-direktivet genom en informationssékerhetslag 3.0
(IT-Sicherheitsgesetz 3.0). Avsikten med den nya lagen é&r att bearbeta den tidigare versionen
av informationssikerhetslagen (IT-Sicherheitsgesetz 2.0) som tradde i kraft 2021. Den grundar
sig pd KRITIS-aktorer som finns inom en sektor som definierats som kritisk. Aktérerna omfattas
av regleringen nér de troskelviarden som lagen faststéller uppfylls. Troskelvérdet ar i regel 500
000 personer som omfattas av en tjanst som ska erbjudas. Gransvardena inom NIS 2-regleringen
avviker fran Tysklands reglering, for NIS 2 kriaver 50 anstédllda och en omsittning pa 10 000
000 euro. Eftersom tillimpningsomradet for den nationellt gillande regleringen avviker fran
tillimpningsomradet enligt NIS 2-direktivet maste det i samband med det nationella
genomforandet av direktivet beslutas om hur tillimpningsomradet ska faststillas i
fortséttningen.

NIS 2 gér i sina skyldigheter lingre dn Tysklands nuvarande nationella reglering i frdga om
skyddsatgirder, rapporteringsskyldigheter, tillsynsatgirder, administrativa péfoljder och
registreringsskyldigheter. Aven internt informationsutbyte och samarbete mellan
medlemsldnder i EU kommer att 6ka i och med de nya NIS 2-skyldigheterna.

5.2.5 Frankrike

I Frankrike har NIS 1-direktivet genomforts som en del av en lag genom vilken man strivade
efter att forenhetliga den nationella sékerhetsregleringen med Europeiska unionens reglering
(LOI n® 2018-133 du 26 février 2018 portant diverses dispositions d'adaptation au droit de
I'Union européenne dans le do-maine de la sécurité). I Frankrike 4r ANSSI (Agence nationale
de la sécurité des systémes d’information) centraliserad nationell kontaktpunkt, och lagescentral
for informationssékerhet &r CERT-FR, som &r placerad i samband med ANSSI, dar CSIRT-enhet
enligt NIS 1-direktivet.

Skyldigheter som giller informationssidkerhet ingar nationellt i reglering som géller kritisk
infrastruktur genom en lagreform (CIIP, loi n® 2013—-1168 du 18 décembre 2013). Syftet med
lagen &r att reglera skyldigheter i frdga om riskhantering och rapportering som giller
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informationssékerhet for nationella aktdrer. Den rapportering som lagen kréver ska séndas till
Frankrikes nationella cybersidkerhetsmyndighet ANSSI.

En strategi for digital sdkerhet (Stratégie nationale pour la sécurité du numérique) har
publicerats 2015, och syftet med den &r att fraimja informationssystemens stabilitet, ekonomiska
utveckling och medborgarnas tilltro till informationssystem.

6 Remissvar
6.1 Remissbehandling

Den finsksprakiga versionen av propositionen var ute pa remiss i dtta veckor mellan den 3
oktober och 29 november 2023. Den svensksprikiga versionen av propositionen var ute pa
remiss i sammanlagt atta veckor mellan den 6 oktober och 1 november (paragraferna och en del
av motiveringen) och mellan den 1 november och 4 december 2023 (hela propositionen).
Propositionen var pa remiss till Alands landskapsregering i atta veckor mellan den 2 november
och 29 december 2023.

Det kom in totalt 131 yttranden om propositionen.

Det har gjorts ett sammandrag av remissvaren, dir den viktigaste responsen och de mest
relevanta synpunkterna i yttrandena beskrivs. Remissvaren och sammandraget av yttrandena ar
tillgéngliga i statsradets tjdnst for projektinformation (Hankeikkuna) under projektnummer
LVMO027:00/2023 (1ank: https://valtioneuvosto.fi/sv/projektet?tunnus=1.VM044:00/2022).

I remissvaren ansdgs det allmént att propositionens méil i friga om att stirka cybersikerheten i
samhdllet var viktiga och virda att understddja. Det ansdgs virt att understddja att det i1 lag
alaggs skyldigheter att hantera cybersékerhetsrisker och rapportera om dem. Det ansags dven
vért att understodja att det péd ett samlat sétt foreskrivs om skyldigheterna genom en ny
sektorsovergripande lag. I yttrandena understdddes ocksa ett genomforande av NIS 2-direktivet
i enlighet med den miniminivd som anges for skyldigheterna och sa att man utnyttjar det
nationella handlingsutrymmet pd det sétt som foreslds. I yttrandena framférdes det manga
detaljerade och tekniska observationer om den foreslagna lagstiftningen.

En modell dér tillsynen &r uppdelad enligt sektor och att tillsynen kombineras med annan tillsyn
som utdvas over aktorerna understoddes i huvudsak i remissvaren. Justitieministeriet bedomde
i sitt yttrande att en uppdelning enligt sektor var ett mera motiverat sitt att ordna tillsynen pé dn
en centraliserad tillsynsmodell. Vissa aktorer, exempelvis vélfirdsomradena, som kommer att
uppfylla definitionerna i1 frdga om bade sektorn offentlig forvaltning och hélso- och
sjukvardssektorn, kommer att overvakas av flera myndigheter.

Alands landskapsregering konstaterade att nir det giller tillimpningsomradet for NIS 2-
direktivet &r lagstiftningsbehorigheten uppdelad mellan landskapet och  riket.
Landskapsregeringen har berett lagstiftning om den offentliga fOrvaltningens
informationshantering och har preliminirt bedomt att bestimmelser som motsvarar dem som
foreslas i 4 a kap. i informationshanteringslagen kunde tas med dven i den lagstiftning som &r
under beredning i landskapet. I den fortsatta beredningen av landskapets lagstiftning bor det
annu klarldggas vad som skulle vara det mest d&ndamélsenliga och enklaste sittet att genomfora
NIS 2-direktivet i friga om de delar som omfattas av landskapets lagstiftningsbehorighet.
Eftersom den lagstiftning som har foreslagits for riket bildar en integrerad och komplicerad
helhet, méste man i den fortsatta beredningen ndrmare utreda om det mellan landskapet och
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riket behdvs en sammanjdmkning i friga om landskapets genomforande av NIS 2-direktivet och
skotsel av forvaltningsuppgifter, och i sé fall hur.

Enligt de yttranden som géllde informationsforvaltningslagen borde de myndigheter och andra
aktorer som omfattas av sdkerhetsklassificeringsskyldigheten utredas ur ett storre perspektiv sa
att inte bara en aktor punktmadssigt fogas till tillimpningsomrédet for bestimmelserna. Med
anledning av remissvaren har 18 § 1 mom. i informationshanteringslagen slopats, dvs. det
andringsforslag som gillde sékerhetsklassificeringsskyldigheten.

Med anledning av remissvaren har det gjorts dndringar, preciseringar och kompletteringar i
propositionen. Propositionens viktigaste forslag om regleringssittet, regleringsnivan och
myndighetsuppgifterna har inte &ndrats pa grund av remissvaren. Med anledning av remissvaren
har propositionen éndrats pa nedanstiende sétt.

Niér det giller tillimpningsomradet har man i propositionen forsdkt precisera definitionen av
aktor och storlekskriteriet i anslutning till den. I motiveringarna har man preciserat
storlekskriteriets tillimplighet och hur definitionen av aktor ska uppfattas i friga om olika
juridiska personer. I motiveringarna har man fortydligat lagens tillimplighet i frdga om en
juridisk person som helhet, &ven om endast en del av verksamheten &r sddan verksamhet som
avses 1 bilaga I eller II, samt att en juridisk persons hela verksamhet ska beaktas vid
bedomningen av om storleksvillkoret uppfylls. Det bemyndigande for statsradet att utfarda
forordningar som géller undantag fran storleksvillkoret i definitionen av aktor har preciserats sa
att det i stéllet for att gélla aktoren géller en precisering av de kriterier som anges i lagen.
Dessutom har tillimpningsomréadet forsetts med en nationell avgriansning enligt vilken lagen &ar
tillimplig pa kommuner enligt kommunallagen endast till den del en kommun bedriver sadan
verksamhet som avses i bilaga I eller II eller som har definierats som kritisk med stéd av CER-
direktivet. Vidare har tillimpningsomradet forsetts med en fortydligande avgriansning om att
lagen inte ska tillampas pa verksamhet enligt bilaga I eller Il som &r ringa och sporadisk.

Tillimpningsomradet har sektorvist preciserats nir det géiller posttjénster, végtransporter och
hilso- och sjukvérdssektorn. Nér det géller posttjanster omfattar tillimpningsomradet sidana
tillhandahallare av posttjdnster som avses i postdirektivet. Nar det géller vagtransporter omfattar
tillampningsomradet sddana leverantorer av vagtrafikstyrnings- och végtrafikledningstjanster
som avses i 15 kap. i lagen om transportservice.

I frdga om hilso- och sjukvéardssektorn har definitionen av vardgivare preciserats s att
tillimpningsomradet omfattar sddana tjansteproducenter enligt lagen om tillsynen &ver social-
och hélsovérden som producerar hélso- och sjukvardstjanster samt inrédttningar for blodtjénst
enligt blodtjénstlagen, apotek och annan hélso- och sjukvérdspersonal enligt
patientrorlighetsdirektivet som ldmnar ut eller tillhandahaller likemedel och medicintekniska
produkter. Inom hélso- och sjukvérdssektorn motsvarar tillimpningsomradet det
tillimpningsomréde i Overensstimmelse patientrorlighetsdirektivet som &r minimum enligt
NIS 2-direktivet, tillsammans med tillimpningsomradet for informationshanteringslagen.

I informationshanteringslagen har 3 §, som géller tillimpningsomrédet for det nya 4 a kap., till
foljd av remissbehandlingen omformulerats och dndrats innehéllsmissigt sa att republikens
presidents kansli och beskickningar i tredjelédnder inte omfattas av tillimpningsomradet for
bestimmelserna. 1 frdga om ndgra offentliga aktorer har deras stéllning fortydligats i
motiveringarna. Nér det géller riksdagens &mbetsverk adndrades bestimmelserna si att
ambetsverken omfattas av tillimpningsomradet. Tillimpningsomradet har ocksé preciserats pé
sa sitt att en aktor inom sektorn offentlig forvaltning som har definierats som en kritisk aktor
med stod av CER-direktivet ska omfattas av 4 a kap. oberoende av de avgrinsningar som anges
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13 §. Lagforslaget utokades dven med en definition av kritisk aktor. Tillimpningen preciserades
ocksd 1 friga om de myndigheter som inte ska omfattas av bestimmelserna om
tillsynsmyndighetens befogenheter.

Forhallandet mellan cybersdkerhetslagen och informationshanteringslagen fortydligades genom
att man pa ett tydligare sétt i lagarna (1 § 2 mom. i informationshanteringslagen och 1 § i
cybersikerhetslagen) definierade till vilka delar NIS 2-direktivet genomférs genom
informationshanteringslagen och till vilka delar det gors genom cybersdkerhetslagen.
Héanvisningsbestimmelserna i 18 h § i1 informationshanteringslagen och paragraferna om
tillsynsmyndighetens behdrighet formulerades sa att forhéllandet mellan lagarna skulle bli
tydligare.

Nér det giller aktorernas riskhanterings- och rapporteringsskyldigheter har definitionen av
betydande incident preciserats i bade cybersdkerhetslagen och informationshanteringslagen. For
att betraktas som en betydande incident krdvs det vad géller den ekonomiska skadan att den &r
betydande. Omfanget av bemyndigandet for tillsynsmyndigheten att utfirda foreskrifter i
anslutning  till  riskhanterings- och rapporteringsskyldigheterna  har  begrénsats.
Tillsynsmyndigheten far genom fOrordning precisera sektorsspecifika omstdndigheter i
riskhanteringen, beaktandet av de riskbedomningar av leveranskedjorna som gors p& unionsniva
samt de tekniska forfarandena for och typen av information i anmélningar och rapporter om
incidenter. Transport- och kommunikationsverket far ge anvisningar om sadant som ansluter sig
till riskhanteringsskyldigheten och riskhanteringsétgérder. Lagen har wutokats med
hénvisningsbestimmelser om att Europeiska kommissionens genomforandeakter ska tilldmpas
i fraga om riskhantering och definitionen av betydande incident. Vidare har de motiveringar
som giller riskhanteringsskyldigheten preciserats, sirskilt i friga om det delomrade som géller
beaktandet av leveranskedjan och som omfattar aktdrens direkta leveranskedjor. Nar det géller
rapporteringen av betydande incidenter har det till lagen fogats en bestimmelse om
tillsynsmyndighetens skyldighet att underrdtta polisen om en betydande incident, om det
misstinks att orsaken till den betydande incidenten ar ett brott for vilket det foreskrivna
maximistraffet &r faingelse i minst tre &r.

Aven till informationshanteringslagen fogades det behdvliga hinvisningar till kommissionens
genomforandeakter och delegerade akter.

De skyldigheter 1 anslutning till riskhantering som anges 1 4akap. i
informationshanteringslagen =~ harmoniserades = med  motsvarande  skyldigheter i
cybersikerhetslagen. I informationshanteringslagen dndrades emellertid definitionen av risk till
cyberrisk, eftersom informationshanteringslagen innehéller aven andra
riskhanteringsskyldigheter, 1 fraga om vilka NIS 2-direktivets definition av risk inte &r helt
tillamplig.

Niér det géller CSIRT-enheten tas det in ndrmare bestimmelser i lagen om de krav som ska
stéllas pa enheten. Nér det géller forslaget om kartldggning av sarbarheter har det preciserats att
man vid kartliggningen inte hanterar sddan information som omfattas av skyddet for
konfidentiell kommunikation. Nér det géller frivilliga arrangemang for informationsutbyte om
cybersikerhet har det gjorts preciseringar i lagen i friga om informationsutbytet inom ett sddant
arrangemang. Det har gjorts en precisering av brandvéggsbestammelsen for de uppgifter som
finns hos CSIRT-enheten i forhallande till tillsynen enligt lagen.

Nér det giller tillsynsansvaret har fordelningen av tillsynsuppgifterna mellan
Energimyndigheten och Sikerhets- och kemikalieverket preciserats i friga om aktdrerna inom
vitgas- och naturgassektorn. Inom hélso- och sjukvérdssektorn har man preciserat den
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foreslagna fordelningen av tillsynsuppgifterna mellan Tillstdnds- och tillsynsverket for social-
och hélsovarden Valvira och Sékerhets- och utvecklingscentret for ldkemedelsomradet Fimea.
Nér det géller tillsynsbehorigheterna har man i propositionen slopat bestimmelsen om
anmarkningar och preciserat att varningar ska ges skriftligen. Bestdmmelserna om
tillsynsmyndighetens rdtt att fa information har preciserats och slagits ihop.
Inspektionsbefogenheterna har preciserats sé att tillsynsmyndigheten endast far ta hjélp av en
utomstéende vid en inspektion, men inte utkontraktera inspektionen. I bestimmelserna om
ledningens ansvar och forbud mot ledningens verksamhet har man slopat hénvisningen till
personer som lyder direkt under ledningen och preciserat att ett forbud mot ledningens
verksamhet ska ansluta sig till att den brist eller forsummelse som férbudet grundar sig pa har
fortsatt.

I stéllet for omprévningsforfarande soks dndring i tillsynsmyndighetens beslut direkt pa det sétt
som fore-skrivs i lagen om réttegdng i fOrvaltningsdrenden. Utifrdn remissvaren skulle
omprovningsforfarandet utgdra en odndamalsenlig del av forfarandet for dndringssokande,
eftersom tillsynsmyndighetens tillsynsbeslut grundar sig pé provning fran fall till fall.

Bestdmmelsen om befogenhet att dterkalla ett tillstdnd eller en certifiering eller att begrénsa en
aktors verksamhet har slopats i cybersdkerhetslagen. I stéllet har det till forslaget fogats
bestimmelser om att brott mot skyldigheterna enligt cybersidkerhetslagen ska utgora ytterligare
en grund for aterkallande av tillstind nar det géller vissa tillstdnd. Andringarna i fraga har fogats
som anknytande lagforslag till lagen om markstationer, lagen om tillsyn 6ver el- och
naturgasmarknaden och kemikaliesékerhetslagen.

De konsekvensbedomningar som ingdr i propositionen samt konsekvenserna for
myndigheternas verksamhet och den offentliga ekonomin har kompletterats och uppdaterats
medan remissbehandlingen pagick och som resultat av de bedomningar som framférdes under
remissbehandlingen. Konsekvensbeddmningen har utbkats med en beddmning som giller
fordndringseffekterna for informationshanteringen.

Vidare har propositionens motiveringar i frdga om lagstiftningsordningen preciserats och
utokats som resultat av remissbehandlingen. Till de motiveringar som géller
lagstiftningsordningen har det fogats en beddmning av propositionens forhallande till
egendomsskyddet, regleringen av de allmidnna grunderna for statliga organ, stillningen for vissa
statliga organ och myndigheter samt Alands sjélvstyrelse.

Nér det géller registreringen av dominnamn har det till lagen om tjanster inom elektronisk
kommunikation fogats en bestimmelse som géller begéran om omprévning som réttsmedel i
fraga om sadana myndighetsbeslut som géller forhindrande av registrering av doménnamn eller
avregistrering av domannamn.

Med anledning av remissvaren har det dven gjorts andra mindre och lagstiftningstekniska
andringar, preciseringar och kompletteringar i propositionen.

6.2 Annat samrad

Intressentgrupperna har aktivt informerats om beredningen av propositionen och
intressentgrupperna har under beredningens géng horts dven vid andra tillfdllen &n i samband
med remissbehandlingen.

Under beredningen av propositionen har det den 30 mars 2023 och den 9 oktober 2023 ordnats
Oppna informationsméten om det nationella genomforandet av NIS 2-direktivet i Finland.
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Dessutom ordnades det den 4 maj 2023 ett 6ppet webbinarium om det nationella genomforandet
av NIS 2-direktivet inom sektorn offentlig forvaltning. Det material som giller
informationsmdtena dr tillgdngligt i statsradets tjanst for projektinformation (Hankeikkuna)
under projektnummer LVMO044:00/2022 (lank:
https://valtioneuvosto.fi/sv/projektet?tunnus=L. VM044:00/2022).

Den huvudarbetsgrupp som stoder genomforandet av NIS 2-direktivet kallade foretrddare for
de viktigaste intressentgrupperna till samréd vid sina moéten den 18 april 2023 och 25 maj 2023.
De intressentgrupper som hordes vid motena var Tietoliikenteen ja tietotekniikan keskusliitto,
FiCom ry, Finnish Information Security Cluster - Kyberala ry, Finanssiala ry, Finlands
ndringsliv rf, Finsk Energiindustri rf, Teknologiateollisuus ry, Kemiindustrin KI rf,
Livsmedelsindustriférbundet rf och Finlands Dagligvaruhandel rf.

Beredningen av propositionen har foregitts av en dversyn av direktivet om sékerhet i ndtverk
och informationssystem (NIS-direktivet) och hur det tillimpas i de olika medlemsstaterna,
vilken gjordes av Europeiska kommissionen 4r 2020. Kommissionen ordnade under &r 2020
offentligt samrdd om direktivet. Aven Finland svarade for egen del pa det offentliga samradet
utifran riktlinjerna for foregripande inflytande (E 107/2020 rd).

Nationellt har intressentgrupper horts i samband med det foregripande inflytandet och EU-
forhandlingarna i anslutning till NIS 2-direktivet, bland annat via de framstéllningar som har
gjorts i EU-sektionerna, via ett flertal framstéllningar som har gjorts separat for
intressentgrupperna och via den inofficiella nationella uppfoljningsgruppsutsdndningen. Under
beredningen av regeringens proposition har det vidare gjorts flera framstéllningar om NIS 2-
direktivet och det nationella genomforandet av det for intressentgrupperna, och i samband med
dessa moten har man fort diskussioner och hort olika standpunkter.

6.3 Utlatande av radet for bedomning av lagstiftningen

Rédet for bedomning av lagstiftningen gav den 29 februari 2024 ett utlatande om utkastet till
regeringsproposition, med drendenummer VN/5157/2024-VNK-2. I sitt utlatande ansag radet
att utkastet till regeringsproposition foljer anvisningarna om konsekvensbedomning vid
lagberedning pa ett forsvarligt sétt. Utkastet till regeringsproposition innehaller vésentliga
brister och utkastet bor &ndras i enlighet med rédets utldtande innan regeringens proposition
overlimnas. Konsekvensbedomningen i propositionen har kompletterats med anledning av
utlatandet av radet for bedomning av lagstiftningen.

Rédet anség att utkastet till proposition innehéller en omfattande beskrivning av det direktiv
som ska genomfGras, men att utkastet &r osammanhéngande och svarldst. Radet ansdg att det
behodvs en sammanfattning av de viktigaste konsekvenserna for att man ska fa en helhetsbild av
konsekvenserna. Som de storsta bristerna och viktigaste utvecklingspunkterna ansag radet att
det i propositionen bor ges en riktgivande beddmning av det totala antalet aktérer som bdorjar
omfattas av tillimpningsomradet, ges en ndrmare beddmning av foretagens kostnader i
forhallande till omséttningen, it-kostnaderna och foretagens storlek, fortydligas genom exempel
vilka situationer som omfattas av rapporteringsskyldigheten och vilka kostnader som
rapporteringen ger upphov till for foretagen samt dgnas storre uppméirksamhet &t regelverkets
begriplighet, exempelvis genom att dskadliggora skillnaden mellan vésentliga aktorer och andra
aktorer och skillnader i lagstiftningen dem emellan genom ett diagram eller en tabell. Dessutom
ansag radet att om propositionen via storningsfri verksamhet i samhéllet berdknas ha vésentliga
konsekvenser for medborgarna, bor dessa behandlas i propositionen. Radet anser att det i syfte
att forbdttra konsekvensernas begriplighet behover goras en sammanfattning som ger en
helhetsbild av de vésentliga kvantitativa och kvalitativa konsekvenserna. Dessutom ansag radet
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att propositionen dven i ovrigt bor komprimeras. Radet ansdg ocksa att det i propositionen bor
finnas en tydligare beskrivning av mélen med det direktiv som ska genomféras och de
regleringsskyldigheter som foljer av det, och hur direktivet dr kopplat till annan EU-lagstiftning,
samt en beskrivning av de problemen som finns i nuldget och de som forutspés nér det géller
cybersdkerhet. Radet ansag ocksé att risker och osékerhet i anslutning till genomférandet av
lagstiftningen kunde behandlas mera ingdende i samband med konsekvensbedémningarna.
Vidare ansig radet att kostnaderna for att fullgéra de skyldigheter som &ldggs den offentliga
forvaltningen dven bor uppskattas i euro, om mojligt.

Rédet ség det som positivt att det nationella handlingsutrymmet och foérslagen om hur det ska
utnyttjas tydligt framgar av propositionen. Radet sdg det 4ven som positivt att beredningen har
gjorts som ett forvaltningsdvergripande arbetsgruppsarbete och att man i arbetet har inhdmtat
information om intressentgruppernas stdndpunkter och intryck, bland annat genom att 14ta géra
en separat utredning och genom att intervjua sddana aktorer som borjar omfattas av den
foreslagna lagstiftningen. Radet ser det som positivt att man vid utarbetandet av de
konsekvensbedomningar som finns i utkastet till proposition har anvint sig av rdknaren for
regleringsbordan och att utrdkningarna har askéadliggjorts med hjélp av en tabell.

Med anledning av rddets utldtande har propositionen utdkats med en riktgivande bedomning av
det totala antalet aktorer som borjar omfattas av lagstiftningen samt en bedémning av andelen
aktorer som borjar omfattas av lagstiftningen som en ny grupp. Dessutom har propositionen
utdkats med en riktgivande beddmning av det totala antalet véasentliga aktorer. I propositionen
har man ocksd kompletterat bedémningen av de kostnader som riskhanteringsskyldigheten
medfor i forhallande till foretagens omséttning eller it-kostnader. Dessa bedomningar ar
forenade med sddana betydande osidkerhetsfaktorer som beskrivs i avsnitt 4, i och med att
skillnaderna mellan olika foretag och verksamheter gor, med beaktande av tillimpningsomradet
omfattning, det mycket svart att presentera generaliserbara bedomningar. Kostnaderna for
riskhanteringen star i princip i relation till verksamhetens art och omfattning, men har en viktig
koppling till foretagsspecifika individuella 16sningar och verksamhetens natur. Nér det géller
antalet aktorer och vésentliga aktorer som omfattas av tillimpningsomrédet dr det, efter att lagen
har trétt i kraft, mojligt att sammanstilla exakt information utifrdn de anmélningar som de
aktdrer som omfattas av lagstiftningen gor till tillsynsmyndigheterna.

Man har forsokt fortydliga propositionen genom att utdka konsekvensbeddmningarna med en
sammanfattning av konsekvenserna for foretagen och en sammanfattning av
tillimpningsomréadet for skyldigheterna. Den riskhanteringsskyldighet, skyldighet att rapportera
om betydande incidenter och anmaélan till forteckningen Gver aktorer som det foreskrivs om i
cybersikerhetslagen har konsekvenser for foretagen. Vid en beddmning av de kostnader som
skyldigheten att hantera cybersdkerhetsrisker medfor for foretag av olika storlekar bor det
beaktas att skillnaderna mellan olika foretag nédr det géller it-kostnader och kostnader i
anslutning till hanteringen av cybersékerhetsrisker 4r mycket stora, sdsom beskrivs ovan. Vidare
har det till propositionen fogats en tabell med kriterierna for vad som &r en vésentlig aktor samt
en tabell 6ver hur bestimmelserna skiljer sig mellan visentliga aktorer och sadana aktdrer som
inte dr vésentliga aktorer. Propositionen har utdkats med en komprimerad bedémning av
riskerna i anslutning till genomférandet av lagstiftningen.

Pa grund av tidsplanen for den fortsatta beredningen och genomfoérandet av NIS 2-direktivet
och med beaktande av propositionens omfattning har det inte funnits mojlighet att mera an s
hir komprimera, komplettera eller strukturera lagstiftningen pa det sitt som radet for bedomning
av lagstiftningen foreslar. Konsekvensbeddmningen har kompletterats och preciserats i fraga
om de viktigaste bristerna och utvecklingspunkterna som radet lyfte fram.
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7 Specialmotivering
7.1 Cybersikerhetslag

1 §. Tilldmpningsomrdde. 1 lagen foreskrivs det om hantering av cybersidkerhetsrisker och om
rapportering av incidenter. Bestimmelser om skyldigheterna ska pé det sétt som forutsétts i
NIS 2-direktivet utfiardas for de aktorer som omfattas av direktivets tillimpningsomrade. De
aktdrer som omfattas av lagens tillimpningsomréde definieras i3 §. I lagen foreskrivs det ocksé
om tillsynen Over att skyldigheterna fullgérs samt om de myndighetsuppgifter och det
myndighetssamarbete som genomforandet av NIS 2-direktivet forutsétter.

I paragrafens 2 mom. finns en informativ hénvisningsbestimmelse om att lagen genomfor
Europaparlamentets och radets direktiv (EU) 2022/2555 om atgérder for en hog gemensam
cybersdkerhetsnivd i hela unionen, om dndring av férordning (EU) nr 910/2014 och direktiv
(EU) 2018/1972 och om upphévande av direktiv (EU) 2016/1148 (NIS 2-direktivet).

I 3 mom. finns en informativ hanvisningsbestdmmelse till lagen om informationshantering inom
den offentliga forvaltningen (informationshanteringslagen), genom vilken NIS 2-direktivet
genomfors inom den offentliga forvaltningen enligt punkt 10 i bilaga I till direktivet.

I informationshanteringslagen foreskrivs om de skyldigheter som NIS 2-direktivet forutsitter
for de offentliga forvaltningsaktdrer som avses i punkt 10 i bilaga I till direktivet. Verksamhet
inom den offentliga férvaltningen omfattas inte av bilagorna I eller II till cybersidkerhetslagen,
och de offentliga forvaltningsaktdrerna omfattas alltsé inte av de skyldigheter som foreskrivs i
cybersikerhetslagen.

En myndighet som omfattas av informationshanteringslagens tillimpningsomrade kan dock
ocksd omfattas av cybersikerhetslagens tillimpningsomrade, om myndigheten bedriver
verksamhet inom en sektor som avses i NIS 2-direktivet och i en bilaga till cybersdkerhetslagen.
En organisation inom den offentliga forvaltningen omfattas ocksd av cybersikerhetslagens
tillimpningsomrade om den bedriver sidan verksamhet som avses i bilaga I eller II till lagen
eller &r en sddan typ av aktor som avses i dem och séledes uppfyller definitionen av aktori 3 §
(t.ex. ett vilfardsomrdde i egenskap av producent av hilso- och sjukvérdstjanster). En
myndighet eller en del av dess verksambhet (till exempel en del av kommunens verksamhet) kan
ocksd omfattas endast av tillimpningsomradet for cybersdkerhetslagen, om NIS 2-
bestimmelserna om den offentliga forvaltningens ansvarsomrade 1 4a kap. i
informationshanteringslagen inte tillimpas pad myndigheten (till exempel en kommunal
myndighet) med stod av 3 § 3 mom. i informationshanteringslagen.

Om den offentliga forvaltningsorganisationen samtidigt omfattas av  bade
informationshanteringslagen och cybersdkerhetslagen, ska den folja bade 4a kap. i
informationshanteringslagen och de skyldigheter som aldggs aktoren i cybersidkerhetslagen,
vilka till centrala delar motsvarar varandra. En sddan administrativ pafoljdsavgift som avses i
cybersikerhetslagen kan inte péforas en offentlig forvaltningsorganisation som avses i 35 §,
dven om organisationen annars skulle omfattas av lagens tillimpningsomrade.

2 §. Definitioner. 1 paragrafen foreskrivs det om de definitioner som anvéinds i lagen.
Definitionerna motsvarar i huvudsak definitionerna i NIS 2-direktivet.

I I punkten definieras den som fOrvaltar ett toppdoménregister. Definitionen motsvarar
definitionen i artikel 6.21 i NIS 2-direktivet. Med den som forvaltar ett toppdoméanregister avses
en part som har delegerats en specifik toppdomén och som ansvarar for administrationen av
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toppdoménen, inbegripet registreringen av doménnamn under toppdoménen och den tekniska
driften av toppdomainen, inbegripet drift av dess namnservrar, underhéll av dess databaser och
distribution av zonfiler for toppdoménen mellan namnservrar, oberoende av huruvida nadgon
aspekt av denna drift utfors av parten sjilv eller har utkontrakterats, dock inte situationer dar
toppdoméner anvinds av parten endast for dess eget bruk. Den som forvaltar ett
toppdoménregister ér till exempel den myndighet som administrerar domédnnamnsregistret
enligt 21 kap. i lagen om tjénster inom elektronisk kommunikation.

I 2 punkten definieras datacentraltjianst. Definitionen motsvarar till sitt innehall artikel 6.31 i
NIS 2-direktivet. Med datacentraltjénst avses en tjdnst som omfattar strukturer, eller grupper av
strukturer, avsedda for centraliserad inkvartering, sammankoppling och drift av it-utrustning
och  nétutrustning som  tillhandahaller = datalagrings-,  databehandlings-  och
datadverforingstjanster samt alla anldggningar och infrastrukturer for kraftdistribution och
miljokontroll. Definitionen i artikel 6.31 kompletteras i skdl 35 i NIS 2-direktivet. Enligt det
skdlet omfattar begreppet sddana leverantdrer av datacentraltjinster som inte ingdr i en
molninfrastruktur for molntjanster, och termen datacentraltjdnst bor inte vara tillamplig pa
interna datacentraler som dgs och drivs av den berdrda entiteten for egen rékning.

1 3 punkten definieras leverantor av DNS-tjanster. Definitionen motsvarar till sitt innehall artikel
6.20 i NIS 2-direktivet. Med leverantér av DNS-tjdnster avses en aktdr som tillhandahaller
allminna rekursiva tjénster for att 16sa domadnnamnsfragor till internetslutanvéndare, eller|
auktoritativa tjénster for att 16sa dominnamnsfrdgor for anvidndning av tredje part, med
undantag for rotnamnsservrar.

I 4 punkten definieras sarbarhet. Med sarbarhet avses att en produkt eller tjénst har en svaghet,
kéanslighet eller brist som kan orsaka ett cyberhot eller en incident. Definitionen av sarbarhet
motsvarar till sitt innehélls artikel 6.15 i NIS 2-direktivet, enligt vilken sérbarhet avser en
svaghet, kénslighet eller brist hos en IKT-produkt enligt definitionen i artikel 2.12 i
cybersikerhetsforordningen (EU) 2019/881 eller en IKT-tjanst enligt definitionen i artikel 2.13
i cybersdkerhetsforordningen som kan utnyttjas genom ett cyberhot.

I 5 punkten definieras leverantor av utlokaliserade driftstjénster. Definitionen motsvarar till sitt
innehall artikel 6.39 1 NIS 2-direktivet. Med leverantor av utlokaliserade driftstjanster avses en
aktor som tillhandahaller tjanster som ror installation, férvaltning, drift eller underhéll av IKT-
produkter, IKT-nét, IKT-infrastruktur, IKT-tilldimpningar eller andra kommunikationsnét och
informationssystem, via bistand eller aktiv administration antingen i kundernas lokaler eller pd
distans.

I 6 punkten definieras kvalificerad tillhandahdallare av betrodda tjanster. Med kvalificerad
tillhandahallare av betrodda tjénster avses en kvalificerad tillhandahéllare av betrodda tjénster
enligt definitionen i artikel 3.20 i eIDAS-forordningen, dvs. en tillhandahallare av betrodda
tjdnster som tillhandahaller en eller flera kvalificerade betrodda tjénster och som beviljats status
som kvalificerad av tillsynsorganet.

1 7 punkten foreskrivs det pa motsvarande sétt som i artikel 6.3 1 NIS 2-direktivet om begreppet
cybersidkerhet. Med cybersikerhet avses cybersikerhet enligt definitionen i artikel 2.1 i
Europaparlamentets och rédets forordning (EU) 2019/881 om Enisa (Europeiska unionens
cybersdkerhetsbyrd) och om  cybersdkerhetscertifiering av  informations-  och
kommunikationsteknik och om upphévande av forordning (EU) nr 526/2013 (nedan
cybersdkerhetsakten). Med cybersidkerhet avses sdledes atgérder som behovs for att skydda
kommunikationsnédt och informationssystem, anvdndare av dessa nédt och system och andra
berdrda personer mot cyberhot. Definitionen begrinsar inte dessa atgérders form eller art, utan
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det kan vara fraga om savél tekniska som andra skyddsatgérder oberoende av deras form och
art. Vid sidan av anvidndare av kommunikationsnidt och informationssystem inbegriper
definitionen till exempel personer som har anknytning till eller 4ger information som behandlas
1 kommunikationsnétet eller informationssystemet.

I 8 punkten definieras pad motsvarande sitt som i artikel 6.10 i NIS 2-direktivet begreppet
cyberhot. Med cyberhot avses cyberhot enligt definitionen i artikel 2.8 i cybersdkerhetsakten.
Med cyberhot avses ddrmed en potentiell omsténdighet, hdndelse eller handling som kan skada,
stora eller pd annat negativt sitt paverka kommunikationsndt och informationssystem,
anvindare av dessa nét och system och andra personer. Ett cyberhot kan till exempel orsakas av
en sarbarhet eller av att ett informationssystem eller kommunikationsnét &r bristfalligt skyddat.
For att ett cyberhot ska foreligga ricker det att det finns ett hot, dvs. definitionen forutsétter inte
att omsténdigheten, héndelsen eller handlingen realiseras.

1 9 punkten definieras tillhandahallare av betrodda tjanster. Med tillhandahéllare av betrodda
tjanster avses tillhandahallare av betrodda tjanster enligt definitionen i artikel 3.19 i eIDAS-
forordningen. Enligt den definitionen avses med tillhandahallare av betrodda tjénster en fysisk
eller juridisk person som tillhandahaller en eller flera betrodda tjanster, antingen i egenskap av
kvalificerad eller icke kvalificerad tillhandahallare av betrodda tjanster. Med betrodd tjadnst
avses enligt artikel 3.16 1 eIDAS-forordningen en elektronisk tjanst som vanligen tillhandahélls
mot ekonomisk ersdttning och som bestar av antingen skapande, kontroll och validering av
elektroniska underskrifter, elektroniska stdmplar eller elektroniska tidsstimplingar, elektroniska
tjanster for reckommenderade leveranser och certifikat med anknytning till dessa tjanster, eller
skapande, kontroll och validering av certifikat for autentisering av webbplatser, eller bevarande
av elektroniska underskrifter, stimplar eller certifikat med anknytning till dessa tjanster.

1 10 punkten definieras molntjanst pd motsvarande sitt som i artikel 6.30 och skél 33 och 34 i
NIS 2-direktivet. Med molntjénst avses en digital tjanst som mdjliggdr administration pa
begdran och bred fjarrdtkomst till en skalbar och elastisk pool av gemensamma
berdkningstjénster, inbegripet nér sadana resurser &r distribuerade pa flera platser.

Definitionen av molntjanst i NIS 2-direktivet preciseras i direktivets skil 33 och 34.
Definitionen av molntjénst ska tolkas i enlighet med definitionen av molntjdnst i NIS 2-
direktivet. Berdkningstjénster kan ddrmed betyda t.ex. nitverk, servrar eller annan datateknisk
infrastruktur, operativsystem, programvara, lagringsutrymme, applikationer och tjanster. Med
bestilltjénster avses att molnanviandaren har kapacitet att ensidigt, sjdlvstindigt tillhandahalla
datorkapacitet, sasom servertid eller nitlagring, utan ndgon maénsklig medverkan fran
leverantdren av molntjénster. Med bred fjarratkomst avses att resurserna tillhandahélls dver
nétet och nds genom mekanismer som frdmjar anvandning av olika klientplattformar. Skalbarhet
avser berdkningsresurser som leverantdren av molntjanster kan fordela pa ett flexibelt satt,
oberoende av resursernas geografiska lige, for att hantera fluktuationer i efterfrigan. Med
elastisk pool avses berdkningsresurser som tillhandahalls och utnyttjas beroende pé efterfrdgan
for att tillgéngliga resurser snabbt ska kunna utdkas och minskas i takt med arbetsbdérdan.
Termen delbar anvénds for att beskriva berdkningsresurser som tillhandahélls flera anvéndare
som delar en gemensam atkomst till tjansten diar behandlingen genomfors separat for varje
anvindare, dven om tjinsten tillhandahélls fran samma elektroniska utrustning. Termen
distribuerad anvinds for att beskriva berdkningsresurser som finns pa olika nétverksanslutna
datorer eller enheter och som kommunicerar och samordnar sig sinsemellan genom
meddelandepassning. Tjénste- och distribueringsmodeller for molntjanster har liksom i skal 33
1 NIS 2-direktivet samma innebdrd som termerna tjianste- och distribueringsmodeller sddana de
definieras i standarden ISO/IEC 17788:2014. Standarden har ersatts med standarderna ISO/IEC
22123-1:2023 och 22123-2:2023.
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I 11 punkten definieras incident. Definitionen motsvarar till sitt innehéll artikel 6.6 i NIS 2-
direktivet. Med incident avses en hidndelse som undergraver tillgiangligheten, autenticiteten,
riktigheten eller konfidentialiteten hos lagrade, 6verforda eller behandlade uppgifter eller hos
de tjdnster som erbjuds genom eller é&r tillgingliga via kommunikationsndt och
informationssystem.

I 12 punkten definieras incidenthantering. Definitionen motsvarar till sitt innehall artikel 6.8 i
NIS 2-direktivet. Med incidenthantering avses alla atgérder och forfaranden som syftar till att
forebygga, uppticka, analysera, begrinsa eller reagera pa och aterhdmta sig fran en incident.

I 13 punkten definieras risk. Med risk avses i lagen i likhet med definitionen 1 artikel 6.9 1 NIS
2-direktivet dels sannolikheten for en hdndelse som undergréver tillgangligheten, autenticiteten,
riktigheten eller konfidentialiteten hos uppgifter som lagras, 6verfors eller behandlas i eller hos
tjdnster som erbjuds genom eller é&r tillgingliga via kommunikationsndt och
informationssystem, dels arten av den stérning som en sidan héndelse orsakar. Vid
bedomningen av hur allvarlig risken dr ska hansyn tas till sannolikheten for att risken realiseras
samt omfattningen och betydelsen av den storning eller forlust som orsakas av att risken
realiseras. Betydelsen av den forlust risken kan leda till ska bedomas i férhallande till samma
omsténdigheter som &r av betydelse med tanke pa en betydande incident eller troskeln for en
incidentanmélan och konsekvenserna for dessa omstdndigheter. Sddana omstiandigheter ar
storningar i tjdnsternas funktion, den berérda aktoérens ekonomiska forluster samt materiell eller
immateriell skada som paverkar andra fysiska eller juridiska personer. Till dessa omstiandigheter
ska ocksa raknas mingden och arten av de uppgifter som behandlas i kommunikationsnétet eller
informationssystemet samt de negativa konsekvenser som en realisering av risken har for
uppgifternas konfidentialitet och skyddet av personuppgifter.

1 14 punkten definieras nétverk for leverans av innehéll. Definitionen motsvarar till sitt innehéll
artikel 6.32 i NIS 2-direktivet. Med nitverk for leverans av innehdll avses ett nétverk av
geografiskt spridda servrar vars syfte &r att sikerstdlla hog tillgénglighet for, tillgang till eller
snabb leverans av digitalt innehéll och digitala tjénster till internetanvéndare for innehalls- och
tjénsteleverantdrers rakning.

1 15 punkten definieras pa motsvarande sitt som i artikel 6.40 1 NIS 2-direktivet leverantor av
utlokaliserade sdkerhetstjanster. Med leverantor av utlokaliserade sékerhetstjanster avses en i 5
punkten avsedd leverantor av utlokaliserade driftstjanster som utfor eller tillhandahaller stod for
verksamhet som ror hantering av cybersédkerhetsrisker.

I 16 punkten definieras IKT-tjdnst. Definitionen av IKT-tjinst motsvarar innehdllsméssigt
definitionen av informations- och kommunikationsteknisk tjanst 1 artikel 2.13 i
cybersdkerhetsakten (EU) 2019/881. Med IKT-tjanst avses en tjanst som helt eller
huvudsakligen bestar i overforing, lagring, hdmtning eller behandling av information via
kommunikationsnit och informationssystem.

I 17 punkten definieras IKT-produkt. Definitionen av IKT-produkt motsvarar innehéllsméssigt
definitionen av informations- och kommunikationsteknisk produkt i artikel 2.12 i
cybersikerhetsakten (EU) 2019/881. Med IKT-produkt avses en del, eller en grupp av delar, i
kommunikationsnit och informationssystem.

I 18 punkten definieras tillsynsmyndighet. Med tillsynsmyndighet avses en med stéd av 26 § i

den foreslagna lagen behdrig tillsynsmyndighet som har till uppgift att inom ansvarsomradet
ordna tillsynen 6ver efterlevnaden av den foreslagna lagen, de foreskrifter som meddelas med
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stod av den och de forfattningar som utfirdats med stod av NIS 2-direktivet. Med
tillsynsmyndighet avses den behoriga myndigheten enligt artikel 8.1 i NIS 2-direktivet.

I 19 punkten definieras pa motsvarande sitt som i artikel 6.33 i NIS 2-direktivet plattform for
sociala nitverkstjanster. Med plattform for sociala nitverkstjdnster avses en plattform som gor
det mgjligt for slutanvindare att interagera, dela och uppticka innehéll, finna andra anvéndare
och kommunicera med andra via flera enheter, sirskilt genom chattar, inldgg, videor och
rekommendationer.

I 20 punkten definieras sokmotor. Definitionen motsvarar till sitt innehdll artikel 2.5 i
Europaparlamentets och radets forordning (EU) 2019/1150 om frdmjande av rittvisa villkor och
transparens for foretagsanvéandare av onlinebaserade formedlingstjénster. Med s6kmotor avses
en digital tjanst som gor det mdjligt for anvindare att mata in sokfraser for att gora sokningar
pa i princip alla webbplatser eller alla webbplatser pé ett visst sprék pa grundval av en fraga om
vilket &mne som helst i form av ett nyckelord, en rostbegiran, en fras eller nigon annan
inmatning och som returnerar resultat i vilket format som helst som innehéller information om
det begirda innehallet. Definitionen motsvarar definitionen i artikel 6.29 i NIS 2-direktivet.
Med en sadan leverantdr av sokmotorer som avses i bilaga till lagen avses en aktdr som
tillhandahéller tjanster enligt definitionen.

I 21 punkten definieras internetbaserad marknadsplats. Med internetbaserad marknadsplats
avses i likhet med definitionen i 6 kap. 8 § 4 punkten i konsumentskyddslagen (38/1978) en
tjinst som erbjuder konsumenten mdjlighet att ingé distansavtal med andra néringsidkare dn
den som tillhandahaller marknadsplatsen eller med privatpersoner och som utnyttjar den
webbplats, applikation eller annat program eller en del av det som anvidnds av den som
tillhandahaller marknadsplatsen eller pa dennes vignar. Definitionen motsvarar definitionen i
artikel 6.28 1 NIS 2-direktivet. Med en sédan tillhandahallare av internetbaserad
marknadsplatser som avses i bilaga till lagen avses en aktor som tillhandahaller tjanster enligt
definitionen.

122 punkten definieras kommunikationsnét och informationssystem. Definitionen motsvarar till
sitt innehdll artikel 6.1 i NIS 2-direktivet. [ stillet for begreppet “nétverks- och
informationssystem” som anvinds i 6versdttningarna av NIS 1- och NIS 2-direktiven anvénds i
den nationella lagen “kommunikationsnét och informationssystem”, som ar vedertaget i den
nationella genomforandelagstiftningen for NIS 1-direktivet och i lagen om tjinster inom
elektronisk kommunikation. I lagen foreskrivs det om begreppet kommunikationsnit och
informationssystem pa samma sétt som det i NIS 2-direktivet foreskrivs om nétverks- och
informationssystem.

Med kommunikationsnédt och informationssystem avses ett elektroniskt kommunikationsnét
enligt definitionen i artikel 2.1 i direktiv (EU) 2018/1972 (teledirektivet), en enhet eller en grupp
enheter som dr sammankopplade eller hor samman med varandra, av vilka en eller flera genom
ett program utfor automatisk behandling av digitala uppgifter eller digitala uppgifter som lagras,
behandlas, himtas eller 6verfors med sddana hjélpmedel som omfattas av ovannimnda system
for att de ska kunna drivas, anvidndas, skyddas och underhallas. Begreppet kommunikationsnét
och informationssystem ska tolkas pad samma sétt som natverks- och informationssystem
definieras i teledirektivet och NIS 2-direktivet.

I 23 punkten definieras pd motsvarande sitt som i artikel 6.2 i NIS 2-direktivet sdkerhet i
kommunikationsnidt och informationssystem. Med sdkerhet i kommunikationsnit och
informationssystem avses kommunikationsndt och informationssystems formaga att motsta
hindelser som undergraver tillgdngligheten, autenticiteten, riktigheten eller konfidentialiteten
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hos uppgifter i dessa kommunikationsnit och informationssystem och att uppgifterna och
tjdnsterna kan utnyttjas av dem som har rétt att anvinda dem. Definitionen omfattar saledes
informationssikerhetens element, det vill sdga att informationen i ett informationssikert system
ar tillgénglig endast for dem som har ratt att anvénda den, att informationen inte kan éndras av
andra &n dem som har rétt till detta samt att informationen och informationssystemen kan
utnyttjas av dem som har rétt att anvéinda informationen och systemen.

I 24 punkten definieras tillhandahéllare av allmint tillgéingliga elektroniska
kommunikationstjanster. Med tillhandahéllare avses hédr den som tillhandahaller sadana
kommunikationstjanster som avses i 3 § 1 mom. 37 punkten i lagen om tjanster inom elektronisk
kommunikation (917/2014). Enligt 3 § 1 mom. 37 punkten i den lagen avses med
kommunikationstjdnst en tjanst som helt eller huvudsakligen utgdérs av &verforing av
meddelanden i kommunikationsndt samt Overforings- och sindningstjénster i
masskommunikationsnit och interpersonella kommunikationstjénster.

125 punkten definieras tillhandahallare av allmént tillgdngliga elektroniska kommunikationsnét.
Med tillhandahéllare avses hir den som tillhandahaller sddana kommunikationsnit som avses i
3 § 1 mom. 34 punkten i lagen om tjénster inom elektronisk kommunikation (917/2014). Enligt
3 § 1 mom. 34 punkten i den lagen avses med néttjénst en tjinst som tillhandahalls av ett
teleforetag (nétforetag) for att ett kommunikationsnét som det dger eller pa ndgon annan grund
forfogar dver ska kunna anvindas for 6verforing och distribution av meddelanden.

3 §. Aktorer. 1 paragrafen foreskrivs det om definitionen av aktdr (motsvarar entitet i NIS 2-
direktivet), dvs. vilka som &r aktdrer som omfattas av lagens tillimpningsomréade. I / mom. ges
en allmén definition av aktdr. Definitionen &r tvddelad och utgér dels fran arten eller typen av
aktorens verksamhet, dels fran aktorens storlek. I 2 och 3 mom. foreskrivs det om specialfall dér
aktdren omfattas av lagens tillimpningsomrade oberoende av storlek. I fraga om vissa aktdrer
foreskrivs det i 4 § om avgransningar till lagens tillimpningsomrade. I frdga om internationella
aktorer foreskrivs det om jurisdiktion och territorialism i 6 §.

Lagens tillimpningsomrade och definitionen av aktdr avses motsvara artiklarna 2.1-2.4, 3.1 och
3.2 1 NIS 2-direktivet sé att det omfattar alla védsentliga och viktiga aktdrer som omfattas av
NIS 2-direktivets minimitillimpningsomrade, med undantag av den offentliga forvaltningen,
for vilken bestimmelser om genomforandet av skyldigheterna enligt NIS 2-direktivet ska ingé
1 informationshanteringslagen.

I det foreslagna / mom. foreskrivs det om en allmén definition av aktér. Med aktor avses en
juridisk eller fysisk person som bedriver verksamhet enligt bilaga I eller II eller &r en typ av
aktdr som avses i dessa bilagor. En ytterligare forutsittning &r att aktdren uppfyller eller
overskrider villkoren for medelstora foretag enligt artikel 2 i bilagan till kommissionens
rekommendation 2003/361/EG och tillhandahéller sina tjanster eller bedriver sin verksambhet i
Europeiska unionen. Med stdd av 5 mom. ska artikel 3.4 i bilagan till rekommendationen inte
tillimpas vid definieringen av en aktor.

Med tanke pa definitionen av aktor dr det inte av betydelse vilken juridisk form aktoren har,
utan endast huruvida aktoren bedriver sddan verksamhet som avses i paragrafen eller dr en sddan
typ av aktor som avses i paragrafen samt uppfyller storleksvillkoret enligt 1 mom. eller omfattas
av undantaget fran tillimpningen enligt 2 eller 3 mom. oberoende av aktdrens storlek. En
ytterligare forutsittning &r att aktoren tillhandahéller tjanster eller bedriver verksamhet inom
Europeiska unionen.
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I kommissionens rekommendation 2003/361/EG faststills den maximala storleken pé
mikroforetag, sma foretag och medelstora foretag. En aktor uppfyller definitionen av medelstort
foretag nir den Overskrider ramvillkoren for definitionen av ett litet foretag, men inte de dvre
granserna for smé och medelstora foretag. En aktor uppfyller alltsd definitionen av medelstor
aktor om den har minst 50 anstéllda eller om dess &rsomsittning och balansrédkning dverstiger
10 miljoner euro. Om en aktdr har férre &n 50 anstillda, men bade omsittningen och
balansrikningen dverstiger 10 miljoner, uppfylls definitionen av medelstor aktdr. Om en aktor
har farre &n 50 anstillda och antingen omséttningen eller balansrdkningen, men inte bada,
overskrider 10 miljoner euro, uppfylls inte definitionen av medelstor aktor. En aktor 6verskrider
definitionen av medelstor aktor nar den overskrider de trosklar for smé och medelstora foretag
som anges i kommissionens rekommendation.

Enligt kommissionens rekommendationen kan troskeln for en medelstor aktor Gverskridas av
en offentlig eller en privat organisation som uppfyller villkoren for medelstora foretag enligt
artikel 2 i bilagan till kommissionens rekommendation 2003/361/EG. Troskeln foljer 1 ovrigt
definitionen av medelstort foretag i kommissionens rekommendation 2003/361/EG, men dock
sa att artikel 3.4 1 bilagan till rekommendationen, dvs. begridnsningarna av dgande- eller
rostritten for offentliga organ, inte tillimpas i detta sammanhang. Huruvida definitionen av
medelstor aktor uppfylls eller 6verskrids ska bedomas i forhallande till trésklarna i
kommissionens rekommendation och tolkningen av dem.

Vid bedémningen av huruvida villkoren for medelstora foretag uppfylls ska aktérens samlade
verksamhet beaktas. Om en aktdr bedriver verksamhet inom flera olika néringsgrenar och endast
en del av verksamheten utgdrs av sddan verksamhet som avses i bilaga I eller 11, ska aktdrens
verksamhet som helhet beaktas vid bedomningen av storleken. Bedomningen av huruvida
griansen Overskrids bor alltsd inte begréinsas till den verksamhet som avses i bilaga I eller II.
Foljaktligen ska omséttningen, balansrdkningen och antalet anstdllda bedomas for hela aktoren,
vilket omfattar ocksé annan verksamhet dn sddan som avses i bilaga I eller II. Bedomningen
gOrs separat for varje aktor. Ett undantag fran detta dr dock den begrinsning som foreskrivs i 4
§, 1 det fall att verksamhet som avses i bilaga I eller II bedrivs av en kommun.

Definitionen av en aktor ska tolkas separat for varje rittssubjekt. For en juridisk person bor
uppfyllandet av kriterierna bedomas utifran en helhetsbedomning av dess verksamhet. En
juridisk person uppfyller paragrafens definition av aktér dven om endast en del av dess
verksamhet dr sddan som avses i bilaga I eller II eller en del av den &r sddan typ av aktor som
avses 1 bilaga I eller II, i det fall att den juridiska personens verksamhet uppfyller eller
overskrider storlekskriteriet enligt 1 mom. eller omfattas av ett undantag enligt 2 eller 3 mom.
med stdd av vilket den juridiska personen omfattas av tillimpningsomradet oberoende av dess
storlek. Beddmningen av huruvida kriterierna uppfylls ska dock goras separat for varje
rattssubjekt. For tydlighetens skull konstateras det att till exempel i en koncernstruktur, dar
moderbolaget och dotterbolaget &r separata juridiska personer, ar dessa ocksa separata aktorer.
Att dotterbolaget i ett saddant fall omfattas av tillimpningsomrédet innebédr dirfor inte
automatiskt att ocksd moderbolaget gor det, om moderbolaget inte sjilvstindigt uppfyller
definitionen av aktor enligt av 1-3 mom.

Nar det géller foretag som ingér i koncernstrukturen ska sérskild uppmérksamhet féastas vid
huruvida forutséittningarna for ett medelstort foretag enligt kommissionens rekommendation
uppfylls eller dverskrids till foljd av bindningar mellan bolag. 1 artikel 6 i bilagan till
kommissionens rekommendation foreskrivs det om faststillande av uppgifter om foretag som
har partnerforetag eller anknutna foretag. I artikel 3 1 bilagan till kommissionens
rekommendation foreskrivs om partnerforetag och andra forbindelser mellan féretag som
paverkar vad som ska beaktas vid avgérandet av huruvida troskeln for medelstora aktorer
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overskrids. Undantag fran detta dr dock de avgrénsningar av lagens tillimpningsomrade som
anges i 4 §. De bolag som hor till koncernstrukturen och omfattas av tillimpningsomradet kan
samarbeta med andra bolag inom samma koncern vid fullgbrandet av riskhanterings- och
rapporteringsskyldigheterna. Om en del av bolagen i koncernstrukturen eller i nagot annat
arrangemang som géller bolagens inbdrdes dgande omfattas av tillimpningsomradet och andra
bolag inte gor det, ska de beakta till exempel beroendet av tjanster som andra bolag
tillhandahéller som en del av fullgorandet av riskhanterings- och rapporteringsskyldigheterna
enligt 2 kap.

For tydlighetens skull konstateras det att nir verksamhet som avses i bilaga I eller II till lagen
bedrivs av en juridisk person, omfattar definitionen av aktor enligt den foreslagna lagen dé den
juridiska personen i dess helhet. Liksom i de fall som ndmnts ovan bor definitionen av aktor
tolkas separat for varje rittssubjekt. Avsikten &r alltsa inte att tillimpningen av lagen och de
skyldigheter som foreskrivs i den ska begrinsas till en enhet eller funktion inom en juridisk
person som bedriver sddan verksamhet som avses i bilagorna, utan skyldigheterna ska gélla hela
den juridiska personen, det vill sdga aktoren i dess helhet. Till exempel en juridisk person som
ar verksam inom flera branscher, av vilka endast en del ndmns i bilagorna till lagen, omfattas
dérmed av regleringen ocksé i frdga om verksamheter som inte ndmns i bilagorna till lagen.
Undantag fran detta dr dock de avgrénsningar av lagens tillimpningsomréde som anges i 4 §.

I punkterna 1-4 i bilaga I definieras de aktdrer inom transportsektorn som omfattas av lagens
tillimpningsomrade. Nir det géller lufttransport foreslas tillimpningsomradet omfatta
kommersiella  lufttrafikforetag,  vissa  flygplatsoperatorer och  leverantérer av
flygkontrolltjénster. 1 frdga om spartrafik foreslas tillimpningsomrddet omfatta
bannitsforvaltare och bolag som tillhandahéller trafikledningstjnster, jirnvigsforetag samt
tjdnsteleverantorer. Nér det giller sjofart foreslas tillimpningsomradet omfatta transportforetag
som bedriver

persontrafik och godstrafik, hamninnehavare och aktdrer som skoter anldggningar och
utrustning i hamnar samt VTS-tjansteleverantorer. Aktorer som skoter anldggningar och
utrustning i hamnar kan vara ovan ndmnda hamninnehavare eller andra aktérer som
hamninnehavaren, dvs. den som skoter hamnen, enligt avtal har bemyndigat att verka pa
omradet och tillhandahélla tjanster. Tidigare 4gde hamnbolagen, dvs. hamninnehavarna, lager
och andra konstruktioner samt olika lasthanteringsanordningar i hamnomradet. Numera &r det
vanligt att hamninnehavaren endast forvaltar omradet, medan en eller flera andra aktdrer
avtalsbaserat svarar for en del av eller alla funktioner som anknyter till tillhandahallande av
hamntjanster. Sddana hamntjénster kan vara till exempel fort6jnings- och 16sgoringstjanster for
fartyg, bogsertjinster, lasthantering, leverans av anordningar och personal for lasthantering,
skotsel av atgirder i anslutning till hantering av lastdata, bevakningstjanster i hamnen samt
tjanster i anslutning till passerkontroll och passerkort, om tjdnsterna &r av betydelse for
hamnverksamheten. Nér det géller vigtrafiken ska tillimpningsomrddet omfatta sadana
leverantdrer av végtrafikstyrnings- och végtrafikledningstjénster samt operatorer av intelligenta
trafiksystem som avses i lagen om transportservice. Tillimpningsomradet i friga om
transportsektorn motsvarar innehallsméssigt minimitillimpningsomradet enligt punkt 2 i bilaga
I till NIS 2-direktivet.

I punkt 5 i bilaga 1 definieras de aktdrer inom rymdsektorn som omfattas av lagens
tillimpningsomréde. Tillimpningsomradet for NIS 2-direktivet foreslas i enlighet med punkt
11 i bilaga I omfatta operatdrer av markbaserad infrastruktur som &gs, forvaltas och drivs av
medlemsstater eller privata parter och som stoder tillhandahéllandet av rymdbaserade tjinster,
undantaget tillhandahallare av allminna elektroniska kommunikationsndt. Definitionen har
ansetts omfatta de verksamhetsutovare som avses i 2 § 1 mom. 5 punkten i markstationslagen
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(96/2023). Lagens tillimpningsomréde foreslds alltsa omfatta d&tminstone verksamhetsutdvare
som bedriver eller har for avsikt att bedriva markstations- eller radarverksamhet eller som
faktiskt ansvarar for saddan verksamhet. Ocksd andra aktdrer inom rymdsektorn &n
verksamhetsutovare enligt markstationslagen som uppfyller definitionen i punkt 11 i bilaga I
till NIS 2-direktivet ska omfattas av lagens tillimpningsomrade. Tillimpningsomradet i fréga
om rymdsektorn motsvarar innehéllsméssigt minimitillimpningsomradet enligt punkt 11 i
bilaga I till NIS 2-direktivet.

I punkt 6 1 bilaga I definieras de aktdrer inom den digitala infrastrukturen som omfattas av lagens
tillimpningsomrade. Tillimpningsomradet omfattar leverantdrer av internetknutpunkter,
leverantorer av DNS-tjanster, den som foOrvaltar ett toppdominregister, leverantdrer av
molntjénster, leverantdrer av datacentraltjdnster, leverantorer av nitverk for leverans av
innehdll, tillhandahéllare av betrodda tjanster, tillhandahallare av allmént tillgdngliga
elektroniska kommunikationsnidt och leverantérer av allmint tillgéngliga elektroniska
kommunikationstjdnster. De olika typerna av aktorer definieras nirmare i 2 §.
Tillimpningsomradet 1 frdga om digital infrastruktur motsvarar innehéllsméssigt
minimitillimpningsomradet enligt punkt 8 i bilaga I till NIS 2-direktivet.

I 7 punkten i bilaga I definieras de aktdrer inom forvaltning av IKT-tjanster som omfattas av
lagens tillimpningsomrade. Tillimpningsomradet omfattar leverantorer av utlokaliserade
driftstjénster och leverantorer av utlokaliserade sikerhetstjinster. De olika typerna av aktdrer
definieras ndrmare i 2 §. Tillampningsomradet i frdga om forvaltning av IK T-tjanster motsvarar
innehallsméssigt minimitillimpningsomradet enligt punkt 9 i bilaga I till NIS 2-direktivet.

I punkterna 8—12 i bilaga I definieras de aktdrer inom energisektorn som omfattas av lagens
tillimpningsomrade. Nér det géller elbranschen ska tillimpningsomradet omfatta
elleverantorer, distributionsnétsinnehavare, stamnédtsinnehavare, elproducenter,
elmarknadsoperatdrer, tillhandahallare av aggregering, efterfrageflexibilitet eller energilagring
samt laddningsoperatorer. Tillimpningsomradet omfattar dessutom operatdrer av fjarrvirme
eller fjarrkyla, det vill siga distributdrer av fjarrvirme och fjarrkyla. Operatorer av fjarrvirme
eller fjarrkyla som inte alls bedriver distribution skulle uteslutas fran tillimpningsomradet. I
friga om gassektorn ska lagens tillimpningsomrdde omfatta naturgasleverantorer,
distributionsnétsinnehavare, dverforingsnitsinnehavare, innehavare av en lagringsanldggning,
innehavare av en behandlingsanldggning for kondenserad naturgas, vissa naturgasforetag samt
innehavare av raffinaderier och bearbetningsanlaggningar for naturgas. Nar det giller
oljebranschen omfattar tillimpningsomradet operatérer av oljeledningar, operatdrer av
anldggningar for oljeproduktion, raffinaderier, bearbetningsanlaggningar och anlidggningar for
lagring och dverforing av olja samt centrala lagringsenheter. I fraga om vitgassektorn ska
tillimpningsomradet omfatta aktérer som producerar, lagrar och transporterar vétgas.
Tillimpningsomradet i  friga om  energisektorn  motsvarar  innehéllsméssigt
minimitillimpningsomradet enligt punkt 1 i bilaga I till NIS 2-direktivet.

I 13 punkten i bilaga I definieras de aktorer inom hilso- och sjukvérdssektorn som omfattas av
lagens tillimpningsomrade. Tillimpningsomradet omfattar de tjansteproducenter som avses i
lagen om tillsyn Gver social- och hédlsovarden (741/2023) och som producerar hélso- och
sjukvardstjanster. Tillimpningsomradet omfattar dessutom EU-referenslaboratorier, aktorer
som bedriver forskning och utveckling avseende ldkemedel, aktorer som tillverkar
farmaceutiska basprodukter och likemedel samt aktdrer som tillverkar vissa medicintekniska
produkter. Vidare omfattar tillimpningsomradet inréttningar for blodtjinst enligt
blodtjanstlagen, apotek samt aktorer som avses i Europaparlamentets och rédets direktiv
2011/24/EU om tillampningen av patientrattigheter vid gridnséverskridande hilso- och
sjukvardaktorer och som ldamnar ut och tillhandahaller likemedel och medicintekniska
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produkter Med apotek avses ocksd apotek inom Oppenvarden samt sjukhusapotek och
lakemedelscentraler. Tillimpningsomradet i friga om hélso- och sjukvardssektorn motsvarar
minimitillampningsomridet enligt punkt 5 i bilaga I till NIS 2-direktivet.

I 14 punkten 1 bilaga 1 definieras de aktorer som i fraga om dricksvatten omfattas av lagens
tillimpningsomréde. Tillimpningsomrddet omfattar bade leverantdrer och distributorer av
dricksvatten. Tillimpningsomradet i friga om dricksvatten motsvarar
minimitillimpningsomradet enligt punkt 6 i bilaga I till NIS 2-direktivet.

I 15 punkten i bilaga I definieras de aktorer som i frdga om spillvatten omfattas av lagens
tillimpningsomréde. Tillimpningsomradet omfattar foretag som samlar in, bortskaffar eller
behandlar avloppsvatten fran titbebyggelse, hushallsspillvatten eller industrispillvatten.
Tillimpningsomradet i frdga om spillvatten motsvarar minimitillimpningsomradet enligt punkt
7 1 bilaga I till NIS 2-direktivet.

I I punkten i bilaga Il definieras de aktorer som i friga om post- och budtjanster omfattas av
lagens tillimpningsomrade. Tillimpningsomradet omfattar bade tillhandahallare av budtjénster
och tillhandahéllare av posttjdnster. Med leverantorer av posttjdnster avses sadana
tillhandahéllare av posttjinster som avses i artikel 2.1a i postdirektivet. Med
paketleveranstjdnster avses enligt postdirektivet tjdnster som innefattar insamling, sortering,
transport och utdelning av paket. Transporttjdnster som inte utfors i samband med nagot av
dessa led dr undantagna fran tillimpningsomradet for posttjanster. I postdirektivet avses med
postforsandelse en adresserad forsdandelse i den slutliga form i vilken den ska transporteras av
en tillhandahallare av posttjanster. Sddana forsédndelser omfattar, forutom brevforsiandelser, till
exempel bocker, kataloger, tidningar och tidskrifter samt postpaket som innehaller varor med
eller utan kommersiellt virde. Leverantdrer av budtjanster &r till exempel sadana
tjansteleverantdrer som tillhandahaller &tminstone ett steg i postkedjan, sdrskilt insamling,
sortering, transport eller utdelning av postforsindelser, inklusive avhdmtningstjénster.
Tillimpningsomradet i frdga om post- och budtjinster motsvarar innehéllsméssigt
minimitillimpningsomréadet enligt punkt 1 i bilaga II till NIS 2-direktivet.

I 2 punkten 1 bilaga II definieras de aktorer inom digitala tjdnster som omfattas av lagens
tillimpningsomrade. Tillimpningsomradet omfattar tillhandahéllare av en internetbaserad
marknadsplats, leverantdrer av sdkmotorer och leverantérer av plattformar for sociala
nitverkstjanster. De olika typerna av aktorer definieras ndrmare i 2 §. Tillimpningsomradet i
fraga om digitala leverantérer motsvarar innehallsméssigt minimitillimpningsomradet enligt
punkt 6 i bilaga II till NIS 2-direktivet.

I 3 punkten 1 bilaga Il definieras de aktdrer som i fraga om tillverkning av motorfordon,
slapfordon och pahdngsvagnar omfattas av lagens tillimpningsomrade. Tillimpningsomradet
omfattar foretag som bedriver tillverkning som avses i avsnitt C huvudgrupp 29 i Nace Rev. 2.
Tilldimpningsomradet i frdga om tillverkning av motorfordon, slépfordon och pahdngsvagnar
motsvarar innehallsméssigt minimitillimpningsomradet enligt punkt 5 e i bilaga II till NIS 2-
direktivet.

Foretag som bedriver ekonomisk verksamhet enligt avsnitt C huvudgrupp 29 i Nace Rev. 2:

Tillverkning av motorfordon, slépfordon och pahdngsvagnar

Motorfordonstillverkning

Motorfordonstillverkning

Tillverkning av karosserier for motorfordon; tillverkning av sldpfordon och padhidngsvagnar
Tillverkning av karosserier for motorfordon; tillverkning av sldpfordon och padhidngsvagnar
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Tillverkning av delar och tillbehor till motorfordon och motorer
Tillverkning av elektrisk och elektronisk utrustning for motorfordon och motorer
Tillverkning av andra delar och tillbehdr till motorfordon och motorer

1 4 punkten i bilaga Il definieras de aktorer som omfattas av lagens tillimpningsomrade i fraga
om tillverkning av andra fordon. Tillimpningsomradet omfattar foretag som bedriver
tillverkning som avses i avsnitt C huvudgrupp 30 i Nace Rev. 2. Tillimpningsomradet i friga
om tillverkning av andra fordon motsvarar innehallsmassigt minimitillimpningsomradet enligt
punkt 5 fi bilaga II till NIS 2-direktivet.

Foretag som bedriver ekonomisk verksamhet enligt avsnitt C huvudgrupp 30 i Nace Rev. 2:

Tillverkning av andra transportmedel
Skepps- och batbyggeri

Byggande av fartyg och flytande materiel
Byggande av fritidsbétar

Tillverkning av rélsfordon

Tillverkning av rélsfordon

Tillverkning av luftfartyg, rymdfarkoster o.d.
Tillverkning av luftfartyg, rymdfarkoster o.d.
Tillverkning av militéra stridsfordon
Tillverkning av militéra stridsfordon

Ovrig tillverkning av transportmedel
Tillverkning av motorcyklar

Tillverkning av cyklar och invalidfordon
Ovrig tillverkning av transportmedel

I 5 punkten 1 bilaga II definieras de forskningsorganisationer som omfattas av lagens
tillimpningsomréade. Tillimpningsomradet omfattar forskningsorganisationer vars frimsta mal
ar att bedriva tillimpad forskning eller experimentell utveckling i syfte att utnyttja resultaten av
denna forskning i kommersiellt syfte. Lagen tillimpas dock inte pad hogskolor eller andra
utbildningsinstitutioner. Universitet och andra hogskolor samt institutioner fér undervisning och
utbildning ska inte betraktas som saddana forskningsorganisationer som avses i denna punkt,
savida inte huvudsyftet med deras verksamhet &r att bedriva tillimpad forskning eller
experimentell utveckling i syfte att dra nytta av forskningsresultaten for kommersiella &ndamal.

Forskningsorganisationer ska anses inbegripa aktorer som riktar in storre delen av sin
verksamhet pa tillimpad forskning eller experimentell utveckling i den mening som avses i
”Frascatimanualen 2015: Riktlinjer for insamling och rapportering av uppgifter om forskning
och experimentell utveckling” fran Organisationen for ekonomiskt samarbete och utveckling, i
syfte att utnyttja sina resultat i kommersiella syften, sdsom tillverkning eller utveckling av en
produkt eller process, tillhandahallande av en tjénst, eller marknadsforing déarav.
Forskningsorganisationer som delar och utnyttjar forskningsresultat for kommersiella syften
kan spela en viktig roll i vdrdekedjor, vilket gor sdkerheten i deras kommunikationsnét och
informationssystem till en viktig del av den Overgripande cybersikerheten pa den inre
marknaden. Definitionen av forskningsorganisation motsvarar definitionen i artikel 6.41 och
skél 36 1 NIS 2-direktivet. Tillimpningsomradet i frdga om forskningsorganisationer motsvarar
minimitillimpningsomréadet enligt punkt 7 i bilaga II till NIS 2-direktivet.

I 6 punkten 1 bilaga Il definieras de aktorer inom kemikaliesektorn som omfattas av lagens
tillimpningsomréde. Tillimpningsomradet omfattar tillverkning, produktion och distribution av
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kemikalier.  Tillimpningsomrddet i  frdga om  kemikaliesektorn = motsvarar
minimitillimpningsomradet enligt punkt 3 i bilaga II till NIS 2-direktivet.

I 7 punkten i bilaga I definieras de aktdrer inom livsmedelssektorn som omfattas av lagens
tillimpningsomrdde. Tillimpningsomradet omfattar livsmedelsféretag som bedriver
grossisthandel, industriell produktion eller bearbetning. Foretaget behdver inte vara verksamt
inom alla nidmnda verksamheter, utan det ricker att det bedriver ndgon av dem.
Tillampningsomraddet 1 friga om livsmedelssektorn motsvarar innehéllsméssigt
minimitilldmpningsomridet enligt punkt 4 i bilaga II till NIS 2-direktivet.

I 8 punkten i bilaga 1l definieras de aktdrer inom avfallshantering som omfattas av lagens
tillimpningsomréde. Tillimpningsomradet omfattar foretag som bedriver avfallshantering.
Tillimpningsomradet i fraiga om avfallshantering motsvarar minimitillimpningsomradet enligt
punkt 2 i bilaga II till NIS 2-direktivet.

19 och 10 punkten i bilaga Il definieras de aktérer som omfattas av lagens tillimpningsomrade
i frdga om tillverkning av medicintekniska produkter. Tillimpningsomradet omfattar tillverkare
av medicintekniska produkter som omfattas av tillimpningsomradet for den s.k. MD-
forordningen samt tillverkare av medicintekniska produkter for in vitro-diagnostik. Aktorer som
tillverkar medicintekniska produkter som anses kritiska vid ett hot mot folkhédlsan hor dock pa
det sétt som beskrivs ovan till de aktorer inom hélsosektorn som avses i punkt 13 i bilaga I.
Tillimpningsomradet i1 frdga om tillverkning av medicintekniska produkter motsvarar
innehallsméssigt minimitillimpningsomradet enligt punkt 5 a i bilaga II till NIS 2-direktivet.

I 11 punkten i bilaga II definieras de aktorer som i friga om tillverkning av datorer,
elektronikvaror och optik omfattas av lagens tillimpningsomride. Tillimpningsomradet
omfattar foretag som bedriver tillverkning som avses i avsnitt C huvudgrupp 26 i Nace Rev. 2.
Tillimpningsomradet i frdga om tillverkning av datorer, elektronikvaror och optik motsvarar
innehallsméssigt minimitillimpningsomradet enligt punkt 5 b 1 bilaga II till NIS 2-direktivet.

Foretag som bedriver ekonomisk verksamhet enligt avsnitt C huvudgrupp 26 i Nace Rev. 2:

Tillverkning av datorer, elektronikvaror och optik

Tillverkning av elektroniska komponenter och kretskort

Tillverkning av elektroniska komponenter

Tillverkning av kretskort

Tillverkning av datorer och kringutrustning

Tillverkning av datorer och kringutrustning

Tillverkning av kommunikationsutrustning

Tillverkning av kommunikationsutrustning

Tillverkning av hemelektronik

Tillverkning av hemelektronik

Tillverkning av instrument och apparater for métning, provning, navigering och styrning samt
ur

Tillverkning av instrument och apparater for métning, provning, navigering och styrning
Urtillverkning

Tillverkning av strélningsutrustning samt elektromedicinsk och elektroterapeutisk utrustning
Tillverkning av strélningsutrustning samt elektromedicinsk och elektroterapeutisk utrustning
Tillverkning av optiska instrument och fotoutrustning

Tillverkning av optiska instrument och fotoutrustning

Tillverkning av magnetiska och optiska medier

Tillverkning av magnetiska och optiska medier
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I 12 punkten i bilaga 11 definieras de aktorer som omfattas av lagens tillimpningsomréde i fraga
om tillverkning av elapparatur. Tilliampningsomradet omfattar foretag som bedriver tillverkning
som avses i avsnitt C huvudgrupp 27 i Nace Rev. 2. Tillimpningsomradet i fraga om tillverkning
av elapparatur motsvarar innehallsméssigt minimitillimpningsomradet enligt punkt 5 c i bilaga
IT till NIS 2-direktivet.

Foretag som bedriver ekonomisk verksamhet enligt avsnitt C huvudgrupp 27 i Nace Rev. 2:

Tillverkning av elapparatur

Tillverkning av elmotorer, generatorer och transformatorer samt eldistributions- och
elkontrollapparater

Tillverkning av elmotorer, generatorer och transformatorer
Tillverkning av eldistributions- och elkontrollapparater

Batteri- och ackumulatortillverkning

Batteri- och ackumulatortillverkning

Tillverkning av ledningar och kablar och kabeltillbehor

Tillverkning av optiska fiberkablar

Tillverkning av andra elektroniska och elektriska ledningar och kablar
Tillverkning av kabeltillbehor

Tillverkning av belysningsarmatur

Tillverkning av belysningsarmatur

Tillverkning av hushallsmaskiner och hushallsapparater

Tillverkning av elektriska hushéllsmaskiner och hushallsapparater
Tillverkning av icke-elektriska hushéllsmaskiner och hushallsapparater
Tillverkning av annan elapparatur

Tillverkning av annan elapparatur

I 13 punkten ibilaga 11 definieras de aktorer som omfattas av lagens tillimpningsomrade i fraga
om tillverkning av Ovriga maskiner. Tillimpningsomrédet omfattar foretag som bedriver
tillverkning som avses i avsnitt C huvudgrupp 28 i Nace Rev. 2. Tillimpningsomradet i friga
om tillverkning av 6vriga maskiner motsvarar innehallsmaéssigt minimitillimpningsomradet
enligt punkt 5 d i bilaga II till NIS 2-direktivet.

Foretag som bedriver ekonomisk verksamhet enligt avsnitt C huvudgrupp 28 i Nace Rev. 2:

Tillverkning av 6vriga maskiner

Tillverkning av maskiner for allmédnt &ndamal

Tillverkning av motorer och turbiner utom for luftfartyg och fordon
Tillverkning av fluidteknisk utrustning

Tillverkning av andra pumpar och kompressorer

Tillverkning av andra kranar och ventiler

Tillverkning av lager, kugghjul och andra delar for kraftoverforing

Tillverkning av andra maskiner for allmént &ndamal

Tillverkning av ugnar och brinnare

Tillverkning av lyft- och godshanteringsanordningar

Tillverkning av kontorsmaskiner och kontorsutrustning (utom datorer och kringutrustning)
Tillverkning av motordrivna handverktyg

Tillverkning av maskiner och apparater for kyla och ventilation utom for hushéll
Ovrig tillverkning av maskiner for allmént andamal

Tillverkning av jord- och skogsbruksmaskiner

Tillverkning av jord- och skogsbruksmaskiner
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Tillverkning av verktygsmaskiner for metallbearbetning

Tillverkning av maskiner for metallbearbetning

Tillverkning av 6vriga verktygsmaskiner

Tillverkning av andra specialmaskiner

Tillverkning av maskiner for metallurgi

Tillverkning av gruv-, bergbrytnings- och byggmaskiner

Tillverkning av maskiner for framstéillning av livsmedel, drycker och tobaksvaror
Tillverkning av maskiner for produktion av textil-, beklddnads- och ladervaror
Tillverkning av maskiner for produktion av massa, papper och papp
Tillverkning av maskiner for gummi och plast

Tillverkning av diverse dvriga specialmaskiner

Genom foOrslaget genomfors artiklarna 2.1-2.4, 3.1, 3.2 och 6.38 i NIS 2-direktivet, med
undantag av artikel 2.2 b—e och artikel 2.3.

I 2 mom. foreskrivs det att vissa aktdrer omfattas av den foreslagna lagens definition av aktor
oberoende av storlek, det vill sdga ocksa nir aktoren inte uppfyller det storlekskrav som avses i
1 mom. b-punkten. Sddana aktorer ar leverantorer av allménna elektroniska kommunikationsnét
eller av allmént tillgéngliga elektroniska kommunikationstjanster, tillhandahallare av betrodda
tjdnster, den som forvaltar ett toppdoménregister, leverantorer av DNS-tjénster och kritiska
aktorer som definierats med stod av CER-direktivet, dvs. kritiska aktorer som identifierats med
stod av lagen om skydd av samhdllets kritiska infrastruktur och om stdrkande av samhallets
motstandskraft (/).

Genom momentet genomfors bestimmelserna i artikel 2.2 a och artikel 2.3 1 NIS 2-direktivet.

I 3 mom. foreskrivs det att vissa aktorer omfattas av den foreslagna lagens definition av aktor
oberoende av storlek, det vill sdga ocksa nir aktoren inte uppfyller det storlekskrav som avses i
1 mom. b-punkten. Hit hor aktdrer som bedriver sddan verksamhet eller &r en sddan typ av aktor
som avses 1 bilaga I eller II och som uppfyller kriterierna ett eller flera i 1-4 punkten i momentet.

Enligt artikel 2.2 b—e i NIS 2-direktivet ska tillimpningsomradet oavsett storlek omfatta aktdrer
inom de branscher som avses i bilaga I och II i1 de situationer som avses 1 artikel 2.2 b—e. De
foreslagna 1-4 punkterna motsvarar artikel 2.2 b—e i NIS 2-direktivet och forteckningen &r
uttdmmande. Forteckningen bor tolkas restriktivt.

Med stod av 4 mom. kan det genom forordning av statsradet utfiardas ndrmare bestimmelser om
de kriterier som avses i 3 mom. 1-4 punkten. Det kan vara lagtekniskt nddvandigt att precisera
kriterierna med tanke pa tillimpningen av lagen. De aktorer som kriterierna géller bedriver
verksamhet av sdrskilt slag och skulle pa grund av verksamhetens sérskilda art undantagsvis
omfattas av lagens skyldigheter oberoende av deras storlek. Med beaktande av de kriterier som
avses 1 3 mom. 1-4 punkten och arten av artikel 2.2 b-e i NIS2-direktivet, kan det utifran de
uppgifter som ett enskilt foretag har tillgang till visa sig vara osdkert om foretaget uppfyller
kriterierna i 1-4 punkten. Det dr darfor nodvéndigt att precisera kriterierna genom foérordning
av statsradet for att fortydliga rattsldget 1 fraga om nér en enskild aktor uppfyller det kriterium
som avses 1 3 mom. 1-4 punkten. Héarigenom preciseras unionsrittsaktens forpliktande
tillimpningsomrade.

Genom forordning av statsrddet fortydligar en precisering av de kriterier som avses 1 3 mom.
ocksé rttslaget for de foretag som bedriver sddan verksamhet som avses i bilaga I eller II eller
ar av den typ av aktorer som avses i dem, men som underskrider definitionen av medelstort
foretag. Det kan for sddana foretag vara juridiskt svért, med de uppgifter som foretaget har
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tillgang till och med beaktande av kriterierna, att bedoma om det &r frigan om en sadan situation
som avses i 3 mom. 1-4 punkten. Dessutom giller denna osékerhet en mycket stor grupp
finldndska sma foretag och mikroféretag. Om de kriterier som avses i 3 mom. inte preciseras
genom forordning av statsradet skulle det osékra ldget leda till onddig administrativ borda for
sma foretag och mikroforetag.

Genom forordning av statsradet far det foreskrivas endast om en precisering av de kriterier som
avses i 3 mom. Kriterierna kan sdledes inte utvidgas genom forordning av statsrddet. I det
foreslagna 3 mom. finns det pa lagniva grundlaggande bestimmelser om ndr en aktér som
kriterierna géller ska omfattas av lagens tillimpningsomrade. For att en aktor som uppfyller
kriterierna ska omfattas av lagens tillimpningsomrade ska aktdren ocksd pa det sétt som
forutsdtts i 3 mom. bedriva sddan verksamhet som avses i bilaga I eller II eller vara en sddan
aktdr som avses i bilaga I eller II. Grunden for bemyndigandet att utfirda forordning foreskrivs
i lag och bemyndigandet &r tydligt och uppfyller kraven péd exakthet och noggrann avgrénsning.

Enligt skal 20 1 NIS 2-direktivet bor kommissionen tillhandahélla riktlinjer om genomf6randet
av de kriterier som ska tillimpas pa mikroforetag och sma foretag for att bedoma om de omfattas
av direktivet. Om sadana riktlinjer har getts, ska de beaktas vid tillimpningen av 4 mom.

Foreslagna 3 och 4 mom. genomfor NIS 2-direktivets artikel 2.2 b—e om tillimpningsomrade.

Med stdd av 5 mom. ska artikel 3.4 1 bilagan till kommissionens rekommendation inte tillimpas
pa aktoren. Avgransningen motsvarar till sitt innehall artikel 2.1 i NIS 2-direktivet. Eftersom
den punkten i artikeln inte ska tillimpas, kan ocksé offentligt 4gda foretag betraktas som foretag
som inte uppfyller eller 6verskrider den troskel som avses i 1 mom. 2 punkten. Med stéd av
momentet ska artikel 3.4 i bilagan till kommissionens rekommendation inte heller tillimpas vid
beddémningen av huruvida en aktor dr visentlig enligt 27 § 2 mom.

4 §. Avgrdnsning av tillimpningsomrddet. 1 paragrafen foreskrivs det om vissa undantag fran
lagens tillampningsomrade.

Genom /-3 mom. utnyttjas det nationella handlingsutrymme for tillimpningsomridet som
artikel 2.7-2.9 i NIS 2-direktivet tillater.

I I mom. foreslas ett undantag fran tillimpningen av riskhanterings- och
rapporteringsskyldigheterna i fraga om verksamhet eller tjanster som tillhandahalls for
tryggande av fOrsvaret, den nationella sidkerheten, allmidn ordning och sdkerhet eller
forebyggande av brott, brottsutredning och lagforing. Skyldigheten enligt 41 § att anméla sig
till forteckningen 6ver aktorer ska fortfarande gélla for aktoren.

I 2 mom. foreskrivs det att lagen inte tillimpas pa aktorer som endast tillhandahaller verksamhet
eller tjdnster som avses i 1 mom.

Med stod av 3 mom. omfattas med avvikelse fran 1 och 2 mom. en aktdr av lagens
tillimpningsomrade om aktdren &r en tillhandahéllare av betrodda tjénster.

I 4 mom. foreskrivs det att lagen inte tillimpas pé aktorer pa vilka DORA-forordningen inte
tillimpas med stdd av artikel 2.4 1 den forordningen. Genom det foreslagna 4 mom. avgrédnsas
lagens tillimpningsomrade i enlighet med artikel 2.10 i NIS 2-direktivet.

1 5 mom. foreskrivs det om undantag fran tillimpningen av lagen nédr den verksamhet som avses
i bilaga I eller II &r sporadisk och ringa. Huruvida verksamheten dr sporadisk och ringa ska
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bedomas i forhallande till verksamhetens varaktighet, huvudsakliga syfte och omfattning samt
till antalet personer eller kunder som dr beroende av verksamheten. Som sporadisk och ringa
verksamhet bor till exempel anses produktion av el huvudsakligen for eget bruk med hjilp av
en solpanel eller vindgenerator, dir en kvantitativt liten 6verproduktion tidvis matas in i elnétet.
Undantaget behdvs for att lagens tillimpningsomréde inte i strid med lagens syfte ska utvidgas
till att pa grund av ringa eller tillfdllig verksamhet som avses i bilaga I eller I i sin helhet omfatta
en juridisk eller fysisk person vars verksamhet annars uppfyller eller 6verskrider definitionen
av en medelstor aktor, men som i ovrigt inte skulle omfattas av lagens tillimpningsomrade.

I 6 mom. foreslas ett undantag fran tillimpningen av lagen pad kommuner som avses i
kommunallagen. Enligt momentet ska lagen i frdga om kommuner som bedriver sddan
verksamhet som avses i bilaga I eller II endast tillimpas pa verksamhet som avses i dessa
bilagor. Nar det bedoms om kommunens verksamhet omfattas av tillimpningsomrédet, ska vid
faststdllandet av storlekskriteriet endast den verksamhet som avses i bilaga I eller II beaktas,
men inte kommunens personal, balansrakning eller omséttning i Gvrigt. P4 motsvarande sétt ska
aktorens riskhanterings-, rapporterings- och anmailningsskyldigheten inte tolkas s& att den ar
forpliktande for kommunen i frdga om annan verksamhet &n sddan som avses i bilaga I eller II.

Med stdd av artikel 2.5 a i NIS 2-direktivet och pa det sétt som beskrivs i avsnitt 2.10 omfattas
aktdrerna inom den offentliga forvaltningen pa lokal niva, det vill sdga kommunerna i Finland,
av  medlemsstatens nationella handlingsutrymme. Med stod av det nationella
handlingsutrymmet ar avsikten inte att kommunerna genom propositionen ska omfattas av
skyldigheterna enligt NIS 2-direktivet som en helhet. Kommunerna kan dock for nérvarande
skota vissa uppgifter som avses i bilaga I eller II till lagen. Sddana uppgifter kan till exempel
anknyta till avfallshantering eller vattenforsorjning pa det sitt som foreskrivs i avfallslagen
(646/2011) och lagen om vattentjanster (119/2001). Syftet med 6 mom. ar att avgrénsa lagens
tillimpningsomrade sa att smaskalig verksamhet enligt bilaga I eller II inte leder till att
skyldigheterna enligt lagen tillimpas pa kommunen som helhet. Om en kommun bedriver
verksamhet enligt bilaga I eller II i en omfattning som motsvarar eller 6verskrider definitionen
av en medelstor aktor, ska lagen tilldimpas pa denna verksamhet i enlighet med 5 mom.

I 7 mom. foreskrivs det om avgransning av lagens tillimpning sa att lagen inte forpliktar att
lamna ut information vars utlimnande skulle dventyra forsvaret eller den nationella sékerheten
eller strida mot ett viktigt intresse i samband ddrmed. Lagen ska inte tolkas sa att den forpliktar
till utlimnande av information om utlimnandet géller en situation som avses i 7 mom.
Momentet kan bli tillimpligt p& utlimnande av information mellan en aktér och en myndighet,
mellan nationella myndigheter och i friga om information som en nationell myndighet [&mnar
ut till Europeiska unionen. Genom bestdmmelsen avgréinsas inte de parter mellan vilka ett sidant
utlimnande av information kan komma i fraga, utan det dr av betydelse vilken typ av
information som ldmnas ut och den risk som ett utlimnande kan medféra. Bestimmelsen
motsvarar avgransningen av tillhandahallande av information i artikel 2.11 i NIS 2-direktivet.

5 §. Forhallande till annan lagstifining. 1 paragrafen foreskrivs det om lagens forhallande till
annan lagstiftning om riskhanterings- och rapporteringsskyldigheter inom cybersidkerheten.
Lagens tillimpningsomrade &r enligt forslaget omfattande och sektorsdverskridande, och
skyldigheterna ska tillimpas horisontellt. Dérfor ar det nodvéandigt att fortydliga lagens
forhallande till annan lagstiftning om skyldighet att hantera cybersakerhetsrisker och rapportera
om dem. Syftet med paragrafen &r att fortydliga lagens betydelse som allmén lag i forhallande
till sérskilda branschspecifika bestimmelser genom vilka en hogre cybersidkerhetsniva
sdkerstélls. Om det finns sirskilda branschspecifika bestimmelser i ndgon annan lag, ska de
tilldimpas 1 stéllet for motsvarande bestimmelser i den foreslagna lagen.
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I'lagen foreskrivs det om de riskhanterings- och rapporteringsskyldigheter for varje bransch som
miniminivan enligt NIS 2-direktivet forutsitter. Sektorsvis dr det dock mojligt att det i den
nationella lagen eller EU-lagstiftningen for en viss bransch eller typ av aktor uppstills mer
detaljerade eller exakta skyldigheter som syftar till att sdkerstilla en hogre niva pa
cybersédkerheten én de allménna skyldigheterna enligt NIS 2-direktivet. Sddana skyldigheter kan
exempelvis jaimfort med den foreslagna lagen innehélla mer detaljerade bestimmelser om de
delomréden som ska beaktas i riskhanteringen, forutsitta att en viss standard eller certifiering
tillimpas, precisera eller justera en branschspecifik troskel for incidenter som ska rapporteras
till myndigheterna eller krédva en téitare eller snabbare rapportering till tillsynsmyndigheten.
Sektorsspecifik reglering ska tillimpas i stillet for den foreslagna lagen till den del syftet med
den sektorsspecifika regleringen é&r att sékerstilla en hogre cybersékerhetsniva.

Bestimmelser om lagens forhallande till lagen om informationshantering inom den offentliga
forvaltningen finns i 1 § 3 mom.

I I mom. foreskrivs det om lagens forhallande till de bestimmelser i annan nationell lag som
géller krav pa atgirder for hantering av cybersédkerhetsrisker eller rapportering av betydande
incidenter. Bestimmelsen behovs for att fortydliga lagens forhéllande till eventuella bransch-
eller aktorsspecifika specialbestimmelser om hantering av cybersidkerhetsrisker och
rapportering av cybersdkerhetsincidenter. Bestimmelsen uttrycker den foreslagna lagens
forhallande béde till nuvarande och kommande specialbestimmelser, om inte ndgot annat
foreskrivs i lagen. Lagen avses vara en allmén lag i forhédllande till branschspecifika eller
aktorsspecifika specialbestimmelser ndgon annanstans i lag. I enlighet med artikel 5 &r NIS 2-
direktivet ett minimum av bindande verkan, vilket innebér att NIS 2-direktivet inte hindrar en
medlemsstat fran att anta eller behélla bestimmelser som sékerstidller en hogre
cybersdkerhetsnivd, forutsatt att sddana bestdmmelser stir i Overensstimmelse med
medlemsstaternas forpliktelser enligt unionsrétten. Branschspecifika specialbestimmelser finns
till exempel i lagen om tjénster inom elektronisk kommunikation.

Om det i en nationell lag eller i bestimmelser eller foreskrifter som utfardats med stdd av en
sddan finns branschspecifika krav, och kraven har minst samma verkan som motsvarande
skyldigheter som faststélls i den foreslagna lagen, ska de tillimpas i stéllet for motsvarande
bestammelser i den foreslagna lagen. Till den del det inte branschspecifikt foreskrivs nagot
annat ska bestimmelserna i den foreslagna lagen fortfarande tillimpas pa aktoren.

I 2 mom. foreskrivs det om lagens forhéllande till krav som stélls pé aktorer 1 sektorsspecifika
unionsréttsakter. Europeiska unionens forordningar omfattar till exempel Europaparlamentets
och ridets forordningar samt kommissionens genomforandeférordningar och delegerade
forordningar. Genom forslaget genomfors artikel 4 i NIS 2-direktivet.

Om det i en EU-forordning eller i en forordning av kommissionen som antagits med stod av
NIS 2-direktivet forutsétts att en aktor infor atgérder for hantering av cybersédkerhetsrisker eller
anmiler betydande incidenter, och kraven har minst samma verkan som motsvarande
skyldigheter som faststélls i denna lag, ska dessa bestimmelser tillimpas i stéllet for 2, 4 och 5
kap. samt 41 § i denna lag. Till den del det inte branschspecifikt foreskrivs ndgot annat ska
bestimmelserna i den foreslagna lagen fortfarande tillimpas pé aktoren.

Bestammelsen ska tillimpas i situationer som avses i artikel 4 i NIS 2-direktivet samt nér det i
en genomforandeférordning som kommissionen antagit med stdd av NIS 2-direktivet forutsatts
en hogre niva pa riskhanterings- eller rapporteringsskyldighet dn vad som foreskrivs i den
foreslagna lagen.
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Sektorsspecifika cybersidkerhetskrav finns atminstone i unionens sektorsspecifika réttsakter i
anslutning till finansmarknaden och flygtrafiken. Dessutom utarbetas som bist sektorsspecifika
krav inom energiomrddet. Om det i en EU-forordning eller i en direkt tillimplig
genomforandeforordning eller delegerad forordning av kommissionen eller i en direkt tillamplig
genomforandeakt som antagits med stdd av NIS 2-direktivet foreskrivs om en sektorsspecifik
precisering i tillimpningen av skyldigheterna enligt NIS 2-direktivet, ska den tolkas pé samma
sétt ocksd med tanke pa tillimpningen av denna lag.

Enligt artikel 4.2 1 NIS 2-direktivet ska kraven anses ha samma verkan om
riskhanteringsatgérderna for cybersikerhet minst ar likvardiga som de atgirder som foreskrivs
iartikel 21.1 och 21.2, eller nér respektive sektorsspecifik unionsrittsakt foreskriver omedelbar,
och nér det dr lampligt automatisk och direkt, tillgéng till incidentunderréttelser fran CSIRT-
enheterna, de behoriga myndigheterna eller de gemensamma kontaktpunkterna enligt direktivet
och om kraven pa underrittelse av betydande incidenter har minst samma verkan som de krav
som faststélls 1 artikel 23.1-23.6 i direktivet. Om den sektorsspecifika regleringen anses ha
samma verkan som forpliktelserna enligt den foreslagna lagen, ska den regleringen tillimpas i
stillet for forpliktelserna enligt 2 kap. eller 41 § och bestdimmelserna i 4 och 5 kap. i den
foreslagna lagen.

Trots sektorsspecifik reglering ska alla sektorer, branscher och typer av aktdrer som avses i
bilaga I och II till lagen samt den offentliga forvaltning som avses i informationshanteringslagen
beaktas vid beredningen av den nationella cybersdkerhetsstrategin och planen for hantering av
omfattande cybersidkerhetsincidenter och cyberkriser samt i verksamheten vid CSIRT-enheten.

Enligt artikel 4.3 i NIS 2-direktivet ska kommissionen tillhandahalla riktlinjer som klargor
tillimpningen av artikel 4.1 och 4.2 i direktivet. Kommissionen har publicerat ndrmare
anvisningar om beddémningen av sektorsspecifik unionslagstiftning i forhallande till NIS 2-
regleringen och, i det fall att den sektorsspecifika regleringen anses motsvara NIS 2-regleringen,
om tillimpningen av NIS 2-regleringen pa aktérer som omfattas av denna sektorsspecifika
reglering. Kommissionens riktlinjer for tillimpningen av artikel 4.1 och 4.2 1 NIS 2-direktivet
har tillhandahallits genom meddelande 2023/C 328/02. Bestimmelsen bor tolkas pd samma sétt
som de riktlinjer som kommissionen utfardar med stod av artikel 4.3 i NIS 2-direktivet.

I skdl 23 i NIS 2-direktivet sdgs det att om en sektorsspecifik unionsrittsakt innehaller
bestimmelser som foreskriver att vésentliga eller viktiga entiteter (dvs. aktorer enligt den
foreslagna nationella lagstiftningen) ska anta riskhanteringséatgirder for cyberséikerhet eller
anmaila betydande incidenter, och om dessa krav har minst samma verkan som de skyldigheter
som faststills i detta direktiv, bor de bestimmelserna, inbegripet om tillsyn och
efterlevnadskontroll, tillimpas pé saddana entiteter. Om en sektorsspecifik unionsrittsakt inte
omfattar alla entiteter inom en viss sektor som omfattas av detta direktivs tillimpningsomrade
bor de relevanta bestimmelserna i detta direktiv fortsétta att tillimpas pa de entiteter som inte
omfattas av den réttsakten.

Paragrafens 3 mom. ér en informativ hianvisning till den allménna dataskyddsforordningen och
dataskyddslagen, dir det foreskrivs om datasékerhet vid behandling av personuppgifter.

Paragrafens 4 mom. dr en informativ hénvisning till de sektorsspecifika lagar dér det foreskrivs
om aterkallande av vissa tillstind pd grund av att tillstindshavaren har brutit mot sina
skyldigheter enligt den foreslagna lagen.

6 §. Jurisdiktion och territorialitet. 1 paragrafen foreskrivs det om jurisdiktionen i Finland i
fraga om internationella aktdrer pa det sitt som avses i artikel 26 i NIS 2-direktivet.
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Med stdd av I mom. ska, i enlighet med huvudregeln i artikel 26.1 i NIS 2-direktivet, finsk lag
tillampas pa aktorer som dr etablerade i Finland. Aktorer som é&r etablerade i Finland omfattas
sdledes i1 regel av jurisdiktionen i Finland och tillimpningsomradet for finsk lag.
Tillimpningsomradet for finsk lag omfattar en aktdr som é&r etablerad i Finland i sin helhet, dvs.
ocksd de av aktorens funktioner som finns till exempel i en annan medlemsstat eller i
tredjeldnder. Om verksamhet som omfattas av tillimpningsomradet for NIS 2-direktivet i
Finland bedrivs eller tjdnster tillhandahdlls av en aktdr som é&r etablerad i en annan EU-
medlemsstat, omfattas aktoren i regel och pd motsvarande sétt av lagstiftningen och
laglighetsdvervakningen i etableringsstaten. Enligt artikel 26.1 ¢ i NIS 2-direktivet omfattas en
offentlig forvaltningsaktor alltid av jurisdiktionen i den medlemsstat som inréttade den.

I 2 mom. foreskrivs det om ett undantag frdn huvudregeln i 1 mom. i frdga om vissa aktorer pé
motsvarande sétt som i artikel 26.1 a i NIS 2-direktivet. Oberoende av i vilken stat de &r
etablerade ska tillhandahéllare av allmédnna elektroniska kommunikationsnét eller av allmént
tillgéngliga elektroniska kommunikationstjdnster omfattas av jurisdiktionen i den medlemsstat
dar de tillhandahaller sina tjanster. Séledes omfattas de aktorer som tillhandahaller nimnda
tjénster 1 Finland av jurisdiktionen i Finland. Om en tillhandahallare av allménna elektroniska
kommunikationsnét eller av allmént tillgdngliga elektroniska kommunikationstjdnster endast
tillhandahéller en allmidnt tillginglig rekursiv. DNS-tjinst som en del av
internetanslutningstjinsten, ska den aktdren omfattas av jurisdiktionen i varje medlemsstat dir
dess tjanster tillhandahalls, i fraga om de tjanster som tillhandahalls i medlemsstaten.

I 3 mom. foreskrivs det om ett undantag fran huvudregeln i 1 mom. i friga om vissa aktorer pa
motsvarande sétt som i artikel 26.1 b och 26.2-26.5 1 NIS 2-direktivet. I fraga om skyldigheterna
enligt NIS 2-direktivet omfattas de aktdrer som avses i momentet av jurisdiktionen i den
medlemsstat dir aktoren har sitt huvudsakliga etableringsstille enligt artikel 26.2 i NIS 2-
direktivet. Dessa aktorer omfattas alltsd av jurisdiktionen i endast en medlemsstat. Om
huvudkontoret &r beldget i Finland ska aktdren omfattas av tillimpningsomradet for den
foreslagna lagen. Enligt artikel 26.2 i NIS 2-direktivet anses aktdren ha sitt huvudsakliga
etableringsstélle i unionen i den medlemsstat dér besluten om riskhanteringsétgérder for
cybersikerhet i huvudsak fattas. Om en sddan medlemsstat inte kan faststillas eller om sddana
beslut inte fattas i unionen ska det huvudsakliga etableringsstillet anses vara beldget i den
medlemsstat dir cybersdkerhetsoperationer utférs. Om en sdédan medlemsstat inte kan faststéllas
ska det huvudsakliga etableringsstéllet anses vara beldget i den medlemsstat dar den berdrda
aktoren har det etableringsstille som har flest anstéllda i unionen.

Om aktéren har sitt huvudsakliga verksamhetsstille utanfor Europeiska unionen men
tillhandahaller tjanster inom Europeiska unionen, forutsitts aktéren i enlighet med artikel 26.3
1 NIS 2-direktivet utse en foretrddare i Europeiska unionen. Aktdren ska da anses omfattas av
jurisdiktionen i den medlemsstat dar foretrddaren &r etablerad. Om en aktdr som &r etablerad
utanfor Europeiska unionen inte har utsett en sddan foretrddare i Europeiska unionen som
forutsdtts och som avses i artikel 26.3 i NIS 2-direktivet och aktdren tillhandahéller tjénster i
Finland, omfattas aktéren av jurisdiktionen i Finland och lagens tillimpningsomrade.

En aktor som &r etablerad utanfor Europeiska unionen anses tillhandahalla tjdnster inom
Europeiska unionen om den avser att tillhandahélla tjénster till personer i en eller flera
medlemsstater. Till exempel anvindning av ett sprék eller en myntenhet som allmént anvénds i
en eller flera medlemsstater och mojligheten att bestilla tjinster pd detta sprak eller
omniamnande av kunder eller anvéndare i unionen kan visa att aktoren har for avsikt att
tillhandahalla tjdnster till personer i en medlemsstat i unionen. A andra sidan #r det i allménhet
inte tillrackligt att enbart ha tillgang till webbplatser, e-postadresser eller andra kontaktuppgifter
i unionen fOr att visa att en aktor avser att tillhandahalla sina tjénster i unionen.
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Den namngivna foretridaren ska agera pd aktorens végnar, och det ska vara mgjligt for de
behoriga myndigheterna eller CSIRT-enheterna att véinda sig till foretrddaren. Foretradaren ska
utses uttryckligen genom en skriftlig fullmakt fran aktdren att agera pa dess védgnar med
avseende pa dess skyldigheter enligt direktivet, inklusive incidentrapportering. Att utse en
foretradare skulle dock inte paverka medlemsstaternas mojligheter att vidta rittsliga atgirder
mot aktdren sjalv.

I 4 mom. foreskrivs det om tillsynsmyndighetens mojlighet att rikta tillsyns- och
efterlevnadskontrollatgdrder mot en aktor som dr etablerad i en annan medlemsstat i Europeiska
unionen, men som tillhandahaller tjanster i Finland eller som har ett kommunikationsnit eller
informationssystem i Finland. Tillsynsmyndigheten kan i Finland pé det sétt som foreskrivs i
lag utfora tillsyns- och efterlevnadskontrollétgirder som avser aktorer etablerade i en annan
medlemsstat i Europeiska unionen, om den behoriga myndigheten i etableringsstaten begér det.
En ytterligare fOrutséittning &r att aktdren tillhandahdller tjanster i Finland eller har ett
kommunikationsnat eller informationssystem pa finskt territorium och att tillsynsmyndigheten
har ritt att vidta den begérda atgirden med stod av den foreslagna lagen.

Bestdmmelser om samarbetet mellan medlemsstaternas myndigheter finns i artikel 37 i NIS 2-
direktivet, som tillsynsmyndigheten ska beakta vid genomforandet av samarbetet. Med stod av
artikel 37.1 andra stycket i NIS 2-direktivet fér tillsynsmyndigheten inte avsla begéiran, forutom
om myndigheten inte dr behdrig att tillhandahalla det begérda bistandet, det begirda bistandet
inte star i proportion till tillsynsmyndighetens tillsynsuppgifter eller begéran avser information
eller omfattar verksamhet som, om den ldmnas ut eller utfors, skulle strida mot Finlands
nationella sékerhetsintressen, allmidnna sékerhet eller forsvar. Fore begiran ska
tillsynsmyndigheten samradda med andra berdrda behoriga myndigheter och, om en medlemsstat
begir det, med Europeiska kommissionen och Enisa. Med stod av 4 mom. kan
tillsynsmyndigheten avsla begéran om den inte med stod av lag ar behdrig att tillhandahalla det
begirda bistandet, det begirda bistandet inte stir i proportion till tillsynsuppgifterna eller
begéran avser information eller omfattar verksamhet som, om den ldmnas ut eller utfors, skulle
strida mot Finlands intressen som giller forsvaret eller den nationella sékerheten. Innan
tillsynsmyndigheten avslér en sddan begéiran ska den samrada med Ovriga berdrda behoriga
myndigheter samt, pd begiran av en medlemsstat, med Europeiska kommissionen och
Europeiska unionens cybersdkerhetsbyra.

7 §. Riskhantering. | paragrafen foreskrivs det om en allmén skyldighet for aktérer som omfattas
av tillimpningsomradet att identifiera, beddma och hantera de risker som hanfor sig till
sdkerheten i de kommunikationsnét och informationssystem som de anvénder i sin verksamhet
eller for att tillhandahalla sina tjdnster.

Med stdd av 1 mom. ska en aktor identifiera, utvéirdera och hantera de risker som hanfor sig till
sdkerheten i de kommunikationsnit och informationssystem som den anvinder i sin verksamhet
eller for att tillhandahalla sina tjanster. Aktdrerna ar skyldiga att genom riskhantering forsékra
sig om att sékerhetsnivan och nivén pa riskhanteringséatgirderna i de kommunikationsnit och
informationssystem som anvidnds i verksamheten eller tillhandahéllandet av tjanster ar
tillracklig ~ och  proportionell mot riskerna och  kommunikationsnétets  eller
informationssystemets betydelse. Med riskhantering avses identifiering av risker som hanfor sig
till kommunikationsndt och informationssystem som &r av betydelse med tanke pa
verksamheten eller tillhandahallandet av tjdnster, bedomning av hur allvarliga riskerna ar samt
vidtagande av tillrdckliga atgirder for att hantera riskerna. Syftet med riskhanteringen &r att
forhindra eller minimera att stdrningar i kommunikationsniten och informationssystemen
paverkar verksamheten, tjdnstemottagarna eller andra tjanster vid stOrningssituationer
oberoende av orsaken till storningen. Riskhanteringen ska alltsa syfta till att trygga kontinuiteten
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i verksamheten i situationer dir kommunikationsnitens och informationssystemens funktion
stors pa grund av illvillig verksamhet eller av ndgon annan orsak. Hanteringen av
cybersdkerhetsrisker dr en del av organisationens riskhantering. Utgéngspunkten for
riskhanteringen &r dels identifieringen av risker, dels de resultat med hjilp av vilka
organisationen vill minska riskerna.

Enligt skél 77 i NIS 2-direktivet ska aktorerna frimja och utveckla en riskhanteringskultur som
inbegriper riskbedomningar och genomforande av riskhanteringséatgarder for cybersékerhet som
ar anpassade till riskerna.

Med stod av 2 mom. ska aktoren vidta och riskhanteringsatgérder som &r aktuella, proportionella
och tillrdckliga i forhallande till riskerna for de kommunikationsndt och informationssystem
som anvénds i verksamheten samt kommunikationsnétets eller informationssystemets betydelse
med tanke pd aktorens verksamhet och tillhandahallande av tjénster. Faststillandet av den
identifierade riskens betydelse dr bade subjektivt pa basis av aktorens egna afférs- eller
serviceintressen och objektivt pad basis av den allminna och samhilleliga betydelsen och
betydelsen av en tjanst som dr beroende av tillforlitligheten hos aktorens kommunikationsnét
och informationssystem. De objektiva kriterierna beskrivs ndrmare i 9 § och dess motivering.

Skyldigheten att ordna riskhantering inom cybersdkerheten ar fortlopande till sin karaktir,
eftersom riskerna for sékerheten i kommunikationsnét och informationssystem férdndras och
sikerhetsatgirderna utvecklas med tiden. Riskhanteringsatgirderna ska framfor allt vara
aktuella, dvs. motsvara aktuell teknisk utveckling och vélkdnd bésta praxis om hur
cybersikerhetsrisker kan skyddas eller deras effekter minimeras. Vid bedomningen av om
riskhanteringen é&r tillrdcklig och proportionell beaktas bland annat kommunikationsnétets eller
informationssystemets betydelse med tanke pé aktorens verksamhet eller tillhandahallande av
tjénster, arten av de uppgifter som behandlas i kommunikationsnétet eller informationssystemet
samt andra aktorers beroende av aktorens verksamhet, tillhandahéllande av tjénster,
kommunikationsndt eller informationssystem samt sdrskilt dess betydelse for sambhéllets
kristélighet.

Syftet med beddmningen av cybersdkerhetsriskerna &r att frdmja och utveckla en
riskhanteringskultur ~ som  inbegriper  riskbedomningar och  genomférande av
riskhanteringsatgérder for cybersdkerhet som dr anpassade till riskerna. Ju storre verkningarna
blir om en risk realiseras och ju storre sannolikheten dr for att den realiseras, desto effektivare,
hogklassigare eller dyrare dtgérder kréivs det for att riskhanteringen ska vara proportionerlig.

Riskhanteringsskyldigheten ska gilla aktorens verksamhet, kontinuiteten i verksamheten och
tillhandahallandet av tjanster. Riskhanteringsskyldigheten ar inte avsedd att gédlla egenskaperna
hos en produkt som aktéren har tillverkat eller slappt ut paA marknaden.

Begreppet risk definieras i 2 § 13 punkten.
De foreslagna 7-10 § genomfor artiklarna 20-22 i NIS 2-direktivet.

8 §. Handlingsmodell for hantering av cybersdkerhetsrisker. 1 paragrafen foreskrivs det om
aktorers skyldighet att ha tillgdng till en uppdaterad handlingsmodell for hantering av
cybersékerhetrisker for att uppfylla den fOreskrivna riskhanteringsskyldigheten.
Handlingsmodellen for riskhantering ska identifiera de risker som hinfor sig till
kommunikationsnit och informationssystem och deras fysiska miljo som aktoren anvénder eller
som paverkar tillhandahéllandet av tjanster. Handlingsmodellen ska ocksé identifiera och
beskriva de mal och forfaranden for riskhantering samt de atgirder enligt 9 § genom vilka
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kommunikationsnit och informationssystem och deras fysiska miljé skyddas mot risker och
incidenter och de skadliga effekterna av sddana. En aktdr kan sjélv skapa en handlingsmodell
for riskhantering eller ldgga ut den pa underentreprenad. Handlingsmodellen for riskhantering
kan ocksa vara en del av aktorens mer omfattande riskhanteringsplan, som ocksa beaktar andra
risker som hanfor sig till verksamheten, eller en del av den Ovriga sékerhetsberedskapen.

Handlingsmodellen ska i enlighet med en allriskansats (all-hazard approach) skapas sé att den
omfattar bdde kommunikationsnét och informationssystem och deras fysiska miljo. Syftet ér att
skydda kommunikationsnét och informationssystem samt den verksamhet som bedrivs eller de
tjanster som tillhandahalls med hjidlp av dem mot krdnkningar av informationssidkerheten,
systemfel, ménskliga misstag, avsiktligt skadliga handlingar och naturfenomen. 1 en
allriskansats ska man alltsé beakta alla rimligen forutsebara hot mot kommunikationsnét och
informationssystem, oavsett om de beror p4 hot mot informationssékerheten, orsakas av naturen
eller manniskan eller om de foljer olyckor eller &r avsiktligt orsakade.

En allriskansats ska omfatta risker for informations- och cybersdkerheten i kommunikationsnét
och informationssystem, sdsom administrativa risker, risker i friga om personal, hardvara,
programvara, informationsmaterial och anvéndarsékerhet samt i frdga om deras fysiska miljo,
lokaler och nddvéndiga resurser sddana hdndelser som st6ld, brand, 6versvdmning, stérning av
telekommunikationen eller elavbrott, obehorigt fysiskt tilltride till aktdrens information eller
informationshanteringsmilj6 samt skada och stérningar som kan &ventyra tillgdngligheten,
autenticiteten, riktigheten eller konfidentialiteten i fraga om den information eller de tjanster
som hanteras i kommunikationsnidten och informationssystemen eller via dessa. |
riskhanteringen ska det beaktas 1 vilken utstrickning aktdren &r beroende av
kommunikationsniten och informationssystemen. Ju viktigare system det &r friga om med tanke
pa tjinsteproduktionen och ju storre skadliga effekter en risk skulle f4 for systemet, desto
hogklassigare riskhantering ska det krévas till denna del.

Handlingsmodellen for hantering av cybersékerhetrisker och de riskhanteringséatgérder som
grundar sig pa den ska som en del av den fortlopande identifiering och bedémning av risker som
avses i 7 § uppdateras och héllas aktuell.

9 §. Atgiirder for hantering av cybersikerhetsrisker. Med stdd av I mom. ska de aktdrer som
omfattas av lagens tillimpningsomrade aldggas att i enlighet med verksamhetsmodellen for
riskhantering vidta &tgérder for att hantera och forhindra risker som hénfor sig till sdkerheten i
kommunikationsnit och informationssystem och forhindra eller minimera skadliga verkningar.
Vid bedéomningen av dessa dtgirders proportionalitet ska vederborlig hénsyn tas till aktdrens
grad av riskexponering, aktorens storlek samt sannolikheten for att incidenter intréffar och deras
allvarlighetsgrad, inbegripet deras samhélleliga och ekonomiska konsekvenser.
Riskhanteringen ska alltsd beakta & ena sidan sannolikheten for att risken realiseras och de
kostnader som uppstér om risken realiseras och & andra sidan kostnaderna for och effekterna av
de tillgéngliga riskhanteringsatgirderna.

I 2 mom. foreskrivs det pd motsvarande sétt som i artikel 21.2 i NIS 2-direktivet om de
delomraden som ska beaktas vid utarbetandet av en handlingsmodell foér hantering av
cybersdkerhetsrisker och vid faststdllandet av behovliga riskhanteringsétgérder. Listan dr en
minimilista 6ver de delomraden som atminstone ska tas upp i handlingsmodellen. Aktéren kan
ocksa genomfora en mer omfattande riskhantering nér det bedoms som nddviandigt.

Naér det géller riskhanteringsatgérder bor det beaktas att de lever i tiden, utvecklas och dessutom
ar teknikrelaterade. Den cybersdkerhetspolitiska miljon fordndras ocksa standigt i takt med att
bade teknik och béasta praxis i anslutning till cybersikerheten utvecklas. Aktérerna bor ges
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handlingsutrymme nir det géller det praktiska genomforandet av riskhanteringen. I
riskhanteringsatgarderna bor man ocksé beakta att metoderna och den teknik som anvénds &r
inbordes sammanldnkade — t.ex. ndr det géller dldre néttekniker kan riskhanteringsatgarderna
av tekniska skél inte vara lika heltdckande eller sofistikerade som nir det géller nyare
nitverksteknik. Aktorerna ska dock i riskhanteringen och riskhanteringsatgirderna beakta
atminstone de delomraden som avses i 2 mom. samt kunna dokumentera och visa hur
riskhanteringen genomfors inom delomradena. Specificeringen av delomradena visar alltsa
aktdrerna vilket minimiomrade som kravet pa riskhantering forutsétter.

Avsikten har varit att samordna de termer som anvinds i momentet med terminologin inom den
tekniska branschen sa att man med riktlinjer avses principerna for och faststédllandet av aktorens
allménna mal, dvs. policyer; med forfaranden avses olika processer och tekniska forfaringssétt
(procedures, processes) och med praxis avses funktionssétt (practises). Begreppens innehall och
Oversdttningar ar delvis opreciserade, och vid tolkningen av momentet bor man beakta att
termerna kan anvindas pa olika sitt i tekniska killor, sdsom standarder.

Punkt 1 géller riktlinjer for hantering av cybersikerhetsrisker samt bedomning av effektiviteten
i friga om riskhanteringsétgirderna. Genom denna punkt genomfors artikel 21.2 f och delvis
21.2 ai NIS 2-direktivet.

Med riktlinjer for hantering av cybersidkerhetsrisker avses till exempel planering pa hogsta niva
1 organisationen i syfte att systematiskt identifiera, bedoma och hantera risker som hanfor sig
till organisationen eller dess verksamhet, stilla upp mal och kontrollera hur malen uppnas.
Aktoren ska ha en tillgéng till handlingsmodell for hantering av cybersikerhetsrisker genom
vilken risker som hénfor sig till kommunikationsnét och informationssystem samt deras fysiska
miljo regelbundet identifieras, analyseras, utvdrderas och hanteras. Vid beddmningen av
riktlinjernas och atgidrdernas verkningsfullhet bor man beakta riskhanteringen ska utgéra en
kontinuerlig del av organisationens verksamhet, vilket fOrutsitter att bedomningen av
riktlinjernas  och atgérdernas verkningsfullhet inkluderas i kontrollatgirderna. Det
rekommenderas att riktlinjerna och handlingsmodell for hantering av cybersdkerhetsrisker
baserar sig pa aktuella bésta praxis och standarder inom branschen.

Vid riskhanteringen ska man folja en allriskansats och sikerstélla att foretagets foretagsstyrning
och riskhanteringsprocesser beaktar informations- och cybersdkerhetsriskerna. Utgangspunkten
for riskhanteringen ska vara att identifiera de behov som hinfor sig till konfidentialitet,
integritet, tillgdnglighet och dkthet. Riskhanteringen bor inriktas pd de tjdnster, system,
processer och personer som dr centrala med tanke pé funktionerna. Identifieringen har samband
med punkt 5 om tillgdngsforvaltning. Riskhanteringen forutsitter att man identifierar de hot
som riktas mot aktdren och beddmer sannolikheten for dem samt deras konsekvenser.
Riskhanteringen bor syfta till att hantera riskerna s att sannolikheten for eller effekten av dem
minimeras, elimineras eller liggs ut pd entreprenad och de risker som kvarstir efter
riskhanteringen kan godkénnas p& motiverade grunder. Riskhanteringens dndamalsenlighet ska
regelbundet utvirderas med hjilp av ldmpliga indikatorer si att de valda atgérdernas
dandamaélsenlighet kan matas och vid behov forbédttras. Bedomningen kan gdras exempelvis
genom  sjidlvbedomning eller med  hjdlp av  oberoende tillhandahallare av
informationssékerhetstjanster. I riskhanteringen bor effekterna av riskhanteringsatgéarderna
beddmas i forhéllande till de hot som riktas mot aktdren och de forvéntade konsekvenserna av
dem.

Punkt 2 géller riktlinjer for sdkerheten i kommunikationsnit och informationssystem. Genom
denna punkt genomfors artikel 21.2 a i NIS 2-direktivet. Med riktlinjer som géller sdkerheten i
kommunikationsndt och informationssystem avses aktérens syn pa informationssékerhetens
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mal, principer och genomforande under utrustningens eller systemets hela livscykel. Dessa kan
gilla administrativ sékerhet, personal-, maskinvaru-, programvaru-, kommunikationsnit- och
datamaterialsidkerhet samt operativ sdkerhet och sékerhet for den fysiska miljon. I ISO 27001
anviands termen “informationssikerhetspolicy” for motsvarande riktlinjer. Aktéren ska ha
exempelvis skriftliga riktlinjer och forfaranden for sdkerheten i kommunikationsnédt och
informationssystem. Om sédana finns ska de std i rétt proportion till aktdrens behov och de ska
uppdateras. Dessutom kan man i riskhanteringen striva efter att aktérens personal kénner till de
sdkerhetsforfaranden som anvinds och forbinder sig att iaktta dem. Vid valet av ldmpliga
forfaranden kan till exempel de affarsméssiga behoven och identifierade cybersdkerhetsriskerna
beaktas.

Punkt 3 giller sdkerhet vid forvarv, utveckling och underhall av kommunikationsnét och
informationssystem samt forfaranden for hantering av sarbarheter och delgivning av
information om sarbarheter. Genom denna punkt genomfors artikel 21.2 e i NIS 2-direktivet.

Aktoren ska striva efter att upprétthélla en tillrdcklig sdkerhetsnivé for kommunikationsnét och
informationssystem under hela deras livscykel. Till exempel ska upphandlade system vara
tillrdckligt sékra, med hénsyn till verksamhetens behov, bland annat i friga om integritet,
tillgdnglighet och konfidentialitet. Vid upphandling av system kan man till exempel fésta
uppmérksamhet vid deras formaga att avvirja de vanligaste attackerna. En sidker konfiguration
av systemen, dvs. instédllningarna, kan definieras, dokumenteras och uppratthéllas under hela
livscykeln, och detta kan sérskilt beaktas vid uppdateringar. I fraga om konfigurations- och
programuppdateringar kan man exempelvis strdva efter att de dokumenteras, ar utformade i
enlighet med dndringshanteringsprocesserna och detaljerade samt att de gors i ritt tid med tanke
pa objektets sirdrag och uppdateringarnas kritiska natur. Otillatna eller skadliga fordndringar
kan till exempel forhindras. De objekt som dr mest kritiska med tanke péd sdkerheten kan
identifieras separat och deras sékerhet tryggas till exempel genom regelbundna inspektioner av
processer eller genom tekniska tester. Aktoren kan till exempel sékerstélla att det dver huvud
taget ar mojligt att pa ett sdkert sitt konfigurera dessa kommunikationsndt och
informationssystem och att det produceras lampliga sékerhetsuppdateringar for dem. Aktoren
kan till exempel se till att det for upptickta sérbarheter finns en rapporteringskanal samt pa
forhand faststillda forfaranden och praxis for behandling av anmaélningar. Nér det géller
kommunikationsnit ska aktoren se till att dess struktur &r sdker. Till exempel objekt som &r
kritiska for funktionerna ska identifieras och vid behov skyddas genom uppdaterade tekniska
metoder, sdésom genom zonindelning. Eventuell skadlig teknisk trafik ska kunna upptéckas och
forhindras.

Punkt 4 géller den 6vergripande kvaliteten och resiliensen hos den direkta leveranskedjan,
leverantdrernas och tjansteleverantérernas produkter och tjdnster och de riskhanteringséatgarder
for cybersdkerhet som &r inbyggda i dem samt cybersdkerhetspraxis hos leverantdrer och
tjénsteleverantorer. Genom denna punkt genomfors artikel 21.2 d och 21.3 1 NIS 2-direktivet.
Aktoren ska ha uppdaterad information om alla direkta leverantorer och tjinsteleverantdrer som
paverkar verksamheten och tillhandahallandet av tjanster. Vid riskhanteringen ska aktoren
beakta hur storningar i leveranskedjan paverkar dess egen verksamhet samt forbereda sig pa
leveransstorningar. Aktoren ska beakta sdkerhetsaspekterna i forhéallande till de direkta
leverantorerna av utrustning eller tjanster i leveranskedjan. Nar riskhanteringsatgérder Gvervags
ska aktdren beakta de sarbarheter som é&r typiska for till exempel en direkt leverantdr eller
tjdnsteleverantor, den Overgripande kvaliteten pa de produkter och tjénster som aktoren
anvinder och deras motstdndskraft mot storningar, de riskhanteringsatgérder for cybersidkerhet
som &r inbyggda i produkterna och tjénsterna samt cybersdkerhetspraxis hos leverantorer och
tjansteleverantdrer. Dessa kan innehélla olika sdkerhetskrav till exempel i1 fraga om
tillgénglighet, kontinuitet och avtal. I friga om kraven i den foreslagna lagen svarar aktoren
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sjilv for att den i sin verksamhet anvinder produkter och tjanster som uppfyller kraven pa
aktorens riskhantering. For tydlighetens skull konstateras det att det lagstadgade
riskhanteringskravet inte géller underleverantdrer, om inte ocksé underleverantoren sjilv ar en
aktor vars verksamhet omfattas av regleringen. Aktdrerna kan vid behov strava efter att hantera
cybersdkerhetsrisken i leveranskedjan genom de avtalsarrangemang som ingds med direkta
leverantdrer och tjinsteleverantorer.

I enlighet med skal 85 i NIS 2-direktivet 4r det med tanke pé leveranskedjans stora betydelse
sirskilt viktigt att aktSren hanterar risker som héarror frén leveranskedjan och aktdrens
forhallande till leverantérerna.

I enlighet med artikel 22 i NIS 2-direktivet ska NIS-samarbetsgruppen, Europeiska
kommissionen och Enisa i samarbete genomfora riskbeddmningar av specifika leveranskedjor.
Till den del sddana riskbedomningar har gjorts kan tillsynsmyndigheten genom en foreskrift
kréva att aktorerna beaktar resultaten av riskbedomningen.

Punkt 5 géller tillgdngsforvaltning och identifiering av funktioner som dr viktiga med tanke pa
dess sidkerhet. Genom denna punkt genomfors artikel 21.21) i NIS 2-direktivet. Med
tillgdngsforvaltning avses de forfaranden och atgarder genom vilka aktdren forvaltar tillgdngar
i maskinvara, programvara och kunskaper som &r visentliga for verksamheten och
cybersdkerheten. Tillgangsforvaltningen &r en central metod 1 hanteringen av
cybersdkerhetsrisker. En omsorgsfull tillgdngsforvaltning forebygger att risker realiseras och
underléttar riskhanteringen. Aktoren ska for tillgangsforvaltningen ha regelbundna och
dokumenterade forfaranden och anvisningar som kan inbegripa till exempel identifiering av
funktioner, processer och information. Med tillgdngar avses t.ex. lokaler, maskinvara,
programvara, tjinster, personer, immateriella tillgdngar och resurser sdsom immateriella
rittigheter eller IP-adresser. Tillgdngar 1 anknytning till kommunikationsndt och
informationssystem kan till exempel identifieras och klassificeras utifrdn skyddsbehoven.
Aktoren kan till exempel fora en uppdaterad forteckning &ver o tillgdngarna.
Tillgangsforvaltningen ska i princip vara en vésentlig del av hanteringen av fordndringar i fraga
om personal, externa aktdrer och informationssystem samt livscykelhanteringen i friga om
utrustning fran det att den tagits i bruk till det att den tas ur bruk pa ett sékert sétt.

Punkt 6 géller personalsdkerheten och utbildningen i cybersidkerhet. Genom denna punkt
genomfors NIS 2-direktivets artikel 21.2 i delvis och artikel 21.2 g. Med personalsidkerhet avses
forfaranden som sékerstéller personalens ansvar och skyldigheter i friga om it-sékerhet, deras
it-sdkerhetskompetens samt bakgrundskontroller och hanteringen av nyckelpersonrisker.
Dessutom omfattar dessa forfaranden forebyggande av missbruk, vilket bland annat innebar
identifiering och undvikande av farliga arbetskombinationer, arbetsrotation samt upphdrande
av ett anstillningsforhallande eller ett avtal. Aktoren ska till exempel ha personalrelaterade
forfaranden dir ocksa externa aktorer, sisom underleverantorer, beaktas. Forfaringssitten kan
exempelvis ocksa beakta ansvar och skyldigheter efter det att anstéllningsférhéllandet upphort
och arbetsuppgifterna éndrats. Personalen och externa aktorer kan vid behov informeras till
exempel om ansvar och skyldigheter i anslutning till sdkerheten i deras arbetsuppgifter och
tjanster, till exempel i frdga om sekretess. Om arbetsuppgifterna och ansvaren anses krdva
sarskild tillforlitlighet, kan personen i man av mojlighet bli foremal for en dndamaélsenlig
bakgrundskontroll.

Aktoren ska se till att personalen har forméiga att agera pad ett sdtt som motsvarar
handlingsmodellen och atgédrderna for hantering av cybersédkerhetsrisker. For att uppné detta
kan personalen exempelvis fa utbildning som Okar medvetenheten om cybersidkerhet i
allménhet, kunskaper om aktuella forfaranden och aktuell praxis samt om kénda
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cybersikerhetsrisker. Genom utbildning eller p4 nagot annat motsvarande sétt bor det
sdkerstéllas att personalen med hénsyn till arbetsuppgifterna har tillrdcklig kompetens i fraga
om skydd av kommunikationsndt och informationssystem, identifiering av
cybersikerhetsrisker, riskhanteringspraxis och bedémning av deras konsekvenser for de tjanster
som aktoren tillhandahaller och att denna kompetens ocksa uppritthalls pa en tillracklig niva.
Bestdmmelser om skyldigheten for en aktors ledning att upprétthélla tillricklig fortrogenhet
med riskhantering inom cybersdkerhet finns i 10 §.

Punkt 7 géller forfaranden for &tkomsthantering och autentisering. Genom denna punkt
genomfors NIS 2-direktivets artikel 21.2 i och j delvis. Med &tkomsthantering och autentisering
avses forfaranden som sékerstiller identifieringen av anvéndare, utrustning, tillimpningar och
system samt genomforandet av &tkomsten i enlighet med kraven pé informationssékerhet.
Forfarandena for atkomsthantering och autentisering ska gilla bade fysiska anvéndare, t.ex.
personal och externa aktdrer, och systemkoder, t.ex. koder som anvidnds av maskinvara,
programvara, grinssnitt och andra visentliga resurser. Atkomsthanteringen ska gilla bade
atkomst som kan autentiseras genom ett program och fysisk dtkomst. Forfarandena ska grunda
sig pd de verksamhetsrelaterade kraven samt pa de krav som stills pa datandtverk och
informationssystem med beaktande av systemens sérdrag.

Aktoren kan till exempel i anknytning till atkomsthanteringen ha definitioner och praxis som
overgripande sékerstéller en tillforlitlig identifiering och tillater atkomst endast till nédvandiga
kommunikationsnét och informationssystem, skyddade uppgifter och andra resurser. Aktoren
kan till exempel ha forfaranden som ticker anvindarnamnens och atkomstréttigheternas hela
livscykel, och tkomstrittigheterna ska hanteras i enlighet med dem. Atkomstrittigheterna och
anvindningen av dem ska vervakas. Atkomstrittigheter och roller kan exempelvis fortgéende
dokumenteras och anvindarna kan ges endast de réttigheter som de behover for att utfora sina
arbetsuppgifter (principen om ldgsta behorighet). Aktdrerna bor ha forfaranden for hantering av
anvindarkonton med stark behdrighet och for huvudanvindarkonton, till exempel sa att man
strivar efter att begridnsa huvudanvéndarrittigheterna till ett sa litet antal anvéndare som mojligt
och sé att koderna skyddas med starka metoder. Utdvandet av huvudanvindarrittigheter ska
Overvakas.

De kontrollmetoder och kontrolltekniker som véljs bor grunda sig pa kraven pa dtkomst till
informationen och pa kontrollforfarandena. Kontrollmetoderna ska vara tillrdckligt sékra for att
1 mdjligaste man forhindra obehdrig anvéndning. Vid behov ska som kontrollmetod anvéndas
stark autentisering, multifaktorautentisering (MFA) eller kontinuerlig autentisering, om dessa
kan anvindas.

Punkt 8 géller riktlinjer och forfaranden for anvdndning av krypteringsmetoder. Genom denna
punkt genomfors NIS 2-direktivets artikel 21.2h samt artikel 21.2j delvis. Med
krypteringsmetoder avses kryptografiska metoder med vilka data omvandlas till ett format som
en utomstdende inte kan avlésa. Aktoren ska faststdlla riktlinjer och forfaranden for kryptografi
for att vid behov skydda informationens konfidentialitet, dkthet och integritet. Det kan vara
nddvéndigt att kryptera information t.ex. om den 6verfors i ett Oppet datanit eller forvaras utan
tillrdckligt fysiskt skydd. Aktoren ska da vilja en krypteringsteknik vars skyddsniva &r
tillracklig med tanke pa den krypterade informationens art, krypteringsklassificering, skyddstid
och prestandakrav. Nar det géller krypteringsteknik ska man utdver algoritmer, anvindningssétt
och nyckelstyrka ocksé beakta dtkomsten till och séker forvaring, generering och hantering av
nycklar. Kraven pa krypteringsmetoden ska vara uppdaterade under hela systemets livscykel,
sd att t.ex. krypteringsalgoritmen kan bytas ut (kryptoagilitet).
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Punkt 9 giller upptickande och hantering av incidenter i syfte att aterstidlla och upprétthalla
sdkerheten och driftsédkerheten. Genom denna punkt genomfors artikel 21.2 b i NIS 2-direktivet.
Med incident avses enligt 2 § 1 lagforslaget en hdndelse som undergraver tillgédngligheten,
autenticiteten, riktigheten eller konfidentialiteten hos lagrade, overforda eller behandlade
uppgifter eller hos de tjanster som erbjuds genom eller ar tillgdngliga via kommunikationsnét
och informationssystem. Med incidenthantering avses enligt artikel 6.1.8 i NIS 2-direktivet alla
atgirder och forfaranden som syftar till att forebygga, uppticka, analysera, begrinsa eller
reagera pi och aterhdmta sig fran en incident. Aktoren ska sjédlv svara for ordnandet av
incidenthanteringen. Med éaterstéllande av sékerheten avses aterstéllande av systemet till ett
sikert lage efter en storning. Med uppratthallande av driftsdkerheten avses forfaranden som
forbattrar systemets driftsdkerhet samt aktdrens forméga att fungera vid incidenter och att
aterhdmta sig frdn storningar. For att hantera incidenter ska aktoren ha p& forhand
dokumenterade forfaranden, roller och ansvar for att forebygga, upptécka, analysera, hantera
och rapportera incidenter samt for att &terstélla l4dget efter incidenter. For att uppticka incidenter
ska aktoren ha rapporteringskanaler till interna och externa aktorer. Aktoren ska i princip ha
verktyg och processer for att upptécka och registrera handelserna.

Med tanke pa observations- och analysformégan ar det nddvéndigt att aktdren har tillgéng till
tillrackliga logguppgifter om t.ex. underhdll, dndringar, anvdndning och fel. Aktoren ska
exempelvis bedoma relevanta hdndelser for att utreda om de kan orsaka en incident. Aktoren
ska ha rutiner for bedomning och vid behov klassificering av incidentens allvarlighetsgrad och
konsekvenser. Vid hanteringen av en incident ska det ocksé finnas praxis for att reagera pa den
samt vid behov for att begrénsa och utreda den och eliminera dess konsekvenser. Efter en
incident ska man forsoka utvirdera orsakerna till den och léra sig av erfarenheterna, sa att man
i fortsittningen béttre kan forbereda sig pé risken for en liknande incident. For betydande
incidenter ska det finnas férfaranden, ansvar och kommunikationskanaler for att varna andra
aktorer. Incidenthanteringen ska ocksa inbegripa forfaranden for spridning av information sé att
incidenten inte utsitter aktdren eller ndgon annan organisation for risk. Forfarandena for
hantering av incidenter ska upprétthallas och utvecklas under hela livscykeln, och de ska
uppdateras till exempel utifran erfarenheterna.

Punkt 10 giéller sdkerhetskopiering, katastrothantering, krishantering och annan
driftskontinuitet och vid behov anvindning av sdkrade reservkommunikationssystem i aktdrens
verksamhet. Genom denna punkt genomfors NIS 2-direktivets artikel 21.2 ¢ och artikel 21.2 j
delvis. Med sékerhetskopiering avses kopiering av uppgifter till en sdker plats. Med
katastrofhantering avses processer och metoder med vilka systemet kan fés i funktionsdugligt
skick t.ex. genom reservarrangemang eller sidkerhetskopior. Med driftskontinuitet avses
processer och forfaranden med hjélp av vilka organisationen bereder sig pd att hantera
storningssituationer och fortsitta verksamheten pa en pa férhand bestimd och godtagbar niva.
Med sdkrade reservkommunikationssystem avses kommunikationskanaler som inte &r beroende
av nagot annat system och som har tillrdcklig funktionssikerhet och konfidentialitet.

Aktoren ska ha dokumenterade fOrfaranden for driftskontinuitet och aterhdmtning fran
storningssituationer. Kontinuiteten kan sékerstéllas till exempel genom en kontinuitetsplan som
skapas pa basis av riskhanteringen samt genom en aterhdmtningsplan. Planerna kan till exempel
innehélla de omstiandigheter under vilka de ska aktiveras samt planer som géiller behovliga
roller, resurser, &tgédrder och kommunikationskanaler samt behovliga sdkrade
reservkommunikationssystem. Planerna ska innehalla eller aktdren ska p& annat sétt planera
krishanteringsférfaranden med tanke pa dtminstone synnerligen allvarliga incidenter. I enlighet
med den Ovriga riskhanteringen ska planerna uppdateras och utvecklas regelbundet och
genomforandet av planerna 6vas.
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Naér det géller sédkerhetskopiering kan aktoren till exempel pa basis av riskhanteringen faststilla
vilka uppgifter, system och reservsystem som det dr nodvéndigt att ta sékerhetskopior av.
Aktoren ska normalt ha praxis for hur ofta sdkerhetskopior ska tas, forvaringstiden for
sdkerhetskopior, skyddet av sdkerhetskopior och testningen av aterstdllning i ett lage dér det
ursprungliga systemet inte ar tillgdngligt. Forvaringstiden for sékerhetskopior bor beddmas i
forhallande till forvaringssyftet och sékerhetskopior ska tas tillrdckligt ofta for att funktionerna
ska kunna aterstéllas tillrdckligt snabbt och med tillrickligt farsk information i héndelse av en
incident eller kris. Aterstillningen kan testas regelbundet for att sikerstilla att den fungerar.
Sakerhetskopior kan t.ex. skyddas sa att de inte utsdtts for samma hot som det system som
sikerstills.

Behovet av sdkrade reservkommunikationssystem kan till exempel grunda sig pa att det i
riskbedomningen har konstaterats vara nodvéndigt att sdkra kommunikationskanalerna ocksa
nir vanliga system (t.ex. telefon, e-post, snabbmeddelanden) inte finns att tillgd. Om behov
foreligger, kan aktoren faststdlla exempelvis vilka reservkommunikationssystem som ska
anvéndas och behovet av dem samt séttet att ta i bruk dem.

Punkt 11 géller grundlidggande praxis for informationssidkerhet, dvs. cyberhygien for att
sdkerstélla verksamheten samt sdkerheten i datakommunikationen, maskinvaran, programvaran
och datamaterialet. Genom denna punkt genomfors delvis artikel 21.2 g i NIS 2-direktivet.
Aktoren ska skydda sitt kommunikationsnit och sina informationssystem genom grundlédggande
praxis for informationssdkerhet. Aktoren ska se till att behdvliga grundlaggande atgarder for
informationssdkerhet tillimpas och att arbetstagarna foljer dem. Nivan pa denna
informationssékerhets- eller cyberhygienpraxis ska dimensioneras sa att den ér tillricklig med
hénsyn till hur kritiska funktionerna &r. De valda &tgirderna ska bygga pé allmén god praxis
och riskbedémning.

Med informationssdkerhets- eller cyberhygienpraxis avses allmdnna goda grundliggande
informationssékerhetsatgirder som sékerstiller en siker grundlaggande anviandning av system,
program och tjanster. Det innebér tekniska och andra atgérder pa basniva for att sékerstilla
sdkerheten i de objekt som beskrivs i punkten. Cyberhygienpraxis kan bland annat omfatta
sdkerhetsstrukturen i kommunikationsnitet, upptickt och forhindrande av skadlig trafik,
sparbarhet for och dvervakning av funktioner, sidker konfiguration av, dvs. faststidllande av
instdllningar for, maskinvara och programvara, uppdateringar av programvara, heltdckande och
tillforlitlig identifiering samt forbdttrande av anvindarnas kompetens och medvetenhet.
Grundlidggande praxis for informationssékerhet eller cyberhygien kan anses omfatta till
exempel principen om noll fortroende (zero-trust), aktuella programuppdateringar, séker
konfiguration av maskinvara och programvara, ndtsegmentering, identitetshantering och
atkomsthantering samt forbéttrande av anvdndarnas kompetens och vid behov inférande av
teknik som forbattrar sdkerheten i kommunikationsnidt och informationssystem. Punkten
Overlappar delvis andra punkter i fraga om de omstiandigheter som forutsatts, men for tydlighets
skull och pa grund av dess betydelse anges den ocksa separat.

Punkt 12 géller atgirder for att sdkerstélla den fysiska miljon och sdkerheten i lokalerna samt
nddviandiga resurser. Genom denna punkt genomfors inledningsfrasen i artikel 21.2 1 NIS 2-
direktivet nir det géller atgirder for att skydda den fysiska miljon fér kommunikationsnit och
informationssystem. Enligt skél 79 i ingressen till NIS 2-direktivet ska dessa atgérder vara
forenliga med CER-direktivet. Artikel 13 1 CER-direktivet géller kritiska aktdrers atgérder for
att sdkerstélla motstandskraft mot storningar. I artikeln foreskrivs bland annat om fysiskt skydd
av lokaler, till exempel stidngsel, barridrer, detektionsutrustning och passerkontroll samt
aterhdmtning fran incidenter, med hénsyn till atgdrder identifiering av alternativa
forsorjningskedjor.
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Med fysisk sdkerhet avses fysiskt och tekniskt skydd som skyddar system, lokaler, nit och andra
resurser mot obehorig dtkomst samt andra skador och stérningar. Med nddvéndiga resurser
avses identifierade stodfunktioner, stodtjanster och stodsystem som &r kritiska med tanke pa
verksamheten och vars tillgdnglighet ska sdkerstéllas._Aktoren ska identifiera faktorer i den
fysiska miljon vars sékerhet &r viktig med tanke p& kommunikationsnitens och
informationssystemens funktion och skydda dem mot effekterna och storningarna av hot som
kan péaverka verksamheten. Aktoren ska ocksd beakta fysiska miljoer som paverkar
kommunikationsnit och informationssystem. Dessa kan vara mycket olika och till exempel
geografiskt omfattande eller begrinsade. Fysiska hot dr miljofaktorer och illvilliga aktorer.
Kommunikationsniten och informationssystemen kan exempelvis dvervakas och ska skyddas
mot obehdrig fysisk atkomst, skada och stdrning. Dessutom maste man skydda sig mot
naturrelaterade och sociala hindelser, sdsom eldsvador, dversvimningar och oroligheter.
Aktoren ska forbereda sig pa storningar i de nddvindiga resurserna, sdsom eldistributionen,
datakommunikationsforbindelserna och kylningen, och forhindra att kommunikationsnét och
informationssystem forstors eller skadas eller att aktorens kritiska funktioner avbryts pa grund
av brist pa nodvandiga resurser eller pa grund av stdrningar.

I det foreslagna 3 mom. foreskrivs det om nivan pa proportionaliteten hos de atgidrder som
aktoren forutsitts vidta. Atgiérderna for hantering av cybersikerhetsrisker ska sti i ritt
proportion till risken, dvs. till sannolikheten for skadliga effekter och foljderna av att risken
realiseras. I momentet foreskrivs det om de grunder enligt vilka aktdren kan ldgga sina
riskhanteringsatgérder pa rétt niva.

Atgiirderna ska stillas i relation till verksamhetens art och omfattning, eftersom verksamhetens
art och omfattning stér i direkt samband bade med aktorens resurser for att avvirja cyberhot och
med betydelsen av de tjinster aktoren erbjuder med tanke pa samhiillets funktioner. Atgirderna
ska stéllas i relation till de direkta konsekvenser som rimligtvis kan forutses folja av att ett
forutsett hot realiseras. Konsekvenserna ska bedomas sdrskilt med tanke pa viktiga
samhéllsfunktioner, och ju storre konsekvenser genomforandet av hotet kan beddmas ha ur
samhiéllets eller ekonomins synvinkel, desto viktigare hanteringsatgirder bor vidtas.
Konsekvenserna ska séledes beddmas inte bara for aktoren sjdlv utan ocksa for dem som
anvinder eller 4r beroende av aktdrens tjénster. Atgérderna ska ocksd std i proportion till
aktorens riskexponering i frdga om kommunikationsnét och informationssystem. Vissa tekniska
16sningar kan vara forknippade med kdnda hot mot informationssékerheten, och dessutom
inverkar arten av aktorens verksamhet eller aktdrens roll pa hur lockande det &r for en illvillig
aktor att inrikta sig pa verksamheten. Atgirderna ska ocksa stillas i relation till sannolikheten
for att en incident intridffar och hur allvarlig den &r, vilket sammanhidnger med
helhetsbedomningen av hotets art och natur och riskdefinitionen. Dessutom ska atgérderna med
beaktande av den senaste tidens utveckling stéllas i relation till aktuella tekniska mdjligheter att
avvirja identifierade hot. Med den senaste utvecklingen avses i synnerhet utvecklingen av
tekniska hanteringsatgdrder och riskhanteringsmetoder samt utvecklingen av kénda
riskhanteringsmetoder till exempel i fraga om kénda hottyper, hotande aktdrer, angreppssétt och
ny teknik.

Med stod av paragrafens 4 mom. kan tillsynsmyndigheten meddela tekniska foreskrifter som
preciserar riskhanteringsskyldigheten och som géller 1)  sektorsspecifika sdrdrag som ska
beaktas i handlingsmodellen for hantering av cybersdkerhetsrisker och i delomradena for
riskhantering samt i forfarandena for riskhantering och hantering av informationssékerheten i
kommunikationsnit och informationssystem inom sektorn. Dessutom kan tillsynsmyndigheten
meddela tekniska foreskrifter som preciserar riskhanteringsskyldigheten om beaktandet av
resultaten av de pa unionsniva samordnade riskbeddmningarna av kritiska leveranskedjor i den
sektorsspecifika riskhanteringen. P4 unionsniva samordnade riskbedomningar av kritiska
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leveranskedjor avser riskbedomning enligt artikel 22 i NIS 2-direktivet, vilket med stdd av
artikel 21.3 1 NIS 2-direktivet ska beaktas av medlemsstaten som en del av riskhanteringen.

Myndighetens  bemyndigande att meddela foreskrifter gédller precisering av
riskhanteringsskyldigheten i fraga om de omsténdigheter som avses i momentet. Foreskrifterna
kan dock gilla endast tekniska omstdndigheter, dvs. de fér inte utvidga skyldigheterna enligt
9§. Syftet med bemyndigandet att meddela foreskrifter &r att precisera beaktandet av
sektorsspecifika sirdrag i riskhanteringsskyldigheten.

Utover bemyndigandet att meddela foreskrifter kan tillsynsmyndigheten givetvis ocksa ge andra
anvisningar eller rekommendationer till exempel om hantering av cybersdkerhetsrisker,
kontrollatgéirder och god praxis. Dessutom kan Transport- och kommunikationsverkets
Cybersikerhetscenter utfiarda sektorsoverskridande anvisningar eller rekommendationer till
exempel om atgarder for hantering av cybersékerhetsrisker och god praxis, vilka kan utnyttjas
bade av tillsynsmyndigheterna och av foremalen for skyldigheterna. Cybersdkerhetscentret vid
Transport- och kommunikationsverket kan ocksd i den uppgift som avses i 18 § frimja
samordningen av anvisningar och rekommendationer om riskhanteringsatgdrder mellan
tillsynsmyndigheterna.

Med stod av 5 mom. ska handlingsmodellen for riskhantering och hanteringsatgérderna
dessutom iaktta de genomforandeakter som kommissionen antar med stod av artikel 21.5 1 NIS
2-direktivet.

Kommissionen ska med stdd av den artikeln senast den 17 oktober 2024 anta
genomforandeakter for att faststilla narmare tekniska och metodologiska specifikationer for
riskhanteringsatgarder samt vid behov sektorvisa specifikationer med avseende pa leverantorer
av DNS-tjinster, registreringsenheter for toppdoméner (enligt lagforslaget: den som forvaltar
ett toppdoménregister), leverantdrer av molntjénster, leverantorer av datacentraltjénster,
leverantorer av nitverk for leverans av innehall, leverantorer av utlokaliserade driftstjanster,
leverantdrer av utlokaliserade sdkerhetstjdnster, leverantorer av marknadsplatser online,
sokmotorer och for plattformar for sociala nitverkstjinster samt kvalificerade tillhandahallare
av betrodda tjénster.

Dessutom far kommissionen med stod av artikel 21.5 1 NIS 2-direktivet anta genomforandeakter
for mer detaljerade sektorsvisa krav som faststéller tekniska krav och metodologiska krav pa
riskhanteringsétgérder samt vid behov sektorsspecifika krav med avseende pé andra aktorer dn
de som avses ovan.

De genomforandeakter som kommissionen antar med stdd av artikel 21.5 har foretrdde i
forhallande till tillsynsmyndighetens foreskrifter och de anvisningar som Transport- och
kommunikationsverket meddelat med stod av 5 mom. Till den del kommissionen har utdvat
sina befogenheter och antagit genomfOrandeakter som preciserar NIS 2-direktivet ska
myndigheterna beakta dessa vid utarbetandet av foreskrifter och anvisningar och se till att de
foreskrifter som de utfirdar och de anvisningar som de meddelar &r anpassade till
kommissionens genomforandeakter.

10 §. Ledningens ansvar. Aktorens hogsta ledning ska svara for genomforandet av och tillsynen
Over hanteringen av  cybersikerhetsrisker 1 aktorens kommunikationsndt och
informationssystem. Ansvaret innebér ett ansvar i sista hand for att ordna riskhanteringen och
avsitta ldmpliga resurser for den samt att Overvaka dess verksamhet. Aktérens ledning
godkdnner handlingsmodellen for hantering av cybersdkerhetrisker samt Overvakar
genomforandet av riskhanteringen, resursfordelningen, &tgirderna, riskbeddmningarnas
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aktualitet och atgidrdernas genomslag. Aktorens ledning ska ocksé ha tillricklig och aktuell
fortrogenhet med hantering av cybersidkerhetsrisker, vilket forutsétter fortrogenhet antingen
genom utbildning eller pa nagot annat motsvarande sitt med regelbundna intervaller. Som en
del av de hanteringsatgirder som avses i 9 § sorjer ledningen ocksd for att personalen far
cybersékerhetsutbildning.

Med ledning avses en aktors styrelse, forvaltningsrad, verkstillande direktor eller nigon annan
i motsvarande stéllning som faktiskt leder aktdrens verksamhet. En sidan stdllning kan till
exempel innehas av en bolagsman i ett Oppet bolag, en ansvarig bolagsman i ett
kommanditbolag, en personmedlem i en europeisk ekonomisk intressegruppering eller en
enskild néringsidkare.

Med ledningens ansvar avses ledningens ansvar for ordnandet av genomférandet av och
tillsynen Over riskhanteringen inom cybersdkerheten hos aktéren. Ledningens forsummelse av
ansvaret kan leda till att aktoren pafors en administrativ pafoljd enligt denna lag. Hos en
viasentlig aktor kan en allvarlig och upprepad forsummelse av ledningens ansvar ocksa leda till
ett sddant beslut av tillsynsmyndigheten som avses i 4 kap. och som férbjuder en person att for
viss tid skota uppgifter som avses i 10 §. For tydlighetens skull konstateras det att det foreskrivs
sérskilt om skadestdndsansvar for bolagets ledning.

Genom forslaget genomfors artikel 20.1 och 20.2 i NIS 2-direktivet.

11 §. Incidentanmdlningar till myndigheten. 1 paragrafen foreskrivs det om aktdrernas
skyldighet att underrétta tillsynsmyndigheten om en betydande incident. De foreslagna 11-13
§ genomfor artikel 23.1-23.4 i NIS 2-direktivet. Anméilningsskyldigheten giller endast
betydande incidenter.

Med betydande incident avses en incident som har orsakat eller kan orsaka allvarliga
driftsstorningar for tjansterna eller betydande ekonomiska forluster for den berdrda aktdren.
Med betydande incident avses ockséd en incident som har péverkat eller kan péverka andra
fysiska eller juridiska personer genom att valla betydande materiell eller immateriell skada. En
forutséttning for en betydande incident &r alltsé en allvarlig driftsstdrning for tjdnsten eller en
betydande ekonomisk forlust for den berdrda aktéren eller en betydande materiell eller
immateriell skada som incidenten orsakar eller kan orsaka genom péverkan péa andra fysiska
eller juridiska personer. Begreppet incident definieras i 2 § 11 punkten i lagforslaget som en
héndelse som undergréver tillgéngligheten, autenticiteten, riktigheten eller konfidentialiteten
hos lagrade, 6verforda eller behandlade uppgifter eller hos de tjanster som erbjuds genom eller
ar tillgidngliga via kommunikationsnét och informationssystem. Troskeln for vad som ar en
betydande incident bor tolkas pad samma sétt som i artikel 23.3 och skédl 101 i NIS 2-direktivet.

Om en aktor uppticker en hiandelse som uppfyller troskeln for en betydande incident i ndgon
annans verksamhet 4n sin egen, t.ex. i en direkt underentreprenors, systemleverantors eller en
anviand molntjansts verksamhet, ska aktdren rapportera hindelsen endast om den for aktdrens
egen del dr en hindelse som dverskrider troskeln for en betydande incident. Aktdren ska i sin
inledande beddmning av hur betydande incidenten &dr ta hinsyn atminstone till de drabbade
nétverks- och informationssystemen, sarskilt deras betydelse for tillhandahallandet av aktorens
tjanster, allvaret i och de tekniska egenskaperna hos cyberhotet och eventuella underliggande
sarbarheter som utnyttjas, samt aktorens erfarenhet av liknande incidenter. Indikatorer sdsom i
vilken utstrickning tjinstens funktion paverkas, hur linge incidenten pagar eller hur manga
tjidnstemottagare som drabbas kan spela en viktig roll nar man faststéiller om driftsstérningen ar
allvarlig. Troskeln for en betydande incident bor tolkas i enlighet med artikel 23.3 i NIS 2-
direktivet.
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Anmélningsskyldigheten ska gélla i tre steg, dvs. aktdren ska inom 24 timmar fran det att en
hindelse uppticktes ldmna en forsta anmélan till tillsynsmyndigheten och inom 72 timmar fran
det att en avvikelse upptécktes ldmna en uppfoljande anmélan. Néar incidenten har upphort ska
aktoren ldmna tillsynsmyndigheten den slutrapport som avses i 13 §. Syftet med
anméilningsskyldigheten i tre steg &r & ena sidan att sdkerstélla snabb rapportering av héndelser
och skapande av en uppdaterad ldgesbild och & andra sidan att mojliggora att aktorens resurser
i forsta hand riktas till funktioner i anslutning till incidenthanteringen. Aktdren kan gora den
forsta anmélan och den uppfdljande anmédlan pd en och samma ging, om aktdren inom
tidsfristen for den forsta anmélan, dvs. utan dréjsmél och senast inom 24 timmar fran det att
incidenten upptickte, har de uppgifter som forutsétts i bAda anmilningarna.

Den forsta anmélan ska goras utan drdjsmél och inom 24 timmar frén det att incidenten
uppticktes. Tidsfristen borjar 16pa nir aktoren har fatt kinnedom om incidenten, dvs. upptéckt
den. Avgorande ér alltsa inte nér incidenten de facto har borjat, utan nér aktdren observerat den.
Tidsfristen kan borja utanfor normal arbetstid, om aktdren har jourverksamhet eller pa nagot
annat sitt formdga att upptdcka incidenter utanfor normal arbetstid. Av betydelse vid
faststéllande av tidsfristen &r endast att incidenten upptickts, men inte av vem, hur eller i vilken
del av aktdrens verksamhet observationen gors. Den forsta anmélan ska atminstone innehalla
uppgift om att en betydande incident har upptickts, en prelimindr beddmning av huruvida den
betydande incidenten misstéinks ha orsakats av ett brott eller av andra olagliga eller avsiktligt
skadliga handlingar samt en prelimindr beddmning av huruvida den observerade betydande
incidenten kan ha verkningar for andra EU-medlemsstater och sannolikheten for sadana
gransoverskridande verkningar. Den forsta anmélan ska ocksa innehélla andra uppgifter som
gor det mojligt for den behoriga myndigheten att faststilla incidentens eventuella
gransoverskridande verkningar.

Den uppfoljande anmélan ska goras utan drojsmal och inom 24 timmar fran det att incidenten
uppticktes. I den uppfoljande anméilan ska aktoren ldgga fram en prelimindr bedomning av den
betydande incidenten, dess allvarlighetsgrad och verkningar samt tekniska angreppsindikatorer
(Indicator of Compromise, IOC), om sédana finns tillgdngliga. Angreppsindikatorerna kan
omfatta formedlingsuppgifter. Dessutom ska aktdren uppdatera uppgifterna i den forsta
anmadlan, om det har skett dndringar i eller preciseringar av dem.

Med stod av 5 mom. kan tillsynsmyndigheten inom sitt ansvarsomrade meddela ndrmare
tekniska foreskrifter for att precisera typen av information i och det tekniska formatet och
forfarandet for anmélningar, underréttelser, information eller rapporter som lamnas med stod av
11-15 §. Det ar fraga om behdrighet att meddela sektorsspecifika, tekniska och preciserande
foreskrifter. Enligt artikel 23.11 i NIS 2-direktivet fAr kommissionen anta genomforandeakter
som nirmare anger typen av information i och formatet och forfarandet f6r underrittelser som
avses i 11-13 och 15 § och underrattelser som ska lamnas med stéd av 14 §.

Enligt 6 mom. ska, med avvikelse frén tidsfristen 1 2 mom. och pa det sétt som forutsétts i artikel
23.4 i NIS 2-direktivet, en tillhandahallare av betrodda tjénster gora en uppfoljande anmailan
inom 24 timmar fran det att den betydande incidenten uppticktes.

Med stéd av 7 mom. avses med betydande incident, utéver vad som foreskrivs i 1 mom., ett
sadant fall som specificeras i Europeiska kommissionens genomforandeakt som antagits med
stod av artikel 23.11 i NIS 2-direktivet och dir incidenten anses vara betydande.

Med stod av artikel 23.11 1 NIS 2-direktivet ska kommissionen senast den 17 oktober 2024,
med avseende pa leverantérer av DNS-tjdnster, registreringsenheter for toppdoméner (enligt
lagforslaget: den som forvaltar ett toppdoménregister), leverantérer av molntjénster,
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leverantdrer av datacentraltjénster, leverantorer av nétverk for leverans av innehall, leverantdrer
av utlokaliserade driftstjinster, leverantorer av utlokaliserade sdkerhetstjdnster samt
leverantdrer av marknadsplatser online, s6kmotorer eller av plattformar for sociala
nétverkstjénster, anta genomforandeakter som niarmare anger i vilka fall en incident ska anses
vara betydande.

Kommissionen fér vidare enligt samma artikel dessutom anta motsvarande genomforandeakter
med avseende pa andra visentliga och viktiga aktorer.

12 §. Delrapport om incident. 1 paragrafen foreskrivs det om aktorens skyldighet att ldmna
tillsynsmyndigheten ytterligare information eller en delrapport om statusuppdateringar som
géller en betydande incident. Utdver den forsta och den uppfoljande anmélan ska aktoren pé
begédran av tillsynsmyndigheten limna ytterligare information eller en delrapport om
statusuppdateringar som géller incidenten och om hur hanteringen framskrider. Om den
betydande incidenten &r langvarig, dvs. om den eller dess verkningar inte har upphdrt inom en
ménad frén det att en uppfoljande anmélan ldmnades in, varvid en slutrapport skulle ha ldmnats
for andra 4n langvariga incidenter, ska aktdren pé eget initiativ 1&mna tillsynsmyndigheten en
delrapport om hur hanteringen av incidenten framskrider. Delrapporten ska ldmnas pé eget
initiativ senast inom en ménad efter det att den uppfoljande anmélan ldmnades in, om
behandlingen av incidenten inte har avslutats och en slutrapport ddrfor inte kan ldmnas in. Syftet
med delrapporten r att beskriva hur incidenthanteringen framskrider, incidentens verkningar
och andra vésentliga faktorer som hanfor sig till konsekvenserna av hindelsen samt dndringar i
dessa uppgifter. Dessutom kan delrapporten innehélla uppdateringar av uppgifterna i den forsta
anmaélan och den uppfdljande anmélan. Aktdren ska pé begéran av tillsynsmyndigheten ldamna
ytterligare information eller en delrapport om statusuppdateringar som géller incidenten och om
hur behandlingen framskrider.

13 §. Slutrapport om incident. Enligt 1 mom. ska aktdren lamna tillsynsmyndigheten en
slutrapport om en betydande incident nér hanteringen av incidenten har avslutats. Slutrapporten
ska l&dmnas in senast en manad efter det att den uppfoljande anmélan ldmnades in. Om det &r
frdga om en langvarig incident som har behandlats mer 4n en méanad fran det att den uppfoljande
anmaélan ldmnades in, ska aktoren i stéllet for slutrapporten ldmna en i 12 § avsedd delrapport
om statusuppdateringar som géller incidenten och om hur hanteringen framskrider. En
slutrapport om en langvarig incident ska ldmnas in senast en méanad efter det att hanteringen av
incidenten avslutades. Att slutrapporten lamnats begrinsar inte aktérens mojligheter att senare
komplettera eller korrigera uppgifterna i den, om aktorens information om eller forstaelse av
situationen kompletteras efter det att slutrapporten har lamnats in.

I 2 mom. foreskrivs det om slutrapportens minimiinnehall. Syftet med slutrapporten &r att for
aktoren sjdlv och tillsynsmyndigheten klarldgga det hot eller den orsak som sannolikt har utlst
incidenten samt ge en beskrivning av incidentens art, allvarlighetsgrad och konsekvenser samt
vilka atgdrder som vidtagits for begridnsa incidentens negativa verkningar. Dessutom ska
slutrapporten innehélla en beskrivning av de gransdverskridande konsekvenserna av den
betydande incidenten, om den medforde sadana konsekvenser. Syftet med slutrapporten ar att
for aktoren fortydliga dess erfarenheter och iakttagelser om orsakerna till, konsekvenserna av
och hanteringen av en incident och dirigenom genom efterhandsutvérdering av incidenten i
framtiden forbéttra motstandskraften mot cyberstorningar och cyberattacker bade hos den aktor
som varit foremal for incidenten och hos andra aktorer. Slutrapporten erbjuder ett sétt att fa
kdnnedom om orsakerna till och foljderna av incidenten samt att f goda lairdomar av incidenten
s att motsvarande betydande incidenter kan forebyggas. Syftet med slutrapporten r inte att
utreda vem som é&r skyldig eller att rikta pafoljder eller andra sanktioner mot aktdren, utan att
framja en god sdkerhetskultur for att hdja nivan pé cybersdkerheten i samhillet.
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14 §. Rapportering om incidenter och cyberhot till andra dn myndigheter. Enligt 1 mom. ska
aktdrerna utan drojsmal underritta de mottagare av sina tjanster som kan paverkas av en
betydande incident. Dessutom ska aktorerna i enlighet med 2 mom. utan dréjsmal underratta de
tjanstemottagare som kan péverkas av ett betydande cyberhot. Aktoren ska informera
tjdinstemottagarna om forekomsten av ett cyberhot och om alla dtgérder eller korrigerande
insatser som tjdnstemottagarna kan vidta for att hantera hotet eller minska de risker som det
innebédr. Den underrittelse som avses i det foreslagna 2 mom. paverkar dock inte aktdrens
skyldighet att vidta lampliga och direkta &tgirder for att forebygga eller avhjilpa hot och
aterstélla tjinstens normala séikerhetsnivd. Sadan information om betydande cyberhot ska
tillhandahallas tjanstemottagarna kostnadsfritt och vara formulerad pa ett lattbegripligt sétt.

Med betydande cyberhot avses ett i 2 § definierat cyberhot som pa basis av sina tekniska
egenskaper kan antas allvarligt pdverka en aktors kommunikationsnét och informationssystem
eller anvindare av en aktors tjdnster genom att orsaka betydande materiell eller immateriell
skada.

De underrittelser som avses i 1 och 2 mom. kan goras pé ett allmént sétt eller annars pa ett sétt
som aktoren allmént anvénder for att informera tjdnstemottagarna. Mottagaren av en tjénst ska
ha faktisk mdjlighet att fa information om den oldgenhet som en betydande incident orsakar for
tjdnsten och om de atgérder han eller hon kan vidta for att hantera hotet. Sérskilt nér det finns
ett stort antal tjanstemottagare, som till exempel inom vatten- och avfallshantering, kan
underrittelsen ges via en webbplats eller genom allmén information.

Med stdd av 3 mom. kan tillsynsmyndigheten genom ett beslut aldgga aktdren att informera om
en betydande incident eller sjédlv informera om saken, om det ligger i allmént intresse att det
informeras om saken. Innan det fattas ett forvaltningsbeslut som é&ldgger aktoren att informera
om incidenten ska aktdren horas pa det sétt som foreskrivs i 34 § i forvaltningslagen. 134 § 2
mom. i férvaltningslagen foreskrivs det om avgorande av ett drende utan att en part hors.

Genom den foreslagna bestimmelsen genomfors artikel 23.1, 23.2 och 23.7 i NIS 2-direktivet.

15 §. Frivillig underrdttelse. 1 paragrafen foreskrivs det om mdjligheten till frivillig
underrittelse om andra dn betydande incidenter, cyberhot och tillbud. Aktorer som omfattas av
lagens tillimpningsomrade uppmuntras att gora frivilliga anmélningar om cyberhot for att
forhindra att hoten realiseras som incidenter. For att frimja cybersékerheten &r det dock viktigt
att ocksé aktorer eller privatpersoner som inte omfattas av tillimpningsomradet for den
foreslagna lagen frivilligt anméler incidenter, cyberhot och tillbud.

Syftet med den anmaélningsskyldighet som &ldggs aktorerna &r inte att forhindra frivillig
underréttelse. Frivillig underrittelse kan goras ocksa pa nagot annat sétt &n vad som foreskrivs
i forslaget eller om andra saker d4n de som ndmns i forslaget. For genomforandet av NIS 2-
direktivet &r det dock nddvéndigt att pd lagniva ta in en bestdimmelse om vissa frivilliga
anmalningar som tillsynsmyndigheten dtminstone ska ta emot. Tillsynsmyndigheten ska reagera
pa dessa anmélningar pd samma sétt som pa en anmélan som en aktér som avses i denna lag &r
skyldig att gora.

I paragrafen foreskrivs det ocksd om tillsynsmyndighetens skyldighet att allmént inom sitt
ansvarsomrade ta emot frivilliga incidentanmélningar om betydande incidenter, cyberhot och
tillbud. Frivilliga anmilningar ska tas emot ocksa fran andra aktorer &n sidana som omfattas av
de riskhanterings- och rapporteringsskyldigheter som avses 1 NIS 2-direktivet.
Tillsynsmyndigheten ska behandla frivilliga incidentanmélningar i enlighet med forfarandet i

177



16 och 17 §. Tillsynsmyndigheten kan prioritera behandlingen av obligatoriska anmélningar
framfor behandlingen av frivilliga anmélningar.

Syftet med bestimmelsen 4r inte att frivillig anmélan ska begrénsas endast till situationer enligt
bestimmelsen eller till ett forfarande enligt bestimmelsen. For genomforandet av NIS 2-
direktivet dr det friga om en minimibestimmelse som faststéller tillsynsmyndighetens
skyldighet att ta emot &tminstone de angivna anmélningarna. Frivilliga anmélningar om
cyberstorningar, cyberhot, tillbud och andra iakttagelser som &r vésentliga for uppratthéllandet
av cybersidkerheten kan i fortséttningen goras till myndigheten ocksa pa nagot annat sitt 4n det
som beskrivs i bestimmelsen.

Pa aktorer som frivilligt rapporterar betydande incidenter, cyberhot och tillbud och som inte
omfattas av riskhanterings- och rapporteringsskyldigheterna enligt den foreslagna lagen,
tillimpas inte lagen till 6vriga delar pd grund av den frivilliga rapporteringen.

Begreppen incident och cyberhot definieras i 2 §. Med tillbud avses liksom i artikel 6.5 1 NIS 2-
direktivet en héndelse som kunde ha undergrévt tillgdngligheten, autenticiteten, riktigheten eller
konfidentialiteten hos lagrade, 6verforda eller behandlade uppgifter eller hos de tjanster som
erbjuds genom eller ar tillgédngliga via kommunikationsnét och informationssystem, men som
framgangsrikt hindrades fran att utvecklas eller som av ndgon slumpméssig orsak inte uppstod.

Tillsynsmyndigheten ska ocksa underrétta den gemensamma kontaktpunkt som avsesi 18 § om
anmélningar som grundar sig pé frivillighet och som har lamnats till den.

Genom den foreslagna bestimmelsen genomfors delvis artikel 30 i NIS 2-direktivet.

16 §. Mottagande av incidentanmdlan. 1 I mom. foreskrivs det om tillsynsmyndighetens
skyldighet att svara pd en incidentanmélan. Skyldigheten att svara giller bade sadana
anmilningar som avses i 11 § och sédana frivilliga anmilningar som avses i 15 §.

Tillsynsmyndigheten ska efter att ha fitt en incidentanmaélan enligt 11 eller 15 § utan dr6jsmal
svara den som ldmnat incidentanméilan. Svaret ska om mgjligt ges inom 24 timmar, dock inom
ramen for tjanstetiderna. Av tillsynsmyndigheten forutsatts alltsa inte till exempel beredskap att
dejourera under veckoslut, nattetid eller pa helgdag som infaller pa en vardag. Svaret ska
innehalla initial aterkoppling om den betydande incidenten samt anvisningar om hur den ska
anmaélas till forundersdkningsmyndigheten, om brott misstinks i &rendet. Med initial
aterkoppling avses tillsynsmyndighetens syn pé incidentens betydelse och andra omstindigheter
som behovs for att hantera incidenten. Tillsynsmyndigheten kan i sitt svar ocksa ta med andra
omstdndigheter som den anser behovliga, sdsom allménna anvisningar eller rdd om atgéirder for
att lindra verkningarna.

Med stdd av 2 mom. fér tillsynsmyndigheten prioritera besvarandet av obligatoriska
anmilningar och behandlingen av dem i forhéllande till frivilliga underrittelser. Det ska vara
mojligt att prioritera behandlingen av anmélningar till exempel nir antalet frivilliga
anmélningar &r sa stort i forhallande till tillsynsmyndighetens resurser att behandlingen av de
obligatoriska anmélningarna fordrojs eller dventyras. Tillsynsmyndigheten och CSIRT-enheten
ska prioritera behandlingen av obligatoriska anmélningar for att minimera de skadliga
konsekvenser som betydande incidenter medfor.

Genom den foreslagna bestimmelsen genomfors artiklarna 23.5 och 30.2 i NIS 2-direktivet.
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17 §. Hantering av incidentanmdlningar. 1 paragrafen foreskrivs det om behandlingen av
incidentanmélningar, det vill sdga vilka atgérder tillsynsmyndigheten ska vidta med anledning
av en incidentanmélan utdver den skyldighet att svara som foreskrivsi 16 §.

Enligt paragrafens / mom. ska tillsynsmyndigheten 1&mna de anmélningar och rapporter som
avses 1 11-13 § och 15 § till CSIRT-enheten, sé att enheten p& begiran av en aktdr kan ge
kompletterande vigledning eller operativa rad i samarbete med tillsynsmyndigheten. CSIRT-
enheten ska pé begiran av en aktor ge vigledning eller operativa rdd om begransande &tgérder
for att minimera de negativa verkningarna. Vid behov kan anvisningar eller rad ocksa ges i
samarbete mellan tillsynsmyndigheten och CSIRT-enheten. Nar en anmilan kommit in till
tillsynsmyndigheten ska den omedelbart lamnas vidare till CSIRT-enheten, sa att denna kan ge
végledning eller operativa tekniska rad utifrdn det som aktoren begért. Anmélningar som gors
via den centraliserade rapporteringskanalen G&verfors i praktiken automatiskt till CSIRT-
enheten, vilket innebér att tillsynsmyndigheten inte behover formedla dem till CSIRT-enheten
separat.

Enligt 2 mom. ska tillsynsmyndigheten informera dataombudsmannen om upptéickten av en
incident som har lett till en sddan krankning av personuppgiftsskyddet som avses i artikel 33 i
den allménna dataskyddsforordningen och som enligt den férordningen ska anmélas till den
behoriga myndighet som &vervakar skyddet av personuppgifter. Anmélan ska goras till
dataombudsmannen om en omsténdighet som upptickts i samband med tillsynen i1 Finland, 4ven
om den behoriga tillsynsmyndigheten med stdd av den allminna dataskyddsforordningen ar
etablerad i en annan EU-medlemsstat. Dataombudsmannen dvervéiger med stod av den allménna
dataskyddsforordningen och dataskyddslagen de atgdrder som behovs i situationen.
Tillsynsmyndighetens skyldighet att informera dataombudsmannen om saken paverkar dock
inte aktorernas skyldigheter, och den uppfyller séledes inte exempelvis den
personuppgiftsansvariges skyldighet att anméla en personuppgiftsincident.

Enligt 3 mom. ar tillsynsmyndigheten skyldlg att underritta polisen om att en betydande incident
uppticks, om incidenten misstinks bero pa ett brott for vilket det foreskrivna maximistraftet ar
féangelse i minst tre ar. Utgdngspunkten &r att aktoren &r fri att sjélv besluta om ett missténkt
brott ska anmalas till polisen, savida misstanken inte géller en gdrning som avses i 15 kap. 10 §
i strafflagen. Om det vid en betydande incident finns skél att misstinka ett brott, ska
tillsynsmyndigheten hénvisa aktdren att vid behov gora en brottsanmailan. Till den del det ar
fraga om ett brott som avses i 15 kap. 10 § i strafflagen paverkar det foreslagna momentet dock
inte skyldigheten att anmaéla brottet till den behoériga myndigheten (pohsen) Nar det &r fraga
om ett allvarligt brott, dvs. nir det foreligger misstanke om ett brott som nér den troskel som
avses i momentet, ar tlllsynsmyndlgheten dock skyldig att underritta polisen om misstanken.

Brott som avses i paragrafen dr till exempel grov dataskadegorelse enligt 35 kap. 3 b §, grov
krénkning av kommunikationshemlighet enligt 38 kap. 4 §, grovt stérande av post- och teletrafik
enligt 38 kap. 6 §, grov systemstérning enligt 38 kap. 7 b § och grovt dataintrang enligt 38 kap.
8 a § i strafflagen. Till de brott som avses i paragrafen hor ocksa till exempel landsforraderibrott
enligt 12 kap. 1-7 § och 9 § i strafflagen.

Enligt 4 mom. ska tillsynsmyndigheten, om en betydande incident paverkar andra EU-
medlemsstater eller andra sektorer, informera den gemensamma kontaktpunkten om den
betydande incidenten och sénda anmélningar, rapporter och annat om den till den gemensamma
kontaktpunkten. Bestimmelser om den gemensamma kontaktpunkten finns i 18 §.

Med stdd av paragrafens 5 mom. ska den gemensamma kontaktpunkten nér det intrdffar en
betydande incident utan onddigt dréjsmal underritta Europeiska unionens cybersékerhetsbyra
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och de medlemsstater som berdrs av incidenten. Informationen till medlemsstaterna ska ske via
den gemensamma kontaktpunkten for varje medlemsstat som utsetts enligt NIS 2-direktivet.
Den gemensamma kontaktpunkten ska i detta syfte ha rétt att ldmna information om
incidentanmaélningar och delrapporter och slutrapporter till den gemensamma kontaktpunkten i
en annan EU-medlemsstat och till Enisa. Den gemensamma kontaktpunkten ska sérskilt forse
de Ovriga medlemsstaterna och Enisa med information som gor det mgjligt att faststélla
incidentens verkningar i en annan medlemsstat och de grénsoverskridande verkningarna pa
unionsniva. Den gemensamma kontaktpunkten ska beakta konfidentialiteten i frdga om de
uppgifter som ror aktoren, sikerhets- och affarsintressen samt undvika onddigt dventyrande av
dessa intressen och onddigt utlimnande av uppgifter. Den gemensamma kontaktpunktens
anméilningsskyldighet omfattar med stod av 4 § 7 mom. inte utlimnande av uppgifter vars
utlimnande skulle strida mot Finlands centrala intressen i friga om den nationella sikerheten,
den allménna sidkerheten eller forsvaret.

Genom den foreslagna bestimmelsen genomfors artikel 23.1 och 23.5 delvis, artikel 23.6 och
23.8 samt artikel 13.2 och 13.3 i NIS 2-direktivet.

18 §. Gemensam kontaktpunkt. 1 paragrafen foreskrivs det om en sddan gemensam kontaktpunkt
som avses 1 artikel 8.3 i NIS 2-direktivet. Det foreslas att Cybersdkerhetscenter vid Transport-
och kommunikationsverket, som har haft en motsvarande uppgift i och med genomférandet av
NIS I-direktivet, ska vara den gemensamma kontaktpunkten i Finland.

Den gemensamma kontaktpunkten ska i forsta hand skdta kontakterna enligt NIS 2-direktivet
med andra EU-medlemsstater och Europeiska unionens cybersidkerhetsbyra Enisa. Den
gemensamma kontaktpunkten ska ansvara for de uppgifter som alagts den i NIS 2-direktivet nir
det giller bade mottagande och avsidndande av anmélningar. Bestimmelser om den
gemensamma kontaktpunktens roll vid behandlingen av incidentanmélningar finns i 17 § 5
mom.

Den gemensamma kontaktpunkten ska ockséd frdmja samarbetet mellan de nationella
tillsynsmyndigheterna for att de ska kunna utféra sina uppgifter enligt den foreslagna lagen.
Den gemensamma kontaktpunkten kan frdmja samarbetet och informationsutbytet mellan
tillsynsmyndigheterna samt ge rekommendationer till tillsynsmyndigheterna i1 syfte att
samordna kraven och tillsynen enligt den foreslagna lagen. Cybersdkerhetscentret vid
Transport- och kommunikationsverket kan frdmja exempelvis att tillsynsmyndigheterna
samordnar anvisningar och rekommendationer om riskhanteringsatgérder enligt 9 § i den
foreslagna lagen.

Den gemensamma kontaktpunkten spelar ocksa en central roll i kontakterna med andra EU-
medlemsstater och Enisa. Dessutom ska den gemensamma kontaktpunkten var tredje manad
lamna en sammanfattande rapport till Enisa om betydande incidenter, incidenter, cyberhot och
tillbud som rapporterats i Finland.

Begreppen incident och cyberhot definieras i 2 §. Med tillbud avses liksom i artikel 6.5 i NIS 2-
direktivet en hindelse som kunde ha undergrévt tillgéngligheten, autenticiteten, riktigheten eller
konfidentialiteten hos lagrade, 6verforda eller behandlade uppgifter eller hos de tjanster som
erbjuds genom eller ar tillgdngliga via kommunikationsnét och informationssystem, men som
framgangsrikt hindrades fran att utvecklas eller som av nagon slumpméssig orsak inte uppstod.

Genom paragrafen genomfors artiklarna 8.3, 8.4 och 23.9 i NIS 2-direktivet.

180



19 §. CSIRT-enheten. 1 paragrafen foreskrivs det om den enhet enligt artiklarna 10 och 11 i NIS
2-direktivet som hanterar it-sdkerhetsincidenter, dvs. CSIRT-enheten.

Enligt / mom. ska den CSIRT-enhet som reagerar pa och undersoker it-sdkerhetsincidenter i
Finland finnas vid Transport- och kommunikationsverket. Verksamheten ska organiseras
separat frén tillsynen dver aktorerna. Bestimmelser om CSIRT-enhetens uppgifter finns i 20 §.

Att CSIRT-enheten dr sjélvstindig och atskild frn tillsynen innebdr samtidigt att
tillsynsmyndigheten inte har rétt att fa information av CSIRT-enheten, utan att CSIRT-enheten
har den sjilvstdndiga stdllning som skotseln av dess uppgifter forutsétter i forhallande till
tillsynsmyndigheten och en konfidentiell stdllning i férhallande till tillsynsobjekten. CSIRT-
enheten ldmnar dock ut information som den fétt och inhdmtat med stod av den foreslagna lagen
pa det sitt som foreskrivs i 319§ 2 och 3 mom. i lagen om tjénster inom elektronisk
kommunikation. Fortroendet for CSIRT-verksamhetens oberoende, som fo6ljer av CSIRT-
enhetens sjélvstindiga stéllning, mojliggdr att olika aktdrer dven 1 fortsdttningen i stor
utstrackning och frivilligt 1dmnar enheten anmélningar utifran vilka enheten kan stodja och
starka cybersdkerheten i det finlindska samhillet. Konfidentialiteten i CSIRT-enhetens
verksamhet dr en fOrutsdttning for att skapa en nationell ldgesbild av cybersdkerheten.
Lagesbilden gor det mojligt for CSIRT-enheten att till finldndska organisationer limna ut
relevant information om hot med anknytning till cybersékerheten inom ramen for de frivilliga
arrangemangen for delning av cybersidkerhetsinformation.

I 2 mom. foreskrivs det om de krav som CSIRT-enheten ska uppfylla i enlighet med artikel 11.1
i NIS 2-direktivet. CSIRT-enheten ska bland annat se till att dess kommunikationskanaler ar
tillgdngliga, att deras lokaler och informationssystem é&r placerade pa skyddade platser samt att
personalen ér tillricklig och har lamplig utbildning. Med beredskapsarrangemang avses
reservsystem och reservarbetslokaler. Momentet motsvarar till sitt innehall artikel 11.1 1 NIS 2-
direktivet.

I 3 mom. foreskrivs det om det krav i artikel 11.1 enligt vilket CSIRT-enheten tydligt ska ange
de kommunikationskanaler som avses i 2 mom. 1 punkten och underritta anvindargrupper och
samarbetspartner om dessa pa behorigt sitt.

Genom 19 och 20 § genomfors artikel 10 och 11 samt delvis artikel 29 i NIS 2-direktivet.

20 §. CSIRT-enhetens uppgifter. 1 paragrafen foreskrivs det om uppgifterna for CSIRT-enheten.
CSIRT-enheten ska dvervaka och analysera cyberhot, sdrbarheter och incidenter och samla in
information och tillhandahalla aktorerna i samhéllet tidiga varningar samt skota andra operativa
och tekniska myndighetsuppgifter som hanfor sig till hanteringen av cybersékerhetsrisker i
samhdllet. CSIRT har till uppgift att tillhandahalla operatorerna stod och viagledning pa operativ
och teknisk nivé for att forebygga, upptdcka och hantera betydande incidenter och risker och
mildra deras konsekvenser, om det behdvs, om en aktdr begir det och om CSIRT kan
tillhandahélla stod inom ramen for sina resurser.

CSIRT-enhetens uppgift dr inte att Gvervaka aktdrer som avses i den foreslagna lagen, och
darfor ska verksamheten ordnas separat fran den tillsyn som vid Transport- och
Kommunikationsverket utovas dver aktdrerna.

Enligt 7 mom. 1 punkten ska CSIRT-enheten pé nationell niva 6vervaka och analysera cyberhot,
sarbarheter och incidenter. Den far ocksa samla in information om dem och enligt vad
situationen kraver exempelvis tillhandahalla tidiga varningar, larm, meddelanden och
information om upptéckta sarbarheter. Det dr fraga om allmén information som riktar sig
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exempelvis till visentliga eller andra dn vésentliga aktérer som avses i denna lag eller till
tillsynsmyndigheter eller andra intressentgrupper, sasom olika nitverk eller allménheten.
Uppgiften ska i man av mojlighet genomforas samordnat med Transport- och
kommunikationsverkets uppgift enligt 304 § 7 punkten i lagen om tjénster inom elektronisk
kommunikation.

Enligt 1 mom. 2 punkten ska CSIRT-enheten pd begiran tillhandahalla stod avseende
realtidsovervakning eller ndra realtidsovervakning av  kommunikationsnidt och
informationssystem. Stodet kan fréan fall till fall avse till exempel anvisningar, rad eller tekniskt
bistand. En CSIRT-enhet kan tillhandahélla tjanster eller stod och ge rad bade till aktdrer som
avses i denna lag och till andra aktorer for forvarv av en tredje parts dvervakningstjinster. Vid
overvakningen ska det beaktas vad som sérskilt foreskrivs om behandling av personuppgifter
och skydd for konfidentiell kommunikation. CSIRT-enheten ska sérskilt ha en styrande och
radgivande roll som inte inverkar pd aktorens skyldighet att sorja for sdkerheten i de
kommunikationsnét och informationssystem som den anvénder.

Enligt 1 mom. 3 punkten ska CSIRT-enheten reagera pa incidentanmilningar och vid behov
bistd den anmélande parten i incidenthanteringen. I princip kan vem som helst anmila en
incident till CSIRT-enheten, och enheten ska da reagera pa dessa anmilningar. CSIRT-enheten
reagerar pa incidentanmailningar pd ett &ndamalsenligt sétt t.ex. genom att svara pa dem, ge
anvisningar och rad till den anmélande parten, samordna svaren pa incidenter, undersoka den
anméilda incidenten eller erbjuda behovligt tekniskt stod. CSIRT-enheten ska alltsd ocksé
reagera pa anmalningar fran andra aktorer dn de vésentliga eller andra &n vésentliga aktorer som
avses i1 denna lag och vid behov bistd dem i incidenthanteringen. Den som gjort anmélan ska
dock huvudsakligen sjélv ansvara for incidenthanteringen och for att behdvliga atgérder vidtas.

Enligt 1 mom. 4 punkten ska CSIRT-enheten samla in och analysera information om hot och
om utredning av kridnkningar av informationssikerheten, dvs. forensisk information. Med
forensisk information avses digitala bevis, prover, angreppsindikatorer, dvs. IOC-uppgifter,
eller andra tekniska kdnnetecken och spar som har samband med sékerhetsincidenten. Forensisk
information kan samlas in t.ex. frn maskinvara, data eller loggar. Dessutom kan uppgifter om
hot inhdmtas till exempel fran intressentgrupper.

Enligt 1 mom. 5 punkten ska CSIRT-enheten utarbeta risk- och incidentanalyser och stddja
uppritthallandet av en lagesbild 6ver cybersdkerheten. Med stdd av 3 § i lagen om Transport-
och kommunikationsverket uppritthéller Cybersdkerhetscentralen vid Transport- och
kommunikationsverket en lagesbild 6ver cybersédkerheten. CSIRT-enhetens uppgift ar att stodja
upprétthallandet av ldgesbilden. Risk- och incidentanalyserna kan behandla antingen en enskild
hindelse eller mera omfattande fenomen och de kan vid behov uppdateras fortgdende, dvs. vara
dynamiska.

Enligt 1 mom. 6 punkten ska CSIRT-enheten delta i det CSIRT-ndtverk som avses i artikel 15 i
NIS 2-direktivet. CSIRT-nétverket bestar av CSIRT-enheterna i alla EU-medlemsstater. Syftet
med CSIRT-nétverket &r att frimja fortroende och tillit och ett snabbt och dndamélsenligt
operativt samarbete mellan medlemsstaterna. CSIRT-enheten kan ocksa, beroende pé sin
kapacitet och kompetens, bistd andra medlemmar i CSIRT-nétverket pa deras begéran, till
exempel genom att dela information om aktuella hdandelser, fenomen och trender eller genom
att tillhandahalla tekniskt bistaind. CSIRT-enheten har till uppgift att delta i sdédant samarbete i
den mén det dr mdjligt inom ramen for dess tillgdngliga resurser.

Enligt 1 mom. 7 punkten kan CSIRT-enheten utse experter som deltar i sadana
sakkunnigbeddmningar som avses i artikel 19 i NIS 2-direktivet. De sakkunnigbedémningar
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som avses i artikel 19 i NIS 2-direktivet ska utforas av cybersékerhetsexperter som utses pa
grundval av kriterier som faststills sérskilt. Det &r dock frivilligt att delta i
sakkunnigbedomningar, dvs. CSIRT-enheten kan bedoma behovet av att delta fran fall till fall
och bestimmelsen medfor inte skyldighet for CSIRT-enheten att delta i bedomningar.

Enligt 1 mom. 8 punkten ska CSIRT-enheten frdmja inforandet av sdkra verktyg for
informationsutbyte. CSIRT-enheten ska ha tillgang till en lamplig, sdker och motstindskraftig
kommunikations- och informationsinfrastruktur for utbyte av information med vésentliga och
andra &n vésentliga aktorer samt med andra relevanta intressenter. Verktygen for
informationsutbyte ska uppfylla kraven i informationshanteringslagen. Eftersom den
information som hanteras i dem kan vara sékerhetsklassificerad ska verktygen ockséa uppfylla
kraven i forordningen om sdkerhetsklassificering av handlingar inom statsforvaltningen. Nar
CSIRT-enheten anvidnder sadana verktyg for informationsutbyte framjar enheten ocksé
anviandningen av dem i samhéllet i stort.

Enligt 1 mom. 9 punkten kan CSIRT-enheten frimja samarbetet med intressentgrupper inom
den privata sektorn genom att ge anvisningar och rekommendationer till exempel for
godkénnande och anvéndning av gemensam eller standardiserad praxis, klassificeringssystem
och taxonomier. CSIRT-enheten kan ge anvisningar och rekommendationer om hantering av
incidenter, krishantering inom cybersékerheten och samordnad delgivning av information om
sarbarheter.

I 2 mom. foreskrivs det om mojligheten for CSIRT-enheten att prioritera sina uppgifter.
Prioriteringen ska goras pa grundval av en riskbaserad metod. Med riskbaserad metod avses i
forsta hand att fokus ldggs pé risker, hot och incidenter som kan ha betydande eller omfattande
skadliga verkningar i samhéllet eller som med stor sannolikhet kommer att realiseras. Till
exempel incidentanmélningar kan klassificeras utifran hur betydande IT-sékerhetsincidenten
eller cyberhotet &r, och vid denna beddmning kan man beakta till exempel angreppstypen,
foremaélet for incidenten eller hotet samt incidentens eller hotets omfattning.

I 3 mom. foreskrivs det om CSIRT-enhetens uppgift att samordna frivilliga arrangemang for
informationsutbyte om cybersékerhet mellan aktérer som omfattas av tillimpningsomradet for
lagen, andra parter och CSIRT-enheten. Bestimmelser om frivilliga arrangemang for
informationsutbyte om cybersédkerhet finns i 23 §.

I 4 mom. foreskrivs det om mdjligheten for CSIRT-enheten att producera en tjénst for
upptickande av krankningar av informationssidkerheten. Genom tjdnsten kan aktdrerna fa stod
for overvakningen av informationssidkerheten i kommunikationsnét och informationssystem i
realtid eller ndstan i realtid. Tjdnsten framjar ocksd atgédrder for att uppticka och utreda
incidenter samt forebygga cyberhot. Bestimmelser om informationsbehandling i anslutning till
tjénsten for upptickande av krinkningar av informationssidkerheten finns i 24 §. Bestimmelsen
aldgger inte ndgon skyldighet att producera tjénsten, utan gor det mojligt att tillhandahalla
tjinsten om CSIRT-enheten anser att det behdvs. CSIRT-enheten kan tillhandahalla tjénsten for
upptickande av krankningar av informationssékerheten direkt till de aktorer eller andra parter
som begir det samt till sddana leverantérer av utlokaliserade sidkerhetstjdnster som
tillhandahaller aktorer eller andra parter en tjdnst for upptickande av krdnkningar av
informationssikerheten i1 egenskap av servicecenter. Tjinsten ska tillhandahallas av CSIRT-
enheten for att frimja dess lagstadgade uppgift, och verksamhetsutdvaren eller den som bestéllt
tjdnsten beslutar sjdlv om den vill anlita tjansten. I bestimmelsen ar det friga om att pa lagniva
precisera befogenheten att producera en tjanst for upptickande av krinkningar av
informationssékerheten. Cybersikerhetscentralen vid Trafiksdkerhetsverket har producerat en
tjanst for upptickande av krankningar av informationssikerheten for att fullgéra sina uppgifter
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enligt lagen om tjdnster inom elektronisk kommunikation. Genom bestdmmelsen fortydligas
forfattningsgrunden for produktionen av tjansten. Dessutom framjar tillhandahéllandet av
tjansten skotseln av CSIRT-enhetens uppgifter.

Den rittsliga grunden for CSIRT-enhetens behandling av personuppgifter for utférandet av sina
uppgifter 4r i enlighet med artikel 6.1 i dataskyddsforordningen, beroende pa uppdraget, att
behandlingen &r nddvindig for att fullgora en rittslig skyldighet enligt artikel 6.1 c eller for att
utfora en uppgift av allmént intresse eller som ett led i myndighetsutévning enligt artikel 6.1 e.

Med stod av 5 mom. kan CSIRT-enheten ta ut avgift for tjdnster som avses i 1 mom. 1 och 2
punkten och som tillhandahallits pa begéiran av en aktor eller ndgon annan part. Avgiftsbelagd
verksamhet kan vara till exempel riktad sérbarhetskartliggning enligt 21 § 4 mom. som gjorts
pa begéran samt en tjénst for upptickande av krinkningar av informationssékerheten och andra
tjanster enligt 1 mom. 1 och 2 punkten som tillhandahélls pd begiran av en aktor eller nagon
annan part, dvs. som inte gjorts pd CSIRT-enhetens eget initiativ. For en avgiftsbelagd
prestation betalas en erséttning for en tjanst som riktas till en aktdr eller ndgon annan part och
som produceras av en myndighet och som ar frivillig for aktoren eller parten. Bestimmelser om
vilka av myndigheternas prestationer ska vara avgiftsbelagda och om de allménna grunderna
for storleken av de avgifter som tas ut for prestationerna samt om andra grunder for avgifterna
finns i lagen om grunderna for avgifter till staten (150/1992).

21 §. Nidtbaserad kartliggning av sdrbarheter i allmdnna kommunikationsndt och
informationssystem. Paragrafen innehéller bestimmelser om CSIRT-enhetens ritt att upptédcka
kommunikationsndt och informationssystem som é&r anslutna till det allménna
kommunikationsnitet for observation av sarbarheter, cyberhot och oskyddade instillningar, dvs.
osidkert konfigurerade kommunikationsnét eller informationssystem, och for att varna foremélet
for kartliggningen om iakttagelserna (kartldggning av sdrbarheter). 1 4 mom. foreskrivs det
dessutom om riktad kartldggning av sarbarheter som utfors pa aktdrens begidran. Genom den
foreslagna befogenheten genomfors de uppgifter som foreskrivs for CSIRT-enheten i artikel
11.3 forsta stycket led e och artikel 11.3 andra stycket i NIS 2-direktivet.

I paragrafens / mom. foreskrivs det om syftet med kartldggningen av sarbarheter. Syftet med
sarbarhetskartliggningen &r att identifiera sarbarheter, cyberhot och osdkert definierade
instdllningar av kommunikationsnit och informationssystem, dvs. osékra konfigurationer, samt
att informera berdrda parter om dessa observationer, vilket forbattrar parternas mojligheter att
skydda sig mot utnyttjande av sarbarheter och cyberhot.

Enligt 1 och 2 mom. ska en sarbarhetskartliggning genomforas pa ett proaktivt, annat dn
inkriaktande sitt. Med proaktivt avses sambandet mellan sarbarhetskartliggningen och kénda
eller forutsebara sarbarheter eller cyberhot. Med annat dn inkrdktande karaktdr avses
observation av kommunikationsnit och informationssystem som &ar tlllganghga med hjilp av
kommunikationsndt pa ett sétt som inte forutsétter inkrdktande, dvs. intrdng i nétet eller
informationssystemet. Vid annan dn inkréktande observation kan man t.ex. skicka tekniska
forfragningar eller meddelanden i maskinldsbar form till ett kommunikationsnét eller ett
informationssystem, en tjanst, dess server eller en serverapplikation, t.ex. en port, for att
upptiacka Oppna portar eller oskyddade tekniska 16sningar i systemet. Forfragningar kan ocksa
i syfte att avvirja sarbarheter eller cyberhot sindas for att samla in information om tekniska
l16sningar, sdsom vilken programvara som anvinds 1 kommunikationsndt och
informationssystem, for att faststélla om sarbara eller oskyddade tekniska l16sningar anvands i
kommunikationsnit och informationssystem. Med annat &n inkréktande sétt avses ett sddant
icke-inkrdktande tillvigagangssatt som avses 1 NIS 2-direktivet.
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Som inkréktande och ddrmed forbjuden sarbarhetskartliggning ska betraktas atminstone sddan
verksamhet dér intrdng goérs i kommunikationsndt och informationssystem utan den berérda
aktdrens samtycke genom utnyttjande av en sarbarhet. I paragrafen forutsétts det sarskilt ocksa
att kartliggningen inte far medfora oldgenhet for funktionen hos de berdrda systemen eller
tjdnsterna. Det &r enligt momentet ocksd forbjudet att paverka kommunikationsnitets och
informationssystemets funktion vid sérbarhetskartliggningen péd ett sétt som avviker fran
tjidinstens normala funktion eller annars orsakar stdrningar eller att obehorigen behandla
information i kommunikationsnitet eller informationssystemet. Det 4r enligt forslaget alltsa inte
tillatet att genomfora en sarbarhetskartlaggning pa dessa satt. Till exempel ett enskilt forsok
med en kombination av ett kint eller pa forhand ként standardanvdndarnamn och 16senord till
ett system for att avgora om systemet dr dndamalsenligt skyddat ska inte betraktas som ett
inkréktande och ddrmed forbjudet intrang i kommunikationsnétet och informationssystemet, om
verksamheten i kommunikationsnétet och informationssystemet inte fortsétter eller uppgifterna
i systemet inte behandlas efter ett sddant forsok. Det dr inkrdktande och darfor forbjudet att till
exempel upprepat testa en kombination av ett standardanvandarnamn och ett 16senord pa ett sétt
som gor att koderna lases av [T-sékerhetsskdl. For bedomningen av intrdnget ar det vasentligt
vad som gors 1 informationssystemet. Om en sérbarhet uppticks sa att sikerhetsarrangemanget
ger atkomst till informationssystemet, ska verksamheten inte tolkas som inkréktande, i det fall
att forbindelsen till informationssystemet avbryts omedelbart efter observationen och
verksamheten i informationssystemet upphor. Om man efter en sddan observation obehdrigen
skulle behandla vilken information som helst i informationssystemet, skulle verksamheten vara
inkridktande och darmed forbjuden. Vid sarbarhetskartldggningen ar det inte tillatet att behandla
personuppgifter som registrerats i kommunikationsnitet eller informationssystemet, eftersom
en saddan behandling &r inkraktande.

I sarbarhetskartldggningen kan man bara observera eller kartligga kommunikationsnit och
informationssystem. Det ar inte tillatet att genom séarbarhetskartliggning inhdmta och behandla
information som omfattas av skyddet for konfidentiell kommunikation, sasom
formedlingsuppgifter eller innehéllet i meddelanden dir CSIRT-enheten inte &r part i
kommunikationen. 1 sarbarhetskartliggningen har CSIRT-enheten rollen som part i
kommunikationen. Det dr tekniskt sett inte mojligt att med hjilp av allmén nédtbaserad
sarbarhetskartldggning behandla tredjepartskommunikation om man har en utomstaendes roll.
Séarbarhetskartldggningen far och tekniskt sett kan ddrmed inte behandla uppgifter om
kommunikation som omfattas av skyddet for konfidentiell kommunikation. Om ett
kommunikationsndt eller ndgot annat informationssystem som omfattas av en
sarbarhetskartldggning i ett synnerligen exceptionellt fall pa grund av en synnerligen
exceptionell teknisk storning eller en motsvarande allvarlig sarbarhet returnerar uppgifter om
tredjepartskommunikation till exempel fran en e-postservers cacheminne, ska uppgifterna
raderas utan drojsmal.

Vid sarbarhetskartldggningen &r det inte tillatet att behandla personuppgifter som registrerats i
kommunikationsnitet eller informationssystemet. For att genomfora kartliggning av
sarbarheter har CSIRT-enheten ritt att inhdmta information om identifieringsuppgifter om
teleterminalutrustning och informationssystem som é&r kopplade till ett allmént
kommunikationsndt samt om deras datakommunikationsarrangemang, de programvaror som
anvénds och deras funktion och tekniska genomforande och de tjdnster som tillhandahéllits med
hjélp av dem. Sarbarhetskartldggningen kan ockséd gilla sddan néitutrustning i det allménna
kommunikationsnétet som faller under begreppet kommunikationsnit.

I 3 mom. foreskrivs det om dndamélet med de uppgifter som uppticks vid
sarbarhetskartliggningen. Uppgifter som har upptiackts vid en sarbarhetskartliggning far
anvindas endast for att informera den som dr foremal for sérbarhetskartliggningen om
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sarbarheter och risker i kommunikationsnétet och informationssystemet. Dessutom kan CSIRT-
enheten anvédnda uppgifterna for att skota de uppgifter som avses i 20 § 1 mom. 1, 4 och 5
punkten. Dessa uppgifter omfattar

1) att 6vervaka och analysera cyberhot, sdrbarheter och incidenter pé nationell niva, samla
in information om dem och tillhandahélla tidiga varningar, larm, meddelanden och
information om dem.

4) attreagera pa incidentanmélningar och vid behov bisté den part som anmélt incidenten,
och

5) att utarbeta risk- och incidentanalyser och stddja uppratthallandet av en ldgesbild Gver
cybersikerheten.

En sarbarhetskartldggning kan alltsd genomforas endast for det &ndamal som anges i 1 mom.
Uppgifter som samlats in genom en sarbarhetskartldggning kan dock pa det sétt som foreskrivs
i 3 mom. ocksé anvindas for CSIRT-enhetens uppgifter. Onddig information ska utplanas utan
drojsmal.

Enligt det foreslagna 4 mom. har CSIRT-enheten rétt att pa begiran av den som ar foremal for
kartldggningen utfora en kartldggning for att upptécka en sarbarhet som kan ha en betydande
inverkan pad kommunikationsnétet eller informationssystemet eller de tjénster som tillhandahélls
med hjdlp av dem. En sadan kartldggning som CSIRT-enheten genomfor pa begdran och i
samarbete med den berdrda parten kan avvika frén de villkor som anges i 1-3 mom. CSIRT-
enheten &r inte skyldig att pa begéran utfora en kartlaggmng av sarbarheter, utan den kan utifran
den riskbaserade prlorlterlngen av uppgifterna dvervédga om det ér andamalsenhgt att en separat
sarbarhetskartlaggning pa begiran utfors uttryckligen av CSIRT-enheten.

I det foreslagna 5 mom. fortydligas det att formedlingsuppgifter om innehallet i elektroniska
meddelanden inte far behandlas i en sarbarhetskartldggning eller riktad sérbarhetskartliggning.
Som ovan sagt &r det inte tekniskt mojligt att behandla innehallet i elektroniska meddelanden
nér sérbarhetskartliggningen utfors pa ett icke-inkraktande sétt och dven i 6vrigt pa det sétt som
beskrivs ovan. Med tanke pa den tekniska utvecklingen och for att fortydliga ramvillkoren for
riktade sarbarhetskartldggningar foreslds det i paragrafen ett entydigt forbud mot att i
sarbarhetskartldggningen  eller den  riktade  sarbarhetskartliggningen  behandla
formedlingsuppgifter eller uppgifter om elektroniska meddelandens innehéll. CSIRT-enheten
ska dessutom utplana den information som den fatt vid kartliggningen av séarbarheter, nir
informationen inte lingre behdvs for att informera den berdrda verksamhetsutovaren om
sarbarheten eller for en uppgift som avses i 3 mom.

Grunden for behandling av personuppgifter vid sarbarhetskartliggning &r artikel 6.1 ¢ och e i
den allménna dataskyddsforordningen.

22 §. Samordnad delgivning av information om sarbarheter. 1 paragrafen foreskrivs det om en
samordnad process for delgivning av information om sarbarheter. Genom forslaget genomfors
artikel 12.1 1 NIS 2-direktivet.

Enligt 1 mom. dr CSIRT-enheten den samordnare for den samordnade delgivningen av
information om sarbarheter som avses i artikel 12 i NIS 2-direktivet. For delgivning av
information om sarbarheter tar CSIRT-enheten emot rapporter om upptéickta sarbarheter.
Rapporter kan ldmnas till CSIRT-enheten av vem som helst och dven anonymt. CSIRT-enheten
ska alltid sékerstélla anonymitet for en fysisk eller juridisk person som rapporterar en sérbarhet,
savida inte den rapporterande personen uttryckligen samtycker till att hans eller hennes identitet
avslojas. CSIRT-enheten ska ocksa se till att uppfoljningsatgirder vidtas med anledning av
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rapporterna, sdsom att information om en sarbarhet ldmnas till tillverkaren eller leverantoren av
en IKT-produkt eller IKT-tjénst och till den europeiska sarbarhetsdatabasen samt att aktoren
vidtar behovliga uppfoljningsatgirder med anledning av upptickten. Europeiska unionens
cybersidkerhetsbyrda Enisa forvaltar den europeiska sarbarhetsdatabasen och dess
forfattningsgrund finns i artikel 12 i NIS 2-direktivet.

Enligt 2 mom. ska CSIRT-enheten i egenskap av samordnare kontakta de berorda aktdrerna,
stoddja dem som rapporterar sarbarheter, forhandla om tidsramar for delgivning av information
och hantera sarbarheter som paverkar flera aktdrer. Vid behov ska CSIRT-enheten ocksé
fungera som en betrodd mellanhand mellan den som rapporterar en sarbarhet och tillverkaren
eller leverantéren av IKT-produkten eller IKT-tjédnsten. Dessutom kan CSIRT-enheten ge
vigledning och rdd om hur information rapporteras till och soks i den europeiska
sarbarhetsdatabasen. Dessutom kan CSIRT-enheten trots bestimmelsen ge vigledning och rad
om hur information vid behov kan rapporteras till och sdkas i ndgon annan behdvlig
sarbarhetsdatabas. CSIRT-enheten har ocksa ritt att rapportera sarbarheter som den sjilv har
kénnedom om till den europeiska sarbarhetsdatabasen. CSIRT-enheten kan till den europeiska
sarbarhetsdatabasen rapportera de uppgifter om en sarbarhet som avses i 3 mom.

Enligt 3 mom. ska CSIRT-enheten vid behov samarbeta med andra enheter inom CSIRT-
nitverket, om den far kinnedom om en sarbarhet som kan ha en betydande paverkan pé andra
EU-medlemsstater.

23 §. Frivilliga arrangemang for informationsutbyte om cybersdkerhet. 1 paragrafen finns det
bestimmelser om frivilliga arrangemang for informationsutbyte om cybersédkerhet som
samordnas av CSIRT-enheten. Syftet med de frivilliga arrangemangen é&r att utbyta
cybersikerhetsinformation mellan aktérer och CSIRT-enheten i syfte att forebygga och
upptdcka cyberhot samt reagera pa och aterhdmta sig fran incidenter eller begriansa deras
inverkan. Genom forslaget genomfors artikel 29 1 NIS 2-direktivet.

Paragrafen tillimpas endast pa sddana arrangemang for informationsutbyte om cybersékerhet
som samordnas av CSIRT-enheten. Trots vad som foreskrivs i 1 mom. kan tillsynsmyndigheten
inom sitt ansvarsomrade stodja ocksd andra sammanslutningar for informationsutbyte.
Aktorerna kan ocksd komma Overens om att inrdtta andra sidana sammanslutningar. Bade
aktorer som omfattas av tillimpningsomradet for den foreslagna lagen och andra offentliga eller
privata organisationer kan delta i frivilliga arrangemang for informationsutbyte som samordnas
av CSIRT-enheten. Syftet med arrangemangen for informationsutbyte ar att forebygga och
uppticka cyberhot mot deltagande organisationers och deras kunders kommunikationsnit,
informationssystem eller tjdnster och att hantera och aterstélla incidenter eller lindra deras
konsekvenser. Det dr ddrmed mdjligt att delta i arrangemang for informationsutbyte inte bara
for att skydda organisationens egen verksamhet; till exempel kan en leverantor av utlokaliserade
driftstjénster delta for att skydda sina kunder.

De som deltar i ett frivilligt arrangemang for informationsutbyte om cybersédkerhet kan utbyta
den information som avses i 2 mom. De som deltar i det frivilliga arrangemanget for
informationsutbyte om cybersikerhet kan ocksa utbyta annan information som beh&vs for att
avvirja cyberhot och incidenter, sdésom rekommendationer om konfiguration av (dvs. definition
av instéllningar) cybersikerhetsverktyg som anvinds for att upptidcka cyberattacker. Parterna i
arrangemanget for informationsutbyte ska trots bestimmelsen ha mojlighet att komma Sverens
om forfaranden och tillvigagangssitt vid behandlingen av information som utbyts eller i fraga
om informationens konfidentialitet.
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For tydlighetens skull konstateras det att informationsutbytet ska grunda sig pé frivillighet hos
den som ldmnar ut informationen. Med bestdmmelsen avses alltsd inte nigon lagstadgad
skyldighet for den som deltar i ett arrangemang for informationsutbyte att dela uppgifter som
avses 1 2 mom. eller andra uppgifter till andra som deltar i arrangemanget. Nar information
lamnas ut inom ramen for ett frivilligt arrangemang for utbyte av cybersidkerhetsuppgifter ska
man beakta eventuella sekretessforpliktelser eller andra begransningar i friga om utlimnande
av informationen. For tydlighetens skulle konstateras det ocksa att den foreslagna lagen med
stod av 4 § 7 mom. inte forpliktar till att Iimna ut information vars utlimnande skulle &dventyra
forsvaret eller den nationella sdkerheten eller strida mot ett viktigt intresse i samband dédrmed.

Information kan utbytas sérskilt om de omsténdigheter som avses i 2 mom.

Med cyberhot avses i enlighet med 2 § en potentiell omstdndighet, hindelse eller handling som
kan skada, stora eller p& annat negativt sitt paverka kommunikationsnidt och
informationssystem, anviandare av dessa nét och system och andra personer. Det &r fraga om ett
hot som, om det realiseras, dventyrar samhillets vitala funktion eller ndgon annan funktion som
ar beroende av cyberomgivningen. Cyberhot kan orsakas inte bara av faktiska hot mot
informationssékerheten utan ocksd av gérningar i den digitala kommunikationsmiljon som
dventyrar informationssikerheten. Cyberhot kan rikta sig exempelvis mot samhillets vitala
funktioner, den nationella kritiska infrastrukturen, foretag av alla storlekar, organisationer inom
stats- eller kommunalforvaltningen och ocksa mot enskilda medborgare. Cyberhot kan ha bade
direkta och indirekta konsekvenser for olika aktorer i samhéillet och ursprunget till dem kan
finnas savil inom som utanfor Finlands grinser.

Cyberhot kan till exempel vara en kampanj for nitfiske som riktar sig mot organisationen och
som genomfors. Syftet med kampanjen &r att {4 tillgang till anvéndarkoder och 16senord for
organisationens anstédllda for att genomfora ett egentligt dataintrdng eller en cyberattack.
Dessutom kan ett lyckat dataintrdng i organisationens milj6 medfora manga cyberhot som kan
paverka tillforlitligheten och integriteten hos samt tillgdngligheten till information som &r
kritisk for organisationens funktion. Ett annat exempel pé cyberhot dr dverbelastningsattacker
som kan hota organisationens funktion exempelvis genom att férhindra anvéindningen av system
och tjanster som dr kritiska for organisationens verksamhet eller genom att forsdmra tillgangen
till dem. Cyberhotet kan ocksa hdrréra fran organisationens egna atgédrder: till exempel ett
avsiktligt eller oavsiktligt felaktigt kommando eller en felaktig konfiguration i samband med
underhdll av nédt- och informationssystem kan utgdra ett cyberhot genom att orsaka en
storningssituation i systemmiljon eller gora den sarbar. Cyberhot kan dessutom ha betydande
konsekvenser for tillgangen till organisationens tjanster. En fientlig aktdr kan forsoka péverka
produktionsanldggningens verksamhet negativt och utgora ett allvarligt cyberhot mot
produktionen till exempel genom ett dataintrang i styrsystemet for produktionsanldggningens
automatiseringsmiljo eller processproduktion. Ett sédant cyberhot kan f& allvarliga
konsekvenser om det géller exempelvis miljon for elproduktion, vattenforsorjning,
livsmedelsproduktion eller ndgon annan viktig samhaéllsfunktion.

Med incident avses enligt 2 § i lagforslaget en hindelse som undergriaver tillgéngligheten,
autenticiteten, riktigheten eller konfidentialiteten hos lagrade, Overforda eller behandlade
uppgifter eller hos de tjanster som erbjuds genom eller &r tillgdngliga via kommunikationsnét
och informationssystem. En incident kan till exempel vara en enskild identifierad
informationssékerhetsincident eller en grupp sammanhorande héndelser som baserar sig pé
logguppgifter som samlats in fran servrar och som tyder pa forsok till eller ett lyckat dataintrang.
En incident kan alltsé ocksa vara en storre helhet av olika informationshéndelser som uppticks
pa webben och som exempelvis antyder att en identifierad fientlig aktors teknik eller forfarande
anvands i malmiljon, till exempel ett angrepp med ett utpressningsprogram eller beredning av
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ett sddant angrepp. A andra sidan kan incidenten helt enkelt vara en situation som orsakas av en
systemstorning eller ett fel i utrustningen och som utgdr ett hot mot organisationens
informationssékerhet.

Med tillbud avses liksom 1 artikel 6.5 1 NIS 2-direktivet en hindelse som kunde ha undergravt
tillgéngligheten, autenticiteten, riktigheten eller konfidentialiteten hos lagrade, overforda eller
behandlade uppgifter eller hos de tjanster som erbjuds genom eller ar tillgingliga via
kommunikationsnit och informationssystem, men som framgéngsrikt hindrades frén att
utvecklas eller som av nagon slumpmaéssig orsak inte uppstod.

Som exempel pa tillbud kan ndmnas till exempel en informationssékerhetsincident som
uppticktes i en organisations siakerhetskontrollrum (Security Operations Centre, SOC) och som
orsakade ett larm i 6vervakningssystemet (Security Incident and Event Management, SIEM) till
foljd av en kidnd angreppsindikator (IoC). Larmet ledde till att man kunde reagera snabbt och
vidta sédkerhetsatgdrder som hindrade den sista fasen av den pagéende attacken med ett
utpressningsprogram, dir den fientliga aktoren skulle ha krypterat offrets data och forsokt pressa
offret pd pengar for att aterstélla informationen. I det fallet lyckades man stoppa det egentliga
angreppet 1 den fas dér cyberincidenten och dataintranget intréffade, eftersom angriparen
lyckats bryta sig in i organisationens informationssystem. Det egentliga malet med angreppet,
dvs. kryptering av data och utpressning, forhindrades dock. Det kan ocksa vara friga om ett
tillbud till exempel ndr Transport- och kommunikationsverkets Cybersidkerhetscenter
underrittar en organisation om att organisationens administrator-ID har salts pa en handelsplats
for cyberbrottslingar. Till f6ljd av underréttelsen hindrar organisationen att dessa administrator-
ID anvénds omedelbart innan det i loggarna i organisationens distansanvandningstjanst
uppticks att ID-koden anvinds i forsok till dataintrang i organisationens nitmiljo.

Med sarbarhet avses enligt 2 § en svaghet, kdnslighet eller brist hos IKT-produkter eller IKT-
tjanster som kan utnyttjas genom ett cyberhot, En sarbarhet ar t.ex. ett fel eller en svaghet i en
kommersiell programvara eller en programvara med Gppen killkod som gor det mdjligt att
kringgd programvarans informationssékerhetskontroll. Ménga organisationer har i sin
webbmiljo en teknisk 16sning som gor det mojligt att anvénda vissa av organisationens
informationssystem pa distans (VPN-tjdnst). En distansanvdndningstjidnst dr sarbar om det i
tjanstens funktion for identifiering av anvindare uppticks ett fel som gor det mojligt for
angriparen att genom en pa ett visst sitt formulerad identifieringsbegéran ta sig forbi tjénstens
identifieringsfas och logga in i tjénsten med vilken kod som helst.

Om det nir en viss sarbarhet uppdagas dnnu inte finns ndgon officiell programuppdatering som
korrigerar sérbarheten, &r det friga om s.k. nolldagssarbarhet. Organisationen kan da dnnu inte
atgirda sarbarheten sjdlv genom en uppdatering av programvaran. Organisationen kan trots det
i allménhet vidta andra atgdrder som begréansar utnyttjandet av sarbarheten, sisom att ta den
sarbara funktionen ur drift, om det &r mojligt, eller med hjélp av ndgon annan sékerhetskontroll,
till exempel genom olika nétskikt.

Taktik, teknik och forfaranden (Tactics, Techniques och Procedures - TTP) hianvisar allmént till
den verksamhetsmodell som en fientlig aktér anvinder vid cyberattacker. Taktiken &r en
hégnivébeskrivning av angriparens verksamhet, medan tekniken ger en mer detaljerad
beskrivning av angriparens agerande i det taktiska sammanhanget. Forfarandena &r mycket
detaljerade lagnivabeskrivningar av angriparens tekniska verksamhet.

Taktiken anger den fientliga aktdrens overgripande agerande och strategi for att genomfora ett
angrepp och uppna ett visst mal. Malet kan vara exempelvis att kartldgga och spionera i den
drabbade miljon, att bryta sig in i miljon, att hdja dtkomstréittigheterna, att utvidga angreppet
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eller att stjidla information eller utpressa foremadlet for angreppet. Tekniken beskriver
noggrannare de atgdrder som angriparen vidtar for att forbereda ett intrdng eller genomfora en
egentlig attack 1 miljon. Tekniker som kan anvdndas &r till exempel att skicka ett
phishingmeddelande for att fa tillgang till anvdndarnamn och 16senord, utnyttja kdnda
sarbarheter, modifiera anvdndarnamn och réttigheter, kora ett angreppsverktyg, kringga
observationsmetoder, paverka serverprogrammet och aktivt kartligga objektets miljo
ytterligare. Procedurerna kombinerar & sin sida den fientliga aktorens taktik med de valda
teknikerna pa en mycket detaljerad niva. Till exempel kan proceduren vara en detaljerad uppgift
om att den fientliga aktéren genomfor det forsta skedet av ett angrepp genom att utnyttja en
sarbarhet i ett visst distansanvidndningssystem och dédrigenom kan kora sin egen programkod i
malsystemet, varvid denna programkod mdjliggér obehorig anviandning av tjénsten genom att
dndra konfigurationen av distansanvéndningstjénsten och ge atkomst till objektets intrant.

Angreppsindikatorerna &r tekniska identifierare eller méitbara observationer som gor det mojligt
att faststédlla om en cyberattack ar mojlig, pagar eller har dgt rum redan tidigare. De vanligaste
angreppsindikatorerna ar nit-, apparat-, fil- och beteendebaserade. Exempel pa ndtbaserade
angreppsindikatorer &r IP-adresser, domédnnamn och webbadresser (URL) som anvénds av
angriparen samt beteckningar som identifierar klient- och serverprogram. Nétbaserade
angreppsindikatorer kan med hjilp av ett system for intrdngsdetektion (IDS) upptickas direkt i
néttrafiken eller pa grundval av logguppgifter som samlats in fran nittrafiken i ett for &ndamalet
utformat logghanteringssystem. En nétbaserad indikator kan i princip vara vilken teknisk
identifikationsuppgift eller hidndelse som helst som kan observeras pa nitverksniva. De
apparatbaserade angreppsindikatorerna hinfor sig ddremot vanligen till fordndringar som
avviker frén det normala t.ex. i apparatens konfigurationsdata eller till ndgon annan avvikande
funktion i apparaten eller dess programvara. For att kunna uppticka dessa indikatorer behovs
vanligen ett separat program som foljer hur enheten fungerar, observerar avvikelser och slar
larm om dem. P4 apparatniva kan man ocksa observera angreppsindikatorer i anslutning till att
angriparens skadliga program kors, sdésom indikatorer som identifierar program nér de kors eller
andra minnesberoende programidentifierare.

Av de filbaserade angreppsindikatorerna &r de vanligaste identifieringskoderna som beréknats
utifrén de filer som identifierats som skadliga, dvs. filens fingeravtryck, pé basis av vilka man
kan identifiera t.ex. angriparens skadliga program eller andra verktyg. Dessa
angreppsindikatorer kan anvéndas for att utreda dataintrang eller upptécka en viss fientlig aktors
forfaranden i1 den milj6 som ska skyddas. Beteendebaserade angreppsindikatorer kan grunda sig
exempelvis pd att anvidndarna av informationssystem, dvs. ménniskor, agerar avvikande i
nitmiljon, till exempel loggar in i organisationens informationssystem vid en avvikande
tidpunkt eller p& en annan plats dn den vanliga.

Vanliga praktiska exempel pé angreppsindikatorer dr ovanliga begéranden till en namnserver,
missténkta filer, tillimpningar och processer, IP-adresser och domédnnamn som ingér i ett botnet
eller sabotageprogram, misstiankt verksamhet pa anvandarkonton med
huvudanvindarrittigheter, ovéntade programuppdateringar, datadverféring via portar som
anvands séllan, atypisk telekommunikation pd webbplatsen, fingeravtryck for filer i kénda
sabotageprogram, otillaten dndring av konfigurationsfiler, register och maskinvaruinstéllningar
samt ett stort antal misslyckade inloggningsforsok.

Fientliga aktorer kan vara till exempel enskilda cyberbrottslingar, kriminella ssmmanslutningar,
statliga aktorer, hacktivister, illasinnade hackare, interna hot och terroristgrupper. Dessa har
olika mal for sin verksamhet och motivationen grundar sig ofta antingen pa ekonomisk vinning,
politiskt eller annat ideellt intresse eller pa stravan efter ryktbarhet. Med andra ord finns det ett
brett spektrum av fientliga aktdrer som kan variera frén enskilda oberoende angripare till
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hogresursgrupper som agerar samordnat inom en storre kriminell organisation eller med stod av
en statlig aktor. Fientliga aktorer kan agera langsiktigt, vara motiverade och anpassningsbara
samt anvinda olika taktiker, tekniker och procedurer (TTP) for att bryta sig in i
informationssystem, stora tjanster och efterstriva ekonomisk vinning. De kan ocksa stjéla eller
roja organisationens affarshemligheter och annan kénslig information.

Med cybersédkerhetsvarning avses i allminhet en situation som till f6ljd av en sékerhetsincident
orsakas antingen av organisationens automatiska 6vervakningssystem eller pa basis av fynd vid
aktiv spaning efter hot. En varning kan uppstd t.ex. nir ett system for dovervakning av it-
sikerhetsincidenter observerar en kdnd angreppsindikator eller ndgon annan pé férhand
definierad hindelse som utsetts att utlosa en varning.

I 3 mom. foreskrivs det om CSIRT-enhetens ritt att till den som deltar i ett frivilligt arrangemang
for delning av cybersédkerhetsuppgifter lamna ut information om férmedlingsuppgifter som har
samband med ett cyberhot eller en incident eller om ett meddelande som innehéller ett skadligt
datorprogram eller ett skadligt kommando. Utéver vad som foreskrivs i den foreslagna lagen
far CSIRT-enheten ldmna ut information som den fatt och inhdmtat vid utférandet uppgifter
enligt lagen pa det sitt som foreskrivs i 319 § i lagen om tjénster inom elektronisk
kommunikation.

I 4 mom. foreskrivs det om rétt for den som deltar i ett frivilligt informationsutbyte om
cybersikerhet att trots 136 § 4 mom. i lagen om tjanster inom elektronisk kommunikation pa
eget initiativ till CSIRT-enheten och ndgon annan part som deltar i frivilliga arrangemang for
informationsutbyte enligt denna lag ldmna ut information om férmedlingsuppgifter som har
samband med ett cyberhot eller en incident eller om ett meddelande som innehéller ett skadligt
datorprogram eller ett skadligt kommando.

For att hantera cyberhot och héandelser och forebygga skadliga effekter ar det nddvandigt att
CSIRT-enheten och de som deltar i arrangemanget for informationsutbyte har mojlighet att till
andra parter i arrangemanget pd eget initiativ 1dmna information om ett meddelande som
innehéller ett skadligt datorprogram eller ett skadligt kommando och om dess
formedlingsuppgifter, till den del informationen géller de tekniska egenskaperna och sparen hos
ett skadligt datorprogram eller kommando eller teknisk information om nagot annat cyberhot
eller ndgon annan incident. Bestimmelsen omfattar till exempel utlimnande av information om
logguppgifter i anslutning till ett skadligt datorprogram. For att uppna syftet med det frivilliga
arrangemanget for informationsutbyte om cybersédkerhet dr det nodvéandigt att de som deltar i
det frivilliga arrangemanget sinsemellan kan utbyta information om skadliga datorprogram och
kommandon. Om den information som utlimnas med stdd av paragrafen dr personuppgifter, ska
ocksd bestimmelserna om personuppgifter i den allménna dataskyddsforordningen och
dataskyddslagen iakttas separat. Behovet av informationsutbyte géller inte det semantiska
innehéllet i den elektroniska kommunikationen, dvs. det innehéll som skapats av ménniskan,
utan meddelandets tekniska egenskaper. Forslagets forhéllande till skyddet for konfidentiell
kommunikation behandlas nedan i motiven till lagstiftningsordningen.

Med stod av 5 mom. far den som deltar i ett arrangemang for informationsutbyte behandla
information om formedlingsuppgifter som har samband med ett cyberhot eller en incident eller
om ett meddelande som innehaller ett skadligt datorprogram eller ett skadligt kommando och
som erhéllits med stdd av 3 eller 4 mom. endast for de &ndamal som avses i | mom. Dessutom
kan CSIRT-enheten behandla informationen for skdtseln av en uppgift som anges i 20 § 1 mom.
Utldmnandet av information far inte begridnsa skyddet av konfidentiella meddelanden och
integritetsskyddet mer dn vad som dr nodvandigt for det syfte som anges i 1 mom.
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Vid frivilliga arrangemang for utbyte av cybersékerhetsinformation enligt denna paragraf ar den
rattsliga grunden for utlimnande av personuppgifter enligt artikel 6 i dataskyddsforordningen i
fraga om de myndigheter som deltar i arrangemangen allmént intresse eller myndighetsutévning
enligt artikel 6.1 e 1 dataskyddsforordningen och i frdga om privata aktdrer och enheter som
deltar i arrangemangen ett beréttigat intresse enligt artikel 6.1 fi dataskyddsforordningen.

Genom den foreslagna 23 § genomfors artikel 29 i NIS 2-direktivet.

24 §. Behandling av information i anslutning till tidnsten for upptickande av krdankningar av
informationssdkerheten. 1 paragrafen foreskrivs det om behandling av information i den tjinst
for upptickande av kriankningar av informationssikerheten som avses i 20 § 4 mom., vilket
behovs till den del elektroniska meddelanden eller formedlingsuppgifter behandlas i tjansten.
Paragrafen ar en specialbestimmelse 1 forhéllande till bestimmelserna om behandling av
elektroniska meddelanden och formedlingsuppgifter i 17 kap. i lagen om elektronisk
kommunikation.

Enligt / mom. far en aktor eller en annan sammanslutning 4n en sddan som omfattas av den
foreslagna lagens tillimpningsomrade som anvénder tjidnsten for upptidckande av krankningar
av informationssidkerheten, servicecentret och CSIRT-enheten till varandra ldmna ut
information som behdvs for att folja upp informationssékerheten i kommunikationsnit och
informationssystem i syfte att forebygga och uppticka cyberhot samt reagera pa och aterhdmta
sig fran incidenter eller begrinsa deras inverkan. CSIRT-enheten far ldmna ut uppgifter som
avses i | mom. med hjélp av en elektronisk forbindelse eller ett tekniskt grinssnitt pa det sétt
som foreskrivs 1 24 § i informationshanteringslagen. I den mén det dr nodvéndigt for
genomforande av tjdnsten for upptickande av krinkningar av informationssékerheten far den
information som ldmnas ut innehdlla sddana elektroniska meddelanden eller
formedlingsuppgifter om dem som den aktor eller ndgon annan sammanslutning som anvénder
tjansten har begirt att ska behandlas i tjansten och som den har ritt att behandla med stod av
272 § i lagen om tjanster inom elektronisk kommunikation.

De uppgifter som ldmnas ut kan alltsa utover andra uppgifter ocksd innehdlla elektroniska
meddelanden som den som anvinder tjdnsten har begért att ska behandlas i tjénsten eller
formedlingsuppgifter i anslutning till dem i den utstrackning det dr nddvéndigt for att utfora
tjansten for upptdckande av kriankningar av informationssékerheten. I tjansten kan behandlas
annan information &n konfidentiell elektronisk kommunikation eller férmedlingsuppgifter, men
det dr nodvéndigt att foreskriva sérskilt om denna typ av information pa grund av de
begrinsningar av behandlingen som foreskrivs i lagen om tjénster inom elektronisk
kommunikation. Syftet med bestdmmelsen é&r att fortydliga att denna typ av information med
stod av det foreslagna 1 mom. far 1ldmnas ut och behandlas trots 136 § 4 mom. i lagen om tjénster
inom elektronisk kommunikation, om de forutsittningar som anges i paragrafen uppfylls.
Bestdmmelsen fortydligar ocksa hur behandlingen av information i tjansten forhéller sig till
forutsittningarna i 137 § i lagen om tjdnster inom elektronisk kommunikation. Till de typer av
information som en part har ritt att behandla med stod av 272 § i lagen om tjdnster inom
elektronisk kommunikation hor till exempel elektronisk kommunikation som begirs bli
behandlad i en tjénst, formedlingsuppgifter i anslutning till den och andra logguppgifter eller
metadata som beskriver kommunikationen samt behdvliga identifieringskoder, dvs.
angreppsindikatorer, som anvinds for att identifiera krdnkningar av och hot mot
informationssékerheten.

En fOrutsittning for utlimnande av meddelanden eller formedlingsuppgifter &r utdver
nddvéndighet att den aktér som anvinder tjdnsten for upptickande av krinkningar av
informationssékerheten har ritt att behandla informationen med stod av 272 § i lagen om
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tjidnster inom elektronisk kommunikation. I 272 § i lagen om tjinster inom elektronisk
kommunikation foreskrivs om rétten for kommunikationsféormedlare och leverantdrer av
mervéardestjanster samt for dem som handlar for deras rakning att vidta nddvéandiga atgirder for
att sorja for informationssékerheten. De forutsittningar for behandling av information som
anges 1 272 § 3 och 4 mom. i lagen om tjénster inom elektronisk kommunikation ska ocksé
tillimpas p4 tjénsten for upptickande av krinkningar av informationssikerheten. Atgirderna
ska vidtas omsorgsfullt och sté i proportion till den storning som ska avvérjas. Nér atgirderna
vidtas fér yttrandefriheten eller skyddet av konfidentiella meddelanden eller integritetsskyddet
inte begrinsas mer 4n vad som dr nddvindigt. Atgirderna ska avslutas, om det enligt paragrafen
inte ldngre finns forutsittningar for att vidta dem.

I 2 mom. preciseras de bestimmelser som alltid ska tillimpas vid tillhandahallandet av en tjanst
oberoende av om servicecentret eller CSIRT-enheten &dr en leverantdr av mervirdestjanster
enligt lagen om tjanster inom elektronisk kommunikation eller inte. Villkoret i I mom. for ritten
att behandla meddelanden och formedlingsuppgifter med stod av 272 § i lagen om tjénster inom
elektronisk kommunikation inbegriper fOrutsittningen att parten ska vara en sadan
kommunikationsformedlare som avses i lagen om tjanster inom elektronisk kommunikation.
CSIRT-enheten har rétt att anvinda formedlingsuppgifter och andra uppgifter som den fatt i
samband med produktionen av tjdnsten for att stodja upprétthallandet av en lagesbild ver den
nationella cybersidkerheten.

I 3 mom. preciseras det att meddelanden och formedlingsuppgifter som ldmnats ut till CSIRT-
enheten for att utfora en tjanst for upptdckande av krankningar av informationssékerheten ocksa
ska omfattas av vad som i1 316 § 4 mom. i lagen om tjénster inom elektronisk kommunikation
foreskrivs om utplaning av information om utredning av betydande krankningar av eller hot mot
informationssékerheten och i 319 § 1 mom. om tystnadsplikt.

Den rittsliga grunden for CSIRT-enhetens behandling av personuppgifter vid upprittandet av
en tjénst for upptidckande av kridnkningar av informationssidkerheten ar allménintresset eller
myndighetsutévning i enlighet med artikel 6.1 e i den allmédnna dataskyddsforordningen.

25 §. Information som limnats ut till CSIRT-enheten pa frivillig basis. 1 paragrafen foreskrivs
det om begriansning av anviandningen av information som pa frivillig basis lamnats ut till
CSIRT-enheten for att skydda den som frivilligt limnar ut informationen. Begrinsningen géller
information som frivilligt lamnas ut till CSIRT-enheten for skotseln av dess uppgifter enligt den
foreslagna lagen. Information som frivilligt ldmnats ut till CSIRT-enheten far inte utan
samtycke av den som ldmnat ut informationen anvindas i brottsutredningar eller vid
administrativt eller annat beslutsfattande som géller den som l&dmnat ut informationen. For att
CSIRT-enheten ska kunna skdta sina uppgifter och cybersidkerheten forbéttras forutsitts ett
fortroendefullt forhallande mellan CSIRT-enheten och de aktdrer som ldmnar information till
CSIRT-enheten. Dérfor dr det nddvéndigt att information som frivilligt ldmnas ut till CSIRT-
enheten for skotseln av dess uppgifter inte kan anvéndas for att rikta pafoljder mot den som
lamnat ut informationen utan dennes samtycke. Fortroendet for CSIRT-verksamhetens
oberoende, som foljer av CSIRT-enhetens sjdlvstindiga stillning och av den foreslagna
bestimmelsen, mdjliggdr att olika aktorer dven i fortséttningen i stor utstrickning och frivilligt
lamnar enheten anmaélningar utifran vilka enheten kan stddja och stirka cybersdkerheten i det
finldndska samhillet.

Paragrafen motsvarar skidl 41 1 NIS 2-direktivet. Dar sdgs det att for att stirka
fortroendeforhallandet mellan aktorerna och CSIRT-enheterna ska medlemsstaterna, nir en
CSIRT-enhet ar en del av de behorig myndighet, kunna 6vervaga funktionell atskillnad mellan
de operativa uppgifter som utfors av CSIRT-enheterna, sérskilt nér det géller informationsutbyte
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och bistind till aktorerna, och de behoriga myndigheternas tillsynsverksamhet. Genom den
begransning som foreskrivs for att skydda den som frivilligt ldmnar ut uppgifter étskiljs ocksa
information som anvénds i tillsynsverksamheten och i den operativa verksamheten vid CSIRT-
enheten och framjas tillgodoseendet av aktorens réttsskydd.

26 §. Tillsynsmyndigheter. 1 paragrafen foreskrivs det om de myndigheter som utdvar tillsyn
over att lagen foljs. Med tillsynsmyndighet avses i lagen den behoriga myndighet som avses i
NIS 2-direktivet.

I 1 mom. foreskrivs det om tillsynsmyndighetens uppgift. Tillsynsmyndigheten ska inom sitt
ansvarsomrade dvervaka att den foreslagna lagen, de foreskrifter som utfirdas med stod av den
och de rittsakter som antagits med stod av NIS 2-direktivet foljs. I momentet aldggs
tillsynsmyndigheten vissa uppgifter i friga om varje aktér som avses i bilagorna I och II.

Med akter som antas med stod av NIS 2-direktivet avses kommissionens genomforandeakter
enligt artiklarna 21.5 och 23.11 och kommissionens delegerade akter enligt artikel 24.2 i
direktivet.

Transport- och kommunikationsverket &r enligt lagforslaget tillsynsmyndighet inom trafik- och
rymdsektorn, i friga om tjdnster inom digital infrastruktur, IKT-tjénster, post- och budtjénster
och digitala tjénster, i friga om tillverkning av motorfordon, sldpvagnar, pdhdngsvagnar och
andra fordon samt i frdga om forskningsorganisationer.

Energimyndigheten é&r tillsynsmyndighet i frdga om innehavare av distributions- eller
overforingsnét for el, fjarrvirme, fjarrkyla och naturgas samt aktorer som Sverfor vétgas.

Sékerhets- och kemikalieverket ar enligt lagforslaget tillsynsmyndighet i frdga om andra aktorer
inom gasbranschen, aktdrer inom oljebranschen, aktdrer som bedriver produktion och lagring
av vitgas samt i frdga om tillverkning, produktion och distribution av kemikalier samt dven i
fraga om tillverkning av datorer, elektronikvaror och optik, elmateriel och tillverkning av 6vriga
maskiner.

Tillstands- och tillsynsverket for social- och hélsovarden dr enligt lagforslaget
tillsynsmyndighet i frdga om tillhandahallare av tjénster inom hélso- och sjukvardssektorn och
EU-referenslaboratorier.

Nérings-, trafik- och miljocentralen i S6dra Savolax ér tillsynsmyndighet i fraga om behandling
av dricksvatten och spillvatten samt avfallshanteringstjénster.

Livsmedelsverket &r tillsynsmyndighet i frdga om tillhandahallande av tjénster inom
livsmedelssektorn.

Sakerhets- och utvecklingscentret for ldkemedelsomradet &r tillsynsmyndighet i fridga om andra
tillverkare av medicintekniska produkter én tillverkare av sddana medicintekniska produkter
som anses kritiska vid ett hot mot folkhélsan. Sdkerhets- och utvecklingscentret for
lakemedelsomradet &r tillsynsmyndighet ocksa i frdga om blodtjdnster, apotek och sddana
tillhandahéllare av likemedel eller medicinska hjidlpmedel som avses i EU:s direktiv om
tillimpningen av patientréttigheter vid gransoverskridande hélso- och sjukvérd (2011/24/EU).

I 2 mom. foreskrivs det om tillsynsmyndigheternas skyldighet att samarbeta vid genomforandet
av tillsynen. Samarbetsskyldigheten konkretiseras sérskilt i situationer dir en aktér bedriver
verksamhet pa bred front inom flera sektorer sa att fler &n en myndighet med stdd av 1 mom. ar
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behorig att utdva tillsyn over aktoren. Tillsynsmyndigheterna forutsétts d& samarbeta for att
genomfora tillsynen pad ett sdtt som sparar resurser for tillsynsobjektet och
tillsynsmyndigheterna. Tillsynsmyndigheterna ska till exempel samordna de tillsynsatgirder
som giller aktdren i fraga och i tillimpliga delar utnyttja varandras riskbedomningar samt avsta
fran att vidta Overlappande tillsynsatgarder utan samordning. Aktdren far inte bli foremal for
overlappande tillsynséatgirder i fraga om ett och samma drende. Samarbetsskyldigheten ska
ocksé omfatta samarbetet mellan tillsynsmyndigheterna i andra &renden &n sddana som giller
en enskild aktor.

27 §. Inriktning av tillsynen. 1 paragrafen foreskrivs det om inriktningen av tillsynen, om
vésentliga aktdrer och om prioriteringen av tillsynsmyndighetens uppgifter.

Med stod av I mom. ska tillsynen &ver inriktas pa de visentliga aktorerna i enlighet med
minimikravet i NIS 2-direktivet. Definitionen av visentlig aktér motsvarar artikel 3 i NIS 2-
direktivet. Tillsynsmyndigheten kan dock inrikta tillsynen ocksé pé andra &n vésentliga aktorer
om det finns grundad anledning att misstdnka att aktdren i fraga inte har iakttagit denna lag,
foreskrifter som utfardats med stod av den eller rittsakter som antagits med stod av NIS 2-
direktivet. Med andra &n védsentliga aktorer avses sddana viktiga aktorer som avses i artikel 3 1
NIS 2-direktivet.

I enlighet med minimikraven i1 NIS 2-direktivet ska forhandstillsyn av efterlevnaden av den
foreslagna lagen, de bestimmelser som utfiardats med stod av den samt de bestimmelser som
utfardats med stdd av NIS 2-direktivet riktas till de vésentliga aktorerna. En vésentlig aktor
definieras enligt kriterierna for en vésentlig aktor i NIS 2-direktivet. Med andra dn visentliga
aktorer avses viktiga aktorer enligt NIS 2-direktivet, dvs. andra &n vidsentliga aktérer som
omfattas av tillimpningsomradet. Av artiklarna 32.1 och 33.1 och skal 122 i NIS 2-direktivet
framgér utgdngspunkten att tillsynen delas upp i férhandstillsyn och efterhandstillsyn for de
visentliga respektive de viktiga aktorerna. De vidsentliga aktorerna ska i princip omfattas av
proaktiv tillsyn och de viktiga, dvs. icke visentliga, aktorerna ska i princip endast omfattas av
efterhandskontroll om det finns bevis, indikationer eller uppgifter som tyder pé att de vésentliga
aktorerna inte uppfyller skyldigheterna enligt NIS 2-direktivet och de bestimmelser som
genomfor direktivet.

Tillsynsmyndigheten kan inrikta tillsynen gentemot andra aktdrer, om det finns grundad
anledning att misstdnka att aktoren i fraga inte har iakttagit den foreslagna lagen, foreskrifter
som utfirdats med stod av den eller réttsakter som antagits med stdd av NIS 2-direktivet.
Tillsynsmyndigheten kan alltsd inte utan grundad misstanke att lagen inte iakttas rikta
tillsynsatgédrder i form av forhandskontroll mot andra &n visentliga aktorer. Med andra dn
visentliga aktorer avses de aktdrer som omfattas av lagens skyldigheter och som inte &r
visentliga enligt 2 mom., dvs. viktiga aktorer enligt artikel 3 i NIS 2-direktivet. Med grundad
anledning avses bevis, indikationer eller uppgifter som tillsynsmyndigheten far kinnedom om
och enligt vilka aktdren péstds underlita sina lagstadgade skyldigheter, sdrskilt i fraga om
riskhantering eller rapportering. Grundad anledning kan till exempel vara bevis, indikationer
eller information pa basis av vilka myndigheten misstinker att aktoren i fraga inte har iakttagit
lagen, foreskrifter som utfdardats med stod av den eller forfattningar som utféardats med stod av
NIS 2-direktivet. Sddana bevis, indikationer eller uppgifter kan exempelvis vara av den typ som
andra myndigheter, aktorer, medborgare, medier eller andra killor ldmnar eller offentligt
tillgénglig information eller en angivelse till tillsynsmyndigheten, om den inte &r uppenbart
ogrundad. En grundad anledning foreligger ocksd om aktéren har drabbats av en betydande
incident.
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I 2 mom. definieras vésentlig aktor i enlighet med artikel 3 i NIS 2-direktivet. Med vésentlig
aktdr avses en i bilaga I avsedd aktdr som Overskrider villkoren for medelstora foretag enligt
artikel 2 i bilagan till kommissionens rekommendation 2003/361/EG. Artikel 3.4 i bilagan till
rekommendationen tillimpas inte vid definieringen av en aktdr. Visentliga aktorer ar utifran
storleken séledes stora foretag som har minst 250 anstéllda eller en &rlig omséttning pa 6ver 50
miljoner euro och en balansrikning pa dver 43 miljoner euro. Om en aktor har farre &n 250
anstillda, men bade arsomsittningen och balansrdkningen Overskrider trosklarna, uppfylls
definitionen av medelstor aktor. Nar det bestims om en aktor dr en medelstor aktor ska man, pa
samma sdtt som for troskeln for definitionen av aktor, beakta omfattningen av aktdrens
verksambhet i dess helhet, inte bara i fraga om den verksamhet som avses i bilaga .

Till vésentliga aktorer riknas ocksd, oberoende av storlek, godkidnda tillhandahéllare av
betrodda tjénster, den som forvaltar ett toppdoménsregister och leverantorer av DNS-tjanster.
Dessutom dr de aktorer som avses i 3 § 3 mom. vésentliga aktorer.

Visentliga aktorer ar ocksa tillhandahéllare av allménna elektroniska kommunikationsnét eller
av allmint tillgéngliga elektroniska kommunikationstjanster som uppfyller eller 6verskrider
villkoren for medelstora foretag enligt artikel 2 i bilagan till kommissionens rekommendation
2003/361/EG. Artikel 3.4 i bilagan till rekommendationen tillimpas inte vid definieringen av
en aktor. Visentliga aktdrer dr utifran storleken siledes foretag som utévar dessa verksamheter
och som har minst 50 anstéllda eller en arlig omséttning pa éver 10 miljoner euro och en
balansrdkning pa 6ver 10 miljoner euro.

Om samma aktor bedriver verksamhet inom flera branscher som avses i bilagan till lagen och
verksamheten delvis dr verksamhet enligt definitionen av en vésentlig aktor samt delvis annan
verksambhet, ska aktdren i dess helhet anses vara en visentlig aktor.

I 3 mom. foreskrivs det om tillsynsmyndighetens rétt att prioritera de lagstadgade uppgifterna
enligt en riskbaserad beddmning. Antalet aktorer som star under tillsyn, liksom ocksa aktorernas
betydelse for samhaéllets kritiska funktioner och omfattningen av de cybersékerhetsrisker som
de utsétts for varierar avsevirt sektorsvis. Det dr nodvéndigt att tillsynsmyndigheten utifran en
riskbaserad beddmning vid behov kan prioritera sina tillsynsuppgifter enligt den féreslagna
lagen.

Tillsynen, det vill séga arten och omfattningen av de tillsynsatgirder som riktas mot aktdrerna,
ska vara proportionell och grunda sig pa en beddmning av cybersékerhetsriskerna. Vid
bedomningen ska hénsyn tas till arten och omfattningen av de cybersidkerhetsrisker som
aktorerna utsitts for, konsekvenserna for samhillet av en eventuell incident, arten av aktorernas
allménna cybersidkerhetsmaturitet, tillsynsmyndigheternas tillgédngliga resurser samt samarbetet
med andra myndigheter. Tillsynen kan vara riskbaserad exempelvis genom att
tillsynsmyndigheten utarbetar en tillsynsplan dér tillsynsobjekten indelas i olika riskklasser och
utifrdn dem faststdller tillsynsétgérder och deras frekvens eller vilken information som
regelbundet ska begiras av aktorerna och vilka detaljkrav som ska stéllas pa informationen.
Tillsynsmyndigheterna &r dock inte skyldiga att géra upp en tillsynsplan, utan uppgifterna kan
ocksa prioriteras pa ndgot annat sétt. Tillsynen och prioriteringen av uppgifterna ska genomforas
i enlighet med artikel 31.1 och 31.2 i NIS 2-direktivet.

Nir tillsynsmyndigheten inriktar tillsynen och beslutar om efterlevnadskontrollatgérder ska den
beakta adtminstone arten och omfattningen av den verksamhet som avses i bilaga I eller 11, dvs.
till exempel hur betydande aktdren dr inom sektorn i frdga och vilka konsekvenser stérningar i
verksamheten skulle ha for samhaéllet. Dessutom ska tillsynsmyndigheten i d&renden som géller
enskilda informationssystem eller kommunikationsnédt beakta informationssystemets eller

196



kommunikationsnitets betydelse for den verksamhet som avses i bilaga I eller II. Med tanke pa
lagens syften skulle sddana informationssystem och kommunikationsnét som &r visentliga med
tanke pa den verksamhet som avses i bilagorna till lagforslaget ha storre betydelse dn sadana
informationssystem och kommunikationsnit vars storning inte skulle inverka pa den
verksamhet som avses i bilagorna. I synnerhet i situationer dir en aktér som star under tillsyn
bedriver verksamhet inom flera olika branscher, av vilka endast en del 4r sidan verksamhet som
avses 1 bilaga I eller II, bor verksamheten i sin helhet omfattas av regleringen. Tillsynen bor
dock sérskilt inriktas pd verksamhet som avses i bilagorna och pa informationssystem och
kommunikationsnit som &r av betydelse for den och pa de eventuella konsekvenserna av risker
eller hot for verksamhet som avses i bilaga I eller II. Om det exempelvis har upptackts brister i
verksamhet som bedrivs av en aktor som omfattas av lagens tillimpningsomrade och aktdren
konstateras ha brutit mot sina skyldigheter, ska de omsténdigheter som anges i artikel 32.7 i
NIS 2-direktivet och i 37 § i lagforslaget, bland annat overtrddelsens allvar och varaktighet,
aktdrens tidigare Overtriddelser, dvertrddelsens konsekvenser for andra tjdnster samt den skada
som aktoren har orsakat och de dtgirder som aktoren har vidtagit for att forebygga eller lindra
skadan, beaktas nér dtgidrderna mot aktoren bestims.

Genom paragrafen genomfors artiklarna 3.1 och 3.2, 31.1 och 31.2 samt 32.1 och 33.1 i NIS 2-
direktivet.

28 §. Rdtt att fa information. 1 paragrafen foreskrivs om tillsynsmyndighetens rétt att fa
information. I paragrafen foreskrivs dessutom om ritt att ldmna ut uppgifter till andra
tillsynsmyndigheter och CSIRT-enheter.

I I mom. foreskrivs det om tillsynsmyndighetens ritt att trots sekretessbestimmelserna och
andra begriansningar som géller utlimnande av information av en aktdr f& information om
hanteringen av cybersédkerhetsrisker, handlingsmodellen for riskhantering,
hanteringsatgérderna och betydande incidenter samt annan information som den behover for att
fullgora sina uppgifter enligt den foreslagna lagen. Dessutom ska tillsynsmyndigheten ha rétt
att f& annan information som anknyter till de ovan nimnda omsténdigheterna och som é&r
nddvéndig for tillsynen 6ver den skyldighet som géller hantering av cybersikerhetsrisker och
anmadlan och rapporteringen av betydande incidenter.

Utovande av rdtten att f& information 4r en primidr och huvudsaklig atgird som
tillsynsmyndigheten vidtar gentemot aktdrerna och som syftar till att mdjliggora tillsynen dver
att riskhanterings- och rapporteringsskyldigheterna fullgérs. Myndigheten har enligt forslaget
ratt att fa tillgang till handlingar och uppgifter som géller hantering av cybersédkerhetsrisker och
riskbedomningar samt till handlingsmodellen for riskhantering. Dessutom har myndigheten rétt
att fa information om genomf6randet av hanteringsétgirder och cybersékerhetsprinciper, sdésom
eventuella resultat av sidkerhetsrevisioner och den bevisning som de baserar sig pé, aktdrens
egna riskbedomningar eller logguppgifter om cyberhot som inte innehaller information som
avses 1 2 mom. Med hjdlp av ritten att fa uppgifter kan myndigheten till exempel beddma
information om aktorens handlingsmodell for riskhantering samt om riskhanteringens
andamaélsenlighet, utbildningar i cybersidkerhet och genomforandet av dem, iakttagelser om
incidenter, cyberhot och tillbud, information om genomférandet av datasékerheten,
genomforandet av incidenthanteringen samt sdkerstillandet av kontinuiteten i verksamheten
och tjénsterna. En forutsittning &r att informationen behovs for att dvervaka skyldigheten att
hantera risker och att betydande incidenter anméls och rapporteras. Dessutom ska myndigheten
ha rétt att f& annan information som ar nédvéndig for tillsynen 6ver den skyldighet som géller
hantering av cybersékerhetsrisker och dver att betydande incidenter anméls och rapporteras.
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Bestammelser om skyldigheten att hantera risker inom cybersidkerheten finns i 7-9 § och i fraga
om vissa aktorer ocksé i de genomforandeférordningar som kommissionen antagit med stod av
NIS 2-direktivet. Dessutom kan innehéllet i riskhanteringsskyldigheterna for cybersdkerheten
preciseras genom foreskrifter av tillsynsmyndigheterna. Rétten att fi information géller
dessutom tillsynen 6ver anmilan och rapportering av betydande incidenter pa det sétt som
foreskrivs i 11-14 §. Med betydande incident avses en betydande incident enligt 11 § 1 mom.
Dessutom kan troskeln for betydande incidenter for vissa aktorer preciseras genom en
genomforandeférordning av kommissionen.

I 2 mom. finns bestdmmelser som kompletterar 1 mom. och géller tillsynsmyndighetens rétt till
information om formedlingsuppgifter, lokaliseringsuppgifter och elektroniska meddelanden.
Tillsynsmyndigheten har trots sekretessbestimmelserna och andra begrénsningar som géller
utlimnande av information rdtt att fi formedlingsuppgifter, lokaliseringsuppgifter eller
meddelanden som innehaller ett skadligt datorprogram eller ett skadligt kommando, om det &r
nddvandigt for att 6vervaka de skyldigheter som géller hantering av cybersidkerhetsrisker eller
for att utreda betydande incidenter. En lagstadgad separat och exakt rétt till information om
dessa omstdndigheter behdvs av de skél som skyddet for konfidentialitet vid kommunikation
forutsitter. For att trygga skyddet for konfidentiell kommunikation foreskrivs det i momentet
ocksé om sérskild sekretesskyldighet i frdga om information som fétts med stod av momentet.
Sekretessbestimmelserna behdvs pa grund av att sekretessgrunderna i offentlighetslagen inte
tillrackligt skyddar sekretessen for information som omfattas av skyddet for fortrolig
kommunikation. Dessutom omfattas informationen typiskt av den tystnadsplikt som
uppgiftsldmnaren har enligt 136 § 4 mom. i lagen om tjénster inom elektronisk kommunikation,
varvid det dr motiverat att tystnadsplikten fortsétter ocksa hos myndigheterna for att trygga
skyddet for fortrolig kommunikation. Sekretessen géller inte sddan information om skadliga
datorprogram eller [P-adresser som inte omfattas av lagstadgad sekretess eller ndgon annan
begransning av utlimnande av information och som aktéren ocksa annars kan ldmna ut trots
sekretessbestimmelserna eller begransningarna av utlimnande av information. Sekretessen for
andra uppgifter som omfattas av sirskild sekretess d4n de som avses i 2 mom. bestims enligt
offentlighetslagen.

Nér tillsynsmyndigheten med stdd av 3 mom. begér information av en aktor, ska
tillsynsmyndigheten uppge syftet med begéiran och precisera vilken information som begirs.
Aktoren ska lamna ut informationen utan dréjsmal, i den form som myndigheten begért och
avgiftsfritt. Lamnandet av uppgifter far inte medfora oskéliga kostnader for aktoren till exempel
pa grund av de tekniska egenskaperna hos det informationsformat som begirs. Om det av
tekniska skél 4r omgjligt att Idmna informationen, kan aktoren fullgora skyldigheten genom att
ge tillsynsmyndigheten tillgang till informationen pa annat sétt.

Om begiran om information géller en sadan del av riskhanteringen som aktoren har lagt ut pa
entreprenad, dr aktdren skyldig att 1dmna informationen oberoende av om den innehas av
aktdren eller av en underleverantor. Aktoren ar alltsa vid behov skyldig att skaffa den begérda
informationen av sin leverantdr och ldmna den till tillsynsmyndigheten.

Enligt 4 mom. har tillsynsmyndigheten trots sekretessbestimmelserna och andra begriansningar
som géller utlimnande av information rétt att limna ut handlingar som den fatt eller utarbetat i
samband med skotseln av sina uppgifter samt att roja sekretessbelagd information for en annan
tillsynsmyndighet och en CSIRT-enhet, om det dr nodvandigt for skdtseln av de uppgifter som
foreskrivits for tillsynsmyndigheten eller CSIRT-enheten. Det kan vara nddvandigt att [dmna ut
sekretessbelagd information, sdsom information som hanfor sig till tryggande av
informationssystemen, till en annan tillsynsmyndighet till exempel nir en aktoér 6vervakas av
fler 4n en myndighet, och for att tillsynen ska kunna ordnas effektivt eller &andamalsenligt ska
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det vara mojligt att utbyta information om aktdren mellan myndigheterna. Det kan vara
nodvéndigt att lamna ut sekretessbelagd information till CSIRT-enheten exempelvis for att
utreda incidenter eller for att bistd den dvervakade aktoren i hanteringen av en incident. En
forutséttning ar dessutom att informationen ar nodvandig for skotseln av ett lagstadgat uppdrag.
Utnyttjandet av rétten att fa information eller utbytet av information mellan myndigheter far
inte heller begrénsa skyddet av konfidentiella meddelanden eller integritetsskyddet mer &n vad
som &r ndodvéndigt. Myndigheten bor avstd fran att begira eller 1dmna ut annan &n nédvindig
information, och onddig information ska utplanas.

Med stod av 5 mom. utstriacks tillsynsmyndighetens ratt att fa information dock inte till tjanster
eller information som CSIRT-enheten med stod av den foreslagna lagen producerar hos aktoren.
Tillsynsmyndighetens rétt att fa uppgifter utstrécker sig alltsé inte exempelvis till tjénster som
CSIRT-enheten producerar eller till information som samlats in genom tjdnsterna eller till annan
information om aktdren som samlats in vid tillhandahallande av stdd enligt 20 § 1 mom. 2
punkten, i en tjanst for upptickande av krankningar av informationssidkerheten eller i ndgon
annan verksamhet som CSIRT-enheten bedriver samlas in hos CSIRT-enheten eller hos ett
servicecenter som tillhandahaller en tjanst for upptickande av kridnkningar av
informationssékerheten. Bestdmmelsen dr en nddvindig specialbestimmelse for att sdkerstélla
CSIRT-enhetens konfidentiella stéllning och mojliggdra dess stod till aktdrerna.

I 6 mom. foreskrivs det om motsvarande begrinsningar av tillsynsmyndighetens rétt att fa
information som i det foreslagna 181 § 3 mom. i lagen om informationshantering inom den
offentliga forvaltningen. Enligt bestimmelsen ska den rtt att fa information som foreskrivs i
paragrafen inte forplikta till att till tillsynsmyndigheten ldmna ut sekretessbelagd information
om sddan tjansteproduktion eller anvindning av tjinster i sékerhetsnitet som avses i
sdkerhetsnétslagen och inte heller information vars utlimnande skulle dventyra forsvaret eller
den nationella sikerheten eller strida mot ett viktigt intresse i samband ddrmed.

Bestdmmelsen &r av betydelse sérskilt i situationer dér den rétt att f4 information som foreskrivs
i paragrafen riktas till en annan myndighet. Trots bestimmelsen far en myndighet dock (frivilligt
och enligt eget beslut) inom de grianser som anges i en sekretessbestimmelse som innehaller en
offentlighets- eller sekretesspresumtion enligt lagen om offentlighet i myndigheternas
verksamhet till tillsynsmyndigheten 1dmna ut information ocksd om tjénsteproduktion och
anvindning av tjanster i sdkerhetsnitet samt information som har samband med férsvaret och
den nationella sékerheten och som dr sekretessbelagd for allmidnheten. Aven om de nimnda
uppgifterna 1 princip inte omfattas av tillsynsmyndighetens ritt att f& uppgifter, kan de enligt
myndighetens provning liksom hittills ldmnas ut pd det sitt som é&r tillitet enligt
offentlighetslagen. Denna mojlighet kan bli tillimplig till exempel nir en myndighet frivilligt
vill anmaéla ett cyberhot eller en incident. Offentlighetslagen gor det mdjligt att 1dmna ut en
handling som ar sekretessbelagd for allminheten (vanligen till en annan myndighet), om
sekretessbestimmelsen innehaller ett skaderekvisit och det intresse som skyddas av
sekretessbestimmelsen inte @ventyras om uppgiften ldmnas ut. I handlingen antecknas da
uppgift om sekretess och om eventuell sédkerhetsklass for att visa vilka
informationssékerhetsatgirder som ska vidtas nir handlingen behandlas. Anteckningen pavisar
samtidigt antecknarens uppfattning att handlingen ska vara sekretessbelagd. Utldmnandet av
uppgifter far inte dventyra de intressen som skyddas genom sekretessbestimmelsen eller
sekretessbestimmelserna. Vid utlimnande av uppgifter ska man ocksé beakta utgdngspunkten
for sdkerhetsklassificerad information, enligt vilken den myndighet som uppréttat en
sdkerhetsklassificerad handling beslutar om utlimnande av den (15 § 3 mom. i
offentlighetslagen). Av det foljer att om en myndighet till Transport- och
kommunikationsverket verlamnar en handling som faller utanfor verkets rétt att fa information
enligt 1 och 2 mom. och som en annan myndighet har sékerhetsklassificerat eller for vars del
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denna andra myndighet i sin helhet har ritt att bedoma innehallets art, ska beslutet om
utlimnande av handlingen eller informationen fattas av den myndighet som utfort
klassificeringen eller den myndighet som beddmningen av drendet i sin helhet hor till.

Sarskilt nér uppgifter enligt 3 mom. ldmnas ut ar det skil att Gvervédga att begrédnsa ett vidare
utlimnande, om detta skulle dventyra Finlands centrala sékerhetsintressen. I detta ssmmanhang
bor det ocksa bedomas om det dr mojligt att 1dmna ut information om hot eller incidenter pa
allmdn nivad si att Finlands centrala sdkerhetsintressen inte dventyras. NIS 2-direktivet
forutsétter inte att uppgifter som avses i det foreslagna 3 mom. ldmnas ut t.ex. till EU:s
institutioner, decentraliserade organ, samarbetsorgan eller andra myndigheter. Sarskilt i fraga
om sdkerhetsklassificerad sekretessbelagd information framhivs beddmningen av den
myndighet som har forutséttningar att bedoma informationens natur i forhallande till det intresse
som skyddas genom sekretessbestimmelserna.

Genom paragrafen genomfors artikel 32.2 forsta stycket led e-g och delvis led d, artikel 32.3
samt artikel 33.2 forsta stycket led c—f och 33.3 i NIS 2-direktivet.

29 §. Inspektionsrdtt. 1 paragrafen foreskrivs om tillsynsmyndighetens inspektionsritt. Genom
paragrafen genomfors artiklarna 32.2 forsta stycket led a och delvis led d, 32.4 g samt 33.2
forsta stycket led a och delvis led ¢ i NIS 2-direktivet.

Enligt / mom. har tillsynsmyndigheten rétt att i den omfattning det behovs forrétta inspektion
av aktorer for tillsynen Over att skyldigheterna enligt den foreslagna lagen eller foreskrifter som
utfirdats med stdd av den eller réttsakter som antagits med stod av NIS 2-direktivet fullgdrs.
Inspektioner kan utforas i aktorens lokaler eller informationssystem. En inspektion i
informationssystemet kan till exempel vara observation av tekniska riskhanteringsmetoder eller
identifiering av svagheter i databaser, maskinvara, brandviggar, kryptering och nét. En
inspektion 1 aktorens lokaler kan exempelvis gélla tilltrddeskontroll och omstindigheter som
giller lokalens sdkerhet. Annan inspektion som utfors i aktorens lokaler kan ocksd vara
inspektion pa basis av skriftligt material, sdésom granskning av drifthandbdcker, anvisningar,
processbeskrivningar, utbildningsbokforing, resultaten av externa inspektioner eller annat
relevant material som aktoren utarbetat samt beddmning av dverensstimmelse med kraven.

Tillsynsmyndigheten ska utifrén sin riskbeddmning och med beaktande av de omsténdigheter
som ska beaktas vid styrningen av tillsynen ha rétt att bestimma hur inspektioner ska riktas mot
aktorerna. Inspektioner kan vara slumpmaéssiga, goras till f6ljd av en betydande incident eller
vara regelbundna och bygga pa en riskbedomning for de aktorer som ar mest kritiska med tanke
pa samhdéllets funktion. Inspektionsbefogenheten omfattar ocksa tillsynen enligt artikel 32.4 g i
NIS 2-direktivet dver att aktdren fullgoér sina skyldigheter i friga om riskhantering och
rapportering. Inspektionen kan gilla antingen aktdren som helhet eller fokusera pé vissa
delomraden inom riskhanteringen eller aktdrens verksamhet.

I 2 mom. foreskrivs det om tillsynsmyndighetens mdjlighet att genom sitt beslut begéra att en
annan myndighet forrittar inspektionen eller vid inspektionen anlita andra sakkunniga, om det
dr nodvandigt pa grund av inspektionens art eller av tekniska orsaker som har samband med
den. Andra myndigheter eller utomstdende sakkunniga kan behdva anlitas till exempel om
inspektionen forutsétter teknisk specialkompetens eller omfattande teknisk forméga som
tillsynsmyndigheten inte sjdlv har. Tillsynsmyndigheten kan endast begira att en annan
tillsynsmyndighet utfor inspektionen. Den andra tillsynsmyndigheten dr dock inte skyldig att ge
handréckning for detta dndamél, utan det ar frdga om myndighetssamarbete enligt 10 § i
forvaltningslagen. Dessutom kan tillsynsmyndigheten vid inspektionen anlita en annan
tillsynsmyndighet, ett beddmningsorgan for informationssékerhet eller en utomstaende expert i
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informationsteknik. Tillsynsmyndigheten far dock inte overfora inspektionsuppdraget i dess
helhet pé ett bedomningsorgan for informationssékerhet eller en utomstaende expert.

Den som forréttar inspektionen och den som deltar i inspektionen ska ha den utbildning och
erfarenhet som behovs for inspektionen. Myndigheten kan i ett uppdrag som anvisats ett
bedomningsorgan for informationssidkerhet eller en utomstdende sakkunnig bestimma vilken
kompetens bedomningsorganet eller den sakkunniga fOrutsitts ha och vilka kriterier
bedémningsorganet eller den sakkunniga ska tillimpa. Nér en inspektion géller infrastruktur
som dr kritisk med tanke pa samhéllets funktion ska man 6vervidga om en sdkerhetsutredning
av person enligt sakerhetsutredningslagen ska forutséttas av den som utfor inspektionen eller av
den som deltar i den. Nér ett bedomningsorgan for informationssikerhet eller en utomstaende
expert anlitas &r det till denna del friga om dverforing av en offentlig forvaltningsuppgift pa en
enskild, s& pa den expert som forrittar uppdraget ska strafflagens bestimmelser om
tjidnsteansvar tillimpas. Den tillsynsmyndighet som beslutat om inspektionen svarar for
kostnaderna for inspektionen.

I 3 mom. foreskrivs det om rétten for den som utfor inspektionen att {4 information och att i den
omfattning som inspektionen krdver f& tilltrdde till det kommunikationsndt eller
informationssystem och de lokaler som inspektionen géller. Aktoren ska ge inspektdren tilltrade
till de lokaler som behovs for inspektionen. Vilka lokaler som behdvs for inspektionen beror pa
verksamhetens art och kan till exempel vara aktorens lokaler, produktionsanldggningar eller
infrastruktur eller, i synnerhet inom transportsektorn, transportmedel. Inspektioner far inte
utforas i utrymmen som ar avsedda for boende av permanent natur. Inspektdren kan granska de
sdkerhetsarrangemang som vidtagits for att skydda foretagets lokaler, informationssystem och
datakommunikation samt andra sékerhetsarrangemang. Den som utfor en inspektion har rétt att
for granskning fa den information och de handlingar, maskinvaror och programvaror som é&r
nddvéndiga for tillsynsuppgiften, utféra behovliga tester och mitningar samt granska de
sdkerhetsarrangemang som aktdren har genomfort. Inspektdren ska kunna utféra nddviandiga
tester och métningar, sdsom intrangs- eller belastningstestning, som en del av inspektionen.

Paragrafens 4 mom. dr en materiell hianvisning enligt vilken det som i forvaltningslagen
foreskrivs om inspektion ocksé ska tillimpas pa det som avses i paragrafen.

30 §. Scikerhetsrevision. 1 I mom. foreskrivs om tillsynsmyndighetens rtt att genom sitt beslut
aldgga en aktor att liata utféra en sidkerhetsrevision som géller hanteringen av
cybersdkerhetsrisker. Det innebér en skyldighet for aktdren att pa egen bekostnad lata utfora en
sdkerhetsrevision. En forutsittning ar att aktoren har drabbats av en betydande incident som har
orsakat en allvarlig funktionsstorning i tjénsterna eller betydande materiell eller immateriell
skada eller att aktoren har konstaterats vésentligt och allvarligt ha forsummat hanteringen av
cybersdkerhetsrisker eller 1 6vrigt vésentligt och allvarligt handlat i strid med en skyldighet som
foreskrivs i lag eller med stdd av lag eller NIS 2-direktivet. Ett aldggande att 1ata utfora en
sdkerhetsrevision kan komma i fréga endast om dess syfte inte kan nés med lindrigare medel.

I 2 mom. foreskrivs det om tillsynsmyndighetens ritt att fa information om resultatet av en
sdkerhetsrevision som aktoren 1atit utféra. I momentet foreskrivs det ocksd om
tillsynsmyndighetens rdtt att genom ett beslut aldgga aktoren att vidta de rimliga och
proportionella atgdrder for att utveckla hanteringen av cybersékerhetsrisker som
sdkerhetsrevisionen rekommenderar.

Genom paragrafen genomfors artikel 32.2 forsta stycket led b delvis, 32.2 forsta stycket led c,
32.2 andra stycket delvis, 32.2 tredje stycket och 32.4 i NIS 2-direktivet. Genom paragrafen
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genomfors ocksé artikel 33.2 forsta stycket led b, 33.2 andra och tredje stycket och 33.4 fi
NIS 2-direktivet.

31 §. Tillsynsbeslut och varning. 1 1 mom. foreskrivs det om tillsynsmyndighetens behdrighet
att meddela aktoren ett forpliktande beslut for att ritta till verksamhet som strider mot lag,
foreskrifter som meddelats med stod av lag eller réttsakter som antagits med stod av NIS 2-
direktivet. Tillsynsmyndigheten kan genom ett beslut aligga aktdren att inom en tidsfrist
avhjilpa bristerna i fullgorandet av skyldigheterna, om det vid tillsynen uppticks fel,
forsummelser eller andra brister i fullgérandet av skyldigheterna enligt den foreslagna lagen,
foreskrifter som utfardats med stod av den eller réttsakter som antagits med stod av NIS 2-
direktivet. Tillsynsmyndigheten kan till exempel &ldgga aktoren att avhjilpa upptéckta brister
eller forsummelser, upphdra med verksamhet som strider mot bestimmelserna och i framtiden
avsta fran sddan verksamhet samt aldgga aktoren att fullgora sin rapporteringsskyldighet pa ett
bestdamt sdtt och inom en viss tid. Tillsynsmyndigheten kan ocksd &ldgga aktoren att
offentliggdra dessa brister eller andra omstandigheter som har samband med 6vertriadelser av
den foreslagna lagen, foreskrifter som utfdrdats med stod av den eller réttsakter som antagits
med stod av NIS 2-direktivet. En bestimmelse om offentliggérande av information far dock inte
medfora ytterligare oldgenhet for aktorens sédkerhetsarrangemang, utan den information som
publiceras ska avgridnsas sa att den inte dventyrar aktorens kritiska sdkerhetsarrangemang. I
beslutet om offentliggérande av information ska det specificeras pd vilket sitt aktoren ska
offentliggdra informationen. Informationen kan publiceras till exempel péa aktorens webbplats
eller i andra kommunikationskanaler.

I 2 mom. foreskrivs det om tilldelande av varning. Tillsynsmyndigheten kan ge en visentlig
aktdr en varning, om aktoren i frdga inte har iakttagit den foreslagna lagen, foreskrifter som
utfiardats med stod av den eller réttsakter som antagits med stod av NIS 2-direktivet. En varning
kan ges, om inte drendet som helhet betraktat ger anledning till strangare atgarder. Det &r alltsa
normalt frdga om mindre fOrseelser. Varningen ges av tillsynsmyndigheten. En varnings
offentliga karaktér hos tillsynsmyndigheten bestédms enligt offentlighetslagen. En varning &r en
pafoljd som kan hinfora sig till ett beslut om skyldighet att avhjdlpa brister, men ocksa till ett
beslut om att tillsynsprocessen avslutas utan skyldighet att avhjilpa brister.

Genom paragrafen genomfors artiklarna 32.4 a—e och h, 33.4 a—g och 21.4 i NIS 2-direktivet.

32 §. Begrdinsning av ledningens verksamhet. 1 paragrafen foreskrivs det om
tillsynsmyndighetens befogenheter att begrénsa verksamheten for de personer som hor till
ledningen for en visentlig aktor, om dessa upprepade ganger och allvarligt bryter mot sina
skyldigheter enligt den foreslagna 10 §. Det &r frdga om ett temporart forbud for en enskild
person att skdta de hogsta ledningsuppgifterna i bolaget 1 frdga. Grunden for forbudet ar
aterkommande och allvarliga brott mot skyldigheten enligt 10 §, vilket tar sig uttryck i en aktors
brist eller forsummelse att efterleva lagen. Forbudet kan gélla personer som avses i 10 §, dvs.
styrelsemedlemmar och deras ersdttare, forvaltningsradets medlemmar och ersittare samt
verkstéllande direktoren eller ndgon annan i ddrmed jimforbar stillning. Ett forbud ska vara en
exceptionell atgérd som vidtas i sista hand for att ingripa i lagstridig verksamhet. Innan ett
forbud meddelas ska tillsynsmyndigheten ge aktdren en varning som specificerar den brist eller
forsummelse som, om den inte avhjélps, kan leda till ett beslut om begrénsning av ledningens
verksamhet. Dessutom ska tillsynsmyndigheten reservera en skilig tid att atgirda den
lagstridiga verksamheten innan den fattar beslut om begransning av ledningens verksambhet.
Overtriadelserna forutsétts vara upprepade och allvarliga, vilket forutsétter att aktéren redan
tidigare har paforts en administrativ pafoljd for forseelsen eller forsummelsen eller att
tillsynsmyndigheten pa nagot annat sétt har ingripit i aktorens lagstridiga eller bristfilliga
verksamhet. Det ar alltsa friga om en sista utvéag for att forhindra att ett lagstridigt forfarande.
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Tillsynsmyndigheten ska i varje enskilt fall bedoma om ett verksamhetsforbud &r den mest
andamaélsenliga tillsynsatgérden.

Ett beslut om begransning av ledningens verksamhet ska alltid vara tidsbegrinsat. Beslutet kan
gilla hogst sa linge som den lagstridiga verksamhet som ligger till grund for beslutet, dvs. en
brist eller forsummelse att iaktta aktorens skyldigheter, inte har avhjélpts. Ett beslut om
begriansning av ledningens verksamhet kan dock vara i kraft hogst fem ar.

Ledningens verksamhet far dock inte begrdnsas med stod av den foreslagna paragrafen, om den
visentliga aktor dr en enskild ndringsidkare, ett personbolag eller en aktér inom den offentliga
forvaltningen. Genom avgransningen anvinds det nationella handlingsutrymmet enligt artikel
32.5 tredje stycket i NIS 2-direktivet. I bestimmelsen om lagens tillimpningsomrade ndmns
inte aktorer inom den offentliga forvaltningen, och dessa aktorer omfattas i regel inte av lagens
tillimpningsomrade, men i vissa situationer dr det mdjligt att lagen ocksa ar tillamplig pé aktorer
inom den offentliga forvaltningen. Ocksa en aktor inom den offentliga forvaltningen kan
omfattas av lagens tillimpningsomrade, om aktdren bedriver sddan verksamhet som avses i
bilagorna till lagen. Exempelvis vilfardsomradena och vilfirdssammanslutningarna samt
kommunerna och samkommunerna kan omfattas av lagens tillimpningsomrdde genom sin
hilso- och sjukvérdstjinst eller vatten- och avfallshanteringstjdnst. Det &r inte mojligt att
begrinsa ledningens verksamhet om det dr friga om t.ex. ett vilfirdsomréde eller en
vilfardssammanslutning som tillhandahéller hilsovérdstjénster eller en kommunal myndighet
som tillhandahaller vatten- eller avfallshanteringstjdnster. Med kommunal myndighet avses
kommunens eller samkommunens organ, kommunens affirsverk och kommunala
balansenheter. Begrénsningen géller dock endast aktdrer inom den offentliga férvaltningen. Det
innebédr exempelvis att i ett kommunalt aktiebolag som tillhandahéller vattentjénster kan
ledningens verksamhet begransas pa samma sétt som i andra aktiebolag som omfattas av lagens
tillimpningsomrade. Genom denna punkt genomfors artikel 32.5 forsta stycket led b i NIS 2-
direktivet. Befogenheten kan endast tillimpas pé visentliga aktorer, eftersom NIS 2-direktivet
inte forutsitter motsvarande tillsynsbehdrighet i friga om andra &n visentliga aktorer.

33 §. Anmdlan till dataombudsmannen. NIS 2-direktivet begrinsar inte tillimpningen av den
allmidnna  dataskyddsforordningen.  Tillsynsmyndigheten = ska  dérfor  underrétta
dataombudsmannen, om den i samband med tillsyn eller efterlevnadskontroll uppticker en
forsummelse som kan leda till eller redan har lett till en sédan personuppgiftsincident som med
stdd av den allménna dataskyddsférordningen ska rapporteras till dataombudsmannen.

Anmélningsskyldigheten enligt artikel 33 i den allminna dataskyddsforordningen ska inte
tillimpas pé personuppgiftsincidenter som intraffat i samband med tillhandahéllande av allmént
tillgéngliga elektroniska kommunikationstjinster, eftersom sérskild lagstiftning ska tillimpas i
stéllet for den (Europeiska dataskyddsstyrelsens yttrande 5/2019 om samspelet mellan direktivet
om integritet och elektronisk kommunikation och den allminna dataskyddsférordningen,
sarskilt nér det géller dataskyddsmyndigheternas behorighet, uppgifter och befogenheter, punkt
44). Tillhandahallare av allmint tillgidngliga elektroniska kommunikationstjdnster ska
underritta Transport- och kommunikationsverket om sékerhetsincidenter i enlighet med 275 §
i lagen om tjdnster inom elektronisk kommunikation och kommissionens férordning (EU)
611/2013 om atgérder tillampliga pd anmélan av personuppgiftsbrott enligt Europaparlamentets
och radets direktiv 2002/58/EG vad géller personlig integritet och elektronisk kommunikation.
Séledes ska skyldigheten enligt paragrafen inte gélla sddana krénkningar av dataskyddet for
personuppgifter som giller televerksamhet och som kommit till Transport- och
kommunikationsverkets kdnnedom och som verket behandlar i egenskap av behorig myndighet
enligt direktivet om dataskydd vid elektronisk kommunikation.

203



Genom paragrafen genomfors artikel 35.1 och 35.3 i NIS 2-direktivet.

34 §. Vite, hot om tvangsutférande och hot om avbrytande. 1 paragrafen foreskrivs det om
tillsynsmyndighetens mojlighet att forena ett beslut med vite, hot om tvangsutférande eller hot
om avbrytande. Bestimmelser om forelaggande och verkstéllande av administrativa sanktioner
finns i viteslagen.

35 §. Administrativ pdfoljdsavgifi. 1 paragrafen foreskrivs det om en administrativ
pafoljdsavgift. Pafoljdsavgiften dr en administrativ pafoljd for Gvertradelse av lagen. Vid
paforandet av péafoljdsavgiften iakttas forvaltningslagens bestimmelser om behandling av
forvaltningsarenden. Pafoljdsavgiften ska paforas av en pafoljdsavgiftsnimnd med
representanter for de sektorsspecifika tillsynsmyndigheterna. Genom paragrafen genomfors
tillsammans med &vriga bestimmelser i 5 kap. artikel 34 i NIS 2-direktivet. Artikel 34.4 och
34.5 i NIS 2-direktivet forutsitter att aktdrerna kan paforas en pafoljdsavgift som till sitt
maximibelopp uppgar till minst det som foreskrivs i 38§ for brott mot den
riskhanteringsskyldighet som avses i artikel 21 eller den rapporteringsskyldighet som avses i
artikel 23 i direktivet. En medlemsstat kan inom ramen for det nationella handlingsutrymmet
foreskriva ocksd om andra grunder for pafoljdsavgift eller om ett hogre maximibelopp for
pafoljdsavgiften.

I 1 mom. definieras de girningar for vilka en aktor kan paforas en administrativ pafoljdsavgift.
Pafoljdsavgift kan paforas for forsummelse av riskhanteringsskyldigheten, for forsummelse att
vidta riskhanteringsétgérder, for forsummelse att gora obligatoriska incidentanmélningar och
incidentrapporter och for forsummelse att anmala sig till forteckningen 6ver aktorer.

I 2 mom. foreskrivs det att paféljdsavgift inte far paforas statliga myndigheter, statliga
affarsverk, kommunala myndigheter, sjilvstindiga offentligréttsliga institutioner, riksdagens
dmbetsverk, republikens presidents kansli, evangelisk-lutherska kyrkan i Finland, ortodoxa
kyrkan i Finland och de tvé sistnimndas forsamlingar, kyrkliga samfalligheter och Gvriga organ.
I momentet utnyttjas det nationella handlingsutrymmet enligt artikel 34.7 i NIS 2-direktivet for
att offentliga aktorer inte ska aldggas de administrativa sanktioner som direktivet forutstter.

Bestimmelser om de skyldigheter for den offentliga forvaltningen som grundar sig pd NIS 2-
direktivet finns i informationshanteringslagen, och de offentliga férvaltningsaktorerna omfattas
i regel inte av lagens tillimpningsomrade. I vissa situationer ar det mdjligt att lagen ocksé &ar
tillimplig p& aktdrer inom den offentliga forvaltningen. Ocksa en aktor inom den offentliga
forvaltningen kan omfattas av lagens tillimpningsomrade, om aktéren bedriver sidan
verksamhet som avses 1 bilagorna till lagen. Exempelvis vilfirdsomrddena och
vilfardssammanslutningarna samt kommunerna och samkommunerna kan omfattas av lagens
tillimpningsomrdde genom sin  hilso- och sjukvardstjinst eller vatten- och
avfallshanteringstjénst. En vésentlig aktor som omfattas av lagens tillimpningsomréade kan dock
inte paforas en administrativ pafoljdsavgift, om aktoren ér till exempel ett véilfairdsomrade eller
en vilfirdssammanslutning som tillhandahdller hélsovardstjanster eller en kommunal
myndighet som tillhandahaller wvatten- eller avfallshanteringstjinster. Med kommunal
myndighet avses kommunens eller samkommunens organ, kommunens affarsverk och
kommunala balansenheter. Begriansningen géller dock endast aktorer inom den offentliga
forvaltningen. Det innebdr exempelvis att ett kommunalt aktiebolag som tillhandahaller
vattentjénster kan paforas pafoljdsavgift pa samma sétt som andra aktiebolag som omfattas av
lagens tillimpningsomrade.

Syftet med momentet dr att klart avgransa bestimmelsen sé att de offentligréttsliga aktorer som
avses 1 momentet inte kan péaforas pafoljdsavgift. Aven om cybersdkerhetslagen i1 dvrigt ska
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tillimpas pé en offentligrittslig aktor som avses i momentet, kan aktéren dock inte paforas
pafoljdsavgift enligt paragrafen. En administrativ pafoljdsavgift som pafors en myndighet
medfor inte samma konsekvenser som inom den privata sektorn, eftersom myndighetens
verksamhet dr budgetbunden och myndigheten alltid ska skota sina lagstadgade uppgifter och
iaktta lag. Myndigheterna &r bundna av principen om forvaltningens lagenlighet och ska iaktta
de allménna forvaltningslagarna. Till en tjanstemans stdllning hor ocksé tjédnsteansvar for fel
som begatts i arbetet, och dessutom kan forvaltningsklagan 6ver en myndighets verksamhet
anforas hos en hogre myndighet.

36 §. Pdfoljdsavgiftsndmnd. 1 paragrafen foreskrivs det om en pafoljdsavgiftsnaimnd som pafor
en administrativ pafoljdsavgift. Pafoljdsavgiftsndamnden &r ett nytt organ som bestir av
medlemmar som utses av tillsynsmyndigheterna. Péafoljdsavgiftsndmnden arbetar inte med
uppgiften som huvudsyssla, utan den ska vid behov sammankomma for att behandla ett drende
som giller paforande av péfoljdsavgift. Pafoljdsavgiften pafors pd framstéllning av den
sektorsvisa tillsynsmyndigheten.

I I mom. foreskrivs det att den administrativa paféljdsavgiften pa framstillning av
tillsynsmyndigheten pafors av en pafoljdsavgiftsndimnd som finns i anslutning till Transport-
och kommunikationsverket. Tillsynsmyndigheten kan foresla for pafoljdsavgiftsndmnden att en
administrativ pafoljdsavgift pafors, om den i sin tillsynsverksamhet observerar ett lagstridigt
forfarande. Tillsynsmyndigheten ska i sin tillsynsverksambhet se till att d&rendet utreds tillrackligt
sd att det till framstéllningen om paforande av paféljdsavgift kan fogas en utredning om den
forseelse eller forsummelse som ligger till grund for framstillningen. Den administrativa
pafoljdsavgiften betalas till staten.

I 2 mom. foreskrivs det om pafoljdsavgiftsndmndens sammansdttning. Varje tillsynsmyndighet
ska utnimna en ledamot och en erséttare i nimnden. Transport- och kommunikationsverket ska
utse ndmndens ordférande och vice ordférande. Det allminna behdrighetsvillkoret for
ledaméterna och erséttarna i pafoljdsavgiftsnimnden 4r fortrogenhet med hantering av
cybersékerhetsrisker samt NIS 2-direktivet och de skyldigheter som stills i den reglering som
genomfor direktivet inom den ifrdgavarande tillsynsmyndighetens tillsynsomrade. Ordféranden
och vice ordféranden for nimnden forutsétts ha sadan tillricklig juridisk sakkunskap som
uppdraget forutsdtter. Namnden tillsdtts for en period pa tre ar. Naimndens ledamoter ska agera
oberoende och opartiskt i sitt uppdrag. Namndens uppgift ska vara bisyssla fér medlemmarna
och ersittarna.

I 3 mom. foreskrivs det om pafoljdsavgiftsnimndens beslutsfattande. Beslut fattas efter
foredragning. Foredraganden i ett drende kommer fran den tillsynsmyndighet som har
tillsynsbehorighet i drendet. Foredragande dr en tjansteman vid den tillsynsmyndighet som
utovar tillsyn 6ver den typ av aktdr som det drende som ska avgoras géller. Som beslut géller
den mening som flertalet har understott. Vid lika rostetal géller som beslut den mening som &r
lindrigare for den som pafdljden riktas mot.

I 4 mom. foreskrivs det om pafdljdsavgiftsndmndens ritt till information. Namnden har trots
sekretessbestimmelserna ritt att avgiftsfritt f4 den information som ar nédvéndig for paforande
av pafoljdsavgiften. Information som &r nddviandig for paforande av pafoljdsavgift kan fran fall
till fall vara till exempel information om riskhantering och riskrapportering som
tillsynsmyndigheten har rétt att fi med stod av 28 § samt annan information som &r nédvéndig
for att bedoma grunden for och beloppet av pafdljdsavgiften. 1 37 § foreskrivs det om de
omsténdigheter som ska beaktas vid helhetsbedomningen av pafdljdsavgiftens belopp.
Némnden maéste kunna inhdmta information om de omstindigheter som dr av relevans for
beslutet att pafora eller avsté fran att pafora en pafoljdsavgift.
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37 §. Pdforande av pdfoljdsavgift. 1 paragrafen foreskrivs det om de omstiandigheter som ska
beaktas ndr en administrativ péafoljdsavgift pafors. Beloppet av den administrativa
pafoljdsavgiften baserar sig pa en helhetsbedomning diar omstidndigheterna i fallet och de
omstdndigheter som ndmns i bestimmelsen ska beaktas. De omsténdigheter som ska beaktas
motsvarar de faktorer som anges i artikel 32.7 i NIS 2-direktivet och som enligt artikel 34.3 i
direktivet atminstone ska beaktas vid paférande av pafoljdsavgift.

Niér storleken pa pafoljdsavgiften dvervigs ska det sékerstéllas att pafoljden och dess belopp
star i rétt proportion till gérningen eller forsummelsen och till hur allvarlig den risk som
girningen eller forsummelsen medfor dr och sannolikheten for att risken realiseras. Vid
helhetsbedomningen ska alltsé beaktas dvertridelsens eller forsummelsens art och omfattning,
graden av klandervirdhet, gérningens varaktighet och aktorens stridvan att pa eget initiativ agera
i enlighet med sin skyldighet. Fragan huruvida en 6vertridelse eller forsummelse ar klandervérd
ska sdrskilt bedomas mot bakgrund av de rittsobjekt som den foreslagna lagen och NIS 2-
direktivet syftar till att skydda.

Genom bestimmelsen genomfors artikel 34.3 i NIS 2-direktivet, som fOrutsétter att de
omstindigheter som avses i artikel 32.7 i NIS 2-direktivet beaktas ndr en administrativ
pafoljdsavgift pafors.

38 §. Pdfoljdsavgiftens maximibelopp. 1 paragrafen foreskrivs det om ett maximibelopp for den
administrativa pafoljdsavgiften. Den hogsta administrativa pafoljdsavgiften ar det lagsta tillatna
maximibeloppet enligt den nivd som fOrutsdtts i artikel 34.4 och 34.5 i NIS 2-direktivet.
Maximibeloppet dr antingen i euro eller en procentandel av omséttningen beroende pé vilket
belopp som ar hogst. Maximibeloppet for en visentlig aktor ér storre én for andra aktorer. Med
en visentlig aktor avses en vésentlig aktor i enlighet med 27 § 2 mom.

39 §. Avstdende fran och verkstillighet av pdfoljdsavgift. 1 paragrafen foreskrivs det om
avstdende fran och verkstillighet av pafoljdsavgift.

Enligt / mom. ska pafoljdsavgift inte paforas, om

1) aktdren pa eget initiativ vidtagit tillrdckliga atgdrder for att avhjdlpa Gvertradelsen eller
forsummelsen omedelbart efter att den upptidckts och utan drojsmél underrittat
tillsynsmyndigheten om den samt samarbetat med tillsynsmyndigheten, och dvertradelsen
eller forsummelsen inte &r allvarlig eller aterkommande,

2) overtriddelsen eller forsummelsen ska anses vara ringa, eller

3) péforande av pafoljdsavgift ska anses vara uppenbart oskiligt pd andra grunder 4n de som
avses i 1 eller 2 punkten.

Grundlagsutskottet har i sin praxis forutsatt att myndighetens prévning vid beslut om att inte
pafora pafoljd ska vara bunden prévning, och att pafoljdsavgift inte ska paforas om de villkor
som anges i lag uppfylls (se GrUU 49/2017 rd och GrUU 39/2017 rd).

Syftet med bestdmmelsen ar att sdkerstélla att pafoljdsavgift alltsa inte paférs om den antingen
med stdd av de omsténdigheter som avses i 1 mom. 1 eller 2 punkten eller annars med stéd av
nagon motsvarande omstindighet eller andra omstiandigheter dr uppenbart oskélig.

I 2 mom. foreskrivs det om preskription av ritten att pafora pafoljdsavgift. Pafoljdsavgift far
inte paforas, om det har forflutit mer &n fem ar sedan 6vertrddelsen eller forsummelsen har skett.
Om overtrdadelsen eller forsummelsen har varit fortlopande rdknas tidsfristen fran det att
overtradelsen eller forsummelsen har upphort.
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I 3 mom. foreskrivs det att pafoljdsavgift inte far paforas den som misstinks for samma gérning
i en forundersokning, en atalsprovning eller ett brottmal som &r anhidngigt vid en domstol.
Pafoljdsavgift far inte heller paféras den som for samma gérning har meddelats en
lagakraftvunnen dom. Bestimmelsen motsvarar principen ne bis in idem, det vill sdga forbudet
mot dubbel straffbarhet.

I 4 mom. foreskrivs det att pafoljdsavgift inte kan paforas om det vid en Gvertrddelse eller
forsummelse ar frdga om samma girning for vilken det har paforts en péafoljdsavgift enligt
artikel 83 i1 den allménna dataskyddsforordningen. Genom momentet genomfors artikel 35.2 i
NIS 2-direktivet. Det kan till exempel vara frdga om brister i identifieringen -eller
genomforandet av behovliga riskhanteringsétgérder eller om behandling och lagring av
personuppgifter eller om forfarande som annars strider mot artikel 5 i den allminna
dataskyddsforordningen, varvid den behoriga myndigheten péafor en péfoljdsavgift for
kriankning av personuppgifter enligt artikel 83 i den allménna dataskyddsforordningen.

40 §. Verkstdillighet av pdféljdsavgift. 1 paragrafen foreskrivs det om verkstilligheten av
pafoljdsavgifter. Rittsregistercentralen svarar for verkstdlligheten av pafoljdsavgiften. En
pafoljdsavgift som paforts med stod av lag verkstills i den ordning som foreskrivs i lagen om
verkstillighet av boter (672/2002). Pafoljdsavgiften preskriberas nir fem ar har forflutit fran
den dag d& det lagakraftvunna beslutet om avgiften meddelades. Drojsmalsréinta ska inte tas ut
pa pafoljdsavgiften.

41 §. Forteckning dver aktorer. Genom forslaget genomfors artikel 3.3-3.6 1 NIS 2-direktivet,
dér det forutsdtts att medlemsstaterna ska fora en forteckning Over vésentliga och viktiga
aktorer. Bestdmmelser om motsvarande skyldighet f{or aktoérer som tillhandahaller
doméannamnsregistreringstjinster finns i 165§ i lagen om tjénster inom elektronisk
kommunikation. Genom forslaget genomfors dessutom artikel 27 i NIS 2-direktivet, som for
vissa aktorers del forutsétter att ndrmare uppgifter samlas in och anmadls till Enisa for det register
som Enisa inrdttat, samt artikel 29.4 i NIS 2-direktivet, som forutsitter en anmalan till
tillsynsmyndigheten om deltagande i det frivilliga arrangemang for informationsutbyte om
cybersikerhet som avses i 23 §.

I det foreslagna [/ mom. foreskrivs det om tillsynsmyndighetens skyldighet att inom sitt
tillsynsomréade fora en forteckning dver aktdrerna.

I det foreslagna 2 mom. foreskrivs det om aktorernas skyldighet att for forande av en forteckning
over aktorer lamna tillsynsmyndigheten de uppgifter som avses i artikel 3.4 i NIS 2-direktivet.
Med tanke pé inriktningen av tillsynen forutsétts det dessutom att det uppges om aktéren &r en
sadan viasentlig aktér som avses 1 27 §. Tillsynsmyndigheten ska med stéd av artikel 29.4 i
NIS 2-direktivet ocksd underrittas om deltagande 1 ett sddant frivilligt arrangemang for
informationsutbyte om cybersékerhet som avses i 23 §. Nér uppgifter lamnas och forteckningen
over aktorer fors kan Europeiska kommissionens eller Europeiska unionens cybersékerhetsbyra
Enisas anvisningar och mallar beaktas. Om en aktor har bade statiska och dynamiska IP-
adresser, ska aktdren l&dmna tillsynsmyndigheten dtminstone uppgifter om statiska [P-adresser
samt forsdka ldmna relevanta uppgifter om dynamiska IP-adresser, till exempel en forteckning
over de ndtblock som aktérens IP-adress ér reserverad for, samt antalet sidana adresser eller
annan motsvarande dndamalsenlig information.

I det foreslagna 3 mom. foreskrivs det att leverantdrer av DNS-tjénster, den som forvaltar ett
toppdoménsregister, leverantérer av molntjinster, leverantérer av datacentraltjénster,
leverantOrer av nétverk for leveransleverans av innehdll, leverantérer av utlokaliserade
driftstjinster, leverantdrer av utlokaliserade sékerhetstjdnster samt tillhandahéllare av
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internetbaserade marknadsplatser, leverantorer av sokmotorer och leverantorer av plattformar
for sociala nétverkstjénster ska ldmna kompletterande uppgifter utover de uppgifter som anges
i 1 mom. Dessa aktorer forutsétts dessutom ldmna de uppgifter som avses i artikel 27.2 i NIS 2-
direktivet.

Med stod av det foreslagna 4 mom. kan tillsynsmyndigheten meddela ndrmare tekniska
foreskrifter om hur uppgifterna ska ldmnas till forteckningen 6ver aktorer. For att underlétta
uppréttandet och upprétthallandet av forteckningen 6ver aktorer ska tillsynsmyndigheten, om
mojligt, ge aktéren mojlighet att sjdlv bade registrera sig och uppdatera uppgifterna i
forteckningen. Dessutom foreskrivs det i momentet i overensstimmelse med maximitiderna
enligt artiklarna 3 och 27 i NIS 2-direktivet att Andringar i de uppgifter som avses i 1 mom. ska
anmaélas inom hogst tva veckor och i de uppgifter som avses i 2 mom. inom hogst tre ménader
frén tidpunkten for dndringen.

I det foreslagna 5 mom. foreskrivs det om uppratthéllandet av den forteckning 6ver aktorer som
forutsitts i artikel 3 i NIS 2-direktivet, om de anmélningar till Europeiska kommissionen och
NIS-samarbetsgruppen som avses i artikel 3.5 samt om ldmnandet av information till Enisa
enligt artikel 27.4 och om CSIRT-enhetens ritt att fa information ur forteckningen. Till den del
nagot annat inte foreskrivs bestdms offentligheten for uppgifterna i aktorsforteckningen enligt
offentlighetslagen.

Enligt artikel 3.5 i NIS 2-direktivet ska tillsynsmyndigheterna senast den 17 april 2025 och
dérefter vartannat ar underritta kommissionen och NIS-samarbetsgruppen om antalet visentliga
aktorer inom varje sektor och delsektor. Dessutom ska kommissionen med stod av artikel 2.2
b—-e i NIS 2-direktivet underrittas om antalet aktorer som omfattas av lagens
tillimpningsomrade, den sektor och delsektor som avses i bilaga I eller II, typen av tjénst som
tillhandahalls samt om det led i punkten som utgér skdl for att de omfattas av
tilliampningsomradet.

Med stdd av artikel 27.4 1 NIS 2-direktivet ska den gemensamma kontaktpunkten utan drdjsmaél
vidarebefordra den information som avses i artikel 27.2 och 27.3, med undantag f6r den
information som avses 1 artikel 27.2 f, dvs. aktorens IP-adressintervall, till Enisa.
Tillsynsmyndigheten ska ha rétt att Iimna den nationella kontaktpunkten de uppgifter som é&r
nédvandiga for anmdilan, dvs. de uppgifter som avses i artikel 27.2 och 27.3, med undantag for
IP-adressintervall.

CSIRT-enheten har ritt att av tillsynsmyndigheten fa information ur férteckningen 6ver aktorer.
Information som dr relevant for CSIRT-enhetens uppgifter &r sérskilt aktorernas
kontaktuppgifter och IP-adresser. Tillsynsmyndigheten kan ldmna information till CSIRT-
enheten till exempel genom att Gppna en elektronisk forbindelse till aktorsforteckningen eller
genom att ldmna uppgifter via ett tekniskt grénssnitt, om det &r tekniskt mdjligt i det system
som anvénds och pé det sitt som foreskrivs i lagen om informationshantering inom den
offentliga forvaltningen.

Enligt artikel 3.4 tredje stycket i NIS 2-direktivet ska kommissionen, med bistand av Europeiska
unionens cybersdkerhetsbyra (Enisa), utan onddigt dréjsmal tillhandahalla riktlinjer och mallar
for anméilningsskyldigheterna. Tillsynsmyndigheten ska pa ett dndamalsenligt sétt beakta
kommissionens riktlinjer nidr den ger aktorerna anvisningar och rad.

42 §. Nationell strategi for cybersdkerhet. 1 paragrafen foreskrivs det om utarbetande och
uppdatering av den nationella cybersidkerhetsstrategin, om dess minimiinnehall och om anmélan
till Europeiska kommissionen. Genom forslaget genomfors artikel 7 i NIS 2-direktivet.
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Med den nationella cybersidkerhetsstrategin avses i enlighet med artikel 6.4 i NIS 2-direktivet
en enhetlig ram som faststéller strategiska mal och prioriteringar pa cybersdkerhetsomridet och
en styrningsram for att uppna dem pa nationell niva. I enlighet med artikel 7.1 1 NIS 2-direktivet
ska den nationella strategin for cybersdkerhet faststélla strategiska mal, de resurser som kravs
for att uppna dessa mal och relevanta politiska och reglerande atgérder, i syfte att uppna och
upprétthélla en hog cybersékerhetsniva.

Den nationella strategin for cybersékerhet ska atminstone omfatta de aspekter som avses i artikel
7.1 och 7.2 i NIS 2-direktivet. Strategin ska bedomas regelbundet och minst vart femte ar.
Strategin ska vid behov uppdateras pa grundval av resultatindikatorer i enlighet med artikel 7.4
i NIS 2-direktivet. Vid utvecklingen eller uppdateringen av strategin och de centrala
resultatindikatorer som anvénds vid bedomningen av den kan man pa begiran fa stod av
Europeiska unionens cybersékerhetsbyra Enisa.

Den nationella strategin for cybersékerhet kan vara en sjélvstindig strategi eller en del av ett
annat dokument, en annan strategi eller av statsradets principbeslut. Forslaget innehaller saledes
inga bestimmelser om eller begrénsningar av strategins utformning. Statsrddet svarar for
godkénnandet och uppdateringen av strategin och for att den delges Europeiska kommissionen.

Den nationella strategin for cybersédkerhet ska i enlighet med artikel 7.3 i NIS 2-direktivet
meddelas till kommissionen inom tre méanader efter det att den antagits. I meddelandet kan man
utesluta information vars utlimnande skulle dventyra forsvaret eller den nationella sdkerheten
eller strida mot ett viktigt intresse i samband ddrmed. Offentligheten for den nationella strategin
for cybersikerhet 1 6vrigt bestdms enligt offentlighetslagen.

43 §. Plan for hantering av storskaliga cybersdkerhetsincidenter och cybersdikerhetskriser. 1
paragrafen foreskrivs det om utarbetande av en nationell plan for hantering av storskaliga
cybersdkerhetsincidenter och cybersikerhetskriser samt om cyberkrishanteringsmyndigheten.
Genom forslaget genomfors artikel 9 i NIS 2-direktivet.

I 1 mom. foreskrivs det om utarbetande av en nationell plan for hantering av storskaliga
cybersidkerhetsincidenter och cybersikerhetskriser enligt artikel 9 i NIS 2-direktivet. Transport-
och kommunikationsverket svarar for utarbetandet av planen. Planen ska utarbetas i samarbete
med de tillsynsmyndigheter som avses i 26 §, polisstyrelsen, skyddspolisen, Férsvarsmakten
och Forsorjningsberedskapscentralen. Aven andra myndigheter kan vid behov delta i
utarbetandet av planen. Med storskalig cybersékerhetsincident avses en incident som orsakar en
s& omfattande storning att Finland inte ensamt kan hantera den eller som har en betydande
paverkan ocksa en annan medlemsstat.

I 2 mom. foreskrivs det om de uppgifter som planen ska innehdalla. Planen ska innehalla den
information som avses i artikel 9.3 och 9.4 i NIS 2-direktivet och som géller beredskap och
myndigheternas atgérder for att hantera en storskalig cybersdkerhetsincident eller
cybersikerhetskris. [ momentet foreskrivs det om planens minimiinnehall. Avsikten ir inte att
avgransa vilka uppgifter som kan tas in i planen. Planen kan utan hinder av bestimmelsen vara
sjalvstandig och separat eller ingd i myndigheternas Gvriga beredskapsplanering. Planen ska
utarbetas i samarbete med de myndigheter som avses i 1 mom.

1 3 mom. foreskrivs det om skyldighet att lamna uppgifter om den nationella planen for hantering
av storskaliga cybersédkerhetsincidenter och cyberséikerhetskriser. I enlighet med artikel 9.5 i
NIS 2-direktivet ska planen delges FEuropeiska kommissionen och det europeiska
kontaktnitverket for cyberkriser (EU-CyCLONe ) inom tre manader fran det att planen antagits.
I meddelandet kan man utesluta delar av planen eller information vars utlimnande skulle
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dventyra forsvaret eller den nationella sdkerheten eller strida mot ett viktigt intresse i samband
diarmed. Offentligheten for den nationella planen for hantering av cybersékerhetskriser i 6vrigt
bestdms enligt offentlighetslagen.

44 §. Cyberkrishanteringsmyndighet. 1  paragrafen foreskrivs det om den
cyberkrishanteringsmyndighet som avses 1 artikel 9 i NIS 2-direktivet. Den
cyberkrishanteringsmyndighet som avses i artikel 9.1. i NIS 2-direktivet &r i Finland den
myndighet som avses i 43 § 1 mom. i enlighet med sina lagstadgade uppgifter, dvs. de
myndigheter som deltar 1 wutarbetandet av planen for hantering av storskaliga
cybersdkerhetsincidenter och  cybersdkerhetskriser.. Dessa  myndigheter &dr de
tillsynsmyndigheter som avses i den foreslagna lagen, polisen, skyddspolisen, Forsvarsmakten,
Forsorjningsberedskapscentralen och Transport- och kommunikationsverket. Samordnare
mellan cyberkrishanteringsmyndigheterna &r Cybersikerhetscentret vid Transport- och
kommunikationsverket. =~ Uppgifterna, ansvarsfordelningen och samarbetet mellan
cyberkrishanteringsmyndigheterna preciseras i planen.

45 §. Myndighetssamarbete. Paragrafen innehdller sérskilda bestimmelser om samarbetet
mellan myndigheterna. Ett informationsutbyte ger inte 1 sig rétt att avvika fran
sekretessbestimmelserna. Vid faststdllandet av omfattningen av det nddvéndiga samarbetet ska
sdrskild vikt ldggas vid tolkningen av artikel 13 i NIS 2-direktivet och dess mal. Genom
paragrafen genomfors artikel 13.1, 13.4 och 13.5, artikel 32.9 och 32.10 samt artikel 33.6 i NIS
2-direktivet.

I I mom. foreskrivs det om tillsynsmyndighetens och CSIRT-enhetens skyldighet att samarbeta
vid fullgérandet av de uppgifter som foreskrivs i den foreslagna lagen och NIS 2-direktivet.
Genom momentet genomfors tillsammans med 10 § i forvaltningslagen artikel 13.1 i NIS 2-
direktivet.

I 2 mom. foreskrivs det om tillsynsmyndighetens, CSIRT-enhetens och den gemensamma
kontaktpunktens skyldighet att vid behov samarbeta med polisen eller nidgon annan
forundersokningsmyndighet, dataombudsmannen, den myndighet som ansvarar for sédkerheten
inom den civila luftfarten, de tillsynsorgan som avses i eIDAS-férordningen, den behdriga
myndighet som avses i DORA-f6rordningen och den nationella regleringsmyndighet som avses
i teledirektivet. Genom momentet genomfors tillsammans med 10 § i forvaltningslagen artikel
13.4 1 NIS 2-direktivet. Tillsynsmyndigheterna, CSIRT-enheten och den gemensamma
kontaktpunkten ska vid behov samarbeta ockséd med andra myndigheter, sdésom Forsvarsmakten
och skyddspolisen, pa det sétt som foreskrivs i 10 § i forvaltningslagen.

I 3 mom. foreskrivs det om tillsynsmyndigheten skyldighet att informera det tillsynsforum som
inrdttats med stod av artikel 32.1 i DORA-forordningen nér den utdvar sina befogenheter med
avseende pa tillsyn och efterlevnadskontroll gentemot en aktor som har identifierats som en
kritisk tredjepartsleverantor av IKT-tjénster enligt artikel 31 i DORA-forordningen. Genom
momentet genomfors artiklarna 32.10 och 33.6 i NIS 2-direktivet.

I 4 mom. foreskrivs det om skyldighet for tillsynsmyndigheten och tillsynsorganen enligt
eIDAS-forordningen, den behdriga myndigheten enligt DORA-férordningen och den nationella
regleringsmyndigheten enligt teledirektivet att regelbundet utbyta information om betydande
incidenter och cyberhot. I Finland ska enligt forslaget dessa uppgifter skotas av de myndigheter
som avses i momentet. Genom momentet genomfors delvis artikel 13.5 i NIS 2-direktivet.
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46 §. Sokande av dndring. Ett beslut som tillsynsmyndigheten och péfoljdsavgiftsnimnden har
meddelat med stod av den foreslagna lagen far 6verklagas pa det sétt som foreskrivs i lagen om
rattegang i forvaltningsiarenden (808/2019).

Tillsynsmyndighetens beslut ska iakttas trots &dndringssokande, om inte den myndighet dér
andring sOkts bestdmmer négot annat. Den domstol som behandlar besviren kan foérbjuda eller
avbryta verkstilligheten eller meddela ndgot annat interimistiskt forordnande om
verkstélligheten (123 § i lagen om réttegang i forvaltningsérenden).

Vid sokande av édndring i beslut som géller foreldiggande och utdomande av vite samt
foreldggande och verkstillighet av hot om tvangsutfoérande eller hot om avbrytande ska dock
viteslagen (1113/1990) tillampas ocksa i fraga om &ndringssdkande.

47 §. lkrafittrddande. Lagen foreslas trada i kraft vid den tidpunkt som i artikel 41 i NIS 2-
direktivet anges for det nationella genomforandet, dvs. den 18 oktober 2024.

Det foreslas dock en overgéngsperiod for de anmélningar som avses i 41 § sa att den forsta
anmélan om uppgifter ska goras senast den 31 december 2024. Avsikten &r att ge aktdrerna och
tillsynsmyndigheterna en dvergingsperiod i frdga om upprittandet av en forteckning Over
aktdrer och anmélan av uppgifter till den. NIS 2-direktivet forutsétter inte att en anmélan till
kommissionen angdende de uppgifter som ska anmaélas gors fore 2025.

7.2 Lagen om indring av lagen om informationshantering inom den offentliga forvaltningen

1 §. Lagens syfte. Det foreslas att det till paragrafen fogas ett nytt 2 mom. dir det konstateras att
den foreslagna lagen genomfor NIS 2-direktivet inom den offentliga forvaltningen. I momentet
anges ocksa vad som i lagen avses med NIS 2-direktivet och definieras offentlig forvaltning i
enlighet med punkt 10 i bilaga I till direktivet. Bestimmelser om de skyldigheter i anslutning
till cybersédkerheten som foreskrivs i direktivet och om tillsynen over att skyldigheterna fullgdrs,
inklusive tillsynsatgérder, samt om pafdljder inom den offentliga forvaltningen finns i ett nytt
4 a kap. Dessutom innehéller det foreslagna 2 mom. en informativ hanvisning till den féreslagna
cybersikerhetslagen, det vill sidga till den allminna lagen om genomforande av NIS 2-direktivet.
En materiell hénvisning till den lagen ingar 1 den foreslagna 18 h § i
informationshanteringslagen, dér det foreskrivs om Transport- och kommunikationsverkets
uppgifter som tillsynsmyndighet inom den offentliga férvaltningen.

En myndighet kan bedriva verksamhet ocksé inom nagot annat verksamhetsomrade som anges
i bilagan till NIS 2-direktivet. Till exempel kan en kommunal myndighet vara verksam inom
vatten- eller avfallshanteringssektorn. Om 4 a kap. i informationshanteringslagen da inte
tillimpas pa myndigheten enligt 3 § i den lagen, kan myndigheten endast vara en aktdr som
avses i den foreslagna cybersékerhetslagen. En myndighet kan ocksa hora till vardera lagens
tillimpningsomréde. Enligt 3 § i informationshanteringslagen kan 4 a kap. i den lagen tillimpas
exempelvis ocksa pa ett vilfardsomrade eller en vilfardssammanslutning som bedriver sddan
verksamhet inom hilso- och sjukvirdssektorn som avses i bilagan till den fGreslagna
cybersdkerhetslagen. Om den offentliga férvaltningsorganisationen samtidigt omfattas av bade
informationshanteringslagen och cyberséikerhetslagen, ska den folja bade 4a kap. i
informationshanteringslagen och de skyldigheter som éldggs aktoren i cybersidkerhetslagen,
vilka till centrala delar motsvarar varandra. En sddan administrativ pafoljdsavgift som avses i
cybersikerhetslagen kan inte paforas en offentlig forvaltningsorganisation som avses i 35 §,
dven om organisationen annars skulle omfattas av lagens tillimpningsomrade.
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2 §. Definitioner. Till paragrafen fogas definitioner som behdvs for genomforandet av NIS 2-
direktivet och som anvinds i det foreslagna nya 4 a kap., dvs. nya punkter 17-26, av vilka alla
forutom definitionen av betydande incident och kritisk aktor ingér i artikel 6 i direktivet.
Betydande incident definieras i artikel 23.3 i direktivet. Definitionen av kritisk aktor grundar
sig pa artikel 2.3 i NIS 2-direktivet, enligt vilken direktivet ska tillimpas pé entiteter som med
stod av CER-direktivet har identifieras som kritiska entiteter oberoende av deras storlek.

De nya definitioner som foreslds i informationshanteringslagen motsvarar till sitt innehéll
motsvarande definitioner i 2 § i den foreslagna cybersidkerhetslagen. I specialmotiveringen till
dem motiveras ocksa att formuleringen av nagra definitioner dndrats jamfort med direktivet. I
definitionerna i informationshanteringslagen anvénds begreppet myndighet i stillet for aktor,
eftersom de aktorer inom den offentliga forvaltningen som avses i informationshanteringslagen
ar myndigheter.

Det betydande cyberhot som definieras i den foreslagna 2/ punkten har inte definierats i
motsvarande bestimmelser i cybersdkerhetslagen, men beskrivs i specialmotiveringen till 14 §
i den lagen. Med betydande cyberhot avses i enlighet med artikel 6.11 i direktivet ett cyberhot
som, pa grund av dess tekniska egenskaper, kan antas ha potential att ha en all-varlig paverkan
pa en myndighets ndtverks- och informationssystem eller anvindarna av dess tjanster genom att
valla betydande materiell eller immateriell skada.

I den foreslagna 22 punkten definieras cyberrisk. I NIS 2-direktivet och cybersidkerhetslagen
definieras risk pad motsvarande sétt. I informationshanteringslagen anvinds dock begreppet risk
ocksd i 13, 13 a, 28 ¢ och 28 f §, och i de sammanhangen kan definitionen av risk i NIS 2-
direktivet inte tillimpas direkt. I 4 a kap. i informationshanteringslagen anvénds darfor
begreppet cyberrisk i stéllet for risk.

I den foreslagna 24 punkten definieras betydande incident pa motsvarande sétt som i 11 § 1
mom. i den foreslagna cybersikerhetslagen.

I den foreslagna 26 punkten definieras kritisk aktor, med vilken avses en myndighet eller nagon
annan som skoéter en offentlig forvaltningsuppgift och som 4r en sddan kritisk aktér inom den
offentliga forvaltningen som avses i artikel 2.1 i CER-direktivet.

Enligt artikel 2.3 1 NIS 2-direktivet ska direktivet tillimpas pa entiteter (aktdrer i den foreslagna
nationella lagstiftningen) som med stdd av CER-direktivet har klassificerats som kritiska
entiteter oberoende av deras storlek. Enligt artikel 3.1 f'i NIS 2-direktivet ska kritiska entiteter
betraktas som vésentliga entiteter.

Begreppet kritisk aktor anvénds i 3 § 1 informationshanteringslagen, diar NIS 2-bestdmmelserna
14 a kap. inte ska tillimpas pad den myndighet som avses i det foreslagna nya 3 mom., om
myndigheten inte &r en kritisk aktor. Genom det foreslagna 3 § 3 mom. (som efter de foreslagna
andringarna blir 4 mom.) foreskrivs det om begrinsningar av tillsynsmyndighetens behorighet
ocksé i fraga om vissa andra aktorer som &r av betydelse med tanke pd grundlagen, i det fall att
4 a kap. tillimpas pé dem pé grund av att de ar kritiska aktorer. I 3 § 4 mom. (som efter de
foreslagna dndringarna blir 5 mom.) foreskrivs det dessutom att 4 a kap. ska tillimpas pa
privatpersoner, privatrittsliga sammanslutningar och sddana offentligréttsliga samfund som inte
ar myndigheter till den del dessa skoter offentliga forvaltningsuppgifter och é&r kritiska aktorer.

Eftersom det till paragrafen fogas nya punkter, maste /6 punkten dndras sé att den avslutas med
ett kommatecken.
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3 §. Lagens tillimpningsomrdde och avgrdnsningar av det. 1 paragrafens rubrik foreslas en
spréklig precisering. Det foreslés att det till paragrafen fogas ett nytt 3 mom. med bestimmelser
om de myndigheter som inte omfattas av tillimpningsomradet for det féreslagna nya 4 a kap.,
sdvida inte myndigheten ar en kritiska aktor. Darmed blir 3—5 mom. i den géllande 3 § 46
mom. Det foreslés ocksa att géllande 3 och 4 mom. (4 och 5 mom. nér paragrafen fatt ett nytt 3
mom.) éndras, liksom ocksd 5 mom. om Aland (6 mom. efter Aindringarna).

I 2 mom. korrigeras den nya kyrkolagens nummer i forfattningssamlingen.

T artikel 2 i direktivet foreskrivs det om minimitillimpningsomrade i fraga om offentliga aktorer.
Enligt artikel 2.2 f ska direktivet tillimpas, om entiteten ar en offentlig forvaltningsentitet 1) pa
statlig niva sasom de definieras av en medlemsstat i enlighet med nationell rétt, eller ii) pa
regional niva sasom de definieras av en medlemsstat i enlighet med nationell rétt, som enligt en
riskbaserad bedomning tillhandahaller tjanster vars storning kan ha en betydande effekt pa
kritisk samhéllelig eller ekonomisk verksamhet.

Utgangspunkten for tillampningsomradet for det foreslagna 4 a kap. &r i enlighet med 1 mom.
att bestimmelserna i1 lagen ska tillimpas p& myndigheter. Myndigheter &r enligt
informationshanteringslagen de myndigheter som avses i 4 § 1 mom. i lagen om offentlighet i
myndigheternas verksamhet (621/1999, nedan offentlighetsiagen). Enligt 1 mom. ska dessutom
det som foreskrivs om myndigheter ocksa tillampas pa universitet som avses i universitetslagen
(558/2009) och pa yrkeshogskolor som avses i1 yrkeshdgskolelagen (932/2014).

Enligt det foreslagna 3 mom. ska 4 a kap. med stod av 1 mom. tillimpas pa de myndigheter som
omfattas av tillimpningsomradet for informationshanteringslagen och som i 3 mom. inte sirskilt
har uteslutits fran kapitlets tillimpningsomrade.

Den foreslagna regleringen ticker direktivets minimitillimpningsomrade i1 frdga om aktdrer
inom den offentliga forvaltningen. Tillimpningsomradet omfattar ocksd statens
regionforvaltningsmyndigheter sésom regionforvaltningsverk och nérings-, trafik- och
miljocentraler, som i enlighet med var nationella ritt kan anses vara sédana aktorer inom den
offentliga forvaltningen pa statlig nivd som avses i direktivet. Tillimpningsomradet omfattar
ocksa statens affarsverk, med undantag av Forsvarsfastigheter (den foreslagna 3 § 3 punkten).

Vilfardsomradenas och vélfairdssammanslutningarnas myndigheter ska ocksd omfattas av
tillimpningsomrédet for 4 a kap. De kommunala myndigheterna omfattas inte av lagens
tillimpningsomrade, med undantag for Helsingfors stad nér den skoter uppgifter som enligt lag
hor till vélfirdsomradenas organiseringsansvar.

P& motsvarande sdtt ska tillimpningsomradet omfatta sjdlvstindiga offentligrittsliga
inrdttningar med undantag av Finlands Bank. Dessa &r bl.a. Folkpensionsanstalten,
Arbetshélsoinstitutet, Finlands viltcentral, Finlands skogscentral, Keva och Kommunernas
garanticentral. En offentligrittslig inréttning ar en sjdlvstindig offentligrittslig juridisk person
som vanligen har fatt sin status genom en sérskild réattsakt. Sjdlvstindiga offentligrittsliga
inrdttningar har vanligen ocksd egen ekonomi och forvaltning. De har ocksa
rittshandlingsforméga. En offentligréttslig inrdttning hor inte till det egentliga
forvaltningsmaskineriet, men skoter en sérskilt definierad offentlig uppgift och utovar offentlig
makt. De beslutar om rittigheter och skyldigheter som géller ménniskor och det finns
bestammelser i lag om deras verksamhet. En inrdttnings sjélvstindighet innebér i forsta hand
att den dr uttalat oberoende i forhallande till forvaltningsmaskineriet. Deras verksamhet
overvakas dock av staten. Valet av organisationsform (t.ex. statligt dmbetsverk eller
offentligrittslig inrdttning) har varit osystematiskt och delvis berott pa tillfdlligheter. Med
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beaktande av det som sagts ovan bor sjdlvstindiga offentligréttsliga organ hanforas till sidana
aktdrer inom den offentliga forvaltningen pa statlig niva, sdsom de definieras i enlighet med
nationella rétt, som avses i1 punkt 10 i bilaga I till NIS 2-direktivet och pa vilka direktivet i regel
ska tillimpas.

Pa verksambheten i1 Jubileumsfonden for Finlands sjélvstiandighet (Sitra) tillampas enligt 19 § i
lagen om Jubileumsfonden for Finlands sjilvstdndighet (717/1990) bland annat
offentlighetslagen. Utifran informationshanteringslagens kontext betraktas Sitra inte som en
myndighet enligt 4 § 1 mom. 1 offentlighetslagen, och pa Sitra tillimpas
informationshanteringslagen pa det sétt som foreskrivs i 3 § 4 mom. (5 mom. efter de foreslagna
andringarna). Séledes géller inte heller 4 a kap. i informationshanteringslagen Sitra.

Enligt artikel 6.35 i direktivet omfattar begreppet offentlig forvaltningsentitet (dvs. aktdr inom
den offentliga forvaltningen) inte de nationella parlamenten. Lagens 4 a kap. ska dock tillimpas
pa riksdagens dmbetsverk pa det sétt som framgar av 4 § 1 mom. 6 punkten i offentlighetslagen
och dess motivering, eftersom begreppet “parlament” i direktivet syftar pa folkrepresentationen,
i Finland riksdagen och riksdagsarbetet. I offentlighetslagen avses med riksdagens dmbetsverk
och inréttningar detsamma som i lagen om riksdagens tjédnstemén (1197/2003). Enligt 2 § 2
mom. i den lagen &r riksdagens dmbetsverk riksdagens kansli och riksdagens
justiticombudsmans kansli samt statens revisionsverk och forskningsinstitutet for
internationella relationer och EU-fragor (dvs. Utrikespolitiska institutet), som bada finns i
anknytning till riksdagen. Riksdagsbiblioteket har sedan 2001 hért till riksdagens kansli.
Finlands delegation i Nordiska radet har ett sekretariat vid riksdagens kanslis internationella
avdelning.

Offentlighetslagen tillimpas inte pé riksdagens eller dess organs verksamhet, utan i deras fall
bestdms offentligheten enligt grundlagen och riksdagens arbetsordning. Offentlighetslagen
tillimpas alltsd inte pa verksamheten i riksdagens plenum och utskott. (Olli Maenpaa:
Julkisuusperiaate, Helsinki 2020, s. 135) Det Dbetyder att inte heller
informationshanteringslagen eller dess 4 a kap. tilldimpas pa riksdagsarbetet. Grundlagsutskottet
forutsatte 1 sitt utlaitande GrUU 14/2018 rd om regeringens proposition med forslag till
lagstiftning som kompletterar EU:s allménna dataskyddsforordning att riksdagsarbetet, till
skillnad frén forvaltningsverksamheten vid riksdagens d&mbetsverk, i sin helhet utesluts fran
bestimmelsernas tillimpningsomrade. Riksdagens &dmbetsverk omfattas i Ovrigt av
dataskyddslagens tillimpningsomrade.

Enligt det foreslagna nya 3 mom. ska 4 a kap. alltsa tillimpas pa de myndigheter som réknas
upp i momentet endast om myndigheten &r en kritisk aktér. Med kritisk aktér avses en
myndighet eller ndgon annan som skoter en offentlig forvaltningsuppgift och som med stéd av
lagen om skydd av samhillets kritiska infrastruktur och om stirkande av samhillets
motstandskraft har identifierats som en kritisk aktor inom den offentliga forvaltningen. Genom
det foreslagna 3 mom. ska 4 a kap. tilldimpas pé aktdrer som uteslutits fran tillimpningsomréadet
for 4 a kap., om de é&r kritiska aktorer.

En del aktérer inom den offentliga forvaltningen samt viss produktion och anvéndning av
tjanster 1 sdkerhetsnitet foreslas alltsd bli undantagna fran tillimpningsomradet for NIS 2-
regleringen pa det sitt som direktivet tillater. Dessa aktdrer inom den offentliga forvaltningen
har likval rétt att utnyttja till exempel CSIRT-enhetens tjénster, som tillhandahalls separat fran
Transport- och kommunikationsverkets tillsynsuppgift. Bestimmelser om dessa tjénster — och
om behandling av uppgifter i anknytning till dem — finns i cybersékerhetslagen. Dessutom kan
dessa aktorer som inte omfattas av bestdmmelserna i 4 a kap. ldmna sddana frivilliga
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underrittelser till Transport- och kommunikationsverket som avses i 18 f §. Bestimmelser om
utlimnande av information i samband med frivilliga underrittelser finns i 18 £ §.

Enligt momentets / punkt ska kapitlet inte tillimpas pa republikens presidents kansli,
Forsvarsmakten, polisenheter som avses i polisforvaltningslagen  (110/1992),
Grinsbevakningsvisendet, Aklagarmyndigheten eller Tullens brottsbekiimpning. Polisenheter
ar enligt 1 § i polisforvaltningslagen Polisstyrelsen och enheterna under den samt
skyddspolisen.

Enligt artikel 2.7 i direktivet ar direktivet inte tillimpligt pa offentliga forvaltningsentiteter som
bedriver verksamhet pa omrddena nationell sdkerhet, allmédn sédkerhet, forsvar eller
brottsbekdmpning, inbegripet forebyggande, utredning, upptéckt och lagforing av brott. I skél 8
1 direktivet sigs foljande: ”Undantaget for offentliga forvaltningsentiteter frén detta direktivs
tillimpningsomrade bor omfatta entiteter vars verksamhet till dvervigande del bedrivs pé
omradena nationell sdkerhet, allmén sdkerhet, forsvar eller brottsbekdmpning, inbegripet
verksamhet som ror utredning, forebyggande, upptickt och lagforing av brott. Offentliga
forvaltningsentiteter vars verksamhet endast marginellt hanfor sig till dessa omraden bor dock
inte vara undantagna fran direktivets tillimpningsomrade. Vid tillimpningen av detta direktiv
anses entiteter med tillsynsbefogenheter inte  bedriva  verksamhet  pa
brottsbekdmpningsomradet, och de ar darfor inte undantagna fran tillimpningsomréadet for detta
direktiv.”

Enligt 110§ 1 mom. i grundlagen &r justitieckanslern i statsrddet och riksdagens
justiticombudsman ockséd behdriga att vdcka atal i &drenden som omfattas av deras
laglighetskontroll. Dessutom &r de hogsta laglighetsovervakarna med stod av samma
grundlagsbestdmmelse de enda specialdklagare som enligt grundlagen &r behoriga i drenden
som berdr domares tjinstebrott samt med stod av 27 § i lagen om Aklagarmyndigheten
(32/2019) de enda behoriga specialédklagarna i alla drenden som géller &klagares tjanstebrott. I
8 § lagen om Aklagarmyndigheten konstateras det ocksi att justitickanslern i statsridet och
riksdagens justiticombudsman &r specialaklagare. Enligt skél 8 1 NIS 2-direktivet &r avsikten att
direktivet ska omfatta aktorer inom den offentliga forvaltningen i vid bemérkelse och att de
sektorer inom den offentliga forvaltningen som inte omfattas av direktivet ska tolkas restriktivt.
Darfor har de hogsta laglighetsovervakarnas verksamhet som aklagare inte beaktats separat i
avgransningarna av tillimpningsomradet i 3 §. Det bor ocksa beaktas att betydelsen av en sadan
avgransning delvis blir liten och odndamalsenlig, eftersom det i ljuset av ingressen till direktivet
varken dr motiverat eller &ndamalsenligt att sérskilja atgdrder som enbart géller dklagande fran
den allménna riskhanteringen i fraga om cybersidkerheten hos hela myndigheten. Dessutom bor
det beaktas att de hogsta laglighetsdvervakarnas verksamhet inte till nigon del far bli féremal
for tillsyn eller tillsynsmyndighetens befogenheter. Det betyder att tillsynsmyndigheten inte
overvakar dessa myndigheters verksamhet till ndgon del ens i deras roll som specialédklagare,
och de hogsta laglighetsovervakarna ar i egenskap av specialdklagare inte heller skyldiga att
ldmna ut information till tillsynsmyndigheten.

Enligt 2 punkten ska kapitlet inte tillimpas pa domstolar eller nimnder som har inréttats for att
behandla besvirsdrenden. Enligt artikel 6.35 1 direktivet omfattar begreppet offentlig
forvaltningsentitet inte det nationella réttsvisendet.

Med stod av 3 punkten faller Forsvarsfastigheter utanfor kapitlets tillimpningsomréade, eftersom

dess verksamhet pa det sétt som avses i artikel 2.7 i direktivet huvudsakligen géller forsvar och
den nationell sdkerhet.
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Enligt den foreslagna 4 punkten ska kapitlet inte tillimpas pd kommunala myndigheter med
undantag for Helsingfors stad pé vilken 4 a kap. tillimpas nér staden skoter uppgifter som enligt
lag hor till vélfirdsomradenas organiseringsansvar, dven om den inte &r en kritisk aktor. De
lokala ~ myndigheterna,  dvs.  kommunerna, = omfattas inte av  direktivets
minimitillimpningsomréde. I friga om kommunerna har det ansetts &ndamalsenligt att utesluta
dem fran tillimpningsomrddet pa de grunder som anges ndrmare i punkt 5.1.3.
Tillimpningsomradet for 4 a kap. i informationshanteringslagen omfattar vélfirdsomraden och
vilfardssammanslutningar, som i enlighet med den nationella lagstiftningen ska betraktas som
sddana aktorer inom den offentliga forvaltningen pa regional niva som avses i direktivet. Darfor
ska ocksa Helsingfors stad omfattas av lagens tillampningsomrade nir den skoter uppgifter som
enligt lag hor till vélfirdsomrddenas  organiseringsansvar.  Vélfardsomradena,
vilfardssammanslutningarna och Helsingfors stad har lagstadgat organiseringsansvar for social-
och hélsovirden samt riddningsvésendet. Tillhandahéllare av offentlig och privat hélso- och
sjukvard hor till hilso- och sjukvardssektorn enligt punkt 5 i bilaga I till NIS 2-direktivet.
Bestimmelser om skyldigheterna och tillsynen enligt direktivet finns i den foreslagna
cybersdkerhetslagen. Dessutom géller bestimmelserna 1 informationshanteringslagen
myndigheterna  inom  socialvirden och rdddningsvdsendet 1  vilfirdsomrddena,
vélfardssammanslutningarna och Helsingfors stad. En fungerande fOrvaltning &r en
forutséttning for att vélfirdsomradena och vélfirdssammanslutningarna samt Helsingfors stad
ska kunna fullgora de uppgifter i anslutning till kritiska samhéllsfunktioner som foreskrivits for
dem.

Enligt 5 punkten ska 4 a kap. inte tillampas pa Finlands Bank, eftersom det i artikel 6.35 i
direktivet foreskrivs att centralbanker faller utanfor begreppet offentlig forvaltningsentitet.

Enligt den foreslagna 6 punkten ska bestimmelserna i 4 a kap. inte tillimpas pd universitet som
avses 1 universitetslagen, yrkeshogskolor som avses 1 yrkeshogskolelagen eller
Réddningsinstitutet, eftersom dessa enligt artikel 2.5 b i NIS 2-direktivet inte omfattas av
direktivets minimitillimpningsomrade.

Enligt den foreslagna 7 punkten ska 4 akap. inte tillimpas pa sddan tjansteproduktion i
sdkerhetsnétet och anvindning av dess tjanster som avses i lagen om verksamheten i den
offentliga f‘orvaltnmgens sikerhetsnét (10/2015) nedan sékerhetsndtslagen, Avgrénsningen
grundar sig pa artikel 2.7 i det direktiv som ndmns i motiveringen till 1 punkten. Avgransmngen
av tjiansteproduktion och anvéndning av sékerhetsnétet innebar att 4 a kap. inte ska tillimpas pé
den verksamhet enligt lagen om verksamheten i den offentliga forvaltningens sékerhetsnit som
utdvas av Statens center for informations- och kommunikationsteknik Valtori. Det féreslagna 4
a kap. skulle inte tillimpas pa Suomen Erillisverkot Oy ens utan avgriansningen for sdkerhetsnit,
eftersom Suomen Erillisverkot Oy inte hor till ndgon myndighetsgrupp pa vilken 4 a kap. ska
tillimpas enligt huvudregeln i 3 § 1 mom. Nér det giller anvidndningen av sdkerhetsnétets
tjénster innebér avgransningen att de anvindare (t.ex. ministerierna och Migrationsverket) som
omfattas av tillimpningsomradet for 4 a kap. inte &r skyldiga att uppge IP-adresser i
sdkerhetsnitet eller att anméla incidenter i sdkerhetsnétet. Kommunikationsverkets rétt att utova
tillsyn eller att fa information eller utfora inspektioner géller inte heller sikerhetsnétets tjanster
eller anvdndningen av dem. Det foreslas ocksa bestimmelser om begransningar i rétten att fa
information och i rétten att utova tillsyn i de paragrafer som géller dessa fragor. I samband med
genomforandet av CER-direktivet ska det bedomas i vilken man det &r &ndamaélsenligt att
tillimpa CER-regleringen, och dérmed ocks&d 4 a kap. i informationshanteringslagen, péa
tjdnsteproduktion i eller anvindning av tjadnster i sidkerhetsnitet. I den foreslagna 18 i § om
tillsynsmyndighetens ritt att fa information foreslas det dock att den ritt att fa information som
avses 1 bestimmelsen inte ska gélla sekretessbelagd information som har samband med
verksamhet i sékerhetsnitet.
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Med stod av den foreslagna 8 punkten ska 4 a kap. inte tillimpas pad myndigheter som har
inréttats tillsammans med ett land utanfér Europeiska ekonomiska samarbetsomradet i enlighet
med en internationell dverenskommelse eller pa diplomatiska eller konsulédra beskickningar i
dessa ldnder och deras nét- och informationssystem, till den del dessa system finns i
beskickningens lokaler eller uppratthalls for anvéndare i ett tredjeland. I skl 8 i NIS 2-direktivet
sdgs foljande: ”Offentliga forvaltningsentiteter som inréttats gemensamt med ett tredjeland i
enlighet med ett internationellt avtal &r undantagna fran detta direktivs tillimpningsomréde.
Detta direktiv ar inte tillimpligt p4 medlemsstaters diplomatiska och konsuldra beskickningar i
tredjeldnder eller pa deras ndtverks- och informationssystem, savida dessa system dr beldgna
inom beskickningen eller drivs for anvéindare i ett tredjeland.”

Det foreslas att 3 mom. (4 mom. ndr nya 3 mom. har fogats till paragrafen) éndras sé att
tillsynsmyndighetens rétt att utdva tillsyn eller att f4 information och utfora inspektioner enligt
nést sista meningen inte ska tillimpas pé riksdagens justiticombudsmans eller justitiekanslern i
statsrddets verksamhet. Av den foreslagna regleringen framgér tydligt att Transport- och
kommunikationsverket inte far tillsynsbehorighet 1 forhédllande till de hogsta
laglighetsdvervakarna. Dessutom ska tillsynsmyndighetens tillsynsbefogenheter eller rétt att fa
information och utfora inspektioner inte heller tillimpas pa republikens presidents kansli eller
pa réttskipningen vid domstolar eller nimnder som har inréttats for att behandla besvirsiarenden
ens i det fall att 4 a kap. tillimpas pd dem i egenskap av kritiska aktorer. Begransningarna beror
huvudsakligen pa vissa till den offentliga sektorn hérande organisationers grundlagsfdsta
stillning, som innebdr att till statens centralférvaltning hoérande myndigheters
styrningsbefogenheter inte kan utstrdckas till dessa organisationers interna forvaltning (t.ex.
GrUU 46/2010 rd och GrUU 14/2018 rd). I grundlagsutskottets utlatande GrUU 14/2018 rd om
regeringens proposition till riksdagen med forslag till lagstiftning som kompletterar EU:s
allménna dataskyddsforordning konstateras grundlagsutskottet att hogsta
laglighetsovervakarnas konstitutionella roll och uppgifter och den samlade konstitutionella
laglighetskontrollen gor det omgjligt att dataombudsmannen, som ar lagre i1 instansordningen,
skulle utova tillsyn over de hogsta laglighetsovervakarna och att denna avgransning maste
framgé explicit av bestimmelserna i dataskyddslagen.

Det géllande 4 mom. blir 5 mom., och till slutet av momentet fogas ett omndmnande av att 4 a
kap. ska tillimpas pa privatpersoner, privatrittsliga sammanslutningar och sadana
offentligrattsliga samfund som inte &r myndigheter till den del dessa skoter offentliga
forvaltningsuppgifter och &r kritiska aktorer. Dessutom foreslés mindre sprékliga preciseringar
1 momentet.

Det gillande 5 mom. blir 6 mom., och till slutet av momentet fogas en mening enligt vilken 4 a
kap. ska tillimpas pa statliga myndigheter i landskapet Aland, om inte nigot annat foljer av 3
mom. Inom den offentliga forvaltningen méste bestimmelserna i NIS 2-direktivet beddmas som
bestimmelser om  myndigheternas  verksamhet, varvid granskningen av  hur
lagstiftningsbehdrigheten ska fordelas mellan landskapet och riket baserar sig pé
bestimmelserna om landskapsmyndigheterna och riksmyndigheterna i sjilvstyrelselagen for
Aland (1144/1991, nedan sjilvstyrelselagen). 1 sjélvstyrelselagen finns bestimmelser om
landskapets sjédlvstyrelse och om fordelningen av lagstiftningsbehorigheten mellan landskapet
och riket. I 4 kap. 1 den lagen foreskrivs det om landskapets behorighet och i 5 kap. om rikets
behorighet. Enligt 18 § 1 punkten i sjélvstyrelselagen har landskapet lagstiftningsbehdrighet i
fraga om lagtingets organisation och uppgifter samt val av lagtingets ledamoéter samt i fraga om
landskapsregeringen och under denna lydande myndigheter och inréttningar. Enligt 27 § 3
punkten 1 sjdlvstyrelselagen har riket déremot lagstiftningsbehorighet i frdga om
statsmyndigheternas organisation och verksamhet. En riksmyndighet som &r verksam i
landskapet Aland ska betraktas som en sidan offentlig forvaltningsaktor pa statlig nivd som
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avses i direktivet och som direktivet ska tillimpas pa. Darfor ska bestimmelserna i foreslagna
4 a kap. ocksa tillimpas pa statliga myndigheter som #r verksamma i landskapet Aland. De
begrinsningar som foreskrivs i 3 mom. ska dérfor tillimpas ocksa pa statliga myndigheter som
ir verksamma i landskapet Aland; det betyder till exempel att 4 a kap. inte heller ska tillimpas
pa Griinsbevakningsvisendets verksamhet pa Aland.

10 §. Den offentliga forvaltningens informationshanteringsndmnd. Det foreslas att I mom. 2
punkten @ndras sa att informationshanteringsndmndens fraimjande uppgift inte géller det som
foreskrivs 1 4 a kap. Efterlevnaden av bestimmelserna i 4 a kap. 6vervakas av Transport- och
kommunikationsverket i enlighet med det som foreslds i propositionen. Aven om
informationshanteringsndmnden inte med stdd av den punkten kan ge myndigheterna bindande
anvisningar eller foreskrifter och de stéllningstaganden och rekommendationer som den ger
med stod av sin  uppgift att frdmja fOrfarandena inte A4r bindande, kan
informationshanteringsndmndens uppgift att frimja det som foreskrivs i 4 a kap. orsaka konflikt
med den tillsynsmyndighets verksamhet som utovar tillsyn 6ver efterlevnaden av 4 a kap. och
dventyra oberoendet i den tillsynsmyndighetens verksamhet. Darfor dr det motiverat att
informationshanteringsndmndens frédmjande uppgift inte giller bestimmelserna i 4 a kap.
Informationshanteringsndmnden och Transport- och kommunikationsverket ska samarbeta vid
utarbetandet av anvisningar och rekommendationer som giller informationssikerhet och
cybersidkerhet sé att deras anvisningar till behdvliga delar &r enhetliga.

4 a kap. Skyldigheter som géller cybersdkerhet och tillsynen dver att de fullgors

Det foreslas att det till informationshanteringslagen fogas ett nytt 4 a kap., dér det foreskrivs
enbart om de omstindigheter som genomforandet av NIS 2-direktivet forutsitter. Det ar
motiverat med ett eget kapitel for de fOreslagna bestdmmelserna, eftersom kapitlets
bestammelser endast géller ett begrinsat antal informationshanteringsenheter och myndigheter.
Ocksa de uppgifter som i 4 a kap. foreslas for Transport- och kommunikationsverket och som
hor till den behoriga myndighet som avses i NIS 2-direktivet, dvs. tillsynsmyndigheten,
begrénsas till tillsynen Over att skyldigheterna enligt det foreslagna 4 a kap. fullgors.

18 a §. Aktorsindelning och anmdlan om verksamhet. 1 paragrafen foreskrivs det om skyldighet
att gora anmilningar till den behdriga myndigheten enligt artiklarna 3.4 och 29.4 i NIS 2-
direktivet. Motsvarande bestimmelser finns i 41 § 1 den foreslagna cybersdkerhetslagen.

Enligt artikel 3.3 i direktivet ska medlemsstaterna senast den 17 april 2025 uppritta en
forteckning Gver visentliga och viktiga entiteter samt entiteter som tillhandahaller
doméannamnsregistreringstjinster. Medlemsstaterna ska regelbundet och minst vartannat ar
dérefter se over forteckningen och nér det dr lampligt uppdatera den. Enligt artikel 3.5 a i
direktivet ska de behoriga myndigheterna senast den 17 april 2025 och dérefter vartannat ar
underritta kommissionen och den samarbetsgrupp som avses i artikel 14 i direktivet om antalet
visentliga och viktiga entiteter som fortecknats enligt punkt 3 {or varje sektor och delsektor som
avses i bilaga I eller II. Bestimmelser om dessa underrittelser till kommissionen och
samarbetsgruppen finns 1 cybersdkerhetslagen. Enligt artikel 29.4 i direktivet ska
medlemsstaterna sdkerstilla att vdsentliga och viktiga entiteter underridttar de behoriga
myndigheterna om sitt deltagande i de arrangemang for informationsutbyte om cybersidkerhet
som avses i artikel 29.2, nédr de ingér sddana arrangemang eller, om de uttrdder ur sddana
arrangemang, nér uttrddet far verkan.

Enligt / mom. &r de informationshanteringsenheter som omfattas av tillimpningsomradet for 4
a kap. visentliga aktdrer inom den offentliga forvaltningen enligt 10 punkten i bilaga I till
NIS 2-direktivet, med undantag for vilfirdsomrddena och vélfirdssammanslutningarna samt
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Helsingfors stad, vilka &r viktiga aktorer. Enligt artikel 3.1 d i direktivet ska en offentlig
forvaltningsentitet pé statlig niva betraktas som en visentlig entitet eller aktdr i den mening som
avses 1 direktivet. En aktdr som med stod av CER-direktivet har definierats som en kritisk aktor
ska enligt artikel 3.1 i NIS 2-direktivet anses vara en vésentlig aktor. Andra aktdrer inom den
offentliga forvaltningen ska betraktas som viktiga aktorer.

Fragan om huruvida en aktor ar vésentlig eller viktig paverkar det antal aktorer som ska anmélas
till kommissionen och samarbetsgruppen enligt artikel 3.5 a i direktivet och huruvida en aktor
ska bli foremaél for tillsyns- och efterlevnadskontrollatgirder enligt artikel 32 (férhandstillsyn)
eller for tillsyns- och efterlevnadskontrollatgirder enligt artikel 33 (efterhandstillsyn).

I 2 mom. foreskrivs det om skyldighet for aktdrerna inom den offentliga forvaltningen att lamna
vissa uppgifter om sig sjélva till tillsynsmyndighet. Transport- och kommunikationsverket kan
till exempel pa sin webbplats inrétta en digital tjanst dar uppgifterna kan ldmnas.

En informationshanteringsenhet ska till tillsynsmyndigheten anméla sitt namn, sin adress, sin e-
postadress, sitt telefonnummer och andra aktuella kontaktuppgifter samt de IP-adressintervall
som enheten anvénder. Informationshanteringsenheten ska ocksd meddela om den &r en
viasentlig eller en viktig aktor inom den offentliga forvaltningen, en forteckning over Gvriga
medlemsstater i Europeiska unionen dér enheten tillhandahaller sina tjénster och huruvida den
deltar 1 frivilliga arrangemang for informationsutbyte om cybersdkerhet enligt 23 § i
cybersdkerhetslagen.

Enligt 3 mom. ska informationshanteringsenheten utan dréjsmal, senast inom tvé veckor frén en
andring, anméla alla &ndringar i de uppgifter som ldmnats med stéd av 2 mom.

Informationshanteringsenheten ska se till att den som tillhandahéller enheten informations- och
kommunikationstekniska tjénster ger enheten den information om de IP-adressintervall som
enheten behover for sina anmélningar. Statens center for informations- och
kommunikationsteknik Valtori omfattas ocksa av anmélningsskyldigheten i frdga om annan
verksamhet 4n produktion och anvindning av tjinster i sdkerhetsnétet. Valtori ska ocksa for sin
del se till att de informationshanteringsenheter som anlitar dess tjdnster har kinnedom om de
IP-adressintervall som anvénds i deras tjanster och om dndringar i dem, sa att de kan uppfylla
anmalningsskyldigheten och uppdatera sina uppgifter. Naturligtvis kan
informationshanteringsenheten ocksd ha egna IP-adresser, for vilka de sjdlva ansvarar. IP-
adressintervallen ar relativt stabila, sd det bor inte vara en storre borda att halla uppgifterna
uppdaterade.

Enligt artikel 3.4 tredje stycket i direktivet ska kommissionen, med bistind av Europeiska
unionens cybersdkerhetsbyra (Enisa), utan onddigt dréjsmal tillhandahalla riktlinjer och mallar
for anmilningsskyldigheterna. Tillsynsmyndigheten ska pa ett dndamalsenligt sétt beakta
kommissionens riktlinjer nir den ger informationshanteringsenheterna anvisningar och rad.

18 b §. Skyldighet att hantera cybersdkerhetsrisker och handlingsmodell for hantering av
cybersdkerhetsrisker. 1 paragrafen foreskrivs det om hantering av cybersékerhetsrisker och om
en handlingsmodell for hantering av cybersidkerhetsrisker samt om ledningens ansvar.
Bestimmelserna grundar sig pa artiklarna 20-22 1 direktivet. Den forteckning over
riskhanteringsétgérder for cybersékerhet som finns i artikel 21 i direktivet ingéri 18c §.17, 8
och 10 § i den foreslagna cybersékerhetslagen foreskrivs det om de riskhanteringsskyldigheter
enligt NIS 2-direktivet som motsvarar den foreslagna 18 b § i informationshanteringslagen. I
specialmotiveringen till de nimnda paragraferna anges bland annat det som konstateras om
riskhantering i direktivets skdl samt andra lampliga exempel pa riskhantering.
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Enligt den forsta meningen i 1 mom. ska informationshanteringsenheten identifiera, utvirdera
och hantera de risker som hénfor sig till sékerheten i de kommunikationsndt och
informationssystem som den anvénder i sin verksambhet eller for att tillhandahalla sina tjénster.
Informationshanteringsenheten ska genom metoder for identifiering, utvirdering och hantering
av riskerna forsdkra sig om att sidkerhetsnivan och nivan pa riskhanteringsatgdrderna i de
nétverks- och informationssystem som anvénds i verksamheten ér tillréckliga och proportionella
i forhéllande till riskerna. Bestdmmelsen motsvarar i stor utstrickning det som i 13§ i
informationshanteringslagen sigs om att dimensionera informationssékerhetsatgérderna utifran
riskbeddmningen. Begreppet cybersidkerhet motsvarar inte helt begreppet informationssékerhet,
eftersom informationssikerheten skyddar informationen i alla dess former — inte bara i
informationssystem. Pa definitionsniva inbegriper cybersékerheten dessutom en dimension av
skydd for personer, vilket visserligen ocksa foljer av genomforandet av informationssékerheten.

Enligt det foreslagna momentets andra mening ska hanteringen av cybersdkerhetsrisker
forhindra eller minimera incidenternas inverkan pd verksamheten, driftskontinuiteten,
tjanstemottagarna och andra tjdnster. I den tredje meningen i det foreslagna 1 mom. konstateras
det att informationshanteringsenheten ska vidta de éatgirder for hantering av
cybersédkerhetsrisker som avses i 18 ¢ §. Bestimmelser om dessa atgérders proportionalitet finns
i det foreslagna 18 ¢ § 2 mom.

Enligt det foreslagna 2 mom. ska informationshanteringsenheten ska ha en uppdaterad
handlingsmodell for hantering av cybersidkerhetsrisker for att skydda kommunikationsnét och
informationssystem och deras fysiska miljo mot incidenter och deras verkningar. I
handlingsmodellen ska de risker som riktas mot kommunikationsnét och informationssystem
och deras fysiska miljé identifieras i enlighet med ett tillvigagangssétt som beaktar alla
riskfaktorer. Dessutom ska madlen, forfarandena och ansvaren f6r hanteringen av
cybersdkerhetsrisker samt de atgiarder enligt 18 ¢ § genom vilka kommunikationsnét och
informationssystem och deras fysiska milj6 skyddas mot cyberhot och incidenter faststillas och
beskrivas. Riskhanteringens mal, forfaranden och ansvar i allménhet ska beskrivas i de riktlinjer
for riskhanteringen som avses i den foreslagna 18 ¢ § 2 mom. 1 punkten, men beskrivningen av
dem betonas ocksé i det foreslagna 18 b § 2 mom. for att beskrivningen ska utgora ett tydligt
krav oberoende av hur innehallet i riktlinjerna for riskhantering forstas. Riskhanteringen ar till
sin karaktir kontinuerlig, och den handlingsmodell for riskhantering som uppréttas ska ocksa
hallas uppdaterad, eftersom riskerna for nét- och informationssystemens sékerhet férdndras och
utvecklas med tiden pa samma sétt som skyddsatgarderna.

Handlingsmodellen for riskhantering kan ocksa vara en del av aktdrens mer omfattande
riskhanteringsplan, som ocksa beaktar andra risker som hanfor sig till verksamheten, eller en
del av den Ovriga sdkerhetsberedskapen.

Atgirderna for hantering av cybersikerhetsrisker ska bygga pa en strategi som tar hénsyn till
alla riskfaktorer och som syftar till att skydda nétverks- och informationssystemen och deras
fysiska milj6 mot hindelser som stold, brand, Oversvimning eller avbrott i
telekommunikationen eller elférsorjningen. Riskhanteringen skyddar ocksé nitverks- och
informationssystem mot obehdrig fysisk tillgang till information samt informationsmiljén mot
skada och storningar som kan &ventyra tillgdngligheten, autenticiteten, riktigheten eller
konfidentialiteten hos uppgifter som lagras, verfors eller behandlas i eller hos tjénster som
erbjuds genom eller é&r tillgdngliga via kommunikationsnéten och informationssystemen.

Enligt 5 § i informationshanteringslagen ska en informationshanteringsenhet upprétthalla en
informationshanteringsmodell som definierar och beskriver informationshanteringen i dess
verksamhetsmiljo. Enligt den paragrafens 2 mom. 5 punkt ska informationshanteringsmodellen
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innehélla information om informationssikerhetsétgirder. Enligt 5 § 3 mom. ska man vid
planeringen av visentliga administrativa reformer som har konsekvenser for innehallet i
informationshanteringsmodellen och i samband med att informationssystem tas i bruk bedoma
de fordndringar som hinfor sig till dtgérderna och deras konsekvenser i forhallande till de
bestimmelser i informationshanteringslagen som specificeras i paragrafen. Forhéllandet mellan
handlingsmodellen for hantering av cybersikerhetsrisker och informationshanteringsmodellen
behandlas nidrmare i avsnitt 4.4.2. Konsekvenser av dndringarna i informationshanteringen.

Enligt 3 mom. svarar informationshanteringsenhetens ledning for genomférandet av och
tillsynen Gver hanteringen av cybersdkerhetsrisker samt godkdnner handlingsmodellen for
hantering av  risker och utdvar tillsyn Over genomférandet av  den.
Informationshanteringsenheten ledning ska ha tillricklig fortrogenhet med hantering av
cybersikerhetsrisker.

Med informationshanteringsenhetens ledning (i direktivet ledningsorganet, pa engelska
management body) avses den verkschef eller det ledande organ som faststillts i &mbetsverkens
och inrdttningarnas arbetsordningar eller i de olika aktdrernas forvaltningsstadgor. Med ledning
avses chefen for ett statligt dmbetsverk eller en statlig inrdttning som typiskt har
tjidnstebendmningen generaldirektor eller overdirektor. Enligt 38 § 2 mom. i kommunallagen
leder kommunstyrelsen kommunens verksamhet, forvaltning och ekonomi. Séledes ska
Helsingfors stadsstyrelse i princip vara den 1 momentet avsedda ledningen for
informationshanteringsenheten, om inte ansvaret har delegerats till ndgot annat organ eller
nadgon annan tjansteinnehavare, sdisom borgmaéstaren, i forvaltningsstadgan. Med sjélvstindiga
offentligrittsliga inrdttningars ledning avses den ledning som faststéllts pd basis av de
bestammelser som géller varje inrédttning och som kan delegera sitt ansvar till en annan ledning.

I praktiken svarar ledningen for att handlingsmodellen for hantering av cybersékerhetsrisker ar
godkénd och uppdaterad och att genomforandet av den Gvervakas. Ledningen ansvarar alltsa
for att hantering av  cybersdkerhetsrisker = genomfors och  Overvakas  vid
informationshanteringsenheten. Dessutom godkédnner ledningen handlingsmodellen for
riskhantering och ordnar tillsynen 6ver att handlingsmodellen genomfors.

Aktorens ledning ska ocksd ha tillricklig och aktuell fortrogenhet med hantering av
cybersikerhetsrisker, vilket forutsitter fortrogenhet antingen genom utbildning eller pa négot
annat motsvarande sétt med regelbundna intervaller. Som en del av de riskhanteringsatgarder
inom cybersikerheten som avses i 18 ¢ § sorjer ledningen ocksd for att personalen fér
cybersikerhetsutbildning. Syftet med utbildningen i hantering av cybersékerhetsrisker ar att ge
tillrackliga kunskaper och fardigheter for att kunna identifiera riskerna och bedéma praxis for
hantering av  cybersdkerhetsrisker och deras inverkan pd verksamheten vid
informationshanteringsenheten, inklusive de tjdnster som enheten tillhandahaller.

I 4 § 2 mom. i informationshanteringslagen foreskrivs en skyldighet for
informationshanteringsenhetens ledning att se till att ansvaret for uppgifterna i anslutning till
genomforandet av informationshanteringen har faststéllts vid enheten. Ledningen ska ocksé se
till att det finns aktuella anvisningar och att det tillhandahalls utbildning for att sdkerstélla att
personalen och de som arbetar for informationshanteringsenhetens rikning har tillricklig
kidnnedom om géllande forfattningar och foreskrifter om informationshantering, databehandling
samt handlingars offentlighet och sekretess och om enhetens anvisningar pa dessa omraden.
Vidare ska ledningen se till att det ordnats tillricklig tillsyn Over att forfattningarna,
foreskrifterna och anvisningarna i anslutning till informationshanteringen fo6ljs. Utover den
gillande regleringen betonas 1 den foreslagna bestimmelsen hanteringen av
cybersdkerhetsrisker i personalutbildningen samt forpliktas ledningen att ocksa ordna sin egen
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utbildning for att ledningen ska ha f{Orutséittningar att ansvara for hanteringen av
cybersidkerhetsrisker och tillsynen 6ver den.

Enligt artikel 20.1 i NIS 2-direktivet ska medlemsstaterna se till att védsentliga och viktiga
aktorers ledningsorgan kan stillas till svars for aktorernas overtradelser av artikel 21. Dessutom
konstateras det att tillimpningen av den punkten inte begrénsar tillimpningen av nationell rétt
nér det giller de ansvarsregler som ar tillimpliga pa offentliga institutioner, samt ansvaret for
statligt anstdllda och valda eller utnimnda tjénstepersoner. Tjdnsteman kan med stod av 41 kap.
9 eller 10 § 1 strafflagen stillas till svars exempelvis for brott mot tjénsteplikt eller brott mot
tjansteplikt av oaktsamhet. Omradet for ledningens ansvar uppfyller kravet pa noggrann
avgransning och exakthet enligt den straffrittsliga legalitetsprincipen.

18 ¢ §. Atgirder for hantering av cybersikerhetsrisker. 1 paragrafen foreskrivs det om
riskhanteringsatgarder i1 enlighet med artikel 21 i direktivet. Enligt / mom. ska en
informationshanteringsenhet vidta proportionella tekniska, driftsrelaterade och organisatoriska
atgirder for hantering av cybersdkerhetsrisker for att hantera sddana cyberrisker som hanfor sig
till sdkerheten i de kommunikationsnét och informationssystem som enheten anvinder och for
att forhindra eller minimera skadliga verkningar.

I 1 mom. foreskrivs dessutom om de atgdrder som atminstone ska beaktas och uppdateras i
handlingsmodellen for hantering av cybersdkerhetsrisker och de édtgdrder for hantering av
cybersdkerhetsrisker som baserar sig pa den.

Enligt skdl 83 1 direktivet bor de riskhanteringsétgérder for cybersdkerhet och
rapporteringsskyldigheter som faststills i direktivet tillimpas pd de relevanta vésentliga och
viktiga entiteterna oavsett om dessa entiteter underhéller sina nitverks- och informationssystem
internt eller ldgger ut underhallet pa entreprenad. Informationshanteringsenheten svarar for
hanteringen av  cybersdkerhetsrisker och for genomf6érandet av  proportionella
riskhanteringsétgérder ocksé nir enheten skaffar informations- och kommunikationstekniska
tjdinster av en utomstdende leverantér. Statens center for informations- och
kommunikationsteknik Valtoris verksamhet som producent och utvecklare av statens
gemensamma grundldggande informationstekniktjinster och informationssystemtjanster
grundar sig pa lagen om anordnande av statens gemensamma informations- och
kommunikationstekniska tjanster (1226/2013) och den foérordning som utfirdats med stdd av
den (132/2014). Valtori avtalar om de tjanster som produceras i de serviceavtal som ingas med
informationshanteringsenheterna. Den foreslagna paragrafen forpliktar
informationshanteringsenheterna, inklusive Statens center for informations- och
kommunikationsteknik Valtori, att genomfora riskhanteringsétgirder for cybersékerheten som
dr dndamalsenliga och proportionella i forhallande till de gemensamma grundldggande
informationstekniktjanster och informationssystemtjinster som Valtori producerar. Valtori ska
ocksa beskriva dessa atgérder i sina tjdnstebeskrivningar och gora dem tillgidngliga for den
informationshanteringsenhet som anvénder tjdnsten s& att enheten kan bedoma om
riskhanteringen och riskhanteringsatgirderna &r &ndamélsenliga och proportionella.
Beskrivningarna kan lagras t.ex. i en klientlokal dir ocksd andra tjénstebeskrivningar
tillhandahalls, sdsom konsekvensbeddémningar enligt den allménna dataskyddsférordningen.

Den forteckning i 12 punkter med édtgérder for hantering av cybersédkerhetsrisker som ges i 2
mom. motsvarar forteckningen 1 9 § 2 mom. i den fOreslagna lagen om hantering av
cybersidkerhetsrisker. I specialmotiveringen till de bestimmelserna beskrivs innehéllet i 1-12
punkten i momentet ndrmare. Hér beskrivs endast de omstindigheter i anknytning till
atgirdshelheterna som sarskilt géller den offentliga forvaltningens verksamhetsomrade.

222



Enligt / punkten ska informationshanteringsenheten som riskhanteringsétgird ha riktlinjer for
hantering av cybersékerhetsrisker och bedomning av effektiviteten i friga om atgérder for
hantering av cybersékerhetsrisker.

Enligt 2 punkten ska informationshanteringsenheten ocksa ha riktlinjer som géller sékerheten i
kommunikationsnét och informationssystem. Bestimmelserna motsvarar delvis det somi 13 §1
mom. foreskrivs om att utifran riskbedomningen sikerstilla informationssikerheten, &ven om
det i 13 § inte uttryckligen forutsitts att riktlinjer for informationssidkerheten ska utarbetas.

Enligt 3 punkten ska informationshanteringsenheten som en riskhanteringsatgérd sorja for och
i handlingsmodellen for hantering av cybersékerhetsrisker beskriva sdkerheten vid forvérv,
utveckling och underhéll av kommunikationsndt och informationssystem samt behovliga
forfaranden for hantering av sarbarheter och delgivning av information om sérbarheter. P&
delvis samma sitt ska enligt 13 § 4 mom. i lagen myndigheten vid sina upphandlingar sékerstélla
att de aktuella informationssystemen har lampliga informationssékerhetsatgérder.

I 4 punkten forutsitts det att sdkerheten i de direkta leveranskedjorna tryggas som en
atgédrdshelhet inom riskhanteringen. Vid sdkerstéllandet av leveranskedjornas sékerhet bor man
bland annat i enlighet med artikel 22.1 i NIS 2-direktivet beakta resultaten av samordnade
riskbedomningar av kritiska leveranskedjor. Enligt artikel 22 i direktivet fir den samarbetsgrupp
som avses 1 artikel 14, 1 samarbete med kommissionen och Enisa, utféra samordnade
sikerhetsriskbedomningar av specifika kritiska leveranskedjor for IKT-tjénster, IKT-system
eller IKT-produkter, med beaktande av tekniska och, i relevanta fall, icke-tekniska riskfaktorer.
Dessa bedomningar av sékerhetsrisker kan ocksé gélla den offentliga forvaltningen. Till den del
sddana samordnade riskbedomningar har gjorts ska informationshanteringsenheten i enlighet
med artikel 21.3 i NIS 2-direktivet beakta resultaten av beddmningarna i tillimpliga delar.

Enligt 5 punkten omfattar riskhanteringsatgirderna tillgangsforvaltning och identifiering av
funktioner som &r viktiga med tanke p& enhetens sékerhet.

Enligt 6 punkten ska enheten sorja for personalsékerheten och cybersikerhetsutbildningen.
Bestdmmelser om personalsdkerhetsfragor och personalutbildning finns ocksé bland annat i 4 §
2 mom. och 12 § i informationshanteringslagen.

I 7 punkten forutsitts att informationshanteringsenheten sorjer for forfarandena for
atkomsthantering och autentisering. Informationshanteringsenheten ska vid behov anvinda
losningar for stark identifiering och autentisering, multifaktorautentisering eller kontinuerlig
autentisering. Ocksd 14, 16 och 17§ 1 informationshanteringslagen anknyter till
atkomsthantering och forfaranden for autentisering.

Enligt 8 punkten forutsitts enheten ha riktlinjer och forfaranden for kryptering samt vid behov
atgirder for en sdker elektronisk kommunikation. I informationshanteringslagen anknyter
sérskilt 14 § till krypteringsmetoder.

1 9 punkten forutsitts upptdckande och hantering av incidenter i syfte att upprétthalla och
aterstilla sdkerheten och driftsdkerheten.

I 10 punkten forutsitts sdkerhetskopiering, katastrothantering, krishantering och annan
driftskontinuitet. Syftet med 13 a§ i informationshanteringslagen ar i stor utstrickning
detsamma — dvs. att foreskriva om behandlingen av informationsmaterial, utnyttjandet av
informationssystem  och  verksamhetens  kontinuitet. = Enligt 13a§ ska en
informationshanteringsenhet utreda visentliga risker som hénfor sig till behandlingen av
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informationsmaterial, utnyttjandet av informationssystem och verksamhetens kontinuitet.
Utifran riskbeddmningen ska informationshanteringsenheten genom beredskapsplaner och
forberedelser for verksamhet i storningssituationer samt genom andra atgédrder se till att
behandlingen av informationsmaterial, utnyttjandet av informationssystem och verksamheten
fortsétter s& storningsfritt som mojligt i storningssituationer under normala forhallanden samt
under undantagsforhéllanden som avses i beredskapslagen. I den foreslagna 10 punkten ndmns
dessutom pa samma sitt som i NIS 2-direktivet sdrskilt att informationshanteringsenheten som
en del av kontinuitetshanteringen vid behov ska sorja for tillgdngen till sédkrade
reservkommunikationssystem.

I den foreslagna /1 punkten forutsitts grundldggande praxis for informationssikerhet for att
sakerstilla verksamheten samt sdkerheten i datakommunikationen, maskinvaran, programvaran
och datamaterialet. Praxis for informationssikerhet nimns inte pd samma detaljerade sitt i
informationshanteringslagen, men ingar &tminstone delvis i skyldigheten enligt 13 § att
sikerstilla sdkerheten for informationsmaterial genom informationssékerhetsitgérder som
grundar sig pa riskhantering.

Enligt den foreslagna /2 punkten ska informationshanteringsenheten vidta och med stod av
18 b § beskriva atgdrderna for att skydda den fysiska miljon i friga om kommunikationsnét och
informationssystem samt sdkerstélla lokalsdkerheten och nddvéndiga resurser. Enligt 15 § i
informationshanteringslagen ska informationsmaterial behandlas och forvaras i
verksamhetslokaler som ér tillrdckligt sdkra for att tillgodose kraven pa tillforlitlighet, integritet
och tillgénglighet.

Statsradets forordning om sdkerhetsklassificering av handlingar inom statsférvaltningen
(1101/2019)  innehaller ~dessutom mer detaljerade krav p& hanteringen av
sikerhetsklassificerade handlingar 4n vad som anges i de ovan nimnda punkterna 1-12.

I det foreslagna 18 ¢ § 2 mom. definieras pa ett allmidnt plan vad som ska beaktas nir
riskhanteringsétgérder viljs, genomfors och beskrivs i handlingsmodellen for hantering av
cybersikerhetsrisker. Enligt bestimmelsen ska dtgidrderna for hantering av cybersikerhetsrisker
vara aktuella, ldmpliga och proportionella i férhillande till riskexponeringen nér det géller de
kommunikationsnét och informationssystem som informationshanteringsenheten anvénder och
i forhallande till kommunikationsnitets eller informationssystemets betydelse for
informationshanteringsenhetens verksamhet samt de direkta konsekvenser som en incident i
dessa rimligtvis kan forutses ha.

Vid  dimensioneringen  av  4tgdrderna  ska  hinsyn  dessutom  tas  till
informationshanteringsenhetens storlek, verksamhetens art, sannolikheten for att incidenter
intrdffar och deras allvarlighetsgrad, kostnaderna for atgirderna samt tillgéngliga tekniska
medel for att avvérja hot med beaktande av den aktuella utvecklingen.

Enligt 3 mom. ska vid riskhanteringen, i handlingsmodellen for hantering av risker och vid
genomforandet av en riskhanteringsatgird dessutom iakttas sddana genomfOrandeakter av
Europeiska kommissionen som eventuellt antas med stod av artikel 21.5 i NIS 2-direktivet.
Enligt den bestimmelsen fir kommissionen anta genomférandeakter for att faststélla tekniska
och metodologiska krav samt, vid behov, sektorsspecifika krav for de dtgérder som avses i punkt
2 i artikeln. Tillsynsmyndigheten ska informera informationshanteringsenheterna om
beredningen av eventuella genomforandebestimmelser och om deras existens samt ge
anvisningar om hur de ska iakttas.
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Enligt artikel 24.2 i NIS 2-direktivet har kommissionen befogenhet att anta delegerade akter i
enlighet med artikel 38 for att komplettera detta direktiv genom att ange vilka kategorier av
vasentliga eller viktiga entiteter som ska vara skyldiga att anvénda vissa IKT-produkter som
certifierats enligt en ordning for cybersdkerhetscertifiering, IKT-tjénster och IKT-processer
eller erhalla ett certifikat enligt en europeisk ordning for cybersékerhetscertifiering som har
antagits enligt artikel 49 i cybersékerhetsakten. Dessa delegerade akter ska antas om det har
faststillts att cybersdkerhetsnivan &r otillracklig och ska omfatta en genomforandeperiod. Innan
kommissionen antar sidana delegerade akter ska den gora en konsekvensbeddmning och
genomfora samrad i enlighet med artikel 56 i cybersdkerhetsakten. Om kommissionen antar
delegerade akter av det slag som beskrivs ovan bor tillsynsmyndigheten informera
informationshanteringsenheterna om detta och aldgga dem att anvidnda vissa certifierade IKT-
produkter, IKT-tjdnster och IKT-processer i enlighet med de delegerade akterna eller att
certifiera dem enligt europeiska ordningen for cybersdkerhetscertifiering som godkints i
enlighet med artikel 49 i cybersdkerhetsakten.

18 d §. Skyldighet att anmdla betydande incidenter. 1 paragrafen foreskrivs det om
myndighetens skyldighet att i tre steg rapportera betydande incidenter till den myndighet som
utdvar tillsyn dver den offentliga foérvaltningen, dvs. Transport- och kommunikationsverket.
Paragrafen grundar sig pa artikel 23 i direktivet. Bestimmelser om skyldighet att anméla
betydande incidenter i fraiga om de Ovriga sektorerna i direktivets bilagor finns i 11-13 § i
cybersdkerhetslagen. Motiveringarna till de paragraferna innehéller kompletterande exempel i
anknytning till incidentanmélningar.

I I mom. foreskrivs det om rapporteringens forsta steg, det vill sédga den forsta anmélan som
myndigheten ska l&mna utan dréjsmal och senast inom 24 timmar efter att ha fatt kinnedom om
den betydande incidenten. I den forsta anmélan ska det anges om den betydande incidenten
misstinks bero pa ett brott eller pa en ndgon annan olaglig eller avsiktligt skadlig handling och
om den kan ha griansdverskridande verkningar samt sannolikheten for sddana verkningar. Det
ar frdga om en slags tidig varning som endast bor innehalla den information som &dr nddvandig
for att Transport- och kommunikationsverket ska f& kéinnedom om en betydande incident och
for att den berdrda aktdren vid behov ska kunna begira hjalp. Anmélningsskyldigheterna enligt
denna paragraf, sirskilt den forsta anmélan och den i 2 mom. avsedda uppfoljande anmélan, ska
fullgoras endast i sédan omfattning att atgirder for att hantera incidenten kan vidtas effektivt.
Syftet med den slutrapport som avses i 3 mom. dr att ge tillsynsmyndigheten och aktdren
véirdefulla erfarenheter av incidenten och att med tiden fOrbédttra bade aktdrens och den
offentliga forvaltningens och andra sektorers cyberresiliens.

Den tidsgrins pa 24 timmar som nimns i bestimmelsen réknas fran det att myndigheten har fatt
kidnnedom om en betydande incident. Tidpunkten for ndr myndigheten far kdnnedom om
incidenten kan bero pa om incidenten intraffar under tjénstetid eller pa natten eller under ett
veckoslut. Bestimmelsen forpliktar inte myndigheten att ordna jour dygnet runt for att kunna
gora en forsta anmélan. Behovet av jour samt foremalet for och omfattningen av jouren ska
enligt 18 b och 18 ¢ § bedomas i myndigheternas riskhantering.

Myndigheten ska se till att dess underleverantor ldmnar myndigheten de uppgifter som behovs
for en incidentanmélan och samarbetar med myndigheten sa att myndigheten kan fullgéra sina
skyldigheter i frdga om incidentanmélan. En privat underleverantdr kan omfattas av
anmélningsskyldigheten enligt den allménna lagen, om den tillhandahaller IKT-tjénster eller
digitala infrastrukturtjinster enligt bilagorna till direktivet. Detta undanrdjer dock inte
myndighetens skyldighet att anmila incidenten till tillsynsmyndigheten for den offentliga
forvaltningens verksamhetsomrade.
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Statens center for informations- och kommunikationsteknik Valtori har en sjilvstindig
anmalningsskyldighet nér det géller betydande incidenter i anknytning till statens gemensamma
informations- och kommunikationstekniska tjanster. Valtori dr skyldigt att anmaéla en incident
till de anvéindarmyndigheter som berors av incidenten, s att dessa myndigheter for sin del kan
gora en anmaélan till Transport- och kommunikationsverket. Enbart en anmélan fran Valtori dr
inte tillrdckligt i friga om den myndighet som anlitar tjénsten, eftersom Valtori inte
nddvéndigtvis kan bedoma de omstindigheter som forutsitts i anméilan, sdsom de slutliga
verkningarna av incidenten inklusive eventuella grinsoverskridande verkningar. Valtoris
anmalningsskyldighet géller endast dess egen verksamhet och giller inte betydande incidenter
i de sektorbundna informationssystemen hos den myndighet som anlitar dess tjanster, om inte
incidenten yppar sig ocksa i Valtoris tjénst.

I 2 mom. foreskrivs det om rapporteringens andra steg, det vill sdga den uppfoljande anmilan
som myndigheten ska l&mna utan drdjsmal och senast inom 72 timmar frén upptéickten av den
betydande incidenten. I den uppfoljande anméilan ska myndigheten uppdatera de uppgifter som
lamnats i den forsta anmélan och ldgga fram en inledande bedéomning av arten av den betydande
incidenten, dess allvarlighetsgrad och verkningar samt angreppsindikatorer (Indicator of
Compromise, IOC), om sédana finns tillgdngliga. Den forsta anmélan och den uppfdljande
anmilan kan goras pa en och samma ging, om myndigheten inom tidsfristen for den forsta
anmadlan, dvs. utan dréjsmal och senast inom 24 timmar fran det att incidenten upptécktes, har
de uppgifter som forutsitts i bdda anmélningarna.

I paragrafens 3 mom. foreskrivs det om en slutrapport om en betydande incident. Slutrapporten
ska ldmnas senast en ménad efter den uppfoljande anméilan. Slutrapporten ska innehalla en
detaljerad beskrivning av incidenten, inbegripet dess allvarlighetsgrad och konsekvenser.
Slutrapporten ska ocksé innehélla en beskrivning av vilken typ av hot eller grundorsak som
sannolikt har utldst incidenten samt vilka atgarder som genomforts och héaller pa att genomforas
for att begridnsa konsekvenserna av incidenten. Om en incident har grinsdverskridande
konsekvenser, ska ocksa dessa beskrivas.

Enligt det foreslagna 4 mom. ska en delrapport lamnas i stéllet for en slutrapport, om incidenten
fortfarande fortgar nir den slutrapport som avses i 3 mom. ska ldmnas in. Slutrapporten ska
dérefter lamnas in inom en manad fran det att myndigheten har hanterat incidenten. Syftet med
delrapporten é&r att beskriva hur incidenthanteringen framskrider, incidentens verkningar och
andra vésentliga faktorer som hinfor sig till konsekvenserna av hindelsen samt dndringar i
uppgifterna i den forsta anmélan och den uppfdljande anmélan. Om en incident fortgér kan
tillsynsmyndigheten begira ytterligare information av myndigheten eller en delrapport om
statusuppdateringar i d&rendet och om hur hanteringen framskrider.

Enligt det foreslagna 4 mom. ska vid anmilan av en betydande incident dessutom iakttas
Europeiska kommissionens genomforandeakter som eventuellt antas med stdd av artikel 23.11
i NIS 2-direktivet och som géller typen av information i och formatet och forfarandet for
anmilan samt en nirmare definition av betydande incidenter. Tillsynsmyndigheten ska i sina
anvisningar och i sin verksamhet beakta de nimnda genomf6randeakterna.

18 e §. Mottagande av incidentanmdlan. 1 paragrafen foreskrivs det om tillsynsmyndighetens
svar pa en incidentanmélan. Paragrafen grundar sig pa artikel 23.5 i direktivet.

Tillsynsmyndigheten ska enligt / mom. utan dréjsmal, om mojligt inom 24 timmar fran
mottagandet av den forsta anmélan som avsesi 18 d § 1 mom., ldmna ett svar till myndigheten.
Det forutsétter dock inte att tillsynsmyndigheten har jour under veckoslut, nétter eller
sockenhelger. Svaret ska innehélla initial aterkoppling om den betydande incidenten och, pa
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myndighetens begiran, anvisningar eller operativa rdd om hanteringen av incidenten samt
anvisningar om hur en betydande incident ska anmalas till férunders6kningsmyndigheten, om
det finns misstanke om brott.

Enligt artikel 23.5 i NIS 2-direktivet ska den behdriga myndigheten, om CSIRT-enheten inte ar
mottagaren av anmdilan, utfirda instruktioner i samarbete med CSIRT-enheten. Den 1 NIS 2-
direktivet avsedda CSIRT-enheten vid Transport- och kommunikationsverket ska pa behovligt
sétt delta i behandlingen av incidentanmaélan. Enligt 2 mom. ska tillsynsmyndigheten nér den
ger végledning och operativa rdd som avses i 1 mom. samarbeta med den CSIRT-enhet som
avses 1 cybersdkerhetslagen. Vigledning och operativa rad kan ges av CSIRT-enheten i stéllet
for av tillsynsmyndigheten. Enligt 17 § 1 mom. i den foreslagna cybersékerhetslagen ska
tillsynsmyndigheten omedelbart l&dmna in incidentanmélningar och rapporter till CSIRT-
enheten. CSIRT-enheten ger pd begdran av en aktor vigledning eller operativa rdd om
begrinsande &tgarder. Ocksd utifrin motiveringen till den allmidnna lagen ska
tillsynsmyndigheten och CSIRT-enheten samarbeta.

18 £ §. Frivillig underrdttelse. 1 paragrafen foreskrivs det om mojlighet for myndigheter och
andra aktdrer inom den offentliga f{Orvaltningen att ockséd frivilligt underritta
tillsynsmyndigheten om incidenter, cyberhot och tillbud. Paragrafen grundar sig pa artikel 30 i
direktivet. I den foreslagna cybersidkerhetslagen foreskrivs det om frivillig underréttelse i 15 §.

Enligt skdl 105 i direktivet dr en proaktiv strategi mot cyberhot en viktig del av
riskhanteringsatgirderna for cybersdkerhet som bor gora det mojligt for de behoriga
myndigheterna att effektivt forhindra att cyberhot blir incidenter som kan valla betydande
materiell eller immateriell skada. Det dr darfor av avgorande vikt att cyberhot anmadls. I detta
syfte uppmuntras aktorer att rapportera cyberhot pa frivillig basis.

Enligt / mom. kan myndigheten underritta tillsynsmyndigheten ocksd om andra 4n betydande
incidenter samt om cyberhot och tillbud. Ocksd andra i 3 § i informationshanteringslagen
avsedda samfund och personer som inte omfattas av anmélningsskyldigheten kan underritta
tillsynsmyndigheten om betydande incidenter, incidenter, cyberhot och tillbud.

Om en incident har grinséverskridande verkningar ska CSIRT-enheten, den behoriga
myndigheten eller den gemensamma kontaktpunkten, i tillimpliga fall och sérskilt om den
betydande incidenten beror minst tvd medlemsstater, utan onddigt drojsmal informera de Gvriga
berérda medlemsstaterna och Enisa om den betydande incidenten (artikel 23.6). Den
gemensamma kontaktpunkten ska dessutom var tredje ménad limna in en sammanfattande
rapport till Enisa med anonymiserade och aggregerade uppgifter om betydande incidenter,
incidenter, cyberhot och tillbud om vilket underréittats pa basis av anmélningsskyldighet eller
frivilligt (artikel 23.9). Bestdammelser om dessa samarbetsskyldigheter finns i 17 och 18 § i
cybersdkerhetslagen, och det hénvisas till dessa skyldigheter i det foreslagna 18 h § 3 mom. i
informationshanteringslagen.

Enligt 2 mom. ska tillsynsmyndigheten behandla frivilliga underrittelser med iakttagande av det
forfarande som anges i 18 e §, men far prioritera behandlingen av anmélningar som gjorts med
stod av anmélningsskyldigheten i 18 d § framfor behandlingen av frivilliga underréittelser.

I 3 mom. foreskrivs det om utlimnande av information i samband med frivillig underrittelse.
Myndigheter och andra aktorer som ndmns i 3 § kan i samband med en frivillig underréttelse
ldmna ut sddan information till tillsynsmyndigheten som tillsynsmyndigheten har rétt att f& med
stod av 181 §.
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Enligt 4 mom. ska i samband med en frivillig underrittelse dessutom iakttas Europeiska
kommissionens genomforandeakter som eventuellt antas med stod av artikel 23.11 1 NIS 2-
direktivet och som géller typen av information i och formatet och férfarandet for underrittelser.
Tillsynsmyndigheten ska ge aktérer inom den offentliga forvaltningen anvisningar om
innehéllet i eventuella genomforandeakter.

18 g §. Informationsskyldighet om betydande cyberhot och incidenter. 1 paragrafen foreskrivs
det om en myndighets skyldighet att informera om betydande cyberhot och incidenter i
anknytning till dess tjénster. Paragrafen grundar sig pa artikel 23.1, 23.2 och 23.7 samt artikel
32.4 ¢ 1 NIS 2-direktivet. I cybersdkerhetslagen finns motsvarande bestimmelser i 14 §.

Enligt paragrafens / mom. ska en myndighet utan drojsmal underréitta mottagarna av sina
tjdnster om en betydande incident, om den betydande incidenten sannolikt inverkar negativt pa
tillhandahallandet av dess tjénster.

En myndighet ska enligt 2 mom. utan dr6jsmal underrétta de mottagare av sina tjanster som kan
paverkas av ett betydande cyberhot om ett betydande cyberhot och om de atgédrder som star till
buds for att hantera cyberhotet.

I 3 mom. foreskrivs det om en situation dér det ligger i allmént intresse att en betydande incident
offentliggdrs. Det dr fraga om en situation av allmént intresse till exempel nér allménhetens
medvetenhet behovs for att forhindra en betydande incident eller for att hantera en pagaende
betydande incident. Om det ligger i allmént intresse att allmidnheten informeras, kan
tillsynsmyndigheten &ldgga myndigheten att informera om den betydande incidenten eller sjélv
informera om saken. Enligt artikel 23.7 i NIS 2-direktivet far en medlemsstats CSIRT-enhet
eller, i tillimpliga fall, dess behdriga myndighet och, om det &r lampligt, CSIRT-enheterna eller
de behoriga myndigheterna i andra berérda medlemsstater, efter samrad med den berdrda
entiteten, informera allmdnheten om den betydande incidenten eller dldgga aktdren att gora
detta. I 34 § i forvaltningslagen foreskrivs det om skyldighet att hora en part och om
forutsdttningarna for att avgdra ett drende utan att en part hors.

Forpliktelserna i den foreslagna 18 g § ingar delvis i informationsskyldigheten enligt 13 a § 1
mom. i informationshanteringslagen. Enligt 13 a § 1 mom. ska en myndighet utan drdjsmal
informera dem som utnyttjar dess informationsmaterial om sadana storningar i myndighetens
informationshantering som utgdr ett hinder, eller hotar utgéra ett hinder, for
informationsmaterialens tillgénglighet. Myndigheten ska meddela hur ldnge stdrningen eller
hotet om stérning beréknas pagé och, i den man det ar mojligt, ange ersittande sitt att utnyttja
myndighetens informationsmaterial samt meddela att storningen eller hotet om storning har
upphort.

Eftersom den reglering som foljer av NIS 2-direktivet inte ska tillimpas pé alla dem pa vilka 4
kap. och 13 a § i informationshanteringslagen tillimpas, fogas den skyldighet som f6ljer av
NIS2-direktivet dock oforidndrad till 4 a kap. Det behdvs ocksa for att rikta tillsynsmyndighetens
behorighet till efterlevnaden av bestimmelserna om genomférande av NIS 2-direktivet och
endast till dem som &r skyldiga att iaktta bestimmelserna.

Enligt 4 mom. ska i den information som avses i 1 och 2 mom. dessutom iakttas Europeiska
kommissionens genomforandeakter som eventuellt antas med stod av artikel 23.11 1 NIS 2-
direktivet och som giller typen av information i och formatet och forfarandet for underrattelser
samt en ndrmare definition av betydande incidenter. Tillsynsmyndigheten ska ge myndigheterna
anvisningar om eventuella genomforandeakter.
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18 h §. Tillsynsmyndighet. 1 paragrafen foreskrivs det om uppgifterna for den i NIS 2-direktivet
avsedda behdriga myndigheten inom den offentliga forvaltningen samt om den tillsynsuppgift
som hor till den. Paragrafen grundar sig pa artiklarna 8.1, 8.2, 31, 32.4 g, 32.7 och 33.1 i NIS 2-
direktivet.

Enligt / mom. Ar Transport- och kommunikationsverket den behdriga myndighet inom den
offentliga forvaltningen som avses i artikel 8.1 i NIS 2-direktivet, dvs. den tillsynsmyndighet
inom den offentliga forvaltningen som avses i 4 a kap. Den offentliga forvaltningen definieras
i1l § 2 mom.

Enligt det foreslagna momentets andra mening ska tillsynsmyndigheten, utdver vad som tidigare
i 4 kap. foreskrivs (bl.a.a om behandlingen av incidentanmélningar), utdva tillsyn over att de
skyldigheter som foreskrivs i 4 kap. och i rittsakter som antagits med stod av NIS 2-direktivet
fullgdrs inom den offentliga forvaltningen samt fora en forteckning dver aktdrerna inom den
offentliga férvaltningen som innehdller de uppgifter som lamnats med stod av 18 a §.

I 1 mom. foreskrivs dessutom att Transport- och kommunikationsverket ar sjalvstindigt och
oberoende 1 sin verksamhet som tillsynsmyndighet. Tillsynsmyndigheten ska i sin
avgorandeverksamhet och dvriga verksamhet vara oberoende av paverkan fran andra aktorer,
sdsom myndigheter eller olika intressegrupper samt av parterna i det drende som ska avgoras.
Bestimmelser om oberoendet for tillsynsmyndigheten inom den offentliga forvaltningen finns
i artikel 31.4 1 NIS 2-direktivet.

Till skillnad fran den tillsynsmyndighet som avses i den foreslagna cybersédkerhetslagen har
Transport- och kommunikationsverket inte behorighet att meddela foreskrifter. Daremot kan
Transport- och kommunikationsverket givetvis utarbeta anvisningar och rekommendationer
exempelvis om atgirder for hantering av cybersdkerhetsrisker och om god praxis. Transport-
och kommunikationsverket och informationshanteringsnimnden ska samarbeta vid
utarbetandet av anvisningar och rekommendationer som géller informationssidkerhet och
cybersékerhet s att deras anvisningar till behovliga delar ér enhetliga.

Med akter som antas med stod av NIS 2-direktivet avses kommissionens genomforandeakter
enligt artiklarna 21.5 och 23.11 och kommissionens delegerade akter enligt artikel 24.2 i
direktivet.

Enligt 2 mom. kan tillsynsmyndigheten stélla sina tillsynsuppgifter i prioritetsordning enligt en
riskbaserad beddmning. Tillsynsmyndigheten ska nir den inriktar och utfor sina tillsynsatgarder
och fattar ett tillsynsbeslut enligt 18 1 § beakta de omsténdigheter som avses i 27 § 3 mom. och
37 § i cybersdkerhetslagen, dvs. de omsténdigheter som anges i artikel 32.7 i NIS 2-direktivet,
pa det sitt som forutsitts i den punkten i direktivet. Myndighetens tillsyn, det vill sdga arten och
omfattningen av de atgirder som riktas mot aktorerna, ska vara proportionell och grunda sig pa
en bedomning av cybersdkerhetsriskerna. Enligt skédl 124 i direktivet kan den behoriga
myndigheten klassificera de vésentliga aktorerna i riskkategorier och faststdlla motsvarande
tillsynsatgérder och tillsynsmedel som rekommenderas per riskkategori, sdsom anvéndning av
frekvens for eller typ av inspektion pa plats, riktade sdkerhetsrevisioner eller
sdkerhetsskanningar, vilken typ av information som ska begiras och detaljnivdn pad denna
information. Sadana tillsynsmetoder skulle &ven kunna atfoljas av arbetsprogram och utvirderas
och ses Over regelbundet, inklusive med avseende pé aspekter som resursfordelning och
resursbehov. Nir det géller aktérer inom den offentliga forvaltningen bor
tillsynsbefogenheterna utdvas i enlighet med den nationella lagstiftningen och de institutionella
ramarna, vilket i detta sammanhang nirmast innebér att vissa aktérer inom den offentliga
forvaltningen pa grund av deras stillning enligt grundlagen inte omfattas av tillsynen enligt 3
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§. Direktivet tillater ocksa att vissa pafoljder, sdsom begrinsning av ledningens verksamhet och
administrativa pafoljdsavgifter, inte tillimpas pa aktdrer inom den offentliga forvaltningen.
Diérfor foreskrivs det inte om dessa pafoljder i informationshanteringslagens bestimmelser om
tillsyn och pafdljder inom den offentliga forvaltningen. Bestimmelserna om pafdljder i den
foreslagna cybersdkerhetslagen ldmpar sig endast for aktdrer som omfattas av
tillimpningsomrédet for den lagen, och vissa pafoljder tillimpas inte pa myndigheter nér de
bedriver verksamhet som omfattas av lagens tillimpningsomrade, dvs. verkar inom négon
annan sektor som avses i bilagorna till direktivet &n den offentliga férvaltningen.

Dessutom foreskrivs det i 2 mom. att Transport- och kommunikationsverket far utova tillsyn
over ett valfardsomrade, en vélfirdssammanslutning eller Helsingfors stad endast om det finns
grundad anledning att missténka att aktoren i frdga inte har iakttagit bestimmelserna i 4 a kap.
eller i forfattningar som utfardats med stod av 4 a kap. eller NIS 2-direktivet. Enligt direktivet
ska endast vésentliga aktorer bli foremél for forhandstillsyn. Andra (viktiga) aktdrer &r endast
foremal for efterhandstillsyn. Vilfardsomradena, véilfardssammanslutningarna och Helsingfors
stad dr viktiga aktorer enligt NIS 2-direktivet. Med grundad anledning avses bevis, indikationer
eller uppgifter som tillsynsmyndigheten far kdinnedom om och enligt vilka aktdren pastas
underlata sina lagstadgade skyldigheter, sdrskilt i friga om riskhantering eller rapportering.
Sadana bevis, indikationer eller uppgifter kan exempelvis vara av den typ som andra
myndigheter, aktdrer, medborgare, medier eller andra killor ldmnar eller offentligt tillganglig
information eller en angivelse till tillsynsmyndigheten, om den inte dr uppenbart ogrundad.

Enligt artikel 32.4 g i direktivet ska den behoriga myndigheten kunna utse en
overvakningsansvarig med véldefinierade uppgifter for en faststélld tidsperiod for att Gvervaka
att de berdrda aktorerna efterlever artiklarna 21 och 23. Transport- och kommunikationsverket
kan &ven utan sirskilda bestimmelser i lag ge en tjdnsteman i dess tjinst sirskilda uppgifter i
anslutning till tillsynen och rikta sérskild tillsyn mot en aktdr eller aktorer.

I 3 mom. foreslds en materiell hénvisning till den fOreslagna cybersikerhetslagen. I
informationshanteringslagen foreskrivs endast om aktorernas skyldigheter och tillsynen over att
skyldigheterna fullgérs samt om tillsynsdtgirder och péafoljder inom den offentliga
forvaltningen enligt 10 punkten i bilaga 1 till NIS 2-direktivet. I Ovrigt genomfors
bestdammelserna i direktivet genom den foreslagna cybersédkerhetslagen.

Transport- och kommunikationsverket ska vid behandlingen av de anmélningar om verksamhet
som avses i 18 a §, av sddana anmélningar och underréttelser om incidenter som avses i 18 d
och f § och av annan information som erhallits i tillsynsuppdraget och i samarbetet med de
Ovriga myndigheter och FEuropeiska unionens organ, decentraliserade byréer och
samarbetsorgan som avses i NIS 2-direktivet och vid utlimnandet av uppgifter till dem iaktta
vad somi6 § 4 mom., 15§ 3 mom., 17 §, 18 § 3 mom., 26 § 2 mom., 28 § 4 och 5 mom., 33 §,
41 § 5 mom. och 45 § i cybersikerhetslagen foreskrivs om behandling av information vid
tillsynsmyndigheten och om tillsynsmyndighetens samarbete med andra myndigheter,
Europeiska unionens organ, byrder och samarbetsorgan som avses i NIS 2-direktivet samt om
utlimnande av uppgifter till dem.

I det foreslagna 4 mom. konstateras det informativt att bestimmelser om Transport- och
kommunikationsverkets uppgifter som gemensam kontaktpunkt och CSIRT-enhet enligt NIS 2-
direktivet finns i cybersékerhetslagen. Bestimmelser om den gemensamma kontaktpunkt och
den CSIRT-enhet som avses i NIS 2-direktivet och om deras uppgifter, behandlingen av
information samt samarbetet med andra myndigheter, Europeiska unionens organ, byrier och
samarbetsorgan som avses i NIS 2-direktivet finns alltsd endast i cybersékerhetslagen.
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18 i §. Tillsynsmyndighetens rdtt att fd information. 1 paragrafen foreskrivs det om Transport-
och kommunikationsverkets rétt att som tillsynsmyndighet fa information. Paragrafen grundar
sig pa artikel 32.2 forsta stycket led e-g, 32.2 tredje stycket och 32.3. I det foreslagna 2 mom.
ir det frdga om en nationell reglering som fortydligar behandlingen av uppgifter om
kommunikationen hos tillsynsmyndigheten.

Enligt / mom. har tillsynsmyndighete nir den utfor uppgifter enligt detta kapitel trots
sekretessbestimmelserna och andra begriansningar som giller utlimnande av information rétt
att f4 information om hanteringen av cybersékerhetsrisker, handlingsmodellen for riskhantering,
hanteringsatgirderna och betydande incidenter samt annan information som direkt anknyter till
ovanndmnda information och som é&r nddvindig for tillsynen Over fullgbrandet av den
skyldighet som géller hantering av cybersékerhetsrisker och 6ver anmélan och rapporteringen
av betydande incidenter. Myndigheten ska limna ut informationen utan dr6jsmél och
avgiftsfritt. Bestimmelsen géller inte formedlingsuppgifter, lokaliseringsuppgifter samt
information om meddelanden som innehaller ett skadligt datorprogram eller ett skadligt
kommando; i fraga om dessa foreskrivs det i 2 mom. om rétt att f4 uppgifter.

Tillsynsmyndigheten har ritt att f4 bevis till exempel pa att skyldigheterna i anslutning till
hanteringen av cybersidkerhetsrisker har foljts och fullgjorts samt eventuella resultat av
bedémningar som gjorts med stéd av 18 k § eller pd nagot annat sitt samt den bevisning som
ligger till grund for dessa resultat. Rétten att fa information géller ocksa ndr myndigheten har
lagt ut en del eller alla sina cybersdkerhetsprocesser pa underentreprenad. Myndigheten maste
da forsoka skaffa den begirda informationen av underleverantoren. Tillsynsmyndigheten har
dessutom rétt att fa till exempel information om underentreprenaden, sdsom avtal som anknyter
till den. Nér tillsynsmyndigheten begér information av en myndighet, ska tillsynsmyndigheten
uppge syftet med begéiran och precisera vilken information som begérs.

Enligt 2 mom. har tillsynsmyndigheten trots sekretessbestimmelserna och andra begransningar
som giller utlimnande av information ritt att av en myndighet fi formedlingsuppgifter,
lokaliseringsuppgifter och information om meddelanden som innehaller ett skadligt
datorprogram eller ett skadligt kommando, om det dr nddvéandigt for tillsynen 6ver fullgérandet
av den skyldighet som géller hantering av cybersdkerhetsrisker eller dver anmilan och
rapporteringen av betydande incidenter. For att trygga skyddet for fortrolig kommunikation
foreskrivs det i momentet ocksa om sarskild sekretesskyldighet i fraiga om information som fatts
med stod av 2 mom. Sekretessbestimmelserna behovs pa grund av att sekretessgrunderna i
offentlighetslagen inte tillrédckligt skyddar sekretessen for information som omfattas av skyddet
for fortrolig kommunikation. Dessutom omfattas informationen typiskt av den tystnadsplikt
som uppgiftsldmnaren har enligt 136 § 4 mom. i lagen om tjinster inom -elektronisk
kommunikation, varvid det 4r motiverat att tystnadsplikten fortsdtter ocksa hos myndigheterna
for att trygga skyddet for fortrolig kommunikation. Sekretessen géller inte sddan information
om skadliga datorprogram eller [P-adresser som inte omfattas av lagstadgad sekretess eller
nagon annan begridnsning av utlimnande av information och som aktdren ocksa annars kan
lamna ut trots sekretessbestimmelserna eller begransningarna av utlimnande av information.
Sekretessen for andra uppgifter &n de som avses i 2 mom. bestims enligt offentlighetslagen.

I paragrafens 3 mom. foreskrivs det om begrinsningar i tillsynsmyndighetens rétt att fa
information. Enligt den forsta meningen i bestdmmelsen ska den rétt att f4 information som
foreskrivs 1 paragrafen inte forplikta till att till tillsynsmyndigheten 1&mna ut sekretessbelagd
information om sddan tjansteproduktion eller anvéndning av tjinster i sikerhetsnétet som avses
i sdkerhetsnétslagen och inte heller information vars utlimnande skulle &ventyra forsvaret eller
den nationella sikerheten eller strida mot ett viktigt intresse i samband ddrmed.
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Trots bestimmelsen fir en myndighet dock (frivilligt och enligt eget beslut) inom de grénser
som anges i en sekretessbestimmelse som innehaller en offentlighets- eller sekretesspresumtion
enligt lagen om offentlighet i myndigheternas verksamhet till tillsynsmyndigheten ldmna ut
information ocksd om tjinsteproduktion och anvindning av tjdnster i sékerhetsnitet samt
information som har samband med forsvaret och den nationella sikerheten och som é&r
sekretessbelagd for allménheten. Aven om de nidmnda uppgifterna i princip inte omfattas av
tillsynsmyndighetens rétt att fa uppgifter, kan de enligt myndighetens provning liksom hittills
lamnas ut pa det sétt som ér tillatet enligt offentlighetslagen. Mgjligheten kan bli tilldimplig till
exempel ndr en myndighet som inte omfattas av 4 a kap. darfor att verksamheten anknyter till
forsvaret eller den nationella sékerheten frivilligt vill anméla ett cyberhot eller en incident till
Transport- och kommunikationsverket. Offentlighetslagen gor det mojligt att ldmna ut en
handling som ar sekretessbelagd for allminheten (vanligen till en annan myndighet), om
sekretessbestimmelsen innehaller ett skaderekvisit och det intresse som skyddas av
sekretessbestimmelsen inte dventyras om uppgiften ldmnas ut. I handlingen antecknas dé
uppgift om sekretess och om eventuell sdkerhetsklass for att visa vilka
informationssékerhetsatgirder som ska vidtas nir handlingen behandlas. Anteckningen pavisar
samtidigt antecknarens uppfattning att handlingen ska vara sekretessbelagd. Utlimnandet av
uppgifter far inte dventyra de intressen som skyddas genom sekretessbestimmelsen eller
sekretessbestimmelserna. Vid utlimnande av uppgifter ska man ocksa beakta utgdngspunkten
for sdkerhetsklassificerad information, enligt vilken den myndighet som upprittat en
sikerhetsklassificerad handling beslutar om utldimnande av den (15 § 3 mom. i
offentlighetslagen). Av det foljer att om en myndighet till Transport- och
kommunikationsverket 6verldmnar en handling som faller utanfor verkets rétt att f4 information
enligt 1 och 2 mom. och som en annan myndighet har sdkerhetsklassificerat eller for vars del
denna andra myndighet i sin helhet har ritt att bedoma innehallets art, ska beslutet om
utlimnande av handlingen eller informationen fattas av den myndighet som utfort
klassificeringen eller den myndighet som beddmningen av drendet i sin helhet hor till.

Sarskilt nér uppgifter enligt 3 mom. ldmnas ut ar det skil att Gvervédga att begrédnsa ett vidare
utlimnande, om detta skulle dventyra Finlands centrala sékerhetsintressen. I detta ssmmanhang
bor det ocksa bedomas om det dr mojligt att 1dmna ut information om hot eller incidenter pa
allmdn nivad si att Finlands centrala sdkerhetsintressen inte dventyras. NIS 2-direktivet
forutsétter inte att uppgifter som avses i det foreslagna 3 mom. ldmnas ut t.ex. till EU:s
institutioner, decentraliserade organ, samarbetsorgan eller andra myndigheter. Sarskilt i fraga
om sdkerhetsklassificerad sekretessbelagd information framhivs beddmningen av den
myndighet som har forutséttningar att bedoma informationens natur i forhallande till det intresse
som skyddas genom sekretessbestimmelserna.

Det foreslagna 4 mom. innehéller en informativ hénvisning till lagen om internationella
forpliktelser som géller informationssékerhet (588/2004). Forutséttningarna for utlimnande av
sarskilt kénsligt informationsmaterial ska séledes bedomas utifrdn den lagen och den
internationella forpliktelse som l&mpar sig for informationsmaterialet.

18 j §. Tillsynsmyndighetens rdtt att forrdtta inspektioner. 1 paragrafen foreskrivs om
tillsynsmyndighetens inspektionsratt. Paragrafen grundar sig pé artikel 32.2 forsta stycket led
a—d samt andra och tredje stycket.

Enligt 1 mom. har tillsynsmyndigheten rétt att i den omfattning som behovs forratta inspektion
av en myndighet for tillsynen 6ver att de skyldigheter som foreskrivs i 4 a kap. eller i réttsakter
som utfardats med stdd av NIS 2-direktivet fullgdrs. Inspektioner kan utféras i myndighetens
lokaler eller informationssystem. En inspektion i informationssystemet kan till exempel vara
observation av tekniska riskhanteringsmetoder eller identifiering av svagheter i databaser,
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maskinvara, brandvéggar, kryptering och nét. En inspektion i myndighetens lokaler kan
exempelvis gélla tilltrddeskontroll och omstindigheter som géller lokalens sékerhet. Annan
inspektion som utfors i myndighetens lokaler kan vara inspektion pé basis av skriftligt material,
sdsom granskning av drifthandbdcker, anvisningar, processbeskrivningar,
utbildningsbokforing, resultaten av externa inspektioner eller annat relevant material som
aktdren utarbetat samt beddmning av dverensstimmelse med kraven. I cybersidkerhetslagen
foreskrivs det sérskilt om CSIRT-enhetens sarbarhetskartliggningar och de tillatna
anvandningsdndamalen for information som erhallits genom dem. Tillsynsmyndigheten kan
utfora regelbundna inspektioner, sporadiska inspektioner eller inspektioner fran fall till fall
(t.ex. efter en betydande incident). Inspektionerna kan vara mindre omfattande, inriktade pa ett
visst d@mnesomrade, eller mer omfattande, heltickande inspektioner av verksamheten.
Myndigheten ska i friga om leveranskedjorna i upphandlingskontraktet striva efter att beakta
tillsynsmyndighetens inspektionsritt sa att den kan fullgoras pé ett &ndamalsenligt sitt ocksa
for underleverantorernas del.

Enligt 2 mom. ska den som utfér inspektionen ha tillricklig utbildning och erfarenhet med
hénsyn till inspektionens art och omfattning. Tillsynsmyndigheten ska sdkerstélla att den som
utfor inspektionen har de fardigheter som krévs for att utfora uppgifterna i fraga och att
inspektionen utfors objektivt.

Enligt 3 mom. ska myndigheten i den omfattning som inspektionen forutsitter ge den som
forrattar inspektion tilltrdde till det kommunikationsnét eller informationssystem som
inspektionen géller och till andra utrymmen 4n sddana som dr avsedda for boende av permanent
natur. For fOrrittande av inspektionen har den som fOrréttar inspektionen trots
sekretessbestimmelserna eller andra begriansningar som géller utlimnande av information rétt
att fA granska den information och de handlingar, maskinvaror och programvaror som &ar
nddvéndiga for tillsynsuppgiften, utféra behovliga tester och mitningar samt granska de
sikerhetsarrangemang som myndigheten har genomfort. Med stdd av sin rétt att f4 information
har tillsynsmyndigheten ritt att ocksé fore och under inspektionen fa granska myndighetens
skriftliga ~ material, sdsom  drifthandbocker,  anvisningar,  processbeskrivningar,
utbildningsbokforing och resultaten av beddmningar av informationssékerheten som aktoren
utarbetat.

I slutet av 3 mom. finns en hénvisning till de begrinsningar av ritten att f4 information som
foreslds i 181§ 3 mom. och som ocksa kan tillimpas pé inspektionsforrittarens ritt att gora
inspektioner och fa information.

Det foreslagna 4 mom. innehdller en materiell hénvisningsbestimmelse om att 39 § i
forvaltningslagen ska tillimpas pa forfarandet vid inspektionen. Den bestimmelsen lampar sig
inte 1 Ovrigt for inspektioner av tillsynstyp. I 39 § i forvaltningslagen foreskrivs det bland annat
att en myndighet ska underritta en part om tidpunkten for en inspektion, sévida syftet med
inspektionen inte dventyras av en sddan underrittelse. Dessutom foreskrivs det om en parts rétt
att ndrvara vid en inspektion och om att inspektionen ska utforas utan att den som &r féremal
for inspektionen eller dess innehavare orsakas oskilig oldgenhet. Enligt skal 123 i NIS 2-
direktivet bor “utforande av tillsynsuppgifter [...] inte i onddan himma den berérda entitetens
affarsverksamhet. Nér behoriga myndigheter utfor sina tillsynsuppgifter avseende vésentliga
entiteter, bland annat genom inspektioner pé plats och distansbaserad tillsyn, utredning av
overtradelser av detta direktiv, sdkerhetsrevisioner eller sikerhetsskanningar, bor de minimera
konsekvenserna for den berdrda entitetens affarsverksamhet.” I 39 § 2 mom. i férvaltningslagen
foreskrivs det om en skriftlig inspektionsberéttelse.
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18 k §. Tilldelande av bitrddande uppgift till bedomningsorgan for informationssdkerhet samt
att ldta utfora bedémning. 1 paragrafen foreslds bestimmelser om utnyttjande av siddana
godkédnda bedomningsorgan for informationssékerhet som avses i lagen om beddmningsorgan
for  informationssidkerhet  (1405/2011, nedan lagen om  bedomningsorgan) i
tillsynsverksamheten samt i situationer ddr Transport- och kommunikationsverket i egenskap
av tillsynsmyndighet &ldgger en myndighet att sjalv 14ta utfora en beddémning av hanteringen av
cybersikerhetsrisker. Med stod av 3 § i lagen om beddmning av informationssikerheten i
myndigheternas informationssystem och datakommunikation far
statsforvaltningsmyndigheterna  for beddmning av  informationssdkerheten 1 sina
informationssystem och sin datakommunikation bara anvidnda sig av Transport- och
kommunikationsverkets tjanster eller av ett sddant bedomningsorgan som har godkints av
Kommunikationsverket enligt lagen om bedémningsorgan. I motiveringen till bestimmelsen
(RP 45/2011 rd, s. 11) Kkonstateras det att avsikten &r att sékerstdlla att
statsforvaltningsmyndigheterna anlitar bara tillforlitliga externa tjanster for bedomning av
informationssékerheten och att bestimmelsen behdvs for att informationssékerheten inom
statsforvaltningen ska utvecklas pa ett enhetligt sitt och utan kostnader vars grund ar osaklig.
P& samma grunder avgrinsas i den foreslagna bestimmelsen uppgiften att utfora bitrddande
uppgifter i anslutning till inspektioner och beddmningar till godkénda beddmningsorgan.

Enligt / mom. kan tillsynsmyndigheten tilldela ett godkdnt beddmningsorgan for
informationssidkerhet som avses i lagen om beddmningsorgan for informationssidkerhet en
bitrddande uppgift i anslutning till ett inspektionsuppdrag enligt 18 j §. Tillsynsmyndigheten
kan anfortro en uppgift av bitrddande art &t ett bedomningsorgan for informationssikerhet vars
kompetensomréade lampar sig for uppgiften.

Enligt 2 mom. kan tillsynsmyndigheten &ldgga en myndighet att lata ett bedomningsorgan for
informationssidkerhet utféra en beddmning av hanteringen av cyberséikerhetsrisker, om
myndigheten har drabbats av en betydande incident som har orsakat en allvarlig driftsstdrning
for tjansterna eller vallat betydande materiell eller immateriell skada, eller myndigheten
visentligt och allvarligt har forsummat att iaktta skyldigheterna att hantera cybersikerhetsrisker
enligt 18 b eller 18 ¢ §. Bedomningen bestills av den myndighet som bedémningen géller. Den
myndigheten svarar ocksa for kostnaderna for bedomningen. Om det kan drdja att fa tillgang
till bedomningsorganens tjanster, ska tillsynsmyndigheten beakta detta ndr verket alagger
myndigheten att lata utféra en beddmning, till exempel om verket sitter ut en tidsfrist for
utférandet.

Enligt 3 mom. ska pa den som é&r anstilld vid ett godkdnt beddmningsorgan for
informationssékerhet och som bistar vid en inspektion eller som utfér en beddmning tillimpas
vad somi 18 j § 2—4 mom. foreskrivs om inspektionsforrittarens erfarenhet och utbildning samt
inspektionsforrattarens rattigheter. Kompetensen hos personalen vid ett bedomningsorgan for
informationssikerhet sdkerstdlls i princip nir bedomningsorganet godkinns i ett forfarande
enligt lagen om beddmningsorgan for informationssékerhet. Den som bistar vid en inspektion
eller utfor en beddmning och som é&r anstilld hos ett godkint bedomningsorgan ska ha samma
inspektionsbefogenheter och ritt att f4 information som en inspektionsforréttare som ar anstilld
hos tillsynsmyndigheten.

Transport- och kommunikationsverket har som tillsynsmyndighet naturligtvis med stéd av den
foreslagna 181 § rétt att fa information om resultaten av en inspektion eller beddmning som
myndigheten l4tit utféora samt med stod av 181§ ritt att aligga en myndighet att vidta
korrigerande atgérder, om det vid inspektionen eller beddmningen framgar att myndigheten inte
har fullgjort de skyldigheter som foreskrivs i 4 a kap. eller i réttsakter som utfardats med stod
av NIS 2-direktivet.
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For att fortydliga forhdllandet mellan den foreslagna 18 k § och lagen om bedémningsorgan for
informationssékerhet foreskrivs det i det foreslagna 3 mom. ockséd att lagen om
beddmningsorgan ska tillimpas p&d bedomningsorgan for informationssékerhet i dvrigt. Det
géller till exempel 13 § i lagen om beddmningsorgan, enligt vilken ett godként
beddmningsorgan for informationssékerhet ska iaktta forvaltningslagen, offentlighetslagen och
spraklagen (423/2003) nér det utfor uppgifter som avses i lagen. I 3 mom. foreskrivs dessutom
om straffrittsligt tjinsteansvar for den som é&r anstélld hos ett godkint bedomningsorgan for
informationssékerhet. I momentet ingar ocksa en informativ hinvisning till skadestdndslagen.

18 1 §. Pdfoljder. 1 paragrafen foreskrivs det om tillsynsmyndighetens tillsynsbeslut, det vill
sdga ritten att alagga en myndighet att fullgora de skyldigheter som foreskrivs i 4 a kap. eller
NIS 2-direktivet. Paragrafen grundar sig pé artikel 32.1, 32.4 och 32.7 i NIS 2-direktivet.

Enligt / mom. kan tillsynsmyndigheten genom sitt beslut 4ldgga en myndighet att inom utsatt
tid avhjilpa brister i fullgérandet av de skyldigheter som foreskrivs i 4 a kap. eller i rittsakter
som utfardats med st6d av NIS 2-direktivet. Transport- och kommunikationsverket kan ocksé
aldgga en myndighet att offentliggdra dessa brister eller andra omstidndigheter som anknyter till
overtrddelser av de ndmnda skyldigheterna. Med offentliggorande avses naturligtvis inte
offentliggdrande av sekretessbelagda uppgifter sé att till exempel en myndighets hantering av
cybersikerheten dventyras till f6ljd av offentliggérandet. Transport- och kommunikationsverket
kan 1 sitt beslut specificera vilka atgirder som ska vidtas for att forebygga eller avhjélpa en
incident eller for att avhjilpa ndgon annan brist. Ett tillsynsbeslut enligt momentet ir ett
forvaltningsbeslut pa vilket forvaltningslagen tillimpas. Vid utredningen och avgorandet av ett
drende ska dérfor, utdver vad som foreskrivs i denna paragraf, beaktas bland annat vad som i
forvaltningslagen foreskrivs om utredning av drenden, horande av parter och motivering av
beslut.

Enligt 2 mom. kan tillsynsmyndigheten ge myndigheten en varning, om myndigheten inte har
fullgjort de skyldigheter som foreskrivs i 4 a kap. eller i rdttsakter som antagits med stod av NIS
2-direktivet. I varningen ska den brist eller forsummelse som varningen giller specificeras.
Varningen ska ges skriftligen.

I 3 mom. foreskrivs det om Transport- och kommunikationsverkets mojlighet att forena ett
tillsynsbeslut med vite. Paragrafen grundar sig pa artikel 32.1 i NIS 2-direktivet, enligt vilken
medlemsstaterna ska sdkerstélla att de tillsyns- eller efterlevnadskontrollatgirder som aldaggs
visentliga entiteter angdende de skyldigheter som anges i direktivet dr effektiva, proportionella
och avskrickande, med beaktande av omstindigheterna i varje enskilt fall, samt pé artikel 34.6,
enligt vilken medlemsstaterna fir foreskriva befogenhet att forelédgga viten for att tvinga en
vasentlig eller viktig entitet att upphdra med en dvertrddelse av direktivet i enlighet med ett
foregdende beslut av den behoriga myndigheten. Enligt artikel 32.5 i direktivet kravs det inom
den offentliga sektorn inte skyldigheter som gor det mojligt att upphéva en certifiering eller
auktorisation, och enligt artikel 34.7 i direktivet &r det inte nddvéndigt att inom den offentliga
sektorn tillimpa administrativa boter som efterlevnadskontrollatgdrd. Avsikten dr inte att de
nimnda atgirderna for kontroll av efterlevnaden av beslutet ska tillimpas inom den offentliga
forvaltningen, vilket innebdr att efterlevnaden endast, utdver att den &r foérenad med
tjansteansvar, forenas med vite, eftersom hot om avbrytande och tvangsutforande inte ar
dndamalsenliga sanktioner nér de riktas mot myndighetsverksamhet. Vid foreliggande av vite
iakttas viteslagen.

18 m §. So6kande av dndring. 1 paragrafens I mom. finns en informativ hénvisning till den
allméinna lagen om @ndringssokande, dvs. lagen om réttegang i férvaltningsiarenden (808/2019).
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Enligt 122 § 1 mom. i den lagen far ett beslut inte verkstillas forrdn det har vunnit laga kraft.
Besvir hos hogsta forvaltningsdomstolen hindrar dock inte att ett beslut verkstélls i ett drende
dar besvarstillstand behovs. Verkstilligheten far dock inte heller dé inledas, om besviren skulle
bli meningsldsa till f61jd av verkstilligheten. Enligt 122 § 3 mom. i samma lag kan ett beslut
verkstéllas trots att det inte har vunnit laga kraft, om sé foreskrivs i lag, om beslutet till sin natur
ar sadant att det ska verkstdllas omedelbart eller om verkstélligheten med hénsyn till ett allmént
intresse inte kan skjutas upp. Tillsynsmyndigheten kan fran fall till fall 6verviga om det finns
skal och grunder att férordna att beslutet ska verkstéllas omedelbart. I 123 § i lagen om rittegéng
i forvaltningsdrenden foreskrivs det bland annat om forvaltningsdomstolens ritt att forbjuda att
beslutet verkstills, forordna att verkstilligheten ska avbrytas eller forordna om nagot annat som
géller verkstilligheten av beslutet.

I 2 mom. finns en informativ hénvisning till viteslagen, vars 24 § innehéller sérskilda
bestammelser om sdkande av éndring i beslut om foreldggande och utdémande av vite.

7.3 Lag om édndring av lagen om tjinster inom elektronisk kommunikation

2 §. Tilldmpning av vissa bestdmmelser. Det foreslés att 2 mom. upphévs. I momentet foreskrivs
det med st6d av NIS 1-direktivet om vilken EU-medlemsstats lagstiftning som ska tillimpas pé
verksamheten som utovas av sddana leverantérer av internetbaserade marknadsplatser,
sokmotortjidnster och molntjdnster som avses i 247 a § i1 lagen. Den paragrafen foreslas bli
upphédvd. Med anledning av att 247 a § upphévs blir ocksa momentet onddigt och kan upphévas,
eftersom NIS 2-direktivets bestimmelser om dessa aktorer genomfors genom lagforslag 1. En
motsvarande bestimmelse finns i 6 § i lagforslag 1.

165 §. Registrarens anmdlningsskyldighet- Det foreslas att / mom. éndras sa att registrarens
anmalningsskyldighet utvidgas till att omfatta de uppgifter som avses i artikel 27.2 i NIS 2-
direktivet. En registrar ska alltsd ocksd meddela den myndighet som administrerar
domannamnsregistret, dvs. Transport- och kommunikationsverket, vissa adressuppgifter och
annan uppdaterad kontaktinformation, IP-adressintervall samt en forteckning over de
medlemsstater dér de tillhandahaller tjanster. Genom momentet genomfors delvis artikel 27.2 i
NIS 2-direktivet i frdga om registrarer.

Till bestaimmelsen fogas dessutom ett nytt 4 mom. enligt vilket Transport- och
kommunikationsverket ska limna den gemensamma kontaktpunkt som avses i 18 § i
cybersikerhetslagen de uppgifter om registrarernas anmélningar som behovs for att géra en
anmadlan enligt artikel 27.4 i NIS 2-direktivet.

167 §. Anteckning av uppgifter i domdnnamnsregistret och offentliggérande av uppgifter. Enligt
forslaget dndras / mom. pa det sétt som artikel 28.1 och 28.2 i NIS 2-direktivet forutsitter.
Domiénnamnsanvéndaren &ar enligt forslaget skyldig att ldmna registraren korrekta och
uppdaterade anvéndar- och kontaktuppgifter som identifierar doménnamnsanvéndaren samt
andringar i dem. Registraren eller den som handlar pa registrarens végnar, sdsom en leverantor
eller aterforsdljare av integritetsregistreringstjnster och proxyregistreringstjanster, ska i
doméannamnsregistret utéver uppgifter om domannamnsanviandaren ocksa fora in uppgifter om
det registrerade dominnamnet, sésom domadnnamn och registreringsdatum.

Det foreslés att det till bestimmelsen fogas ett nytt 2 mom. med stdd av vilket Transport- och
kommunikationsverket kan forhindra registrering av ett doménnamn i domdnnamnsregistret,
om verket misstinker att de uppgifter som avses i 1 mom. ar bristfdlliga eller felaktiga.
Transport- och kommunikationsverket ska dock forst uppmana registraren att verifiera
uppgifterna inom en skilig tid. Om det missténks att uppgifterna &r bristfalliga eller felaktiga
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och registraren inte iakttar en uppmaning att verifiera riktigheten av uppgifterna, ska uppgifterna
inte fOras in i registret. Transport- och kommunikationsverket ska publicera sina riktlinjer och
forfaranden for sikerstéllande av att anvindaruppgifterna &r korrekta offentligt tillgdngliga.
Forhindrandet av registrering av ett domédnnamn kompletteras av Transport- och
kommunikationsverkets befogenheter enligt géllande 169 § att avligsna doménnamnet efter
registreringen, om uppgifterna ar bristfalliga eller felaktiga och uppgifterna trots uppmaning
inte rittas inom utsatt tid.

Paragrafens gillande 2—4 mom. blir 3—5 mom. till f6ljd av det nya 2 mom. Det foreslas att 3
mom. &ndras s& att Transport- och kommunikationsverket ar skyldigt att offentliggdra
uppgifterna i dominnamnsregistret. Uppgifterna ska offentliggéras utan obefogat drojsmal
antingen pa Transport- och kommunikationsverkets webbplats eller i ndgon annan elektronisk
tjdnst. I friga om personuppgifter ska man sirskilt beakta det som i 16 § 3 mom. i
offentlighetslagen foreskrivs om utlimnande av personuppgifter ur ett register som fors av en
myndighet. Avvikande fran offentlighetslagen ska Transport- och kommunikationsverket
besvara en begdran om atkomst till registeruppgifter om domdnnamn utan obefogat dréjsmal
och senast inom 72 timmar frén mottagandet av begdran. Om en begidran om uppgifter som
lamnats till Transport- och kommunikationsverket ar sé bristféllig eller oklar att det utifrén den
inte gér att bedoma om utlimnandet av uppgifter ar forenligt med dataskyddslagstiftningen eller
om den av nagon annan orsak &r oklar p4 ett sdtt som hindrar att drendet avgors, ska Transport-
och kommunikationsverket utan ogrundat dréjsmal och senast inom 72 timmar be att begéran
om uppgifter kompletteras i frdga om bristen eller oklarheten. Transport- och
kommunikationsverket ska besvara den kompletterade begiran om atkomst till registeruppgifter
om domédnnamn utan obefogat drojsmal och senast inom 72 timmar frén mottagandet av
kompletteringen. Transport- och kommunikationsverket ska ocksd gora sina riktlinjer och
forfaranden for utlimnande av registreringsuppgifter om doménnamn offentligt tillgéngliga.

Det foreslagna 5 mom. innehéller ett bemyndigande for Transport- och kommunikationsverket
att meddela foreskrifter. Det foreslés att Transport- och kommunikationsverkets behorighet att
meddela foreskrifter utvidgas sa att verket kan meddela nédrmare tekniska foreskrifter ocksé om
sdkerstéillandet av uppgifter om dominnamnsanvindare. Med detta avses till exempel de
tekniska riktlinjer och forfaranden genom vilka en registrar kan sikerstilla att de uppgifter som
avses i 1 mom. och som ldmnats av domdnnamnsanvandaren &r korrekta och uppdaterade.

Genom de foreslagna dndringarna genomfors artikel 28.1 och 28.2 samt i friga om den som
forvaltar ett toppdoménsregister artikel 28.3—28.5 1 NIS 2-direktivet.

170 §. Registrarens 6vriga skyldigheter. Till 1 mom. fogas en ny 8 punkt enligt vilken
registraren ska offentliggora sina riktlinjer och forfaranden for att sikerstilla att uppgifterna i
domannamnsregistret dverensstimmer med 167 § 1 mom. Enligt det momentet ska registraren
eller den som handlar pa registrarens végnar, sdsom en leverantdr eller &terforséljare av
integritetsregistreringstjanster och proxyregistreringstjénster, i domannamnsregistret anteckna
korrekta och uppdaterade uppgifter som identifierar doménnamnsanvéndaren och det
registrerade domdnnamnet samt den e-postadress som ska anvindas for hdrande och delgivning.
Dessutom foreslas det att det till 1 mom. fogas en ny 9 punkt, enligt vilken registraren utan
obefogat drojsmal gora andra registreringsuppgifter om doménnamn &n personuppgifter
offentligt tillgéngliga. Registraren ska dessutom enligt den foreslagna /0 punkten i enlighet med
dataskyddslagstiftningen och avgiftsfritt ge dtkomst till registreringsuppgifter om doménnamn.
Registraren ska dessutom svara den som legitimt begér atkomst till registreringsuppgifter utan
obefogat drojsmal och senast inom 72 timmar fran mottagandet av en laglig och vederborligen
motiverad begdran. Om begéran till exempel ar sa bristféllig eller oklar att det utifran den inte
gar att beddma om utlimnandet av uppgifter dr forenligt med dataskyddslagstiftningen, ska
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registraren svara den som framstéllt begéran till exempel genom en begiran om ytterligare
information inom den tidsfrist som anges i lagen. Dessutom foreslés det att det till 1 mom. fogas
en ny 11 punkt enligt vilken registraren ska gora riktlinjer och forfaranden for utlimnande av
registreringsuppgifter om domannamn offentligt tillgdngliga.

Det foreslagna 2 mom. innehéller ett bemyndigande for Transport- och kommunikationsverket
att meddela foreskrifter. Bemyndigandet for Transport- och kommunikationsverket att meddela
foreskrifter foreslds med anledning av de nya punkter 8—11 som fogas till 1 mom. bli utvidgat
sa att verket kan meddela ndrmare foreskrifter ocksad om information som ska goras offentligt
tillgénglig, om givande av atkomst till uppgifter samt om riktlinjer och forfaranden.

Det foreslas att det till bestimmelsen fogas ett nytt 3 mom. som fortydligar forhallandet mellan
1 mom. 6 och 7 punkten och den foreslagna cybersidkerhetslagen. I friga om de leverantorer av
DNS-tjanster som omfattas av tillimpningsomradet for NIS 2-direktivet ska bestimmelser om
skyldigheten att sorja for riskhanteringen i friga om kommunikationsndt och
informationssystem och om rapportering av incidenter i fortsdttningen finnas i
cybersikerhetslagen. 1 fraga om de registrarer som inte dr leverantorer av DNS-tjanster ska
motsvarande skyldigheter dven i fortséttningen finnas 1 mom. 6—7 punkten.

Genom de foreslagna dndringarna genomfors i frdga om registrarer artikel 28.3-28.5 i NIS 2-
direktivet.

247 §. Skyldighet att sérja for informationssdkerheten vid kommunikationsférmedling och
tillhandahdllande av mervirdestjinster. Det foreslas att det till bestimmelsen fogas ett
fortydligande moment om att i friga om sddana kommunikationsférmedlare och leverantorer av
mervirdestjdnster som omfattas av tillimpningsomrédet for NIS 2-direktivet ska ocksa
cybersdkerhetslagen tillampas pé skyldigheten att sorja for informationssiakerheten och de risker
som &r forenade med den.

247 a §. Skyldighet for den som tillhandahdller internetbaserade marknadsplatser,
sokmotortjdnster och molntjdnster att sorja for riskhanteringen i frdga om kommunikationsndt
och informationssystem. Det foreslds att bestimmelsen upphévs nir motsvarande skyldighet
overfors till lagen om hantering av cybersikerhetsrisker. Syftet med bestimmelsen har varit att
genomfora NIS 1-direktivet i friga om de aktdrer som avses ddr. 1 fortséttningen ska
bestimmelser om motsvarande riskhanteringsskyldighet for aktorer som avses i 247 a § finnas
i cybersdkerhetslagen. Dérfor foreslas det att paragrafen upphévs som onddig.

275 §. Storningsanmdlningar till Transport- och kommunikationsverket. Det foreslas att
Transport- och kommunikationsverkets skyldighet att arligen sidnda kommissionen och
Europeiska unionens cybersdkerhetsbyrd en sammanfattande informationsrapport om de
anmilningar som lamnats med stdd av momentet stryks ur 1 mom. Skyldigheten i friga infordes
i lagen for att genomfora artikel 40 i teledirektivet. Genom NIS 2-direktivet upphévs artikel 40
i teledirektivet, sa det foreslds att den nationella bestimmelse som genomfor den upphévs som
onddig.

Det foreslés att 2 mom. upphévs. I momentet foreskrivs det om skyldighet for aktorer som avses
i den foreslagna 247 a § att anméla en betydande informationssikerhetsrelaterad storning.
Momentet fogades till lagen for att genomfora NIS 1-direktivet i fraga om de aktdrer som avses
1 247 a §. I fortsdttningen ska bestimmelser om motsvarande, pa NIS 2-direktivet grundade
riskhanteringsskyldighet for aktorer som avses i 247 a § finnas i cybersikerhetslagen. Dérfor
foreslas det att paragrafen upphdvs som ondodig.
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Samtidigt blir de nuvarande 3—5 mom. nya 2—4 mom. och hénvisningarna till det 2 mom. som
upphévs stryks. I frdga om aktorer som avses i den 247 a § som upphévs ingér en bestimmelse
som motsvarar det gamla 3 mom. i 275 § i stdllet i 11 § 1 lagforslag 1. Ett bemyndigande att
meddela foreskrifter som motsvarar det gamla 4 mom. ingér i 11 § i lagforslag 1 och en
bestimmelse som motsvarar det gamla 5 mom. ingar i 17 § i lagforslag 1. Foreskrifter som
meddelats med stod av géllande 275 § 4 mom. berdrs av en dvergangsbestimmelse.

308 §. Myndighetssamarbete. Det foreslas att 3 mom. éndras s& att hidnvisningen till den
samarbetsgrupp som avses i artikel 11 i direktivet om nét- och informationssdkerhet (NIS 1)
dndras till en hanvisning till den samarbetsgrupp som avses i artikel 14 i NIS 2-direktivet. Till
momentet fogas ocksd en hédnvisning till det i artikel 15 i NIS 2-direktivet avsedda CSIRT-
nétverket och det i artikel 16 i direktivet avsedda europeiska kontaktnitverket for cyberkriser
(EU-CyCLONe). I momentet stryks hdnvisningen till inlimnande av en sammanfattande
rapport enligt artikel 10.3 1 NIS 1-direktivet, eftersom det direktivet upphévts. I frdga om NIS 2-
direktivet foreskrivs om motsvarande rapporteringsskyldighet till Transport- och
kommunikationsverket i den foreslagna 18 § i cybersdkerhetslagen.

313 §. Behandling av tillsynsdrenden vid Transport- och kommunikationsverket. Paragrafens 2
mom. 2 punkt foreslés bli dndrad sé att hanvisningen till 247 a § stryks, eftersom den paragrafen
foreslas bli upphavd.

318 §. Utlimnande av information fran myndigheter. Det foreslés att 4 mom. dndras delvis av
lagstiftningstekniska skél. I momentet stryks hénvisningen till det nuvarande 2 mom. i 275 §,
som f6reslds bli upphdvd. Dessutom éndras hénvisningen till den samarbetsgrupp som avses i
artikel 11 1 NIS 1-direktivet till en hdnvisning till den samarbetsgrupp som avses i artikel 14 i
NIS 2-direktivet och till det CSIRT-ndtverk som avses i artikel 15 i NIS 2-direktivet.

342 §. Omprévning. Det foreslas att det till 2 mom. fogas att beslut om forhindrande av
registrering av dominnamn enligt 167 § 2 mom. och beslut om avregistrering av doménnamn
enligt 169 § 1 mom. &r beslut i vilka omprévning fér begdras pd det sétt som anges i
forvaltningslagen. Pa grund av det stora antalet registreringar av dominnamn ar det motiverat
att iaktta omprovningsforfarandet ocksa i friga om de beslut som avses i dessa moment.

7.4 Lagen om upphivande av 128 a och 128 b § i luftfartslagen

Genom forslaget upphdvs 128 a och 128 b § i luftfartslagen. Dessa paragrafer giller
skyldigheten for leverantorer av flygtrafiktjanster och samhillsviktiga flygplatsoperatorer att
sOrja for riskhanteringen i friga om kommunikationsnit och informationssystem respektive att
till myndigheterna anméla storningar i anslutning till detta. Bestimmelserna fogades till
luftfartslagen som en del av genomfoérandet av NIS 1-direktivet. Bestimmelserna upphévs,
eftersom den foreslagna cybersidkerhetslagen innehéller motsvarande skyldigheter for
leverantdrer av flygtrafiktjénster och flygplatsoperatorer.

Till foljd av forslaget och till foljd av forslaget om upphévande av 7 e och 7 f§ i lagen om
sjofartsskydd upphévs ocksa statsradets forordning om samhaéllsviktiga flygplatser och hamnar
(361/2018) . Forordningen utfdrdades med stod av 128 a § i luftfartslagen och 7 e § i lagen om
sjofartsskydd, som foreslas bli upphivda. Eftersom det foreslas att bada dessa bestimmelser
som innehaller ett bemyndigande att utférda férordning upphévs, kan den statsrddsforordning
som utfirdats med stod av dem inte forbli i kraft. Skyldigheterna ska i fortsittningen tillimpas
pa de flygplatser och hamnar som omfattas av tillimpningsomradet for NIS 2-direktivet och den
foreslagna allménna lagen. Det dr darfor inte nodvandigt att i lag eller med stod av lag sérskilt
definiera samhillsviktiga flygplatser och hamnar.
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7.5 Lagen om upphévande av 169 § i spartrafiklagen

Genom forslaget upphdvs 169 § i spartrafiklagen, som géiller skyldighet for forvaltaren av
statens bannit samt den som tillhandahaller trafikledningstjénster att sdrja for riskhanteringen i
fraga om kommunikationsndt och informationssystem samt att till myndigheterna anméla
storningar som &r riktade mot kommunikationsnét eller informationssystem. Bestdmmelsen
foreslas bli upphévd, eftersom den foreslagna cybersikerhetslagen i fortsittningen ska innehélla
en motsvarande skyldighet for forvaltaren av statens bannit och den som tillhandahaller
trafikledningstjinster.

7.6 Lagen om indring av lagen om transportservice

140 §. Informationssdikerhet inom vdagtrafikstyrnings- och vdgtrafikledningstjdnster. Det
foreslas att 1-4 mom. i paragrafen upphévs. Den foreslagna cybersékerhetslagen innehéller en
motsvarande skyldighet for leverantérer av vigtrafikstyrnings- och végtrafikledningstjénster.
Som ett nytt / mom. foreslds en informativ hanvisningsbestimmelse till den lagen. Paragrafens
nuvarande 5 mom. med géllande lydelse foreslas bli nytt 2 mom.

161 §. Skyldighet for den som tillhandahdller intelligenta trafiksystem att sérja for
riskhanteringen i fraga om kommunikationsndt och informationssystem samt anmdlan om
storning i informationssdikerheten. Paragrafen foreslas bli upphdvd. Paragrafen géller
skyldighet for den som tillhandahéller intelligenta trafiksystem att sdrja for riskhanteringen i
fraga om kommunikationsndt och informationssystem samt att till myndigheterna anméla
storningar i nét eller informationssystem. Bestimmelsen foreslas bli upphévd, eftersom den
foreslagna cybersikerhetslagen innehdller en motsvarande skyldighet for den som
tillhandahaller intelligenta trafiksystem.

7.7 Lagen om upphivande av 18 a § i lagen om fartygstrafikservice

Genom forslaget upphévs 18 a§ i lagen om fartygstrafikservice. Paragrafen géller VTS-
tjdnsteleverantorens skyldighet att limna Transport- och kommunikationsverket en anméilan om
betydande informationssikerhetsrelaterade stdrningar som é&r riktade mot kommunikationsnét
eller informationssystem som leverantéren anvénder. Bestimmelsen foreslds bli upphévd,
eftersom den foreslagna cybersdkerhetslagen innehaller en motsvarande skyldighet for VTS-
tjénsteleverantoren.

7.8 Lagen om upphévande av 7 e och 7 f § i lagen om sjofartskydd pa vissa fartyg och i
hamnar som betjinar dem och om tillsyn 6ver skyddet

Genom forslaget upphdvs 7 e och 7 f § 1 lagen om sjofartsskydd. Dessa paragrafer giller
skyldigheten for innehavare av samhéllsviktiga hamnar att sorja for riskhanteringen i friga om
de kommunikationsnidt och informationssystem som de anvénder respektive att till
myndigheterna anmaéla storningar i anslutning till detta. Bestimmelserna upphévs, eftersom den
foreslagna cybersidkerhetslagen innehéller motsvarande skyldigheter for innehavare av hamnar.

Till £6]jd av detta forslag och forslaget om upphédvande av 128 a § och 128 b § i luftfartslagen
upphévs ocksé statsradets forordning om samhéillsviktiga flygplatser och hamnar (361/2018).
Skyldigheterna ska enligt forslaget 1 fortséttningen tillimpas i enlighet med
tillimpningsomradet for NIS 2-direktivet och den foreslagna allménna lagen.
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7.9 Lagen om éindring av lagen om behandling av kunduppgifter inom social- och
héilsovarden

2 §. Tilldmpningsomrdde och forhdllande till annan lagstifining. Det foreslas att paragrafens 3
mom. dndras sd att det genom lagen utfdrdas bestimmelser som kompletterar och preciserar dels
Europaparlamentets och radets direktiv (EU) 2022/2555 om éatgirder for en hog gemensam
cybersédkerhetsniva i hela unionen, om éndring av forordning (EU) nr 910/2014 och direktiv
(EU) 2018/1972 och om upphédvande av direktiv (EU) 2016/1148, dels cybersidkerhetslagen,
som avses genomfora direktivet. De kompletterande bestimmelserna géller behandlingen av
kunduppgifter inom social- och hilsovéarden och uppgifter som kunden sjilv producerar om sitt
vélbefinnande i samband med ordnandet och tillhandahallandet av social- och
hilsovérdstjanster. Samtidigt éndras hénvisningen sé att den géller det nya NIS 2-direktivet.

Bestammelser som kompletterar och preciserar NIS 2-direktivet och cybersidkerhetslagen finns
i lagens 10 kap. om egenkontroll i friga om informationssidkerhet och dataskydd. I 77 §
foreskrivs det om tjanstetillhandahallares skyldighet att utarbeta en informationssikerhetsplan
och i den redogora for hur de krav pa behandling av klient- och patientuppgifter som specificeras
nidrmare i paragrafen sékerstills. Kraven anknyter bland annat till hur det sékerstills att
driftsmiljon &dr ldmplig for en sddan dndamaélsenlig anvindning av informationssystemen som
sdkerstéller informationssidkerheten och dataskyddet och att det sorjs for riskhanteringen i fraga
om driftsmiljon och informationssystemen. Kraven giller bade offentliga och privata
tillhandahallare av social- och hélsovérdstjanster. Institutet for hilsa och vilfard far meddela
nirmare foreskrifter om de redogdrelser och krav som ska tas in i informationssékerhetsplanen
och om verifiering av informationssidkerheten. Kompletterande och preciserande bestdmmelser
finns ocksd i 78 §, dér det foreskrivs om genomforande av och ansvar for egenkontroll av
informationssékerheten, bland annat om att den ansvariga fOrestindaren hos en
tjanstetillhandahéallare ska se till att en informationssékerhetsplan enligt 77 § utarbetas och
iakttas. I lagens 90 § finns dessutom bestimmelser om avvikelser fran de visentliga kraven pa
ett informationssystem eller en vilbefinnandeapplikation samt om stdrningar i anslutning till
informationssékerheten i driftsmiljoer och informationsnét. Enligt paragrafen ska avvikelser i
informationssystem, informationsnét eller driftsmiljoer anmélas till tillsynsmyndigheten, om
avvikelsen kan medfora en betydande risk for informationssékerheten, anvindningen av
informationssystemen eller tillhandahallandet av tjénsterna.

Bestimmelserna om behandling av kunduppgifter inom social- och hélsovarden géller alla
tillhandahéllare av social- och hilsovardstjanster och alla apotek. Dessutom géller de i stor
utstrickning informationssdkerheten 1 informationssystem samt i driftsmiljder och
informationsnit, dvs. dess tillimpningsomrade dr mer omfattande &n i cybersdkerhetslagen.
Kunduppgifter inom social- och hélsovarden dr i konstitutionellt hdnseende kéansliga uppgifter
som omfattas av integritetsskyddet, s& det &r nodvéndigt att sékerstéilla mdjligheten att genom
tillsyn ingripa i sdkerheten i de informationssystem, driftsmiljoer och informationsnit som
anvinds vid behandlingen av uppgifterna s& att anmélningsskyldigheterna och tillsynen &r
sammanhallna och heltickande. De foreslagna dndringarna i lagen om behandling av
kunduppgifter utgér en forlaingning av den géllande regleringen om behandling av
kunduppgifter inom social- och hilsovarden. Denna reglering kompletteras av NIS 2-direktivet
och cybersikerhetslagen i friga om offentliga tjdnsteleverantdrer och minst medelstora privata
aktorer och ger effektivare metoder att ingripa nér det géller de betydande risker som avses i
forfattningarna. Kunduppgiftslagen kan & sin sida sdnka troskeln for att ingripa vid storningar.
Lagen om behandling av kunduppgifter, NIS 2-direktivet och cyberséikerhetslagen bildar en
helhet som mdjliggér ladmpliga och &dndamalsenliga forfaranden for att ingripa mot
informationssékerhetsrisker pa olika nivder i frdga om kunduppgifter inom social- och
hélsovarden.
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90 §. Underrdttelse om avvikelser frdan de vdsentliga kraven pa ett informationssystem eller en
vilbefinnandeapplikation —samt om  storningar i informationssikerheten avseende
informationsndt.

Paragrafens / mom. dndras s att apoteken ska underrétta savil Tillstdnds- och tillsynsverket for
social- och hdlsovérden som Sidkerhets- och utvecklingscentret for lidkemedelsomradet, om en
avvikelse i informationssystemet kan utgéra en betydande risk for apotekets verksamhet.
Andringen motsvarar dess myndigheters ansvar for tillsynsuppgifter enligt annan lagstiftning,
och den dverensstimmer ocksé med tillsynsansvaren enligt cybersikerhetslagen. Tillsynen dver
apoteken hor till Sdkerhets- och utvecklingscentret for ldkemedelsomradets ansvarsomrade, och
Tillstinds- och tillsynsverket for social- och hélsovarden svarar for tillsynen &ver
informationssystemen. Det &r viktigt att Sékerhets- och utvecklingscentret for
lakemedelsomrédet far information om sddana storningar i apotekens verksamhet som kan ha
konsekvenser exempelvis for ldkemedelsforsorjningen i omradet.

Det foreslas att 2 mom. dndras sa att Tillstands- och tillsynsverket for social- och hilsovarden,
som ocksa tar emot anmélningarna, i stillet for Institutet for hilsa och vilfard bemyndigas att
meddela foreskrifter om nér en stérning ar betydande samt om innehéllet i och utformningen av
anmadlan och hur den ska ldmnas in.

I 3 mom. foreskrivs det att apoteket utan dréjsmél ska underrdtta savil Tillstands- och
tillsynsverket for social- och hédlsovarden som Sékerhets- och utvecklingscentret for
lakemedelsomradet om sédana betydande storningar i anslutning till informationssékerheten i
de driftsmiljoer och informationsnit som apoteket anvénder och till f6ljd av vilka apotekets
verksamhet kan dventyras avsevirt. Sékerhets- och utvecklingscentret for lakemedelsomradet
fir meddela ndrmare foreskrifter om nir en sddan stérning som berdr apotek édr betydande samt
om innehéllet i och utformningen av anmélan och hur den ska l&mnas in. Anmélan ska goras till
bada dmbetsverken, eftersom stérningar i driftsmiljo och informationsnét kan ha néra samband
med informationssystem och det i borjan av stdrningen inte alltid &r klart om den beror pé
informationssystemet, dess driftsmiljo eller informationsnéten.

Paragrafens 3 mom. blir nytt 4 mom. och det gamla 4 mom. upphévs som onddigt med anledning
av cybersdkerhetslagen och det nya 4 a kap. i informationshanteringslagen. Det foreslas att
momentet kompletteras sa att Sdkerhets- och utvecklingscentret for likemedelsomradet i fraga
om storningar pa apotek kan éldgga apoteket att informera allménheten om saken eller, efter att
ha hort den anmélningspliktiga, sjélv informera om saken. Om det dr friga om en lokal stérning
kan apoteket informera om saken sjdlv, men Sidkerhets- och utvecklingscentret for
lakemedelsomrédet kan informera om storre storningar pa riksniva. Dessutom ska Tillstands-
och tillsynsverket for social- och hilsovarden fortfarande ha motsvarande mdjlighet att som en
del av sin tillsynsuppgift 1 anslutning till informationssystemen forplikta apoteket att informera
om storningar i informationssystemet eller sjilv informera om dem.

7.10 Lagen om éndring av elmarknadslagen

29 a §. Ndtinnehavares skyldighet att sérja for riskhanteringen i fraga om kommunikationsndit
och informationssystem samt anmdlan om stérning i informationssdkerheten. Det foreslas att
paragrafen upphévs, eftersom bestimmelser om skyldighet for nétinnehavare att sorja for
riskhanteringen i friga om de kommunikationsnét och informationssystem som de anvénder
kommer att finnas i cybersdkerhetslagen.
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62 §. Specialbestimmelser som giller slutna distributionsndt. Paragrafens / mom. éndras sa att
hinvisningen till den 29 a § som foreslds bli upphévd stryks. Det ror sig om en lagteknisk
andring.

7.11 Lagen om upphiivande av 34 a § i naturgasmarknadslagen

Genom  forslaget upphdvs 34 a § 1 naturgasmarknadslagen, som  giller
overforingsnétsinnehavares  skyldighet att sorja for riskhanteringen 1 frdga om
kommunikationsnét och informationssystem samt skyldighet att anméila betydande stérningar i
informationssékerheten. Bestdmmelsen foreslds bli upphivd, eftersom den foreslagna
cybersédkerhetslagen innehéaller en motsvarande skyldighet for dverforingsnétsinnehavare.

7.12 Lagen om #dndring av 1 § i lagen om Energimyndigheten

1 §. Uppgifter. 1 1 § foreskrivs det om Energimyndighetens uppgifter. Det foreslas att en ny 20
punkt fogas till 2 mom. Enligt den ska Energimyndigheten skdta de uppgifter som myndigheten
har enligt cybersékerhetslagen. Energimyndigheten &r en av de tillsynsmyndigheter som avses
126 § i cybersdkerhetslagen.

7.13 Lagen om indring av lagen om tillsyn 6ver el- och naturgasmarknaden

2 §. Tilldmpningsomrdde. Det foreslas att det till paragrafen fogas ett nytt 2 mom. med stod av
vilket 23 och 24 § dessutom ska tillimpas pé skotseln av de uppgifter som Energimyndigheten
har enligt cybersikerhetslagen. Tilligget behovs for att fortydliga lagens tillimpningsomréde
med anledning av den nya 6 punkt som foreslas bli fogad till 23 §.

9 §. Energimarknadsverkets behorighet i tillsynsdrenden. 1 paragrafen gors en
lagstiftningsteknisk precisering med anledning av det nya 2 mom. som fogas till 2 §.
Hénvisningen till 2 § &ndras till en hinvisning till 2 § 1 mom. Andringen ar lagstiftningsteknisk
och avsikten &r inte att dndra bestimmelsens sakinnehall.

23 §. Aterkallande av ett elndtstillstind eller naturgasnditstillstdind. Det foreslas att det till
paragrafen fogas en ny 6 punkt med stdd av vilken Energimyndigheten kan &terkalla ett
elnétstillstdnd eller naturgasnétstillstidnd, om tillstdndshavaren upprepade ganger och i visentlig
grad bryter mot cybersikerhetslagen. Aterkallande av tillstind kan komma i friga om en aktdr
som omfattas av tillimpningsomradet for cybersdkerhetslagen till exempel inte har utarbetat en
sddan handlingsmodell for hantering av cybersdkerhetsrisker som avses i 8 § i
cybersikerhetslagen och aktdren dessutom har féorsummat myndighetens uppmaning att vidta
korrigerande atgédrder. Innan ett tillstand aterkallas ska Energimyndigheten ge tillstandshavaren
en varning om att tillstdndet kan aterkallas. Genom denna punkt genomfors delvis artikel 32.5
forsta stycket led a i NIS 2-direktivet.

Samtidigt gors behovliga lagtekniska dndringar i 4 och 5 punkten.

28 §. Energimyndighetens rdtt att l[dmna ut uppgifter till andra myndigheter. Det foreslas att 1
mom. I punkten dndras si att omndmnandet av utlimnande av sekretessbelagda uppgifter till
Transport- och kommunikationsverket stryks. Den bestdmmelsen stryks, eftersom 28 § i
cybersékerhetslagen i fortsdttningen innehéller en motsvarande mdjlighet att l&mna ut
sekretessbelagda uppgifter till en annan myndighet.
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7.14 Lagen om #dndring av 35 § i lagen om vattentjéinster

Genom forslaget upphivs 35 § 2 mom. 3 punkten 1 lagen om vattentjinster, enligt vilken
uppgifter som &ar nodviandiga for skotseln av informationssdkerhetsrelaterade uppgifter far
lamnas ut till Transport- och kommunikationsverket trots tystnadsplikten. Den bestimmelsen
upphévs, eftersom 28 § i cybersikerhetslagen i1 fortsdttningen innehdller en motsvarande
mojlighet att limna ut sekretessbelagda uppgifter till en annan myndighet. Andringen ir
lagstiftningsteknisk och regleringen &ndras inte i 6vrigt.

7.15 Lagen om édndring av 1 § i lagen om verkstillighet av boter

1 §. Lagens tilldmpningsomrdde. Till forteckningen i 2 mom. fogas en ny 3/ punkt med stod av
vilken den administrativa pafoljdsavgift som avses i cybersikerhetslagen ska verkstéllas pa det
sétt som foreskrivs i lagen om verkstéllighet av boter. Tilldgget &r lagstiftningstekniskt och
motsvarar bestdmmelserna om  verkstéllighet av administrativa pafoljdsavgifter i
cybersikerhetslagen. Nya administrativa pafoljdsavgifter som verkstélls med stod av lagen om
verkstéllighet av boter har under de senaste &ren regelbundet lagts till i forteckningeni 1 § 2
mom.

7.16 Lagen om iindring av 8 § i lagen om markstationer och vissa radaranliggningar

8 §. Andring och dterkallelse av tillstind. Det foreslas att det till 1 mom. 3 punkten fogas ett
omndmnande av cybersékerhetslagen. I cyberséikerhetslagen har vissa verksamhetsutvare som
avses 1 markstationslagen alagts skyldigheter som om de féorsummas pa ett vésentligt sétt kan
leda till att tillstdndet dndras eller aterkallas. Det kan vara frdga om en vésentlig forsummelse
av en skyldighet till exempel om en aktér som omfattas av tillimpningsomrédet for
cybersdkerhetslagen inte har utarbetat en sddan handlingsmodell fo6r hantering av
cybersikerhetsrisker som avses i 8 § i cybersdkerhetslagen och aktoren dessutom har forsummat
myndighetens uppmaning att vidta korrigerande atgérder.

Genom denna paragraf genomfors delvis artikel 32.5 forsta stycket led a i NIS 2-direktivet.

7.17 Lagen om éndring av lagen om siikerhet vid hantering av farliga kemikalier och
explosiva varor

5 §. Forhdllande till annan lagstifining. Till paragrafen fogas for tydlighetens skull en
informativ hianvisning till cybersdkerhetslagen.

109 a §. Aterkallande av tillstind till folid av forsummelse av skyldigheter som gdller
cybersdikerhet. 1 paragrafen foreskrivs det om tillsynsmyndighetens befogenhet att helt eller
delvis aterkalla ett tillstand att bedriva verksamhet, om verksamhetsutovaren vésentligen och
allvarligt forsummar skyldigheterna enligt cybersékerhetslagen. I cybersidkerhetslagen har vissa
verksamhetsutovare som avses i kemikaliesdkerhetslagen alagts skyldigheter i anknytning till
cybersidkerheten i verksamheten. Det kan vara frdga om en vésentlig forsummelse av en
skyldighet till exempel om en aktér som omfattas av tillimpningsomradet for
cybersdkerhetslagen inte har utarbetat en sddan handlingsmodell for hantering av
cybersikerhetsrisker som avses i 8 § i1 cybersdkerhetslagen. Innan ett tillstdnd aterkallas ska
tillsynsmyndigheten sétta ut en tillrdcklig tidsfrist for verksamhetsutdvaren for korrigering av
saken. Paragrafen giller verksamhet for vilken sdkerhets- och kemikalieverket &r
tillsynsmyndighet i enlighet med 115 §.

Genom denna paragraf genomfors delvis artikel 32.5 forsta stycket led a i NIS 2-direktivet.
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8 Bestimmelser pa ligre niva dn lag
8.1 Propositionens nya bemyndiganden att utfirda bestimmelser pa léigre niva 4n lag

I propositionen foreslds det att bestimmelser pa lagnivda kompletteras med bestimmelser pa
lagre nivé 4n lag. Bestimmelser pé lédgre niva som preciserar de foreslagna nya bestimmelserna
utfardas genom forordning av statsrddet och genom tekniska foreskrifter som meddelas av
tillsynsmyndigheten. Dessutom innehéller propositionen forslag till upphidvande av
bestammelser pa lagre niva dn lag och av bemyndigande att utfarda sadana.

Bemyndigande att utfdrda forordning

I propositionen ingér ett bemyndigande att genom forordning av statsradet precisera de kriterier
som avses i 3 § 3 mom. i cybersdkerhetslagen. Kriterierna giller undantag fran den allménna
storleksgriansen for en aktor som omfattas av lagens tillimpningsomrade i1 frdga om vissa
sirskilda situationer. Detta gors med stod av ett bemyndigande i det foreslagna 3 § 4 mom.,
enligt vilket kriterierna i 3 § 3 mom. kan preciseras genom forordning av statsradet.

Kriterierna for vilka aktorer som ska omfattas av tillimpningen av lagen kan alltsé preciseras
genom forordning av statsrddet. En forutsittning for att definitionen av aktor ska uppfyllas ér
alltsa att aktoren ar en sddan typ av aktor som avses i en bilaga till lagen eller bedriver sddan
verksamhet som avses i bilagan och att aktdren omfattas av ett lagstadgat kriterium som
motsvarar artikel 2.2 b—e 1 NIS 2-direktivet, som kan preciseras genom forordning av statsradet,
om det behovs for tillimpningen av bestimmelsen.

Enligt artikel 2.2 b—e i NIS 2-direktivet ska, inom de sektorer som omfattas av direktivet,
riskhanterings- och rapporteringsskyldigheterna enligt NIS 2-direktivet tillimpas pa de aktdrer
som avses i leden, oberoende av aktorernas storlek. Kriterierna for dessa aktorer ér foljande:

a) aktoren dr den enda leverantdren i en medlemsstat av en tjinst som ér vésentlig for att
upprétthalla kritisk samhéllelig eller ekonomisk verksambhet,

b) en storning av den tjanst som aktoren tillhandahéller kan ha en betydande paverkan pa
skyddet for ménniskors liv och hélsa, allmén sdkerhet eller folkhilsa,

c) en storning av den tjinst som aktoren tillhandahéller kan medféra betydande
systemrisker, sirskilt for de sektorer dir sddana storningar kan fa gransdverskridande
konsekvenser,

d) aktoren &r kritisk pa grund av sin sirskilda betydelse pa nationell eller regional niva for
en sdrskild sektor eller typ av tjénst, eller for andra sektorer i medlemsstaten som &r
beroende av denna aktor.

I cybersidkerhetslagen foreskrivs det om skyldigheterna enligt NIS 2-direktivet for de aktorer
som omfattas av direktivets minimitillimpningsomrade och som ocksé dr de aktorer som avses
i dessa punkter. Dessa aktorer, oavsett storlek, omfattas pa grund av verksamhetens sérskilda
art undantagsvis av tillimpningsomradet for skyldigheterna enligt lagen och NIS 2-direktivet.
Om kriterierna inte preciseras kan det med tanke pé kriteriernas art vara svart for ett enskilt
smaforetag eller mikroforetag att utifran den tillgdngliga informationen med tillracklig réttslig
sikerhet bedoma om kriteriet ar tilldmpligt. Dessutom skulle en precisering av kriterierna dka
rittssdkerheten for foretag som bedriver sidan verksamhet som avses i bilaga I eller I och som
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inte omfattas av kriterierna. Darfor 4dr det lagtekniskt nodvéndigt att Overfora
lagstiftningsbehorighet. Utgangspunkten &r att det adr exceptionellt att tillimpningsomradet
utstréicks till de avsedda aktdrerna. Denna grupp av aktorer dr liten och av speciell karaktir.

Bemyndigandet att utfarda forordning uppfyller kraven i 80 § i grundlagen. Genom férordning
kan man inte avvika fran bestimmelserna i lagen eller foreskriva om annat &n att lagens
tillimpningsomrade ska utstrackas till aktorer som uppfyller de kriterier som anges i lagen.
Genom forordning kan det inte foreskrivas om dndringar i de rattigheter och skyldigheter som
aktdrerna har enligt cybersdkerhetslagen. I lagen foreskrivs det om de kriterier med stdd av vilka
aktdren omfattas av dess tillimpningsomrade. Bestimmelsen om bemyndigande att utfarda
forordning har bedomts vara &ndamaélsenlig och noga avgriansad.

Bemyndigande att meddela foreskrifter

Propositionen innehéller flera forslag om normgivningsbemyndigande for tillsynsmyndigheten
eller Transport- och kommunikationsverket. Bemyndigandena att meddela foreskrifter &r
noggrant avgransade, och foreskrifter kan meddelas endast for precisering av de i lag
foreskrivna omsténdigheterna for en begrinsad maélgrupp. Bemyndigandena behdvs for att
precisera tekniska detaljer och beakta sektorsspecifika sédrdrag. Bemyndigandena anses vara
sakliga pa si sitt att de dr noggrant avgrinsade och giller bestdmda fragor for vilka det finns
sirskilda skdl som hanfor sig till foremalet for regleringen, och regleringens betydelse i sak
kréver inte reglering genom lag eller férordning.

I 9 § 4 mom. i den foreslagna cyberséikerhetslagen foreskrivs det om bemyndigande for
tillsynsmyndigheten att inom sitt ansvarsomrade meddela narmare tekniska foreskrifter om de
omstindigheter som i frdga om riskhanteringen avses i momentet. Tillsynsmyndigheten kan
inom  sitt  ansvarsomrdde  meddela  tekniska  fOreskrifter = som  preciserar
riskhanteringsskyldigheten i frdga om sektorsspecifika sérdrag som ska beaktas i
handlingsmodellen for hantering av cybersékerhetsrisker och i delomradena for riskhantering.
Foreskrifterna kan ocksa precisera beaktandet av resultaten av de pa unionsniva samordnade
riskbedomningarna av kritiska leveranskedjor i den sektorsspecifika riskhanteringen. De
niarmare foreskrifterna kan dock endast gélla tekniska omstdndigheter, dvs. de far inte utvidga
skyldigheterna enligt 9 § eller enligt en genomforandeférordning som antagits av kommissionen
med stod av NIS 2-direktivet eller dndra skyldigheternas innehéll i sak. Foreskrifterna ska vara
teknikneutrala. Bemyndigandet att meddela foreskrifter behovs, eftersom det med tanke pa
tillimpningen kan vara nodvéndigt att precisera de sektorsspecifika omstindigheterna inom
riskhanteringen sérskilt med beaktande av sdrdragen i den sektorsspecifika verksamheten. Med
tanke pa den tekniska utvecklingen ar det dessutom nddvéndigt att tillsynsmyndigheten genom
en foreskrift kan uppdatera omstiandigheter som géller riskhanteringen. Genom foreskrifter kan
man alltsa halla den obligatoriska riskhanteringen uppdaterad och bittre beakta sektorsspecifika
sdrdrag 1 friga om genomforandet av riskhanteringen. Det bidrar till uppnaendet av NIS 2-
direktivets mal att vidta riskhanteringsatgirder som é&r liampliga i forhédllande till den
foreliggande risken.

I 11 § 5 mom. i den foreslagna cybersdkerhetslagen foreskrivs det om bemyndigande for
tillsynsmyndigheten att inom sitt ansvarsomrade meddela ndrmare tekniska foreskrifter for att
precisera typen av information i och det tekniska formatet och forfarandet for anmilningar,
underrittelser, information eller rapporter som ldmnas med stod av 11-15 §. Bemyndigandet
att meddela fOreskrifter behdvs, eftersom det genom foreskrifterna kan foreskrivas mer
detaljerat om sektorsspecifika relevanta omstédndigheter och med beaktande av sektorernas
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sdrdrag. En skyldighet kan ocksé preciseras pa det sétt som forutsitts i en av kommissionen
antagen genomforandeférordning som utfardats med stod av NIS 2-direktivet.

I 41 § 3 mom. i den foreslagna cybersakerhetslagen foreskrivs det om bemyndigande for
tlllsynsmyndlgheten att meddela ndrmare tekniska foreskrifter om hur uppgifterna i
forteckningen 6ver aktorer ska ldmnas.

I forslaget till &ndring av 90 § 2 mom. i lagen om behandling av kunduppgifter inom social- och
hilsovéarden finns ett bemyndigande for Institutet for hélsa och vilfard att meddela nidrmare
foreskrifter om nér en storning dr betydande samt om innehéllet i och utformningen av anmélan
och hur den ska limnas in. Bemyndigandet att meddela foreskrifter &ndras inte genom
propositionen, men det foreslas att bemyndigandet ocksa ska gélla storningar som orsakas av
informationssystem och kommunikationsnét.

I 165§ 3 mom. i fOrslaget till lag om é&ndring av lagen om tjinster inom elektronisk
kommunikation finns ett bemyndigande for Transport- och kommunikationsverket att meddela
foreskrifter om hur registrarens anmélan ska goras innan verksamheten inleds samt om
innehéllet i anmélan. Propositionen &ndrar inte bemyndigandet att meddela foreskrifter jamfort
med nuldget, men de dndringar som foreslds i 1, 2 och 4 mom. i samma paragraf dr av betydelse
for tillampningsomrédet for bemyndigandet att ‘meddela foreskrifter.

I 167 § 5 mom. i den foreslagna lagen om dndring av lagen om tjénster inom elektronisk
kommunikation foreskrivs det om Transport- och kommunikationsverkets behorighet att
meddela foreskrifter. Det foreslés att bemyndigandet utvidgas sé att verket kan meddela nédrmare
foreskrifter ocksd om verifiering av uppgifterna om doménnamnsanvéndaren. Med detta avses
till exempel de riktlinjer och forfaranden som en registrar ska infora for att sikerstilla att de
uppgifter som avses i 1 mom. och som ldmnats av domdnnamnsanvéndaren ar korrekta och
uppdaterade.

I 170§ 2 mom. i forslaget till lag om é&ndring av lagen om tjénster inom elektronisk
kommunikation foreskrivs det om bemyndigande for Transport- och kommunikationsverkets
att meddela foreskrifter. Bemyndigandet for Transport- och kommunikationsverket att meddela
foreskrifter foreslas med anledning av de nya punkter 8—11 som fogas till 1 mom. bli utvidgat
sé att verket kan meddela ndrmare foreskrifter ocksd om information som ska goras offentligt
tillgénglig, om givande av atkomst till uppgifter samt om riktlinjer och forfaranden.

I 275§ 3 mom. i forslaget till lag om &ndring av lagen om tjinster inom elektronisk
kommunikation foreskrivs det om ett bemyndigande for Transport- och kommunikationsverket
att meddela foreskrifter. Med stod av bemyndigandet far verket meddela ndrmare foreskrifter
om nir en storning som avses i 1 mom. dr betydande samt foreskrifter om innehéllet i de
anmélningar som avses i | mom. samt anmélningarnas utformning och hur de ldmnas in.

8.2 De bemyndiganden att utfirda bestimmelser pa ligre niva in lag som upphivs genom
propositionen.

Statsrddets forordning om samhdllsviktiga flygplatser och hamnar
Genom forslaget upphdvs 128 a § i luftfartslagen. I paragrafens 3 mom. finns ett bemyndigande
for statsradet att utfirda forordning om nér en flygplats ska betraktas som samhéllsviktig.

Genom forslaget upphdvs 7 ¢ § i lagen om sjofartsskydd pa vissa fartyg och i hamnar som
betjanar dem och om tillsyn &ver skyddet. Enligt 7 ¢ § 3 mom. utfardas det genom férordning
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av statsrddet bestimmelser om ndr en hamn som avses 1 1 mom. ska betraktas som
samhillsviktig.

Genom forslaget upphévs tillsammans med forslaget om upphdvande av 7 ¢ och 7 f § i1 lagen
om sjofartsskydd pa vissa fartyg och i hamnar som betjanar dem och om tillsyn 6ver skyddet
ocksa statsradets forordning om samhaéllsviktiga flygplatser och hamnar (361/2018). Den
forordning som upphéavs har utfardats med stod av 128 a § i luftfartslagen och 7 e § i lagen om
sjofartsskydd pa vissa fartyg och i hamnar som betjanar dem och om tillsyn éver skyddet, vilka
foreslas bli upphévda. Eftersom det foreslas att bdda dessa bestimmelser som innehaller ett
bemyndigande att utfarda forordning upphévs, kan den statsradsférordning som utfardats med
stod av dem inte forbli i kraft. Bemyndigandet att utfirda forordning om samhéllsviktiga
flygplatser och hamnar behovs inte i fortsattningen, eftersom skyldigheterna enligt NIS 2-
direktivet i fortséttningen, i enlighet med storlekskriteriet i friga om tillimpningsomradet for
NIS 2-direktivet och den foreslagna allménna lagen, ska tillimpas pa de flygplatser och hamnar
som omfattas av tillampningsomradet. I fortséttningen &r det darfor inte nddvandigt att genom
lag eller genom forordning av statsradet som utférdats med stdd av lag foreskriva sirskilt om
sambhéllsviktiga flygplatser och hamnar.

Bemyndigande att meddela foreskrifter

Genom propositionen upphédvs de sektorsspecifika genomforandebestimmelserna i NIS 1-
direktivet, eftersom motsvarande bestimmelser i fortsattningen ska inga i cybersdkerhetslagen.
De bemyndiganden att meddela foreskrifter som myndigheterna getts med anledning av
bestimmelserna i NIS 1-direktivet upphdvs i de ovan ndmnda lagarna, eftersom det i
fortsittningen ska foreskrivas i den foreslagna cybersikerhetslagen om en incidents betydelse
samt om innehdllet i och utformningen av anmilan och hur den ska ldmnas in.
Tillsynsmyndigheternas bemyndigande att meddela foreskrifter om innehéllet i slutrapporten
om incidenten samt forfarandet for anmédlan av uppgifter enligt delrapporten och slutrapporten
om betydande incidenter ska i fortséttningen ingd i 11§ Smom. i den foreslagna
cybersikerhetslagen.

Genom forslaget upphivs 128 b § i luftfartslagen. Enligt paragrafens 4 mom. far Transport- och
kommunikationsverket meddela ndrmare foreskrifter om nér en hindelse som avses i 1 mom.
ar betydande samt om innehéllet i och utformningen av anmélan och hur den ska ldmnas in.
Bestdmmelsen behovs inte, eftersom motsvarande bemyndigande att meddela foreskrifter i
fortsittningen ska ingd i cybersédkerhetslagen.

Genom forslaget upphdvs 169 § i spartrafiklagen. Enligt paragrafens 5 mom. far Transport- och
kommunikationsverket meddela ndrmare foreskrifter om nér en sddan stérning som avses i 2
mom. dr betydande samt om innehéllet i och utformningen av anmélan och hur den ska ldamnas
in. Bestimmelsen behovs inte, eftersom motsvarande bemyndigande att meddela foreskrifter i
fortsittningen ska ingd i cybersédkerhetslagen.

Genom forslaget upphdvs 34 a § i naturgasmarknadslagen. Enligt paragrafens 5 mom. fér
Energimyndigheten meddela ndrmare foreskrifter om nir en hindelse som avses i 1 mom. ar
betydande samt om innehallet i och utformningen av anmélan och hur den ska l&mnas in.
Bestdmmelsen behovs inte, eftersom motsvarande bemyndigande att meddela foreskrifter i
fortsittningen ska ingd i cybersédkerhetslagen.

Genom fOrslaget upphivs 29a§ i elmarknadslagen Enligt paragrafens 5 mom. far
Energimyndigheten meddela ndrmare foreskrifter om néir en stérning som avses i 1 mom. ar

248



betydande samt om innehéllet i och utformningen av anmélan och hur den ska lidmnas in.
Samtidigt upphdvs 49 a § 5 mom., som innehdller ett bemyndigande for Energimyndigheten att
meddela ndrmare foreskrifter om innehéllet i anmilningarna, om anmilningarnas form och om
hur de lamnas in. Bestimmelsen behovs inte, eftersom motsvarande bestimmelser och
anknytande bemyndigande att meddela fOreskrifter 1 fortsdttningen ska ingd i
cybersdkerhetslagen.

Genom forslaget upphdvs 7 f§ i lagen om sjofartsskydd pa vissa fartyg och i hamnar som
betjanar dem och om tillsyn 6ver skyddet. Enligt paragrafens 4 mom. far Transport- och
kommunikationsverket meddela ndrmare foreskrifter om nér en sddan stérning som avses i 1
mom. dr betydande samt om innehéllet i och utformningen av anmélan och hur den ska ldamnas
in. Bestimmelsen behdvs inte, eftersom motsvarande bemyndigande att meddela foreskrifter i
fortsittningen ska ingd i cybersédkerhetslagen.

Genom forslaget upphévs 18 a § i lagen om fartygstrafikservice. Enligt paragrafens 4 mom. far
Transport- och kommunikationsverket meddela nirmare foreskrifter om nér en sddan stérning
som avses i 1 mom. &r betydande samt om innehallet i och utformningen av anmélan och hur
den ska ldmnas in. Bestdmmelsen behdvs inte, eftersom motsvarande bemyndigande att
meddela foreskrifter i fortsédttningen ska inga i cybersikerhetslagen.

Genom forslaget upphdvs 18 kap. 161 § i lagen om transportservice. Enligt paragrafens 5 mom.
far Transport- och kommunikationsverket meddela ndrmare foreskrifter om nir en siddan
storning som avses 1 2 mom. dr betydande samt om innehéllet i och utformningen av anmilan
och hur den ska ldmnas in. Bestimmelsen behdvs inte, eftersom motsvarande bemyndigande att
meddela foreskrifter i fortsédttningen ska inga i cybersikerhetslagen.

9 Ikrafttridande
Lagarna foreslés trdda i kraft i den 18 oktober 2024.

NIS 2-direktivet forutsdtter att medlemsstaterna senast den 17 oktober 2024 antar och
offentliggdr de bestimmelser som dr nddvandiga for att f6lja direktivet och tillimpar dem fran
och med den 18 oktober 2024. Lagen foreslas trada i kraft vid den tidpunkt som i artikel 41 i
NIS 2-direktivet anges for det nationella genomforandet, dvs. den 18 oktober 2024.

Det foreslds dock att de anmélningar som avses i 41 § i lagforslag 1 och de anmélningar som
avses i 18 a § 2 mom. i lagforslag 2 trider i kraft sa att den forsta anmailan av uppgifterna ska
goras senast den 31 december 2024. Det ger tillsynsmyndigheterna och aktdérerna en langre
overgangsperiod for anmalan till forteckningen 6ver aktorer. NIS 2-direktivet forutsatter inte att
myndigheterna fore 2025 underrdttar kommissionen och NIS-samarbetsgruppen om de
uppgifter som grundar sig pa dessa anmélningar.

10 Verkstillighet och uppféljning

I artikel 40 1 NIS 2-direktivet foreskrivs det om skyldighet for kommissionen att se éver hur
direktivet fungerar.

Senast den 17 oktober 2027 och direfter var 36:¢ ménad ska kommissionen se &ver hur
direktivet fungerar och rapportera resultatet till Europaparlamentet och radet. Rapporten ska
sérskilt bedoma relevansen av de berdrda enheternas storlek och sektorer, delsektorer och typer
nir det giller den entitet som avses i bilagorna I och II till NIS 2-direktivet fér ekonomins och
samhdllets funktion nar det giller cybersékerhet. For detta andamal och for att ytterligare fraimja
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det strategiska och operativa samarbetet ska kommissionen beakta rapporterna fran den
samarbetsgrupp som avses i artikel 14 i NIS 2-direktivet och CSIRT-ndtverket om de
erfarenheter som forvarvats pa strategisk och operativ niva. Rapporten om éversynen ska vid
behov atfoljas av ett lagstiftningsforslag.

Pa nationell niva foljs verkstéllandet av de foreslagna lagarna av kommunikationsministeriet.
Uppf6ljningen bedomer sarskilt konsekvenserna for de aktdrer som omfattas av
tillimpningsomradet, hanteringsédtgirderna for cybersidkerheten och antalet anmélningar om
betydande incidenter samt utfallet av myndighetssamarbetet och den sektorsvis decentraliserade
tillsynsmodellen i forhallande till syftena med lagen och de beddmda konsekvenserna av den.
En efterhandsutvérdering av cybersikerhetslagen ka genomforas 2026-2027.

Finansministeriet foljer upp konsekvenserna av den i informationshanteringslagen foreslagna
NIS 2-regleringen for den offentliga forvaltningen och beddmer hur &ndamalsenligt
tillimpningsomradet for skyldigheterna dr samt att skyldigheterna iakttas och tillsynen Gver att
detta fullgors.

Transport- och kommunikationsverket fortsitter verksamheten i den nationella samarbetsgrupp
for tillsynsmyndigheter som inrdttades i samband med genomforandet av NIS 1-direktivet.
Samarbetsgruppen ska stodja genomforandet av regelverket vid tillsynsmyndigheterna.
Tillsynsmyndigheterna ska vid behov stddja aktorerna i verkstédllandet av regleringen med hjélp
av anvisningar, rekommendationer, information och radgivning.

Avsikten dr att cybersékerhetsstrategin ska ses over under 2024. Cybersékerhetsstrategin ska
uppdateras inom fem &r efter det att den antagits. En plan for hantering av omfattande
cybersikerhetsincidenter och cyberkriser ska upprittas for forsta gdngen under 2025.

11 Forhallande till andra propositioner

Propositionen har samband med Europaparlamentets och radets direktiv om kritiska entiteters
motstdndskraft (CER-direktivet, (EU) 2022/2557) och det nationella lagstifiningsprojektet
(SM047:00/2022) for genomforande av direktivet. Uppgifter om projektet finns i statsradets
projektportal: https://valtioneuvosto.fi/sv/projektet?tunnus=SM047:00/202. Avsikten dr att en
regeringsproposition om det nationella genomférandet av CER-direktivet ska ldmnas till
riksdagen véren 2024.

Med stod av CER-direktivet ska de aktorer som identifieras som samhillets kritiska aktorer
omfattas av skyldigheterna enligt NIS 2-direktivet. Dessutom foreskrivs det med stéd av CER-
direktivet och NIS 2-direktivet om samarbete och informationsutbyte i fraiga om dessa aktdrer
mellan de behoriga myndigheter som avses i direktivet. Propositionen om det nationella
genomforandet av CER-direktivet innehéller dérfor ocksa forslag som  géller
cybersékerhetslagen och hinfor sig till myndighetssamarbetet och de skyldigheter som med stod
av CER-direktivet ska tillimpas pé aktorer som identifieras som samhéllets kritiska aktorer.

Propositionen har samband med det nationella lagstiftningsprojektet (VM067:00/2022) for
genomforande av Europaparlamentets och radets direktiv om digital operativ motstandskraft for
finanssektorn (DORA-forordningen, (EU) 2022/2554) och den proposition som bereds i
projektet. Uppgifterna om projektet finns i statsradets projektportal
(https://vm.fi/hanke?tunnus=VM067:00/2023) och avsikten &r att en proposition som
kompletterar forordningen ska ldmnas till riksdagen véren 2024. DORA-forordningen
innehéller mer detaljerade krav pa riskhantering i fraga om cybersdkerhet for de aktorer som
omfattas av forordningens tillimpningsomrade dn NIS 2-direktivet. Forordningen ska i enlighet
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med dess artikel 1.2 och artikel 4 i NIS 2-direktivet tillampas pa dessa aktorer i stillet for NIS 2-
direktivet. DORA-forordningen och NIS 2-direktivet innehdller dessutom bestimmelser om
samarbete mellan tillsynsmyndigheterna. De  aktérer inom  banksektorn och
finansmarknadsinfrastrukturen som avses i bilaga I till NIS 2-direktivet omfattas déarfor inte av
tillimpningsomradet for den foreslagna cybersdkerhetslagen, eftersom de i1 fraga om
motsvarande skyldigheter omfattas av DORA-forordningen och den kompletterande nationella
regleringen.

12 Forhallande till grundlagen samt lagstiftningsordning

Propositionen innehaller konstitutionellt relevanta forslag i forhallande till lagbundenheten vid
utdvning av offentlig makt enligt 2 § 3 mom. i grundlagen, skyddet for privatlivet,
personuppgifter och fortroliga meddelanden enligt 10 § i grundlagen, egendomsskyddet enligt
15 § i grundlagen, ndringsfriheten enligt 18 § i grundlagen, rattsskyddet i 21 § i grundlagen,
bestdammelserna om utfardande av forordning och delegering av lagstiftningsbehdrighet i 80 § i
grundlagen och bestdimmelserna om 0&verforing av forvaltningsuppgifter pad andra &n
myndigheter 1 124 § i grundlagen.

12.1 Skyddet for fortrolig kommunikation

I forslaget ingar bestdimmelser som ar av betydelse med tanke pad det skydd for fortrolig
kommunikation som tryggas i 10 § i grundlagen. Till dessa bestimmelser hor sirskilt forslaget
till informationsutbyte om cybersikerhet som samordnas av CSIRT-enheten i 23 § i lagforslag
1 samt forslagen om tillsynsmyndighetens rétt att fa information i 28 § i lagforslag 1 och 181 §
i lagforslag 2. Forslagen handlar bland annat om rétten att behandla formedlingsuppgifter som
hénfor sig till elektronisk kommunikation och information som hanfor sig till meddelanden som
innehaller skadligt datorprogram eller ett skadligt kommando. Av betydelse med tanke pa
skyddet for fortroliga meddelanden &r ocksd den behorighet att kartligga séarbarheter i
kommunikationsndt och informationssystem som anslutits till det allminna
kommunikationsnitet som foreskrivs i 21 § i lagforslag 1.

Skyddet for fortroliga meddelanden

Enligt 10 § i grundlagen 4r vars och ens privatliv, heder och hemfrid tryggade, och med stdd av
2 mom. i den paragrafen ar brev- och telefonhemligheten samt hemligheten i friga om andra
fortroliga meddelanden okrdnkbar. Enligt 4 mom. i den paragrafen kan det genom lag
foreskrivas om sédana begrinsningar i meddelandehemligheten som ar nddvéndiga vid
utredning av brott som dventyrar individens eller samhillets sidkerhet eller hemfriden, vid
rattegang, vid sdkerhetskontroll och under frihetsberovande samt for att inhdmta information
om militdr verksamhet eller sddan annan verksamhet som allvarligt hotar den nationella
sdkerheten. Dessa mdjligheter att begrénsa skyddet for fortrolig kommunikation &r avsedda att
utgdra en uttdommande forteckning (RP 309/1993 rd, s. 55, GrUB 25/1994 rd, s. 6, och GrUU
33/2013 rd, s. 3). Grundlagsutskottet har konstaterat att utgangspunkten for det skydd for
privatlivet som tryggas i 10 § i grundlagen dr individens rétt att leva sitt eget liv utan godtycklig
eller ogrundad inblandning av myndigheter eller andra utomstdende (GrUU 53/2005 rd, s. 2,
GrUU 36/2002 rd, s. 5/11, GrUU 9/2004 rd, s. 5/I1). I artikel 7 i Europeiska unionens stadga om
de grundlidggande rittigheterna foreskrivs det att var och en har ratt till respekt for sina
kommunikationer. Skyddet for fortroliga meddelanden tryggas ocksa i artikel 8 i Europeiska
konventionen om skydd for de ménskliga réttigheterna (FordrS 63/1999), enligt vilken var och
en har ritt till skydd for sin korrespondens. Offentliga myndigheter far inte inskrdnka &tnjutande
av denna rattighet annat 4n med stod av lag och om det i ett demokratiskt samhélle dr nddvandigt
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med hénsyn till statens sdkerhet, den allminna sékerheten, landets ekonomiska vélstand eller
till forebyggande av oordning eller brott, till skydd for hilsa eller moral eller for andra personers
fri- och rittigheter.

Enligt forarbetena till 10 § 2 mom. i grundlagen &r bestimmelsen avsedd att mot utomstaende
skydda innehdllet i ett fortroligt meddelande. Skyddet géller rétt att meddela sig och
kommunicera med andra utan att utomstaende obehdrigen kan fa information om innehéllet i de
fortroliga meddelanden som har skickats eller tagits emot samt rétt att kommunicera utan att
utomstaende begransar kommunikationen. Skyddet for fortrolig kommunikation omfattar
forutom traditionell korrespondens dven telefoni och datakommunikation med hjilp av
datakommunikationsforbindelser och elektroniska kommunikationsmedel. I motiveringen
konstateras det ocksé att bestimmelsen forutsatter lagstiftning som i praktiken eftektivt skyddar
fortrolig kommunikation mot krankningar fran sédvil myndigheters som andra utomstéendes
sida (RP 309/1993 rd, s. 57). Vid bedomningen av forslagen ar det dessutom relevant att beakta
artikel 5 i direktivet om integritet och elektronisk kommunikation, dvs. Europaparlamentets och
radets direktiv om behandling av personuppgifter och integritetsskydd inom sektorn for
elektronisk kommunikation (2002/58/EG), enligt vilken medlemsstaterna ska sdkerstélla
konfidentialiteten vid elektronisk kommunikation. Enligt artikel 15 i direktivet om integritet
och elektronisk kommunikation fir en medlemsstat genom lagstiftning vidta atgirder for att
begrinsa konfidentialiteten vid elektronisk kommunikation, om siddana begrdnsningar &r
nddvéndiga, ldmpliga och proportionella bland annat for att forebygga, undersoka och avsloja
obehorig anviandning av ett elektroniskt kommunikationssystem.

Formedlingsuppgifter for elektroniska meddelanden

Nar det géller skyddet for fortroliga meddelanden har grundlagsutskottet i sin vedertagna praxis
bedomt att meddelandens identifieringsuppgifter, for vilka termen formedlingsuppgifter
sedermera har borjat anvindas, inte omfattas av kirnomradet i den réttighet som géller sekretess
i frdga om fortroliga meddelanden. I och med detta har grundlagsutskottet till exempel ansett
det mojligt att ritten att fi identifieringsuppgifter inte behdver bindas till vissa typer av brott,
om bestimmelserna i Ovrigt uppfyller de allmdnna kraven pé& begrinsningar av de
grundldggande fri- och rittigheterna (GrUU 7/1997 rd, s. 2/1, GrUU 26/2001 rd, s. 3/11, och
GrUU 33/2013).

Grundlagsutskottet har dock senare bedomt att EU-domstolens réttspraxis har gett anledning att
i ndgon mén omvérdera praxisen i friga om skyddet for identifieringsuppgifter som fis genom
elektronisk kommunikation med tanke pa sekretessen for fortroliga meddelanden.
Identifieringsuppgifter som ansluter till elektronisk kommunikation — och mdgjligheten att
sammanstilla och kombinera dem — kan likvél vara problematiska med hénsyn till skyddet for
privatlivet pa sé sétt att en kategorisk uppdelning av skyddet i ett kdrnomrade och ett
randomrade inte alltid 4r motiverad, utan man maste pé ett allménnare plan fésta vikt ocksa vid
hur betydelsefulla begransningarna &r (GrUU 36/2018 rd, s. 23 och GrUU 18/2014 rd, s. 5/1I).

Det som sdgs ovan har betytt att det sarskilda lagforbehéllet i tidigare 3 mom. och nuvarande 4
mom. i 10 § i grundlagen inte som sadant har tillimpats pa begrdnsning av skyddet for
identifieringsuppgifter. Bestimmelser som ingriper i skyddet for hemligheten i fraga om
identifieringsuppgifter méste dock uppfylla de allménna forutséttningarna for inskrdnkningar i
de grundldggande fri- och rattigheterna (GrUU 62/2010 rd, s. 4, och GrUU 23/2006 rd, s. 3).

Meddelanden som innehdller ett skadligt datorprogram eller ett skadligt kommando
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Avgorande for beddmningen av huruvida forslagen i propositionen om behandling av
meddelanden som innehéller ett skadligt datorprogram eller ett skadligt kommando &r
grundlagsenliga dr tolkningen av huruvida ett sdidant meddelande atnjuter skydd for fortrolig
kommunikation i den mening som avses i 10 § 2 mom. i grundlagen, sa att det sérskilda
lagforbehall som ingér i 10 § i grundlagen ska tillimpas som sédant eller om det ar fraga om
verksamhet utanfor skyddsomrédets kdrmomrdde som ska beddmas enligt de allménna
forutséttningarna for inskrankning av de grundlidggande fri- och réttigheterna. Det finns inte
mycket lagberedningsmaterial, material fran grundlagsutskottet eller annat tolkningsmaterial
om detta.

En nirmare definition av innehallet i eller tillimpningsomradet for fortroliga meddelanden eller
fortrolig kommunikation finns inte i 10 § 2 mom. i grundlagen eller i vanlig lag. Meddelandets
innehall har som sadant traditionellt atnjutit ett starkt skydd inom ramen for de grundlaggande
fri- och réttigheterna och innehallet i ett privat meddelande har ansetts hora till kirnomrédet for
skyddet i fraga om hemligheten for fortroliga meddelanden (GrUU 36/2018 rd, s. 24). Det kan
dock antas att alla elektroniska meddelanden som sidnds och tas emot inte utan vidare &r
fortroliga meddelanden som omfattas av skyddet for de grundlaggande fri- och réttigheterna.

Skyddet for fortroliga meddelanden innebédr i synnerhet att det semantiska innehallet i det
meddelande som kommuniceras mellan avsédndaren och mottagaren, dvs. det innehll som
parterna i kommunikation skapat, forblir fortroligt och skyddat mot utomstaende. Skyddet for
fortroliga meddelanden kan dérfor anses berora sddan kommunikation mellan fysiska personer
som atminstone i ndgon mening &r betydelsebéarande.

Grundlagsutskottet har i sin praxis undantagit tele- och radiokommunikation som uppkommer
vid trafikledning frén skyddet for konfidentiella meddelandens hemlighet, med hinsyn till
verksamhetens karaktir (GrUU 62/2010 rd, s. 5). Dessutom har grundlagsutskottet bedomt att
skyddet for hemligheten i frdga om fortroliga meddelanden inte omfattar till exempel
kommunikationen 1 en frimmande stats militira organisation eller annan
myndighetsorganisation (GrUB 4/2018 rd, s. 7). For att trygga postgéngen, dvs. for att tillgodose
avsindarens och mottagarens kommunikationsréttigheter, har det genom lag kunnat féreskrivas
om Oppnande av ett slutet brev (GrUU 56/2010 rd, s. 4, och GrUU 30/2001 rd, s. 2-3).

Ett meddelande som innehéller ett skadligt datorprogram eller kommando har ofta genererats
automatiskt av ett skadligt datorprogram och det har inte sénts av en fysisk person utan av ett
skadligt program eller den som programmerat det. I ett meddelande som innehaller ett skadligt
datorprogram eller ett skadligt kommando &r det ofta fraga om ett tekniskt program eller
kommando som ir avsett att skada kommunikationsnitets eller informationssystemets funktion.
Det kan rora sig om en automatiserad och teknisk atgérd mellan datorsystem dér ingen fysisk
person ar part eller dir det utdver de tekniska egenskaperna inte finns ndgot semantiskt innehall.
Det kan ocksa vara fraga om ett automatiserat phisingmeddelande vars syfte &r att lura objektet
att utfora en atgérd som gor det mojligt att kora ett skadligt datorprogram i eller att bryta skyddet
i kommunikationsnétet och informationssystemet. Ett meddelande som innehaller ett skadligt
datorprogram eller kommando é&r i regel ett mellan datorer féormedlat tekniskt meddelande utan
semantiskt innehéll eller ett meddelande som genereras automatiskt av ett skadligt datorprogram
eller som en aktor som utfor cyberattacker sander till en okédnd och mycket bred mottagargrupp.
Ett meddelande som innehaller ett skadligt datorprogram eller kommando ar inte ett sadant
meddelande mellan kommunikationsparter som traditionellt hor till kérnan i skyddet for
fortrolig kommunikation och som har identifierad semantisk eller kommunikativ betydelse for
parterna. Avsiandaren av ett meddelande som innehdller ett skadligt datorprogram eller ett
skadligt kommando har for avsikt att genomf6ra en cyberattack eller orsaka skada for
kommunikationsnitets och informationssystemets funktion eller for konfidentialiteten i fréga
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om personuppgifter och andra uppgifter i systemet. Det dr ofta ndodvéndigt att behandla ett
meddelande som innehéller ett skadligt datorprogram eller kommando for att utreda dess
tekniska egenskaper och varna allménheten for motsvarande aktioner. Syftet med behandlingen
av ett meddelande som innehéller ett skadligt datorprogram eller kommando &r inte att i reda
pa meddelandets semantiska innehall. Ett sddant meddelande innehéller i regel inte personlig
kommunikation som hor till kdrnan i skyddet for konfidentiell kommunikation utan dr endast
avsett att tas emot av den ena parten.

I ett meddelande som innehéller ett skadligt datorprogram eller kommando &dr det semantiska
eller kommunikativa innehéllet pa det sétt som konstateras ovan mycket litet eller saknas helt
och héllet. Det ar friga om en ensidig atgérd vars syfte dr att forsoka genomfora en cyberattack
eller att skada ett kommunikationsnét eller informationssystem. Aven om verksamhet som
syftar till att genomfora en cyberattack eller cyberstdorning som saddan kan anses vara ett
meddelande, dr det inte uppenbart att den omfattas av det grundlidggande réttsskyddet for
fortrolig kommunikation. Eftersom kommunikationen antingen helt eller huvudsakligen saknar
innehall, syfte och betydelse, kan meddelandet atminstone inte anses hora till kidrnan i skyddet
for fortroliga meddelanden, 1 den man det finns konstitutionella grunder for en uppdelning av
skyddet av den aktuella grundldggande fri- och réttigheten i ett kirnomréde och ett randomréde.
Det ér ocksé mojligt att meddelandet helt faller utanfor skyddsomrédet. Det finns grunder for
en bedomning av tillimpningsomrédet for skyddet for fortrolig kommunikation inom ramen for
de grundldggande fri- och réttigheterna sérskilt nar det géller elektronisk kommunikation. Det
anknyter till att den tekniska diversifieringen av olika tekniska innehéll, kommandon och
meddelanden som hor till omrddet for elektroniska meddelanden samt de vidgade
anviandningsmojligheterna och forédndringarna 1 de tekniska metoderna for elektronisk
kommunikation skapar situationer dir betydelsen av &tgirder som hor till omradet for
elektroniska meddelanden skiljer sig fran varandra pa ett betydande, vésentligt och vigande sétt
med tanke pd de skyddsintressen som traditionellt forknippas med skyddet for fortrolig
kommunikation.

I lagen om militdr underrdttelseverksamhet (590/2019) foreskrivs det i frdga om
underrittelseinhdmtning som avser datatrafik att det &r mojligt att till foretag, sammanslutningar
och myndigheter ldmna ut information om ett skadligt datorprogram eller ett skadligt
kommando. Forslaget motiveras med att det med tanke pa det Gvergripande skyddet av
samhdllet dr viktigt att uppgifter om skadliga datorprogram som anvénds vid angrepp i s stor
utstrickning som mojligt kan ldmnas ut till de potentiella offren fér angreppen. Genom att
foreskriva om rétt att Gverlata sddana uppgifter kan man garantera mojligheter for foretagen och
sammanslutningarna att vidta sddana atgérder for att sorja for sin datasékerhet om vilka det
foreskrivs i 272§ i lagen om tjinster inom elektronisk kommunikation. Atgirder i
Overenstimmelse med bestimmelsen i fraga kan innehélla bl.a. automatisk utredning av
innehéllet 1 ett meddelande, automatiskt forhindrande eller begrinsande av formedling och
mottagande av meddelanden samt automatiskt avldgsnande ur meddelanden av skadliga
datorprogram som dventyrar datasékerheten (RP 203/2017 rd). I sitt utlatande om propositionen
i drendet lyfte grundlagsutskottet inte fram den foreslagna bestimmelsen som problematisk med
avseende pa de grundldggande fri- och réttigheterna.

Dessutom kan man med tanke pé det i rattssystemet allmént etablerade forbudet mot chickan
och rittsmissbruk hivda att skyddet for fortrolig kommunikation inte ska tolkas pé ett sétt som
hindrar att teknisk information om ett meddelande som innehéller ett skadligt datorprogram
behandlas i syfte att forebygga verkningarna av programmet, i det fall att skyddet for fortrolig
kommunikation skulle skydda en verksamhet vars syfte ar att allvarligt &ventyra just skyddet
for fortrolig kommunikation i elektronisk kommunikation. Sérskilt med tanke pa
cyberberedskapen hos kritiska samhéillsaktorer &ar det viktigt att information om de
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sabotageprogram som anvinds i angreppen kan spridas mellan potentiella objekt for angrepp
och att man didrmed kan forebygga till exempel dataintrang eller andra cyberattacker som
dventyrar skyddet for fortrolig kommunikation. Cyberattacker kan om de genomfors leda till
betydande kriankningar av skyddet for fortrolig kommunikation eller skyddet for
personuppgifter. Bestimmelser om forbud mot réttsmissbruk finns till exempel i artikel 54 i
Europeiska unionens stadga om de grundlédggande rittigheterna (2016/C 202/02), enligt vilken
ingen bestdmmelse i stadgan fér tolkas som att den medfor rétt att bedriva verksamhet eller
utfora handlingar som syftar till att sétta ur spel ndgon av de rittigheter och friheter som erkénns
i stadgan eller att inskrdnka dem i storre utstrickning d4n vad som medges i stadgan.

Med beaktande av det som sédgs ovan har man vid beredningen av propositionen kommit fram
till en bedémning enligt vilken ett meddelande som innehéller ett skadligt datorprogram eller
kommando och som har skapats for att genomfora ett cyberattack inte hor till kdrnan i skyddet
for fortrolig kommunikation. Det géller i synnerhet meddelandets tekniska egenskaper som
anknyter till det skadliga program och automatiskt skapat innehall, eftersom det saknas ett
saddant innehéll som uppkommer mellan fysiska personer som kan betraktas som parter i en
kommunikation. Det dr alltsé inte frdga om sadan fortrolig kommunikation som avses i 10 § 2
mom. i grundlagen, vilket innebér att bestimmelser om behandlingen av den kan utfirdas
oberoende av 10 § 4 mom. i grundlagen. Grundlagsenligheten i bestimmelser om behandling
av meddelanden som innehaller ett skadligt datorprogram eller ett skadligt kommando bor
beddmas utifran grundlagens allminna forutsittningar for begransningar sa att regleringen ar
nddvindig, &ndamalsenlig och proportionell med hinsyn till de méal som efterstradvas med den
och som foljer av ett godtagbart och vigande samhilleligt behov.

Frivilliga arrangemang for informationsutbyte om cybersdkerhet

Ett frivilligt arrangemang for informationsutbyte om cybersédkerhet bildar en av CSIRT-enheten
samordnad gemenskap for informationsutbyte. Syftet med arrangemanget ar att forbéttra de
deltagande sammanslutningarnas forméga att forebygga och uppticka cyberhot, hantera
incidenter och dterhdmta sig fran och lindra deras effekter. Deltagandet i arrangemanget ska
grunda sig pé frivillighet och samordnas av myndigheten, dvs. CSIRT-enheten.

En sammanslutning som deltar i informationsutbytet och en CSIRT-enhet far till andra som
deltar i delningsarrangemanget l&dmna ut formedlingsinformation som anknyter till ett skadligt
datorprogram eller kommando eller information som anknyter till ett meddelande som
innehéller ett skadligt datorprogram eller kommando till den del informationen har samband
med det skadliga datorprogrammets eller kommandots tekniska egenskaper och tekniska spar
eller med annan teknisk information som har samband med genomf6randet av cyberhotet eller
incidenten. Den som deltar i arrangemanget for informationsutbyte far behandla sddana
uppgifter endast om det behovs for att forebygga och uppticka cyberhot, hantera incidenter och
aterhdmta sig fran dem och lindra deras effekter. Dessutom kan CSIRT-enheten enligt forslaget
behandla informationen for skotseln av en uppgift som anges i lagen. En forutsittning &r att
utlimnandet av information &r nddvandigt for ett &ndamal som anges i 23 § 1 mom., eftersom
utldmnandet av information inte far begridnsa skyddet av fortroliga meddelanden eller
integritetsskyddet mer 4n vad som &r nédvéndigt for ett &ndamal som anges i 1 mom.

Syftet med forslaget &r att forbattra informationssikerheten sa att information om skadlig teknik
kan spridas. Det forbattrar samhéillets mojligheter att forebygga cybersidkerhetsstorningar som
skulle kunna ha omfattande och allvarliga skadliga konsekvenser. Information och
formedlingsuppgifter i ett skadligt datorprogram eller kommando som tidigare upptickts kan
anvindas for att identifiera verksamhet som dventyrar informationssikerheten, for att skydda
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sig mot motsvarande meddelande som innehéller ett skadligt datorprogram eller kommando och
for att utreda dess tekniska egenskaper samt for att lindra konsekvenserna av en incident. Det
dr ofta nodvindigt att i detta syfte behandla ett meddelande som innehaller ett skadligt
datorprogram eller kommando.

Genom forslaget genomfors artikel 29 i NIS 2-direktivet, som forutsitter att medlemsstaterna
mojliggor frivilligt informationsutbyte mellan de aktérer som omfattas av direktivet. Nar det
géller aktorer som inte omfattas av direktivet medger forslaget ett nationellt handlingsutrymme.

Det kan konstateras att andamélet med behandlingen enligt forslaget inte dr en sddan insamling
eller sammanstéllning av uppgifter som har betydande konsekvenser med tanke pé skyddet for
privatlivet. Det ér frdga om anvindning av formedlingsuppgifter som teknisk identifiering for
att skydda sig mot ett enskilt cyberhot, en enskild cyberincident, sérbarhet eller en enskild
fientlig aktor eller for att avvérja kommunikation som orsakar stdrningar.

Forslaget bedoms uppfylla de allménna forutsittningarna for inskrankning av de grundlaggande
fri- och réttigheterna, eftersom ett meddelande som innehéller ett skadligt datorprogram eller
kommando inte pé det sitt som beskrivs ovan atnjuter skydd for fortrolig kommunikation inom
dess kdrnomrade. 1 forslaget dr det fraga om ett godtagbart syfte med en exakt, noggrant
avgransad och proportionell bestimmelse pa lagniva. Syftet dr alltsa att avvirja cyberattacker,
cyberhot och betydande incidenter riktade mot kommunikationsnit och informationssystem
samt deras skadliga konsekvenser i samhillet. Forslaget bedoms darfor vara forenligt med
grundlagen och bedéms dédrmed kunna behandlas i vanlig lagstiftningsordning. Med anledning
av forslaget om behandling av ett meddelande som innehaller ett skadligt datorprogram eller ett
skadligt kommando &r det dock nodvéndigt att begidra grundlagsutskottets utlitande om
propositionen.

Tillsynsmyndighetens rdtt att fa information

Med stod av 28§ 1 forslaget till cybersdkerhetslag och foreslagna 181§ i
informationshanteringslagen har tillsynsmyndigheten trots sekretessbestimmelserna och andra
begrinsningar som giller utlimnande av information rdtt att av en aktor fa
formedlingsuppgifter, lokaliseringsuppgifter eller meddelanden som innehaller ett skadligt
datorprogram eller ett skadligt kommando, om det &r noddvéndigt for att Gvervaka de
skyldigheter som géller hantering av cyberséikerhetsrisker eller for att dvervaka att betydande
incidenter anméls och rapporteras. En forutsittning dr alltsa att det ar nddvéndigt med hinsyn
till den tillsynsuppgift som foreskrivits for myndigheten. Nodvéandigheten forutsétter att det
syfte for vilket denna information begérs inte kan fis pa ett satt som mindre ingriper i skyddet
for fortroliga meddelanden och integritetsskyddet.

Tillsynsmyndigheten ska i begiran om information ange syftet med begéran och precisera den
begirda informationen. Dessutom ska informationen omfattas av sérskild sekretess.
Tillsynsmyndigheten ska dock trots sekretessbestimmelserna och andra begridnsningar som
giller utlimnande av information ha ritt att lamna ut handlingar som den fatt eller uppréttat i
samband med sina lagstadgade uppgifter samt att roja sekretessbelagd information for en
begransad grupp myndigheter. En handling eller information kan ldmnas ut till en annan
tillsynsmyndighet och en CSIRT-enhet, om det dr nédvéndigt for en uppgift som en myndighet
har enligt den foreslagna lagen. Utnyttjandet av ritten att fa information eller utlimnandet av
information far inte begrinsa skyddet av fortroliga meddelanden eller integritetsskyddet mer dn
vad som dr nodvandigt.
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Allmint taget har forslagen i forsta hand en begrinsande effekt pa skyddet for fortroliga
meddelanden i samband med ritt att fd information och informationsutbyte. A andra sidan
grundar sig informationsutbytet bland annat pa att konfidentiell kommunikation skyddas genom
beredskap for och skydd mot cyberhot, varvid skyddet for konfidentiell kommunikation indirekt
frimjas genom att det begrinsas i en enskild situation. Dessutom fridmjar det for sin del
forverkligandet av de skyddsintressen i samhéllet for vilka det 4dr av betydelse att
kommunikationsniten och informationssystemen fungerar storningsfritt. Den konsekvens som
skyddet av fortroliga meddelanden har f6r de grundldggande fri- och rittigheterna &r saledes en
indirekt f6ljd av myndigheternas atgirder i samband med undersdkning, férebyggande och
eliminering av krénkningar av informationssékerheten.

Utnyttjandet av rdtten att fa information eller utlimnandet av information far inte begrinsa
skyddet av fortroliga meddelanden eller integritetsskyddet mer dn vad som &r nddvéndigt. Det
forutsétter att meddelanden som innehéller ett skadligt datorprogram eller kommando kan
identifieras och avskiljas effektivt, sa att myndighetsatgirder inte oavsiktligt riktas mot
kommunikation som med fog omfattas av skyddet for fortroliga meddelanden och sé att detta
skydd séledes inte heller begransas utan grund.

Det kan konstateras att indamalet med behandlingen enligt forslaget inte dr en sddan insamling
eller sammanstéllning av uppgifter som har betydande konsekvenser med tanke pa skyddet for
privatlivet. For att en myndighet ska kunna utfora sin tillsynsuppgift ar det inte nédvandigt att
den generellt, oriktat eller regelbundet begir eller lamnar ut formedlingsuppgifter,
lokaliseringsuppgifter eller meddelanden som innehaller ett skadligt datorprogram eller
kommando, utan det &r i huvudsak friga om information som giller enskilda cyberhot,
cyberincidenter, sarbarheter eller fientliga aktorer.

Behandlingen av ett meddelande som innehaller ett skadligt datorprogram eller kommando av
det slag som beskrivs ovan beddoms darfor ligga utanfor kdrnan i skyddet for fortrolig
kommunikation, med beaktande av det som ovan sagts om detta och om férmedlingsuppgifter.
Behandlingen beddms uppfylla de allménna forutséttningarna for begrénsning av de
grundldggande fri- och rittigheterna med beaktande av syftet med behandlingen i forhallande
till arten och betydelsen av begriansningen. Dessutom forutsétter genomforandet av NIS 2-
direktivet att tillsynsmyndigheten kan behandla denna information for att utféra sina
tillsynsuppgifter. Forslaget uppfyller ocksé i dvrigt de allménna kraven pé inskrénkning av de
grundliggande fri- och rittigheterna. Forslagen om rétt att fa information och
informationsutbyte mellan myndigheter bedoms dérfor vara forenliga med grundlagen och
bedoms ddrmed kunna behandlas i vanlig lagstiftningsordning. Med anledning av forslaget om
behandling av ett meddelande som innehaller ett skadligt datorprogram eller ett skadligt
kommando &r det dock nddvandigt att begira grundlagsutskottets utlaitande om propositionen.

Kartldggning av sdarbarheter

Enligt 21 § i forslaget har CSIRT-enhetens rétt att utfora webbaserad observation av sarbarheter
i kommunikationsndt och informationssystem som dr anslutna till ett allméint
kommunikationsnét. Syftet med observationen av sarbarheter ar att upptidcka sérbara eller
osidkert konfigurerade kommunikationsnét och informationssystem och for att informera de
berérda parterna om iakttagelserna. Observationerna ska grunda sig pa observation av
information i det allmdnna kommunikationsnétet. En vigande grund for befogenheten ar att
skapa beredskap infor cyberhot och forebygga skadliga verkningar av cyberattacker i samhéllet.
CSIRT-enheten kan observera information om ett sarbart objekt innan sarbarheten utnyttjas och
att formedla information om sarbarheten till den aktdr som administrerar det sarbara objektet.
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Diarigenom kan korrigerande 4tgdrder vidtas och eventuella krinkningar av
informationssékerheten i anslutning till sarbara anordningar eller system undvikas. Detta
framjar 1 betydande grad skyddet mot allvarliga krdnkningar av informationssikerheten.

Sarbarhetskartlaggningen far endast genomforas pa ett icke-inkrdktande sétt. Pa det sitt som
beskrivs i specialmotiveringen till forslaget innebér det att det vid en sérbarhetskartliggning
inte fir orsakas oldgenhet for funktionen hos det system eller den tjdnst som ar foremal for
kartliggningen. Det far inte heller goras intrdng i ett kommunikationsnét eller ett
informationssystem eller inhdmtas dtkomst till de uppgifter som behandlas i dem. Det tekniska
genomforandet av séarbarhetskartliggningen behandlas ndrmare i specialmotiveringen till
paragrafen. Forslaget mojliggor inte intrdng i kommunikationsnit eller informationssystem,
utan det handlar om observation av tekniska uppgifter i Oppna anordningar och
informationssystem i det allmdnna kommunikationsnétet. En sarbarhetskartliggning far inte
medfora oldgenhet for funktionen hos det informationssystem eller den tjénst som &r féremal
for kartldggningen och genom den far det inte inhdmtas information om kommunikation som
formedlas i ett allmint kommunikationsnét eller i en allmént tillgdnglig kommunikationstjanst.
I sarbarhetskartldggningen kan man bara observera eller kartligga kommunikationsnit och
informationssystem. Det dr alltsd inte tillatet att genom sérbarhetskartliggning inhdmta och
behandla information som omfattas av skyddet for fortrolig kommunikation, sésom
formedlingsuppgifter eller innehdllet i meddelanden, sdvida inte CSIRT-enheten behandlar
informationen i egenskap av part i kommunikationen. Vid en sarbarhetskartldggning eller riktad
sarbarhetskartldggning far innehallet i elektroniska meddelanden inte behandlas, och med stod
av paragrafens 5 mom. ska CSIRT-enheten utplana den information som den fatt, nir den inte
langre behovs for skotseln av lagstadgade uppgifter.

Med tanke pa de allménna forutsittningarna for inskrdnkning av de grundldggande fri- och
rittigheterna uppfyller forslaget kravet pé exakthet och noggrann avgrinsning. Forslaget
innehéller ett flertal faktorer som avgransar verksamheten. For det forsta dr verksamheten
avgransad till allmént tillgdngliga kommunikationsnit och informationssystem, dvs. forslaget
utesluter bland annat privata ndt. Syftet med verksamheten har avgrinsats till att upptécka
instdllningarna 1 sérbara eller osdkert konfigurerade kommunikationsnit och
informationssystem och informera de berdrda parterna om iakttagelserna samt till att
uppritthalla en ldgesbild over cybersdkerheten. Verksamheten kan saledes inte bedrivas for
nagot annat dndamél. Information far genom teknisk forfrigning inhdmtas om
identifieringsuppgifter for teleterminalutrustning och informationssystem samt deras
datakommunikationsarrangemang, de programvaror som anvinds och deras funktion och
tekniska genomforande och de tjinster som tillhandahallits med hjilp av dem. Dessa uppgifter
har bedomts vara nddvéindiga bland annat for att uppticka utrustning som innehéller kritiska
sarbarheter och bedoma hur allvarligt cyberhotet ar. [ forslaget finns en uttémmande forteckning
over uppgifterna. Forslaget har dessutom avgrinsats sd att verksamheten inte far orsaka
oldgenhet for den utrustning eller det system som kartliggningen géiller. Genom verksamheten
far inte heller inhdmtas information om kommunikation som formedlas i1 ett allmént
kommunikationsnit eller i en allmént tillginglig kommunikationstjénst, vilket &r av betydelse
ocksa med tanke pé proportionalitetsprincipen.

De begrinsningar av de grundldggande fri- och rittigheterna som géller de uppgifter som
behandlas under sérbarhetskartliggningen har bedomts std i rétt proportion till nyttan.
Kartldggningen ger betydande fordelar genom att forebygga informationssékerhetskrankningar
som kan ha rentav betydande konsekvenser for individer och samhillet till exempel i form av
dataintrang eller storningar av verksamheten. Forslaget har avgrénsats pa det sitt som beskrivs
ovan sa att det i sin helhet uppfyller proportionalitetskravet.
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Det uttryckliga syftet med forslaget dr att gora administratdrerna medvetna om sarbarheter i
anordningar och system. Dessutom innehéller forslaget betydande avgriansningar, i synnerhet
med tanke pa rattsskyddet, i frdga om hur information som upptickts vid en
sarbarhetskartliggning kan anvéndas. Forslaget innehaller ocksa en skyldighet att radera onddig
information.

Forslaget har inte heller bedomts vara problematiskt med tanke pa ménniskoréattsforpliktelserna.
Europeiska unionens domstol (EUD) och Europadomstolen har i flera avgéranden behandlat
frimst statliga aktorers oriktade inhdmtande, behandling och forvaring av information, som
typiskt har beréringspunkter med civil eller militir underréttelseinhdmtning. I de fall som géller
artiklarna 8 och 10 i Europakonventionen har man allmént beaktat de i artiklarna angivna
grunderna for begrénsning av rattigheter. Inskrankningsgrundernas centrala innehéll ar kravet
pa att bestimmelser ska utfirdas genom lag och att det i ett demokratiskt samhélle &r
nodvéndigt, till exempel for att trygga den nationella och allménna sdkerheten. Darfor ska
oriktat inhdmtande av information (bulk interception) inom ramen for Europakonventionen till
exempel for att trygga den nationella sékerheten ske sa att det genom nationell lag utfdrdas
bestimmelser om inhdmtande av information och att intrang i enskildas rétt dr nddvandigt i ett
demokratiskt samhélle. (t.ex. Kennedy mot Forenade kungariket, punkt 155; Roman Sacharov
mot Ryssland, punkt 236). Europadomstolen har i sina avgéranden Big Brother Watch och
andra mot Férenade kungadémet och Centrum for Rdttvisa mot Sverige skapat en ram for
bedomning av sérskilda villkor for lagstiftningsatgiarderna och for hur vl atgarderna racker till.
Det ar virt att notera att grundlagsutskottet i sin utldtandepraxis inte heller har ansett det mojligt
att 1 underrittelseverksamhet overvaka all datatrafik pa ett allmént, oriktat och heltidckande sétt
(GrUB 4/2018 rd, s. 8). Det nu aktuella forslaget handlar inte om saddan informationsinhdmtning
eller 6vervakning av datatrafik.

Den foreslagna sérbarhetskartliggningen avviker pa tva viktiga sdtt fran det oriktade
inhdmtande av information som Europadomstolen och EUD behandlat i de ndmnda fallen.
Verksamhet som avses i1 de nmnda avgorandena innebér i praktiken inhdmtning av information
i telekommunikationen genom att fanga sjélva trafiken mellan parterna i kommunikationen.
Kartlaggningen av sarbarheter innefattar inte att kommunikationen mellan parterna kapas eller
analyseras. Den som genomfOr sarbarhetskartliggningen &r i stillet sjdlv en part i
kommunikationen genom att sdnda begidranden till en server i1 det allmidnna
kommunikationsnétet och analysera de tekniska svar som servern skickar, vilket gor det mojligt
att uppticka en sérbarhet. I denna situation handlar man p& en annan nivd av
datakommunikationen, som inte p& motsvarande sdtt dr problematisk med tanke pé
manniskorattsforpliktelser eller konfidentiell kommunikation, eftersom det inte ar fridga om att
Overvaka kommunikationen. En annan betydande skillnad ar syftet med verksamheten.
Domstolarnas avgoranden har ofta fokuserat pa underrittelsemyndigheternas verksamhet, det
vill sdga inhdmtande av information om verksamhet som hotar sdkerheten. Syftet med forslaget
ar daremot att forbattra informationssékerheten for de aktorer som &r foremal for kartldggningen
och dirigenom bland annat frdmja konfidentialiteten vid kommunikation samt skydda och
forbattra  sdkerheten for kommunikation eller information som formedlas i
kommunikationsnitet och informationssystemet.

I forslaget ingar ocksé en mer riktad kartliggning 4n den som ndmns ovan och som gors pa
objektets begdran. Kartldggning av sarbarheter som gors pa begiran har inte beddmts vara
sarskilt problematisk med tanke pa de grundlédggande fri- och réttigheterna, uttryckligen for att
det &r fraga om en atgidrd som genomfors pa objektets begiran och i den omfattning som denne
faststdller. En riktad kartliggning av sarbarheter inbegriper inte ndgon mojlighet att behandla
innehéllet i kommunikationen utan samtycke av kommunikationsparten.
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Kartlaggningen av sérbarheter far inte behandla eller inhdmta information som formedlas i ett
allmidnt kommunikationsndt eller i allmint tillgdngliga kommunikationstjénster. For
tydlighetens skull konstateras det att &ven om det i bestimmelsen sdgs att innehéllet i eller
formedlingsuppgifter om  elektroniska meddelanden inte far behandlas vid
sarbarhetskartlaggningen, dr det inte tekniskt mojligt att behandla elektroniska meddelanden
eller formedlingsuppgifter, om sarbarhetskartlaggningen genomfors tekniskt pa det sétt som
bestammelsen forutsitter. Dessutom foreskrivs det i forslaget exakt och noggrant avgrinsat om
dndamélet med den information som samlas in genom sarbarhetskartlaggning och om utplaning
av onddiga uppgifter. Forslaget uppfyller de allmédnna forutséttningarna for inskrankning av de
grundldggande fri- och rittigheterna. P4 de grunder som anforts ovan bedoms forslaget om
kartldggning av sarbarheter vara forenligt med de forutséttningar som uppstills i grundlagen.

12.2 Overforing av forvaltningsuppgifter pa andra in myndigheter och avgifter for
myndigheters prestationer

Anlitande av utomstdende sakkunniga vid inspektion

Med stdd av 29 § i den foreslagna cybersékerhetslagen kan tillsynsmyndigheten anlita ett
godkédnt beddmningsorgan for informationssdkerhet eller en utomstiende expert i
informationsteknik att forritta inspektionen, om det dr nddvéndigt pd grund av inspektionens
art eller av tekniska orsaker som har samband med de. Transport- och kommunikationsverket
kan ocksé med stdd av den foreslagna 18 k § 1 informationshanteringslagen tilldela ett godként
beddmningsorgan for informationssdkerhet som avses i lagen om beddmningsorgan for
informationssékerhet (1405/2011) en bitrddande uppgift i anslutning till ett inspektionsuppdrag.
Forslagen ar betydelsefulla med tanke pa 124 § i grundlagen, dir det ségs att offentliga
forvaltningsuppgifter kan anfortros andra &n myndigheter endast genom lag eller med stéd av
lag, om det behdvs for en dndamalsenlig skotsel av uppgifterna och det inte dventyrar de
grundldggande fri- och rittigheterna, rattssdkerheten eller andra krav pa god forvaltning.
Uppgifter som innebér betydande utdvning av offentlig makt far dock ges endast myndigheter.

I grundlagsutskottets utlatandepraxis har det betonats att kravet pd dndamalsenlighet i 124 § i
grundlagen ir en rittslig forutsittning som kraver beddmning frén fall till fall i frdga om varje
offentlig  forvaltningsuppgift som  foresldis  bli  anfortrodd négon  utanfor
myndighetsorganisationen. D4 ska man beakta bl.a. forvaltningsuppgiftens karaktir (GrUU
44/2016 rd, s. 5, GrUU 26/2017 rd, s. 49, GrUU 5/2014 rd, s.3/I-11, GrUU 8/2014 rd, s.3/11,
GrUU 23/2013 rd, s.3/1, GrUU 65/2010 rd, s.2/1I). Enligt forarbetena till grundlagen ska man
vid bedomning av &dndamalsenligheten uppmirksamma dels forvaltningens effektivitet och
ovriga interna behov, dels enskilda personers och sammanslutningars behov (GrUU 44/2016 rd,
s. 5, RP 1/1998 rd, s. 179/11).

Utgéngspunkten é&r att tillsynsmyndigheten sjilv utfor inspektionen. Tillsynsmyndigheten kan
inte heller i sin helhet 6verfora uppgiften pa ett bedomningsorgan for informationssidkerhet eller
en utomstdende expert, utan ansvaret for utférandet av inspektionsuppdraget kvarstir hos
tillsynsmyndigheten ocksd nir den har beslutat anlita ett beddmningsorgan for
informationssdkerhet eller en utomstdende expert vid inspektionen. Med stod av
grundlagsutskottet utldtandepraxis kan det i vissa fall vara lampligt att inspektioner pa grund av
sarskilda yrkesmissiga och tekniska aspekter pad de omsténdigheter som tillsynen géller utfors
av sakkunniga som myndigheterna befullméktigat dértill (GrUU 40/2002 rd, s. 3/1, GrUU
44/2016 rd, s. 5). Nodvandighetskravet kan bli uppfyllt i fall diar granskningen forutsitter
kompetens eller resurser som saknas hos myndigheterna (GrUU 29/2013 rd, s. 2/1). Enligt det
foreslagna 29 § 2 mom. dr det mdjligt att anlita ett bedomningsorgan for informationssékerhet
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eller en utomstiende expert endast om det dr ndodvandigt pd grund av inspektionens art eller av
tekniska orsaker som har samband med den. I praktiken giller forslaget alltsd en situation dir
inspektionen avser sadana omstidndigheter vars granskning krdver sadan teknisk
specialkompetens eller exceptionell kompetens som myndigheten sjélv inte innehar. Dessutom
giller forslaget situationer dir genomforandet av en inspektion forutsitter betydande resurser
som tillsynsmyndigheten inte fortlopande har tillgang till.

Grundlagsutskottet har ansett att kravet pa rattssdkerhet och god forvaltning ska skrivas in i lag
nér forvaltningsuppgifter fors dver pd ndgon annan &n en myndighet (GrUU 26/2001 rd, 5/11
och GrUU 2/2001 rd, s. 2). Dessutom har grundlagsutskottet i sin senare utlatandepraxis ansett
att det i regleringen av granskningar av tillsynskaraktir hos foretag for klarhetens skull bor
hénvisas till den allménna bestimmelsen om inspektioner i 39 § i forvaltningslagen (GrUU
44/2016 rd, s. 6, GrUU 35/2014 rd, s.4/I och GrUU 29/2013 rd, s. 2). Grundlagsutskottets
utlatandepraxis har i propositionen beaktats i 29 § 4 mom. i cybersdkerhetslagen och 18] §
3 mom. i informationshanteringslagen, enligt vilka 39 § i forvaltningslagen ska tillimpas pa
forfarandet vid inspektioner.

Grundlagsutskottet har ansett att respekten for de grundliggande fri- och rittigheterna,
rattssédkerheten och kraven péd god forvaltning kan tryggas med hjilp av de berdrda personernas
kompetens och lamplighet (GrUU 5/2006 rd, s. 8/1, GrUU 67/2002 rd, s.5/I-11 och GrUU 2/2002
rd, s. 2/II). Dessutom ska den offentliga tillsynen 6ver dem som skoter uppgifterna vara
andamalsenlig (GrUU 2/2002 rd, s. 2, GrUU 5/2006 rd, s. 8, och RP 1/1998 rd, s. 179/11). 1 29 §
2 mom. i den foreslagna cybersikerhetslagen och i 18 j § 2 mom. i informationshanteringslagen
foreskrivs det att inspektoren ska ha den utbildning och erfarenhet som behdvs for inspektionen.
Detta behorighetskrav géller ocksa ett sddant bedomningsorgan for informationssékerhet och
en sadan utomstadende expert som kan anlitas for att bista vid en inspektion med stod av 29 §
2 mom. Grundlagsutskottet har i friga om respekten for de grundlaggande fri- och réttigheterna,
kraven pa rittssdkerhet och god forvaltning ansett att inspektionerna ska utforas i enlighet med
de allménna forvaltningslagarna och att de som behandlar d&rendena handlar under tjdnsteansvar
(GrUU 20/2006 rd, s. 2, GrUU 46/2002 rd, s. 9, GrUU 33/2004 rd, s. 7/1I, GrUU 11/2006 rd, s.
3). Enligt 29§ I mom. i den foreslagna cybersikerhetslagen och 18k § 3 mom. i
informationshanteringslagen ska bestimmelserna om straffrattsligt tjdnsteansvar tillimpas pa
utomstdende experter och anstillda hos godkdnda beddmningsorgan nidr de skdter
offentligrattsliga forvaltningsuppgifter som getts i enlighet med ifrigavarande paragraf. Det adr
numera inte nddvéndigt att med anledning av 124 § i grundlagen ta in en hénvisning till de
allminna forvaltningslagarna i lagen, om det av forslaget klart framgar att de allménna
forvaltningslagarna tillimpas pa verksamhet som avses i 124 § i grundlagen (GrUU 20/2006 rd,
8. 2). De allménna forvaltningslagarna tillimpas nér det &r friga om aktorer som avses 1 4 §
2 mom. i offentlighetslagen.

Enligt 124 § i grundlagen far uppgifter som innebér betydande utdvning av offentlig makt ges
endast myndigheter. I 29 § 1 den foreslagna cybersidkerhetslagen och i 18k § i
informationshanteringslagen ar det inte frdga om betydande utovning av offentlig makt.
Grundlagsutskottet har i sina utlatanden ansett att som betydande utdvning av offentlig makt
kan betraktas till exempel ingrepp i1 de grundliggande fri- och réttigheterna (RP 1/1998 rd, s.
179/11, GrUU 28/2001 rd, s. 5), pa sjalvstindig provning baserad anviandning av maktmedel (RP
1/1998 rd, s. 180/, GrUU 28/2001 rd, s. 5) och inspektionsbefogenheter som géller
hemfridsskyddade platser (GrUU 40/2002 rd, s.3/II, GrUU 46/2001 rd, s.3/I1). Utomstaende
inspektorer kan &tminstone inte forordnas att ensamma gora inspektioner i hemfridsskyddade
lokaler (GrUU 29/2013 rd, s. 2). Grundlagsutskottets utlatandepraxis har beaktats 1 29 § 3 mom.
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i forslaget och i 18 j § 3 mom. i informationshanteringslagen, enligt vilka en inspektor ska ges
tilltrade till andra utrymmen &n sddana som anvinds for boende av permanent natur.

Pa de grunder som anforts ovan bedoms forslaget om anlitande av utomstadende experter vid
inspektion inte sté i strid med 124 § i grundlagen.

12.3 Niringsfrihet

Aktorernas skyldighet att anmdla sig hos tillsynsmyndigheten

I propositionen ingér ett forslag till skyldighet for aktorer som omfattas av tillimpningsomradet
att lamna tillsynsmyndigheten de uppgifter som avses i 45 § i cybersékerhetslagen for forande
av en forteckning over aktorer. I forslaget till 165 § i lagen om tjénster inom elektronisk
kommunikation foreskrivs det dessutom mer detaljerat 4n for ndrvarande om de uppgifter som
registraren ska 1dmna innan verksamheten inleds. Forslagen innebér i praktiken att en aktér som
omfattas av tillimpningsomradet ar skyldig att underrétta tillsynsmyndigheten om sin
verksamhet. Bestimmelserna dr dérfor av betydelse med tanke pa niringsfriheten enligt 18 § i
grundlagen.

Genomforandet av NIS 2-direktivet forutsdtter att de uppgifter som omfattas av
anméilningsskyldigheten samlas in hos dessa aktorer. Genom anmailningsskyldigheten
informeras tillsynsmyndigheten dessutom om vilka aktérer som omfattas av
tillimpningsomrédet for cybersdkerhetslagen och gor det mojligt att rikta tillsynen till dessa
aktdrer.

Enligt 41 § 1 cybersédkerhetslagen ska aktorerna ldmna tillsynsmyndigheten de uppgifter som
anges i paragrafens 2 mom. a—g punkt for forande av en forteckning dver aktdrer. Utover dessa
uppgifter ska leverantorer av DNS-tjdnster, den som fOrvaltar ett toppdoménsregister,
leverantorer av molntjanster, leverantorer av datacentraltjanster, leverantorer av nétverk for
leveransleverans av innehéll, leverantdrer av utlokaliserade driftstjdnster, leverantorer av
utlokaliserade sékerhetstjanster samt tillhandahallare av internetbaserade marknadsplatser,
leverantorer av sokmotorer och leverantdrer av plattformar for sociala nétverkstjdnster 1dmna
tillsynsmyndigheten de uppgifter som avses 141 § 3 mom. a—c punkten: I 3 mom. foreskrivs det
dessutom om aktorens skyldighet att anméla dndringar och om tillsynsmyndighetens rétt att
meddela ndrmare foreskrifter om rapporteringen av uppgifter. Tillsynsmyndigheten for en
forteckning over aktorerna utifran anméilningarna.

Grundlagsutskottet har i sitt utlaitande GrUU 54/2002 rd ansett att bestimmelser om
anméilningsskyldighet i sig inte utgdr ndgot problem ur néringsfrihetssynpunkt, i synnerhet inte
da myndigheten inte forvintas fatta nagra beslut med anledning av anmélan. I den foreslagna
anmilningsskyldigheten dr det friga om en situation av detta slag. A andra sidan har
grundlagsutskottet i sin utldtandepraxis ansett att skyldigheten att anmédla verksamheten hos
tillsynsmyndigheten och att lamna uppgifter till tillsynsmyndigheten i en situation dar
underlatelse att gora anmélan leder till negativa konsekvenser ofta kan jamstillas med
tillstandsplikt och saledes innebdra ett ingrepp 1 néringsfriheten (GrUU 45/2001 rd).
Anmilningsskyldighet &r dock en skyldighet som lindrigare ingriper i niringsfriheten &dn
tillstdndsplikt. Grundlagsutskottet har inte ansett att anmélningsplikt dr problematisk med tanke
pa niringsfriheten, nir en forsummelse i detta avseende inte innebir ett forbud att bedriva
niringsverksamhet (GrUU 16/2009 rd) eller nar myndigheten inte forvéntas fatta ndgot beslut
med anledning av anmélan (GrUU 54/2002 rd).
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I propositionen alaggs aktoren skyldighet att till myndigheten 1&mna de uppgifter som krévs nir
den omfattas av anméilningsskyldigheten enligt NIS 2-direktivet. Anmilan &r inte en
forutséttning for verksamheten och tillsynsmyndigheten forutsétts inte fatta nagra beslut med
anledning av anmaélan. Att inte géra anmilan innebér inte i sig ett forbud mot att tillhandahélla
tjdnster eller bedriva verksamhet. Forsummelse av anmalningsskyldigheten ska dock leda till
en administrativ pafoljdsavgift, och tillsynsmyndigheten har rtt att forordna att forsummelsen
ska avhjilpas med stod av vite eller hot om avbrytande. Dessutom ska tillsynsmyndigheten
ytterst ha ritt att utdva andra lagstadgade befogenheter for att rétta till ett lagstridigt forfarande,
till exempel underlatelse att ldmna in en anmélan. Den foreslagna anméalningsskyldigheten
innebér en begrinsning av niringsfriheten och forslaget ska uppfylla de allménna kraven pa en
lag som begrinsar de grundlidggande fri- och rittigheterna, sdsom kraven pa godtagbarhet,
exakthet och noggrann avgransning (GrUU 58/2014 rd, s. 5, GrUU 19/2009 rd, s. 2). Enligt
grundlagsutskottet ska det finnas godtagbara och viagande skél att begridnsa néringsfriheten
(GrUU 15/2008 rd, s. 2). I forslaget ar det frdga om genomforande av NIS 2-direktivet till den
del det ar forpliktande, vilket inte inbegriper nationellt handlingsutrymme. Syftet med
propositionen &r att stirka cybersdkerheten i fraga om de typer av aktdrer som &r vésentliga och
viktiga med tanke pad samhillets funktion. Avsikten &r att stirka formégan att hantera
cybersédkerhetsrisker hos de aktérer som omfattas av tillimpningsomradet och dérigenom
sdkerstélla kontinuiteten i kritiska samhéllsfunktioner. Det beddms finnas véigande och
godtagbara skél for att foreskriva om anmélningsskyldighet.

Aktorernas skyldighet att anmila sig hos tillsynsmyndigheten och tillsynsmyndighetens
skyldighet att fora en forteckning dver aktdrerna gor det mojligt att dvervaka de skyldigheter
som aldggs aktorerna samt att vid en omfattande cyberstdrning beddma dess konsekvenser bade
i Finland och pa EU-nivd. Genomforandet av NIS 2-direktivet forutsétter bestimmelser om
anmalningsskyldighet. Det fOrutsétts att bestimmelser om begrinsningar dr exakta och
noggrant avgrdnsade (GrUU 15/2008 rd, s. 2, GrUU 33/2005 rd, s. 2) och att den centrala
inneborden av begransningarna i naringsfriheten ska framga av lagen, t.ex. deras omfattning
och villkoren (GrUU 19/2009 rd, s. 2). I lagen anges vilka aktorer anmélningsskyldigheten
géller, och de uppgifter som ska anmaélas har definierats uttdmmande pa lagniva. Dessutom har
grundlagsutskottet i sin utldtandepraxis ansett att myndighetsverksamhet bor vara forutsdgbar.
Forutsdgbarheten i myndighetsverksamheten stods av att det finns bestimmelser om villkoren
for registrering och om registreringens bestandighet (GrUU 19/2009 rd, s. 2, GrUU 15/2008 rd,
s. 2). Utifran anméilningarna ska tillsynsmyndigheten fora en forteckning dver de aktdrer som
omfattas av tillimpningsomradet for tillsynsomradet. Grundlagsutskottet har 1 sin
utlatandepraxis forutsatt att det av lagen framgar att var och en som utdvar sadan verksamhet
som regleras i lagen ska foras in i registret (GrUU 45/2001 rd). Av den foreslagna 41 § framgér
att tillsynsmyndigheten i friga om sitt tillsynsomrade for en aktorsforteckning utifrdn de
uppgifter som lamnats.

Bestammelserna i 41 § i cybersédkerhetslagen och de dndringar som foreslds i 165 § i lagen om
tjdnster inom elektronisk kommunikation motsvarar de krav som enligt grundlagsutskottets
praxis stélls pa en bestimmelse som begrinsar néringsfriheten. De bedoms darfor inte strida
mot ndringsfriheten enligt 18 § 1 mom. i grundlagen pa ett sédtt som hindrar att lagforslaget
behandlas i vanlig lagstiftningsordning.

Begrdnsning av tillstandspliktig verksamhet
I propositionen ingar forslag om begrinsning av tillstaindspliktig verksamhet och om

aterkallande av tillstand. Forslagen om éterkallande av tillstdnd innebér dndringar 1 23 § i lagen
om tillsyn Over el- och naturgasmarknaden, 8 § i lagen om markstationer och vissa
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radaranldggningar och 109 § i lagen om sdkerhet vid hantering av farliga kemikalier och
explosiva varor. Genom forslagen genomfors delvis artikel 32.5 i NIS 2-direktivet, som inte
medger nationellt handlingsutrymme. Forslagen dr av betydelse med tanke pa néringsfriheten
enligt 18 § i grundlagen.

Forslagen om begréinsning av tillstdndspliktig verksamhet eller 4terkallande av tillstdnd avses
endast gilla verksamhet som redan tidigare foreskrivits vara tillstdindspliktig. Andringarna
paverkar inte heller villkoren for beviljande av dessa tillstdnd, utan det 4r frdga om &ndring eller
aterkallande av ett redan beviljat tillstdnd i en situation dér tillstindshavaren inte har fullgjort
sina skyldigheter.

En myndighet kan beviljas befogenhet att begrinsa foretagens tillstindsenliga verksambhet.
Grundlagsutskottet har dock fOrutsatt att begrdnsningar i sddana situationer ska stddas av
godtagbara och vdgande skdl med avseende pd de grundliggande fri- och rittigheterna.
Grundlagsutskottet har i sina utlitanden bland annat framfort att till exempel grunder som
hanfor sig till strdvan att garantera stabiliteten pa den finansiella marknaden och som dérmed
ocksd skyddar kunderna talar for reglering som innebédr kraftfulla ingrepp i1 det
grundlagsskyddade egendomsskyddet och den grundlagsskyddade néringsfriheten (t.ex. GrUU
43/2004 rd, s.2/1 eller GrUU 35/2014 rd, s. 3). Det nu aktuella forslaget géller hantering av
cybersdkerhetsrisker i tjanster som dr kritiska med tanke p& samhéllets funktion och
sdkerstillandet av kontinuiteten i dessa tjanster, s det bedoms att det finns vdgande och
godtagbara skél for att begrinsa tillstandspliktig verksamhet péa det foreslagna sittet.

Aterkallande av tillstind har i samband med reglering av néringsverksamhet ansetts vara en
atgird som ingriper kraftigare i individens réttsliga stillning &n till exempel avslag péd en
ansokan om tillstind. Dérfor dr det nodvéndigt att koppla dterkallande av tillstdnd till allvarliga
eller vésentliga forseelser eller forsummelser samt till att eventuella anmérkningar eller
varningar till tillstindshavaren eller en skilig tidsfrist for att avhjélpa bristen eller forsummelsen
inte har lett till att bristerna i verksamheten har korrigerats (t.ex. GrUU 13/2014 rd, s. 3, eller
GrUU 34/2012 rd, s. 2). Propositionens forslag om aterkallande av tillstdnd dr bundna till
visentliga forsummelser av skyldigheterna enligt cybersdkerhetslagen; det kan till exempel
innebéra att aktdren inte alls har utarbetat ndgon sddan handlingsmodell for hantering av
cybersédkerhetsrisker som avses i 8 § 1 samma lag. En ytterligare forutsittning &r att
forsummelsen &r i den mening upprepad att en anméirkning eller varning fran myndigheten inte
har lett till korrigerande atgirder. Aterkallande av tillstind #r en sista utvig i forhallande till
andra tillsynsbefogenheter, dvs. fore det ska myndigheten forsoka ingripa i forsummelsen med
lindrigare metoder.

Utifran det som sdgs ovan anses forslaget om begransning av tillstdndspliktig verksamhet inte
sta 1 strid med grundlagen.

Begrdnsning av ledningens verksamhet

Enligt 32 § i lagforslag 1 kan tillsynsmyndigheten genom ett beslut forbjuda en person att vara
ledamot eller erséttare i styrelsen, ledamot eller erséttare i forvaltningsradet, verkstédllande
direktor eller i annan ddrmed jamforbar stillning hos en vésentlig aktor, om personen upprepade
génger och allvarligt har brutit mot skyldigheterna i 10 §. Beslutet kan vara i kraft hogst sa linge
som den brist eller forsummelse som ligger till grund for beslutet inte har avhjélpts, dock hogst
fem ar. Genom fOrslaget genomfors NIS 2-direktivets artikel 32.5 om befogenheter for
tillsynsmyndigheten. Forslaget &r relevant for naringsfriheten, som tryggas i 18 § i grundlagen.
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Det foreskrivs dr att var och en i enlighet med lag har rétt att skaffa sig sin forsorjning genom
arbete, yrke eller néring som han eller hon valt fritt.

Bestaimmelser om begriansning av ledningens verksamhet har stiftats med grundlagsutskottets
medverkan (GrUU 67/2002 rd, s. 3 och GrUU 28/2008, s. 2). Enligt grundlagsutskottets
utlatandepraxis ska ett verksamhetsforbud grunda sig pa lag, det ska finnas en godtagbar grund
for det och bestimmelserna om det ska vara exakta. (GrUU 16/2003 rd, s. 3, GrUU 67/2002 rd,
s. 3, GrUU 52/2001 rd, s. 4).

Bestdmmelser om begrénsning av ledningens verksamhet ska i enlighet med grundlagsutskottets
utlatandepraxis utfirdas pa lagniva. Bestimmelser om detta finns i 32 § i lagforslag 1.
Grundlagsutskottet har forutsatt att det ska finnas en godtagbar grund for en bestimmelse som
begrinsar ledningens verksamhet. Grunden for forslaget i lagforslag 1 dr genomforandet av en
EU-bestimmelse som &r forpliktande for Finland och som syftar till att forbattra
motstandskraften mot stérningar hos de aktérer som dr vésentliga med tanke pa samhillets
funktion. NIS 2-direktivet forutsitter att aktorens ledning personligen ansvarar for att aktdren
fullgor sina riskhanterings- och rapporteringsskyldigheter i frdga om cybersédkerheten samt att
det finns mojlighet att forbjuda att en person utovar ledningsfunktioner hos en visentlig aktor,
om aktdren trots en varning inte inom en skilig tid avhjilper bristen eller forsummelsen att
iaktta bestimmelserna. Om en aktdrs ledning upprepade ganger och allvarligt handlar i strid
med en lagstadgad skyldighet, ska enligt forslaget ledningens verksamhet kunna begrinsas.
Begrinsningen géller fysiska personers verksamhet i vissa ledande uppgifter hos en enskild
aktor. Syftet med bestdmmelsen dr att gora de atgdrder som anges i lagen effektivare och mer
avskrickande.

Grundlagsutskottet har i sina utlatanden betonat att en omstdndighet som stirker
grundlagsenligheten &r att forbudsmojligheten bara kan omfatta ett fatal uppgifter och att
malgruppen for regleringen ar sndv (GrUU 52/2001 rd, s. 4, GrUU 16/2003 rd, s. 3). |
lagforslaget begriansas mojligheten att begrinsa ledningens verksamhet si att den endast kan
gélla aktorens hogsta ledning, det vill sdga de personer som definieras i 32 § i lagforslaget.
Forbudet ér inte heller ett allmént férbud, utan géller endast en fysisk persons verksamhet i den
hogsta ledningen for en viss aktdr. Forbudet begrinsar inte en fysisk persons &vriga
ndringsutovning eller mojligheter att utdva ett yrke som han eller hon sjdlv véljer. En
forutsittning dr dessutom att forfarandet tillimpas 1 sista hand. Tillsynsmyndigheten ska innan
den fattar ett beslut ge den vésentliga aktdren en varning samt reservera en skélig tid for att
avhjélpa bristen eller forsummelsen. Dessa villkor sikerstéller att ledningens verksamhet endast
kan begrénsas i sista hand och undantagsvis.

Med tanke pa begrinsning av niringsfriheten lindras konsekvenserna av ett forbud ocksé av att
en person som &r foremal for forbudet har mojlighet att sdka sig till andra uppgifter i samma
eller en annan organisation. Forbudet kommer dessutom inte att gélla enskilda niringsidkare
eller personbolag, det vill sdga 6ppna bolag eller kommanditbolag dér en enskild néringsidkare
eller bolagsminnen i ett personbolag personligen ansvarar for bolagets skulder. Det faktum att
mojligheten att begrinsa ledningens verksamhet avgrénsas till att gilla endast vissa personer
som anges i bestimmelsen ndr det dr fraga om allvarliga och upprepade Overtradelser av
skyldigheten enligt 10 § stoder grundlagsutskottets krav pé att bestimmelserna ska vara exakta
och stirker regleringens grundlagsenlighet. Atgirden kan riktas endast mot en visentlig aktor,
det vill séga en aktor som definierats som ytterst kritisk med tanke pa samhallets funktion.
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12.4 Egendomsskydd

I 30 § i1 cybersdkerhetslagen foreskrivs det om tillsynsmyndighetens rétt att genom ett beslut
aldgga en aktdr att genomfora en sdkerhetsrevision som géller hanteringen av
cybersikerhetsrisker. Tillsynsmyndigheten har dessutom ratt att fa information om resultaten
av den utforda revisionen samt att &ldgga aktoren att vidta sddana rimliga och proportionella
atgérder for att utveckla hanteringen av cybersikerhetsrisker som revisionen rekommenderar.
Forslaget ér betydelsefullt med tanke pa egendomsskyddet enligt 15 § i grundlagen, eftersom
fullgérandet av skyldigheten i princip medfor kostnader och begrinsningar for aktoren i fraga
om anviandningen av egendomen. Dessutom kan skyldigheten enligt 2 kap. 7-9 § att hantera
cybersédkerhetsrisker medfora kostnader for aktorerna eller dldgga dem att vidta &tgérder som
kan vara av betydelse med tanke pa egendomsskyddet.

Enligt 15 § 1 mom. i grundlagen &r vars och ens egendom tryggad. Egendomsskyddet omfattar
inte bara dgarens rétt att i princip disponera ver, anvdnda och utnyttja sin egendom pa det sétt
som dgaren Onskar utan ocksad dgarens ritt att rdda over den (GrUU 41/2006 rd, s. 2, GrUU
49/2005 rd, s. 2, GrUU 15/2005 rd, s. 2). Enligt grundlagsutskottets praxis kan &garens
rattigheter begrdnsas genom lag, forutsatt att regleringen uppfyller de allménna
forutséttningarna for begransning av de grundldggande fri- och réttigheterna.

Grundlagsutskottet har ansett att strdvan att sikerstilla storningsfri radiokommunikation &r en
godtagbar grund for en begransning med avseende pa de grundldggande fri- och réttigheterna
(GrUU 26/2001 rd, s. 4).

Myndighetens rétt att lata utfora en sdkerhetsrevision och forordna om é&tgirder och om
aktdrernas riskhanteringsskyldighet dr sddana forslag som genomforandet av NIS 2-direktivets
forpliktande  tillimpningsomrade forutsdtter och som inte inbegriper nationellt
handlingsutrymme i frdga om miniminivan for skyldigheterna. Syftet med forslaget ar att starka
cybersédkerheten i friga om aktorer som dr vésentliga med tanke pa samhillets funktion.

I den foreslagna 30 § foreskrivs det uttdmmande om grunderna for forordnande om
sdkerhetsrevision. Grunder for en sdkerhetsrevision kan vara att aktdren har drabbats av en
betydande incident som har orsakat en allvarlig driftsstorning eller vallat betydande skada eller
att aktoren visentligt och allvarligt har forsummat sin riskhanteringsskyldighet.
Tillsynsmyndigheten kan endast aldgga aktoren att vidta sddana skéliga och proportionella
atgdrder for att utveckla hanteringen av cybersékerhetsrisker som sékerhetsrevisionen
rekommenderar. Innan tillsynsmyndigheten beslutar om en sikerhetsrevision utnyttjar den sina
andra befogenheter for att sikerstilla efterlevnaden av lagen. Ett beslut om att 14ta utfoéra en
sdkerhetsrevision eller ett dldggande att vidta atgédrder ska vara ett forvaltningsbeslut som kan
overklagas och som tillsynsmyndigheten ska motivera.

Forslagen bedoms vara exakta och noggrant avgrdnsade med tanke pd de allménna
forutséttningarna for inskrankning av de grundldggande fri- och réttigheterna och bedoms sté i
ratt proportion till de mal som propositionen syftar till. Det foreslas att regleringen sker genom
lag och den ingriper inte i egendomsskyddets kdrnomrade. Dessutom finns det mdjlighet att
soka dndring i besluten. Forslagen anses vara godtagbara med tanke pad det i grundlagen
tryggade egendomsskyddet.

12.5 Administrativ pafoljdsavgift

I 5 kap. i cybersdkerhetslagen foreskrivs det pa det sétt som forutsdtts i NIS 2-direktivet om
paforande av en administrativ pafoljdsavgift for en aktdr som uppsatligen eller av grov
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oaktsamhet forsummar den lagstadgade riskhanteringsskyldigheten, skyldigheten att anmaélan
en betydande incident eller den lagstadgade anmailan for aktorsforteckningen. Det dr fraga om
en administrativ pafoljd av sanktionskaraktir som pafors for en lagstridig gdrning och som kan
uppga till ett betydande belopp.

Enligt grundlagsutskottets utldtandepraxis ska de allminna grunderna for administrativa
pafoljder i enlighet med 2 § 3 mom. i grundlagen faststillas i lag. Dessutom ar det fraga om
betydande utévning av offentlig makt, som endast kan anfortros myndigheter. Lagen méste
exakt och tydligt foreskriva om grunderna for betalningsskyldigheten och avgiftens storlek,
rattsskyddet for den betalningsskyldige och grunderna for verkstilligheten av lagen. Utskottet
har ocksa ansett att &ven om kravet pé exakthet enligt den straffrittsliga legalitetsprincipen, som
framgér av grundlagens 8 §, inte direkt giller administrativa pafoljder kan det allménna kravet
pa exakthet dnda inte &sidoséttas i ett sddant sammanhang (GrUU 43/2013 rd, GrUU 14/2012
rd, GrUU 32/2012 rd och de utldtanden som ndmns dér).

Grundlagsutskottets hdvdvunna tolkning har varit att administrativa pafoljdsavgifter &r
administrativa pafoljder av sanktionskaraktir som pafors for en lagstridig gérning. I sak har
utskottet i sina utlatanden jamstéllt en ekonomisk pafoljd av straffkaraktér med en straffrittslig
pafoljd (GrUU 17/2012rd s. 5, GrUU 9/2012 rd, s. 2). Péférande av en administrativ
pafoljdsavgift innebér enligt grundlagsutskottet betydande utovning av offentlig makt (GrUU
34/2012 rd, s. 3, GrUU 17/2012 rd, s. 5, GrUU 9/2012 rd, s. 2). Enligt 2 § 3 mom. i grundlagen
ska all utovning av offentlig makt bygga pa lag. Enligt sista meningen i 124 § i grundlagen far
uppgifter som innebér betydande utdvning av offentlig makt ges endast myndigheter. I forslaget
om paforande av pafoljdsavgift har grundlagsutskottets utldtandepraxis beaktats. I lagen ska det
pa ett exakt, noggrant avgrinsat och uttommande sétt foreskrivas om den gérning eller
forsummelse som kan ligga till grund for paforande av pafoljdsavgift for en aktor.

Grundlagsutskottet har i sin beddmning av den allmédnna dataskyddsforordningen konstaterat
att rittssidkerhetsintresset i fraga om administrativa pafoljdsavgifter ar starkt accentuerat, med
hénsyn till att pafdljdsavgiften &r string och har karaktér av sanktion. Grundlagsutskottet
forutsatte att beslut om péafoljdsavgift for att sékerstélla att forfarandet &r behorigt, oavhingigt
och rittvist pa det sitt som krévs 1 21 § i grundlagen ska fattas av ett kollegialt organ for att
forslaget ska kunna behandlas i vanlig lagstiftningsordning. Dataombudsmannen kan ges i
uppdrag att ha hand om utredning, &vrig beredning och féredragning innan péféljdsavgiften
pafors i drendet (GrUU 14/2018 rd).

Av rittssékerhetsskal foreslas det i cybersikerhetslagen en bestimmelse om att pafoljdsavgift
ska paforas av ett kollegialt organ. Pafoljdsavgift ska paforas av pafoljdsavgiftsndmnden, som
bestair av medlemmar som utses av tillsynsmyndigheterna. Transport- och
kommunikationsverket ska utse nimndens ordforande och vice ordforande. Till ndmnden ska
varje tillsynsmyndighet utnimna en ledamot och en personlig erséttare for honom eller henne.
For utredningen av ett drende som giller paforande av péfoljdsavgift svarar den
tillsynsmyndighet vars tillsynsbehorighet det drende som ska avgoras giller, och &rendet
foredras av en medlem som utsetts av denna tillsynsmyndighet. Lagforslaget innehéller
dessutom bestdmmelser om ndmndens fortrogenhet med och sakkunskap inom dess arbetsfilt
samt om nimndens oberoende och opartiskhet.

Enligt grundlagsutskottet ska forvaltningsmyndigheten vid behandlingen av ett drende iaktta
garantierna for god forvaltning enligt 21 § 2 mom. i grundlagen. Dessa garantier dr enligt
momentet bland annat offentligheten vid handldggningen, rétten att bli hord, rétten att fa
motiverade beslut och rétten att soka andring. Garantier for god forvaltning ska enligt
grundlagen tryggas genom lag.
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Grundlagsutskottet har i sin utldtandepraxis ansett det vara problematiskt att drenden i enskilda
fall kan avgoras utan foredragning (GrUU 14/2018 rd, s. 18-19). Pafoljdsavgiftsndmnden fattar
alltid beslut efter foredragning. Enligt grundlagsutskottet ska det lagstiftas exakt och tydligt om
grunderna for betalningsskyldigheten och avgiftens storlek, lika vl som om réttsskyddet for
den betalningsskyldige och grunderna for verkstélligheten av lagen (GrUU 14/2013 rd, s. 2,
GrUU 34/2012 rd, s. 3 och GrUU 17/2012 rd, s. 5). Forslagets bestimmelser om dessa
omsténdigheter beddms hélla en tillrdcklig niva.

Eftersom pafoljdsavgifterna ar betydande méste man enligt grundlagsutskottet fasta sérskild
uppmarksamhet vid kraven pa réttssikerhet (GrUU 14/2018 rd, s. 18). Pafoljdsavgiftens belopp
grundar sig enligt 37 § pd en helhetsbeddomning déir de omsténdigheter som anges i paragrafen
ska beaktas. I 38 § i foreskrivs om pafoljdsavgiftens maximibelopp. Andring i ett beslut om
pafoljdsavgift far sokas genom besvir pa det sitt som foreskrivs for rittegang i
forvaltningsarenden. Ett beslut om paféljdsavgift ska vara verkstéllbart forst nir det har vunnit
laga kraft, vilket har bedomts trygga adekvata garantier for att réttssdkerheten blir tillborligen
tillgodosedd (GrUU 4/2004 rd, s. 7-8). Grundlagsutskottet har dessutom i sin praxis forutsatt
att myndighetens provning vid beslut om att inte pafora péafoljdsavgift ska vara bunden
provning, det vill sdga att avgiften inte ska paforas om de villkor som anges i bestimmelsen ar
uppfyllda (GrUU 49/2017 rd, s. 5, GrUU 39/2017 rd, s. 4). Detta har beaktats i forslagets 39 §,
vars syfte enligt specialmotiveringen &r att sikerstilla att pafoljdsavgift inte pafors om den
antingen med stod av de omsténdigheter som avses i 1 mom. 1 eller 2 punkten eller annars med
stod av nagon motsvarande omstdndighet eller andra omstiandigheter dr uppenbart oskélig.

Enligt ne bis in idem-regeln far ingen lagforas eller straffas pd nytt i en brottméalsrittegang i
samma stat for ett brott for vilket han redan har blivit slutligt frikénd eller domd i enlighet med
lagen och réttegadngsordningen i denna stat (GrUU 9/2012 rd, s. 3, GrUU 14/2013 rd, s. 2).
Enligt Europadomstolens avgoérandepraxis omfattar forbudet ocksa administrativa pafoljder av
straffkaraktir (GrUU 9/2012 rd, s. 3). I propositionens lagforslag 1 har regeln beaktats i 39 §
3 mom., enligt vilket pafoljdsavgift inte far paforas den som misstianks for samma gérning i en
forundersokning, en atalsprovning eller ett brottmal som é&r anhéngigt vid en domstol.
Pafoljdsavgift far inte heller paforas den som for samma girning har meddelats en
lagakraftvunnen dom. Péafoljdsavgift far inte heller paféras den som for samma gérning har
paforts en pafoljdsavgift enligt den allménna dataskyddsforordningen.

En myndighet kan inte paforas en administrativ paféljdsavgift. Grundlagsutskottet har i sin
utlatandepraxis ansett det vara ett frimmande forfarande att en administrativ pafoljdsavgift kan
paforas en myndighet (GrUU 13/2023 rd, GrUU 37/2021 rd och GrUU 14/2018 rd).

Forslaget om en administrativ pafoljdsavgift bedoms motsvara de sérskilda, ovan angivna
villkor som grundlagen stéller.

12.6 Allméiinna grunder for statliga organ

I 19 § i cybersdkerhetslagen foreskrivs det om CSIRT-enheter som reagerar pd och utreder
krdnkningar av informationssidkerheten. Dessutom foreskrivs det i 36 § om en
pafoljdsavgiftsndmnd som inrdttas i anslutning till Transport- och kommunikationsverket.
Némnden har i uppgift att pafora en administrativ pafoljdsavgift pa det sitt som foreskrivs i 5
kap. Forslagen ér av betydelse med avseende pd 119 § 2 mom. i grundlagen, dér det foreskrivs
att bestimmelser om de allménna grunderna for statsforvaltningens organ ska utfirdas genom
lag, om deras uppgifter omfattar utévning av offentlig makt.
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Enligt forarbetena till grundlagen avses med allménna grunder for statsforvaltningens organ
nidrmast enhetens namn, bransch och huvudsakliga uppgifter samt dess behorighet (RP 1/1998
rd, s. 174/1I). Ocksé en eventuell tidsbegransning av organets mandattid har ansetts hora till de
allmanna grunderna (GrUU 12/2004 rd, s. 3).

Lagforslagets 19 och 20 § géller CSIRT-enheten och innehéller bestimmelser om de krav som
stélls pa enheten samt dess uppgifter och placering vid Transport- och kommunikationsverket.
CSIRT-enhetens verksamhet ska ordnas separat fran Transport- och kommunikationsverkets
tillsynsfunktion.

Den foreslagna bestimmelsen om pafoljdsavgiftsndmnden innehéller allmdnna grunder som
géller pafoljdsavgiftsndimndens uppgifter, hur dess ledamoter utses, dess beslutsforfarande och
mandatperiodens langd.

De foreslagna bestimmelserna anses uppfylla det som forutsitts i 119 § 2 mom. i grundlagen,
dvs. att de allménna grunderna for statsforvaltningens organ ska regleras genom lag.

12.7 Delegering av lagstiftningsbehorighet
Statsrddets forordning om bestimmande av de aktorer som omfattas av tillimpningsomrddet

Enligt 3 § 4 mom. i forslaget till cybersékerhetslag kan kriterierna i 3 mom. 1-4 punkten
preciseras genom forordning av statsradet. Enligt kriterierna kan en aktdér som bedriver
verksamhet enligt bilaga I eller Il undantagsvis omfattas av lagens tillimpningsomréde, dven
om den dr mindre dn ett medelstort foretag. Forslaget dr av betydelse med avseende pé 80 § i
grundlagen.

Enligt 80 § 1 mom. i grundlagen kan republikens president, statsradet och ministerierna utfarda
forordningar med stdd av ett bemyndigande i grundlagen eller i ndgon annan lag. Genom lag
ska dock utfardas bestimmelser om grunderna for individens rittigheter och skyldigheter samt
om fragor som enligt grundlagen i 6vrigt hor till omradet for lag.

En delegering av lagstiftningsbehdrighet ar lagtekniskt nddviandig, eftersom det dr friga om en
detaljerad precisering av de lagstadgade kriterierna i syfte att precisera EU-rittsaktens
forpliktande tillimpningsomrade. Pé lagniva foreskrivs det om grunderna for réttigheter och
skyldigheter, det vill siga om specificerande och uttdmmande kriterier. Om dessa kriterier
uppfylls omfattas en aktér som bedriver verksamhet enligt eller som ir en sddan typ av aktor
som avses i1 bilaga I eller II av tillimpningsomradet oberoende av storlek. Genom
bemyndigandet att utfirda forordning kan kriterierna inte utvidgas jamfort med det som
foreskrivs i lagen. Kriterierna kan dock fortydligas och preciseras, eftersom det for en enskild
aktors del kan bli svart att bedoma om kriterierna uppfylls utgédende fran den information som
det enskilda foretaget har tillgéng till. En precisering av de kriterier som avses i 3 mom. genom
forordning av statsradet fortydligar ocksé rittsldget for andra foretag &n de som omfattas av
tillimpningsomrédet, dvs. foretag som bedriver sddan verksamhet som avses i bilaga I eller II
eller &r av den typ av aktorer som avses i dem, men som underskrider definitionen av medelstort
foretag. Det kan for sddana foretag bli juridiskt svéart, med de uppgifter som foretaget har
tillgang till och med beaktande av kriterierna, att bedoma om det 4r frigan om en sddan situation
som avses i 3 mom. 1-4 punkten, i det fall att punkterna inte preciseras. Dessutom géller denna
osdkerhet en mycket stor grupp finléndska sma foretag och mikroféretag. Om de kriterier som
avses 1 3 mom. inte preciseras genom forordning av statsradet skulle det osékra laget leda till
onddig administrativ borda for sma foretag och mikroféretag. Med beaktande av arten av
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kriterierna &r det dessutom sannolikt att det sker forandringar hos de aktdrer som omfattas av
dem nér verksamhetens art eller omfattning &ndras eller nir verksamheten upphor.

Bestdmmelser om partiell tillimpning av lagen eller om innehéllet i de réittigheter och
skyldigheter som foreskrivs i lagen fér inte utfirdas genom forordning av statsrddet. Kriterierna
ges uttbmmande pé lagniva. For att en aktor ska omfattas av lagens tillimpningsomrade med
stod av 3 mom. ska aktoren for det forsta bedriva sddan verksamhet som avses i bilaga I eller 11
eller vara en sddan typ av aktdr som avses i bilaga I eller II till lagen. En ytterligare forutsittning
dr att det for aktorens del dr frdga om minst en av de situationer som avses i 1-4 punkten. De
foreslagna 1-4 punkterna motsvarar artikel 2.2 b—e i NIS 2-direktivet och forteckningen &r
uttdmmande. Vid tillimpningen av bemyndigandet att utfirda férordning bér man ocksa beakta
kommissionens riktlinjer om genomforandet av de kriterier som ska tillimpas pa mikroforetag
och smé foretag for att bedoma om de omfattas av tillimpningsomradet for NIS 2-direktivet,
om sédana riktlinjer har getts.

Grundlagsutskottet har konstaterat att det genom forordning kan foreskrivas exempelvis om att
televerksamhet som &r av ringa betydelse med tanke pa tillimpningen av lagen ska undantas
fran lagens tillimpningsomrade, nir forordningsutfirdarens befogenhet har begrinsats i
tillracklig omfattning (GrUU 8/2002 rd, s. 3; se dven GrUU 14/2005 rd, s. 3).

Grunden for bemyndigandet att utfarda forordning foreskrivs i lag och bemyndigandet ar tydligt
och uppfyller kraven pa exakthet och noggrann avgransning. Darfor bedoms det att forslaget
motsvarar villkoren i 80 § 1 mom. i grundlagen for bemyndigande att utférda férordning s att
det genom lag foreskrivs om grunderna for individens rittigheter och skyldigheter, och att en
detaljerad och teknisk precisering av kriterierna kan goras genom forordning av statsradet.

Bemyndigande att meddela foreskrifter

Enligt 80 § 2 mom. i grundlagen kan d4ven andra myndigheter genom lag bemyndigas att utfarda
rattsnormer i bestdmda fragor, om det med hinsyn till féreméalet for regleringen finns sirskilda
skl och regleringens betydelse i sak inte kridver att den sker genom lag eller férordning.
Tillimpningsomradet for ett sédant bemyndigande ska enligt grundlagen vara exakt avgréansat.
Ett sdrskilt skél att foreskriva om en myndighets normgivningsritt dr exempelvis en teknisk
reglering av smérre detaljer (GrUU 52/2001 rd, GrUU 46/2001 rd) som inte inbegriper
provningsritt i nagon storre utstrickning (GrUU 43/2000 rd). De omsténdigheter som ett
bemyndigande att utfirda riattsnormer omfattar ska noggrant anges i lagen och bemyndigandets
tillimpningsomrade ska vara exakt avgrénsat (RP 1/1998 rd).

Med stod av 9 § 4 mom. i cybersdkerhetslagen far tillsynsmyndigheten meddela ndrmare
tekniska foreskrifter om sektorsspecifika sirdrag som ska beaktas vid hanteringen av
cybersédkerhetsrisker samt om beaktandet av resultaten av de p& unionsnivd samordnade
riskbedomningarna av kritiska leveranskedjor i den sektorsspecifika riskhanteringen. Dessutom
finns det i 11 § 5 mom. i den foreslagna cybersékerhetslagen ett bemyndigande for
tillsynsmyndigheten att meddela foreskrifter. Med stéd av det momentet kan
tillsynsmyndigheten inom sitt ansvarsomrdde meddela ndrmare tekniska foreskrifter for att
precisera typen av information i och det tekniska formatet och forfarandet for anmailningar,
underréttelser, information eller rapporter som ldmnas med stod av 11-15 §. Det ér fraga om
specificerade tekniska detaljer som hénfor sig till den rapportering av incidenter som foreskrivs
i lagen samt om att anpassa dessa till kommissionens genomforandeakter. Ett tredje
bemyndigande for tillsynsmyndigheten att meddela foreskrifter finns i 41 § 4 mom. i den
foreslagna cybersdkerhetslagen. Enligt bemyndigandet kan tillsynsmyndigheten meddela
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nidrmare tekniska foreskrifter om hur uppgifterna i forteckningen Over aktorer ska limnas.
Forslagen ér av betydelse med tanke pa 80 § 2 mom. i grundlagen.

Enligt grundlagens 80 § 2 mom. kan en myndighet genom lag bemyndigas att utfirda
rattsnormer bara i bestimda frdgor. Tillampningsomradet for ett sddant bemyndigande ska
dessutom vara exakt avgrdnsat. Enligt forarbetena till grundlagen (RP 1/1998 rd, s. 133) ar
kravet pa att en myndighet ska bemyndigas att meddela foreskrifter i bestimda fragor langre
gdende dn det allménna kravet pa exakt avgrinsning (dven GrUU 24/2002 rd, s. 3). Grundlagens
krav har beaktats i forslaget genom att de sektorsspecifika tekniska omsténdigheter som
tillsynsmyndigheten med stdd av paragrafen far meddela ndrmare foreskrifter om specificeras
och fortecknas uttdmmande och exakt i 9 § 4 mom. och 11 § 5 mom. I 41 § i forslaget géller
bemyndigandet att meddela foreskrifter hur uppgifter ska l&mnas, vilket till sin karaktir &r en
teknisk och noggrant avgriansad omsténdighet. Bemyndigandena att meddela foreskrifter ar till
sin karaktér teknisk reglering och genom dem kan det inte utfirdas allménna rattsnormer om
fraigor som pd grund av sin betydelse ska regleras genom lag eller forordning.
Grundlagsutskottet har i ett utlatande ansett att exempelvis Kommunikationsverket dr en sadan
myndighet som kan ges rétt att meddela foreskrifter (bl.a. GrUU 9/2004 rd, s. 8).

Bemyndigande att utférda rdttsnormer kan enligt grundlagsutskottets betinkande (GrUB
10/1998 rd, s.22/I) endast undantagsvis delegeras till en ldgre myndighetsnivd &n ett
ministerium. I forarbetena till grundlagen (RP 1/1998 rd, s.134/1) identifieras behovet av att
gora det mojligt for andra myndigheter att utfirda rittsnormer om detaljer som dr mindre
betydande med tanke pé regleringen som helhet. Bestimmelsen i 80 § 2 mom. i grundlagen
forutsdtter sdrskilda skdl 1 anknytning till ett bemyndigande att meddela foreskrifter. Enligt
grundlagspropositionen (RP 1/1998 rd, s. 134/1) kan ett sdrskilt skél anses foreligga ndrmast nir
det &r frdga om en sddan teknisk reglering av smérre detaljer som inte inbegriper provningsrétt
i nagon storre utstrickning. Grundlagsutskottet har dessutom ansett att de sérskilda
yrkesmaéssiga sérdragen hos den reglerande verksamheten ar sddana sirskilda skél som avses i
80 § 2 mom. i grundlagen (GrUU 17/2004 rd, s. 3, GrUU 16/2003 rd, s. 3, GrUU 24/2002 rd, s.
3). Grundlagsutskottet har inte ansett att ett bemyndigande om tekniska detaljer &r problematiskt
med tanke pa grundlagen (GrUU 17/2004 rd, s. 3—4, GrUU 16/2003 rd, s. 3). De bemyndiganden
att meddela foreskrifter som foreslds for myndigheten &r av teknisk natur. Detta framgér av
ordalydelsen 1 9 § 4 mom., 11 § 5 mom. och 41 § 5 mom., enligt vilka tillsynsmyndigheten
inom sitt behorighetsomrade far meddela ndrmare tekniska foreskrifter. Forslagen anses
uppfylla de sirskilda villkor som beskrivs ovan.

Avsikten med bemyndigandena &r att ge myndigheterna mojlighet att precisera tillimpningen
av lagen genom att meddela tekniska foreskrifter om de omstindigheter som anges i
bestammelserna. Bemyndigandena att meddela foreskrifter 4r noggrant avgransade och géller
detaljer som dr mindre betydande med tanke pa regleringen som helhet. Ett bemyndigande att
meddela foreskrifter om tekniska fragor gor det dessutom mojligt att beakta sektorsspecifika
sdrdrag och att samordna regleringen med de genomforandeakter som kommissionen antar med
stod av artiklarna 21 eller 23 i NIS 2-direktivet. De skil for att i enlighet med forslaget
bemyndiga en myndighet att utfirda foreskrifter dr sddana sérskilda skdl som avses i 80 §
2 mom. i grundlagen Regeringen anser att de féreslagna bemyndigandena att utfarda foreskrifter
ar forenliga med 80 § 2 mom. i grundlagen.

12.8 Offentlighetsprincipen

[ 12 § 2 mom. i grundlagen foreskrivs det om offentlighetsprincipen. Enligt bestimmelsen ar
handlingar och upptagningar som innehas av myndigheterna offentliga, om inte offentligheten
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av tvingande skal sdrskilt har begriansats genom lag. Var och en har ritt att ta del av offentliga
handlingar och upptagningar.

I forarbetena till grundlagen (RP 309/1993 rd, s. 62/1) betonas det att offentlighetsprincipen hor
samman med de grundldggande politiska fri- och rittigheterna, sérskilt med yttrandefriheten,
och att tryggandet av en tillricklig offentlighet &r en forutséttning for individens mojlighet att
inverka pé och delta i den samhilleliga verksamheten. Offentligheten 4r ocksé en forutsittning
for kritik och dvervakning av maktutdvningen och myndigheternas verksamhet. I forarbetena
konstateras det ocksa att man ibland maste avvika fran offentligheten pa grund av olika viktiga
intressen, sadsom affarshemligheter och intressen som hénfor sig till nationens sékerhet.
Grundlagsutskottet har ansett att offentlighet &r regel och att denna princip ska kunna begrinsas
endast genom lag och endast av nddvéindiga skél. Grundlagsutskottet har ansett att
sekretesskyldigheten ska uppfylla tre villkor: (1) sekretessen grundar sig pa tvingande skil och
(2) sekretessgrunderna faststills genom en bestdmmelse pé lagnivd genom vilken 3)
offentligheten begrinsas sérskilt (GrUB 25/1994 rd, s. 9, och GrUU 43/1998 rd, s. 2-3).

I 28 § 2 mom. i cybersdkerhetslagen och i1 det foreslagna 18 i § 2 mom. i
informationshanteringslagen ingar en bestimmelse som é&r av betydelse med tanke pé
offentlighetsprincipen. Med stod av momentet ska viss information som tillsynsmyndigheten
begér av aktoren vara sekretessbelagd. Grunden for sekretessen ér att skydda det réttsobjekt som
hinfor sig dels till integritetsskyddet i anslutning till informationen, dels till skyddet for
fortroliga meddelanden. Sekretessen giller inte offentlighetsprincipens kdrnomrade, utan
bestimmelsen om sekretess dr exakt och noggrant avgransad samt nodvéndig med tanke pa ett
viktigt intresse. Regeringen anser att de foreslagna bestimmelserna dr forenliga med 12 §
2 mom. i grundlagen.

12.9 Vissa statliga organs och myndigheters stillning

I artikel 2 i NIS 2-direktivet foreskrivs det om minimitillimpningsomrade i fridga om offentliga
forvaltningsentiteter (dvs. aktorer enligt den foreslagna lagstiftningen). Enligt artikel 2.2 f ska
direktivet tillimpas, om entiteten &r en offentlig forvaltningsentitet i) pa statlig niva sasom de
definieras av en medlemsstat i enlighet med nationell ritt, eller ii) pa regional niva sdsom de
definieras av en medlemsstat i enlighet med nationell rétt, som enligt en riskbaserad beddomning
tillhandahaller tjénster vars storning kan ha en betydande effekt pd kritisk samhillelig eller
ekonomisk verksambhet.

Med offentlig forvaltningsentitet avses enligt artikel 6.35 i direktivet ’en entitet som erkénts
som sddan i en medlemsstat i enlighet med nationell ritt, med undantag for réttsvésendet,
parlament och centralbanker, som uppfyller fo6ljande kriterier:

a) Den har inrittats for att tillgodose behov i det allminnas intresse och har inte industriell
eller kommersiell karaktér.

b) Den har stéllning som juridisk person eller har lagstadgad rétt att agera for en annan
entitet som har stillning som juridisk person.

¢) Den finansieras till storsta delen av staten, regionala myndigheter eller andra
offentligrittsliga organ, star under administrativ tillsyn av dessa myndigheter eller
organ, eller har ett forvaltnings-, lednings- eller kontrollorgan didr mer &n hélften av
ledaméterna utses av staten, regionala myndigheter eller andra offentligrittsliga organ.
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d) Den har befogenhet att rikta administrativa eller reglerande beslut till fysiska eller
juridiska personer som péverkar deras réttigheter nir det géller grinséverskridande
rorlighet for personer, varor, tjinster eller kapital.”

Enligt artikel 2.7 1 NIS 2-direktivet &r direktivet inte tillimpligt pa offentliga
forvaltningsentiteter som bedriver verksamhet pa omradena nationell sdkerhet, allmén sékerhet,
forsvar eller brottsbekdmpning, inbegripet forebyggande, utredning, upptéckt och lagforing av
brott.

I artikel 31.4 i NIS 2-direktivet sdgs det att utan att det paverkar de nationella réttsliga och
institutionella ramarna ska medlemsstaterna sdkerstilla att de behoriga myndigheterna, vid
tillsynen av de offentliga forvaltningsentiteternas efterlevnad av detta direktiv och infoérandet
av efterlevnadskontrollatgirder vid overtrddelser av detta direktiv, har lampliga befogenheter
att utfora dessa uppgifter och &r operativt oberoende i forhéllande till de offentliga
forvaltningsentiteter som Overvakas. Medlemsstaterna far besluta att infora ldmpliga,
proportionella och effektiva tillsyns- och efterlevnadskontrollatgdrder med avseende pa dessa
entiteter 1 enlighet med de nationella rittsliga och institutionella ramarna.

Naér tillampningsomrédet for 4 a kap. i informationshanteringslagen, som géller genomférandet
av NIS 2-direktivet inom den offentliga forvaltningen, och tillsynsmyndighetens behorighet
avgransats av konstitutionella skél, har man i stor utstrackning foljt samma regleringssitt som
man kom fram till med anledning av grundlagsutskottets utlatande om tillimpningen av den
allminna dataskyddsforordningen och dataskyddslagen (GrUU 14/2018 rd). NIS 2-direktivet
ger ndgot storre handlingsutrymme vid den nationella tillimpningen &n den allménna
dataskyddsforordningen.

Enligt utgangspunkten i det foreslagna 3 § 1 mom. i informationshanteringslagen ska lagen,
inklusive den foreslagna regleringen i 4 a kap. som grundar sig pa NIS2-direktivet, tillimpas pa
de myndigheter som avses 1 4 § 1 mom. i offentlighetslagen, det vill sdga ocksa pa riksdagens
dmbetsverk samt pa justitieckanslern 1 statsrddet och riksdagens justiticombudsman.
Informationshanteringslagens 4 a kap. ska dock tillimpas pé riksdagens dmbetsverk pa det sétt
som framgar av 4 § 1 mom. 6 punkten i offentlighetslagen och dess motivering, eftersom
begreppet “parlament” i artikel 6.35 1 direktivet syftar pa folkrepresentationen, i Finland
riksdagen och riksdagsarbetet. Ocksd grundlagsutskottet har i sitt utldtande GrUU 14/2018 rd
om propositionen med forslag till dataskyddslag konstaterat att utskottet i princip inte ser nagot
hinder for att de allménna lagarna om fOrvaltningen ocksa giller riksdagens d@mbetsverk.
Offentlighetslagen tillimpas inte pé riksdagens eller dess organs verksamhet, utan i deras fall
bestdims offentligheten enligt grundlagen och riksdagens arbetsordning. Offentlighetslagen
tillimpas alltsd inte pa verksamheten i riksdagens plenum och utskott. (Olli Maenpéa:
Julkisuusperiaate,  Helsinki 2020, s. 135.) Det betyder att inte heller
informationshanteringslagen eller dess 4 a kap. tillimpas pa riksdagsarbetet.

Det foreslagna 4 a kap. ska med stdd av de foreslagna undantagen i 3 § 3 mom. inte tillimpas
pa republikens presidents kansli eller p4 domstolar eller namnder som inréttats for att behandla
besvirsdrenden, om myndigheten inte betraktas som en kritisk aktor. Nar det géller domstolar
och ndmnder som inréttats for att behandla besvérsidrenden grundar sig avgriansningen pa artikel
6.35 1 NIS 2-direktivet. Nér det géller republikens presidents kansli har det vid beredningen
ansetts att kansliet inte hor till direktivets obligatoriska tillimpningsomrade, &ven om en aktor
av denna typ inte uttryckligen nidmns i undantagen fran direktivets tillimpningsomréde.
Undantagen i direktivet géller forvaltningsmyndigheter pa statlig niva, och dessutom har det
ladmnats nationellt handlingsutrymme vid tillimpningen genom en hénvisning till definitionen
av en offentlig forvaltningsaktor pé statlig nivéa enligt medlemsstatens nationella lagstiftning.
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Nér det giller republikens presidents kansli grundar sig det uttryckliga undantaget i friga om
NIS 2-bestimmelserna pé republikens presidents stdllning som statsorgan och 6verbefdlhavare
for Finlands forsvarsmakt samt péd uppgifterna vid republikens presidents kansli nir det giller
att bistd republikens president (2 § i lagen om republikens presidents kansli). Republikens
presidents kansli kan inte heller betraktas som en sédan statlig centralforvaltningsmyndighet
som avses i 119 § i grundlagen och det ar inte heller klart om kansliet har sddan befogenhet som
avses i artikel 6.35 d i NIS 2-direktivet.

Enligt det foreslagna 3 § 4 mom. i informationshanteringslagen ska den i NIS 2-direktivet
avsedda tillsynsmyndighetens, dvs. for den offentliga forvaltningens del Transport- och
kommunikationsverket, tillsynsbefogenheter eller rétt att f4 information och utféra inspektioner
inom tillsynsmyndighetens ansvarsomrade inte tillimpas pa riksdagens justiticombudsmans
eller justitiekanslerns i statsradet verksamhet. Tillsynsbefogenheterna ska inte heller tillimpas
pa republikens presidents kansli eller pa réttskipningen vid domstolar eller ndmnder som har
inrdttats for att behandla besvarsdrenden i det fall att 4 a kap. tillimpas pa dem i egenskap av
aktorer som med stod av lagen om skydd av samhéllets kritiska infrastruktur och om stiarkande
av samhillets motstandskraft har definierats som en kritisk aktér inom den offentliga
forvaltningen. Begransningarna av tillsynsbefogenheterna beror huvudsakligen pé vissa till den
offentliga sektorn horande organisationers grundlagsfésta stillning, som innebar att till statens
centralforvaltning hérande myndigheters styrningsbefogenheter inte kan utstrickas till dessa
organisationers interna forvaltning (t.ex. GrUU 46/2010 rd och GrUU 14/2018 rd).

I friga om dessa myndigheter har skyldigheten att anméla sig som aktor (18 a § i
informationshanteringslagen) och skyldigheten att underritta den myndighet som utdvar tillsyn
over betydande incidenter (18 d §) inte uteslutits i det foreslagna 3 § 4 mom. i
informationshanteringslagen. Dessa bestimmelser kan i viss man anses tjana tillsynsdndamal,
men syftet dr ocksa att fora statistik Over aktdrerna och deras antal samt samla in uppgifter om
[P-adressintervall som anvénds inom kritiska branscher och samla in ldgesbildsinformation om
betydande incidenter. Det tillsynsrelaterade syftet begrinsas ocksé av att tillsynsmyndighetens
ratt att f& information inte géller de hogsta laglighetsdvervakarna; dessa ér alltsé inte skyldiga
att lamna ut sekretessbelagd information till tillsynsmyndigheten. Rétten att fa information
géller inte heller republikens presidents kansli eller domstolar eller réittskipningen vid domstolar
eller nimnder som har inréttats for att behandla besvérsérenden, i det fall att 4 a kap. tillampas
pa dem med anledning av lagen om skydd av samhdllets kritiska infrastruktur och om stiarkande
av samhillets motstandskraft. Aspekter som géller utlimnande av information presenteras
ndrmare 1 specialmotiveringen till 181§ 1 informationshanteringslagen, som géller
tillsynsmyndighetens ritt att f4 information, och till 18 f §, som géller frivillig underréttelse.

Enligt 3 § 3 mom. i den géllande informationshanteringslagen ska bestimmelserna i 3 kap. om
den allmidnna styrningen av informationshanteringen inte tillimpas pé& riksdagens
justiticombudsmans, justitickanslerns i statsrddet eller domstolarnas verksamhet eller
verksamheten vid ndimnder som har inréttats for att behandla besvérsédrenden och inte heller pa
republikens presidents kansli, riksdagens dmbetsverk, Folkpensionsanstalten, Finlands Bank,
Ovriga sjalvstindiga offentligrittsliga inrdttningar, universitet som avses i universitetslagen eller
pa yrkeshogskolor som avses i yrkeshdgskolelagen. Bestimmelserna i lagens 3 kap. ska
tillimpas pa vélfirdsomraden, vilfardssammanslutningar, kommuner och samkommuner
endast da de skoter lagstadgade uppgifter.

De ovan nimnda begrinsningarna av den allménna styrningen av informationshanteringen har
inte 1 fraga om riksdagens d&mbetsverk, sjdlvstindiga offentligréttsliga inréttningar, universitet,
yrkeshogskolor (om regleringen tillimpades pa dem i deras egenskap av kritiska aktorer) eller
vilfardsomraden och vélfardssammanslutningar tagits in i begransningarna av tillimpningen av
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tillsynsbefogenheterna enligt NIS 2-direktivet. Det beror pa att utgangspunkten i NIS 2-
direktivet i frdga om aktorer inom den offentliga forvaltningen &r att tillsynen ska gélla alla
aktorer, dven om skyldigheten att utova tillsyn enligt artikel 31.4 i NIS 2-direktivet inte
begrinsar tillimpningen av nationella lagar och institutionella ramar. Grundlagsutskottet har i
sitt utlitande GrUU 14/2018 rd om proposition med forslag till dataskyddslag bedomt
mdjligheterna att avvika fran fullsténdig tillimpning av EU-rétten pa foljande sitt: ”Utskottet
ser det emellertid som klart att en fordragsbestimmelse om nationell identitet med forankring i
den konstitutionella strukturen bara kan utgdra en snévt tillamplig proportionerlig grund for att
avvika fran fullstindig tillimpning av EU-rétten. | sin etablerade rittspraxis har EU-domstolen
ansett att principen om unionsréttens foretride, som dr en visentlig egenskap hos unionens
rattsordning, innebér att det faktum att en medlemsstat dberopar sin nationella lagstiftning och
rentav konstitutionella bestammelser inte kan forsvaga unionsréttens effekter i medlemsstaten
(se bl.a. mal 11/70, Internationale Handelsgesellschaft, dom 17.12.1970, 3 punkten och mal C
409/06, Winner Wetten, dom 8.9.2010, 61 punkten och i synnerhet mél C-399/11, Melloni, dom
26.2.2013, p. 59).”

I cybersikerhetslagen foreslds till skillnad fran informationshanteringslagen inga allménna
begrénsningar av tillimpningsomradet eller av tillsynsmyndighetens befogenheter, eftersom de
i detta avsnitt ndmnda statliga organ och myndigheter som utifran konstitutionella aspekter ar
av betydelse inte tillhandahaller tjanster inom de sektorer som avses i bilagorna till
cybersédkerhetslagen och darfor inte omfattas av tillimpningsomradet for den lagen. I friga om
den offentliga forvaltning som avses i bilagan till NIS 2-direktivet ska bestimmelser om
aktorernas skyldigheter och tillsynen Over att skyldigheterna fullgérs finnas i
informationshanteringslagen, d&ven om ocksa en myndighet i vissa situationer kan omfattas av
tillimpningsomradet for cybersidkerhetslagen nidr den utdvar annan verksamhet som avses i
bilagan till NIS 2-direktivet. Darfor ska i fridga om vissa pafoljder (begransning av ledningens
verksamhet och administrativ pafoljdsavgift) i cybersdkerhetslagen den offentliga forvaltningen
dock helt 1damnas utanfor tillimpningen av de nimnda péfdljderna, eftersom en del aktdrer inom
den offentliga forvaltningen (t.ex. vélfirdsomraden och vélfirdssammanslutningar) utdver
informationshanteringslagen omfattas av tillimpningsomréadet for cybersdkerhetslagen dérfor
att de bedriver sddan verksamhet som avses i en bilaga till den lagen.

12.10 Alands stillning samt forhallandet till sjilvstyrelsen

Propositionen berdr delvis rikets lagstiftningsbehdrighet och delvis landskapets
lagstiftningsbehorighet, sdsom Alands landskapsregering bedémde i sitt yttrande, eftersom
lagstiftningsbehorigheten i fraga om tillimpningsomradet for NIS 2-direktivet med stod av
sjdlvstyrelselagen for Aland (1144/1991) fordelar sig mellan landskapet och riket. NIS 1-
direktivet bedomdes hora till rikets behdrighet, men tillimpningsomradet for NIS 2-direktivet
ir mer omfattande och ticker delvis ocksd #renden som hor till landskapet Alands
lagstiftningsbehdrighet. Cybersédkerheten och informationssékerheten hinfor sig till den
lagstiftningsbehdrighet till vilken lagstiftningsbehorigheten for respektive sektor hor. De delar
av forslagen i propositionen som hor till rikets lagstiftningsbehdrighet ska enligt forslaget
tillimpas ocks4 i landskapet Aland. Vissa delar hor med stdd av sjilvstyrelselagen for Aland till
landskapets lagstiftningsbehorighet.

Enligt 18 § 1, 4, 6, 12, 20 och 21 punkten i sjilvstyrelselagen for Aland har landskapet
lagstiftningsbehdrighet 1 drenden som géller lagtingets organisation, landskapsregeringen och
under denna lydande myndigheter och inréttningar, kommunernas forvaltning, allmin ordning
och sékerhet, hélso- och sjukvard, postvésendet, vigar och kanaler, vigtrafik, sparbunden trafik,
béttrafik och farleder for den lokala sjotrafiken. Enligt 18 § 22 punkten har landskapet dessutom
med vissa begriansningar lagstiftningsbehdrighet i drenden som géller niaringsverksamhet. Aven
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dataskydd och behandling av personuppgifter hor till landskapets behorighet inom de omraden
dér landskapet har lagstiftningsbehdrighet.

Enligt 27 § 3, 8, 13, 14, 18, 19, 30 och 40 punkten i sjilvstyrelselagen for Aland har riket
lagstiftningsbehdrighet i1 fradgor som géller statsmyndigheternas organisation och verksamhet,
bolag och andra privatrittsliga sammanslutningar, handelssjofart samt farleder f{or
handelssjofarten, luftfart, kdrnkraft, standardisering, apotek, mediciner och produkter av
lakemedelstyp samt televésendet.

Landskapet Alands behorighet i el- och energifragor har i samband med lagstiftningskontrollen
av ellagen (Ellag for landskapet, AFS 1982:38) hirletts ur 13 § 1 mom. 9 punkten i den tidigare
sjilvstyrelselagen for Aland (670/1951), som motsvarade 18 § 22 punkten om
niringsverksamhet i den gillande sjilvstyrelselagen for Aland (RP 73/1990 rd s. 69). Av den
behorighetsfordelning mellan riket och landskapet som foreskrivs i sjdlvstyrelselagen foljer att
elmarknadslagen inte tillimpas i landskapet Aland till den del landskapet har
lagstiftningsbehdrighet i fragor som géller elmarknaden. (NIS 1-RP)

Inom rymdsektorn hor satellitbaserad fjdrranalys samt markstations- och radarverksambhet till
rikets lagstiftningsbehorighet i enlighet med 27 § 40 och 42 punkten i sjéilvstyrelselagen pa
samma sitt som rymdverksamhet och radiotillstdnd.

I landskapet Aland har det beretts landskapslagstiftning om informationshanteringen inom den
offentliga forvaltningen. Alands landskapsregering beddmer i sitt yttrande att bestimmelser
som motsvarar de foreslagna bestimmelserna i 4 a kap. i informationshanteringslagen kan tas
in ocksa i den lagstiftning som bereds i landskapet.

Bemyndigandena dr exakta, noggrant avgransade och proportionella i forhallande till deras syfte
och de skyddsintressen som efterstravas. Forslagen ingriper inte i kirnomradet for de rittigheter
som tryggas genom grundlagen. Den foreslagna regleringen har begrénsats till den miniminiva
som genomfOrandet av NIS 2-direktivet forutsdtter och som kan anses nddvindig och
proportionell med tanke p& uppnaendet av de mél som ligger till grund for direktivet.

Pa de grunder som anges ovan anser regeringen att lagforslagen kan behandlas i vanlig
lagstiftningsordning. Propositionen innehaller bland annat ett forslag till behandling av ett
meddelande som innehéller ett skadligt datorprogram eller en befallning och en bedémning av
vissa statliga organs och myndigheters stdllning. Regeringen anser det Onskvért att
grundlagsutskottet ger ett utldtande i fragan.

Kldim

Eftersom Europaparlamentets och radets direktiv (EU) om atgérder for en hog gemensam
cybersédkerhetsniva i hela unionen, om éndring av forordning (EU) nr 910/2014 och direktiv
(EU) 2018/1972 och om upphéivande av direktiv (EU) 2016/1148 (NIS 2-direktivet) innehaller
bestammelser som enligt forslaget ska genomforas genom lag foreldggs riksdagen foljande
lagforslag:
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Lagforslag

Cybersiakerhetslag
I enlighet med riksdagens beslut foreskrivs:
1 kap.
Allménna bestimmelser
1§
Tilldmpningsomrdde

Denna lag innehéller bestimmelser om hantering av cybersikerhetsrisker.

Genom denna lag genomfors Europaparlamentets och radets direktiv (EU) 2022/2555 om
atgirder for en hog gemensam cybersdkerhetsniva i hela unionen, om andring av forordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande av direktiv (EU) 2016/1148
(NIS 2-direktivet).

Bestimmelser om genomforande av NIS 2-direktivet inom den i punkt 10 i bilaga I till det
direktivet avsedda sektorn for offentlig forvaltning finns i lagen om informationshantering inom
den offentliga forvaltningen (906/2019).

28§
Definitioner

I denna lag avses med

1) den som forvaltar ett toppdomdinregister en part som har delegerats en specifik toppdomén
och som ansvarar for administrationen av den, inbegripet registreringen av doménnamn under
den och den tekniska driften av den,

2) datacentraltjinst en tjinst som omfattar strukturer, eller grupper av strukturer, avsedda for
centraliserad inkvartering, sammankoppling och drift av it- och nétutrustning som
tillhandahaller datalagrings-, databehandlings- och datadverforingstjinster samt alla
anldggningar och infrastrukturer for kraftdistribution och miljokontroll,

3) leverantor av DNS-tjdnster en aktor som tillhandahaller allminna rekursiva tjanster for att
16sa doménnamnsfrdgor till internetslutanvidndare eller auktoritativa tjénster for att 10sa
doménnamnsfragor for anvéndning av tredje part, med undantag for rotnamnsservrar,

4) sdarbarhet en svaghet, kinslighet eller brist hos informations- och kommunikationstekniska
produkter eller informations- och kommunikationstekniska tjanster som kan orsaka ett cyberhot
eller en cyberincident,

5) leverantér av utlokaliserade driftstjdnster en aktor som tillhandahéller tjanster som ror
installation, forvaltning, drift eller underhall av i 17 punkten avsedda IKT-produkter, IKT-nét,
IKT-infrastruktur, IKT-tillimpningar eller andra kommunikationsnét och informationssystem,
via bistind eller aktiv administration antingen i kundernas lokaler eller pa distans,

6) kvalificerad tillhandahdllare av betrodda tjdnster en sddan kvalificerad tillhandahéllare av
betrodda tjanster som avses i artikel 3.20 i Europaparlamentets och radets forordning (EU) nr
910/2014 om elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa
den inre marknaden och om upphéivande av direktiv 1999/93/EG, nedan e/DAS-forordningen,
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7) cybersikerhet atgdrder som behovs for att skydda kommunikationsndt och
informationssystem, deras anvdndare och andra berorda personer mot cyberhot,

8) cyberhot en omstindighet, hindelse eller handling som nér den forverkligas kan skada,
stora eller pa annat negativt sitt paverka kommunikationsnit eller informationssystem,
anvéindare av dessa system och andra personer,

9) tillhandahdllare av betrodda tjdnster en tillhandahéllare av betrodda tjénster enligt
definitionen i artikel 3.19 i eIDAS-férordningen,

10) molntjdnst en digital tjdinst som mojliggdr administration pd begéran och bred fjarratkomst
till en skalbar och elastisk pool av gemensamma dataresurser,

11) incident en hiandelse som undergraver tillgangligheten, autenticiteten, riktigheten eller
konfidentialiteten hos lagrade, 6verforda eller behandlade uppgifter eller hos de tjanster som
erbjuds genom eller é&r tillgdngliga via kommunikationsnét och informationssystem,

12) incidenthantering atgirder och forfaranden som syftar till att forebygga, uppticka,
analysera, begrénsa eller reagera pa och aterhdamta sig fran en incident,

13) risk risk for forlust eller stérning orsakad av en incident, som ska uttryckas som en
kombination av omfattningen av forlusten eller storningen och sannolikheten for att en incident
intréffar,

14) nétverk for leverans av innehdll ett nétverk av geografiskt spridda servrar vars syfte ér att
sdkerstélla hog tillgidnglighet for, tillgdng till eller snabb leverans av digitalt innehdll och
digitala tjanster till internetanvéndare for innehélls- och tjansteleverantorers rdkning,

15) leverantér av utlokaliserade sdkerhetstjdnster en leverantor av utlokaliserade
driftstjinster som agerar for att hantera cybersikerhetsrisker eller tillhandahaller stod for detta,

16) IKT-tjinst en IKT-tjanst som avses i artikel 2.13 i Europaparlamentets och radets
forordning (EU) 2019/881 om Enisa (Europeiska unionens cybersidkerhetsbyrd) och om
cybersikerhetscertifiering av informations- och kommunikationsteknik och om upphivande av
forordning (EU) nr 526/2013 (cybersdkerhetsakten),

17) IKT-produkt en IKT-produkt som avses 1 artikel 2.12 i cybersdkerhetsakten,

18) tillsynsmyndighet de myndigheter som anges i 26 §,

19) plattform for sociala ndétverkstjdnster en plattform som gor det mojligt for slutanvindare
att interagera, dela och upptécka innehéll och kommunicera med andra via flera enheter,

20) sokmotor en sokmotor som avses i artikel 2.5 i Europaparlamentets och radets forordning
(EU) 2019/1150 om frdmjande av réttvisa villkor och transparens for foretagsanvédndare av
onlinebaserade féormedlingstjinster,

21) internetbaserad marknadsplats en i 6 kap. 8 § 4 punkten i konsumentskyddslagen
(38/1978) avsedd internetbaserad marknadsplats,

22) kommunikationsndt och informationssystem

a) ett elektroniskt kommunikationsnét som avses i artikel 2.1 i Europaparlamentets och radets
direktiv (EU) 2018/1972 om inrdttande av en europeisk kodex for elektronisk kommunikation,
nedan teledirektivet,

b) en enhet eller en grupp enheter som dr sammankopplade eller hor samman med varandra,
av vilka en eller flera genom ett program utfor automatisk behandling av digitala uppgifter, och
c) digitala uppgifter som lagras, behandlas, himtas eller Gverfors i sddana system som avses i
underpunkt a och b for att dessa system ska kunna drivas, anvéndas, skyddas eller underhallas,

23) sdkerhet i kommunikationsndt och informationssystem kommunikationsniits och
informationssystems forméga att med en viss tillforlitlighetsnivd motstd hiandelser som kan
dventyra tillgdngligheten, autenticiteten, riktigheten eller konfidentialiteten hos lagrade,
overforda eller behandlade uppgifter eller hos de tjanster som erbjuds genom eller &r tillgdngliga
via dessa nét och system,

24) tillhandahdllare av allmdnt tillgangliga elektroniska kommunikationstjinster den som
tillhandahaller kommunikationstjénster som avses i 3 § 37 punkten i lagen om tjinster inom
elektronisk kommunikation (917/2014) till en grupp av anvindare som inte har avgransats pa
forhand,
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25) tillhandahadllare av allmdnna elektroniska kommunikationsndt den som tillhandahéller
néttjdnster som avses i 3 § 34 punkten i lagen om tjanster inom elektronisk kommunikation.

38
Aktorer

Denna lag tillampas pé juridiska och fysiska personer (aktorer) som

1) bedriver verksamhet enligt bilaga I eller II eller &r sddana aktorer som avses 1 ndmnda
bilagor, och

2) uppfyller eller overskrider villkoren for medelstora foretag enligt artikel 2 i bllagan till
kommissionens rekommendation 2003/361/EG om definitionen av mikroforetag samt smé och
medelstora foretag och som tillhandahaller sina tjanster eller bedriver sin verksamhet i en
medlemsstat i Europeiska unionen.

Denna lag tillampas ocksa pa en aktér som oavsett storlek ar

1) en tillhandahéllare av allménna elektroniska kommunikationsnit eller av allmént
tillgéngliga elektroniska kommunikationstjanster,

2) en tillhandahéllare av betrodda tjanster,

3) den som forvaltar ett toppdoménregister,

4) en leverantdr av DNS-tjénster, eller

5) en kritisk aktdr som identifierats med stod av lagen om skydd av samhillets kritiska
infrastruktur och om stirkande av samhéllets motstdndskraft ( / ) inom nagon annan sektor dn
sektorn for offentlig férvaltning som avses i punkt 10 i bilaga I till NIS 2-direktivet.

Denna lag tilldimpas dessutom pé en sadan aktor, oavsett storlek, som bedriver verksamhet
enligt bilaga I eller II eller som ar en sddan aktoér som avses i ndmnda bilagor, om

1) aktoren tillhandahéller en tjanst som dr vésentlig for att upprétthélla kritiska samhélleliga
eller ekonomiska funktioner och som inte tillhandahalls av andra aktorer,

2) en storning av den tjinst som aktoren tillhandahéller skulle ha en betydande péverkan pa
allmén ordning, allmén sékerhet eller folkhélsa,

3) en stdrning av den tjanst som aktoren tillhandahaller kan medfora betydande systemrisker,
sérskilt for de sektorer dir sddana storningar kan fa gransdverskridande konsekvenser, eller

4) aktdren 4r kritisk pd grund av sin sérskilda betydelse pa nationell eller regional nivé for en
sarskild sektor eller typ av tjdnst, eller for andra sektorer i en medlemsstat i Europeiska unionen
som &r beroende av denna aktor.

Nérmare bestimmelser om de kriterier som avses i 3 mom. far utfardas genom férordning av
statsrédet.

Artikel 3.4 i bilagan till den rekommendation som ndmns i 1 mom. 2 punkten tillimpas inte
pa aktdren.

43§
Avgrdnsning av tillimpningsomrddet

Bestdmmelserna i 2 kap. tillimpas inte pd verksamhet eller tjdnster som tillhandahalls for
tryggande av forsvaret, den nationella sdkerheten, allmdn ordning och sékerhet eller
forebyggande av brott, brottsutredning och vickande av étal.

Denna lag tilldimpas inte pa aktorer som tillhandahaller endast sédan verksamhet eller sddana
tjénster som avses i 1 mom.

Med avvikelse fran 1 och 2 mom. tillimpas lagen pa aktorer som é&r tillhandahéllare av
betrodda tjénster.

Denna lag tillampas inte pa aktorer pa vilka Europaparlamentets och radets forordning (EU)
2022/2554 om digital operativ motstandskraft for finanssektorn och om é&ndring av
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forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och
(EU) 2016/1011, nedan DORA-férordningen, inte tillimpas med stod av artikel 2.4 i den
forordningen.

Denna lag tillimpas inte pa aktorer vars verksamhet enligt bilaga I eller II dr sporadisk och
ringa.

Denna lag tillimpas pa en i kommunallagen (410/2015) avsedd kommun endast i friga om
verksamhet enligt bilaga I eller II.

De bestimmelser i denna lag som forpliktar att ldmna ut information tillimpas inte om
utldmnandet av informationen skulle dventyra forsvaret eller den nationella sikerheten, eller
strida mot ett viktigt intresse 1 samband darmed.

58§
Forhdllande till annan lagstifining

Om det i ndgon annan lag eller i bestimmelser eller foreskrifter som utfardats med stod av
ndgon annan lag finns krav som avviker fran denna lag och som giller hantering av
cybersédkerhetsrisker eller anmélan av betydande incidenter, och kraven har minst samma
verkan som motsvarande skyldigheter som faststills i denna lag, ska de tillimpas i stéllet for
motsvarande bestimmelser i denna lag.

Om det i en EU-foérordning eller i en férordning av kommissionen som antagits med stéd av
NIS 2-direktivet forutsétts att en aktor infor atgérder for hantering av cybersékerhetsrisker eller
anmiler betydande incidenter, och kraven har minst samma verkan som motsvarande
skyldigheter som faststills i denna lag, ska dessa bestdmmelser tilldmpas i stillet for 2, 4 och 5
kap. samt 41 § i denna lag.

Bestdmmelser om datasdkerhet vid behandling av personuppgifter finns i Europaparlamentets
och radets forordning (EU) 2016/679 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande
av  direktiv = 95/46/EG  (allmdn  dataskyddsforordning), nedan den  allmdnna
dataskyddsforordningen, och i dataskyddslagen (1050/2018).

Utover vad som i denna lag foreskrivs om tillsynsmyndighetens befogenheter tillimpas pa
aterkallande av tillstdnd bestimmelserna i 23 § 6 punkten i lagen om tillsyn &ver el- och
naturgasmarknaden (590/2013), 109 a § i lagen om sékerhet vid hantering av farliga kemikalier
och explosiva varor (390/2005) och 8 § 1 mom. 3 punkten i lagen om markstationer och vissa
radaranldggningar (96/2023).

63§
Jurisdiktion och territorialitet

Denna lag tillimpas pa aktorer som é&r etablerade i Finland, om inte ndgot annat foreskrivs i
lag eller foljer av Europeiska unionens lagstiftning eller internationella forpliktelser som &r
bindande for Finland.

Oberoende av i vilken stat aktdren dr etablerad tillimpas denna lag pa tillhandahallare av
allminna elektroniska kommunikationsndt och tillhandahéllare av allmént tillgdngliga
elektroniska kommunikationstjanster nir de tillhandahaller sina tjanster i Finland.

Leverantorer av DNS-tjanster, de som forvaltar ett toppdoménregister, leverantérer av
molntjénster, leverantdrer av datacentraltjdnster, leverantorer av nitverk for leverans av
innehdll, leverantorer av utlokaliserade driftstjdnster och leverantérer av utlokaliserade
sdkerhetstjdnster, tillhandahdllare av internetbaserade marknadsplatser, leverantdrer av
sOkmotorer och leverantorer av plattformar for sociala nétverkstjdnster omfattas av
tillimpningsomradet for denna lag om deras huvudsakliga etableringsstille enligt artikel 26.2 i

280



NIS 2-direktivet eller deras utsedda foretrddare i Europeiska unionen enligt artikel 26.3 finns i
Finland. Om en sadan aktor inte ar etablerad i en medlemsstat i Europeiska unionen och
tillhandahaller sina tjanster i Finland eller inom en annan medlemsstat i Europeiska unionen,
ska den utse en i artikel 26.3 i NIS 2-direktivet avsedd foretrddare for Europeiska unionens
medlemsstater. Om en aktor inte ér etablerad i en medlemsstat i Europeiska unionen eller inte
har utsett en i artikel 26.3 i NIS 2-direktivet avsedd utsedd foretrddare och aktoren
tillhandahéller tjanster i Finland, omfattas aktoren av tillimpningsomradet for denna lag.

Tillsynsmyndigheten kan vidta tillsyns- och efterlevnadskontrollatgérder som riktar sig mot
en aktor som ar etablerad i en annan medlemsstat i Europeiska unionen pé det sitt som foreskrivs
i denna lag, om den behoriga myndigheten i en annan medlemsstat begir det och aktdren
tillhandahéller tjanster i Finland eller har ett kommunikationsnét eller informationssystem inom
finskt territorium. En forutséttning &r dessutom att tillsynsmyndigheten med stéd av denna lag
skulle ha rétt att vidta motsvarande tillsyns- och efterlevnadskontrollatgirder om aktoren hade
varit etablerad i Finland. Tillsynsmyndigheten kan avsld begéran om den inte med stdd av lag
dr behorig att tillhandahélla det begérda bistandet, det begérda bistdndet inte star i proportion
till tillsynsuppgifterna eller begiran avser information eller omfattar verksamhet som, om den
lamnas ut eller utfors, skulle strida mot Finlands intressen som giller forsvaret eller den
nationella sékerheten. Innan tillsynsmyndigheten avslar en sddan begéran ska den samrédda med
ovriga berdrda behoriga myndigheter samt, pa begiran av en medlemsstat i Europeiska unionen,
med Europeiska kommissionen och Europeiska unionens cybersikerhetsbyra.

2 kap.
Riskhantering och anmilan av incidenter

78§
Riskhantering

En aktor ska identifiera, utvirdera och hantera de risker som hénfor sig till sdkerheten i de
kommunikationsnit och informationssystem som den anvinder i sin verksamhet eller for att
tillhandahalla sina tjdnster. Hanteringen av cybersidkerhetsrisker ska forhindra eller minimera
incidenternas inverkan pa verksamheten, driftskontinuiteten, tjdnstemottagarna och andra
tjanster.

Aktoren ska vidta sddana riskhanteringsatgidrder som ar aktuella, proportionella och
tillrdckliga 1 forhéllande till riskerna for de kommunikationsndt och informationssystem som
anvinds i verksamheten och kommunikationsnitets eller informationssystemets betydelse med
tanke pé aktorens verksamhet och tillhandahallande av tjanster.

8§
Handlingsmodell for hantering av cybersdkerhetsrisker

Aktoren ska ha en uppdaterad handlingsmodell for hantering av cybersikerhetsrisker for att
skydda kommunikationsnét och informationssystem och deras fysiska miljo mot incidenter och
deras verkningar.

I handlingsmodellen for hantering av cybersédkerhetsrisker ska de risker som hénfor sig till
kommunikationsnét och informationssystem och deras fysiska miljo identifieras med beaktande
av ett tillvigagangssitt som beaktar alla riskfaktorer. I handlingsmodellen ska maélen,
forfarandena och ansvaren for hanteringen av cybersikerhetsrisker samt de atgérder enligt 9 §
genom vilka kommunikationsnét och informationssystem och deras fysiska miljo skyddas mot
cyberhot och incidenter (hanteringsdtgdrder) faststillas och beskrivas.
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93§
Atgdéirder for hantering av cybersdkerhetsrisker

Aktorerna ska vidta proportionella tekniska, driftsrelaterade eller organisatoriska
hanteringsatgérder i enlighet med handlingsmodellen for hantering av cybersédkerhetsrisker for
att hantera saddana risker som héinfor sig till sdkerheten i kommunikationsnidt och
informationssystem och forhindra eller minimera skadliga verkningar.

I handlingsmodellen och de hanteringsatgarder som baserar sig pa den ska dtminstone foljande
beaktas och uppdateras:

1) riktlinjerna for hantering av cybersékerhetsrisker samt beddmningen av effektiviteten i
frdga om atgérderna,

2) de riktlinjer som géller sdkerheten i kommunikationsnét och informationssystem,

3) sdkerheten vid forvarv, utveckling och underhdll av kommunikationsndt och
informationssystem samt behovliga forfaranden for hantering av sarbarheter och delgivning av
information om sérbarheter,

4) den Overgripande kvaliteten och resiliensen i leveranskedjan i fraga om direkta
leverantdrers produkter och tjdnsteleverantorers tjdnster, de hanteringsatgérder som ar inbyggda
i dem samt cybersikerhetspraxis hos direkta leverantorer och tjansteleverantorer,

5) tillgangsforvaltningen och identifieringen av funktioner som &r viktiga med tanke pa dess
sdkerhet,

6) personalséikerheten och utbildningen i cybersékerhet,

7) forfarandena for atkomsthantering och autentisering,

8) riktlinjerna och forfarandena for anvindning av krypteringsmetoder samt vid behov
atgirderna for anvindning av séker elektronisk kommunikation,

9) upptdckandet och hanteringen av incidenter i syfte att aterstélla och uppréatthalla sikerheten
och driftssikerheten,

10) sdkerhetskopieringen, katastrothanteringen, krishanteringen och den Ovriga
driftskontinuiteten och vid behov anvindningen av sékrade reservkommunikationssystem,

11) grundldggande praxis for informationssidkerhet for att sikerstéilla verksamheten samt
sdkerheten i datakommunikationen, maskinvaran, programvaran och datamaterialet, samt

12) atgirderna for att sékerstdlla den fysiska miljon, lokalsékerheten och nodvéndiga resurser
i friga om kommunikationsnit och informationssystem.

Atgirderna ska stillas i relation till verksamhetens art och omfattning, de direkta
konsekvenser som incidenten rimligtvis kan forutses ha, riskexponeringen i frdga om aktorens
kommunikationsnit och informationssystem, sannolikheten for att incidenter intrdffar och deras
allvarlighetsgrad, kostnaderna for atgérderna samt tillgéngliga tekniska medel for att avvirja
hot med beaktande av den aktuella utvecklingen.

Tillsynsmyndigheten kan inom sitt ansvarsomrdde meddela tekniska foreskrifter som
preciserar riskhanteringsskyldigheterna om

1) sektorsspecifika sdrdrag som ska beaktas i handlingsmodellen for hantering av
cybersikerhetsrisker och i de delomrdden som avses i 2 mom. samt i forfarandena for
riskhantering och hantering av informationssédkerheten i1 kommunikationsndt och
informationssystem,

2) beaktandet av resultaten av de pa unionsniva samordnade riskbedomningarna av kritiska
leveranskedjor i den sektorsspecifika riskhanteringen.

I riskhanteringen, handlingsmodellen for hantering av risker och hanteringsatgérderna ska
dessutom iakttas Europeiska kommissionens genomforandeakter som antas med stdd av artikel
21.5 1 NIS 2-direktivet.

10 §
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Ledningens ansvar

Aktorens ledning svarar for genomforandet av och tillsynen Over hanteringen av
cybersdkerhetsrisker samt godkénner handlingsmodellen for hantering av cybersakerhetsrisker
och utovar tillsyn 6ver genomforandet av den. Aktdrens ledning ska ha tillrdcklig fortrogenhet
med hantering av cybersikerhetsrisker.

Med ledning avses aktorens styrelse, forvaltningsrad och verkstéllande direktdr samt ndgon
annan i ddrmed jimforbar stdllning som de facto leder dess verksamhet.

11§
Incidentanmdlningar till myndigheten

En aktor ska utan drojsmal underrétta tillsynsmyndigheten om en betydande incident. Med en
betydande incident avses en incident som har orsakat eller kan orsaka allvarliga driftsstdrningar
for tjansterna eller betydande ekonomiska forluster for den berérda aktoren, samt en incident
som har péaverkat eller kan paverka andra fysiska eller juridiska personer genom att orsaka
betydande materiell eller immateriell skada.

Den forsta anméilan ska goras inom 24 timmar fran det att incidenten upptécktes och den
uppfoljande anmélan inom 72 timmar fran det att incidenten upptéicktes.

I den forsta anmélan ska uppges

1) att en betydande incident har upptéckts,

2) om den betydande incidenten misstéinks ha orsakats av ett brott eller av andra olagliga eller
avsiktligt skadliga handlingar,

3) mojligheten och sannolikheten for griansoverskridande verkningar och uppgifter om
forvantad utveckling vad géller gransoverskridande verkningar.

I den uppfdljande anmélan ska uppges

1) en bedomning av den betydande incidentens art, allvarlighetsgrad och konsekvenser,

2) i forekommande fall, tekniska angreppsindikatorer,

3) eventuella uppdateringar av uppgifterna i den forsta anmaélan.

Tillsynsmyndigheten kan inom sitt ansvarsomrade meddela narmare tekniska foreskrifter for
att precisera typen av information i och det tekniska formatet och forfarandet for anmélningar,
underrittelser, information eller rapporter som ldmnas med stod av 11-15 §.

Med avvikelse fran 2 mom. ska en tillhandahéllare av betrodda tjdnster gora en uppféljande
anmilan inom 24 timmar fran det att den betydande incidenten uppticktes, om den betydande
incidenten paverkar tillhandahéllandet av de betrodda tjénsterna.

Utover vad som avses i 1 mom. avses med betydande incident en situation som specificeras i
Europeiska kommissionens genomforandeakt som antagits med stdd av artikel 23.11 i NIS 2-
direktivet och dér incidenten anses vara betydande.

12§
Delrapport om incident
Aktoren ska pd begidran av tillsynsmyndigheten ldmna ytterligare information eller en
delrapport om statusuppdateringar som géller den betydande incidenten och om hur hanteringen
framskrider.
Om den betydande incidenten dr ldngvarig, ska aktoren l&mna in en delrapport senast en

manad efter ldimnandet av den uppfoljande anmailan.

13§
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Slutrapport om incident

Aktoren ska ldmna tillsynsmyndigheten en slutrapport om en betydande incident inom en
ménad fran det att den uppfoljande anmélan ldmnades in eller, om det &r friga om en langvarig
incident, inom en ménad fran det att hanteringen av den avslutades.

Slutrapporten ska innehalla

1) en detaljerad beskrivning av incidenten, dess allvarlighetsgrad och konsekvenser,

2) en redogorelse for den typ av hot eller grundorsak som sannolikt har utlost incidenten,

3) en redogorelse for tillampade och pagaende atgérder for att begridnsa konsekvenserna av
incidenten, och

4) en redogorelse for eventuella gransdverskridande konsekvenser.

14 §
Rapportering om incidenter och cyberhot till andra dn myndigheter

En aktor ska utan dréjsmal underritta mottagarna av sina tjdnster om en betydande incident,
om den betydande incidenten sannolikt inverkar negativt pé tillhandahallandet av aktorens
tjanster.

En aktor ska utan dréjsmal underritta de mottagare av sina tjanster som kan paverkas av ett
betydande cyberhot om ett betydande cyberhot och om de atgiarder som star till buds for att
hantera cyberhotet.

Om det ligger i allmént intresse att det informeras om en betydande incident, kan
tillsynsmyndigheten &ldgga aktdren att informera om saken eller sjilv informera om saken.

15§
Frivillig underrdttelse

Aktorer kan pa frivillig basis underritta tillsynsmyndigheten om andra én i 11 § avsedda
incidenter, cyberhot och tillbud.

Tillsynsmyndigheten ska inom sitt ansvarsomrdde ta emot frivilliga underréttelser om
betydande incidenter, incidenter, cyberhot och tillbud ocksa av andra 4dn de aktdrer som avses i
denna lag.

Tillsynsmyndigheten ska informera den i 18 § avsedda gemensamma kontaktpunkten om
underréttelser enligt denna paragraf.

16 §
Mottagande av incidentanmdlan
Tillsynsmyndigheten ska utan dréjsmal svara den part som gjort en incidentanmaélan. Svaret
ska innehélla initial aterkoppling om den betydande incidenten samt vigledning om hur den ska
anmalas till férunders6kningsmyndigheten, om brott missténks i drendet.
Tillsynsmyndigheten far prioritera besvarandet av anmélningar som avses i 11 § och
hanteringen av dem enligt 17 § i forhdllande till frivilliga underrattelser.
17 §

Hantering av incidentanmdlningar
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Tillsynsmyndigheten ska omedelbart [dimna de anmélningar, underréittelser och rapporter som
avses i 11-13 och 15 § till CSIRT-enheten. CSIRT-enheten ger pd begidran av en aktor
vigledning och operativa rad om begrinsande atgarder.

Om en betydande incident har lett till en sadan i artikel 33 i den allmidnna
dataskyddsforordningen  avsedd personuppgiftsincident som ska anmélas, ska
tillsynsmyndigheten anméla upptéckten av incidenten till dataombudsmannen.

Om det i samband med en betydande incident pa grundval av aktorens anmélan finns skil att
misstédnka ett brott for vilket det foreskrivna maximistraffet &r fingelse i minst tre ar, ska
tillsynsmyndigheten underrétta polisen om upptickten av den betydande incidenten.

Om en betydande incident paverkar andra medlemsstater i Europeiska unionen eller andra
sektorer, ska tillsynsmyndigheten informera den i 18 § avsedda gemensamma kontaktpunkten
om incidenten och s&nda anmaélningar, rapporter och Ovriga uppgifter om den till
kontaktpunkten.

Om en incident paverkar en annan medlemsstat i Europeiska unionen ska den gemensamma
kontaktpunkten utan onddigt drojsmél underritta Europeiska unionens cybersidkerhetsbyra och
de medlemsstater som berdrs av incidenten. Den gemensamma kontaktpunkten ska pé begéran
ockséd sidnda de anmilningar och rapporter som avses i 11-13 § till den gemensamma
kontaktpunkten i den medlemsstat som berors av incidenten. Den gemensamma kontaktpunkten
far i detta syfte l&mna ut information om betydande incidenter till Europeiska unionens
cybersdkerhetsbyrd och till de gemensamma kontaktpunkterna i andra medlemsstater i
Europeiska unionen.

18 §
Gemensam kontaktpunkt

Cybersikerhetscentret vid Transport- och kommunikationsverket &dr den gemensamma
kontaktpunkt som avses i artikel 8.3 1 NIS 2-direktivet.

Den gemensamma kontaktpunkten har till uppgift att frimja samarbetet och samordningen
mellan tillsynsmyndigheterna vid fullgérandet av uppgifter enligt denna lag.

Den gemensamma kontaktpunkten ska var tredje ménad ldmna in en sammanfattande rapport
till Europeiska unionens cybersékerhetsbyra med anonymiserade och aggregerade uppgifter om
betydande incidenter, incidenter, cyberhot och tillbud om vilka det har underréttats med stod av
11-13 och 15 §. Den gemensamma kontaktpunkten har ritt att for detta dndamal fa
anonymiserade och aggregerade uppgifter av tillsynsmyndigheten.

3 kap.
CSIRT-enheten
19§
CSIRT-enheten
Vid Transport- och kommunikationsverket finns en i artikel 1.2 a i NIS 2-direktivet avsedd
CSIRT-enhet for hantering av it-sékerhetsincidenter. Dess verksamhet ska ordnas separat fran
den tillsyn som utfors med stod av 26 §.
CSIRT-enheten ska uppfylla foljande krav:
1) den ska sékerstélla en hog niva av tillgédnglighet for sina kommunikationskanaler genom

att undvika felkritiska systemdelar och ska kunna kontaktas och kontakta andra nédr som helst
och pa flera olika sitt,
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2) dess lokaler och de informationssystem som den anvénder sig av ska vara beldgna pé sikra
platser,

3) den ska ha ett dndamalsenligt system for handldggning och dirigering av forfragningar,
sarskilt for att underldtta &ndamalsenliga och effektiva 6verlamnanden,

4) den ska sékerstilla verksamhetens konfidentialitet och trovérdighet,

5) den ska ha tillrickligt med personal for att sékerstédlla att dess tjanster &r sténdigt
tillgdngliga och sékerstélla att personalen har fatt Idmplig utbildning,

6) den ska ha beredskapsarrangemang for att sikerstilla kontinuiteten i sina tjdnster.

CSIRT-enheten ska tydligt ange de kommunikationskanaler som avses i 2 mom. 1 punkten
och underritta anvandargrupper och samarbetspartner om dessa.

20§
CSIRT-enhetens uppgifter

CSIRT-enheten har till uppgift att

1) pé nationell niva dvervaka och analysera cyberhot, sdrbarheter och incidenter och samla in
information och tillhandahalla tidiga varningar, larm, meddelanden och information om dem,

2) pé begiran tillhandahalla stod avseende realtidsdvervakning eller néra realtidsdvervakning
av informationssikerheten i kommunikationsnét och informationssystem,

3) reagera pa incidentanmilningar och vid behov bista den part som anmdlt incidenten i
hanteringen av incidenten,

4) samla in och analysera information om hot och information om utredning av krankningar
av informationssikerheten,

5) utarbeta risk- och incidentanalyser och stodja uppritthdllandet av en ldgesbild over
cybersikerheten,

6) delta i det CSIRT-nétverk som avses i artikel 15 i NIS 2-direktivet och bista nédtverkets
medlemmar pa deras begéran,

7) utse experter for sidana sakkunnigbeddmningar som avses i artikel 19 i NIS 2-direktivet,

8) frémja inforandet av sékra verktyg for informationsutbyte,

9) ge anvisningar och rekommendationer om hantering av incidenter, krishantering inom
cybersikerheten och samordnad delgivning av information om sarbarheter.

CSIRT-enheten kan prioritera sina uppgifter pa ett riskbaserat sitt i enlighet med tillgéngliga
resurser.

CSIRT-enheten samordnar de i 23 § avsedda frivilliga arrangemangen for informationsutbyte
om cybersikerhet mellan enheten sjélv, aktdrer som omfattas av tillimpningsomradet for denna
lag och andra sammanslutningar.

CSIRT-enheten kan producera i 1 mom. 2 punkten avsedda tjanster for realtidsdvervakning
eller nédra realtidsovervakning av informationssidkerheten 1 kommunikationsndt och
informationssystem for att sidkerstilla informationssékerheten i kommunikationsnédt och
informationssystem, uppticka och utreda incidenter samt forebygga cyberhot (#idnst for
upptickande av krdnkningar av informationssdikerheten). CSIRT-enheten kan tillhandahalla
tjdnsten for upptickande av krinkningar av informationssékerheten direkt till de aktorer och
andra sammanslutningar som begidr den samt till sddana leverantdrer av utlokaliserade
sikerhetstjanster som tillhandahaller aktdrer eller andra sammanslutningar en tjénst for
upptackande av krankningar av informationssékerheten (servicecenter).

For CSIRT-enhetens tjinster enligt 1 mom. 1 och 2 punkten samt 21 § 4 mom. kan en avgift
tas ut av den som begér tjdnsten. Bestimmelser om de allménna grunderna for nér myndigheters
prestationer ska vara avgiftsbelagda och for storleken av de avgifter som uppbérs for
prestationerna och om 6vriga grunder for avgifterna finns i lagen om grunderna for avgifter till
staten (150/1992).
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21§

Ndtbaserad kartldggning av sarbarheter i allmdnna kommunikationsndt och
informationssystem

CSIRT-enheten har rétt att pa ett proaktivt, annat &n inkréktande sétt observera och kartlagga
information i kommunikationsnidt och informationssystem som dr anslutna till ett allmént
kommunikationsnit for att upptdcka sarbarheter, cyberhot och osédkert konfigurerade
kommunikationsnét eller informationssystem (kartldggning av sarbarheter). Kartliggningen av
sarbarheter gors for att uppticka sarbara eller osdkert konfigurerade kommunikationsnét och
informationssystem och for att informera de berdrda parterna om iakttagelserna.

Vid genomforandet av kartliggningen av sérbarheter har CSIRT-enheten ritt att via ett
allmidnt kommunikationsndt inhdmta information om identifieringsuppgifter om
nitverksutrustning, teleterminalutrustning och andra informationssystem som &r kopplade till
det och om deras datakommunikationsarrangemang, de programvaror som anvéinds och deras
funktion och tekniska genomforande och de tjanster som tillhandahallits med hjilp av dem.
Kartldggningen av sérbarheter far inte medfora negativa effekter for funktionen hos det system
eller den tjdnst som &r foremal for kartliggningen. Genom kartldggningen av sarbarheter far
information inte inhdmtas om kommunikation som formedlas i ett allmént kommunikationsnét
eller i allmént tillgdngliga kommunikationstjdnster.

Sadan information som upptickts vid kartldggningen av sarbarheter och som kan kopplas till
foremalet for kartldggningen far anvéndas endast for att informera foremalet for kartlaggningen
om sarbarheter och risker som hénfor sig till kommunikationsnétet eller informationssystemet.
CSIRT-enheten kan dessutom anvinda information som inhédmtats genom en kartldggning av
sarbarheter for skotseln av de uppgifter som avses i 20 § 1 mom. 1, 4 och 5 punkten. Onddig
information ska utplénas utan dréjsmal.

CSIRT-enheten har rétt att pd begidran av den som ar foremal for kartliggningen utfora
kartliggningen av sarbarheter i kommunikationsnitet eller informationssystemet hos den som
ar foremal for kartldggningen pa ett sdtt som avviker fran vad som foreskrivs i 1-3 mom. for att
upptéicka en séddan sarbarhet, ett sddant cyberhot eller sddana osékra konfigurationer som kan
ha en betydande inverkan pd kommunikationsnitet eller informationssystemet eller de tjénster
som tillhandahalls med hjélp av dem (riktad kartliggning av sdrbarheter).

I en kartlaggning av sérbarheter och i en riktad kartldggning av sérbarheter far inte innehéllet
i eller formedlingsuppgifter om elektroniska meddelanden behandlas. CSIRT-enheten ska
utplana den information som den fétt vid en kartliggning av sarbarheter eller vid en riktad
kartlaggning av sérbarheter nér informationen inte langre behdvs for skotseln av de uppgifter
som avses i denna paragraf.

22§
Samordnad delgivning av information om sdarbarheter

CSIRT-enheten dr sddan samordnare for den samordnade delgivningen av informationen om
sarbarheter som avses i artikel 12 i NIS 2-direktivet. I detta uppdrag tar CSIRT-enheten emot
rapporter om sarbarheter och ser till att behdvliga uppfoljningsatgirder vidtas med anledning
av dem. Rapporter far Idmnas anonymt.

I egenskap av samordnare kontaktar CSIRT-enheten den som rapporterar en sarbarhet och
tillverkaren eller leverantdren av IKT-produkten eller IKT-tjénsten och fungerar vid behov som
mellanhand mellan dem, stddjer dem som rapporterar sérbarheter, forhandlar om tidsramar for
delgivning av information om sarbarheter och samordnar hanteringen av sarbarheter som
paverkar flera aktorer. Dértill ger CSIRT-enheten vigledning och rdd om hur information
rapporteras till och soks i den europeiska sarbarhetsdatabasen.
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CSIRT-enheten har ritt att om sarbarheter till den europeiska sarbarhetsdatabasen rapportera
information

1) som beskriver sarbarheten,

2) om den berérda IKT-produkten eller IKT-tjansten och om hur allvarlig sérbarheten &r med
tanke pa de omstdndigheter under vilka sarbarheten kan utnyttjas,

3) om tillgangen till programfixar och, i avsaknad av tillgédngliga programfixar, om
tillsynsmyndighetens eller CSIRT-enhetens vigledning till anvindare av sarbara IKT-produkter
eller IKT-tjénster om hur riskerna med meddelade sérbarheter kan begrinsas.

Om CSIRT-enheten far kdinnedom om en sddan sarbarhet som kan ha en betydande paverkan
pa andra medlemsstater i Europeiska unionen ska den samarbeta med CSIRT-enheterna i dessa
stater inom CSIRT-nétverket.

23§
Frivilliga arrangemang for informationsutbyte om cybersdkerhet

Mellan CSIRT-enheten, aktorer och andra sammanslutningar dn sadana som omfattas av
tillimpningsomrédet for denna lag kan uppréttas frivilliga arrangemang for informationsutbyte
om cybersikerhet som samordnas av CSIRT-enheten, i syfte att forebygga och uppticka
cyberhot som riktas mot deltagande sammanslutningars och deras kunders kommunikationsnit,
informationssystem eller tjdnster samt i syfte att reagera pa och aterhdmta sig fran incidenter
och begrénsa deras inverkan.

Mellan dem som deltar i frivilliga arrangemang for informationsutbyte om cybersékerhet kan
ldmnas ut information om

1) cyberhot,

2) incidenter och tillbud,

3) sarbarheter,

4) taktiker, tekniker och forfaranden,

5) angreppsindikatorer,

6) specifika fientliga aktorer,

7) cybersédkerhetsvarningar,

8) andra 4n i 1-7 punkten avsedda omstindigheter som behovs for att avvirja cyberhot och
incidenter.

Utover vad som i 319 § i lagen om tjanster inom elektronisk kommunikation féreskrivs om
utlimnande av information far CSIRT-enheten till den som deltar i arrangemang for
informationsutbyte ldmna ut information om formedlingsuppgifter som har samband med ett
cyberhot eller en incident eller om ett meddelande som innehaller ett skadligt datorprogram eller
ett skadligt kommando och som enheten fatt vid utforandet uppgifter enligt denna lag.

En aktor eller annan sammanslutning som deltar i arrangemang for informationsutbyte far
trots 136 § 4 mom. i lagen om tjdnster inom elektronisk kommunikation pa eget initiativ till
CSIRT-enheten och nagon annan som deltar i frivilliga arrangemang for informationsutbyte
enligt denna lag ldmna ut information om formedlingsuppgifter som har samband med ett
cyberhot eller en incident eller om ett meddelande som innehaller ett skadligt datorprogram eller
ett skadligt kommando.

Den som deltar i arrangemang for informationsutbyte far behandla information om
formedlingsuppgifter som har samband med ett cyberhot eller en incident eller om ett
meddelande som innehaller ett skadligt datorprogram eller ett skadligt kommando och som
erhéllits med stdd av denna paragraf endast for de &andamal som avses i 1 mom. CSIRT-enheten
far dessutom behandla information som den fétt med stdd av denna paragraf for skétseln av en
uppgift som anges i 20 § 1 mom. Utlimnandet av information far inte begrénsa skyddet for
fortroliga meddelanden och privatlivet mer &n vad som &r nddvéndigt for det syfte som anges i
1 mom.
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24 §

Behandling av information i anslutning till tjdnsten for upptickande av krdnkningar av
informationssdkerheten

Aktorer och andra sammanslutningar som anvinder tjidnsten for upptickande av krankningar
av informationssikerheten, servicecentret och CSIRT-enheten far till varandra lamna ut
information som behdvs for att dvervaka informationssdkerheten i kommunikationsnét och
informationssystem i syfte att forebygga och uppticka cyberhot, reagera pa och aterhamta sig
fran incidenter samt begrénsa deras inverkan. I den man det dr nodvéandigt for genomforande av
tjdnsten for upptickande av krinkningar av informationssékerheten far den information som
lamnas ut innehélla sddana elektroniska meddelanden eller formedlingsuppgifter om dem som
den aktor eller ndgon annan sammanslutning som anvinder tjdnsten har begért att ska behandlas
1 tjinsten och som den har rétt att behandla med st6d av 272 § i lagen om tjénster inom
elektronisk kommunikation.

P& behandling av formedlingsuppgifter och elektroniska meddelanden i tjansten for
upptickande av krinkningar av informationssidkerheten vid CSIRT-enheten och i servicecentret
tillimpas bestdmmelserna i 136—138, 145 och 272 § i lagen om tjénster inom elektronisk
kommunikation. CSIRT-enheten far dessutom anvidnda formedlingsuppgifter och andra
uppgifter som den fatt i samband med tillhandahallandet av tjansten till stod for upprétthallandet
av en ldgesbild 6ver den nationella cybersidkerheten.

Vad som i 316 § 4 mom. i lagen om tjénster inom elektronisk kommunikation foreskrivs om
utplaning av uppgifter som giller utredning av betydande krénkningar av eller hot mot
informationssékerheten och 1 319 § 1 mom. i den lagen om sekretess géller ocksd meddelanden
och formedlingsuppgifter som l&dmnats ut till CSIRT-enheten for genomforande av tjédnsten for
upptickande av krdnkningar av informationssékerheten.

25§
Information som ldmnats ut till CSIRT-enheten pd frivillig basis
Oberoende av vad som nidgon annanstans i lag foreskrivs om myndigheternas rétt att fa
information, far information som pé frivillig basis ldmnats ut till CSIRT-enheten for skotseln
av uppgifter enligt denna lag inte utan samtycke av den som ldmnat ut informationen anvéndas
i brottsutredningar eller vid administrativt eller annat beslutsfattande som géller den som lamnat
ut informationen.
4 kap.
Tillsyn
26§
Tillsynsmyndigheter
Tillsyn Over efterlevnaden av denna lag, foreskrifter som utférdats med stod av den och
bestimmelser som antagits med stod av NIS 2-direktivet utdvas av

1) Transport- och kommunikationsverket till den del det 4r fridga om aktorer som avses i 1-7
punkten i bilaga I och i 1-5 punkten i bilaga I,
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2) Energimyndigheten till den del det ar fraga aktorer som avses i 8 och 9 punkten samt 10
punkten underpunkterna a—c och 12 punkten underpunkt b i bilaga I,

3) Sdkerhets- och kemikalieverket till den del det dr fraga om aktorer som avses i 10 punkten
underpunkterna d—g, 11 punkten och 12 punkten underpunkt a i bilaga I samt i 6 och 11-13
punkten i bilaga II,

4) Tillstands- och tillsynsverket for social- och hélsovarden till den det ar fraga om aktorer
som avses i 13 punkten underpunkterna a och b i bilaga I,

5) Nérings-, trafik- och miljocentralen i S6dra Savolax till den del det &r friga om aktorer som
avses i 14—15 punkten i bilaga I samt i 8 punkten i bilaga II,

6) Livsmedelsverket till den del det ar fraga om aktorer som avses i 7 punkten i bilaga II,

7) Sékerhets- och utvecklingscentret for lidkemedelsomradet till den del det &r fraga om aktorer
som avses i 13 punkten underpunkterna c—f'i bilaga I och i 9 och 10 punkten i bilaga II.

Tillsynsmyndigheterna ska samarbeta vid genomf6randet av tillsynen.

278§
Inriktning av tillsynen

Tillsynen ska inriktas pa de visentliga aktdrerna. Tillsynsmyndigheten kan dock inrikta
tillsynen ocksd gentemot andra &n vésentliga aktérer om det finns grundad anledning att
misstdnka att aktoren inte har iakttagit denna lag, foreskrifter som utfardats med stéd av den
eller bestimmelser som antagits med stod av NIS 2-direktivet.

Med visentlig aktor avses

1) en i bilaga I avsedd aktor som dverskrider villkoren for medelstora foretag enligt artikel 2
i bilagan till kommissionens rekommendation 2003/361/EG om definitionen av mikroforetag
samt smé och medelstora foretag,

2) kvalificerade tillhandahallare av betrodda tjanster, de som forvaltar ett toppdoménregister
samt leverantdrer av DNS-tjénster,

3) tillhandahallare av allménna elektroniska kommunikationsnit eller av allmént tillgédngliga
elektroniska kommunikationstjédnster som uppfyller eller 6verskrider villkoren for medelstora
foretag enligt artikel 2 i bilagan till kommissionens rekommendation 2003/361/EG om
definitionen av mikroforetag samt sma och medelstora foretag, samt

4) en aktor som avses i 3 § 3 mom.

Tillsynsmyndigheten kan stéilla de uppgifter som foreskrivs for den i denna lag i
prioritetsordning enligt en riskbaserad bedomning. Tillsynsmyndigheten ska vid inriktning av
tillsynen och vid beslut om anvéndning av atgirder enligt 29-34 § beakta

1) arten och omfattningen av den verksamhet som avses i bilaga I eller I,

2) informationssystemets eller kommunikationsnédtets betydelse for den verksamhet som
avses i bilaga I eller II, och

3) de omsténdigheter som avses i 37 §.

28§
Rdtt att fd information

Tillsynsmyndigheten har trots sekretessbestimmelserna och andra begransningar som géller
utlimnande av information rétt att av en aktér fia information om hanteringen av
cybersédkerhetsrisker, handlingsmodellen for riskhantering, hanteringsétgérderna och betydande
incidenter samt annan information som direkt anknyter till ovannimnda information och som
dr nodvindig for tillsynen Over fullgérandet av den skyldighet som géller hantering av
cybersédkerhetsrisker och 6ver anmélan och rapporteringen av betydande incidenter.
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Tillsynsmyndigheten har trots sekretessbestimmelserna och andra begriansningar som géller
utlimnande av information rétt att av en aktor f4 formedlingsuppgifter, lokaliseringsuppgifter
och information om meddelanden som innehaller ett skadligt datorprogram eller ett skadligt
kommando, om det dr nddvandigt for tillsynen over fullgdrandet av den skyldighet som géller
hantering av cybersdkerhetsrisker eller 6ver anméilan och rapporteringen av betydande
incidenter. Den information som tillsynsmyndigheten fitt med stdd av detta moment &r
sekretessbelagd.

Tillsynsmyndigheten ska i begdran om information ange syftet med begéran och precisera den
begirda informationen. Informationen ska ldmnas ut utan drdjsmél, i den form som
myndigheten begért och avgiftsfritt.

Tillsynsmyndigheten har trots sekretessbestimmelserna, skyldigheten att iaktta sekretess
enligt 2 mom. och andra begrénsningar som géller utlimnande av information rétt att lamna ut
handlingar som den fatt eller utarbetat i samband med skotseln av sina uppgifter enligt denna
lag samt att roja sekretessbelagd information for en annan tillsynsmyndighet samt en CSIRT-
enhet, om det dr nodvéndigt f6r en uppgift som i denna lag foreskrivits for myndigheten.
Utnyttjandet av ritten att fi information eller utlimnandet av information far inte begrinsa
skyddet av fortroliga meddelanden eller integritetsskyddet mer 4n vad som ar nddvandigt.

Tillsynsmyndighetens rétt att f& information géller inte tjénster eller information som CSIRT-
enheten med stod av denna lag producerat hos en aktor.

Rétten till information enligt denna paragraf giller inte sekretessbelagd information om sédan
tjansteproduktion eller anvindning av tjdnster i1 sdkerhetsnitet som avses i lagen om
verksamheten i den offentliga forvaltningens sdkerhetsndt (10/2015) eller information vars
utldmnande skulle dventyra forsvaret eller den nationella sikerheten eller strida mot ett viktigt
intresse 1 samband didrmed.

29§
Inspektionsriitt

Tillsynsmyndigheten har ritt att forrétta inspektioner av aktorer. Inspektionen forréttas for
tillsynen over att skyldigheterna enligt denna lag eller foreskrifter som utfardats med stod av
den eller bestimmelser som antagits med stod av NIS 2-direktivet fullgdrs, i den omfattning det
behovs.

Om det dr nddviandigt pa grund av inspektionens art eller av tekniska orsaker som har samband
med den, kan tillsynsmyndigheten begéra att en annan tillsynsmyndighet forréttar inspektionen
eller vid inspektionen anlita en annan tillsynsmyndighet, ett beddmningsorgan for
informationssédkerhet och en utomstiende expert i informationsteknik. Den som forrittar
inspektionen och den som deltar i inspektionen ska ha sddan utbildning och erfarenhet som
behovs for inspektionen. Pa utomstdende experter tillimpas bestimmelserna om straffréttsligt
tjiansteansvar nar de skoter uppgifter enligt denna paragraf. Bestimmelser om
skadestdndsansvar finns i skadestandslagen (412/1974).

Aktorer ska i den omfattning som inspektionen forutsitter ge den som forrattar inspektion
tilltrade till det kommunikationsnét eller informationssystem som inspektionen géller och till
andra utrymmen &n sddana som é&r avsedda for boende av permanent natur.
Tillsynsmyndigheten, andra myndigheter som forréttar inspektion, ett bedomningsorgan for
informationssékerhet och utomstidende experter har for forrdttande av inspektionen trots
sekretessbestimmelserna eller andra begransningar som géller utlimnande av information ratt
att f4 granska den information och de handlingar, maskinvaror och programvaror som &r
nodvéndiga for tillsynsuppgiften, utfora behovliga tester och mitningar samt granska de
sdkerhetsarrangemang som aktoren har genomfort. P4 inspektionsfOrréttarens ritt att forrétta
inspektion och fa information tillimpas vad som i 28 § 6 mom. foreskrivs om begrinsningar i
ritten att f information.
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P& forfarandet vid inspektionen tillimpas vad som i 39 § i forvaltningslagen (434/2003)
foreskrivs om inspektion.

30§
Sdkerhetsrevision

Tillsynsmyndigheten har rétt att dlagga en aktdr att 14ta utfora en sékerhetsrevision som géller
hanteringen av cybersikerhetsrisker, om

1) aktdren har drabbats av en betydande incident som har orsakat en allvarlig driftsstorning
for tjansterna eller orsakat betydande materiell eller immateriell skada, eller

2) aktoren visentligt och allvarligt har forsummat att genomfora handlingsmodellen for
hantering av cybersédkerhetsrisker enligt 8 § eller de hanteringsatgiarder som forutstts i den eller
annars visentligt och allvarligt forfarit i strid med en skyldighet som foreskrivs i denna lag eller
med stdd av den eller med stod av NIS 2-direktivet.

Tillsynsmyndigheten har rdtt att fa information om resultaten av den utforda
sdkerhetsrevisionen samt att aldgga aktdren att vidta sddana skéliga och proportionella atgirder
for att utveckla hanteringen av cybersékerhetsrisker som sékerhetsrevisionen rekommenderar.

318§
Tillsynsbeslut och varning

Tillsynsmyndigheten kan aldgga aktdren att inom utsatt tid avhjélpa bristerna i fullgérandet
av skyldigheterna enligt denna lag eller foreskrifter som utfardats med stod av den eller
bestammelser som antagits med stdd av NIS 2-direktivet. Tillsynsmyndigheten kan genom ett
beslut aldgga aktoren att offentliggora dessa brister eller andra omstéandigheter som har samband
med Overtradelser av denna lag, foreskrifter som utfardats med stdd av den eller bestimmelser
som antagits med stod av NIS 2-direktivet.

Tillsynsmyndigheten kan ge en aktér en varning, om aktdren inte har iakttagit denna lag,
foreskrifter som utfirdats med stod av den eller bestimmelser som antagits med stod av NIS 2-
direktivet. I varningen ska den brist eller forsummelse som varningen giller specificeras.
Varningen ska ges skriftligen.

32§
Begrdnsning av ledningens verksamhet

Tillsynsmyndigheten kan for viss tid forbjuda en person att vara ledamot eller ersittare i
styrelsen, ledamot eller ersittare i forvaltningsradet, verkstillande direktor eller i annan ddrmed
jamforbar stillning hos en vésentlig aktdr, om denne upprepade ganger och allvarligt har brutit
mot skyldigheterna i 10 §. Tillsynsmyndigheten ska innan den fattar ett beslut ge den visentliga
aktdren en varning, i vilken den brist eller forsummelse specificeras som, om den inte avhjilps,
kan leda till ett beslut om begransning av ledningens verksamhet samt reservera en skilig tid
for aktoren att avhjélpa bristen eller forsummelsen. Beslutet far vara i kraft hogst sé linge som
den brist eller forsummelse som ligger till grund for beslutet inte har avhjilpts, dock hogst fem
ar.

Med avvikelse fran 1 mom. fér ledningens verksamhet inte begrénsas om det ér frdga om en
enskild néringsidkare, ett 6ppet bolag, ett kommanditbolag, en statlig myndighet, ett statligt
affarsverk, ett vélfirdsomrade eller en vélfirdssammanslutning, en kommunal myndighet, en
sjalvstindig offentligrattslig inréttning, riksdagens dmbetsverk, republikens presidents kansli,
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evangelisk-lutherska kyrkan i Finland, ortodoxa kyrkan i Finland eller de tva sistnimndas
forsamlingar, kyrkliga samfilligheter och 6vriga organ.

338§
Anmdlan till dataombudsmannen

Om tillsynsmyndigheten i samband med skotseln av de uppgifter som anges i denna lag far
kdnnedom om att en forsummelse av skyldigheterna enligt 2 kap. kan leda till eller har lett till
en sadan personuppgiftsincident som avses i den allménna dataskyddsforordningen, som i
enlighet med artikel 33 i forordningen ska anmailas till den tillsynsmyndighet som avses i den
forordningen, ska tillsynsmyndigheten anméla saken till dataombudsmannen.

Tillsynsmyndigheten ska gora en i 1 mom. avsedd anmaélan till dataombudsmannen dven om
den tillsynsmyndighet som dr behorig enligt den allménna dataskyddsforordningen dr etablerad
1 en annan medlemsstat.

34§
Vite, hot om tvdangsutforande och hot om avbrytande

Tillsynsmyndigheten kan forena ett beslut som den har fattat med stod av denna lag med vite,
hot om tvangsutforande eller hot om avbrytande.

5 kap.
Pafoljdsavgift
35§
Administrativ pafoljdsavgift

En aktor kan péforas en administrativ pafoljdsavgift om denne uppsétligen eller av grov
oaktsamhet forsummar

1) att fullgora riskhanteringsskyldigheten enligt 7 §, att utarbeta en handlingsmodell for
hantering av cybersdkerhetsrisker enligt 8 § eller att beakta de delomraden som avsesi9 § 1
mom. som en del av handlingsmodellen for hantering av cybersékerhetsrisker,

2) att vidta de atgédrder som avses i 9 § 2 mom.,

3) att ldmna en incidentanmélan enligt 11 §, delrapport enligt 12 § eller slutrapport enligt 13
§ till tillsynsmyndigheten,

4) att lamna tillsynsmyndigheten de uppgifter som avses i 41 §.

Statliga myndigheter, statliga affarsverk, vélfirdsomraden eller vilfardssammanslutningar,
kommunala myndigheter, sjilvstindiga offentligrittsliga inrdttningar, riksdagens dmbetsverk,
republikens presidents kansli, evangelisk-lutherska kyrkan i Finland, ortodoxa kyrkan i Finland
och de tva sistnimndas forsamlingar, kyrkliga samfilligheter och dvriga organ far inte paforas
pafoljdsavgift.
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36§
Pafoljdsavgifisndmnd

I anslutning till Transport- och kommunikationsverket finns en pafoljdsavgiftsnimnd.
Némnden pafor en administrativ pafoljdsavgift pd framstillning av tillsynsmyndigheten. Den
administrativa pafoljdsavgiften ska betalas till staten.

Transport- och kommunikationsverket utser namndens ordférande och vice ordférande. Varje
tillsynsmyndighet utser en ledamot i ndmnden och en personlig erséttare for denne. Av
ndmndens ledaméter och erséttare forutsitts fortrogenhet med hantering av cybersikerhetsrisker
och NIS 2-direktivet samt de skyldigheter som stélls i den reglering som genomfor direktivet
inom den utseende myndighetens tillsynsomréde. Ordféranden och vice ordféranden for
nimnden ska ha sddan tillracklig juridisk sakkunskap som uppdraget forutsitter. Ndmndens
ledaméter utses for en period pa tre ar. Namndens ledamoter ska agera oberoende och opartiskt
i sitt uppdrag.

Pafoljdsavgiftsndmnden ska fatta sitt beslut efter féredragning. Féredragande ér en tjdnsteman
vid den tillsynsmyndighet vars tillsynsbehdrighet det drende som ska avgoras géller. Némnden
ar beslutfor nir ordféranden eller vice ordféranden och minst tva andra ledaméter eller ersittare
ar ndrvarande. Som beslut géller den mening som flertalet har understétt. Vid lika rostetal giller
som beslut den mening som ér lindrigare for den som pafdljden riktas mot.

Péfoljdsavgiftsnimnden har trots sekretessbestimmelserna ratt att avgiftsfritt f4 den 1 28 §
avsedda information som é&r nddvindig for paforande av pafoljdsavgiften samt Ovrig
information som ir nddvéndig for paforande av pafoljdsavgiften eller for berdkning av dess
belopp.

378§
Pdforande av pafoljdsavgift

Beloppet av den administrativa pafdljdsavgiften baserar sig pad en helhetsbeddmning dér
omsténdigheterna i fallet och atminstone foljande omstdndigheter beaktas:

1) overtradelsens allvar och betydelsen av de bestimmelser som har Overtritts si att
overtradelsens allvar framgar av

a) upprepade oegentligheter,

b) underlatenhet att underrétta om eller avhjélpa betydande incidenter,

c) underlatenhet att avhjilpa upptickta brister trots beslut eller varningar av
tillsynsmyndigheten,

d) forhindrande av tillsynsmyndighetens inspektion eller underlatenhet att 1ata utfora en alagd
revision,

e) lamnande av felaktiga eller vilseledande uppgifter till myndigheten om riskhantering eller
betydande incidenter,

2) overtrddelsens varaktighet,

3) aktorens eventuella motsvarande tidigare overtridelser,

4) den skada som uppstatt, inbegripet finansiella eller ekonomiska forluster, effekter pa andra
tjanster och det antal anvandare som berdrs av Gvertradelsen,

5) graden av uppsat,

6) atgirder som aktdren vidtagit for att forhindra eller begrénsa skadan,

7) efterlevnad av godkénda uppforandekoder eller godkinda certifieringsmekanismer,

8) aktorens vilja att samarbeta med tillsynsmyndigheten.

38§
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Pafoljdsavgiftens maximibelopp

En administrativ pafoljdsavgift som pafors en visentlig aktor dr hogst 10 000 000 euro eller
tva procent av aktOrens totala globala arsomsattning under det foregaende rakenskapsaret,
beroende pa vilken siffra som &r hogst.

En administrativ pafoljdsavgift som péfors andra &n visentliga aktorer dr hogst 7 000 000
euro eller 1,4 procent av aktorens totala globala arsomsittning under det foregdende
rakenskapséret, beroende pa vilken siffra som ar hogst.

39§
Avstdende frdn pdfoljdsavgift

Péfoljdsavgift pafors inte om

1) aktdren pa eget initiativ vidtagit tillrackliga atgirder for att avhjdlpa Overtrdadelsen eller
forsummelsen omedelbart efter att den wupptickts och utan dréjsmal underréttat
tillsynsmyndigheten om den samt samarbetat med tillsynsmyndigheten, och dvertrddelsen eller
forsummelsen inte &r allvarlig eller aterkommande,

2) overtrddelsen eller forsummelsen ska anses vara ringa, eller

3) péforande av pafoljdsavgift ska anses vara uppenbart oskiligt pd andra grunder dn de som
avses i 1 eller 2 punkten.

Péfoljdsavgift far inte paforas, om det har forflutit mer &n fem ar sedan Gvertradelsen eller
forsummelsen har skett. Om Overtrddelsen eller forsummelsen har varit fortlopande riknas tiden
fran det att overtriddelsen eller forsummelsen har upphort.

Péfoljdsavgift far inte pdforas den som misstdnks for samma girning i en forundersokning, en
atalsprovning eller ett brottméal som ar anhéngigt vid en domstol. Paf6ljdsavgift far inte heller
paforas den som for samma géarning har meddelats en lagakraftvunnen dom.

Pafoljdsavgift far inte paforas den som for samma gérning har paforts en pafoljdsavgift enligt
artikel 83 1 den allménna dataskyddsforordningen.

40 §
Verkstdllighet av pdfoljdsavgift

Bestdmmelser om verkstillighet av pafoljdsavgifter finns i lagen om verkstillighet av boter
(672/2002). En péfoljdsavgift preskriberas nir fem &r har forflutit fran den dag da det
lagakraftvunna beslutet om avgiften meddelades.

6 kap.
Ovriga bestimmelser
41§
Forteckning éver aktorer

Tillsynsmyndigheten for i friga om sitt tillsynsomréde en forteckning dver aktorerna.
Aktorer ska ldmna tillsynsmyndigheten foljande uppgifter:

1) aktdrens namn,

2) sin adress, sin e-postadress, sitt telefonnummer och andra aktuella kontaktuppgifter,
3) sina IP-adresser,

4) sin relevanta sektor och delsektor som avses i bilaga I eller II till NIS 2-direktivet,
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5) huruvida aktoren &r en vésentlig aktor,

6) en forteckning 6ver de medlemsstater i Europeiska unionen dér den tillhandahéller tjénster
som omfattas av NIS 2-direktivet, och

7) uppgift om deltagande i frivilliga arrangemang for informationsutbyte om cybersédkerhet
enligt 23 §.

Leverantdrer av DNS-tjanster, de som forvaltar ett toppdoménregister, leverantérer av
molntjdnster, leverantorer av datacentraltjanster, leverantdrer av nétverk for leverans av
innehdll, leverantdrer av utlokaliserade driftstjanster, leverantdrer av utlokaliserade
sdkerhetstjdnster, tillhandahdllare av internetbaserade marknadsplatser, leverantdrer av
sokmotorer och leverantorer av plattformar for sociala nédtverkstjénster ska utdver de uppgifter
som anges i 2 mom. ldmna tillsynsmyndigheten foljande uppgifter:

1) sin aktorstyp enligt bilaga I eller II till NIS 2-direktivet,

2) adress till sitt huvudsakliga etableringsstélle och andra rittsligt giltiga etableringsstéllen i
medlemsstater i Europeiska unionen eller, om akt6ren inte ar etablerad i Europeiska unionen,
adress, e-postadress, telefonnummer och andra aktuella kontaktuppgifter till aktorens utsedda
foretradare 1 Europeiska unionen, och

3) en forteckning 6ver de medlemsstater i Europeiska unionen dér aktoren tillhandahaller
tjénster.

Aktorerna ska utan drojsmél underritta om dndringar av de uppgifter som avses i denna
paragraf. Tillsynsmyndigheten ska underréttas om dndringar av de uppgifter som avses i 2 mom.
inom tva veckor och av de uppgifter som avses i 3 mom. inom tre manader fran tidpunkten for
andringen. Tillsynsmyndigheten kan meddela ndrmare tekniska foreskrifter om hur uppgifterna
ska ldmnas.

Tillsynsmyndigheten ska till den gemensamma kontaktpunkten ldmna de uppgifter ur
forteckningen 6ver aktdrer som behovs for att gora de anmélningar som avses i artiklarna 3.5
och 27.4 1 NIS 2-direktivet. Den gemensamma kontaktpunkten svarar for att de anmélningar
som avses i1 de ndmnda artiklarna gors till Europeiska kommissionen, NIS-samarbetsgruppen
och Europeiska unionens cybersikerhetsbyrd. CSIRT-enheten har ritt att av
tillsynsmyndigheten fa uppgifter ur forteckningen ver aktorer.

42§
Nationell strategi for cybersdkerhet

Statsradet antar den nationella strategin for cybersidkerhet och svarar for att den uppdateras
regelbundet minst vart femte ar.

Den nationella strategin for cybersikerhet ska atminstone omfatta de delomraden som avses i
artikel 7.1 och de riktlinjer som avses i artikel 7.2 i NIS 2-direktivet.

Statsrddet underrdttar Europeiska kommissionen om den nationella strategin for
cybersdkerhet inom tre manader fran det att den har antagits. Sddan information om strategin
for cybersékerhet kan undantas, vars utlimnande skulle dventyra forsvaret eller den nationella
sdkerheten eller strida mot ett viktigt intresse 1 samband dédrmed.

43 §
Plan for hantering av storskaliga cybersdiikerhetsincidenter och cybersdikerhetskriser

For att specificera vilka kapaciteter, tillgangar och forfaranden som star till forfogande i
hindelse av en kris som avser cybersidkerhet utarbetas en plan for hantering av storskaliga
cybersikerhetsincidenter och cybersdkerhetskriser. Transport- och kommunikationsverket
svarar for utarbetandet av planen i samarbete med de tillsynsmyndigheter som avses i 26 §,
polisen, skyddspolisen, Forsvarsmakten och Forsorjningsberedskapscentralen.
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Planen ska med avseende pa hantering av storskaliga cybersikerhetsincidenter och
cybersidkerhetskriser innehalla behovliga uppgifter om

1) mélen for nationella beredskapsatgérder och beredskapsverksamheter,

2) myndigheternas uppgifter och ansvarsomraden,

3) krishanteringsforfaranden och deras integrering i den allminna nationella ramen for
krishantering samt kanaler for informationsutbyte mellan myndigheter,

4) nationella beredskapsatgérder, vilka d&ven omfattar 6vningar och utbildningsverksamhet,

5) centrala offentliga och privata intressenter och central infrastruktur,

6) forfaranden mellan myndigheter vid deltagande i en pa EU-niva samordnad hantering av
storskaliga cybersidkerhetsincidenter och cybersdkerhetskriser.

De uppgifter som avses i 2 mom. ska delges Europeiska kommissionen och det europeiska
kontaktnitverk for cyberkriser som avses i artikel 16 i NIS 2-direktivet inom tre méanader fran
det att planen antagits. Uppgifter kan undantas till den del som utlimnandet av dem skulle
dventyra forsvaret eller den nationella sidkerheten eller strida mot ett viktigt intresse i samband
dérmed.

44§
Cyberkrishanteringsmyndighet

Var och en av de myndigheter som avses i 43 § 1 mom. &r i enlighet med sina lagstadgade
uppgifter en sadan cyberkrishanteringsmyndighet som avses 1 artikel 9.1 1 NIS 2-direktivet.
Cybersikerhetscentret vid Transport- och kommunikationsverket dr samordnare vid hantering
av storskaliga cybersékerhetsincidenter och cybersikerhetskriser.

45§
Myndighetssamarbete

Tillsynsmyndigheterna, CSIRT-enheten och den gemensamma kontaktpunkten ska samarbeta
for skotseln av de uppgifter som foreskrivs i denna lag och med stod NIS 2-direktivet.

Tillsynsmyndigheterna, CSIRT-enheten och den gemensamma kontaktpunkten ska vid behov
samarbeta med polisen eller ndgon annan forundersdkningsmyndighet, dataombudsmannen,
Transport- och kommunikationsverket 1 friga om de uppgifter verket har enligt luftfartslagen,
lagen om tjanster inom elektronisk kommunikation och eIDAS-forordningen samt med
Finansinspektionen.

Tillsynsmyndigheterna ska informera det tillsynsforum som inréttats med stod av artikel 32.1
i DORA-férordningen nir de utdovar sina befogenheter med avseende pé tillsyn och
efterlevnadskontroll gentemot en aktor som har identifierats som en kritisk tredjepartsleverantor
av IKT-tjanster enligt artikel 31 i DORA-férordningen.

Tillsynsmyndigheterna, Transport- och kommunikationsverket och Finansinspektionen ska
regelbundet utbyta information om betydande incidenter och cyberhot.

46 §
Sékande av dndring
Bestammelser om sokande av @ndring i forvaltningsdomstol finns i lagen om rittegang i
forvaltningsarenden (808/2019).

Tillsynsmyndighetens beslut ska iakttas trots &ndringssdkande, om inte den myndighet dér
dndring sokts bestimmer nagot annat. Vid sdkande av dndring i beslut som géller foreldggande
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och utdémande av vite samt foreldggande och verkstillighet av hot om tvangsutférande eller
hot om avbrytande tillimpas dock viteslagen (1113/1990).

47§
Tkrafttridande

Denna lag triader i kraft den 20 .
Den anmélan som avses i 41 § ska goras senast den 31 december 2024.

Bilaga I
Aktorer som bedriver foljande verksamhet eller dr av foljande aktorstyp:
1. Lufttransport
a) Lufttrafikforetag enligt definitionen i artikel 3.4 i Europaparlamentets och radets
forordning (EG) nr 300/2008 om gemensamma skyddsregler for den civila
luftfarten och om upphévande av forordning (EG) nr 2320/2002, vilka bedriver
kommersiell verksamhet
b) Flygplatsoperatorer som avses i 3 § 1 mom. 2 punkten i lagen om flygplatsnét och
flygplatsavgifter (210/2011)
¢) Operatorer inom trafikstyrning och trafikledning som tillhandahaller
flygkontrolltjénst enligt definitionen i artikel 2.1 i Europaparlamentets och radets
forordning (EG) nr 549/2004 om ramen for inrdttande av det gemensamma
europeiska luftrummet
2. Spértrafik
a) Bannétsforvaltare som avses i 4 § 1 mom. 29 punkten i spértrafiklagen
(1302/2018) och bolag som tillhandahéller trafikledningstjénster
b) Jarnvégsforetag som avses 14 § 1 mom. 34 punkten i spartrafiklagen
c) Tjénsteleverantorer som avses i 4 § 1 mom. 23 punkten i spértrafiklagen
3. Sjofart
a) Transportforetag som bedriver persontrafik och godstrafik pé inre vattenvégar, till
havs och ldngs kuster, enligt definitionerna for sjotransport i bilaga I till
Europaparlamentets och radets forordning (EG) nr 725/2004 om forbéttrat
sjofartsskydd pa fartyg och i hamnanlidggningar, exklusive de enskilda fartyg som
drivs av dessa foretag
b) Hamninnehavare som avses i 2 § 2 punkten i lagen om sjofartskydd pé vissa
fartyg och i hamnar som betjanar dem och om tillsyn 6ver skyddet (485/2004) och
aktorer som skoter anldggningar och utrustning i hamnar
¢) VTS-tjansteleverantdrer som avses i 2 § 1 mom. 5 punkten i lagen om
fartygstrafikservice (623/2005)
4. Vigtransport
a) Leverantorer av végtrafikstyrnings- och végtrafikledningstjénster som avses i 15
kap. i lagen om transportservice (320/2017)
b) De som tillhandahaller intelligenta transportsystem som avses i 160 § i lagen om
transportservice
5. Verksamhetsutdvare som avses i 2 § 1 mom. 5 punkten i lagen om markstationer och
vissa radaranldggningar (96/2023) eller andra operatorer av markbaserad infrastruktur
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som dgs, forvaltas och drivs av medlemsstater eller privata parter och som stoder
tillhandahéllandet av rymdbaserade tjénster, undantaget tillhandahallare av allmdnna
elektroniska kommunikationsnat
Digital infrastruktur
a) Leverantorer av internetknutpunkter, det vill sédga en néatfacilitet som mdjliggor
sammankoppling av mer &n tvé oberoende nit (autonoma system), framst i syfte
att underlitta utbytet av internettrafik, som tillhandahaller ssmmankoppling enbart
for autonoma system och som varken kréver att den internettrafik som passerar
mellan tva deltagande autonoma system ska passera genom ett tredje autonomt
system eller dndrar trafiken eller paverkar den pa nagot annat sétt
b) Leverantorer av DNS-tjénster
c) Registreringsenheter for toppdoméner
d) Leverantorer av molntjénster
e) Leverantorer av datacentraltjdnster
f) Leverantorer av natverk for leverans av innehall
g) Tillhandahéllare av betrodda tjénster
h) Tillhandahéllare av allménna elektroniska kommunikationsnét
i) Tillhandahéllare av allmént tillgéngliga elektroniska kommunikationstjénster
7. Forvaltning av IKT-tjénster
a) Leverantorer av hanterade tjanster
b) Leverantdrer av hanterade sidkerhetstjénster
8. Elektricitet
a) Elforetag som avses i3 § 1 mom. 21 punkten i elmarknadslagen (588/2013) och
som bedriver elleverans enligt 11 punkten i det momentet
b) Distributionsnétsinnehavare som avses i 3 § 1 mom. 10 punkten i
elmarknadslagen
¢) Stamnétsinnehavare enligt 7 § i elmarknadslagen
d) Producenter som avses i3 § 1 mom. 15 punkten i elmarknadslagen
e) Nominerade elmarknadsoperatorer enligt definitionen i artikel 2.8 i
Europaparlamentets och radets férordning (EU) 2019/943 om den inre marknaden
for el
f) De parter pd elmarknaden som avses i 3 § 1 mom. 37 punkten i elmarknadslagen
och som tillhandahaller aggregering enligt 3 § 1 mom. 21 a punkten i
elmarknadslagen, efterfrageflexibilitet enligt 30 a punkten eller energilagring
enligt 21 ¢ punkten
g) Laddningsoperatorer som har ansvar for forvaltning och drift av en
laddningspunkt och som tillhandahéller en laddningstjéanst till slutanvidndare, 4ven
nér detta utfors pd uppdrag av en leverantor av mobilitetstjdnster och i dess namn
9. Operatorer av fjarrviarme eller fjarrkyla enligt definitionen i artikel 2.19 i
Europaparlamentets och radets direktiv (EU) 2018/2001 om frdmjande av
anvindningen av energi fran fornybara energikéllor
10. Gas
a) Distributionsnitsinnehavare som avses i 3 § 1 mom. 10 punkten i
naturgasmarknadslagen (587/2017)
b) Overforingsnitsinnehavare som avses i 3 § 1 mom. 9 punkten i
naturgasmarknadslagen
c) Naturgasleverantorer som avses i 3 § 1 mom. 14 punkten i naturgasmarknadslagen
d) Innehavare av en lagringsanldggning som avses i 3 § 1 mom. 20 punkten i
naturgasmarknadslagen
e) Innehavare av en behandlingsanlédggning for kondenserad naturgas som avses i 3 §
1 mom. 22 punkten i naturgasmarknadslagen
f) Naturgasforetag som avses i3 § 1 mom. 18 punkten i naturgasmarknadslagen
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11.

12.

13.

14.

15.

g) Operatorer av raffinaderier och bearbetningsanléggningar for naturgas

Olja

a) Operatorer av oljeledningar

b) Operatorer av anldggningar for oljeproduktion, raffinaderier,
bearbetningsanlédggningar och anldggningar for lagring och dverforing av olja

c) Centrala lagringsenheter enligt definitionen 1 artikel 2 f'i radets direktiv
2009/119/EG om skyldighet for medlemsstaterna att inneha minimilager av réolja
och/eller petroleumprodukter

Vitgas

a) Operatorer for anldggningar for produktion och lagring av vitgas

b) Operatorer for anldggningar for Gverforing av vétgas

Hailso- och sjukvard

a) Tjansteproducenter som avses i 4 § 2 punkten i lagen om tillsynen 6ver social-
och hélsovérden (741/2023) och som producerar hilso- och sjukvérdstjanster som
avses 1 4 punkten i den paragrafen

b) EU-referenslaboratorier som avses i artikel 15 i Europaparlamentets och radets
forordning (EU) 2022/2371 om allvarliga gransoverskridande hot mot ménniskors
hélsa och om upphévande av beslut nr 1082/2013/EU

c) Aktdrer som bedriver forskning och utveckling avseende likemedel enligt
definitionen 1 artikel 1.2 i Europaparlamentets och radets direktiv 2001/83/EG om
uppréttande av gemenskapsregler for humanldkemedel

d) Aktorer som tillverkar farmaceutiska basprodukter och likemedel som avses i
avsnitt C huvudgrupp 21 i Nace Rev. 2

e) Aktorer som tillverkar medicintekniska produkter som anses vara kritiska vid ett
hot mot folkhélsan (forteckning 6ver kritiska medicintekniska produkter vid ett
hot mot folkhédlsan) i den mening som avses i artikel 22 i Europaparlamentets och
radets forordning (EU) 2022/123 om en forstéarkt roll for Europeiska
lakemedelsmyndigheten vid krisberedskap och krishantering avseende ldkemedel
och medicintekniska produkter

f) Inréttningar for blodtjénst enligt blodtjénstlagen (197/2005), apotek och aktorer
som avses 1 Europaparlamentets och radets direktiv 2011/24/EU om tillimpningen
av patientrittigheter vid gransdverskridande hélso- och sjukvardaktorer och som
lamnar ut och tillhandahaller 1dkemedel och medicintekniska produkter

Leverantorer och distributdrer av dricksvatten enligt definitionen i artikel 2.1 a i

Europaparlamentets och radets direktiv (EU) 2020/2184 om kvaliteten pé dricksvatten

undantaget distributorer for vilka distribution av dricksvatten utgdr en icke vasentlig

del av deras allmidnna verksamhet, som bestar i distribution av andra fornédenheter

och varor

Foretag som samlar ihop, sldpper ut och renar avloppsvatten fran tatbebyggelse,

hushallsspillvatten eller industrispillvatten enligt definitionen i artikel 2.1-2.3 i radets

direktiv 91/271/EEG om rening av avloppsvatten fran titbebyggelse, undantaget

foretag som samlar ihop, sldpper ut eller renar avloppsvatten fran titbebyggelse,

hushallsspillvatten eller industrispillvatten som en icke vésentlig del av sin allminna

verksamhet
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Bilaga I1

Aktorer som bedriver foljande verksamhet eller dr av foljande aktorstyp:

1.

10.

11.
12.

Tillhandahallare av budtjinster och sddana tillhandahallare av posttjdnster som avses
i artikel 2.1 a 1 Europaparlamentets och radets direktiv 97/67/EG om gemensamma
regler for utvecklingen av gemenskapens inre marknad for posttjénster och for
forbéttring av kvaliteten pa tjinsterna

Digitala leverantorer

a) Tillhandahéallare av internetbaserade marknadsplatser

b) Leverantorer av sokmotorer

¢) Leverantorer av plattformar for sociala néatverkstjanster

Aktorer som bedriver tillverkning av motorfordon, sldpfordon och pahdngsvagnar
enligt avsnitt C huvudgrupp 29 i Nace Rev. 2

Aktorer som bedriver tillverkning av andra transportmedel som avses i avsnitt C
huvudgrupp 30 i Nace Rev. 2

Forskningsorganisationer vars frimsta mal ar att bedriva tillimpad forskning eller
experimentell utveckling i syfte att utnyttja resultaten av denna forskning i
kommersiellt syfte, men som inte ar en hogskola eller ndgon annan
utbildningsinstitution

Foretag som tillverkar &mnen och distribuerar &mnen eller blandningar som avses i
artikel 3.9 och 3.14 i Europaparlamentets och radets forordning (EG) nr 1907/2006
om registrering, utvirdering, godkédnnande och begrinsning av kemikalier (Reach),
inrdttande av en europeisk kemikaliemyndighet, &ndring av direktiv 1999/45/EG och
upphévande av radets forordning (EEG) nr 793/93 och kommissionens forordning
(EG) nr 1488/94 samt radets direktiv 76/769/EEG och kommissionens direktiv
91/155/EEG, 93/67/EEG, 93/105/EG och 2000/21/EG samt foretag som producerar
varor enligt definitionen i artikel 3.3 i den férordningen genom att anvidnda &mnen
och blandningar
Livsmedelsforetag enligt definitionen i artikel 3.2 i Europaparlamentets och radets
forordning (EG) nr 178/2002 om allménna principer och krav for
livsmedelslagstiftning, om inrittande av Europeiska myndigheten for
livsmedelssékerhet och om forfaranden i fragor som géller livsmedelssékerhet, som
bedriver grossisthandel, industriell produktion eller bearbetning
Verksamhetsutdvare som bedriver avfallshantering enligt definitionen i artikel 3.9 i
Europaparlamentets och radets direktiv 2008/98/EG om avfall och om upphévande
av vissa direktiv, dock undantaget verksamhetsutovare vars huvudsakliga
niringsverksamhet inte 4r avfallshantering
Aktorer som tillverkar medicintekniska produkter enligt definitionen i artikel 2.1 i
Europaparlamentets och radets férordning (EU) 2017/745 om medicintekniska
produkter, om dndring av direktiv 2001/83/EG, forordning (EG) nr 178/2002 och
forordning (EG) nr 1223/2009 och om upphivande av radets direktiv 90/385/EEG
och 93/42/EEG
Aktorer som tillverkar medicintekniska produkter for in vitro-diagnostik enligt
definitionen i artikel 2.2 i Europaparlamentets och radets forordning (EU) 2017/746
om medicintekniska produkter for in vitro-diagnostik och om upphévande av direktiv
98/79/EG och kommissionens beslut 2010/227/EU, med undantag av aktorer som
avses i 13 punkten underpunkt e i bilaga I till denna lag
Foretag som bedriver tillverkning av datorer, elektronikvaror och optik enligt avsnitt
C huvudgrupp 26 i Nace Rev. 2
Foretag som bedriver tillverkning av elapparatur enligt avsnitt C huvudgrupp 27 i
Nace Rev. 2
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13. Foretag som bedriver tillverkning av 6vriga maskiner enligt avsnitt C huvudgrupp 28
i Nace Rev. 2

Lag
om indring av lagen om informationshantering inom den offentliga forvaltningen

I enlighet med riksdagens beslut

dndras ilagen om informationshantering inom den offentliga férvaltningen (906/2019) 2 § 16
punkten, 3 § och 10 § 1 mom. 2 punkten, av dem 2 § 16 punkten saddan den lyder i lag 488/2023
och 3 § sadan den lyder delvis dndrad i lagarna 653/2021 och 488/2023, samt

fogas till 1 § ett nytt 2 mom., i stéllet for det 2 mom. som upphévts genom lag 710/2021, och
till 2 § nya 17-26 punkter samt till lagen ett nytt 4 a kap. som foljer:

1§
Lagens syfte

Genom denna lag genomfors bestimmelserna om skyldigheter for aktorer, om tillsynen dver
fullgérandet av dem och om péfdljder i Europaparlamentets och rddets direktiv (EU) 2022/2555
om atgirder for en hog gemensam cybersdkerhetsniva i hela unionen, om éndring av férordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande av direktiv (EU) 2016/1148
(NIS 2-direktivet) inom sektorn for offentlig forvaltning som avses i punkt 10 i bilaga I till NIS
2-direktivet (den offentliga férvaltningen). Bestimmelser om genomforande av NIS 2-direktivet
till 6vriga delar finns i cybersédkerhetslagen (/).

2§
Definitioner

I denna lag avses med

16) behandlingsregler av en fysisk person pa forhand utarbetade regler avsedda att styra
automatisk databehandling,

17) kommunikationsndt och informationssystem

a) ett elektroniskt kommunikationsnét som avses i artikel 2.1 i Europaparlamentets och radets
direktiv (EU) 2018/1972 om inréttande av en europeisk kodex for elektronisk kommunikation,

b) en enhet eller en grupp enheter som &r sammankopplade eller hér samman med varandra,
av vilka en eller flera genom ett program utfor automatisk behandling av digitala uppgifter, och

c) digitala uppgifter som lagras, behandlas, hdmtas eller Gverfors i sddana system som avses i
underpunkt a och b for att dessa system ska kunna drivas, anviandas, skyddas eller underhéllas,

18) sdkerhet i kommunikationsndt och informationssystem kommunikationsndts och
informationssystems formaga att med en viss tillforlitlighetsnivd motstd hiandelser som kan
undergriva tillgdngligheten, autenticiteten, riktigheten eller konfidentialiteten hos lagrade,
overforda eller behandlade uppgifter eller hos de tjdnster som erbjuds genom eller ar tillgdngliga
via dessa nit och system,
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19) cybersikerhet atgéirder som behovs for att skydda kommunikationsndt och
informationssystem, deras anvdndare och andra berorda personer mot cyberhot,

20) cyberhot en omstdndighet, hiandelse eller handling som, om den forverkligas, kan skada,
stora eller pd annat negativt sitt paverka kommunikationsndt och informationssystem,
anvéindare av dessa system och andra personer,

21) betydande cyberhot ett cyberhot som, pa grund av dess tekniska egenskaper, kan antas ha
potential att ha en allvarlig paverkan pa en myndighets nétverks- och informationssystem eller
anviandarna av dess tjénster genom att orsaka betydande materiell eller immateriell skada,

22) cyberrisk risk for forlust eller storning orsakad av en incident, som ska uttryckas som en
kombination av omfattningen av forlusten eller storningen och sannolikheten for att en incident
intréffar,

23) incident en hidndelse som undergraver tillgdngligheten, autenticiteten, riktigheten eller
konfidentialiteten hos lagrade, dverforda eller behandlade uppgifter eller hos de tjédnster som
erbjuds genom eller &r tillgéngliga via kommunikationsndt och informationssystem,

24) betydande incident en incident som

a) har orsakat eller kan orsaka allvarliga driftsstorningar for tjdnsterna eller betydande
ekonomiska forluster for en myndighet, eller

b) har paverkat eller kan paverka fysiska eller juridiska personer genom att orsaka betydande
materiell eller immateriell skada,

25) incidenthantering étgirder och forfaranden som syftar till att forebygga, uppticka,
analysera, begrinsa cller reagera pa och aterhdmta sig fran en incident,

26) kritisk aktor en myndighet eller ndgon annan som skoter en offentlig forvaltningsuppgift
och som dr en i artikel 2.1 i Europaparlamentets och radets direktiv (EU) 2022/2557 om kritiska
entiteters motstdndskraft och om upphévande av radets direktiv 2008/114/EG avsedd kritisk
aktdr inom den offentliga forvaltningen.

38
Lagens tillimpningsomrdde och avgrdnsningar av det

Denna lag ska tillimpas pé informationshantering och pé anvéndning av informationssystem,
dd myndigheter behandlar informationsmaterial, om inte nigot annat foreskrivs nagon
annanstans i1 lag. Bestdimmelserna i 6 a kap. i denna lag ska tillimpas péd inférande och
anvindning av automatiserat beslutsforfarande. Vad som i denna lag foreskrivs om myndigheter
ska ocksd tillimpas pa universitet som avses 1 universitetslagen (558/2009) och pa
yrkeshogskolor som avses i yrkeshdgskolelagen (932/2014).

Det foreskrivs sérskilt om forfaranden som ska iakttas vid é&rendehantering och
tjiansteproduktion, om sekretessbeldggning och om ritten till information om
myndighetshandlingar samt om arkivering av handlingar. I kyrkolagen (652/2023) foreskrivs
om informationshantering och anvindning av informationssystem inom Finlands evangelisk-
lutherska kyrka.

Bestdammelserna i 4 a kap. tillimpas pé foljande myndigheter och myndighetsverksamheter
endast om myndigheten ar en kritisk aktor:

1) republikens presidents kansli, Forsvarsmakten, polisenheter som avses 1
polisforvaltningslagen (110/1992), Grinsbevakningsvisendet, Aklagarmyndigheten och
Tullens brottsbekdmpning,

2) domstolar och ndmnder som har inréttats for att behandla besvérsirenden,

3) Forsvarsfastigheter,

4) kommunala myndigheter med undantag for Helsingfors stad pé vilken 4 a kap. tillimpas
nér staden skoter uppgifter som enligt lag hor till valfirdsomradenas organiseringsansvar, dven
om den inte &r en kritisk aktor,

5) Finlands Bank,
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6) universitet som avses i universitetslagen, yrkeshdgskolor som avses i yrkeshdgskolelagen
och Réddningsinstitutet,

7) sadan tjansteproduktion i sdkerhetsnétet och anvdndning av dess tjanster som avses i lagen
om verksamheten i den offentliga férvaltningens sdkerhetsnéat (10/2015),

8) myndigheter som har inréttats tillsammans med ett land som inte hor till Europeiska
ekonomiska samarbetsomradet i enlighet med en internationell &verenskommelse och
diplomatiska eller konsuldra beskickningar i dessa ldnder och deras nit- och
informationssystem, till den del dessa system finns i beskickningens lokaler eller uppratthéalls
for anvéndare i ett dessa lédnder.

Bestdmmelserna i 19, 20, 26 och 27 § ska inte tillimpas pa rattskipningen vid domstolar eller
nidmnder som har inrdttats for att behandla besvirsarenden. Bestimmelserna i 3 kap. ska inte
tillimpas pé riksdagens justiticombudsmans, justitickanslerns i statsrddet eller domstolarnas
verksambhet eller verksamheten vid nimnder som har inréttats for att behandla besvirsdrenden
och inte heller pa republikens presidents kansli, riksdagens dmbetsverk, Folkpensionsanstalten,
Finlands Bank, ovriga sjilvstindiga offentligrittsliga inrdttningar, universitet som avses i
universitetslagen eller pa yrkeshégskolor som avses 1 yrkeshogskolelagen. Bestimmelserna i 3
kap. ska tillimpas pa vilfardsomraden, vilfardssammanslutningar, kommuner och
samkommuner da de skoter lagstadgade uppglfter Bestdmmelserna i 18 g § 3 mom. och 18 h—
18 1 § ska inte tillimpas pd riksdagens justiticombudsmans eller justitickanslerns i statsradet
verksamhet. Bestimmelserna i 18 g § 3 mom. och 18 h—18 | § ska ocksa inte tillimpas pa
republikens presidents kansli eller pa réttskipningen vid domstolar eller ndmnder som har
inrdttats for att behandla besvarsirenden, 4ven om 4 a kap. i dvrigt tillimpas pa dem nér de &r
kritiska aktdorer.

Vad som i 4 kap., 2224 och 2527 § samt 6 a kap. foreskrivs om
informationshanteringsenheter och myndigheter ska tillimpas pa privatpersoner och
privatrittsliga sammanslutningar samt sidana offentligréttsliga samfund som inte &r
myndigheter till den del dessa skoter offentliga forvaltningsuppgifter. P& privatpersoner,
privatrattsliga sammanslutningar och sddana offentligrattsliga samfund som inte dr myndigheter
tillimpas dessutom vad som i 4 och 28 § foreskrivs om informationshanteringsenheter nér de
utovar offentlig makt pa det sitt som avses i 4 § 2 mom. i lagen om offentlighet i myndigheternas
verksamhet eller nir det sirskilt foreskrivs att den lagen ska tillimpas pé deras verksambhet.
Vidare tillimpas vad som i 19 § 2 mom. samt i 24 a och 24 b § foreskrivs om myndigheter pa
privatrattsliga sammanslutningar och sddana offentligrattsliga samfund som inte & myndigheter
nir de utdvar offentlig makt pd det séitt som avses i 4 § 2 mom. i lagen om offentlighet i
myndigheternas verksamhet. Vad som i 4 a kap. foreskrivs om informationshanteringsenheter
och myndigheter tillimpas pa prlvatpersoner och privatrittsliga sammanslutningar samt sddana
offentligréttsliga samfund som inte &r myndigheter till den del dessa skoter offentliga
forvaltningsuppgifter och ar kritiska aktorer.

Denna lag ska inte tillimpas pa statliga myndigheter i landskapet Aland. Lagens 13 a § och 6
a kap. ska dock tillimpas péd statliga myndigheter pd Aland ndr de skdter saddana
myndighetsuppgifter som hor till rikets lagstiftningsbehorighet och som innebidr automatiserat
avgorande av drenden enligt 53 e § i forvaltningslagen. Aven 4 a kap. ska tillimpas pé statliga
myndigheter i landskapet Eland, om inte nagot annat foljer av 3 mom.

10 §
Den offentliga forvaltningens informationshanteringsnimnd

I anslutning till finansministeriet finns en informationshanteringsndmnd for den offentliga
forvaltningen (informationshanteringsndimnden) med uppgift att



2) frimja forfarandena i friga om informationshantering och informationssékerhet samt
genomforandet av de krav som foreskrivs i denna lag, med undantag for vad som foreskrivs i 4
a kap.

4 a kap.
Skyldigheter som giiller cybersikerhet och tillsynen 6ver att de fullgors
18a§
Aktérsindelning och anmdlan om verksamhet

De informationshanteringsenheter som omfattas av tillimpningsomradet for detta kapitel &r
visentliga aktorer inom den offentliga fOrvaltningen. Vilfardsomradena och
vilfardssammanslutningarna samt Helsingfors stad ar dock viktiga aktorer.

En informationshanteringsenhet ska till tillsynsmyndigheten anméla

1) sitt namn,

2) sin adress, sin e-postadress, sitt telefonnummer och sina andra aktuella kontaktuppgifter,

3) sina IP-adressintervall,

4) uppgift om huruvida den dr en vésentlig eller en viktig aktdr inom den offentliga
forvaltningen,

5) en forteckning Gver 6vriga medlemsstater i Europeiska unionen dér enheten tillhandahaller
sina tjdnster,

6) sitt deltagande i frivilliga arrangemang for informationsutbyte om cybersékerhet enligt 23
§ 1 cybersékerhetslagen.

Informationshanteringsenheten ska utan drojsmal, senast inom tva veckor fran en dndring,
anmdla alla dndringar i de uppgifter som avses i 2 mom.

18b§

Skyldighet att hantera cybersdkerhetsrisker och handlingsmodell for hantering av
cybersdkerhetsrisker

En informationshanteringsenhet ska identifiera, utvérdera och hantera cyberrisker som hénfor
sig till sékerheten i de kommunikationsnét och informationssystem som den anvénder i sina
funktioner eller for att tillhandahélla sina tjanster. Hanteringen av cybersidkerhetsrisker ska
forhindra eller minimera incidenternas inverkan pa verksamheten, driftskontinuiteten,
tjanstemottagarna och andra tjanster. Informationshanteringsenheten ska vidta de atgérder for
hantering av cyberséikerhetsrisker som avses i 18 c §.

Informationshanteringsenheten ska ha en uppdaterad handlingsmodell for hantering av
cybersédkerhetsrisker for att skydda kommunikationsnét och informationssystem och deras
fysiska miljo mot incidenter och deras verkningar. I handlingsmodellen for hantering av
cybersdkerhetsrisker ska de risker som hinfor sig till kommunikationsndt och
informationssystem och deras fysiska milj6 identifieras med beaktande av ett tillvigagangssatt
som beaktar alla riskfaktorer. I handlingsmodellen ska malen, forfarandena och ansvaren for
hanteringen av cybersikerhetsrisker samt de atgdrder enligt 18 ¢ § genom vilka
kommunikationsnit och informationssystem och deras fysiska milj6é skyddas mot cyberhot och
incidenter faststillas och beskrivas.

Informationshanteringsenhetens ledning svarar for genomforandet av och tillsynen 6ver
hanteringen av cybersikerhetsrisker samt godkidnner handlingsmodellen for hantering av risker
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och utovar tillsyn 6ver genomforandet av den. Informationshanteringsenhetens ledning ska ha
tillracklig fortrogenhet med hantering av cybersékerhetsrisker.

18¢c§
Atgdrder for hantering av cybersdikerhetsrisker

En informationshanteringsenhet ska vidta proportionella tekniska, driftsrelaterade och
organisatoriska atgarder for hantering av cybersékerhetsrisker for att hantera sidana cyberrisker
hanfor sig till sdkerheten i de kommunikationsnit och informationssystem som enheten
anvénder och for att forhindra eller minimera skadliga verkningar. I handlingsmodellen for
hantering av cybersdkerhetsrisker och de atgirder for hantering av cybersdkerhetsrisker som
baserar sig pa den ska atminstone foljande beaktas och uppdateras:

1) riktlinjerna for hantering av cybersikerhetsrisker samt bedomningen av effektiviteten i
fraga om atgdrderna for hantering av cybersidkerhetsrisker,

2) de riktlinjer som géller sékerheten i kommunikationsnét och informationssystem,

3) sidkerheten vid forvarv, utveckling och underhdll av kommunikationsndt och
informationssystem samt behdvliga forfaranden for hantering av sérbarheter och delgivning av
information om sarbarheter,

4) den oOvergripande kvaliteten och resiliensen i leveranskedjan i friga om direkta
leverantorers produkter och tjdnsteleverantorers tjanster, de atgdrder for hantering av
cybersdkerhetsrisker som dr inbyggda i dem och cybersidkerhetspraxis hos direkta leverantdrer
och tjansteleverantdrer samt resultatet av de samordnade riskbedomningar av kritiska
leveranskedjor som avses i artikel 22.1 i NIS 2-direktivet,

5) tillgangsforvaltningen och identifieringen av funktioner som &r viktiga med tanke pa dess
siakerhet,

6) personalsikerheten och utbildningen i cybersikerhet,

7) forfarandena for dtkomsthantering och autentisering,

8) riktlinjerna och forfarandena for anvindning av krypteringsmetoder samt vid behov
atgdrderna for anvéndning av séker elektronisk kommunikation,

9) upptickandet och hanteringen av incidenter i syfte att uppratthalla och aterstélla sikerheten
och driftssdkerheten,

10) sidkerhetskopieringen, katastrofhanteringen, krishanteringen och den o&vriga
driftskontinuiteten samt vid behov anvdndningen av sikrade reservkommunikationssystem,

11) grundldggande praxis for informationssdkerhet for att sdkerstélla verksamheten samt
sdkerheten i datakommunikationen, maskinvaran, programvaran och datamaterialet,

12) atgérderna for att skydda den fysiska miljon i friga om kommunikationsnidt och
informationssystem samt sékerstélla lokalsékerheten och nédviandiga resurser.

Atgirderna ska vara aktuella, limpliga och proportionella i forhallande till riskexponeringen
nér det géller de kommunikationsnét och informationssystem som
informationshanteringsenheten anvédnder, kommunikationsnétets eller informationssystemets
betydelse for informationshanteringsenhetens verksamhet samt de direkta konsekvenser som en
incident i dessa rimligtvis kan forutses ha. Vid dimensioneringen av atgérderna ska dessutom
beaktas informationshanteringsenhetens storlek, arten av dess verksamhet, sannolikheten for att
incidenter intrdffar och deras allvarlighetsgrad, kostnaderna for dtgidrderna samt tillgdngliga
tekniska medel for att avvérja cyberhot med beaktande av den aktuella utvecklingen.

I riskhanteringen, i handlingsmodellen for hantering av risker och vid genomforandet av
riskhanteringsétgérder ska dessutom iakttas Europeiska kommissionens genomforandeakter
som eventuellt antas med stdd av artikel 21.5 i NIS 2-direktivet.

18d§
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Skyldighet att anmdla betydande incidenter

Myndigheten ska utan drdjsmal, senast inom 24 timmar fran upptickten av en incident 1dmna
tillsynsmyndigheten en forsta anmilan om incidenten, i vilken det ska anges om incidenten
misstinks ha orsakats av ett brott eller av andra olagliga eller avsiktligt skadliga handlingar och
om incidenten kan ha griansdverskridande verkningar samt sannolikheten for sddana verkningar.

Myndigheten ska utan drdjsmal, senast inom 72 timmar frn upptickten av en incident ldmna
tillsynsmyndigheten en uppfdljande anmélan om incidenten, i vilken den information som avses
i 1 mom. ska uppdateras och det ska anges en inledande beddmning av den betydande
incidentens art, allvarlighetsgrad och konsekvenser samt, i forekommande fall,
angreppsindikatorer.

Myndigheten ska inom en ménad frén det att den uppfoljande anmélan ldémnades in l&mna
tillsynsmyndigheten en slutrapport om den betydande incidenten. Slutrapporten ska innehalla

1) en detaljerad beskrivning av incidenten, dess allvarlighetsgrad och konsekvenser,

2) en redogorelse for den typ av hot eller grundorsak som sannolikt har utlost incidenten,

3) en redogorelse for tillampade och pagaende atgérder for att begridnsa konsekvenserna av
incidenten, och

4) en redogorelse for eventuella gransdverskridande konsekvenser.

Om incidenten fortfarande fortgar nir den slutrapport som avses i 3 mom. ska ldmnas in, ska
en delrapport om hur hanteringen av incidenten framskrider ldmnas i stéllet for slutrapporten.
Slutrapporten ska da 14mnas in inom en méanad frén det att myndigheten har hanterat incidenten.
Nér incidenten fortgdr har tillsynsmyndigheten rétt att av myndigheten fa ytterligare
information eller en delrapport.

Vid anmilan av en betydande incident ska dessutom iakttas Europeiska kommissionens
genomforandeakter som eventuellt antas med stod av artikel 23.11 i NIS 2-direktivet och som
giller typen av information i och formatet och forfarandet fér anmélan samt en ndrmare
definition av betydande incidenter.

18¢§
Mottagande av incidentanmdlan

Tillsynsmyndigheten ska utan dréjsmal, om mdjligt inom 24 timmar fran mottagandet av den
forsta anmélan som avses i 18 d § 1 mom., ldmna ett svar till myndigheten. Svaret ska innehélla
initial aterkoppling om den betydande incidenten och, pa myndighetens begéran, vigledning
eller operativa rdd om hanteringen av incidenten samt vigledning om hur den betydande
incidenten ska anmdlas till férunders6kningsmyndigheten, om brott missténks i drendet.

Tillsynsmyndigheten ska nir den ger végledning och operativa rdd som avses i 1 mom.
samarbeta med den CSIRT-enhet som avses i cybersikerhetslagen. Végledning och operativa
rad kan ges av CSIRT-enheten i stillet for av tillsynsmyndigheten.

18§
Frivillig underrdittelse

En myndighet kan underritta tillsynsmyndigheten ocksd om andra 4n betydande incidenter
samt om cyberhot och tillbud. Aven de som avses i 3 §, pa vilka detta kapitel inte tillaimpas, kan
gora en sadan underrittelse.

Tillsynsmyndigheten ska behandla frivilliga underrittelser som avses i 1 mom. med
iakttagande av det forfarande som anges i 18 e §. Tillsynsmyndigheten far prioritera
behandlingen av anmélningar som avses i 18 d § i forhallande till behandlingen av frivilliga
underréttelser.
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Myndigheter och andra som avses i 3 § kan i samband med en frivillig underréttelse lamna ut
sddan information till tillsynsmyndigheten som tillsynsmyndigheten har rétt att fi med stod av
181 §.

I samband med en frivillig underréttelse ska dessutom iakttas Europeiska kommissionens
genomforandeakter som eventuellt antas med stod av artikel 23.11 1 NIS 2-direktivet och som
géller typen av information i och formatet och forfarandet for underréttelser.

18g§

Informationsskyldighet om betydande cyberhot och incidenter

En myndighet ska utan drdjsmél underritta mottagarna av sina tjdnster om en betydande
incident, om den betydande incidenten sannolikt inverkar negativt pa tillhandahéllandet av dess
tjanster.

En myndighet ska utan dr6jsmél underritta de mottagare av sina tjanster som kan paverkas av
ett betydande cyberhot om ett betydande cyberhot och om de atgédrder som stér till buds for att
hantera cyberhotet.

Om det ligger i allmént intresse att det informeras om en betydande incident, kan
tillsynsmyndigheten &ldgga myndigheten att informera om den betydande incidenten eller sjélv
informera om saken.

I den information som avses i 1 och 2 mom. ska dessutom iakttas Europeiska kommissionens
genomforandeakter som eventuellt antas med stdd av artikel 23.11 1 NIS 2-direktivet och som
géller typen av information i och formatet och forfarandet for underréttelser samt en narmare
definition av betydande incidenter.

18h§
Tillsynsmyndighet

Transport- och kommunikationsverket ér den tillsynsmyndighet som avses i detta kapitel och
den i artikel 8.1 i NIS 2-direktivet avsedda behoriga myndigheten inom den offentliga
forvaltningen. Utover vad som foreskrivs i detta kapitel ska tillsynsmyndigheten utdva tillsyn
over att de skyldigheter som foreskrivs 1 detta kapitel och i bestimmelser som antagits med stod
av NIS 2-direktivet fullgors inom den offentliga forvaltningen samt fora en forteckning dver
aktdrerna inom den offentliga forvaltningen som innehaller de uppgifter som ldmnats med stod
av 18 a §. Transport- och kommunikationsverket dr sjélvstindigt och oberoende i sin
verksamhet som tillsynsmyndighet.

Tillsynsmyndigheten kan stilla de tillsynsuppgifter som anges i denna lag i prioritetsordning
enligt en riskbaserad beddmning. Tillsynsmyndigheten ska nér den inriktar tillsynen och fattar
ett tillsynsbeslut enligt 18 1 § beakta de omsténdigheter som avses i 27 § 3 mom. och 37 § i
cybersédkerhetslagen. Tillsynsmyndigheten kan inrikta tillsynen gentemot ett vilfairdsomréade,
en valfardssammanslutning eller Helsingfors stad endast om det finns en grundad anledning att
misstinka att omradet, sammanslutningen eller staden inte har iakttagit bestimmelserna i detta
kapitel eller i rittsakter som antagits med stod av NIS 2-direktivet.

Om inte ndgot annat foreskrivs i detta kapitel ska tillsynsmyndigheten vid behandlingen av
sddana anmaélningar om verksamhet som avses i 18 a §, av sddana anmilningar och
underrittelser om incidenter som avses i 18 d och 18 f § och av annan information som erhallits
i samband med tillsynsuppgiften och i samarbetet med andra myndigheter och Europeiska
unionens institutioner, decentraliserade byraer och samarbetsorgan samt vid utlimnandet av
information till dem iaktta vad somi 6 § 4 mom., 15 § 3 mom., 17 §, 18 § 3 mom., 26 § 2 mom.,
28 § 4 och 5 mom., 33 §, 41 § 5 mom. och 45 § i cybersékerhetslagen foreskrivs om behandling
av information vid tillsynsmyndigheten, om tillsynsmyndighetens samarbete med andra
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myndigheter och Europeiska unionens institutioner, decentraliserade byrder och
samarbetsorgan samt om utlimnandet av information till dem.

Bestimmelser om Transport- och kommunikationsverkets uppgifter som gemensam
kontaktpunkt och CSIRT-enhet enligt NIS 2-direktivet finns i cybersékerhetslagen.

181§
Tillsynsmyndighetens rdtt att fd information

Tillsynsmyndigheten har nidr den wutfor wuppgifter enligt detta kapitel trots
sekretessbestimmelserna och andra begrédnsningar som géller utlimnande av information réatt
att f information om hanteringen av cybersékerhetsrisker, handlingsmodellen for riskhantering,
hanteringsatgérderna och betydande incidenter samt annan information som direkt anknyter till
ovanndmnda information och som &ar nddvindig for tillsynen Over fullgérandet av den
skyldighet som géller hantering av cybersidkerhetsrisker och éver anmélan och rapporteringen
av betydande incidenter. Myndigheten ska limna ut informationen utan dréjsmél och
avgiftsfritt.

Tillsynsmyndigheten har trots sekretessbestimmelserna och andra begransningar som géller
utlimnande av information rdtt att av en myndighet fa formedlingsuppgifter,
lokaliseringsuppgifter och information om meddelanden som innehaller ett skadligt
datorprogram eller ett skadligt kommando, om det dr nddvandigt for tillsynen 6ver fullgérandet
av den skyldighet som géller hantering av cybersidkerhetsrisker eller 6ver anmilan och
rapporteringen av betydande incidenter. Den information som tillsynsmyndigheten fatt med
stod av detta moment ar sekretessbelagd.

Rétten till information enligt denna paragraf giller inte sekretessbelagd information om sédan
tjiansteproduktion eller anvidndning av tjdnster i sdkerhetsnitet som avses i lagen om
verksamheten i den offentliga forvaltningens sdkerhetsnit eller information vars utlimnande
skulle dventyra forsvaret eller den nationella sékerheten eller strida mot ett viktigt intresse i
samband dérmed.

Bestimmelser om de forpliktelser som géller hantering av sérskilt kénsligt
informationsmaterial finns 1 lagen om internationella forpliktelser som giller
informationssékerhet.

185§
Tillsynsmyndighetens ritt att forrdtta inspektioner

Tillsynsmyndigheten har rétt att i den omfattning som det behovs forrétta inspektion av en
myndighet for tillsynen Over att de skyldigheter som foreskrivs i detta kapitel eller i
bestimmelser som antagits med stdd av NIS 2-direktivet fullgdrs.

Den som forréttar inspektionen ska ha tillrdcklig utbildning och erfarenhet med hénsyn till
inspektionens art och omfattning.

Myndigheten ska i den omfattning som inspektionen forutsitter ge den som forréttar
inspektion tilltrade till det kommunikationsnit eller informationssystem som inspektionen
géller och till andra utrymmen &n sddana som &r avsedda for boende av permanent natur. For
forrattande av inspektionen har den som forréttar inspektionen trots sekretessbestimmelserna
eller andra begrinsningar som géller utlimnande av information rétt att fa granska den
information och de handlingar, maskinvaror och programvaror som &r noddvéndiga for
tillsynsuppgiften, utfora behovliga tester och métningar samt granska de sékerhetsarrangemang
som myndigheten har genomfort. P4 inspektionsforréttarens ratt att forrédtta inspektion och fa
information tillimpas vad som i 18 i § 3 mom. foreskrivs om begrinsningar i ritten att fa
information.
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P& forfarandet vid inspektionen tillimpas vad som i 39 § i forvaltningslagen foreskrivs om
inspektion.

18k §

Tilldelande av bitrddande uppgift till bedomningsorgan for informationssdkerhet samt att ldta
utfora bedomning

Tillsynsmyndigheten kan tilldela ett godként beddmningsorgan for informationssékerhet som
avses i lagen om bedémningsorgan for informationssékerhet (1405/2011) en bitradande uppgift
1 anslutning till ett inspektionsuppdrag enligt 18 j §.

Tillsynsmyndigheten kan for tillsynen &ldgga en myndighet att 14ta ett beddmningsorgan for
informationssékerhet utféra en bedomning av hanteringen av cybersikerhetsrisker, om

1) myndigheten har drabbats av en betydande incident som har orsakat en allvarlig
driftsstorning for tjdnsterna eller orsakat betydande materiell eller immateriell skada, eller

2) myndigheten visentligt och allvarligt har férsummat att iaktta skyldigheterna att hantera
cybersdkerhetsrisker enligt 18 b eller 18 c §.

Pé den som ér anstilld vid ett bedomningsorgan for informationssékerhet och som bistar vid
en inspektion och pa en person som utfor en beddmning tillimpas vad som i 18 j § 2—4 mom.
foreskrivs om inspektionsforréttarens erfarenhet och utbildning samt inspektionsforrittarens
rittigheter. Om inte ndgot annat foreskrivs i detta kapitel, tillimpas lagen om beddmningsorgan
for informationssdkerhet pa bedomningsorganet for informationssikerhet. P4 den som é&r
anstilld vid ett bedomningsorgan for informationssdkerhet tillimpas bestimmelserna om
straffréttsligt tjdnsteansvar for tjdnstemédn, med undantag f{or bestdimmelserna om
avsittningspafoljd, nér han eller hon skoter uppgifter som avses i denna paragraf. Bestimmelser
om skadestdndsansvar finns i skadestandslagen.

181§
Pafoljder

Tillsynsmyndigheten kan aligga en myndighet att inom utsatt tid avhjdlpa bristerna i
fullgdrandet av skyldigheterna enligt detta kapitel eller bestimmelser som antagits med stéd av
NIS 2-direktivet. Tillsynsmyndigheten kan aldgga myndigheten att offentliggora dessa brister
eller andra omstdndigheter som har samband med dvertradelser av de ndmnda skyldigheterna.

Tillsynsmyndigheten kan ge myndigheten en varning, om den inte har fullgjort de
skyldigheter som foreskrivs i detta kapitel eller i bestimmelser som antagits med stdd av NIS
2-direktivet. I varningen ska den brist eller forsummelse som varningen giller specificeras.
Varningen ska ges skriftligen.

Tillsynsmyndigheten kan forena ett beslut som avses i 1| mom. med vite.

18m §
Sokande av dndring
Bestdmmelser om sokande av @ndring i forvaltningsdomstol finns i lagen om rittegang i
forvaltningsarenden (808/2019).

Bestdmmelser om sokande av dndring i beslut som géller foreldggande och utdomande av vite
finns i viteslagen (1113/1990).

310



Denna lag triader i kraft den 20 .
Den anmélan som avses i 18 a § 2 mom. ska goras senast den 31 december 2024.
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Lag
om indring av lagen om tjinster inom elektronisk kommunikation

I enlighet med riksdagens beslut

upphdvs 1 lagen om tjanster inom elektronisk kommunikation (917/2014) 2 § 2 mom. och 247
a §, sddana de lyder, 2 § 2 mom. i lag 1207/2020 och 247 a § i lag 281/2018, och

dndras 165 § 1 mom., 167, 170 §, och 275 §, 308 § 3 mom., 313 § 2 mom. 2 punkten, 318 §
4 mom. och 342 § 2 mom.,

sédana de lyder, 165 § 1 mom., 170 §, 308 § 3 mom. samt 313 § 2 mom. 2 punkten i lag
100372018, 167 § i lagarna 1003/2018 och 1207/2020 samt 275 § och 318 § 4 mom. i lag
1207/2020 och 242 § 2 mom. i lag 1182/2023, samt

fogas till 165 §, sddan den lyder i lag 1003/2018, ett nytt 4 mom. och till 247 §, sddan den
lyder i lag 1003/2018, ett nytt 5 mom.

som foljer:

165 §
Registrarens anmdlningsskyldighet

En registrar ska gora en anmaélan till den myndighet som forvaltar domdnnamnsregistret innan
den inleder sin verksamhet. Anmalan ska innehalla foljande uppgifter:

1) registrarens namn, FO-nummer eller, om sddant saknas, annan identifieringsuppgift samt
den e-postadress som ska anvéndas for hdrande och delgivning,

2) adress och aktuell kontaktinformation till registrarens huvudkontor och andra lagliga
verksamhetsstéllen i Europeiska unionen eller, om registraren inte &r etablerad i Europeiska
unionen, adress, e-postadresser, telefonnummer och annan aktuell kontaktinformation till
registrarens utsedda foretrddare i Europeiska unionen,

3) registrarens IP-adressintervall,

4) en forteckning 6ver de medlemsstater i Europeiska unionen dér registraren tillhandahaller
tjénster, och

5) andra 4n i 1-4 punkten avsedda uppgifter som behovs for tillsynen.

Transport- och kommunikationsverket ska ldmna den gemensamma kontaktpunkt som avses
118 § i cybersékerhetslagen ( /) de uppgifter om registrarernas anmélningar som behdvs for att
gora en anmélan enligt artikel 27.4 i Europaparlamentets och radets direktiv (EU) 2022/2555
om atgérder for en hog gemensam cybersdkerhetsnivé i hela unionen, om éndring av forordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphédvande av direktiv (EU) 2016/1148
(NIS 2-direktivet).

167 §
Anteckning av uppgifter i domdnnamnsregistret och offentliggorande av uppgifter

Ett domédnnamn ska registreras pa dominnamnsanviandaren. Domdnnamnsanvindaren ska
ldmna registraren korrekta och uppdaterade anvéndar- och kontaktuppgifter som identifierar
domannamnsanviandaren samt andringar i dem. Registraren eller den som handlar pa
registrarens végnar ska i domidnnamnsregistret anteckna korrekta och uppdaterade uppgifter
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som identifierar dom@nnamnsanvdndaren och det registrerade domidnnamnet samt den e-
postadress som ska anvéndas for horande och delgivning.

Transport- och kommunikationsverket kan forhindra registrering av ett domédnnamn i
domannamnsregistret, om verket misstanker att de uppgifter som avses i 1 mom. &r bristfalliga
eller felaktiga och registraren trots uppmaning inte inom utsatt tid bevisar att uppgifterna ar
riktiga. Transport- och kommunikationsverket gor sina riktlinjer och forfaranden for
sdkerstéllande av att anviandaruppgifterna &r korrekta offentligt tillgédngliga.

Transport- och kommunikationsverket offentliggér uppgifterna i doménnamnsregistret pa
sina webbsidor eller i ndgon annan elektronisk tjénst utan obefogat drojsmél. Bestimmelser om
skydd for personuppgifter finns i Europaparlamentets och radets forordning (EU) 2016/679 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddsforordning) och i dataskyddslagen, som kompletterar férordningen. Transport- och
kommunikationsverket ska besvara en begdran om &tkomst till registeruppgifter om
doménnamn utan obefogat drojsmél och senast inom 72 timmar frdn mottagandet av begéran. |
ovrigt ska pa utlimnande av uppgifter ur registret tillimpas 16 § i lagen om offentlighet i
myndigheternas verksamhet. Transport- och kommunikationsverket gor sina riktlinjer och
forfaranden for utlimnande av registreringsuppgifter om domiannamn offentligt tillgdngliga.

Ett doménnamn som har registrerats i domdnnamnsregistret géller i hogst fem &r. Registraren
kan fornya en doménregistrering for hogst fem ar i sénder.

Transport- och kommunikationsverket far utfirda nirmare foreskrifter om hur registreringen
tekniskt ska genomforas och om de uppgifter som ska ldimnas i samband med registreringen
samt om teknisk identifiering av doménnamnsanvéndaren och om verifiering av uppgifterna om
doménnamnsanvéndaren.

170 §
Registrarens ovriga skyldigheter

En registrar ska

1) innan ett dominnamn registreras tillhandahalla behdvlig information enligt denna lag om
kraven pd domédnnamnets innehall och form,

2) uppdatera uppgifterna i domannamnsregistret,

3) kunna gora anteckningar i domadnnamnsregistret med hjélp av tekniska arrangemang som
Transport- och kommunikationsverket har faststllt,

4) i tillracklig omfattning och effektivt informera en domédnnamnsanvidndare om att
doménnamnets giltighetstid 16per ut,

5) pa begiran av domidnnamnsanvindaren avregistrera ett doménnamn innan dess giltighetstid
har 16pt ut,

6) sorja for informationssdkerheten i sin verksambhet,

7) utan drojsmél meddela Transport- och kommunikationsverket om dess formedling av
doménnamn é&r utsatt for betydande kriankningar av eller hot mot informationssékerheten eller
for ndgonting annat som viasentligen forhindrar eller stér den; samtidigt ska registraren ocksé
anmadla hur ldnge storningen eller hotet berdknas pagd, om vilka verkningar storningen eller
hotet har, om avhjélpande dtgiarder samt om atgérder for att férhindra att storningen upprepas,

8) gora sina riktlinjer och forfaranden for att sdkerstilla att uppgifterna i domannamnsregistret
Overensstimmer med bestimmelserna i 167 § 1 mom. offentligt tillgéngliga,

9) utan obefogat drojsmal gora andra registreringsuppgifter om domédnnamn &n
personuppgifter offentligt tillgingliga,

10) i enlighet med dataskyddslagstiftningen och avgiftsfritt ge Aatkomst till
registreringsuppgifter om domidnnamn samt svara den som legitimt begdr &tkomst till
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registreringsuppgifter utan obefogat drojsméal och senast inom 72 timmar fran mottagandet av
en laglig och pa tillborligt sétt motiverad begéran,

11) gora riktlinjer och forfaranden for utlimnande av registreringsuppgifter om domannamn
offentligt tillgéngliga.

Transport- och kommunikationsverket fair meddela narmare foreskrifter om information som
ges till anvéindare av domédnnamn, om information som ska goras offentligt tillgéinglig, om
givande av atkomst till uppgifter, om de riktlinjer och férfaranden som avses i 8 och 11 punkten,
om informationssékerheten i registrarens verksamhet samt om nér en stérning som avses i |
mom. 7 punkten ska anses vara betydande och om innehdllet i anmélan samt anmdilans
utformning och hur den ldmnas in.

Bestammelser om skyldigheten for i 2 § 3 punkten i cybersdkerhetslagen en leverantor av
DNS-tjénster att sorja for riskhanteringen i frdga om kommunikationsndt och
informationssystem och for anméilan av avvikelser finns i cybersdkerhetslagen.

247 §

Skyldighet att sorja for informationssdkerheten vid kommunikationsformedling och
tillhandahdllande av mervdrdestjinster

Nar det giller att sorja for informationssikerheten tillimpas dessutom vad som i
cybersikerhetslagen foreskrivs om saddana kommunikationsformedlare och leverantdrer av
mervérdestjanster som omfattas av tillimpningsomradet for NIS 2-direktivet.

275§
Storningsanmdlningar till Transport- och kommunikationsverket

Ett teleforetag ska utan drojsmal gora en anmélan till Transport- och kommunikationsverket
om dess tjanster utsitts for eller hotas av betydande krankningar av informationssikerheten eller
av ndgonting annat som gor att en kommunikationstjanst inte fungerar eller visentligen stor den.
Teleforetaget ska ocksa utan obefogat drojsmal anmaéla hur lange storningen eller hotet berdknas
pagé, om vilka verkningar storningen eller hotet har, om avhjidlpande atgarder samt om atgérder
for att forhindra att storningen upprepas.

Om det ligger i allmént intresse att det gérs en anmélan om en storning kan Transport- och
kommunikationsverket &ldgga teleforetaget att informera om saken eller, efter att ha hort den
anmadlningspliktiga, sjilv informera om saken.

Transport- och kommunikationsverket fir meddela nirmare foreskrifter om nir en stdrning
som avses i 1 mom. dr betydande samt foreskrifter om innehallet i de anmélningar som avses i
1 mom. samt anmélningarnas utformning och hur de ldmnas in.

Transport- och kommunikationsverket ska bedoma om en saddan stérning som avses i | mom.
berdér de 6vriga medlemsstaterna i Europeiska unionen och vid behov underritta de berérda
medlemsstaterna. En sddan storning som avses i 1 mom. ska ocksa vid behov anmadlas till
Europeiska unionens cybersdkerhetsbyra. Pa storningsanmaélningar tillimpas dessutom vad som
i cybersédkerhetslagen foreskrivs om incidentanméalningar.

308 §

Myndighetssamarbete



Transport- och kommunikationsverket ska samarbeta med de myndigheter som utovar tillsyn
over nit- och informationssékerheten i 6vriga medlemsstater i Europeiska unionen, enheter for
hantering av it-sékerhetsincidenter samt den samarbetsgrupp, det CSIRT-ndtverk och det
europeiska kontaktnétverk for cyberkriser som avses i artiklarna 14—16 1 NIS 2-direktivet.

313 §

Behandling av tillsynsdrenden vid Transport- och kommunikationsverket

Transport- och kommunikationsverket kan stélla sina tillsynsuppgifter enligt denna lag i
viktighetsordning. Transport- och kommunikationsverket fir ldmna ett &drende utan provning
om

2) drendet trots en misstanke om fel eller forsummelser endast har en ringa betydelse med
tanke pd kommunikationsmarknadens funktion, kommunikationstjénsternas tillforlitlighet eller
tryggandet av storningsfri elektronisk kommunikation och med tanke pé deras intressen som
anvénder tjénsterna, eller

318§

Utlimnande av information fran myndigheter

Kommunikationsministeriet och Transport- och kommunikationsverket har rétt att 1imna ut
sekretessbelagda dokument till och roja sekretessbelagd information for kommissionen, for
Organet for europeiska regleringsmyndigheter for elektronisk kommunikation och for
tillsynsmyndigheterna i andra EES-stater, om det ar nodvéndigt for tillsynen Over
kommunikationsmarknaden. Transport- och kommunikationsverket har rétt att ldmna ut en
sekretessbelagd handling som det har fatt med stéd av 170 § 1 mom. 7 punkten, 171 § samt 275
§ 1 mom., och att r6ja sekretessbelagd information for tillsynsmyndigheten i en annan EES-stat
och for den samarbetsgrupp som avses i artikel 14 1 NIS 2-direktivet och det CSIRT-nitverk
som avses i artikel 15 i det direktivet, om det dr nodvandigt med tanke pa Gvervakningen av nét-
och informationssikerheten, och utlimnandet inte dventyrar intressen géllande sidkerhet och
foretagshemligheter for de aktorer som avses i de paragrafer som ndmns ovan eller
konfidentialiteten i friga om de uppgifter som limnas ut.

342§
Omprévning

Omprovning far begiras av beslut som Transport- och kommunikationsverket fattat om
radiotillstdnd enligt 39 §, reservering av radiofrekvenser enligt 44 §, numrering enligt 100 §,
forhindrande av registrering av domédnnamn enligt 167 § 2 mom., avregistrering av domiannamn
enligt 169 § 1 mom., marknadsbaserad frekvensavgift enligt 288 §, informationssamhaéllsavgift
enligt 289 §, tillsynsavgiften for televisions- och radioverksamhet enligt 293 § och registrering
enligt artikel 19.5 i dataforvaltningsakten.



Denna lag trider i kraft den 20 .

316



Lag
om upphiivande av 128 a och 128 b § i luftfartslagen
I enlighet med riksdagens beslut foreskrivs:
1§

Genom denna lag upphévs i luftfartslagen (864/2014) 128 a och 128 b §, sddana de lyder i lag
965/2018.

2§
Denna lag trider i kraft den 20 .
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Lag
om upphiivande av 169 § i spartrafiklagen

I enlighet med riksdagens beslut foreskrivs:

1§

Genom denna lag upphévs i spértrafiklagen (1302/2018) 169 §.
2§

Denna lag trider i kraft den 20 .
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Lag
om indring av lagen om transportservice

I enlighet med riksdagens beslut
upphdvs 1 lagen om transportservice (320/2017) 161 §, saddan den lyder i lag 1256/2020, samt
dndras 140 §, sddan den lyder i lagarna 579/2018, 984/2018 och 371/2019, som f6ljer:

140 §
Informationssdkerhet inom végtrafikstyrnings- och vigtrafikledningstjinster

Bestimmelser om skyldighet for en leverantér av végtrafikstyrnings- och
végtrafikledningstjénster att sorja for riskhanteringen i friga om de kommunikationsnét och
informationssystem som denne anvidnder och f6r anmélan av avvikelser finns i
cybersdkerhetslagen (/).

Leverantdren av vigtrafikstyrnings- och végtrafikledningstjanster ska registrera och forvara
lagesbilden av végtrafiken s& att upptagningarna ér skyddade mot obehorig insyn. Dessa
upptagningar ska forvaras i 14 dygn.

Denna lag trdder i kraft den 20 .
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Lag
om upphiivande av 18 a § i lagen om fartygstrafikservice
I enlighet med riksdagens beslut foreskrivs:
1§

Genom denna lag upphévs i lagen om fartygstrafikservice (623/2005) 18 a §, sddan den lyder
ilag 947/2018.

28§
Denna lag trider i kraft den 20 .
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Lag

om upphiivande av 7 e och 7 f § i lagen om sjofartskydd pa vissa fartyg och i hamnar som
betjinar dem och om tillsyn dver skyddet

I enlighet med riksdagens beslut foreskrivs:
1§

Genom denna lag upphévs i lagen om sjofartskydd pa vissa fartyg och i hamnar som betjanar
dem och om tillsyn 6ver skyddet (485/2004) 7 ¢ och 7 f §, sddana de lyder i lag 955/2018.

2§
Denna lag triader i kraft den 20 .
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Lag

om indring av 2 och 90 § i lagen om behandling av kunduppgifter inom social- och
hélsovarden

I enlighet med riksdagens beslut
dndras 1 lagen om behandling av kunduppgifter inom social- och hélsovarden (703/2023) 2 §
3 mom. och 90 § som foljer:

28§
Tillimpningsomrdde och forhdllande till annan lagstifining

Denna lag innehaller bestimmelser som kompletterar och preciserar Europaparlamentets och
radets direktiv (EU) 2022/2555 om étgérder for en hog gemensam cybersékerhetsniva i hela
unionen, om #&ndring av forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om
upphévande av direktiv (EU) 2016/1148 (NIS 2-direktivet) och cybersikerhetslagen ( /) vid
behandlingen av kunduppgifter inom social- och hilsovarden och uppgifter som kunden sjélv
producerar om sitt vilbefinnande i samband med ordnandet och tillhandahallandet av social-
och hélsovardstjanster.

90 §

Underrdttelse om avvikelser frdn de visentliga kraven pd ett informationssystem eller en
vilbefinnandeapplikation samt om stérningar i informationssdkerheten avseende
informationsndit

Om en tjénstetillhandahéllare eller ett apotek konstaterar betydande avvikelser nir det géller
uppfyllandet av de vésentliga kraven pa ett informationssystem, ska denna underritta
producenten av informationssystemtjansten om saken. Om avvikelsen i informationssystemet
eller vilbefinnandeapplikationen kan innebdra en betydande risk for klient- eller
patientsdkerheten eller informationssikerheten, ska tjanstetillhandahallaren, apoteket,
producenten av informationssystemtjinsten eller tillverkaren av informationssystemet,
tillverkaren av vélbefinnandeapplikationen, Folkpensionsanstalten eller Institutet for hilsa och
vélfard underrdtta Tillstdnds- och tillsynsverket for social- och hélsovarden om detta. Aven
andra aktorer kan underrétta Tillstdnds- och tillsynsverket for social- och hilsovarden om risker
som de upptdcker. Om avvikelsen i informationssystemet kan innebéra en betydande risk for
apotekets verksamhet, ska apoteket dessutom underritta Siakerhets- och utvecklingscentret for
lakemedelsomradet om detta. Bestimmelser om rapportering av personuppgiftsincidenter till
dataombudsmannen finns i artikel 33 i dataskyddsforordningen.

En tjinstetillhandahallare, ett apotek, Folkpensionsanstalten och en producent av en
informationssystemtjanst eller en tillverkare av ett informationssystem eller en mellanhand ska
utan drojsmal underrétta Tillstdnds- och tillsynsverket for social- och hélsovirden om sadana
betydande storningar i1 anslutning till informationssidkerheten i1 de driftsmiljéer och
informationsndt som aktdoren anvinder och till foljd av vilka anvdndningen av
informationssystem och tillhandahéllandet av social- och hilsovardstjanster kan &dventyras
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avsevért. Tillstands- och tillsynsverket for social- och hilsovarden far meddela ndrmare
foreskrifter om nér en storning dr betydande samt om innehéllet i och utformningen av anmaélan
och hur den ska ldmnas in.

Ett apotek ska dessutom utan dréjsmél underritta Sdkerhets- och utvecklingscentret for
lakemedelsomradet om sédana betydande storningar i anslutning till informationssékerheten i
de driftsmiljoer och informationsnit som apoteket anvénder och till f6ljd av vilka apotekets
verksamhet kan dventyras avsevirt. Sékerhets- och utvecklingscentret for lakemedelsomradet
fir meddela narmare foreskrifter om nir en stérning ar betydande samt om innehéllet i och
utformningen av anmélan och hur den ska ldmnas in.

Om det ligger i allmént intresse att det gors en anmélan om en saddan avvikelse eller storning
i anslutning till informationssidkerheten som avses i 1 och 2 mom., fir Tillstdnds- och
tillsynsverket for social- och hélsovarden é&ldgga tjénstetillhandahallaren, apoteket,
Folkpensionsanstalten, producenten av informationssystemtjénsten eller tillverkaren av
informationssystemet eller mellanhanden att informera allménheten om saken eller, efter att ha
hort den anmélningspliktiga, sjdlv informera om saken. Dessutom kan Sékerhets- och
utvecklingscentret for ldkemedelsomradet aldgga apoteket att informera allmdnheten om en i 3
mom. avsedd storning eller, efter att ha hort den anmélningspliktiga, sjédlv informera om
storningen.

Denna lag trdder i kraft den 20 .
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10.
Lag

om indring av elmarknadslagen

I enlighet med riksdagens beslut

upphdvs i elmarknadslagen (588/2013) 29 a § och 49 a § 5 mom., sddana de lyder, 29 a § i lag
287/2018 och 49 a § 5 mom. i lag 108/2019, samt

dndras 62 § 1 mom., sadant det lyder i lag 497/2023, som foljer:

62§
Specialbestimmelser som giller slutna distributionsndit
P4 slutna distributionsnét och deras innehavare tilldmpas inte 23,23 aoch 26 a §,27 § 3 mom.,

28,29,29 b, 50-52, 52 a, 53, 53 a, 54-56, 56 a, 58, 59 § och 61 a § 2 mom.

Denna lag triader i kraft den 20 .
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11.
Lag

om upphivande av 34 a § i naturgasmarknadslagen
I enlighet med riksdagens beslut foreskrivs:
1§

Genom denna lag upphévs i naturgasmarknadslagen (587/2017) 34 a §, saddan den lyder i
lagarna 288/2018 och 327/2020.

2§
Denna lag trdder i kraft den 20 .
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12.
Lag

om idndring av 1 § i lagen om Energimyndigheten

I enlighet med riksdagens beslut

dndras 1 lagen om Energimyndigheten (870/2013) 1 § 2 mom. 19 punkten, sddan den lyder i
lag 418/2019, samt

fogas till 1 § 2 mom., sadant det lyder delvis éndrat i lagarna 634/2020, 804/2020, 606/2021
och 500/2023, en ny 20 punkt som foljer:

1§

Uppgifter

19) lagen om frdmjande av anvdndningen av biobrénnolja (418/2019),
20) cybersédkerhetslagen (/).

Denna lag trider i kraft den 20 .
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13.
Lag

om idndring av lagen om tillsyn éver el- och naturgasmarknaden

I enlighet med riksdagens beslut

dndras ilagen om tillsyn dver el- och naturgasmarknaden (590/2013) 9 §, 23 § 4 och 5 punkten
och 28 § 1 mom. 1 punkten, av dem 23 § 4 och 5 punkten sadana de lyder i lag 589/2017 och
28 § 1 mom. 1 punkten sadan den lyder i lag 1002/2018, samt

fogas till 2 §, sddan den lyder i lagarna 633/2020 och 499/2023, ett nytt 2 moment och till 23
§, sddan den lyder i lag 589/2017, en ny 6 punkt som foljer:

28§
Tilldmpningsomrdde

Bestdmmelserna 1 23 och 24 § tillimpas dessutom pa skotseln av de uppgifter som
Energimyndigheten har enligt cybersidkerhetslagen (/).

93§
Energimarknadsverkets behérighet i tillsynsdrenden

Om néagon bryter mot eller forsummar de forpliktelser som foreskrivs i den nationella
lagstiftning eller EU-lagstiftning som avses i 2 § 1 mom., ska Energimarknadsverket forplikta
vederborande att ritta till sin dvertrddelse eller forsummelse. I beslutet kan det bestimmas hur
overtradelsen eller forsummelsen ska réttas. I beslutet kan det ocksé bestdmmas att en avgift
som tagits ut felaktigt ska betalas tillbaka till kunden, om inte aterbaringsforfarandet enligt 14
§ tillampas.

23§
Aterkallande av ett elndtstillstand eller naturgasnditstillstdand

Energimyndigheten kan &terkalla ett elnétstillstdnd, naturgasnitstillstind eller en befrielse
eller ett undantagslov som avses i 12 § i elmarknadslagen eller 11 § i naturgasmarknadslagen,
om

4) tillstandshavaren upprepade génger och 1 visentlig grad bryter mot
naturgasnitsforordningen eller en forordning eller ett beslut om riktlinjer som kommissionen
antagit med stdd av den, till de delar de ska tillimpas i Finland, och den varning som i forvig
getts tillstindshavaren om att tillstdndet kommer att aterkallas inte har lett till att bristerna i
verksamheten har réttats till,

5) tillstdndshavaren upprepade génger och i visentlig grad bryter mot bestimmelserna i lagen
om éatskillnad av innehavare av dverforingsnit for naturgas, och den varning som i forvég getts
tillstdndshavaren om att tillstindet kommer att aterkallas inte har lett till att bristerna i
verksamheten har rittats till, eller
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6) tillstdndshavaren upprepade ganger och i visentlig grad bryter mot cybersédkerhetslagen ( /
), och den varning som i forvig getts tillstindshavaren om att tillstindet kommer att dterkallas
inte har lett till att bristerna i verksamheten har réttats till.

28§
Energimyndighetens rdtt att l[dmna ut uppgifter till andra myndigheter

Utdver det som foreskrivs i lagen om offentlighet i myndigheternas verksamhet (621/1999)
har Energimyndigheten rétt att trots bestimmelserna om sekretess lamna ut uppgifter till
1) Finansinspektionen, Konkurrens- och konsumentverket och konsumentombudsmannen for
att de ska kunna skoéta sina uppgifter,

Denna lag trdder i kraft den 20 .
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14.
Lag

om indring av 35 § i lagen om vattentjiinster

I enlighet med riksdagens beslut
dndras 1 lagen om vattentjanster (119/2001) 35 § 2 mom., sadant det lyder i lag 1013/2018,
som foljer:

35§

Tystnadsplikt

Trots tystnadsplikten enligt lagen om offentlighet i myndigheternas verksamhet far uppgifter
om enskildas och sammanslutningars ekonomiska stillning eller foretagshemligheter och
enskildas personliga forhéllanden, som erhallits vid utférande av uppgifter enligt denna lag,
lamnas ut till

1) tillsynsmyndigheten for utférande av uppgifter som avses i denna lag, och

2) aklagar- och polismyndigheter for utredande av brott.

Denna lag trider i kraft den 20 .
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15.
Lag

om indring av 1 § i lagen om verkstillighet av boter
I enlighet med riksdagens beslut

fogas till 1 § 2 mom. i lagen om verkstillighet av boter (672/2002), sadant det lyder i lagarna
1183/2023, 23/2024 och 36/2014, en ny 31 punkt som foljer:

1§
Lagens tillimpningsomrdde

31) en pafoljdsavgift enligt 35 § i cybersdkerhetslagen (/).

Denna lag triader i kraft den 20 .
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16.
Lag

om indring av 8 § i lagen om markstationer och vissa radaranliaggningar

I enlighet med riksdagens beslut
dndras 1 lagen om markstationer och vissa radaranldaggningar (96/2023) 8 § 1 mom. 3 punkten
som foljer:

8§
Andring och dterkallelse av tillstind

Den myndighet som beviljat tillstdnd far dndra eller aterkalla ett tillstdnd till bedrivande av
markstations- eller radarverksamhet, om

3) verksamhetsutdvaren pa ett vasentligt satt har forsummat eller brutit mot en skyldighet eller
begransning som anges i denna lag eller i cybersékerhetslagen (/) eller mot tillstandsvillkoren,

Denna lag trider i kraft den 20 .
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17.
Lag

om indring av lagen om séikerhet vid hantering av farliga kemikalier och explosiva varor

I enlighet med riksdagens beslut

fogas till 5 § 1 lagen om sikerhet vid hantering av farliga kemikalier och explosiva varor
(390/2005), sadan paragrafen lyder i lagarna 358/2015 och 794/2020, ett nytt 10 mom. och till
lagen en ny 109 a § som foljer:

58§
Forhallandet till annan lagstifining

Bestammelser om skyldigheterna att hantera och rapportera cybersédkerhetsrisker och om
myndigheternas samarbete for att hantera cybersikerhetsincidenter och cybersékerhetsrisker
finns i cybersédkerhetslagen (/).

109 a§
Aterkallande av tillstand till f5ljd av forsummelse av skyldigheter som gdiller cybersiikerhet

Om verksamhetsutovaren vésentligt och allvarligt forsummar skyldigheterna enligt
cybersidkerhetslagen, ska tillsynsmyndigheten sdtta ut en tillricklig tidsfrist for
verksamhetsutovaren for korrigering av saken. Om verksamhetsutdvaren inte har korrigerat
bristerna inom den utsatta tiden, kan tillsynsmyndigheten helt eller delvis dterkalla det tillstand
att bedriva verksamhet som den beviljat.

Denna paragraf giller verksamhet for vilken sédkerhets- och kemikalieverket &r
tillsynsmyndighet i enlighet med 115 §.

Denna lag trider i kraft den 20 .
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Helsingfors den 23 maj 2024.

Statsminister

Petteri Orpo

Kommunikationsminister Lulu Ranne
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Bilaga
Parallelltext

Lag
om indring av lagen om informationshantering inom den offentliga forvaltningen

I enlighet med riksdagens beslut

dndras ilagen om informationshantering inom den offentliga forvaltningen (906/2019) 2 § 16
punkten, 3 § och 10 § 1 mom. 2 punkten, av dem 2 § 16 punkten sddan den lyder i lag 488/2023
och 3 § sadan den lyder delvis dndrad i lagarna 653/2021 och 488/2023, samt

fogas till 1 § ett nytt 2 mom., i stéllet for det 2 mom. som upphévts genom lag 710/2021, och
till 2 § nya 17-26 punkter samt till lagen ett nytt 4 a kap. som foljer:

Gdllande lydelse Foreslagen lydelse
1§ 1§
Lagens syfte Lagens syfte
(fogas) Genom denna lag genomfors

bestimmelserna om skyldigheter for aktorer,
om tillsynen éver fullgérandet av dem och om
pdfoljder i Europaparlamentets och rddets
direktiv (EU) 2022/2555 om dtgdrder for en
hog gemensam cybersdkerhetsniva i hela
unionen, om dndring av forordning (EU) nr
910/2014 och direktiv (EU) 2018/1972 och
om upphdvande av direktiv (EU) 2016/1148
(NIS 2-direktivet) inom sektorn for offentlig
forvaltning som avses i punkt 10 i bilaga I till
NIS 2-direktivet (den offentliga
forvaltningen). Bestimmelser om
genomforande av NIS 2-direktivet till ovriga
delar finns i cybersdkerhetslagen (/).

28 28
Definitioner Definitioner
I denna lag avses med I denna lag avses med

16) behandlingsregler av en fysisk person 16) behandlingsregler av en fysisk person
pa forhand utarbetade regler avsedda att styra pa forhand utarbetade regler avsedda att styra

automatisk databehandling. automatisk databehandling,
(fogas) 17) kommunikationsndt och
informationssystem
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Gidllande lydelse

Foreslagen lydelse

a) ett elektroniskt kommunikationsndt som
avses i artikel 2.1 i Europaparlamentets och
radets direktiv (EU) 2018/1972 om inrdttande
av en europeisk kodex for elektronisk
kommunikation,

b) en enhet eller en grupp enheter som dr
sammankopplade eller hor samman med
varandra, av vilka en eller flera genom ett
program utfor automatisk behandling av
digitala uppgifter, och

¢) digitala uppgifter som lagras, behandlas,
himtas eller overfors i sddana system som
avses i underpunkt a och b for att dessa system
ska kunna drivas, anvdndas, skyddas eller
underhallas,

18) sdkerhet i kommunikationsndt och
informationssystem kommunikationsndts och
informationssystems formdga att med en viss
tillforlitlighetsniva motstd héindelser som kan
undergrdva tillgdngligheten, autenticiteten,
riktigheten  eller  konfidentialiteten  hos
lagrade, éverforda eller behandlade uppgifter
eller hos de tjidnster som erbjuds genom eller
dar tillgdangliga via dessa ndt och system,

19) cybersdiikerhet atgdrder som behovs for
att  skydda  kommunikationsndt  och
informationssystem, deras anvindare och
andra berorda personer mot cyberhot,

20) cyberhot en omstindighet, hdndelse
eller handling som, om den forverkligas, kan
skada, stora eller pd annat negativt sdtt
paverka kommunikationsndt och
informationssystem, anvindare av dessa
system och andra personer,

21) betydande cyberhot ett cyberhot som, pa

grund av dess tekniska egenskaper, kan antas
ha potential att ha en allvarlig paverkan pa en
myndighets ndtverks- och informationssystem
eller anvindarna av dess tjdnster genom att
orsaka betydande materiell eller immateriell
skada,
22) cyberrisk risk for forlust eller stérning
orsakad av en incident, som ska uttryckas som
en kombination av omfattningen av forlusten
eller storningen och sannolikheten for att en
incident intrdffar,

23) incident en hdindelse som undergrdver
tillgdangligheten, autenticiteten, riktigheten
eller konfidentialiteten hos lagrade, 6verforda
eller behandlade uppgifter eller hos de
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Gidllande lydelse

38§

Lagens tillimpningsomrdde och
begrinsningar i det

Denna lag ska tillimpas pa
informationshantering och pa anvéindning av
informationssystem, da myndigheter
behandlar informationsmaterial, om inte
nagot annat foreskrivs ndgon annanstans i lag.
Bestdmmelserna i 6 a kap. i denna lag ska
tillimpas pé inforande och anvindning av
automatiserat beslutsforfarande. Vad som i
denna lag foreskrivs om myndigheter ska
ocksa tillimpas pé universitet som avses i

universitetslagen  (558/2009) och  pa
yrkeshogskolor som avses i
yrkeshdgskolelagen

Det foreskrivs sérskilt om forfaranden som
ska iakttas vid drendehantering och
tjéansteproduktion, om sekretessbeldggning
och om ritten till information om

myndighetshandlingar samt om arkivering av

handlingar. 1 kyrkolagen (1054/1993)
foreskrivs om informationshantering och
anviandning av informationssystem inom

Finlands evangelisk-lutherska kyrka.

Foreslagen lydelse

tignster som erbjuds genom eller dr
tillgingliga via kommunikationsndt och
informationssystem,

24) betydande incident en incident som

a) har orsakat eller kan orsaka allvarliga
driftsstorningar for tjdinsterna eller betydande
ekonomiska forluster for en myndighet, eller

b) har paverkat eller kan paverka fysiska
eller juridiska personer genom att orsaka
betydande materiell eller immateriell skada,

25)  incidenthantering  dtgdrder  och
forfaranden som syftar till att forebygga,
upptdcka, analysera, begrdnsa eller reagera
pd och dterhdmta sig frdn en incident,

26) kritisk aktor en myndighet eller ndagon
annan som skéter en offentlig
forvaltningsuppgift och som dr en i artikel 2.1
i Europaparlamentets och rddets direktiv
(EU) 2022/2557 om kritiska entiteters
motstandskraft och om upphdvande av rdadets
direktiv 2008/114/EG avsedd kritisk aktor

inom den offentliga forvaltningen.

38

Lagens tillimpningsomrdde och
avgrdnsningar av det

Denna lag ska tillimpas pa
informationshantering och pa anvéndning av
informationssystem, da myndigheter
behandlar informationsmaterial, om inte
nagot annat foreskrivs ndgon annanstans i lag.
Bestammelserna i 6 a kap. i denna lag ska
tillimpas péd inforande och anvindning av
automatiserat beslutsforfarande. Vad som i
denna lag foreskrivs om myndigheter ska
ocksa tillimpas pé universitet som avses i
universitetslagen  (558/2009) och  pa
yrkeshogskolor som avses i
yrkeshdgskolelagen (932/2014).

Det foreskrivs sérskilt om forfaranden som

ska iakttas vid drendehantering och
tjénsteproduktion, om sekretessbeldggning
och om ritten till information om

myndighetshandlingar samt om arkivering av

handlingar. 1  kyrkolagen (652/2023)
foreskrivs om informationshantering och
anviandning av informationssystem inom

Finlands evangelisk-lutherska kyrka.
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Gidllande lydelse

(fogas)

Bestammelserna i 19, 20, 26 och 27 § ska
inte tillimpas pa rattskipningen vid domstolar
eller ndmnder som har inrdttats for att
behandla besvérsarenden. Bestimmelserna i 3
kap. ska inte tillimpas pa riksdagens
justiticombudsmans,  justitickanslerns 1
statsradet eller domstolarnas verksamhet eller
verksamheten vid nimnder som har inréttats
for att behandla besvirsdrenden och inte heller
pa republikens presidents kansli, riksdagens
ambetsverk, Folkpensionsanstalten, Finlands
Bank, oOvriga sjélvstindiga offentligrittsliga
inrdttningar, universitet som avses i
universitetslagen eller pd yrkeshégskolor som
avses 1 yrkeshogskolelagen. Bestimmelserna
i 3 kap. ska tillimpas pd vélfardsomraden,

Foreslagen lydelse

Bestimmelserna i 4 a kap. tillimpas pad

foljande myndigheter och
myndighetsverksamheter endast om
myndigheten dr en kritisk aktor:

1) republikens  presidents  kansli,

Forsvarsmakten, polisenheter som avses i

polisforvaltningslagen (110/1992),
Grdansbevakningsvisendet,
Aklagarmyndigheten och Tullens
brottsbekdmpning,

2) domstolar och ndmnder som har inrdttats
for att behandla besvirsdrenden,

3) Forsvarsfastigheter,

4) kommunala myndigheter med undantag
for Helsingfors stad pa vilken 4 a kap.
tilldmpas ndr staden skoter uppgifter som
enligt lag hor till vidlfdrdsomrddenas
organiseringsansvar, dven om den inte dr en
kritisk aktor,

5) Finlands Bank,

6) universitet som avses i universitetslagen,
yrkeshégskolor som avses i
yrkeshogskolelagen och Rdddningsinstitutet,

7) sddan tjidnsteproduktion i sikerhetsndtet
och anvindning av dess tjdnster som avses i
lagen om verksamheten i den offentliga
forvaltningens sdkerhetsndt (10/2015),

8) myndigheter som  har inrdttats
tillsammans med ett land som inte hor till
Europeiska ekonomiska samarbetsomradet i
enlighet med en internationell
overenskommelse och diplomatiska eller
konsuldra beskickningar i dessa ldnder och
deras ndt- och informationssystem, till den del
dessa system finns i beskickningens lokaler
eller upprdtthdlls for anvindare i ett dessa
ldnder.

Bestaimmelserna i 19, 20, 26 och 27 § ska
inte tilldmpas pa réttskipningen vid domstolar
eller nimnder som har inrdttats for att
behandla besvirsiarenden. Bestimmelserna i 3
kap. ska inte tillimpas pa riksdagens
justiticombudsmans,  justitieckanslerns i
statsradet eller domstolarnas verksamhet eller
verksamheten vid ndmnder som har inréttats
for att behandla besvirsiarenden och inte heller
pa republikens presidents kansli, riksdagens
dmbetsverk, Folkpensionsanstalten, Finlands
Bank, 6vriga sjélvstindiga offentligrittsliga
inrdttningar, universitet som avses i
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Gidllande lydelse

vélfardssammanslutningar, kommuner och
samkommuner da de skoter lagstadgade
uppgifter.

(fogas)

Vad som i 4 kap., 22-24 och 25-27 § samt
6 a kap. i denna lag foreskrivs om
informationshanteringsenheter och
myndigheter ska tillimpas pa privatpersoner,
privatrittsliga sammanslutningar och sédana
offentligrittsliga samfund som inte &r
myndigheter till den del dessa skoter
offentliga forvaltningsuppgifter. Pa
privatpersoner, privatrattsliga
sammanslutningar och sddana
offentligréttsliga samfund som inte &r
myndigheter tillimpas dessutom vad som i 4
och 28 § foreskrivs om
informationshanteringsenheter nir de utovar
offentlig makt pa det sétt som avses i 4 § 2
mom. 1 lagen om offentlighet i
myndigheternas verksamhet eller nér det
sarskilt foreskrivs att den lagen ska tillimpas
pad deras verksamhet. Vidare tillimpas vad
somi 19 § 2 mom. samti24 aoch24b§i
denna lag foreskrivs om myndigheter pa
privatrittsliga sammanslutningar och sédana
offentligréttsliga samfund som inte &r
myndigheter nir de utovar offentlig makt pa
det sétt som avses i 4 § 2 mom. i lagen om
offentlighet i myndigheternas verksamhet.

(fogas)

Denna lag ska inte tillimpas pé statliga
myndigheter i landskapet Aland. Lagens 13 a
§ och 6 a kap. ska dock tillimpas pa statliga
myndigheter p&4 Aland nir de skéter sidana
myndighetsuppgifter som hor till rikets

Foreslagen lydelse

universitetslagen eller pa yrkeshogskolor som
avses 1 yrkeshogskolelagen. Bestimmelserna
i 3 kap. ska tillimpas pa vélfardsomraden,
vélfirdssammanslutningar, kommuner och
samkommuner da de skoter lagstadgade
uppgifter. Bestdmmelserna i 18 g § 3 mom.
och 18 h-18 | § ska inte tillimpas pd
riksdagens Justitieombudsmans eller
Justitiekanslerns i statsrddet verksambhet.
Bestimmelserna i 18 g § 3 mom. och 18 h—18
I § ska ocksd inte tillimpas pd republikens
presidents kansli eller pa rdttskipningen vid
domstolar eller ndmnder som har inrdttats for
att behandla besvdirsdrenden, dven om 4 a
kap. i ovrigt tillimpas pd dem ndr de dr
kritiska aktorer.

Vad som i 4 kap., 22-24 och 25-27 § samt
6 a kap. foreskrivs om
informationshanteringsenheter och
myndigheter ska tillimpas pa privatpersoner
och privatrittsliga sammanslutningar samt
sadana offentligrattsliga samfund som inte ar

myndigheter till den del dessa skoter
offentliga forvaltningsuppgifter. Pé
privatpersoner, privatrittsliga
sammanslutningar och sddana
offentligrittsliga samfund som inte &r
myndigheter tillimpas dessutom vad som i 4
och 28 § foreskrivs om

informationshanteringsenheter nir de utdvar
offentlig makt pa det sétt som avses i 4 § 2
mom. 1 lagen om offentlighet i
myndigheternas verksamhet eller nir det
sarskilt foreskrivs att den lagen ska tillimpas
pad deras verksamhet. Vidare tillimpas vad
somi 19 § 2 mom. samt i 24 a och 24 b §
foreskrivs om myndigheter pa privatréttsliga
sammanslutningar och sddana
offentligrittsliga samfund som inte &r
myndigheter nir de utdvar offentlig makt pa
det sitt som avses i 4 § 2 mom. i lagen om
offentlighet i myndigheternas verksamhet.
Vad som i 4 a kap. foreskrivs om
informationshanteringsenheter och
myndigheter tillimpas pad privatpersoner och
privatrittsliga  sammanslutningar ~— samt
sddana offentligrdttsliga samfund som inte dr
myndigheter till den del dessa skoter
offentliga  forvaltningsuppgifter och dr
kritiska aktorer.
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Gidllande lydelse
lagstiftningsbehorighet och som innebér

automatiserat avgdrande av drenden enligt 53
e § 1 forvaltningslagen.

10 §

Den offentliga forvaltningens
informationshanteringsnimnd

I anslutning till finansministeriet finns en

informationshanteringsndmnd for den
offentliga forvaltningen
(informationshanteringsndmnden) med
uppgift att

2) frimja forfarandena 1 fraga om
informationshantering och

informationssikerhet samt genomforandet av
de krav som foreskrivs i denna lag.

(ny)

Foreslagen lydelse

Denna lag ska inte tillimpas pa statliga
myndigheter i landskapet Aland. Lagens 13 a
§ och 6 a kap. ska dock tillimpas pa statliga
myndigheter pad Aland nir de skoter sidana
myndighetsuppgifter som hor till rikets
lagstiftningsbehorighet och som innebar
automatiserat avgorande av drenden enligt 53
e § 1 forvaltningslagen. Aven 4 a kap. ska
tillimpas pa statliga myndigheter i landskapet

land, om inte nagot annat foljer av 3 mom.

10 §

Den offentliga forvaltningens
informationshanteringsndmnd

I anslutning till finansministeriet finns en

informationshanteringsndmnd for den
offentliga forvaltningen
(informationshanteringsndmnden) med
uppgift att

2) frimja forfarandena 1 fraga om
informationshantering och

informationssikerhet samt genomforandet av
de krav som foreskrivs i denna lag, med
undantag for vad som foreskrivs i 4 a kap.

4 a kap.

Skyldigheter som giiller cybersikerhet och
tillsynen dver att de fullgors

18ay§
Aktorsindelning och anmdlan om verksamhet

De informationshanteringsenheter som
omfattas av tillimpningsomrddet for detta
kapitel dr vdsentliga aktorer inom den
offentliga forvaltningen. Vilfirdsomradena
och  vilfirdssammanslutningarna ~ samt
Helsingfors stad dr dock viktiga aktorer.

En informationshanteringsenhet ska till
tillsynsmyndigheten anmdla

1) sitt namn,
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Gidllande lydelse

(ny)

Foreslagen lydelse

2) sin adress, sin e-postadress, sitt
telefonnummer och sina andra aktuella
kontaktuppgifter,

3) sina IP-adressintervall,

4) uppgift om huruvida den dr en visentlig
eller en viktig aktor inom den offentliga
forvaltningen,

5) en forteckning dver évriga medlemsstater
i Europeiska  unionen ddr  enheten
tillhandahdller sina tjdnster,

6) sitt deltagande i frivilliga arrangemang
for informationsutbyte om cybersdikerhet
enligt 23 § i cybersikerhetslagen.

Informationshanteringsenheten ska utan
dréjsmal, senast inom tvd veckor frdan en
dndring, anmdla alla dndringar i de uppgifter
som avses i 2 mom.

18b§

Skyldighet att hantera cybersdkerhetsrisker
och handlingsmodell for hantering av
cybersdkerhetsrisker

En informationshanteringsenhet  ska
identifiera, utvdrdera och hantera cyberrisker
som hdnfor sig till sdkerheten i de
kommunikationsndt och informationssystem
som den anvdnder i sina funktioner eller for
att tillhandahdlla sina tjdnster. Hanteringen
av cybersdkerhetsrisker ska forhindra eller
minimera  incidenternas  inverkan  pd
verksamheten, driftskontinuiteten,
tjdnstemottagarna och andra  tjdnster.
Informationshanteringsenheten ska vidta de
dtgdrder for hantering av
cybersdikerhetsrisker som avses i 18 c §.

Informationshanteringsenheten ska ha en
uppdaterad handlingsmodell for hantering av
cybersdkerhetsrisker  for  att  skydda
kommunikationsndt och informationssystem
och deras fysiska miljé mot incidenter och
deras verkningar. I handlingsmodellen for
hantering av cybersikerhetsrisker ska de
risker som hdnfor sig till kommunikationsndt
och informationssystem och deras fysiska
miljé identifieras med beaktande av ett
tillvigagdngssdtt ~ som  beaktar  alla
riskfaktorer. I handlingsmodellen ska mdlen,
forfarandena och ansvaren for hanteringen av
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cybersdkerhetsrisker samt de dtgdrder enligt
18 ¢ § genom vilka kommunikationsndt och
informationssystem och deras fysiska miljo
skyddas mot cyberhot och incidenter
faststdillas och beskrivas.

Informationshanteringsenhetens  ledning
svarar for genomforandet av och tillsynen
over hanteringen av cybersdikerhetsrisker
samt  godkdnner handlingsmodellen  for
hantering av risker och utoévar tillsyn éver
genomforandet av den.
Informationshanteringsenhetens ledning ska
ha tillrdcklig fortrogenhet med hantering av
cybersikerhetsrisker.

18c$

Atgdrder for hantering av
cybersdkerhetsrisker

En informationshanteringsenhet ska vidta
proportionella tekniska, driftsrelaterade och
organisatoriska dtgdrder for hantering av
cybersdkerhetsrisker for att hantera sadana
cyberrisker hdnfor sig till sdkerheten i de
kommunikationsndt och informationssystem
som enheten anvdnder och for att forhindra
eller minimera skadliga verkningar. [
handlingsmodellen  fér  hantering  av
cybersdkerhetsrisker och de dtgdrder for
hantering av  cybersdkerhetsrisker  som
baserar sig pd den ska dtminstone foljande
beaktas och uppdateras:

1)  riktlinjerna  for  hantering  av
cybersdkerhetsrisker samt bedomningen av
effektiviteten i fraga om datgdrderna for
hantering av cybersdkerhetsrisker,

2) de riktlinjer som giller sdkerheten i
kommunikationsndt och informationssystem,

3) sdkerheten vid forvdrv, utveckling och
underhdll —av  kommunikationsndt  och
informationssystem samt behovliga
forfaranden for hantering av sdarbarheter och
delgivning av information om sdrbarheter,

4) den Overgripande kvaliteten och
resiliensen i leveranskedjan i fraga om direkta
leverantorers produkter och
tidnsteleverantorers tjdnster, de atgdrder for
hantering av cybersdikerhetsrisker som dr
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inbyggda i dem och cybersdkerhetspraxis hos
direkta leverantirer och tjdnsteleverantorer
samt  rvesultatet av de samordnade
riskbedomningar av kritiska leveranskedjor
som avses i artikel 22.1 i NIS 2-direktivet,

5) tillgangsforvaltningen och
identifieringen av funktioner som dr viktiga
med tanke pd dess sikerhet,

6) personalsikerheten och utbildningen i
cybersdkerhet,

7) forfarandena for dtkomsthantering och
autentisering,

8) riktlinjerna och forfarandena for
anvdndning av krypteringsmetoder samt vid
behov dtgdrderna for anvindning av sdker
elektronisk kommunikation,

9) upptdckandet och hanteringen av
incidenter i syfte att upprdtthdalla och
aterstdlla sdkerheten och driftssdkerheten,

10) sdkerhetskopieringen,
katastrofhanteringen, krishanteringen och
den ovriga driftskontinuiteten samt vid behov
anvdndningen av sdkrade
reservkommunikationssystem,

11) grundldggande praxis for
informationssdkerhet  for att sdkerstilla
verksamheten samt sdkerheten i
datakommunikationen, maskinvaran,
programvaran och datamaterialet,

12) dtgdrderna for att skydda den fysiska
miljon i fraga om kommunikationsndt och
informationssystem samt sdkerstilla
lokalsdkerheten och nodvindiga resurser.

Atgiirderna ska vara aktuella, limpliga och
proportionella i forhdllande till
riskexponeringen  ndr det  gdller de
kommunikationsndt och informationssystem

som informationshanteringsenheten
anvander, kommunikationsndtets eller
informationssystemets betydelse for

informationshanteringsenhetens verksamhet
samt de direkta konsekvenser som en incident
i dessa rimligtvis kan forutses ha. Vid
dimensioneringen  av  dtgdrderna  ska
dessutom beaktas
informationshanteringsenhetens storlek,
arten av dess verksamhet, sannolikheten for
att  incidenter  intrdffar  och  deras
allvarlighetsgrad, kostnaderna for
drgdrderna samt tillgdangliga tekniska medel
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for att avvirja cyberhot med beaktande av den
aktuella utvecklingen.

1 riskhanteringen, i handlingsmodellen for
hantering av risker och vid genomférandet av
riskhanteringsdtgdrder ska dessutom iakttas
Europeiska kommissionens
genomforandeakter som eventuellt antas med
stod av artikel 21.5 i NIS 2-direktivet.

18d ¢
Skyldighet att anmdla betydande incidenter

Myndigheten ska utan drojsmadl, senast
inom 24 timmar frdan upptdckten av en
incident ldmna tillsynsmyndigheten en forsta
anmdlan om incidenten, i vilken det ska anges
om incidenten misstinks ha orsakats av ett
brott eller av andra olagliga eller avsiktligt
skadliga handlingar och om incidenten kan ha
gransoverskridande verkningar samt
sannolikheten for sdadana verkningar.

Mpyndigheten ska utan dréjsmdl, senast
inom 72 timmar frdn upptdckten av en
incident ldmna tillsynsmyndigheten en
uppfoljande anmdlan om incidenten, i vilken
den information som avses i 1 mom. ska
uppdateras och det ska anges en inledande
bedomning av den betydande incidentens art,
allvarlighetsgrad och konsekvenser samt, i
forekommande fall, angreppsindikatorer.

Myndigheten ska inom en mdnad frdn det att
den uppfoljande anmdlan ldmnades in ldmna
tillsynsmyndigheten en slutrapport om den
betydande incidenten. Slutrapporten ska
innehdlla

1) en detaljerad beskrivning av incidenten,
dess allvarlighetsgrad och konsekvenser,

2) en redogorelse for den typ av hot eller
grundorsak som  sannolikt  har  utlést
incidenten,

3) en redogérelse for tillimpade och
pdgaende  dtgdrder for att begrinsa
konsekvenserna av incidenten, och

4) en redogorelse for eventuella
grdnséverskridande konsekvenser.

Om incidenten fortfarande fortgar ndr den
slutrapport som avses i 3 mom. ska ldmnas in,
ska en delrapport om hur hanteringen av
incidenten framskrider ldmnas i stdllet for
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slutrapporten. Slutrapporten ska da ldmnas in
inom en mdnad frdn det att myndigheten har
hanterat incidenten. Ndr incidenten fortgdar
har  tillsynsmyndigheten  rdtt att av
myndigheten fd ytterligare information eller
en delrapport.

Vid anmdlan av en betydande incident ska
dessutom iakttas Europeiska kommissionens
genomforandeakter som eventuellt antas med
stod av artikel 23.11 i NIS 2-direktivet och
som gdller typen av information i och formatet
och forfarandet for anmdlan samt en ndrmare
definition av betydande incidenter.

18ey§
Mottagande av incidentanmdlan

Tillsynsmyndigheten ska utan dréjsmal, om
mdojligt inom 24 timmar frdn mottagandet av
den forsta anmdlan som avses i 18d § 1 mom.,
ldmna ett svar till myndigheten. Svaret ska
innehdlla initial dterkoppling om den
betydande incidenten och, pd myndighetens
begdran, vigledning eller operativa rdd om
hanteringen av incidenten samt vdgledning
om hur den betydande incidenten ska anmdlas
till forundersokningsmyndigheten, om brott
misstdnks i drendet.

Tillsynsmyndigheten ska ndr den ger
vdgledning och operativa rad som avses i 1
mom. samarbeta med den CSIRT-enhet som
avses i cybersdkerhetslagen. Vigledning och
operativa rdd kan ges av CSIRT-enheten i
stdllet for av tillsynsmyndigheten.

181§

Frivillig underrdttelse

En myndighet kan underrdtta
tillsynsmyndigheten ocksda om andra dn
betydande incidenter samt om cyberhot och
tillbud. Aven de som avses i 3 §, pd vilka detta
kapitel inte tillimpas, kan géra en sddan
underrittelse.

Tillsynsmyndigheten ska behandla frivilliga
underrdttelser som avses i I mom. med
iakttagande av det forfarande som anges i 18
e §. Tillsynsmyndigheten far prioritera
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behandlingen av anmdlningar som avses i 18
d § i forhdllande till behandlingen av frivilliga
underrdttelser.

Myndigheter och andra som avses i 3 § kan
i samband med en frivillig underrittelse
ldmna  ut  sddan  information  till
tillsynsmyndigheten som tillsynsmyndigheten
har rdtt att fa med stéd av 18 i §.

1 samband med en frivillig underrittelse ska
dessutom iakttas Europeiska kommissionens
genomforandeakter som eventuellt antas med
stod av artikel 23.11 i NIS 2-direktivet och
som gdller typen av information i och formatet
och forfarandet for underrdttelser.

18gs

Informationsskyldighet om betydande
cyberhot och incidenter

En myndighet ska utan dréjsmdl underrdtta
mottagarna av sina tjdnster om en betydande
incident, om den betydande incidenten
sannolikt inverkar negativt pd
tillhandahdllandet av dess tjdnster.

En myndighet ska utan dréjsmdl underrdtta
de mottagare av sina tjdnster som kan
pdverkas av ett betydande cyberhot om ett
betydande cyberhot och om de dtgdrder som
stdr till buds for att hantera cyberhotet.

Om det ligger i allmdnt intresse att det
informeras om en betydande incident, kan
tillsynsmyndigheten dldgga myndigheten att
informera om den betydande incidenten eller
sjdlv informera om saken.

I den information som avses i 1 och 2 mom.
ska dessutom iakttas Europeiska
kommissionens  genomforandeakter — som
eventuellt antas med stéd av artikel 23.11 i
NIS 2-direktivet och som gdller typen av
information i och_formatet och forfarandet for
underrdttelser samt en ndrmare definition av
betydande incidenter.

18h§
Tillsynsmyndighet

Transport- och kommunikationsverket dr
den tillsynsmyndighet som avses i detta
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kapitel och den i artikel 8.1 i NIS 2-direktivet
avsedda behériga myndigheten inom den
offentliga forvaltningen. Utdver vad som
foreskrivs i detta kapitel ska
tillsynsmyndigheten utéva tillsyn éver att de
skyldigheter som foreskrivs i detta kapitel och
i bestimmelser som antagits med stod av NIS
2-direktivet fullgérs inom den offentliga
forvaltningen samt fora en forteckning éver
aktérerna inom den offentliga forvaltningen
som innehdller de uppgifter som ldmnats med
stod av 18 a §. Transport- och
kommunikationsverket dr sjdlvstdandigt och
oberoende i sin  verksamhet  som
tillsynsmyndighet.

Tillsynsmyndigheten — kan  stilla  de
tillsynsuppgifter som anges i denna lag i
prioritetsordning  enligt en riskbaserad
bedomning. Tillsynsmyndigheten ska ndr den
inriktar tillsynen och fattar ett tillsynsbeslut
enligt 18 | § beakta de omstindigheter som
avses i 27 § 3 mom. och 37 § i
cybersikerhetslagen.  Tillsynsmyndigheten
kan  inrikta  tillsynen  gentemot  ett
vdlfardsomrdde, en vilfdrdssammanslutning
eller Helsingfors stad endast om det finns en
grundad anledning att misstinka att omrddet,
sammanslutningen eller staden inte har
iakttagit bestdmmelserna i detta kapitel eller i
rattsakter som antagits med stod av NIS 2-
direktivet.

Om inte ndgot annat foreskrivs i detta
kapitel  ska  tillsynsmyndigheten  vid
behandlingen av sddana anmdlningar om
verksamhet som avses i 18 a §, av sddana
anmdlningar  och  underrdttelser  om
incidenter som avses i 18 d och 18 f § och av
annan information som erhdllits i samband
med tillsynsuppgiften och i samarbetet med
andra myndigheter och Europeiska unionens
institutioner, decentraliserade byrder och
samarbetsorgan samt vid utlimnandet av
information till dem iaktta vad som i 6 § 4
mom., 15 § 3mom., 17 §, 18 § 3 mom., 26 § 2
mom., 28 § 4 och 5 mom., 33 §, 41 § 5 mom.
och 45 § i cybersdkerhetslagen foreskrivs om
behandling av information vid
tillsynsmyndigheten, om tillsynsmyndighetens
samarbete med andra myndigheter och
Europeiska unionens institutioner,
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decentraliserade byrder och samarbetsorgan
samt om utldmnandet av information till dem.

Bestimmelser — om  Transport-  och
kommunikationsverkets uppgifter  som
gemensam kontaktpunkt och CSIRT-enhet
enligt NIS 2-direktivet  finns i
cybersdkerhetslagen.

18iy§
Tillsynsmyndighetens rdtt att fd information

Tillsynsmyndigheten har ndr den utfor
uppgifter  enligt  detta  kapitel trots
sekretessbestimmelserna och andra
begrdnsningar som gdller utldmnande av
information rdtt att fa information om

hanteringen av cybersdkerhetsrisker,
handlingsmodellen for riskhantering,
hanteringsdtgdrderna och betydande

incidenter samt annan information som direkt
anknyter till ovanndmnda information och
som dr nodvindig for tillsynen dver
fullgorandet av den skyldighet som giller
hantering av cybersdkerhetsrisker och over
anmdlan och rapporteringen av betydande
incidenter. Mpyndigheten ska Ildmna ut
informationen utan dréjsmdl och avgiftsfritt.

Tillsynsmyndigheten har trots
sekretessbestimmelserna och andra
begrdnsningar som gdller utlimnande av
information rdtt att av en myndighet fd
formedlingsuppgifter, lokaliseringsuppgifter
och information om meddelanden som
innehdller ett skadligt datorprogram eller ett
skadligt kommando, om det dr nédvindigt for
tillsynen 6ver fullgorandet av den skyldighet
som gdller hantering av cybersdkerhetsrisker
eller 6ver anmdlan och rapporteringen av
betydande incidenter. Den information som
tillsynsmyndigheten fatt med stod av detta
moment dr sekretessbelagd.

Rdtten till information enligt denna
paragraf  gdller  inte  sekretessbelagd
information om sddan tjdnsteproduktion eller
anvdndning av tjdnster i sdkerhetsndtet som
avses i lagen om verksamheten i den offentliga
forvaltningens sdkerhetsndt eller information
vars utldimnande skulle dventyra forsvaret
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eller den nationella sdikerheten eller strida
mot ett viktigt intresse i samband dédrmed.
Bestimmelser om de forpliktelser som
gdller  hantering av  sdrskilt  kdnsligt
informationsmaterial finns i lagen om
internationella  forpliktelser som  gdller
informationssdkerhet.

18§

Tillsynsmyndighetens rdtt att forrdtta
inspektioner

Tillsynsmyndigheten har rditt att i den
omfattning som det behdvs forritta inspektion
av en myndighet for tillsynen oOver att de
skyldigheter som foreskrivs i detta kapitel
eller i bestdmmelser som antagits med stod av
NIS 2-direktivet fullgérs.

Den som forrdttar inspektionen ska ha
tillrdcklig utbildning och erfarenhet med
hénsyn till inspektionens art och omfattning.

Mpyndigheten ska i den omfattning som
inspektionen forutsdtter ge den som forrdttar
inspektion tilltrdde till det kommunikationsndit
eller informationssystem som inspektionen
gdller och till andra utrymmen dn sadana som
dr avsedda for boende av permanent natur.
For forrdttande av inspektionen har den som
forrdttar inspektionen trots
sekretessbestimmelserna eller andra
begrinsningar som gdller utldmnande av
information rdtt att fa granska den
information och de handlingar, maskinvaror
och programvaror som dr nodvdindiga for
tillsynsuppgiften, utfora behovliga tester och
mdtningar samt granska de
sdkerhetsarrangemang som myndigheten har
genomfort. Pd inspektionsforrdttarens rdtt att
forrdtta inspektion och fd information
tillimpas vad som i 18 i § 3 mom. foreskrivs
om begrdnsningar i rdtten att fd information.

Pa forfarandet vid inspektionen tilldmpas
vad som i 39 § i forvaltningslagen foreskrivs
om inspektion.

18kS§
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Tilldelande av bitrddande uppgift till
bedomningsorgan for informationssdkerhet
samt att ldta utféra bedomning

Tillsynsmyndigheten kan tilldela ett godkdint
bedomningsorgan for informationssdkerhet
som avses i lagen om bedomningsorgan for
informationssdkerhet (1405/2011) en
bitridande uppgift i anslutning till ett
inspektionsuppdrag enligt 18 §.

Tillsynsmyndigheten kan for tillsynen
daligga en myndighet att Idta ett
bedomningsorgan for informationssdkerhet
utfora en bedomning av hanteringen av
cybersikerhetsrisker, om

1) myndigheten har drabbats av en
betydande incident som har orsakat en
allvarlig driftsstorning for tjidinsterna eller
orsakat betydande materiell eller immateriell
skada, eller

2) myndigheten vdsentligt och allvarligt har
forsummat att iaktta skyldigheterna att
hantera cybersdkerhetsrisker enligt 18 b eller
18c.

Pd den som dr anstilld vid ett
bedomningsorgan for informationssdikerhet
och som bistdr vid en inspektion och pd en
person som utfor en bedomning tillimpas vad
som i 18 j § 2—4 mom. foreskrivs om
inspektionsforrdttarens  erfarenhet  och
utbildning  samt  inspektionsforrittarens
réttigheter. Om inte ndgot annat foreskrivs i
detta  kapitel,  tillimpas lagen  om
bedomningsorgan for informationssdkerhet
pd bedémningsorganet for
informationssdkerhet. Pd den som dr anstdlld
vid ett bedomningsorgan for
informationssdkerhet tillimpas
bestimmelserna om straffrdttsligt
tidnsteansvar for tjdnstemdn, med undantag
for bestimmelserna om avsdttningspadfoljd,
ndr han eller hon skéter uppgifter som avses i
denna  paragraf.  Bestdmmelser — om
skadestandsansvar finns i skadestandslagen.

181§
Pafoljder
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Tillsynsmyndigheten  kan  dldgga en
myndighet att inom utsatt tid avhjdilpa
bristerna i fullgorandet av skyldigheterna
enligt detta kapitel eller bestimmelser som
antagits med stod av NIS 2-direktivet.
Tillsynsmyndigheten kan dldgga myndigheten
att offentliggora dessa brister eller andra
omstindigheter som har samband med
overtrddelser av de ndmnda skyldigheterna.

Tillsynsmyndigheten kan ge myndigheten en
varning, om den inte har fullgjort de
skyldigheter som foreskrivs i detta kapitel
eller i bestdmmelser som antagits med stéd av
NIS 2-direktivet. I varningen ska den brist
eller forsummelse som varningen giller
specificeras. Varningen ska ges skriftligen.

Tillsynsmyndigheten kan forena ett beslut
som avses i 1 mom. med vite.

18myg
Sokande av dndring

Bestimmelser om sékande av dndring i
forvaltningsdomstol  finns i lagen om
réttegdng i forvaltningsdrenden (808/2019).

Bestimmelser om sékande av dndring i
beslut  som  gdller  foreldggande och
utdémande av vite finns i viteslagen
(1113/1990).

Denna lag trdder i kraft den 20 .

Den anmdlan som avses i 18 a § 2 mom. ska
goras senast den 31 december 2024.
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Lag

om Andring av lagen om tjéinster inom elektronisk kommunikation

I enlighet med riksdagens beslut

upphdvs i lagen om tjanster inom elektronisk kommunikation (917/2014) 2 § 2 mom. och 247
a §, sddana de lyder, 2 § 2 mom. i lag 1207/2020 och 247 a § i lag 281/2018, och
dndras 165 § 1 mom., 167, 170 §, och 275 §, 308 § 3 mom., 313 § 2 mom. 2 punkten, 318 §

4 mom. och 342 § 2 mom.,

sddana de lyder, 165 § 1 mom., 170 §, 308 § 3 mom. samt 313 § 2 mom. 2 punkten i lag
1003/2018, 167 § i lagarna 1003/2018 och 1207/2020 samt 275 § och 318 § 4 mom. i lag
1207/2020 och 242 § 2 mom. i lag 1182/2023, samt

fogas till 165 §, sddan den lyder i lag 1003/2018, ett nytt 4 mom. och till 247 §, sddan den

lyder i lag 1003/2018, ett nytt 5 mom.
som foljer:

Gillande lydelse
28

Tilldmpning av vissa bestimmelser

En i 247 a § avsedd leverantor av
internetbaserade marknadsplatser,
sokmotortjdnster och molntjdnster ska anses
std under jurisdiktionen i den medlemsstat ddr
leverantoren har sitt faktiska
verksamhetsstdille. En i den paragrafen
avsedd leverantor som inte dr etablerad i
Europeiska unionen ska utse en foretrddare i
Europeiska unionen. Foretrddaren ska vara
etablerad i en av de medlemsstater ddr
tidansterna tillhandahdlls. Leverantéren ska
anses std under jurisdiktionen i den
medlemsstat ddr foretrddaren dr etablerad.

165 §
Registrarens anmdlningsskyldighet

En registrar ska gora en anmaélan till den
myndighet som forvaltar
doménnamnsregistret innan den inleder sin
verksamhet.  Anmélan ska  innehdlla
registrarens identifieringsuppgifter, den e-

Foreslagen lydelse
28
Tilldmpning av vissa bestimmelser

(upphdivs)

165 §
Registrarens anmdlningsskyldighet

En registrar ska gora en anmaélan till den
myndighet som forvaltar
doménnamnsregistret innan den inleder sin
verksamhet. Anmélan ska innehélla foljande

uppgifter:
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postadress som ska anvédndas for horande och
delgivning samt andra uppgifter som behovs
for tillsynen.

(fogas)

167 §

Anteckning av uppgifter i
domdnnamnsregistret och offentliggorande

av uppgifter

Ett doménnamn ska registreras pa
doménnamnsanvindaren. Registraren ska i
doménnamnsregistret anteckna korrekta och
uppdaterade uppgifter som identifierar
domé@nnamnsanvdndaren samt den e-
postadress som ska anvidndas for horande och
delgivning

Foreslagen lydelse

1) registrarens namn, FO-nummer eller, om
sddant saknas, annan identifieringsuppgift
samt den e-postadress som ska anvindas for
horande och delgivning,

2) adress och aktuell kontaktinformation till
registrarens huvudkontor och andra lagliga
verksamhetsstillen i Europeiska unionen
eller, om registraren inte dr etablerad i
Europeiska unionen, adress, e-postadresser,
telefonnummer och annan aktuell
kontaktinformation till registrarens utsedda
foretrddare i Europeiska unionen,

3) registrarens IP-adressintervall,

4) en forteckning over de medlemsstater i
Europeiska  unionen  ddr  registraren
tillhandahdller tjdnster, och

5) andra dn i 1-4 punkten avsedda uppgifter
som behovs for tillsynen.

Transport- och kommunikationsverket ska
ldmna den gemensamma kontaktpunkt som
avses i 18 § i cybersdkerhetslagen (/) de
uppgifter om registrarernas anmdlningar som
behovs for att géra en anmdlan enligt artikel
27.4 i Europaparlamentets och rdadets direktiv
(EU) 2022/2555 om dtgdrder for en hég
gemensam cybersdkerhetsnivd i hela unionen,
om dndring av forordning (EU) nr 910/2014
och direktiv (EU) 2018/1972 och om
upphdvande av direktiv (EU) 2016/1148 (NIS
2-direktivet).

167 §

Anteckning av uppgifter i
domdnnamnsregistret och offentliggorande

av uppgifter

Ett doménnamn ska
doméinnamnsanvéndaren.
Domdnnamnsanvindaren
registraren  korrekta och  uppdaterade
anvindar-  och  kontaktuppgifter  som
identifierar domdnnamnsanvindaren samt
dndringar i dem. Registraren eller den som
handlar pa registrarens vignar ska i
doménnamnsregistret anteckna korrekta och

registreras  pa

ska ldmna
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Gidllande lydelse

(fogas)

Transport- och kommunikationsverket fair
pd sina webbsidor och dessutom i annan
elektronisk tjdnst offentliggéra uppgifter ur
domdnnamnsregistret. Bestimmelser om
skydd  for  personuppgifter finns i
Europaparlamentets och radets forordning
(EU) 2016/679 om skydd for fysiska personer
med avseende pd&  behandling av
personuppgifter och om det fria flodet av
sddana uppgifter och om upphdvande av
direktiv 95/46/EG (allmén
dataskyddsforordning) och i dataskyddslagen,
som kompletterar forordningen. I dvrigt ska
pd utlimnande av uppgifter ur registret
tillimpas 16 § i lagen om offentlighet i
myndigheternas verksambhet.

(fogas)

Ett dominnamn som har registrerats i
doménnamnsregistret géller i hogst fem ar.
Registraren kan fornya en doménregistrering
for hogst fem ar i sdnder.

Transport- och kommunikationsverket far
utfirda ndrmare foreskrifter om  hur
registreringen tekniskt ska genomfGras och
om de uppgifter som ska ldmnas i samband
med registreringen samt om identifiering av
domé&nnamnsanvindaren.

Foreslagen lydelse

uppdaterade uppgifter som identifierar
doméannamnsanvéindaren och det registrerade
doménnamnet samt den e-postadress som ska
anvindas for horande och delgivning.

Transport- och kommunikationsverket kan
forhindra registrering av ett domdnnamn i
domdnnamnsregistret, om verket misstinker
att de uppgifter som avses i 1 mom. dr
bristfilliga eller felaktiga och registraren
trots uppmaning inte inom utsatt tid bevisar
att uppgifterna dr riktiga. Transport- och
kommunikationsverket gor sina riktlinjer och
forfaranden  for sdkerstillande av  att
anvdndaruppgifterna dr korrekta offentligt
tillgdngliga.

Transport- och kommunikationsverket
offentliggor uppgifterna i
domdnnamnsregistret pd sina webbsidor eller
i ndgon annan elektronisk tjdnst utan obefogat
drojsmdl. Bestdmmelser om skydd for
personuppgifter finns 1 Europaparlamentets
och radets forordning (EU) 2016/679 om
skydd for fysiska personer med avseende pé
behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om
upphédvande av direktiv 95/46/EG (allmén
dataskyddsforordning) och i dataskyddslagen,
som kompletterar forordningen. Transport-
och kommunikationsverket ska besvara en
begdran om dtkomst till registeruppgifter om
domdnnamn utan obefogat drojsmdl och
senast inom 72 timmar frdn mottagandet av
begdran. 1 oOvrigt ska pa utlimnande av
uppgifter ur registret tillimpas 16 § i lagen om
offentlighet i myndigheternas verksamhet.
Transport- och kommunikationsverket goér
sina riktlinjer och forfaranden for utlimnande
av registreringsuppgifter om domdnnamn
offentligt tillgdingliga.

Ett domdnnamn som har registrerats i
doménnamnsregistret géller i hogst fem ar.
Registraren kan fornya en doménregistrering
for hogst fem ar i sdnder.

Transport- och kommunikationsverket féar
utfirda ndrmare foreskrifter om  hur
registreringen tekniskt ska genomforas och
om de uppgifter som ska ldmnas i samband
med registreringen samt om teknisk
identifiering av domdnnamnsanvindaren och
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Gidllande lydelse

170 §
Registrarens ovriga skyldigheter

En registrar ska

1) innan ett doméinnamn registreras
tillhandahélla behdvlig information enligt
denna lag om kraven pa doménnamnets
innehall och form,

2) uppdatera uppgifterna i
doménnamnsregistret,
3) kunna  gbra  anteckningar i

doménnamnsregistret med hjélp av tekniska
arrangemang som Transport- och
kommunikationsverket har faststallt,

4) 1 tillricklig omfattning och effektivt
informera en domidnnamnsanvindare om att
doménnamnets giltighetstid loper ut,

5) pé begiran av dominnamnsanvindaren
avregistrera ett domidnnamn innan dess
giltighetstid har 16pt ut,

6) sorja for informationssidkerheten i sin
verksambhet,

7) utan drojsmal meddela Transport- och
kommunikationsverket om dess formedling
av domédnnamn &r utsatt for betydande
krankningar av eller hot mot
informationssékerheten eller for nigonting
annat som visentligen forhindrar eller stor
den; samtidigt ska registraren ocksd anméla
hur ldnge storningen eller hotet beréknas
pagéd, om vilka verkningar storningen eller
hotet har, om avhjélpande atgidrder samt om
atgdrder for att forhindra att storningen

upprepas.
(fogas)

Foreslagen lydelse

om  verifiering av  uppgifterna  om
domdnnamnsanvindaren.
170 §
Registrarens ovriga skyldigheter
En registrar ska
1) innan ett doméinnamn registreras

tillhandahélla behdvlig information enligt
denna lag om kraven pa doménnamnets
innehall och form,

2) uppdatera uppgifterna i
doménnamnsregistret,
3) kunna  gbra  anteckningar i

doménnamnsregistret med hjélp av tekniska
arrangemang som Transport- och
kommunikationsverket har faststallt,

4) i tillricklig omfattning och effektivt
informera en domidnnamnsanvindare om att
doménnamnets giltighetstid loper ut,

5) pé begiran av dominnamnsanvindaren
avregistrera ett dominnamn innan dess
giltighetstid har 16pt ut,

6) sorja for informationssidkerheten i sin
verksambhet,

7) utan drojsmal meddela Transport- och
kommunikationsverket om dess formedling
av domédnnamn dr utsatt for betydande
krankningar av eller hot mot
informationssékerheten eller for nigonting
annat som visentligen forhindrar eller stor
den; samtidigt ska registraren ocksa anméla
hur ldnge storningen eller hotet beréknas
pagéd, om vilka verkningar stdrningen eller
hotet har, om avhjédlpande atgidrder samt om
atgirder for att forhindra att stdrningen
upprepas,

8) gora sina riktlinjer och forfaranden for
att  sdkerstdlla  att  uppgifterna i
domdnnamnsregistret Overensstimmer med
bestimmelserna i 167 § 1 mom. offentligt
tillgéingliga,

9) utan obefogat drojsmdl géra andra
registreringsuppgifter om domdnnamn dn
personuppgifter offentligt tillgdangliga,

10) i enlighet med dataskyddslagstifiningen
och avgiftsfritt ge dtkomst till
registreringsuppgifter om domdnnamn samt
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Gidllande lydelse

Transport- och kommunikationsverket far
meddela ndrmare foreskrifter om information
som ges till anvindare av dominnamn, om
informationssékerheten i registrarens
verksamhet, om nér en storning som avses i 1
mom. 7 punkten ska anses vara betydande
samt om innehéllet i anmélan samt anmaélans
utformning och hur den ldmnas in.

(fogas)

247 §

Skyldighet att sérja for
informationssdkerheten vid
kommunikationsformedling och
tillhandahdllande av mervdrdestjinster

247 a §

Skyldighet for den som tillhandahdller
internetbaserade marknadsplatser,
sokmotortjdnster och molntjdnster att sorja

Foreslagen lydelse

svara den som legitimt begdr dtkomst till
registreringsuppgifter utan obefogat dréjsmdl
och senast inom 72 timmar frdan mottagandet
av en laglig och pd tillbérligt sdtt motiverad
begdran,

11) géra riktlinjer och forfaranden for
utldmnande av registreringsuppgifter om
domdnnamn offentligt tillgdngliga.

Transport- och kommunikationsverket far
meddela ndrmare foreskrifter om information
som ges till anvindare av doménnamn, om
information som ska goras offentligt
tillgéinglig, om givande av dtkomst till
uppgifter, om de riktlinjer och forfaranden
som avses i 8 och 11 punkten, om
informationssékerheten i registrarens
verksamhet samt om nir en stérning som
avses i 1 mom. 7 punkten ska anses vara
betydande och om innehallet i anmélan samt
anmailans utformning och hur den l&mnas in.

Bestimmelser om skyldigheten for i 2 § 3
punkten i cybersdkerhetslagen en leverantor
av DNS-tjdnster att sérja for riskhanteringen
i fraga om kommunikationsndt och
informationssystem och for anmdlan av
avvikelser finns i cybersdkerhetslagen.

247§

Skyldighet att sérja for
informationssdkerheten vid
kommunikationsformedling och
tillhandahdllande av mervdrdestjinster

Ndr  det  gdller att  sérja  for
informationssdkerheten tillimpas dessutom
vad som i cybersdkerhetslagen foreskrivs om
sddana  kommunikationsformedlare  och
leverantérer av  mervirdestjinster som
omfattas av tillimpningsomrddet for NIS 2-
direktivet.

(upphdivs)
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Gidllande lydelse

for riskhanteringen i frdaga om
kommunikationsndt och informationssystem

Den som tillhandahdller en internetbaserad
marknadsplats, en internetbaserad
sokmotortjdnst eller en molntjdinst ska sorja
for riskhanteringen i frdga om de
kommunikationsndt och informationssystem
som denne anvinder. Vid riskhanteringen ska
hénsyn tas till

1) systems och anldggningars sdikerhet,

2) hantering av hot mot
informationssdkerheten och av storningar,

3) drifiskontinuitetshantering,

4) 6vervakning, revision och testning,

5) efterlevnad ~ av  internationella
standarder.

Den riskhanteringskyldighet som avses i 1
mom. gidller inte sddana mikroféretag och
smd foretag som avses i artikel 16.11 i
Europaparlamentets och rddets direktiv (EU)
2016/1148 om dtgdrder for en hog gemensam
nivai  pa  sdkerhet i  ndtverks- och
informationssystem i hela unionen, nedan
direktivet om ndt- och informationssdkerhet.

275 §

Storningsanmdlningar till Transport- och
kommunikationsverket

Ett teleforetag ska utan drojsmal gora en

anmailan till Transport- och
kommunikationsverket om dess tjinster
utsétts for eller hotas av betydande

krankningar av informationssékerheten eller
av ndgonting annat som gOr att en
kommunikationstjdnst inte fungerar eller
viasentligen stor den. Teleforetaget ska ocksa
utan obefogat dréjsmél anméla hur linge
storningen eller hotet berdknas pagd, om vilka
verkningar storningen eller hotet har, om
avhjélpande atgirder samt om atgérder for att
forhindra att storningen upprepas. Transport-
och kommunikationsverket ska drligen sdnda
kommissionen och Europeiska unionens
cybersikerhetsbyra  en  sammanfattande
informationsrapport om anmdlningarna.

En i 247 a § avsedd aktor som
tillhandahaller en internetbaserad

Foreslagen lydelse

275 §

Storningsanmdlningar till Transport- och
kommunikationsverket

Ett teleforetag ska utan drojsmal gora en

anmailan till Transport- och
kommunikationsverket om dess tjinster
utsétts for eller hotas av betydande

krankningar av informationssékerheten eller
av ndgonting annat som gOr att en
kommunikationstjdnst inte fungerar eller
vasentligen stor den. Teleforetaget ska ocksa
utan obefogat dréjsmél anméla hur linge
storningen eller hotet berdknas paga, om vilka
verkningar storningen eller hotet har, om
avhjélpande atgirder samt om atgérder for att
forhindra att stérningen upprepas.

(dndras)
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Gidllande lydelse

marknadsplats, en internetbaserad
sokmotortjdnst eller en molntjdnst ska utan
dréjsmal gora en anmdlan till Transport- och
kommunikationsverket om dess tjdnster
utsdtts for en betydande
informationssdkerhetsrelaterad storning.

Om det ligger i1 allmént intresse att det gors
en anmélan om en storning kan Transport- och
kommunikationsverket aldgga teleforetaget
eller den som tillhandahdller tjdinsten att
informera om saken eller, efter att ha hort den
anmalningspliktiga, sjélvt informera om
saken.

Transport- och kommunikationsverket far
meddela ndrmare fOreskrifter om nér en
storning som avses i 1 mom. &r betydande
samt foreskrifter om innehdllet 1 de
anmalningar som avses i / och 2 mom. samt
anmilningarnas utformning och hur de
lamnas in.

Transport- och kommunikationsverket ska
beddma om en sédan storning som avses i /
och 2 mom. beror de dvriga medlemsstaterna i
Europeiska unionen och vid behov underritta
de berorda medlemsstaterna. En sadan
storning som avses i 1 mom. ska ocksa vid
behov anmélas till Europeiska unionens
cybersdkerhetsbyra.

308 §

Myndighetssamarbete

Transport- och kommunikationsverket ska
samarbeta med de myndigheter som utdvar
tillsyn over nét- och informationssékerheten i
ovriga medlemsstater i Europeiska unionen,
med enheter fOr hantering av it-
sakerhetsincidenter samt med den
samarbetsgrupp som avses i artikel 11 i
direktivet om ndt- och informationssdkerhet.
Transport- och kommunikationsverket ska
drligen  sdnda  samarbetsgruppen  en
sammanfattande rapport i enlighet med
artikel 10.3 i direktivet.

Foreslagen lydelse

Om det ligger i allmént intresse att det gors
en anmdlan om en storning kan Transport- och
kommunikationsverket aldgga teleforetaget
att informera om saken eller, efter att ha hort
den anmaélningspliktiga, sjdlv informera om
saken.

Transport- och kommunikationsverket far
meddela ndrmare fOreskrifter om ndr en
storning som avses i 1 mom. &r betydande
samt fOreskrifter om innehallet 1 de
anmilningar som avses i [/ mom. samt
anmilningarnas utformning och hur de
lamnas in.

Transport- och kommunikationsverket ska
beddma om en sddan storning som avses i /
mom. berér de Ovriga medlemsstaterna i
Europeiska unionen och vid behov underritta
de berdrda medlemsstaterna. En sidan
stérning som avses i 1 mom. ska ocksa vid
behov anmdélas till Europeiska unionens
cybersikerhetsbyra. Pa
storningsanmdlningar  tillimpas  dessutom
vad som i cybersdkerhetslagen foreskrivs om
incidentanmdlningar.

308 §

Myndighetssamarbete

Transport- och kommunikationsverket ska
samarbeta med de myndigheter som utdvar
tillsyn over nét- och informationssékerheten i
ovriga medlemsstater i Europeiska unionen,
enheter for hantering av it-
Sdkerhetsincidenter samt den
samarbetsgrupp, det CSIRT-ndtverk och det
europeiska kontaktndtverk for cyberkriser
som avses i artiklarna 14-16 i NIS 2-
direktivet.
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Gidllande lydelse
313§

Behandling av tillsynsdrenden vid Transport-
och kommunikationsverket

Transport- och kommunikationsverket kan
stdlla sina tillsynsuppgifter enligt denna lag i
viktighetsordning. Transport- och
kommunikationsverket far limna ett drende
utan provning om

2) arendet trots en misstanke om fel eller
forsummelser endast har en ringa betydelse
med tanke p& kommunikationsmarknadens
funktion, kommunikationstjénsternas
tillforlitlighet eller tryggandet av storningsfri
elektronisk kommunikation och med tanke pa
deras intressen som anvénder tjdnsterna eller
med tanke pa riskhanteringen i fraga om de
tidnster som avses i 247 a §, eller

318§

Utlimnande av information fran myndigheter

Kommunikationsministeriet och Transport-
och kommunikationsverket har rétt att [amna
ut sekretessbelagda dokument till och réja

sekretessbelagd information for
kommissionen, Organet for europeiska
regleringsmyndigheter for elektronisk
kommunikation och for

tillsynsmyndigheterna i andra EES-stater, om
det dr nodvindigt for tillsynen Over
kommunikationsmarknaden. Transport- och
kommunikationsverket har rétt att limna ut en
sekretessbelagd handling som det har fatt med
stod av 170 § 1 mom. 7 punkten, 171 § samt
275 § I och 2 mom., och att rdja
sekretessbelagd information for
tillsynsmyndigheten i en annan EES-stat och
for den samarbetsgrupp som avses i artikel 11
i direktivet om ndt- och informationssdkerhet,
om det & noddvindigt med tanke pé
overvakningen av nét- och
informationssidkerheten, och utlimnandet inte

Foreslagen lydelse
313§

Behandling av tillsynsdrenden vid Transport-
och kommunikationsverket

Transport- och kommunikationsverket kan
stdlla sina tillsynsuppgifter enligt denna lag i
viktighetsordning. Transport- och
kommunikationsverket far ldmna ett drende
utan provning om

2) arendet trots en misstanke om fel eller
forsummelser endast har en ringa betydelse
med tanke p& kommunikationsmarknadens
funktion, kommunikationstjénsternas
tillforlitlighet eller tryggandet av storningsfri
elektronisk kommunikation och med tanke pa
deras intressen som anvinder tjdnsterna, eller

318§

Utlimnande av information fran myndigheter

Kommunikationsministeriet och Transport-
och kommunikationsverket har rétt att [imna
ut sekretessbelagda dokument till och réja
sekretessbelagd information for
kommissionen, for Organet for europeiska
regleringsmyndigheter for elektronisk
kommunikation och for
tillsynsmyndigheterna i andra EES-stater, om
det dr nodvindigt for tillsynen Over
kommunikationsmarknaden. Transport- och
kommunikationsverket har rétt att limna ut en
sekretessbelagd handling som det har fatt med
stod av 170 § 1 mom. 7 punkten, 171 § samt
275 § 1 mom., och att roja sekretessbelagd
information for tillsynsmyndigheten i en
annan EES-stat och for den samarbetsgrupp
som avses i artikel 14 i NIS 2-direktivet och
det CSIRT-ndtverk som avses i artikel 15 i det
direktivet, om det dr nddvandigt med tanke pa
overvakningen av nét- och
informationssidkerheten, och utlimnandet inte
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Gidllande lydelse

dventyrar intressen gillande sédkerhet och
foretagshemligheter for de aktorer som avses
i de paragrafer som ndmns ovan eller
konfidentialiteten i frdga om de uppgifter som
lamnas ut.

342 §
Omprovning

Omprovning far begiras av beslut som
Transport- och kommunikationsverket fattat
om radiotillstand enligt 39 §, reservering av
radiofrekvenser enligt 44 §, numrering enligt
100 §, marknadsbaserad frekvensavgift enligt
288 §, informationssamhallsavgift enligt 289
§, tillsynsavgiften for televisions- och
radioverksamhet enligt 293 § och registrering
enligt artikel 19.5 i datafoérvaltningsakten.

Foreslagen lydelse

dventyrar intressen géllande sédkerhet och
foretagshemligheter for de aktorer som avses
i de paragrafer som ndmns ovan eller
konfidentialiteten i frdga om de uppgifter som
lamnas ut.

342 §
Omprovning

Omprovning far begiras av beslut som
Transport- och kommunikationsverket fattat
om radiotillstand enligt 39 §, reservering av
radiofrekvenser enligt 44 §, numrering enligt
100 §, forhindrande av registrering av
domdnnamn  enligt 167 § 2 mom.,
avregistrering av domdnnamn enligt 169 § 1
mom., marknadsbaserad frekvensavgift enligt
288 §, informationssamhéllsavgift enligt 289
§, tillsynsavgiften for televisions- och
radioverksamhet enligt 293 § och registrering
enligt artikel 19.5 i dataf6rvaltningsakten.

Denna lag trdder i kraft den 20 .
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Lag
om upphiivande av 128 a och 128 b § i luftfartslagen
I enlighet med riksdagens beslut foreskrivs:

Genom denna lag upphévs i luftfartslagen (864/2014) 128 a och 128 b §, sddana de lyder i lag
965/2018.

Gdllande lydelse Foreslagen lydelse
128 a §
Skyldighet att sorja for riskhanteringen i (upphdvs)
frdga om kommunikationsndt och
informationssystem

Leverantorer av flygtrafiktjdnster samt
samhdllsviktiga flygplatsoperatérer ska sorja
for riskhanteringen i frdga om de
kommunikationsndt och informationssystem
som de anvdnder.

Transport- och kommunikationsverket ska
bedoma hur den riskhantering som avses i 1
mom. pdverkar sdkerheten inom lufifarten.
Leverantorer av  flygtrafiktjdnster samt
samhdllsviktiga  flygplatsoperatorer  ska
ldmna Transport- och kommunikationsverket
sddana uppgifter som behovs for denna
bedomning. Verket far dligga en leverantor
av flygtrafiktjinster eller en samhdllsviktig
flygplatsoperator att vidta korrigerande
atgdrder for att eliminera en betydande risk
for sdkerheten inom lufifarten.

Ndrmare bestimmelser om ndr en flygplats
ska betraktas som samhdllsviktig utfirdas
genom forordning av statsrddet.

128 b §

Rapportering av ..
informationssdkerhetshdndelser (upphdvs)

Leverantorer av flygtrafiktjidinster samt
samhdllsviktiga flygplatsoperatérer ska utan
drdjsmal ldmna Transport- och
kommunikationsverket en anmdlan om
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Gidllande lydelse

betydande informationssdikerhetsrelaterade
hdndelser som ar riktade mot
kommunikationsndit eller informationssystem.

Om det ligger i allmdnt intresse att en
hindelse anmdls, kan Transport- och
kommunikationsverket — dligga den som
tillhandahdller tjdnsten att informera om
saken eller, efter att ha hort den
anmdlningspliktiga, sjilv  informera om
saken.

Transport- och kommunikationsverket ska
bedoma om en sddan hindelse som avses i 1
mom. berdér de ovriga medlemsstaterna i
Europeiska unionen och vid behov underriitta
de berdrda medlemsstaterna.

Transport- och kommunikationsverket fdr
meddela ndrmare foreskrifter om ndr en
hindelse som avses i 1 mom. dr betydande
samt om innehdllet i och utformningen av
anmdlan och hur den ska ldmnas in.

Foreslagen lydelse

Denna lag trader i kraft den 20 .
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Lag

om upphivande av 169 § i spartrafiklagen

I enlighet med riksdagens beslut foreskrivs:

Genom denna lag upphévs i spartrafiklagen (1302/2018) 169 §.

Gidllande lydelse
169 §

Skyldighet att sorja for riskhanteringen i
fraga om kommunikationsndt och
informationssystem samt anmdlan om
storning i informationssdkerheten

Férvaltaren av statens banndt samt den som
tillhandahdller  trafikledningstjdinster — ska
sorja for riskhanteringen i frdga om de
kommunikationsndt och informationssystem
som denne anvdnder.

Férvaltaren av statens banndt samt den som
tillhandahdaller trafikledningstjdnster ska utan
drojsmal ldmna Transport- och
kommunikationsverket en anmdlan om
betydande informationssdkerhetsrelaterade
storningar ~ som dr  riktade mot
kommunikationsndt eller informationssystem.

Om det ligger i allmdnt intresse att en
storning anmdls kan  Transport- och
kommunikationsverket  dligga den som
tillhandahdller tjdnsten att informera om
saken eller, efter att ha hért den
anmdlningspliktige, sjdlv informera om saken.

Transport- och kommunikationsverket ska
bedoma om en sddan stérning som avses i 2
mom. berdr de ovriga EES-staterna och vid
behov underrdtta de berorda
medlemsstaterna.

Transport- och kommunikationsverket far
meddela ndrmare foreskrifter om ndr en
sddan storning som avses i 2 mom. dr
betydande samt om innehdllet i och
utformningen av anmdlan och hur den ska
ldmnas in.

Foreslagen lydelse

(upphdvs)
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Gidllande lydelse

Foreslagen lydelse

Denna lag trider i kraft den 20 .

Lag

om indring av lagen om transportservice

I enlighet med riksdagens beslut

upphdvs i lagen om transportservice (320/2017) 161 §, sadan den lyder i lag 1256/2020, samt
dndras 140 §, sddan den lyder i lagarna 579/2018, 984/2018 och 371/2019, som f6ljer:

Gillande lydelse
15 kap
140 §

Informationssdkerhet inom
vdgtrafikstyrnings- och
vdgtrafikledningstjdnster

Leverantoren av vdgtrafikstyrnings- och
vdgtrafikledningstjdanster  ska  sérja  for
riskhanteringen i fraga om de
kommunikationsndt och informationssystem
som denne anvdnder och som dr viktiga med
tanke pd trafiksdkerheten.

Leverantoren av vdgtrafikstyrnings- och
vdgtrafiksledningstjdinster ska utan drojsmdl
ldmna Transport- och kommunikationsverket
en anmdlan om  sddana  betydande
informationssdkerhetsrelaterade  storningar
som dr riktade mot dess system och som kan
utgora en betydande risk for trafiksdkerheten.
Transport- och kommunikationsverket far
meddela ndrmare foreskrifter om innehdllet i
och utformningen av anmdlan och hur den ska
ldmnas in.

Om det ligger i allmdnt intresse att en
avvikelse anmdls, kan Transport- och
kommunikationsverket dldgga den som
tillhandahdller tjdnsten att informera om
saken eller, efter att ha hort den

Foreslagen lydelse

15 kap
140 §
Informationssdkerhet inom

vdgtrafikstyrnings- och
vdgtrafikledningstjinster

Bestimmelser om  skyldighet for en
leverantor — av  vdgtrafikstyrnings-  och
vdgtrafikledningstidnster — att  sorja  for
riskhanteringen i fraga om de

kommunikationsndt och informationssystem
som denne anvdnder och for anmdlan av
avvikelser finns i cybersdkerhetslagen (/).

(dndras)
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Gidllande lydelse

anmdlningspliktiga,
saken.

Transport- och kommunikationsverket ska
bedoma om en sdadan storning som avses i 1
mom. berdr de ovriga medlemsstaterna i
Europeiska unionen och vid behov underrdtta
de berérda medlemsstaterna.

Leverantdren av végtrafikstyrnings- och
végtrafikledningstjénster ska registrera och
forvara ldgesbilden av végtrafiken sa att
upptagningarna dr skyddade mot obehorig
insyn. Dessa upptagningar ska forvaras i 14

dygn.

sjdalv  informera om

18 kap
161§

Skyldighet for den som tillhandahdller
intelligenta trafiksystem att sérja for
riskhanteringen i fraga om
kommunikationsndt och informationssystem
samt anmdlan om storning i
informationssdkerheten

Den som tillhandahdller ett intelligent
trafiksystem ska sorja for riskhanteringen i
fraga om de kommunikationsndt och
informationssystem som denne anvdinder.

Den som tillhandahdller ett intelligent

trafiksystem ska wutan drojsmal ldmna
Transport- och kommunikationsverket en
anmdlan om betydande

informationssdkerhetsrelaterade  storningar
som dr riktade mot kommunikationsndt eller
informationssystem som denne anvdinder.

Om det ligger i allmdnt intresse att en
storning anmdls kan Transport- och
kommunikationsverket  dldgga den som
tillhandahdller tjdnsten att informera om
saken eller, efter att ha hort den
anmdlningspliktiga, sjdlvt informera om
saken.

Transport- och kommunikationsverket ska
bedoma om en sddan stérning som avses i 2
mom. berér de dévriga medlemsstaterna i
Europeiska unionen och vid behov underritta
de berdrda medlemsstaterna.

Transport- och kommunikationsverket far
meddela ndrmare foreskrifter om ndr en

Foreslagen lydelse

Leverantéren av vigtrafikstyrnings- och
vagtrafikledningstjanster ska registrera och
forvara ldgesbilden av végtrafiken sa att
upptagningarna ar skyddade mot obehdrig
insyn. Dessa upptagningar ska forvaras i 14

dygn.

(upphdivs)
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Gillande lydelse Foreslagen lydelse

sddan storning som avses i 2 mom. dr
betydande samt om innehdllet i och
utformningen av anmdlan och hur den ska
ldmnas in.

Denna lag trdder i kraft den 20 .

Lag
om upphiivande av 18 a § i lagen om fartygstrafikservice

I enlighet med riksdagens beslut foreskrivs:
Genom denna lag upphévs i lagen om fartygstrafikservice (623/2005) 18 a §, sddan den lyder
ilag 947/2018.

Gdllande lydelse Foreslagen lydelse
18a§

Anmdlan om storningar i anslutning till (upphdivs)
informationssdkerheten

VTS-tidnsteleverantéren ska utan dréjsmdl
ldmna Transport- och kommunikationsverket
en anmdlan om betydande
informationssdkerhetsrelaterade  stérningar
som dr riktade mot kommunikationsndt eller
informationssystem som denne anvinder.

Om det ligger i allmdnt intresse att en
storning anmdls, kan Transport- och
kommunikationsverket  dldgga den som
tillhandahdller tjdnsten att informera om
saken eller, efter att ha hort den
anmdlningspliktiga, sjilv  informera om
saken.

Transport- och kommunikationsverket ska
bedoma om en sddan stérning som avses i 1
mom. berdr de ovriga medlemsstaterna i
Europeiska unionen och vid behov underrdtta
de berdrda medlemsstaterna.

365



Gillande lydelse Foreslagen lydelse

Transport- och kommunikationsverket far
meddela ndrmare foreskrifter om ndr en
sddan storning som avses i 1 mom. dr
betydande samt om innehdllet i och
utformningen av anmdlan och hur den ska
ldmnas in.

Denna lag trader i kraft den 20 .
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Lag

om upphiivande av 7 e och 7 f § i lagen om sjofartskydd pa vissa fartyg och i hamnar som
betjinar dem och om tillsyn dver skyddet

I enlighet med riksdagens beslut foreskrivs:
Genom denna lag upphévs i lagen om sjofartskydd pé vissa fartyg och i hamnar som betjénar
dem och om tillsyn 6ver skyddet (485/2004) 7 e och 7 f §, sddana de lyder i lag 955/2018.

Gdllande lydelse Foreslagen lydelse
Te§

Hamninnehavares skyldighet att sérja for (upphdivs)
riskhanteringen i fraga om
kommunikationsndt och informationssystem

Innehavare av samhdllsviktiga hamnar ska
sorja for riskhanteringen i frdga om de
kommunikationsndt och informationssystem
som de anvdnder.

Transport- och kommunikationsverket ska
bedoma hur den riskhantering som avses i 1
mom. paverkar sdkerheten inom sjofarten.
Verket kan dligga en i 1 mom. avsedd
hamninnehavare att vidta korrigerande
atgdrder for att eliminera en betydande risk
som inverkar pd sdkerheten inom sjéfarten.
Skyldigheten  kan  forenas med  vite.
Bestdmmelser om vite finns i viteslagen
(1113/1990).

Bestimmelser om ndr en i 1 mom. avsedd
hamn ska betraktas som samhdllsviktig
utfirdas genom forordning av statsrddet.

7£§

Anmdlan om storningar i (upphdvs)
informationssdkerheten

Innehavare av samhdllsviktiga hamnar ska
utan dréojsmal  limna Transport- och
kommunikationsverket en anmdlan om
betydande informationssdkerhetsrelaterade
storningar ~ som dar riktade mot
kommunikationsndt eller informationssystem
som de anvdnder.
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Gidllande lydelse

Om det ligger i allmdnt intresse att det gors
en anmdlan om en stérning, kan Transport-
och kommunikationsverket dligga den som
tillhandahdller tjdnsten att informera om
saken eller efter att ha hort den
anmdlningspliktiga sjélv informera om saken.

Transport- och kommunikationsverket ska
bedoma om en sddan stérning som avses i 1
mom. berdr de ovriga medlemsstaterna i
Europeiska unionen och vid behov underrdtta
de berérda medlemsstaterna.

Transport- och kommunikationsverket far
meddela ndrmare foreskrifter om ndr en
sddan storning som avses i 1 mom. dr
betydande samt om innehdllet i och
utformningen av anmdlan och hur den ska
ldmnas in.

Foreslagen lydelse

Denna lag trdder i kraft den 20 .
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Lag

om indring av 2 och 90 § i lagen om behandling av kunduppgifter inom social- och
hélsovarden

I enlighet med riksdagens beslut

dndras 1 lagen om behandling av kunduppgifter inom social- och hélsovarden (703/2023) 2 §

3 mom. och 90 § som foljer:

Gillande lydelse
28

Tilldmpningsomrdde och forhdllande till
annan lagstiftning

Genom denna lag genomfors inom social-
och hilsovarden Europaparlamentets och
radets direktiv (EU) 2016/1148 om &tgarder
for en hog gemensam nivd pa sidkerhet i
ndtverks- och informationssystem i hela
unionen.

(dndras)

90 §

Underrdttelse om avvikelser frdan de
vdsentliga kraven pd ett informationssystem
eller en vdlbefinnandeapplikation samt om
storningar i informationssdkerheten
avseende informationsndt

Om en tjénstetillhandahéllare eller ett
apotek konstaterar betydande avvikelser nir
det giller uppfyllandet av de vésentliga
kraven pa ett informationssystem, ska denna
underritta producenten av
informationssystemtjansten om saken. Om

Foreslagen lydelse
2§

Tillampningsomrdde och forhdllande till
annan lagstiftning

Denna lag innehdller bestdmmelser som
kompletterar och preciserar
Europaparlamentets och radets direktiv (EU)
2022/2555 om atgdrder for en hog gemensam
cybersikerhetsniva i hela unionen, om
dndring av forordning (EU) nr 910/2014 och
direktiv (EU) 2018/1972 och om upphdvande
av direktiv (EU) 2016/1148 (NIS 2-direktivet)
och  cybersdkerhetslagen (/) vid
behandlingen av kunduppgifter inom social-
och hdlsovarden och uppgifter som kunden
sjilv producerar om sitt vilbefinnande i

samband med ordnandet och
tillhandahallandet av social- och
hélsovdrdstjdnster.

90 §

Underrdttelse om avvikelser frdan de
vdsentliga kraven pd ett informationssystem
eller en vdlbefinnandeapplikation samt om
storningar i informationssdkerheten
avseende informationsndt

Om en tjénstetillhandahéllare eller ett
apotek konstaterar betydande avvikelser nir
det giller uppfyllandet av de vésentliga
kraven pa ett informationssystem, ska denna
underritta producenten av
informationssystemtjansten om saken. Om
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Gidllande lydelse

avvikelsen 1 informationssystemet eller
vélbefinnandeapplikationen kan innebdra en
betydande  risk  for  klient- eller
patientsdkerheten eller
informationsséikerheten, ska
tjénstetillhandahallaren, apoteket,

producenten av informationssystemtjénsten
eller tillverkaren av informationssystemet,
tillverkaren av vélbefinnandeapplikationen,
Folkpensionsanstalten eller Institutet for hélsa
och wvilfard underritta Tillstinds- och
tillsynsverket for social- och hélsovirden om
detta. Aven andra aktorer kan underritta
Tillstdnds- och tillsynsverket for social- och
hilsovarden om risker som de uppticker.
Bestdmmelser om  rapportering av
personuppgiftsincidenter till
dataombudsmannen finns i artikel 33 i
dataskyddsforordningen.

En tjanstetillhandahéllare, ett apotek,
Folkpensionsanstalten och en producent av en
informationssystemtjdnst eller en tillverkare
av ett informationssystem eller en mellanhand
ska utan drojsmal underritta Tillstinds- och
tillsynsverket for social- och hélsovarden om
sddana betydande stdrningar i anslutning till
informationssikerheten i de driftsmiljéer och
informationsnét som aktoren anvénder och till
foljd av  vilka  anvindningen  av
informationssystem och tillhandahallandet av
social- och hilsovardstjinster kan dventyras
avsevart. Institutet for hdlsa och vilfdrd far
meddela ndrmare foreskrifter om ndr en
sddan storning dr betydande samt om
innehdllet i och utformningen av anmdlan och
hur den ska ldmnas in.

(dndras)

Foreslagen lydelse

avvikelsen 1 informationssystemet eller
vilbefinnandeapplikationen kan innebdra en
betydande  risk  for  klient- eller
patientsdkerheten eller
informationsséikerheten, ska
tjénstetillhandahallaren, apoteket,

producenten av informationssystemtjinsten
eller tillverkaren av informationssystemet,
tillverkaren av vélbefinnandeapplikationen,
Folkpensionsanstalten eller Institutet for hélsa
och wvilfard underritta Tillstinds- och
tillsynsverket for social- och hélsovirden om
detta. Aven andra aktorer kan underritta
Tillstdnds- och tillsynsverket for social- och
hilsovarden om risker som de uppticker. Om
awikelsen i  informationssystemet  kan
innebdra en betydande risk for apotekets
verksamhet, ska apoteket dessutom underrdtta
Sdkerhets-  och  utvecklingscentret  for
ldkemedelsomrddet om detta. Bestimmelser
om rapportering av personuppgiftsincidenter
till dataombudsmannen finns i artikel 33 i
dataskyddsforordningen.

En tjénstetillhandahallare, ett apotek,
Folkpensionsanstalten och en producent av en
informationssystemtjinst eller en tillverkare
av ett informationssystem eller en mellanhand
ska utan drdjsmal underritta Tillstinds- och
tillsynsverket for social- och hélsovarden om
saddana betydande storningar i anslutning till
informationssikerheten i de driftsmiljoer och
informationsnét som aktoren anvénder och till
foljd av  vilka  anvindningen  av
informationssystem och tillhandahallandet av
social- och hilsovardstjinster kan dventyras
avsevart. Tillstdnds- och tillsynsverket for
social- och hélsovdrden fdr meddela ndrmare
foreskrifter om ndr en storning dr betydande
samt om innehdllet i och utformningen av
anmdlan och hur den ska ldmnas in.

Ett apotek ska dessutom utan drdjsmdl
underrdtta Sdkerhets- och utvecklingscentret
for ldkemedelsomrddet om sadana betydande
storningar i anslutning till
informationssdkerheten i de driftsmiljoer och
informationsndt som apoteket anvdinder och
till f6ljd av vilka apotekets verksamhet kan
dventyras  avsevdrt.  Sdkerhets-  och
utvecklingscentret for likemedelsomrddet far
meddela ndrmare foreskrifter om ndr en
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Gidllande lydelse

Om det ligger i allmént intresse att det gors
en anmidlan om en sadan avvikelse eller
storning i anslutning till
informationssikerheten som avses i 1 och 2

mom., far Tillstdnds- och tillsynsverket for
social- och hélsovérden alagga
tjanstetillhandahallaren, apoteket,

Folkpensionsanstalten,  producenten  av
informationssystemtjinsten eller tillverkaren
av informationssystemet eller mellanhanden
att informera allmidnheten om saken eller,
efter att ha hort den anmélningspliktiga, sjalv
informera om saken.

Tillstands- och tillsynsverket for social- och
hdlsovdarden ska bedoma om en sddan
avvikelse eller storning i anslutning till
informationssdikerheten inom den offentliga
héilso- och sjukvdrden som avses i 1 och 2
mom. berér de dévriga medlemsstaterna i
Europeiska unionen och vid behov underritta
de berdrda medlemsstaterna.

Foreslagen lydelse

storning dr betydande samt om innehdllet i
och utformningen av anmdlan och hur den ska
ldmnas in.

Om det ligger i allmént intresse att det gors
en anméilan om en sddan avvikelse eller
storning i anslutning till
informationssékerheten som avses i 1 och 2
mom., far Tillstdnds- och tillsynsverket for
social- och hilsovarden alagga
tjénstetillhandahéllaren, apoteket,
Folkpensionsanstalten,  producenten  av
informationssystemtjinsten eller tillverkaren
av informationssystemet eller mellanhanden
att informera allmédnheten om saken eller,
efter att ha hort den anmélningspliktiga, sjalv
informera om saken. Dessutom kan Séikerhets-
och utvecklingscentret for likemedelsomrddet
dldgga apoteket att informera allmdnheten
om en i 3 mom. avsedd stérning eller, efter att
ha hort den anmdlningspliktiga, sjdlv
informera om storningen.

(dndras)

Denna lag trider i kraft den 20 .
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10.
Lag

om indring av elmarknadslagen

I enlighet med riksdagens beslut

upphdvs i elmarknadslagen (588/2013) 29 a § och 49 a § 5 mom., sddana de lyder, 29 a § i lag
287/2018 och 49 a § 5 mom. i lag 108/2019, samt

dndras 62 § 1 mom., sadant det lyder i lag 497/2023, som foljer:

Gdllande lydelse Foreslagen lydelse
29a§

Ndtinnehavares skyldighet att sorja for (upphdvs)
riskhanteringen i fraga om
kommunikationsndt och informationssystem
samt anmdlan om storning i
informationssdkerheten

Ndtinnehavare ska sorja for
riskhanteringen i fraga om de
kommunikationsndt och informationssystem
som denne anvinder.

Ndtinnehavare ska utan dréjsmadl Ildmna
Energimyndigheten en anmdlan om sddana
betydande informationssdkerhetsrelaterade
storningar ~ som dar riktade mot
kommunikationsndt eller informationssystem
som denne anvdnder och som kan leda till att
eldistributionen i eldistributionsndtet avbryts
i betydande omfattning.

Om det ligger i allmdnt intresse att en
storning anmdls kan Energimyndigheten
dldgga den som tillhandahdller tidnsten att
informera allmdnheten om saken eller, efter
att ha hort den anmdlningspliktiga, sjilv
informera om saken.

Energimyndigheten ska bedoma om en
sddan storning som avses i 2 mom. beror de
ovriga medlemsstaterna i Europeiska unionen
och vid behov underrdtta de berorda
medlemsstaterna.

Energimyndigheten fdar meddela ndrmare
foreskrifter om ndr en sddan stérning som
avses i 1 mom. dr betydande samt om
innehdllet i och utformningen av anmdlan och
hur den ska ldmnas in.
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Gidllande lydelse

492§

Centraliserade informationsutbytestjinster
for elhandeln

Den systemansvariga
overforingsndtsinnehavaren ska utan
dréojsmal  géra en anmdlan till
Energimyndigheten om de datasystem som
overforingsndtsinnehavaren anvinder  for
produktion av centraliserade
informationsutbytestjinster  for elhandeln
drabbas av betydande storningar och om de
centraliserade informationsutbytestjdnsterna
for elhandeln utsditts for eller hotas av
betydande krinkningar av datasdkerheten
eller av andra incidenter som goér att
tjdnsterna inte fungerar eller som visentligen
stor dem. I fraga om behandlingen av en
sddan anmdlan tillimpas forfarandet enligt
29 a §. Energimyndigheten far meddela
ndrmare  foreskrifter om  innehdllet i
anmdlningarna, om anmdlningarnas form och
om hur de ldmnas in.

62§
Specialbestimmelser som gdller slutna
distributionsndit
Pa slutna distributionsndt och deras

innehavare tillimpas inte 23, 23 a och 26 a §,
27 § 3 mom., 28, 29, 29 a, 29 b, 50-52, 52 a,
53, 53 a, 54-56, 56 a, 58 och 59 § och 61 a §
2 mom.

Foreslagen lydelse

49a§
Centraliserade informationsutbytestjdnster
for elhandeln
(upphdvs)
62§
Specialbestimmelser som gdller slutna
distributionsndit
P& slutna distributionsndt och deras

innehavare tillimpas inte 23, 23 a och 26 a §,
27 § 3 mom., 28, 29,29 b, 50-52, 52 a, 53, 53
a, 54-56, 56 a, 58, 59 § och 61 a § 2 mom.

Denna lag trader i kraft den 20 .
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11.
Lag

om upphivande av 34 a § i naturgasmarknadslagen

I enlighet med riksdagens beslut foreskrivs:
Genom denna lag upphévs i naturgasmarknadslagen (587/2017) 34 a §, saddan den lyder i
lagarna 288/2018 och 327/2020.

Gdllande lydelse Foreslagen lydelse
34a§

Overforingsnitsinnehavares skyldighet att (upphdivs)
sorja for riskhanteringen i frdga om
kommunikationsndt och informationssystem
samt anmdlan om storning i
informationssdkerheten

Overforingsndtsinnehavares skyldighet att
sorja for riskhanteringen i fraga om
kommunikationsndt och informationssystem
samt anmdlan om storning i
informationssdkerheten

Overforingsndtsinnehavaren ska sorja for
riskhanteringen i fraga om de
kommunikationsndt och informationssystem
som denne anvinder. Vid riskhanteringen ska
hdnsyn tas till

1) systemens och utrymmenas sdkerhet,

2) hanteringen av hot mot
informationssdkerheten och av storningar,

3) kontinuitetshantering av
affirsverksamhet,

4) riskuppfoljning samt granskning och
testning av systemen,

5) tilldmpning av eventuella internationella
standarder.

Overforingsndtsinnehavaren  ska  utan
dréojsmal  géra en anmdlan till
Energimyndigheten, om de
informationssystem som
overforingsndtsinnehavaren —anvinder for
produktion av tjidnster drabbas av betydande
storningar och om tjdnsterna utsdtts for eller
hotas av  betydande  krdinkningar av
informationssdkerheten  eller av  andra
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Gidllande lydelse

incidenter som gor att tjdnsterna inte fungerar
eller som visentligen stor dem.

Om det ligger i allmdnt intresse att en
storning anmdls kan Energimyndigheten
dldgga  dverforingsndtsinnehavaren  att
informera allmdnheten om saken eller, efter
att ha hort den anmdlningspliktiga, sjdlv
informera om saken.

Energimyndigheten ska bedoma om en
sadan storning som avses i 2 mom. beror de
ovriga medlemsstaterna i Europeiska unionen
och vid behov underritta de berorda
medlemsstaterna.

Energimyndigheten fdar meddela nédrmare
foreskrifter om ndr en sddan stérning som
avses i 1 mom. dr betydande samt om
innehdllet i och utformningen av anmdlan och
hur den ska ldmnas in.

Foreslagen lydelse

Denna lag trider i kraft den 20 .
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12.
Lag

om indring av 1 § i lagen om Energimyndigheten

I enlighet med riksdagens beslut

dndras i lagen om Energimyndigheten (870/2013) 1 § 2 mom. 19 punkten, sddan den lyder i
lag 418/2019, samt

fogas till 1 § 2 mom., s&dant det lyder delvis éndrat i lagarna 634/2020, 804/2020, 606/2021
och 500/2023, en ny 20 punkt som f6ljer:

Gdllande lydelse Foreslagen lydelse
1§ 1§
Uppgifter Uppgifter

Energimyndigheten skoter de uppgifter som  Energimyndigheten skoter de uppgifter som
myndigheten har enligt myndigheten har enligt

(fogas) 19) lagen om frdmjande av anvindningen
av biobrdnnolja (418/2019),
20) cybersdkerhetslagen (/).

Denna lag trdder i kraft den 20 .
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13.

Lag

om idndring av lagen om tillsyn éver el- och naturgasmarknaden

I enlighet med riksdagens beslut

dndras ilagen om tillsyn dver el- och naturgasmarknaden (590/2013) 9 §, 23 § 4 och 5 punkten
och 28 § 1 mom. 1 punkten, av dem 23 § 4 och 5 punkten sadana de lyder i lag 589/2017 och
28 § 1 mom. 1 punkten sadan den lyder i lag 1002/2018, samt

fogas till 2 §, sddan den lyder i lagarna 633/2020 och 499/2023, ett nytt 2 moment och till 23
§, sddan den lyder i lag 589/2017, en ny 6 punkt som foljer:

Gillande lydelse
28

Tilldmpningsomrdde

98§

Energimarknadsverkets behorighet i
tillsynsdrenden

Om négon bryter mot eller forsummar de
forpliktelser som foreskrivs i den nationella
lagstiftning eller EU-lagstiftning som avses i
2§, ska Energimarknadsverket forplikta
vederborande att ritta till sin Overtridelse eller
forsummelse. I beslutet kan det bestimmas
hur overtrddelsen eller forsummelsen ska
rittas. | beslutet kan det ocksa bestimmas att
en avgift som tagits ut felaktigt ska betalas
tillbaka till kunden, om inte
aterbaringsforfarandet enligt 14 § tillimpas.

23§

Aterkallande av ett elnditstillstand eller
naturgasndtstillstand

Energimyndigheten kan aterkalla ett
elndtstillstand, naturgasnétstillstind eller en
befrielse eller ett undantagslov som avses i 12

Foreslagen lydelse
28
Tilldmpningsomrdde

Bestdmmelserna 1 23 och 24 § tillimpas
dessutom pé skotseln av de uppgifter som

Energimyndigheten har enligt
cybersikerhetslagen (/).
9§
Energimarknadsverkets behorighet i
tillsynsdrenden

Om négon bryter mot eller forsummar de
forpliktelser som foreskrivs i den nationella
lagstiftning eller EU-lagstiftning som avses i
2 § 1 mom., ska Energimarknadsverket
forplikta vederborande att rdtta till sin
overtriadelse eller forsummelse. I beslutet kan
det bestimmas hur Overtriddelsen eller
forsummelsen ska rittas. 1 beslutet kan det
ocksa bestdimmas att en avgift som tagits ut
felaktigt ska betalas tillbaka till kunden, om
inte aterbiringsforfarandet enligt 14 §
tillampas.

23§

Aterkallande av ett elnditstillstand eller
naturgasndtstillstand

Energimyndigheten kan aterkalla ett
elnétstillstdnd, naturgasnitstillstand eller en
befrielse eller ett undantagslov som avses i
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Gidllande lydelse

§ 1 elmarknadslagen eller 11 § i
naturgasmarknadslagen, om

4) tillstdndshavaren upprepade génger och i
visentlig grad bryter mot
naturgasnatsforordningen eller en férordning
eller ett beslut om riktlinjer som
kommissionen antagit med stdd av den, till de
delar de ska tillimpas i Finland, och den
varning som 1 forvédg getts tillstdndshavaren
om att tillstindet kommer att &terkallas inte
har lett till att bristerna i verksamheten har
réttats till, eller

5) tillstdndshavaren upprepade ganger och i
viasentlig grad bryter mot bestimmelserna i
lagen om éatskillnad av innehavare av
overforingsnét for naturgas, och den varning
som i forvdg getts tillstindshavaren om att
tillstandet kommer att aterkallas inte har lett
till att bristerna i verksamheten har réttats till.

(fogas)

28§

Energimyndighetens rditt att ldmna ut
uppgifter till andra myndigheter

Utdver det som foreskrivs i lagen om
offentlighet i myndigheternas verksamhet
(621/1999) har Energimyndigheten ritt att
trots bestimmelserna om sekretess ldmna ut
uppgifter till

1) Finansinspektionen, Konkurrens- och
konsumentverket och
konsumentombudsmannen for att de ska
kunna skota sina uppgifter och till Transport-
och kommunikationsverket, om det dr
nodvindigt for skotseln av
informationssdkerhetsrelaterade uppgifter,

Foreslagen lydelse

12 § i elmarknadslagen eller 11 § i
naturgasmarknadslagen, om

4) tillstdndshavaren upprepade génger och i

visentlig grad bryter mot
naturgasnitsforordningen eller en férordning
eller ett beslut om riktlinjer som

kommissionen antagit med stdd av den, till de
delar de ska tillimpas i Finland, och den
varning som i forvédg getts tillstdndshavaren
om att tillstindet kommer att &terkallas inte
har lett till att bristerna i verksamheten har
réttats till,

5) tillstdndshavaren upprepade ganger och i
véasentlig grad bryter mot bestimmelserna i
lagen om éatskillnad av innehavare av
overforingsnét for naturgas, och den varning
som i forvdg getts tillstindshavaren om att
tillstandet kommer att aterkallas inte har lett
till att bristerna i verksamheten har réttats till,
eller

6) tillstandshavaren upprepade gdanger och
i vdsentlig grad bryter mot
cybersdkerhetslagen ( /), och den varning
som i forvdg getts tillstandshavaren om att
tillstandet kommer att dterkallas inte har lett
till att bristerna i verksamheten har rdttats till.

28§

Energimyndighetens rditt att ldmna ut
uppgifter till andra myndigheter

Utover det som foreskrivs i lagen om
offentlighet i myndigheternas verksamhet
(621/1999) har Energimyndigheten rétt att
trots bestimmelserna om sekretess ldmna ut
uppgifter till

1) Finansinspektionen, Konkurrens- och
konsumentverket och
konsumentombudsmannen for att de ska
kunna skéta sina uppgifter,
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Gidllande lydelse

14.

Foreslagen lydelse

Denna lag trider i kraft den 20 .

Lag

om indring av 35 § i lagen om vattentjiinster

I enlighet med riksdagens beslut

dndras 1 lagen om vattentjanster (119/2001) 35 § 2 mom., sadant det lyder i lag 1013/2018,

som foljer:

Gillande lydelse

35§
Tystnadsplikt

Trots tystnadsplikten enligt lagen om
offentlighet i myndigheternas verksamhet far
uppgifter om enskildas och
sammanslutningars ekonomiska stéllning
eller foretagshemligheter och enskildas

personliga forhéllanden, som erhallits vid
utférande av aligganden enligt denna lag,
lamnas ut till

1) tillsynsmyndigheten for utférande av
uppgifter som avses i denna lag,

2) aklagar- och polismyndigheter
utredande av brott, och

3) Transport- och kommunikationsverket,
om det dr nodvindigt for skotseln av
informationssdkerhetsrelaterade uppgifter.

for

Foreslagen lydelse
358§
Tystnadsplikt

Trots tystnadsplikten enligt lagen om
offentlighet i myndigheternas verksamhet far
uppgifter om enskildas och
sammanslutningars ekonomiska stillning
eller foretagshemligheter och enskildas
personliga forhéllanden, som erhallits vid
utférande av uppgifter enligt denna lag,
lamnas ut till

1) tillsynsmyndigheten for utférande av
uppgifter som avses i denna lag, och

2) aklagar- och polismyndigheter
utredande av brott.

for

Denna lag trider i kraft den 20 .
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15.
Lag

om indring av 1 § i lagen om verkstillighet av boter

I enlighet med riksdagens beslut
fogas till 1 § 2 mom. i lagen om verkstéllighet av boter (672/2002), sddant det lyder i lagarna
1183/2023, 23/2024 och 36/2014, en ny 31 punkt som foljer:

Gdllande lydelse Foreslagen lydelse
1§ 1§
Lagens tillimpningsomrdde Lagens tillimpningsomrdde

Pa det sitt som foreskrivs i denna lag  Pa det sitt som fOreskrivs i denna lag
verkstélls ocksa verkstélls ocksa

(fogas) 31) en pafoljdsavgift enligt 35 § i
cybersdkerhetslagen (/).

Denna lag trader i kraft den 20 .
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16.

Lag

om indring av 8 § i lagen om markstationer och vissa radaranliggningar

I enlighet med riksdagens beslut

dndras ilagen om markstationer och vissa radaranlédggningar (96/2023) 8 § 1 mom. 3 punkten

som foljer:
Gillande lydelse
8§

Andring och dterkallelse av tillstind

Den myndighet som beviljat tillstind fér
dndra eller éaterkalla ett tillstand till
bedrivande av markstations- eller
radarverksamhet, om

3) verksamhetsutdvaren pa ett vasentligt sétt
har forsummat eller brutit mot en skyldighet
eller begrinsning enligt denna lag eller mot
tillstandsvillkoren,

Foreslagen lydelse
8§
Andring och dterkallelse av tillstind

Den myndighet som beviljat tillstdnd far
andra eller aterkalla ett tillstand till
bedrivande av markstations- eller
radarverksamhet, om

3) verksamhetsutdvaren pa ett vasentligt sétt
har forsummat eller brutit mot en skyldighet
eller begrinsning som anges i denna lag eller
i cybersikerhetslagen ( / ) eller mot
tillstandsvillkoren,

Denna lag trider i kraft den 20 .
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17.

Lag

om indring av lagen om séikerhet vid hantering av farliga kemikalier och explosiva varor

I enlighet med riksdagens beslut

fogas till 5 § 1 lagen om sikerhet vid hantering av farliga kemikalier och explosiva varor
(390/2005), sadan paragrafen lyder i lagarna 358/2015 och 794/2020, ett nytt 10 mom. och till

lagen en ny 109 a § som foljer:

Gillande lydelse
58

Férhallandet till annan lagstifining

(fogas)

Foreslagen lydelse
58§
Férhallandet till annan lagstifining

Bestimmelser om  skyldigheterna  att
hantera och rapportera cybersdkerhetsrisker
och om myndigheternas samarbete for att
hantera cybersdkerhetsincidenter och
cybersdkerhetsrisker finns i
cybersikerhetslagen (/).

109 a §

Aterkallande av tillstdnd till foljd av
forsummelse av skyldigheter som gdller
cybersdikerhet

Om verksamhetsutévaren vdsentligt och
allvarligt forsummar skyldigheterna enligt
cybersdkerhetslagen, ska tillsynsmyndigheten
sdtta ut en tillrdcklig  tidsfrist  for
verksamhetsutévaren for korrigering av
saken. Om verksamhetsutovaren inte har
korrigerat bristerna inom den utsatta tiden,
kan tillsynsmyndigheten helt eller delvis
dterkalla det tillstand att bedriva verksamhet
som den beviljat.

Denna paragraf gdller verksamhet for
vilken sdkerhets- och kemikalieverket dr
tillsynsmyndighet i enlighet med 115 §.

Denna lag trdder i kraft den 20 .
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