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Arende
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Beredning i utskott

Utskottets betinkande: Kommunikationsutskottet (KoUB 1/2025 rd).

Beslut

Riksdagen har godként foljande uttalanden:

1. Riksdagen forutsitter att statsrddet noga foljer hur lagens syften uppnds och hur lagen
tillimpas samt vid behov vidtar atgérder for att avhjilpa missforhallanden som det har ob-
serverat.

2. Riksdagen forutsétter att kommunikationsministeriet senast den 31 augusti 2026 1dmnar

kommunikationsutskottet en utredning om hur lagens syften har uppnatts och hur lagen har
tillimpats.

Riksdagen har antagit f6ljande lagar:

RP 57/2024 rd Klart
KoUB 1/2025 rd 5.0
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Cybersiakerhetslag

I enlighet med riksdagens beslut foreskrivs:

1 kap.

Allméinna bestimmelser

1§
Tillimpningsomrdde

Denna lag innehaller bestimmelser om hantering av cybersidkerhetsrisker.

Genom denna lag genomfors Europaparlamentets och radets direktiv (EU) 2022/2555 om ét-
girder for en hog gemensam cybersdkerhetsniva i hela unionen, om éndring av forordning (EU)
nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande av direktiv (EU) 2016/1148 (NIS
2-direktivet).

Bestammelser om genomforande av NIS 2-direktivet inom den i punkt 10 1 bilaga I till det di-
rektivet avsedda sektorn for offentlig forvaltning finns i lagen om informationshantering inom
den offentliga forvaltningen (906/2019).

28
Definitioner

I denna lag avses med

1) den som forvaltar ett toppdomdnregister en part som har delegerats en specifik toppdomén
och som ansvarar for administrationen av den, inbegripet registreringen av domdnnamn under
den och den tekniska driften av den,

2) datacentraltjdnst en tjinst som omfattar strukturer, eller grupper av strukturer, avsedda for
centraliserad inkvartering, sammankoppling och drift av it- och nidtutrustning som tillhandahaller
datalagrings-, databehandlings- och datadverforingstjdnster samt alla anldggningar och infra-
strukturer for kraftdistribution och miljokontroll,

3) leverantér av DNS-tjdnster en aktor som tillhandahéller allménna rekursiva tjénster for att
16sa domadnnamnsfragor till internetslutanvindare eller auktoritativa tjénster for att 16sa domén-
namnsfragor for anvindning av tredje part, med undantag for rotnamnsservrar,

4) sarbarhet en svaghet, kénslighet eller brist hos informations- och kommunikationstekniska
produkter eller informations- och kommunikationstekniska tjanster som kan orsaka ett cyberhot
eller en incident,

5) leverantér av utlokaliserade driftstjdnster en aktor som tillhandahaller tjanster som ror in-
stallation, forvaltning, drift eller underhall av i 17 punkten avsedda IKT-produkter, IKT-nét, IKT-
infrastruktur, IKT-tillimpningar eller andra kommunikationsnit och informationssystem, via bi-
stdnd eller aktiv administration antingen i kundernas lokaler eller pa distans,

6) kvalificerad tillhandahdllare av betrodda tjdnster en sadan kvalificerad tillhandahéllare av
betrodda tjénster som avses i artikel 3.20 i Europaparlamentets och radets férordning (EU) nr
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910/2014 om elektronisk identifiering och betrodda tjénster for elektroniska transaktioner pé den
inre marknaden och om upphévande av direktiv 1999/93/EG, nedan elDAS-forordningen,

7) cybersdkerhet atgirder som behovs for att skydda kommunikationsnét och informationssys-
tem, deras anviandare och andra berérda personer mot cyberhot,

8) cyberhot en omstindighet, hiandelse eller handling som nér den forverkligas kan skada, sto-
ra eller pa annat negativt sétt pdverka kommunikationsnét eller informationssystem, anvéndare av
dessa system och andra personer,

9) tillhandahdllare av betrodda tjdnster en tillhandahallare av betrodda tjénster enligt defini-
tionen i artikel 3.19 i eIDAS-forordningen,

10) molntjdnst en digital tjanst som mdjliggoér administration pa begiran och bred fjarratkomst
till en skalbar och elastisk pool av gemensamma dataresurser,

11) incident en hindelse som undergréaver tillgéngligheten, autenticiteten, riktigheten eller
konfidentialiteten hos lagrade, 6verforda eller behandlade uppgifter eller hos de tjidnster som er-
bjuds genom eller &r tillgéngliga via kommunikationsnét och informationssystem,

12) incidenthantering étgirder och forfaranden som syftar till att férebygga, uppticka, analy-
sera, begrinsa eller reagera pa och aterhamta sig fran en incident,

13) risk risk for forlust eller storning orsakad av en incident, som ska uttryckas som en kombi-
nation av omfattningen av forlusten eller storningen och sannolikheten for att en incident intréf-
far,

14) ndtverk for leverans av innehdll ett nitverk av geografiskt spridda servrar vars syfte ar att
sdkerstilla hog tillgidnglighet for, tillgéng till eller snabb leverans av digitalt innehall och digitala
tjénster till internetanvéndare for innehalls- och tjinsteleverantdrers rédkning,

15) leverantor av utlokaliserade sdikerhetstjinster en leverantor av utlokaliserade driftstjans-
ter som agerar for att hantera cybersékerhetsrisker eller tillhandahéller stod for detta,

16) IKT-tjdnst en IKT-tjanst som avses i artikel 2.13 1 Europaparlamentets och radets férord-
ning (EU) 2019/881 om Enisa (Europeiska unionens cybersikerhetsbyrd) och om cyberséker-
hetscertifiering av informations- och kommunikationsteknik och om upphévande av forordning
(EU) nr 526/2013 (cybersdkerhetsakten),

17) IKT-produkt en IKT-produkt som avses i artikel 2.12 i cybersédkerhetsakten,

18) tillsynsmyndighet de myndigheter som anges i 26 §,

19) plattform for sociala ndtverkstjinster en plattform som gor det mojligt for slutanviandare
att interagera, dela och upptécka innehall och kommunicera med andra via flera enheter,

20) sékmotor en sokmotor som avses i artikel 2.5 1 Europaparlamentets och radets forordning
(EU) 2019/1150 om frdmjande av réttvisa villkor och transparens for foretagsanvéndare av
onlinebaserade formedlingstjanster,

21) internetbaserad marknadsplats en i 6 kap. 8 § 4 punkten i konsumentskyddslagen (38/
1978) avsedd internetbaserad marknadsplats,

22) kommunikationsndt och informationssystem

a) ett elektroniskt kommunikationsnit som avses i artikel 2.1 i Europaparlamentets och radets
direktiv (EU) 2018/1972 om inréttande av en europeisk kodex for elektronisk kommunikation,
nedan teledirektivet,

b) en enhet eller en grupp enheter som dr sammankopplade eller hér samman med varandra, av
vilka en eller flera genom ett program utfor automatisk behandling av digitala uppgifter, och

c) digitala uppgifter som lagras, behandlas, himtas eller 6verfors i sddana system som avses i
underpunkt a och b for att dessa system ska kunna drivas, anvindas, skyddas eller underhallas,
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23) sdkerhet i kommunikationsndt och informationssystem kommunikationsnits och informa-
tionssystems formaéga att med en viss tillforlitlighetsniva motstd héandelser som kan dventyra till-
géngligheten, autenticiteten, riktigheten eller konfidentialiteten hos lagrade, 6verforda eller be-
handlade uppgifter eller hos de tjénster som erbjuds genom eller &r tillgdngliga via dessa nét och
system,

24) tillhandahallare av allmdnt tillgdngliga elektroniska kommunikationstjdnster den som till-
handahéller kommunikationstjanster som avses i 3 § 37 punkten i lagen om tjénster inom elektro-
nisk kommunikation (917/2014) till en grupp av anvéndare som inte har avgransats pa forhand,

25) tillhandahallare av allmdnna elektroniska kommunikationsndt den som tillhandahaller nit-
tjanster som avses i 3 § 34 punkten i lagen om tjénster inom elektronisk kommunikation.

38
Aktorer

Denna lag tilldimpas pé juridiska och fysiska personer (aktérer) som

1) bedriver verksamhet enligt bilaga I eller II eller &r sddana aktorer som avses i nimnda bila-
gor, och

2) uppfyller eller 6verskrider villkoren for medelstora foretag enligt artikel 2 1 bilagan till kom-
missionens rekommendation 2003/361/EG om definitionen av mikroforetag samt smé och med-
elstora foretag och som tillhandahaller sina tjénster eller bedriver sin verksamhet i en medlems-
stat 1 Europeiska unionen.

Denna lag tillimpas ocksa péa en aktor som oavsett storlek ar

1) en tillhandahéllare av allménna elektroniska kommunikationsnit eller av allmént tillgdngli-
ga elektroniska kommunikationstjénster,

2) en tillhandahallare av betrodda tjénster,

3) den som forvaltar ett toppdomaénregister, eller

4) en leverantdr av DNS-tjénster.

Denna lag tillimpas dessutom pa en saddan aktor, oavsett storlek, som bedriver verksamhet en-
ligt bilaga I eller II eller som dr en sddan aktdr som avses i nimnda bilagor, om

1) aktoren tillhandahéller en tjénst som ar vésentlig for att upprétthalla kritiska samhélleliga el-
ler ekonomiska funktioner och som inte tillhandahalls av andra aktorer,

2) en storning av den tjanst som aktoren tillhandahéller skulle ha en betydande péverkan pa all-
méin ordning, allmén sékerhet eller folkhélsa,

3) en storning av den tjinst som aktdren tillhandahaller kan medfora betydande systemrisker,
sarskilt for de sektorer dér sddana storningar kan fa gransdverskridande konsekvenser, eller

4) aktoren dr kritisk pa grund av sin sérskilda betydelse pa nationell eller regional niva for en
sérskild sektor eller typ av tjénst, eller for andra sektorer i en medlemsstat i Europeiska unionen
som &r beroende av denna aktor.

Nérmare bestimmelser om de kriterier som avses i 3 mom. far utfirdas genom forordning av
statsradet.

Artikel 3.4 i bilagan till den rekommendation som ndmns i 1 mom. 2 punkten tillimpas inte pa
aktoren.
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4§
Avgrdnsning av tillimpningsomrddet

Bestdmmelserna i 2 kap. tillimpas inte pa verksamhet eller tjanster som tillhandahalls for tryg-
gande av forsvaret, den nationella sdkerheten, allmén ordning och sidkerhet eller forebyggande av
brott, brottsutredning och véckande av atal.

Denna lag tilldimpas inte pa aktorer som tillhandahaller endast sddan verksambhet eller sddana
tjénster som avses i | mom.

Med avvikelse frén 1 och 2 mom. tilldimpas lagen pa aktorer som é&r tillhandahallare av betrod-
da tjénster.

Denna lag tillampas inte péa aktdrer pd vilka Europaparlamentets och radets forordning (EU)
2022/2554 om digital operativ motstdndskraft for finanssektorn och om éndring av férordningar-
na (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/
1011, nedan DORA-forordningen, inte tillimpas med stdd av artikel 2.4 i den forordningen.

Denna lag tillimpas inte pé aktdrer vars verksamhet enligt bilaga I eller II dr sporadisk och
ringa.

Denna lag tillimpas pé en i kommunallagen (410/2015) avsedd kommun endast i fraga om
verksamhet enligt bilaga I eller II.

De bestdmmelser i denna lag som forpliktar att Idmna ut information tilldimpas inte om utldm-
nandet av informationen skulle dventyra forsvaret eller den nationella sdkerheten, eller strida mot
ett viktigt intresse i samband didrmed.

58
Férhallande till annan lagstifining

Om det i ndgon annan lag eller i bestimmelser eller foreskrifter som utfardats med stod av na-
gon annan lag finns krav som avviker fran denna lag och som géller hantering av cybersikerhets-
risker eller anmélan av betydande incidenter, och kraven har minst samma verkan som motsva-
rande skyldigheter som faststélls i denna lag, ska de tilldimpas i stdllet for motsvarande bestdm-
melser i denna lag.

Om det i en EU-forordning eller i en férordning av kommissionen som antagits med stod av
NIS 2-direktivet forutsitts att en aktor infor atgérder for hantering av cybersakerhetsrisker eller
anméler betydande incidenter, och kraven har minst samma verkan som motsvarande skyldighe-
ter som faststdlls i denna lag, ska dessa bestimmelser tillimpas i stillet for 2, 4 och 5 kap. samt
41 § i denna lag.

Bestdmmelser om datasékerhet vid behandling av personuppgifter finns i Europaparlamentets
och radets forordning (EU) 2016/679 om skydd for fysiska personer med avseende pa behandling
av personuppgifter och om det fria flodet av sddana uppgifter och om upphédvande av direktiv 95/
46/EG (allmin dataskyddsforordning), nedan den allmdnna dataskyddsférordningen och i data-
skyddslagen (1050/2018).

Utover vad som i denna lag foreskrivs om tillsynsmyndighetens befogenheter tillimpas be-
stimmelserna 1 23 § 6 punkten i lagen om tillsyn 6ver el- och naturgasmarknaden (590/2013),
109 a § i lagen om sékerhet vid hantering av farliga kemikalier och explosiva varor (390/2005)
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och 8 § 1 mom. 3 punkten i lagen om markstationer och vissa radaranldggningar (96/2023) pa
aterkallande av tillstand.

63§
Jurisdiktion och territorialitet

Denna lag tillimpas pa aktorer som &r etablerade i Finland, om inte ndgot annat foreskrivs i lag
eller foljer av Europeiska unionens lagstiftning eller internationella forpliktelser som ar bindande
for Finland.

Oberoende av i vilken stat aktoren dr etablerad tillimpas denna lag pa tillhandahallare av all-
ménna elektroniska kommunikationsnét och tillhandahallare av allmént tillgéngliga elektroniska
kommunikationstjinster nér de tillhandahaller sina tjénster i Finland.

Leverantdrer av DNS-tjénster, de som forvaltar ett toppdoménregister, leverantorer av moln-
tjénster, leverantorer av datacentraltjénster, leverantdrer av nétverk for leverans av innehall, le-
verantorer av utlokaliserade driftstjdnster och leverantorer av utlokaliserade sdkerhetstjdnster,
tillhandahallare av internetbaserade marknadsplatser, leverantorer av sokmotorer och leveranto-
rer av plattformar for sociala nétverkstjédnster omfattas av tillimpningsomréadet for denna lag om
deras huvudsakliga etableringsstélle enligt artikel 26.2 i NIS 2-direktivet eller deras utsedda fo-
retrddare 1 Europeiska unionen enligt artikel 26.3 finns i Finland. Om en sadan aktdr inte &r
etablerad i en medlemsstat i Europeiska unionen och aktdren tillhandahaller sina tjénster i Fin-
land eller inom en annan medlemsstat i Europeiska unionen, ska den utse en i artikel 26.3 i NIS 2-
direktivet avsedd foretrddare for Europeiska unionens medlemsstater. Om en aktor inte &r etable-
rad i en medlemsstat i Europeiska unionen eller inte har utsett en i artikel 26.3 i NIS 2-direktivet
avsedd utsedd foretrddare och aktoren tillhandahaller tjénster i Finland, omfattas aktoren av til-
lampningsomradet for denna lag.

Tillsynsmyndigheten kan vidta tillsyns- och efterlevnadskontrollatgidrder som riktar sig mot en
aktor som &r etablerad i en annan medlemsstat i Europeiska unionen pa det sétt som foreskrivs i
denna lag, om den behoriga myndigheten i en annan medlemsstat begir det och aktéren tillhan-
dahéller tjénster i Finland eller har ett kommunikationsnit eller informationssystem inom finskt
territorium. En forutsittning &r dessutom att tillsynsmyndigheten med stod av denna lag skulle ha
rétt att vidta motsvarande tillsyns- och efterlevnadskontrollatgérder om aktoren hade varit etable-
rad 1 Finland. Tillsynsmyndigheten kan avslé begéran om den inte med stod av lag r behorig att
tillhandahalla det begirda bistandet, det begirda bistandet inte star i proportion till tillsynsupp-
gifterna eller begéran avser information eller omfattar verksamhet som, om den ldmnas ut eller ut-
fors, skulle strida mot Finlands intressen som géller forsvaret eller den nationella sékerheten. Inn-
an tillsynsmyndigheten avslér en sadan begiran ska den samrdda med 6vriga berdrda behoriga
myndigheter samt, pa begédran av en medlemsstat i Europeiska unionen, med Europeiska kom-
missionen och Europeiska unionens cybersikerhetsbyra.
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2 kap.
Riskhantering och anmélan av incidenter

78
Riskhantering

En aktor ska identifiera, utviardera och hantera de risker som hanfor sig till sakerheten i de kom-
munikationsnét och informationssystem som den anvinder i sin verksamhet eller for att tillhan-
dahalla sina tjanster. Hanteringen av cybersidkerhetsrisker ska forhindra eller minimera inciden-
ternas inverkan pé verksamheten, driftskontinuiteten, tjanstemottagarna och andra tjédnster.

Aktoren ska vidta sddana riskhanteringsétgérder som ar aktuella, proportionella och tillrdckli-
ga i forhallande till riskerna f6r de kommunikationsnit och informationssystem som anvénds i
verksamheten och kommunikationsnétets eller informationssystemets betydelse med tanke pa ak-
torens verksamhet och tillhandahallande av tjanster.

8§
Handlingsmodell for hantering av cybersdkerhetsrisker

Aktoren ska ha en uppdaterad handlingsmodell for hantering av cybersékerhetsrisker for att
skydda kommunikationsnét och informationssystem och deras fysiska miljo mot incidenter och
deras verkningar.

I handlingsmodellen for hantering av cybersékerhetsrisker ska de risker som hanfor sig till
kommunikationsnét och informationssystem och deras fysiska miljo identifieras med beaktande
av ett tillvigagangssatt som beaktar alla riskfaktorer. I handlingsmodellen ska mélen, férfarande-
na och ansvaren for hanteringen av cybersékerhetsrisker samt de atgirder enligt 9 § genom vilka
kommunikationsnit och informationssystem och deras fysiska miljé skyddas mot cyberhot och
incidenter (hanteringsdtgdrder) faststillas och beskrivas.

93§
Atgéirder for hantering av cybersciikerhetsrisker

Aktorerna ska vidta proportionella tekniska, driftsrelaterade eller organisatoriska hanterings-
atgérder i enlighet med handlingsmodellen for hantering av cybersédkerhetsrisker for att hantera
sddana risker som hénfor sig till sékerheten i kommunikationsnét och informationssystem samt
forhindra eller minimera skadliga verkningar.

I handlingsmodellen och de hanteringsétgérder som baserar sig pa den ska atminstone foljande
beaktas och hallas uppdaterat:

1) riktlinjerna for hantering av cybersékerhetsrisker samt bedomningen av effektiviteten i fra-
ga om hanteringsétgérderna,

2) de riktlinjer som géller sdkerheten i kommunikationsnét och informationssystem,
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3) sdkerheten vid forvérv, utveckling och underhall av kommunikationsnét och informations-
system samt behovliga forfaranden for hantering av sérbarheter och delgivning av information
om sarbarheter,

4) den 6vergripande kvaliteten och resiliensen i leveranskedjan i fridga om direkta leveranto-
rers produkter och tjénsteleverantdrers tjdnster, de hanteringsatgérder som ér inbyggda i dem
samt cybersdkerhetspraxis hos direkta leverantorer och tjdnsteleverantorer,

5) tillgdngsforvaltningen och identifieringen av funktioner som &r viktiga med tanke pé dess
sikerhet,

6) personalséikerheten och utbildningen i cybersikerhet,

7) forfarandena for dtkomsthantering och autentisering,

8) riktlinjerna och forfarandena for anvéndning av krypteringsmetoder samt vid behov atgér-
derna for anvéndning av sdker elektronisk kommunikation,

9) upptéckandet och hanteringen av incidenter i syfte att dterstélla och upprétthalla sikerheten
och driftssdkerheten,

10) sékerhetskopieringen, katastrothanteringen, krishanteringen och den dvriga driftskontinu-
iteten och vid behov anvindningen av sékrade reservkommunikationssystem,

11) grundldggande praxis for informationssikerhet for att sdkerstilla verksamheten samt sé-
kerheten i datakommunikationen, maskinvaran, programvaran och datamaterialet, samt

12) atgirderna for att sékerstélla den fysiska miljon, lokalsékerheten och nddvéndiga resurser i
fraga om kommunikationsnét och informationssystem.

Atgirderna ska stillas i relation till verksamhetens art och omfattning, de direkta konsekven-
ser som incidenten rimligtvis kan forutses ha, riskexponeringen i frdga om aktorens kommunika-
tionsnét och informationssystem, sannolikheten for att incidenter intrdffar och deras allvarlig-
hetsgrad, kostnaderna for atgiarderna samt de tekniska medel for att avvirja hot som med beak-
tande av den aktuella utvecklingen ér tillgidngliga.

Tillsynsmyndigheten kan inom sitt ansvarsomrade meddela tekniska foreskrifter som precise-
rar riskhanteringsskyldigheterna om

1) sektorsspecifika sdrdrag som ska beaktas i handlingsmodellen for hantering av cybersiker-
hetsrisker och i de delomraden som avses i 2 mom. samt i forfarandena for riskhantering och han-
tering av informationssédkerheten i kommunikationsnét och informationssystem,

2) beaktandet av resultaten av de pa unionsniva samordnade riskbeddmningarna av kritiska le-
veranskedjor i den sektorsspecifika riskhanteringen.

I riskhanteringen, handlingsmodellen for hantering av risker och hanteringsatgiarderna ska Eu-
ropeiska kommissionens genomforandeakter som antas med stod av artikel 21.5 i NIS 2-direkti-
vet dessutom iakttas.

10 §
Ledningens ansvar

Aktorens ledning svarar for genomforandet av och tillsynen dver hanteringen av cyberséker-
hetsrisker samt godkénner handlingsmodellen for hantering av cybersédkerhetsrisker och utovar
tillsyn over genomforandet av den. Aktdrens ledning ska ha tillrdcklig fortrogenhet med hante-
ring av cybersédkerhetsrisker.

Med ledning avses aktdrens styrelse, forvaltningsrad och verkstéllande direktér samt nadgon
annan i ddrmed jamforbar stéllning som de facto leder dess verksamhet.
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11§
Incidentanmdlningar till myndigheten

En aktor ska utan drojsmal underrétta tillsynsmyndigheten om en betydande incident. Med en
betydande incident avses en incident som har orsakat eller kan orsaka allvarliga driftsstérningar
for tjédnsterna eller betydande ekonomiska forluster for den berdrda aktoren, samt en incident som
har paverkat eller kan paverka andra fysiska eller juridiska personer genom att orsaka betydande
materiell eller immateriell skada.

En forsta anmélan ska goras inom 24 timmar fran det att den betydande incidenten upptécktes
och en uppfoljande anmélan inom 72 timmar fran det att den betydande incidenten upptécktes.

I den forsta anméilan ska uppges

1) att en betydande incident har upptickts,

2) om den betydande incidenten missténks ha orsakats av ett brott eller av andra olagliga eller
avsiktligt skadliga handlingar,

3) mdjligheten och sannolikheten for granséverskridande verkningar och uppgifter om forvén-
tad utveckling vad géller gransdverskridande verkningar.

I den uppfoljande anmélan ska uppges

1) en bedomning av den betydande incidentens art, allvarlighetsgrad och konsekvenser,

2) i forekommande fall, tekniska angreppsindikatorer,

3) eventuella uppdateringar av uppgifterna i den forsta anmaélan.

Tillsynsmyndigheten kan inom sitt ansvarsomrade meddela ndrmare tekniska foreskrifter for
att precisera typen av information i och det tekniska formatet och forfarandet for anmailningar, un-
derréttelser, information eller rapporter som lamnas med stéd av 11—15 §.

Med avvikelse fran 2 mom. ska en tillhandahéllare av betrodda tjanster gora en uppfoljande an-
méilan inom 24 timmar fran det att den betydande incidenten uppticktes, om den betydande inci-
denten paverkar tillhandahéllandet av de betrodda tjénsterna.

Utover vad som avses i | mom. avses med betydande incident en situation som specificeras i en
genomforandeakt som antagits av Europeiska kommissionen med stod av artikel 23.11 i NIS 2-
direktivet och i vilken incidenten anses vara betydande.

12 §
Delrapport om incident

Aktoren ska pa begéran av tillsynsmyndigheten ldmna ytterligare information eller en delrap-
port om statusuppdateringar som géller den betydande incidenten och om hur hanteringen fram-
skrider.

Om den betydande incidenten &r langvarig, ska aktéren ldmna in en delrapport senast en ma-
nad efter limnandet av den uppféljande anmélan.
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13§
Slutrapport om incident

Aktoren ska lamna tillsynsmyndigheten en slutrapport om en betydande incident inom en ma-
nad fran det att den uppfdljande anméilan 1&dmnades in eller, om det 4r frdga om en langvarig in-
cident, inom en ménad fran det att hanteringen av den avslutades.

Slutrapporten ska innehalla

1) en detaljerad beskrivning av incidenten, dess allvarlighetsgrad och konsekvenser,

2) en redogorelse for den typ av hot eller grundorsak som sannolikt har utldst incidenten,

3) en redogorelse for tillimpade och pagaende atgirder for att begrédnsa konsekvenserna av in-
cidenten, och

4) en redogorelse for eventuella gransdverskridande konsekvenser.

14§
Rapportering om incidenter och cyberhot till andra dn myndigheter

En aktor ska utan drojsmal underritta mottagarna av sina tjdnster om en betydande incident,
om den betydande incidenten sannolikt inverkar negativt pé tillhandahallandet av aktorens tjans-
ter.

En aktor ska utan dr6jsmal underrétta de mottagare av sina tjédnster som kan paverkas av ett be-
tydande cyberhot om ett betydande cyberhot och om de atgirder som star till buds for att hantera
cyberhotet.

Om det ligger i allmént intresse att det informeras om en betydande incident, kan tillsynsmyn-
digheten aldgga aktdren att informera om saken eller sjdlv informera om saken.

15§
Frivillig underrdttelse

Aktorer kan pa frivillig basis underrétta tillsynsmyndigheten om andra éni 11 § avsedda inci-
denter, cyberhot och tillbud.

Tillsynsmyndigheten ska inom sitt ansvarsomrade ta emot frivilliga underrittelser om bety-
dande incidenter, incidenter, cyberhot och tillbud ocksé av andra én de aktdrer som avses i denna
lag.

Tillsynsmyndigheten ska informera den i 18 § avsedda gemensamma kontaktpunkten om un-
derréttelser enligt denna paragraf.

16 §
Mottagande av incidentanmdlan
Tillsynsmyndigheten ska utan drdjsmal svara den part som gjort en incidentanmélan. Svaret

ska innehalla initial aterkoppling om den betydande incidenten samt végledning om hur den ska
anmélas till forundersdkningsmyndigheten, om brott missténks i drendet.

10
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Tillsynsmyndigheten fér prioritera besvarandet av anmilningar som avsesi 11 § och hantering-
en av dem enligt 17 § i forhallande till frivilliga underrittelser.

17§
Hantering av incidentanmdlningar

Tillsynsmyndigheten ska omedelbart 1dmna de anmélningar, underréttelser och rapporter som
avses 1 11—13 och 15 § till CSIRT-enheten. CSIRT-enheten ger pa begiran av en aktor vagled-
ning och operativa rdd om begransande dtgérder.

Om en betydande incident har lett till en sddan i artikel 33 i den allménna dataskyddsforord-
ningen avsedd personuppgiftsincident som ska anmélas, ska tillsynsmyndigheten anmaéla upp-
tickten av incidenten till dataombudsmannen.

Om det i samband med en betydande incident pa grundval av aktdrens anmélan kan antas att
det har begatts ett brott for vilket det foreskrivna maximistraffet ér féngelse i minst tre ér, ska till-
synsmyndigheten underrétta polisen om upptickten av den betydande incidenten.

Om en betydande incident paverkar andra medlemsstater i Europeiska unionen eller andra sek-
torer, ska tillsynsmyndigheten informera den i 18 § avsedda gemensamma kontaktpunkten om in-
cidenten och sénda anmélningar, rapporter och dvriga uppgifter om den till kontaktpunkten.

Om en betydande incident paverkar en annan medlemsstat i Europeiska unionen ska den ge-
mensamma kontaktpunkten utan onddigt drojsmél underritta Europeiska unionens cyberséker-
hetsbyra och de medlemsstater som berors av incidenten. Den gemensamma kontaktpunkten ska
pa begiran ocksé sinda de anmélningar och rapporter som avses i 11—13 § till den gemensamma
kontaktpunkten i den medlemsstat som berdrs av incidenten. Den gemensamma kontaktpunkten
fér 1 detta syfte ldmna ut information om betydande incidenter till Europeiska unionens cybersé-
kerhetsbyra och till de gemensamma kontaktpunkterna i andra medlemsstater i Europeiska unio-
nen.

18 §
Gemensam kontaktpunkt

Cybersikerhetscentret vid Transport- och kommunikationsverket dr den gemensamma kon-
taktpunkt som avses i artikel 8.3 i NIS 2-direktivet.

Den gemensamma kontaktpunkten har till uppgift att frimja samarbetet och samordningen
mellan tillsynsmyndigheterna vid fullgérandet av uppgifter enligt denna lag.

Den gemensamma kontaktpunkten ska var tredje ménad ldmna in en sammanfattande rapport
till Europeiska unionens cybersdkerhetsbyra med anonymiserade och aggregerade uppgifter om
betydande incidenter, incidenter, cyberhot och tillbud om vilka det har underréttats med stdd av
11—13 och 15 §. Den gemensamma kontaktpunkten har rétt att for detta andamaél f4 anonymise-
rade och aggregerade uppgifter av tillsynsmyndigheten.

11
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3 kap.
CSIRT-enheten
19§
CSIRT-enheten

Vid Transport- och kommunikationsverket finns en i artikel 1.2 a i NIS 2-direktivet avsedd
CSIRT-enhet for hantering av it-sékerhetsincidenter. Dess verksamhet ska ordnas separat fran
den tillsyn som utfors med stod av 26 §.

CSIRT-enheten ska uppfylla foljande krav:

1) den ska sékerstélla en hog nivé av tillgénglighet for sina kommunikationskanaler genom att
undvika felkritiska systemdelar och ska kunna kontaktas och kontakta andra nér som helst och pa
flera olika sitt,

2) dess lokaler och de informationssystem som den anvénder sig av ska vara beldgna pa sékra
platser,

3) den ska ha ett &andamalsenligt system for handlédggning och dirigering av forfragningar, sir-
skilt for att underlétta &ndamélsenliga och effektiva Gverlimnanden,

4) den ska sékerstilla verksamhetens konfidentialitet och trovérdighet,

5) den ska ha tillrickligt med personal for att sdkerstélla att dess tjanster dr sténdigt tillgdngliga
och sékerstilla att personalen har fatt 1dmplig utbildning,

6) den ska ha beredskapsarrangemang for att sékerstédlla kontinuiteten i sina tjénster.

CSIRT-enheten ska tydligt ange de kommunikationskanaler som avses i 2 mom. 1 punkten och
underritta anvdndargrupper och samarbetspartner om dessa.

20§
CSIRT-enhetens uppgifter

CSIRT-enheten har till uppgift att

1) pa nationell niva dvervaka och analysera cyberhot, sarbarheter och incidenter och samla in
information och tillhandahalla tidiga varningar, larm, meddelanden och information om dem,

2) pé begéran tillhandahalla stod avseende realtidsvervakning eller néra realtidsovervakning
av informationssékerheten i kommunikationsnit och informationssystem,

3) reagera pa incidentanmélningar och vid behov bista den part som anmaélt incidenten i han-
teringen av incidenten,

4) samla in och analysera information om hot och information om utredning av krédnkningar av
informationsséikerheten,

5) utarbeta risk- och incidentanalyser och stddja uppratthallandet av en ldgesbild over cyber-
sékerheten,

6) delta i det CSIRT-nétverk som avses i artikel 15 i NIS 2-direktivet och bisté nitverkets med-
lemmar pa deras begéran,

7) utse experter for sdidana sakkunnigbedomningar som avses i artikel 19 i NIS 2-direktivet,

8) frdmja inforandet av sékra verktyg for informationsutbyte,

12
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9) ge anvisningar och rekommendationer om hantering av incidenter, krishantering inom cy-
bersékerheten och samordnad delgivning av information om sarbarheter.

CSIRT-enheten kan prioritera sina uppgifter pa ett riskbaserat sitt i enlighet med tillgdngliga
resurser.

CSIRT-enheten samordnar de i 23 § avsedda frivilliga arrangemangen for informationsutbyte
om cybersékerhet mellan enheten sjdlv, aktorer som omfattas av tillimpningsomradet for denna
lag och andra sammanslutningar.

CSIRT-enheten kan producera i 1 mom. 2 punkten avsedda tjanster for realtidsdvervakning el-
ler néra realtidsdvervakning av informationssidkerheten i kommunikationsnit och informations-
system for att sikerstélla informationssdkerheten i kommunikationsnét och informationssystem,
uppticka och utreda incidenter samt forebygga cyberhot (¢dnst for upptickande av krinkningar
av informationssdkerheten). CSIRT-enheten kan tillhandahélla tjénsten for upptickande av
krénkningar av informationssidkerheten direkt till de aktdrer och andra sammanslutningar som be-
gér den samt till sddana leverantorer av utlokaliserade sdkerhetstjanster som tillhandahéller akto-
rer eller andra sammanslutningar en tjanst for upptidckande av krankningar av informationsséker-
heten (servicecenter).

For CSIRT-enhetens tjanster enligt 1 mom. 1 och 2 punkten samt 21 § 4 mom. kan en avgift tas
ut av den som begir tjédnsten. Bestimmelser om de allménna grunderna for nér myndigheters pre-
stationer ska vara avgiftsbelagda och for storleken av de avgifter som uppbérs for prestationerna
och om &vriga grunder for avgifterna finns i lagen om grunderna for avgifter till staten (150/
1992).

218§
Ndtbaserad kartliggning av sdarbarheter i allmdnna kommunikationsndt och informationssystem

CSIRT-enheten har rétt att pa ett proaktivt, annat dn inkréktande sitt observera och kartldgga
information i kommunikationsnit och informationssystem som é&r anslutna till ett allmédnt kom-
munikationsnét for att uppticka sérbarheter, cyberhot och osékert konfigurerade kommunika-
tionsnét eller informationssystem (kartldggning av sarbarheter). Kartliggningen av sarbarheter
gors for att uppticka sarbara eller osidkert konfigurerade kommunikationsnét och informations-
system och for att informera de berdrda parterna om iakttagelserna.

Vid genomforandet av kartliggningen av sarbarheter har CSIRT-enheten ritt att via ett all-
mént kommunikationsnét inhdmta information om identifieringsuppgifter om néitverksutrust-
ning, teleterminalutrustning och andra informationssystem som é&r kopplade till det och om deras
datakommunikationsarrangemang, de programvaror som anvénds och deras funktion och teknis-
ka genomforande och de tjanster som tillhandahéllits med hjélp av dem. Kartldggningen av sér-
barheter far inte medfora negativa effekter for funktionen hos det system eller den tjanst som ar
foremal for kartlaggningen. Genom kartldggningen av sarbarheter far information inte inhdmtas
om kommunikation som férmedlas i ett allmént kommunikationsnét eller i allmént tillgéngliga
kommunikationstjinster.

Sadan information som upptickts vid kartldggningen av sarbarheter och som kan kopplas till
foremalet for kartldggningen far anvéndas endast for att informera foremélet for kartlaggningen
om sérbarheter och risker som hinfor sig till kommunikationsnétet eller informationssystemet.
CSIRT-enheten kan dessutom anvénda information som inhdmtats genom en kartliggning av sar-

13
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barheter for skdtseln av de uppgifter som avses i 20 § 1 mom. 1, 4 och 5 punkten. Onddig infor-
mation ska utplénas utan drdjsmal.

CSIRT-enheten har rétt att pa begéran av den som &r foreméal for kartliggningen utfora kart-
laggningen av sérbarheter i kommunikationsnétet eller informationssystemet hos den som é&r f6-
remal for kartliggningen pé ett sitt som avviker fran vad som foreskrivs i 1—3 mom. for att upp-
ticka en sadan sérbarhet, ett sédant cyberhot eller sddana osdkra konfigurationer som kan ha en
betydande inverkan pa kommunikationsnétet eller informationssystemet eller de tjdnster som till-
handahalls med hjélp av dem (riktad kartliggning av sarbarheter).

I en kartldggning av sérbarheter och i en riktad kartliggning av sarbarheter far inte innehallet i
eller formedlingsuppgifter om elektroniska meddelanden behandlas. CSIRT-enheten ska utplana
den information som den fétt vid en kartldggning av sérbarheter eller vid en riktad kartldggning av
sarbarheter nir informationen inte langre behdvs for skotseln av de uppgifter som avses i denna
paragraf.

22§
Samordnad delgivning av information om sdrbarheter

CSIRT-enheten dr den samordnare for den samordnade delgivningen av informationen om sar-
barheter som avses i artikel 12 1 NIS 2-direktivet. I detta uppdrag tar CSIRT-enheten emot rap-
porter om sarbarheter och ser till att behovliga uppfoljningsétgirder vidtas med anledning av
dem. Rapporter far lamnas anonymt.

I egenskap av samordnare kontaktar CSIRT-enheten den som rapporterar en sarbarhet och till-
verkaren eller leverantdren av IKT-produkten eller IKT-tjansten och fungerar vid behov som
mellanhand mellan dem, stodjer dem som rapporterar sarbarheter, forhandlar om tidsramar for
delgivning av information om sarbarheter och samordnar hanteringen av sérbarheter som paver-
kar flera aktorer. Dartill ger CSIRT-enheten végledning och rdd om hur information rapporteras
till och soks i den europeiska sérbarhetsdatabasen.

CSIRT-enheten har ritt att om sarbarheter till den europeiska sarbarhetsdatabasen rapportera
information

1) som beskriver sarbarheten,

2) om den berdrda IKT-produkten eller IKT-tjdnsten och om hur allvarlig sarbarheten &r med
tanke pé de omstidndigheter under vilka sarbarheten kan utnyttjas,

3) om tillgdngen till programfixar och, i avsaknad av tillgéngliga programfixar, om tillsyns-
myndighetens eller CSIRT-enhetens végledning till anvéndare av sarbara IKT-produkter eller
IKT-tjéanster om hur riskerna med meddelade sarbarheter kan begrénsas.

Om CSIRT-enheten far kinnedom om en séddan sarbarhet som kan ha en betydande paverkan
pa andra medlemsstater i Europeiska unionen ska den samarbeta med CSIRT-enheterna i1 dessa
stater inom CSIRT-nétverket.

23§
Frivilliga arrangemang for informationsutbyte om cybersdkerhet

Mellan CSIRT-enheten, aktdrer och andra sammanslutningar &n sddana som omfattas av til-
lampningsomradet for denna lag kan frivilliga arrangemang for informationsutbyte om cybersé-
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kerhet som samordnas av CSIRT-enheten upprittas, i syfte att forebygga och upptécka cyberhot
som riktas mot deltagande sammanslutningars och deras kunders kommunikationsnét, informa-
tionssystem eller tjdnster samt i syfte att reagera pa och &terhdmta sig fran incidenter och begrén-
sa deras inverkan.

Mellan dem som deltar i frivilliga arrangemang for informationsutbyte om cybersidkerhet kan
lamnas ut information om

1) cyberhot,

2) incidenter och tillbud,

3) sarbarheter,

4) taktiker, tekniker och forfaranden,

5) angreppsindikatorer,

6) specifika fientliga aktorer,

7) cybersdkerhetsvarningar,

8) andra &n i 1—7 punkten avsedda omstandigheter som behovs for att avvirja cyberhot och in-
cidenter.

Utover vad som i 319 § i lagen om tjadnster inom elektronisk kommunikation féreskrivs om ut-
lamnande av information far CSIRT-enheten till den som deltar i arrangemang for informations-
utbyte ldmna ut information om formedlingsuppgifter som har samband med ett cyberhot eller en
incident eller om ett meddelande som innehaller ett skadligt datorprogram eller ett skadligt kom-
mando och som enheten fatt vid utforandet uppgifter enligt denna lag.

En aktdr eller annan sammanslutning som deltar i arrangemang for informationsutbyte fér trots
136 § 4 mom. i lagen om tjénster inom elektronisk kommunikation pé eget initiativ till CSIRT-en-
heten och ndgon annan som deltar i frivilliga arrangemang for informationsutbyte enligt denna
lag ldmna ut information om féormedlingsuppgifter som har samband med ett cyberhot eller en in-
cident eller om ett meddelande som innehéller ett skadligt datorprogram eller ett skadligt kom-
mando.

Den som deltar i arrangemang for informationsutbyte far behandla information om férmed-
lingsuppgifter som har samband med ett cyberhot eller en incident eller om ett meddelande som
innehaller ett skadligt datorprogram eller ett skadligt kommando och som erhallits med stod av
denna paragraf endast for de &andamal som avses i | mom. CSIRT-enheten fir dessutom behandla
information som den fatt med st6d av denna paragraf for skotseln av en uppgift som anges i 20 §
1 mom. Utldmnandet av information far inte begrinsa skyddet for konfidentiella meddelanden
och integritetsskyddet mer &n vad som ar nodvéndigt for det syfte som anges i 1 mom.

24 §

Behandling av information i anslutning till tjdnsten for upptickande av krdnkningar av informa-
tionssdkerheten

Aktorer och andra sammanslutningar som anvénder tjansten for upptéckande av krankningar
av informationssidkerheten, servicecentret och CSIRT-enheten far till varandra 1dmna ut informa-
tion som behovs for att Gvervaka informationssidkerheten i kommunikationsnét och informations-
system i syfte att forebygga och uppticka cyberhot, reagera pa och dterhdmta sig fran incidenter
samt begrinsa deras inverkan. I den méan det dr n6dvéndigt for genomforande av tjansten for upp-
tackande av krédnkningar av informationssédkerheten far den information som ldmnas ut innehélla
sadana elektroniska meddelanden eller formedlingsuppgifter om dem som den aktor eller ndgon
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annan sammanslutning som anvéander tjansten har begért att ska behandlas i tjénsten och som den
har rétt att behandla med st6d av 272 § i lagen om tjénster inom elektronisk kommunikation.

Pé behandling av formedlingsuppgifter och elektroniska meddelanden i tjénsten for upptick-
ande av kriankningar av informationssidkerheten vid CSIRT-enheten och i servicecentret tillim-
pas bestdimmelserna i 136—138, 145 och 272 § i lagen om tjadnster inom elektronisk kommuni-
kation. CSIRT-enheten far dessutom anvianda formedlingsuppgifter och andra uppgifter som den
fatt i samband med tillhandahallandet av tjénsten till stod for upprétthallandet av en ldgesbild
over den nationella cybersékerheten.

Vad somi316 § 4 mom. ilagen om tjanster inom elektronisk kommunikation foreskrivs om ut-
planing av uppgifter som géller utredning av betydande krankningar av eller hot mot informa-
tionssékerheten och 1319 § 1 mom. i den lagen om sekretess géller ocksa meddelanden och for-
medlingsuppgifter som lamnats ut till CSIRT-enheten for genomforande av tjénsten for upptick-
ande av kriankningar av informationssékerheten.

25§
Information som ldmnats ut till CSIRT-enheten pad frivillig basis

Oberoende av vad som ndgon annanstans i lag foreskrivs om myndigheternas rétt att fa infor-
mation, far information som pé frivillig basis ldmnats ut till CSIRT-enheten for skdtseln av upp-
gifter enligt denna lag inte utan samtycke av den som ldmnat ut informationen anvéndas i brotts-
utredningar eller vid administrativt eller annat beslutsfattande som géller den som ldmnat ut in-
formationen.

4 kap.
Tillsyn
26§
Tillsynsmyndigheter

Tillsyn &ver efterlevnaden av denna lag, foreskrifter som utférdats med stdd av den och be-
stimmelser som antagits med stod av NIS 2-direktivet utdvas av

1) Transport- och kommunikationsverket till den del det dr friga om aktdrer som avses i
1—7 punkten i bilaga I och i 1—5 punkten i bilaga II,

2) Energimyndigheten till den del det ar frdga aktorer som avses i 8 och 9 punkten samt
10 punkten underpunkterna a—c och 12 punkten underpunkt b i bilaga I,

3) Sikerhets- och kemikalieverket till den del det dr fraga om aktdrer som avses i 10 punkten
underpunkterna d—g, 11 punkten och 12 punkten underpunkt a i bilaga I samt i 6 och
11—13 punkten i bilaga II,

4) Tillstands- och tillsynsverket for social- och hélsovarden till den det 4r fraga om aktorer som
avses i 13 punkten underpunkterna a och b i bilaga I,

5) Narings-, trafik- och miljocentralen i S6dra Savolax till den del det dr fraga om aktdrer som
avses i 14—15 punkten i bilaga [ samt i 8 punkten i bilaga II,
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6) Livsmedelsverket till den del det &r fraga om aktorer som avses i 7 punkten i bilaga II,

7) Sékerhets- och utvecklingscentret for likemedelsomrédet till den del det ar fraga om aktorer
som avses i 13 punkten underpunkterna c—fi bilaga I och 1 9 och 10 punkten i bilaga II.

Tillsynsmyndigheterna ska samarbeta vid genomforandet av tillsynen.

278§
Inriktning av tillsynen

Tillsynen ska inriktas pa de vésentliga aktdrerna. Tillsynsmyndigheten kan dock inrikta tillsy-
nen ocksa gentemot andra &n vésentliga aktorer om det finns grundad anledning att missténka att
aktoren inte har iakttagit denna lag, foreskrifter som utfardats med stdd av den eller bestimmelser
som antagits med stod av NIS 2-direktivet.

Med vdsentlig aktor avses

1) en i bilaga I avsedd aktor som Overskrider villkoren for medelstora foretag enligt artikel 2 i
bilagan till kommissionens rekommendation 2003/361/EG om definitionen av mikroforetag samt
smé och medelstora foretag,

2) kvalificerade tillhandahéallare av betrodda tjénster, de som forvaltar ett toppdominregister
samt leverantorer av DNS-tjénster,

3) tillhandahéllare av allménna elektroniska kommunikationsnit eller av allmént tillgdngliga
elektroniska kommunikationstjénster som uppfyller eller dverskrider villkoren for medelstora f6-
retag enligt artikel 2 i bilagan till kommissionens rekommendation 2003/361/EG om definitionen
av mikroforetag samt smé och medelstora foretag, samt

4) en aktor som avses i 3 § 3 mom.

Tillsynsmyndigheten kan stilla de uppgifter som foreskrivs for den i denna lag i prioritetsord-
ning enligt en riskbaserad beddmning. Tillsynsmyndigheten ska vid inriktning av tillsynen och
vid beslut om anvéndning av atgérder enligt 29—34 § beakta

1) arten och omfattningen av den verksamhet som avses i bilaga I eller II,

2) informationssystemets eller kommunikationsnitets betydelse for den verksamhet som avses
i bilaga I eller II, och

3) de omsténdigheter som avses i 37 §.

28 §
Rdtt att fd information

Tillsynsmyndigheten har trots sekretessbestimmelserna och andra begrénsningar som géller
utlimnande av information ritt att av en aktor fa information om hanteringen av cybersékerhets-
risker, handlingsmodellen for riskhantering, hanteringsatgédrderna och betydande incidenter samt
annan information som direkt anknyter till ovanndmnda information och som &r nédvéndig for
tillsynen &ver fullgdrandet av den skyldighet som géller hantering av cybersidkerhetsrisker och
over anmélan och rapporteringen av betydande incidenter.

Tillsynsmyndigheten har trots sekretessbestimmelserna och andra begrénsningar som géller
utlimnande av information ritt att av en aktor fa formedlingsuppgifter, lokaliseringsuppgifter och
information om meddelanden som innehéller ett skadligt datorprogram eller ett skadligt kom-
mando, om det dr nddvéndigt for tillsynen over fullgérandet av den skyldighet som géller hante-
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ring av cybersékerhetsrisker eller ver anmélan och rapporteringen av betydande incidenter. Den
information som tillsynsmyndigheten fatt med stdd av detta moment &r sekretessbelagd.

Tillsynsmyndigheten ska i begédran om information ange syftet med begéran och precisera den
begirda informationen. Informationen ska ldmnas ut utan drdjsmal, i den form som myndigheten
begirt och avgiftsfritt.

Tillsynsmyndigheten har trots sekretessbestimmelserna, skyldigheten att iaktta sekretess en-
ligt 2 mom. och andra begrénsningar som géller utlimnande av information ritt att 1imna ut hand-
lingar som den fétt eller utarbetat i samband med skotseln av sina uppgifter enligt denna lag samt
att roja sekretessbelagd information for en annan tillsynsmyndighet samt en CSIRT-enhet, om det
ar nodvéndigt for en uppgift som i denna lag foreskrivits for myndigheten. Utnyttjandet av rétten
att fa information eller utlimnandet av information far inte begrénsa skyddet av konfidentiella
meddelanden eller integritetsskyddet mer &n vad som &r nédvéandigt.

Tillsynsmyndighetens rétt att fa information géller inte tjénster eller information som CSIRT-
enheten med stdd av denna lag producerat hos en aktdr.

Riitten till information enligt denna paragraf géller inte sekretessbelagd information om sadan
tjansteproduktion eller anvéndning av tjdnster i sdkerhetsnétet som avses i lagen om verksam-
heten i den offentliga forvaltningens sékerhetsnét (10/2015) eller information vars utlimnande
skulle dventyra forsvaret eller den nationella sdkerheten eller strida mot ett viktigt intresse i sam-
band dirmed.

29§
Inspektionsrditt

Tillsynsmyndigheten har ritt att forrétta inspektioner av aktorer. Inspektionen forrattas for till-
synen Over att skyldigheterna enligt denna lag eller foreskrifter som utfardats med stod av den el-
ler bestimmelser som antagits med stod av NIS 2-direktivet fullgors, i den omfattning det behovs.

Om det dr nddviandigt pa grund av inspektionens art eller av tekniska orsaker som har samband
med den, kan tillsynsmyndigheten begira att en annan tillsynsmyndighet forrittar inspektionen
eller vid inspektionen anlita en annan tillsynsmyndighet, ett bedémningsorgan for informations-
sdkerhet och en utomstéende expert i informationsteknik. Den som forréttar inspektionen och den
som deltar i inspektionen ska ha sddan utbildning och erfarenhet som behdvs for inspektionen. Pé
utomstéende experter tillimpas bestdimmelserna om straffrittsligt tjinsteansvar nér de skoter
uppgifter enligt denna paragraf. Bestimmelser om skadestandsansvar finns i skadestandslagen
(412/1974).

Aktorer ska i den omfattning som inspektionen forutsétter ge den som forréttar inspektion till-
triade till det kommunikationsnét eller informationssystem som inspektionen géller och till andra
utrymmen 4n sddana som ar avsedda for boende av permanent natur. Tillsynsmyndigheten, andra
myndigheter som forréttar inspektion, ett bedomningsorgan for informationssékerhet och utom-
staende experter har for forrdttande av inspektionen trots sekretessbestimmelserna eller andra be-
gransningar som géller utlimnande av information rétt att f4 granska den information och de
handlingar, maskinvaror och programvaror som &r nddvandiga for tillsynsuppgiften, utfora be-
hovliga tester och métningar samt granska de sékerhetsarrangemang som aktdren har genomfort.
Pa inspektionsforréttarens ritt att forratta inspektion och fa information tillimpas vad som i 28 §
6 mom. foreskrivs om begransningar i ritten att f4 information.
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Pé forfarandet vid inspektionen tillimpas vad som i 39 § i forvaltningslagen (434/2003) fore-
skrivs om inspektion.

30§
Sdkerhetsrevision

Tillsynsmyndigheten har rétt att aligga en aktor att 14ta utfora en sékerhetsrevision som géller
hanteringen av cybersékerhetsrisker, om

1) aktdren har drabbats av en betydande incident som har orsakat en allvarlig driftsstérning for
tjansterna eller orsakat betydande materiell eller immateriell skada, eller

2) aktoren vésentligt och allvarligt har forsummat att genomfora handlingsmodellen for hante-
ring av cybersdkerhetsrisker enligt 8 § eller de hanteringsatgarder som forutsétts i den eller an-
nars vésentligt och allvarligt forfarit i strid med en skyldighet som foreskrivs i denna lag eller med
stod av den eller med stod av NIS 2-direktivet.

Tillsynsmyndigheten har rétt att fa information om resultaten av den utférda sikerhetsrevision-
en samt att dldgga aktoren att vidta sddana skéliga och proportionella dtgérder for att utveckla
hanteringen av cybersékerhetsrisker som sékerhetsrevisionen rekommenderar.

31§
Tillsynsbeslut och varning

Tillsynsmyndigheten kan &ldgga aktoren att inom utsatt tid avhjélpa bristerna i fullgérandet av
skyldigheterna enligt denna lag eller foreskrifter som utférdats med stod av den eller bestimmel-
ser som antagits med stod av NIS 2-direktivet. Tillsynsmyndigheten kan genom ett beslut alagga
aktoren att offentliggdra dessa brister eller andra omstédndigheter som har samband med &vertré-
delser av denna lag, foreskrifter som utfardats med stod av den eller bestimmelser som antagits
med stdd av NIS 2-direktivet.

Tillsynsmyndigheten kan ge en aktor en varning, om aktdren inte har iakttagit denna lag, fore-
skrifter som utfardats med stod av den eller bestimmelser som antagits med stod av NIS 2-direk-
tivet. I varningen ska den brist eller forsummelse som varningen giller specificeras. Varningen
ska ges skriftligen.

32§
Begrdnsning av ledningens verksamhet

Tillsynsmyndigheten kan for viss tid forbjuda en person att vara ledamot eller ersittare i sty-
relsen, ledamot eller ersdttare i forvaltningsradet, verkstillande direktor eller i annan ddrmed jadm-
forbar stéllning hos en vésentlig aktdr, om denne upprepade génger och allvarligt har brutit mot
skyldigheterna i 10 §. Tillsynsmyndigheten ska innan den fattar ett beslut ge den vésentliga ak-
toren en varning, i vilken den brist eller forsummelse specificeras som, om den inte avhjélps, kan
leda till ett beslut om begransning av ledningens verksamhet samt reservera en skilig tid for ak-
toren att avhjdlpa bristen eller forsummelsen. Beslutet far vara i kraft hogst sé 1&nge som den brist
eller forsummelse som ligger till grund for beslutet inte har avhjélpts, dock hogst fem ér.
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Med avvikelse fran 1 mom. far ledningens verksamhet inte begrénsas om det 4r frdga om en en-
skild néringsidkare, ett 5ppet bolag, ett kommanditbolag, en statlig myndighet, ett statligt affars-
verk, ett vélfardsomrade eller en vilfirdssammanslutning, en kommunal myndighet, en sjélvstén-
dig offentligrittslig inréttning, riksdagens &mbetsverk, republikens presidents kansli, evangelisk-
lutherska kyrkan i Finland, ortodoxa kyrkan i Finland eller de tvéd sistndmndas forsamlingar,
kyrkliga samfalligheter och Gvriga organ.

33§
Anmdilan till dataombudsmannen

Om tillsynsmyndigheten i samband med skotseln av de uppgifter som anges i denna lag far
kidnnedom om att en forsummelse av skyldigheterna enligt 2 kap. kan leda till eller har lett till en
sadan personuppgiftsincident som avses i den allmédnna dataskyddsférordningen, som i enlighet
med artikel 33 i forordningen ska anmalas till den tillsynsmyndighet som avses i den férordning-
en, ska tillsynsmyndigheten anméla saken till dataombudsmannen.

Tillsynsmyndigheten ska gora en i 1 mom. avsedd anmélan till dataombudsmannen dven om
den tillsynsmyndighet som &r behorig enligt den allmédnna dataskyddsforordningen é&r etablerad i
en annan medlemsstat.

34§
Vite, hot om tvangsutforande och hot om avbrytande

Tillsynsmyndigheten kan forena ett beslut som den har fattat med stdd av denna lag med vite,
hot om tvangsutforande eller hot om avbrytande.

5 kap.
Pafoljdsavgift
358
Administrativ pdafoljdsavgift

En aktor kan paforas en administrativ pafoljdsavgift om denne uppsatligen eller av grov oakt-
samhet forsummar

1) att fullgoéra riskhanteringsskyldigheten enligt 7 §, att utarbeta en handlingsmodell for han-
tering av cybersékerhetsrisker enligt 8 § eller att beakta de delomrdden som avses i 9 § 1 mom.
som en del av handlingsmodellen for hantering av cybersékerhetsrisker,

2) att vidta de atgérder som avses i 9 § 2 mom.,

3) att lamna en incidentanmaélan enligt 11 §, delrapport enligt 12 § eller slutrapport enligt 13 §
till tillsynsmyndigheten,

4) att lamna tillsynsmyndigheten de uppgifter som avses i 41 §.
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Statliga myndigheter, statliga afféarsverk, valfardsomraden eller vilfirdssammanslutningar,
kommunala myndigheter, sjilvstindiga offentligréttsliga inrdttningar, riksdagens d&mbetsverk, re-
publikens presidents kansli, evangelisk-lutherska kyrkan i Finland, ortodoxa kyrkan i Finland och
de tva sistndmndas forsamlingar, kyrkliga samfélligheter och 6vriga organ far inte paforas pa-
foljdsavgift.

36§
Pdfolidsavgifisndmnd

I anslutning till Transport- och kommunikationsverket finns en paféljdsavgiftsnamnd. Namn-
den péfor en administrativ pafoljdsavgift pa framstéllning av tillsynsmyndigheten. Den adminis-
trativa pafoljdsavgiften ska betalas till staten.

Transport- och kommunikationsverket utser nimndens ordférande och vice ordférande. Varje
tillsynsmyndighet utser en ledamot i nimnden och en personlig erséttare for denne. Av ndimndens
ledamoter och ersittare forutsitts fortrogenhet med hantering av cybersékerhetsrisker och NIS 2-
direktivet samt de skyldigheter som stills i den reglering som genomfor direktivet inom den ut-
seende myndighetens tillsynsomrade. Ordféranden och vice ordféranden for nimnden ska ha sa-
dan tillrdcklig juridisk sakkunskap som uppdraget forutsétter. Namndens ledamdter utses for en
period pa tre ar. Namndens ledamoter ska agera oberoende och opartiskt i sitt uppdrag.

Pafoljdsavgiftsndmnden ska fatta sitt beslut efter foredragning. Foredragande ar en tjénsteman
vid den tillsynsmyndighet vars tillsynsbehorighet det drende som ska avgoras géller. Naimnden ar
beslutfor nir ordfoéranden eller vice ordféranden och minst tva andra ledamdter eller erséttare ar
nérvarande. Som beslut géller den mening som flertalet har understott. Vid lika rostetal giller
som beslut den mening som &r lindrigare f6r den som paféljden riktas mot.

Pafoljdsavgiftsndmnden har trots sekretessbestimmelserna rétt att avgiftsfritt fa den i 28 § av-
sedda information som &r nddvéandig for paforande av péafoljdsavgiften samt ovrig information
som &r nodvandig for paforande av pafoljdsavgiften eller for berdkning av dess belopp.

378§
Paforande av pafoljdsavgift

Den administrativa pafoljdsavgiftens belopp ska basera sig pé en helhetsbeddmning dir om-
standigheterna i fallet och atminstone foljande omstandigheter beaktas:

1) hur allvarlig Svertridelsen ar och betydelsen av de bestimmelser som har dvertritts s att
allvaret i 6vertradelsen framgar av

a) upprepade oegentligheter,

b) underlatenhet att underritta om eller avhjilpa betydande incidenter,

c) underldtenhet att avhjélpa upptéckta brister trots beslut av eller varningar fréan tillsynsmyn-
digheten,

d) forhindrande av tillsynsmyndighetens inspektion eller underlatenhet att 14ta utfora en dlagd
revision,

e) lamnande av felaktiga eller vilseledande uppgifter till myndigheten om riskhantering eller
betydande incidenter,

2) dvertrddelsens varaktighet,
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3) aktorens eventuella motsvarande tidigare overtriadelser,

4) den skada som uppstétt, inbegripet finansiella eller ekonomiska forluster, effekter pa andra
tjanster och det antal anvindare som berdrs av overtradelsen,

5) graden av uppsat,

6) atgirder som aktoren vidtagit for att forhindra eller begrénsa skadan,

7) efterlevnad av godkédnda uppforandekoder eller godkinda certifieringsmekanismer,

8) aktdrens vilja att samarbeta med tillsynsmyndigheten.

38§
Pafoljdsavgiftens maximibelopp

En administrativ pafoljdsavgift som pafors en vasentlig aktor ar hogst 10 000 000 euro eller tva
procent av aktdrens totala globala arsomséttning under det foregdende rikenskapséret, beroende
pa vilken siffra som ar hogst.

En administrativ pafoljdsavgift som pafors andra én vésentliga aktorer dr hogst 7 000 000 euro
eller 1,4 procent av aktdrens totala globala arsomséttning under det foregaende ridkenskapsaret,
beroende pa vilken siffra som &r hogst.

39§
Avstdende fran pafoljdsavgift

Pafoljdsavgift pafors inte om

1) aktdren pé eget initiativ vidtagit tillrdckliga atgarder for att avhjélpa Svertrddelsen eller for-
summelsen omedelbart efter att den upptackts och utan drdjsmél underrittat tillsynsmyndigheten
om den samt samarbetat med tillsynsmyndigheten, och 6vertriadelsen eller forsummelsen inte dr
allvarlig eller dterkommande,

2) dvertrddelsen eller forsummelsen ska anses vara ringa, eller

3) paforande av pafoljdsavgift ska anses vara uppenbart oskéligt pa andra grunder &n de som
avses i 1 eller 2 punkten.

Pafoljdsavgift far inte paforas, om det har forflutit mer dn fem ar sedan overtrdadelsen eller for-
summelsen har skett. Om dvertrddelsen eller forsummelsen har varit fortlopande réknas tiden fran
det att dvertrddelsen eller forsummelsen har upphort.

Pafoljdsavgift far inte paforas den som misstinks for samma gérning i en férundersdkning, en
atalsprovning eller ett brottmal som &r anhéngigt vid en domstol. Pafoljdsavgift far inte heller pé-
foras den som for samma giarning har meddelats en lagakraftvunnen dom.

Pafoljdsavgift far inte paforas den som for samma girning har paforts en pafoljdsavgift enligt
artikel 83 i den allménna dataskyddsférordningen.

40§
Verkstdllighet av pdféljdsavgift

Bestdmmelser om verkstéllighet av pafoljdsavgifter finns i lagen om verkstéllighet av boter
(672/2002). En pafoljdsavgift preskriberas ndr fem ar har forflutit fran den dag da ett lagakraft-
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vunnet beslut om avgift meddelades. Pafoljdsavgiften avskrivs nér den betalningsskyldiga fysis-
ka personen avlider.

6 kap.
Ovriga bestimmelser
41§
Forteckning over aktorer

Tillsynsmyndigheten for i friga om sitt tillsynsomrade en forteckning over aktorerna.

Aktorer ska ldmna tillsynsmyndigheten foljande uppgifter:

1) aktdrens namn,

2) sin adress, sin e-postadress, sitt telefonnummer och andra aktuella kontaktuppgifter,

3) sina IP-adresser,

4) sin relevanta sektor och delsektor som avses i bilaga I eller II till NIS 2-direktivet,

5) huruvida aktoren &r en visentlig aktor,

6) en forteckning 6ver de medlemsstater i Europeiska unionen dér den tillhandahaller tjanster
som omfattas av NIS 2-direktivet, och

7) uppgift om deltagande i frivilliga arrangemang for informationsutbyte om cybersékerhet en-
ligt 23 §.

Leverantdrer av DNS-tjénster, de som forvaltar ett toppdoménregister, leverantorer av moln-
tjanster, leverantorer av datacentraltjinster, leverantorer av nitverk for leverans av innehall, le-
verantorer av utlokaliserade driftstjdnster, leverantorer av utlokaliserade sikerhetstjdnster, till-
handahéllare av internetbaserade marknadsplatser, leverantorer av sokmotorer och leverantorer
av plattformar for sociala nitverkstjanster ska utover de uppgifter som anges i 2 mom. ldmna till-
synsmyndigheten foljande uppgifter:

1) sin aktorstyp enligt bilaga I eller II till NIS 2-direktivet,

2) adress till sitt huvudsakliga etableringsstélle och andra rittsligt giltiga etableringsstillen i
medlemsstater i Europeiska unionen eller, om aktoren inte dr etablerad i Europeiska unionen,
adress, e-postadress, telefonnummer och andra aktuella kontaktuppgifter till aktdrens utsedda fo-
retridare i Europeiska unionen, och

3) en forteckning 6ver de medlemsstater i Europeiska unionen dér aktdren tillhandahaller tjans-
ter.

Aktorerna ska utan drojsmal underrétta om @ndringar av de uppgifter som avses i denna para-
graf. Tillsynsmyndigheten ska underrittas om éndringar av de uppgifter som avses i 2 mom. inom
tva veckor och av de uppgifter som avses i 3 mom. inom tre ménader fran tidpunkten for dndring-
en. Tillsynsmyndigheten kan meddela ndrmare tekniska foreskrifter om hur uppgifterna ska lam-
nas.

Tillsynsmyndigheten ska till den gemensamma kontaktpunkten lamna de uppgifter ur forteck-
ningen 6ver aktorer som behovs for att géra de anmélningar som avses i artiklarna 3.5 och 27.4 i
NIS 2-direktivet. Den gemensamma kontaktpunkten svarar for att de anmélningar som avses i ar-
tiklarna 3.5 och 27.4 gors till Europeiska kommissionen, NIS-samarbetsgruppen och Europeiska
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unionens cybersdkerhetsbyrd. CSIRT-enheten har rétt att f& uppgifter ur forteckningen éver ak-
torer av tillsynsmyndigheten.

42 §
Nationell strategi for cybersdkerhet

Statsradet antar en nationell strategi for cybersidkerhet och svarar for att den uppdateras regel-
bundet minst vart femte &r.

Den nationella strategin for cybersékerhet ska atminstone omfatta de delomrédden som avses i
artikel 7.1 och de riktlinjer som avses i artikel 7.2 i NIS 2-direktivet.

Statsradet delger Europeiska kommissionen den nationella strategin for cybersékerhet inom tre
manader fran det att den har antagits. Sddan information om strategin for cybersdkerhet kan un-
dantas, vars utlimnande skulle dventyra forsvaret eller den nationella sékerheten eller strida mot
ett viktigt intresse i samband didrmed.

43§
Plan for hantering av storskaliga cybersdkerhetsincidenter och cybersdkerhetskriser

For att specificera vilka kapaciteter, tillgdngar och forfaranden som star till forfogande i hén-
delse av en kris som avser cybersidkerhet utarbetas en plan for hantering av storskaliga cybersa-
kerhetsincidenter och cybersékerhetskriser. Transport- och kommunikationsverket svarar for ut-
arbetandet av planen i samarbete med de tillsynsmyndigheter som avses i 26 §, polisen, skydds-
polisen, Forsvarsmakten och Forsorjningsberedskapscentralen.

Planen ska med avseende pa hantering av storskaliga cybersékerhetsincidenter och cybersiker-
hetskriser innehélla behovliga uppgifter om

1) malen for nationella beredskapsatgérder och beredskapsverksambheter,

2) myndigheternas uppgifter och ansvarsomréaden,

3) krishanteringsforfaranden och deras integrering i den allménna nationella ramen for kris-
hantering samt kanaler for informationsutbyte mellan myndigheter,

4) nationella beredskapsatgirder, vilka 4ven omfattar 6vningar och utbildningsverksamhet,

5) centrala offentliga och privata intressenter och central infrastruktur,

6) forfaranden mellan myndigheter vid deltagande i en pa EU-niva samordnad hantering av
storskaliga cybersékerhetsincidenter och cybersékerhetskriser.

De uppgifter som avses i 2 mom. ska delges Europeiska kommissionen och det europeiska
kontaktnéatverk for cyberkriser som avses i artikel 16 i NIS 2-direktivet inom tre méanader fran det
att planen antagits. Uppgifter kan undantas till den del som utldmnandet av dem skulle dventyra
forsvaret eller den nationella sikerheten eller strida mot ett viktigt intresse i samband ddrmed.

44 §
Cyberkrishanteringsmyndighet

Var och en av de myndigheter som avses i 43 § 1 mom. dr i enlighet med sina lagstadgade upp-
gifter en sadan cyberkrishanteringsmyndighet som avses i artikel 9.1 i NIS 2-direktivet. Cyber-
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sdkerhetscentret vid Transport- och kommunikationsverket &r samordnare vid hantering av stor-
skaliga cybersédkerhetsincidenter och cyberséikerhetskriser.

45§
Myndighetssamarbete

Tillsynsmyndigheterna, CSIRT-enheten och den gemensamma kontaktpunkten ska samarbeta
for skdtseln av de uppgifter som foreskrivs 1 denna lag och med st6d NIS 2-direktivet.

Tillsynsmyndigheterna, CSIRT-enheten och den gemensamma kontaktpunkten ska vid behov
samarbeta med polisen eller ndgon annan forundersékningsmyndighet, dataombudsmannen,
Transport- och kommunikationsverket i frdga om de uppgifter verket har enligt luftfartslagen
(864/2014), lagen om tjanster inom elektronisk kommunikation och eIDAS-forordningen samt
med Finansinspektionen.

Tillsynsmyndigheterna ska informera det tillsynsforum som inréttats med stdd av artikel 32.1 1
DORA-forordningen nir de utdvar sina befogenheter med avseende pa tillsyn och efterlevnads-
kontroll gentemot en aktoér som har identifierats som en kritisk tredjepartsleverantdr av IKT-
tjanster enligt artikel 31 i DORA-forordningen.

Tillsynsmyndigheterna, Transport- och kommunikationsverket och Finansinspektionen ska re-
gelbundet utbyta information om betydande incidenter och cyberhot.

46 §
Sokande av dndring

Bestdmmelser om sokande av éndring i forvaltningsdomstol finns i lagen om réttegéng i for-
valtningsérenden (808/2019).

Tillsynsmyndighetens beslut ska iakttas trots &ndringssdkande, om inte den myndighet dér
andring sokts bestimmer nagot annat. Vid sokande av éndring i beslut som géller foreldggande
och utdémande av vite samt foreldggande och verkstéllighet av hot om tvangsutforande eller hot
om avbrytande tillimpas dock viteslagen (1113/1990).

47§
Tkrafttridande

Denna lag trider i kraft den 20 .

Den anmélan som avses 141 § ska gdras senast inom en manad fran det att denna lag trétt i kraft
eller det att de kriterier som i 3 § anges for en aktor uppfylls.

Den handlingsmodell for hantering av cybersdkerhetsrisker som avses i 8 § ska upprittas se-
nast inom tre manader fran det att denna lag trétt i kraft eller det att de kriterier som i 3 § fast-
stéllts for en aktor uppfylls.
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Bilaga 1
Aktorer som bedriver foljande verksamhet eller &r av foljande aktorstyp:

1. Lufttransport

a) Lufttrafikforetag enligt definitionen i artikel 3.4 i Europaparlamentets och rddets forordning
(EG) nr 300/2008 om gemensamma skyddsregler for den civila luftfarten och om upphivande av
forordning (EG) nr 2320/2002, vilka bedriver kommersiell verksamhet

b) Flygplatsoperatdrer som avses i 3 § 1 mom. 2 punkten i lagen om flygplatsnét och flygplats-
avgifter (210/2011)

c¢) Operatdrer inom trafikstyrning och trafikledning som tillhandahéller flygkontrolltjanst en-
ligt definitionen i artikel 2.1 i Europaparlamentets och radets forordning (EG) nr 549/2004 om ra-
men for inrdttande av det gemensamma europeiska luftrummet

2. Spértrafik

a) Bannitsforvaltare som avses 14 § 1 mom. 29 punkten i spartrafiklagen (1302/2018) och bo-
lag som tillhandahaller trafikledningstjanster

b) Jarnvagsforetag som avses i 4 § 1 mom. 34 punkten i spartrafiklagen

c¢) Tjénsteleverantdrer som avses i 4 § 1 mom. 23 punkten i spartrafiklagen

3. Sjofart

a) Transportforetag som bedriver persontrafik och godstrafik pa inre vattenvégar, till havs och
langs kuster, enligt definitionerna for sjotransport i bilaga I till Europaparlamentets och radets
forordning (EG) nr 725/2004 om forbittrat sjofartsskydd pé fartyg och i hamnanldggningar,
exklusive de enskilda fartyg som drivs av dessa foretag

b) Hamninnehavare som avses i 2 § 2 punkten i lagen om sjéfartskydd pé vissa fartyg och i
hamnar som betjanar dem och om tillsyn 6ver skyddet (485/2004) och aktdrer som skoter anldgg-
ningar och utrustning i hamnar

c) VTS-tjénsteleverantorer som avses 1 2 § 1 mom. 5 punkten i lagen om fartygstrafikservice
(623/2005)

4. Viagtransport

a) Leverantorer av vagtrafikstyrnings- och végtrafikledningstjanster som avses i 15 kap. i la-
gen om transportservice (320/2017)

b) De som tillhandahaller intelligenta transportsystem som avses i 160 § i lagen om transport-
service

5. Verksamhetsutdvare som avses i 2 § 1 mom. 5 punkten i lagen om markstationer och vissa
radaranldggningar (96/2023) eller andra operatorer av markbaserad infrastruktur som ags, forval-
tas och drivs av medlemsstater eller privata parter och som stdder tillhandahallandet av rymdba-
serade tjanster, undantaget tillhandahéllare av allménna elektroniska kommunikationsnét

6. Digital infrastruktur
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a) Leverantorer av internetknutpunkter, det vill séga en nétfacilitet som mojliggér samman-
koppling av mer én tva oberoende nét (autonoma system), fraimst i syfte att underlétta utbytet av
internettrafik, som tillhandahaller sammankoppling enbart for autonoma system och som varken
kraver att den internettrafik som passerar mellan tva deltagande autonoma system ska passera ge-
nom ett tredje autonomt system eller &dndrar trafiken eller padverkar den pa nigot annat sétt

b) Leverantorer av DNS-tjanster

c) Registreringsenheter for toppdoméner

d) Leverantorer av molntjanster

e) Leverantorer av datacentraltjénster

f) Leverantorer av nitverk for leverans av innehall

g) Tillhandahéllare av betrodda tjénster

h) Tillhandahéllare av allménna elektroniska kommunikationsnét

i) Tillhandahallare av allmént tillgéngliga elektroniska kommunikationstjanster

7. Forvaltning av IKT-tjénster
a) Leverantorer av hanterade tjanster
b) Leverantorer av hanterade sékerhetstjanster

8. Elektricitet

a) Elforetag som avses i3 § 1 mom. 21 punkten i elmarknadslagen (588/2013) och som bedri-
ver elleverans enligt 11 punkten i det momentet

b) Distributionsnétsinnehavare som avses i 3 § 1 mom. 10 punkten i elmarknadslagen

c¢) Stamnétsinnehavare enligt 7 § 1 elmarknadslagen

d) Producenter som avses i 3 § 1 mom. 15 punkten i elmarknadslagen

¢) Nominerade elmarknadsoperatdrer enligt definitionen i artikel 2.8 i Europaparlamentets och
radets forordning (EU) 2019/943 om den inre marknaden for el

f) De parter pa elmarknaden som avses i3 § 1 mom. 37 punkten i elmarknadslagen och som till-
handahaller aggregering enligt 3 § 1 mom. 21 a punkten i elmarknadslagen, efterfrageflexibilitet
enligt 30 a punkten eller energilagring enligt 21 ¢ punkten

g) Laddningsoperatorer som har ansvar for forvaltning och drift av en laddningspunkt och som
tillhandahaller en laddningstjénst till slutanvéndare, dven nir detta utfors pa uppdrag av en leve-
rantdr av mobilitetstjénster och i dess namn

9. Operatorer av fjarrvarme eller fjarrkyla enligt definitionen i artikel 2.19 i Europaparlamen-
tets och radets direktiv (EU) 2018/2001 om fraimjande av anvdndningen av energi fran fornybara
energikillor

10. Gas

a) Distributionsnitsinnehavare som avses i 3 § 1 mom. 10 punkten i naturgasmarknadslagen
(587/2017)

b) Overforingsnitsinnehavare som avses i 3 § 1 mom. 9 punkten i naturgasmarknadslagen

c) Naturgasleverantdrer som avses i 3 § 1 mom. 14 punkten i naturgasmarknadslagen

d) Innehavare av en lagringsanldggning som avses i 3 § 1 mom. 20 punkten i naturgasmark-
nadslagen
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e) Innehavare av en behandlingsanlédggning for kondenserad naturgas som avses i 3 § 1 mom.
22 punkten i naturgasmarknadslagen

f) Naturgasforetag som avses i 3 § 1 mom. 18 punkten i naturgasmarknadslagen

g) Operatorer av raffinaderier och bearbetningsanldggningar for naturgas

11 Olja

a) Operatorer av oljeledningar

b) Operatorer av anldggningar for oljeproduktion, raffinaderier, bearbetningsanldggningar och
anldggningar for lagring och 6verforing av olja

¢) Centrala lagringsenheter enligt definitionen i artikel 2 f i radets direktiv 2009/119/EG om
skyldighet for medlemsstaterna att inneha minimilager av raolja och/eller petroleumprodukter

12. Vitgas
a) Operatorer for anldggningar for produktion och lagring av vétgas
b) Operatorer for anldggningar for Gverforing av vitgas

13. Hélso- och sjukvard

a) Tjansteproducenter som avses i 4 § 2 punkten i lagen om tillsynen 6ver social- och hélso-
varden (741/2023) och som producerar hélso- och sjukvérdstjanster som avses i 4 punkten i den
paragrafen

b) EU-referenslaboratorier som avses i artikel 15 i Europaparlamentets och radets forordning
(EU) 2022/2371 om allvarliga granséverskridande hot mot ménniskors hilsa och om upphévan-
de av beslut nr 1082/2013/EU

c¢) Aktorer som bedriver forskning och utveckling avseende likemedel enligt definitionen i ar-
tikel 1.2 1 Europaparlamentets och radets direktiv 2001/83/EG om upprittande av gemenskaps-
regler for humanlakemedel

d) Aktorer som tillverkar farmaceutiska basprodukter och lakemedel som avses i avsnitt C hu-
vudgrupp 21 i Nace Rev. 2

e) Aktorer som tillverkar medicintekniska produkter som anses vara kritiska vid ett hot mot
folkhilsan (forteckning 6ver kritiska medicintekniska produkter vid ett hot mot folkhilsan) i den
mening som avses i artikel 22 1 Europaparlamentets och radets forordning (EU) 2022/123 om en
forstarkt roll for Europeiska lakemedelsmyndigheten vid krisberedskap och krishantering avse-
ende lakemedel och medicintekniska produkter

f) Inrdttningar for blodtjénst enligt blodtjénstlagen (197/2005), apotek och aktorer som avses i
Europaparlamentets och radets direktiv 2011/24/EU om tillimpningen av patientrattigheter vid
gransoverskridande hélso- och sjukvard och som ldmnar ut och tillhandahaller lidkemedel och
medicintekniska produkter

14. Leverantorer och distributdrer av dricksvatten enligt definitionen i artikel 2.1 a i Europa-
parlamentets och radets direktiv (EU) 2020/2184 om kvaliteten pa dricksvatten undantaget dist-
ributdrer for vilka distribution av dricksvatten utgor en icke vésentlig del av deras allménna verk-
samhet, som bestar 1 distribution av andra féornddenheter och varor

15. Foretag som samlar ihop, slédpper ut och renar avloppsvatten fran titbebyggelse, hushélls-
spillvatten eller industrispillvatten enligt definitionen i artikel 2.1—2.3 i radets direktiv 91/271/
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EEG om rening av avloppsvatten fran titbebyggelse, undantaget foretag som samlar ihop, slép-
per ut eller renar avloppsvatten fran titbebyggelse, hushallsspillvatten eller industrispillvatten
som en icke vésentlig del av sin allménna verksamhet

29



Riksdagens svar RSv 15/2025 rd

Bilaga Il
Aktorer som bedriver foljande verksamhet eller &r av foljande aktorstyp:

1. Tillhandahéllare av budtjanster och sddana tillhandahallare av posttjénster som avses i arti-
kel 2.1 a i Europaparlamentets och radets direktiv 97/67/EG om gemensamma regler for utveck-
lingen av gemenskapens inre marknad for posttjénster och for forbattring av kvaliteten pé tjans-
terna

2. Digitala leverantdrer

a) Tillhandahallare av internetbaserade marknadsplatser
b) Leverantdrer av sokmotorer

c¢) Leverantorer av plattformar for sociala natverkstjanster

3. Aktorer som bedriver tillverkning av motorfordon, slépfordon och pahdngsvagnar enligt av-
snitt C huvudgrupp 29 i Nace Rev. 2

4. Aktorer som bedriver tillverkning av andra transportmedel som avses i avsnitt C huvud-
grupp 30 i Nace Rev. 2

5. Forskningsorganisationer vars frimsta mal &r att bedriva tillimpad forskning eller experi-
mentell utveckling i syfte att utnyttja resultaten av denna forskning i kommersiellt syfte, men som
inte ar hogskolor eller andra utbildningsinstitutioner

6. Foretag som tillverkar &mnen och distribuerar &mnen eller blandningar som avses i artikel
3.9 och 3.14 i Europaparlamentets och radets férordning (EG) nr 1907/2006 om registrering, ut-
vardering, godkidnnande och begriansning av kemikalier (Reach), inrdttande av en europeisk ke-
mikaliemyndighet, dndring av direktiv 1999/45/EG och upphévande av radets férordning (EEG)
nr 793/93 och kommissionens férordning (EG) nr 1488/94 samt radets direktiv 76/769/EEG och
kommissionens direktiv 91/155/EEG, 93/67/EEG, 93/105/EG och 2000/21/EG samt foretag som
producerar varor enligt definitionen i artikel 3.3 i den forordningen genom att anvinda &mnen och
blandningar, i det fall att &mnet méste registreras och verksamheten forutsitter tillstand enligt
23 § eller anmélan enligt 24 § i lagen om sékerhet vid hantering av farliga kemikalier och explo-
siva varor (390/2005)

7. Livsmedelsforetag enligt definitionen i artikel 3.2 i Europaparlamentets och radets férord-
ning (EG) nr 178/2002 om allménna principer och krav for livsmedelslagstifining, om inrédttande
av Europeiska myndigheten for livsmedelssidkerhet och om forfaranden i fragor som géller livs-
medelssikerhet, som bedriver grossisthandel, industriell produktion eller bearbetning

8. Verksamhetsutovare som bedriver avfallshantering enligt definitionen i artikel 3.9 i Europa-
parlamentets och radets direktiv 2008/98/EG om avfall och om upphédvande av vissa direktiv,
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dock undantaget verksamhetsutovare vars huvudsakliga néringsverksambhet inte &r avfallshante-
ring

9. Aktorer som tillverkar medicintekniska produkter enligt definitionen i artikel 2.1 i Europa-
parlamentets och radets férordning (EU) 2017/745 om medicintekniska produkter, om &ndring av
direktiv 2001/83/EG, forordning (EG) nr 178/2002 och férordning (EG) nr 1223/2009 och om
upphédvande av radets direktiv 90/385/EEG och 93/42/EEG

10. Aktorer som tillverkar medicintekniska produkter for in vitro-diagnostik enligt definitio-
nen i artikel 2.2 i Europaparlamentets och radets forordning (EU) 2017/746 om medicintekniska
produkter for in vitro-diagnostik och om upphivande av direktiv 98/79/EG och kommissionens
beslut 2010/227/EU, med undantag av aktdrer som avses i 13 punkten underpunkt e i bilaga I till
denna lag

11. Foretag som bedriver tillverkning av datorer, elektronikvaror och optik enligt avsnitt C hu-
vudgrupp 26 i Nace Rev. 2

12. Foretag som bedriver tillverkning av elapparatur enligt avsnitt C huvudgrupp 27 i Nace
Rev.2

13. Foretag som bedriver tillverkning av dvriga maskiner enligt avsnitt C huvudgrupp 28 i
Nace Rev. 2

Lag
om indring av lagen om informationshantering inom den offentliga forvaltningen

I enlighet med riksdagens beslut

dndras 1 lagen om informationshantering inom den offentliga forvaltningen (906/2019) 2 §
16 punkten, 3 § och 10 § 1 mom. 2 punkten, av dem 2 § 16 punkten sddan den lyder i lag 488/2023
och 3 § séddan den lyder delvis dndrad i lagarna 653/2021 och 488/2023, samt

fogas till 1 § ett nytt 2 mom., i stillet for det 2 mom. som upphévts genom lag 710/2021, och till
2 §, sadan den lyder delvis dndrad i lag 488/2023, nya 17—25 punkter samt till lagen ett nytt
4 a kap. som foljer:

1§
Lagens syfte

Genom denna lag genomfors bestimmelserna om skyldigheter for aktdrer, om tillsynen Gver
fullgérandet av dem och om péfdljder i Europaparlamentets och radets direktiv (EU) 2022/2555
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om atgérder for en hog gemensam cybersikerhetsnivé i hela unionen, om éndring av forordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphivande av direktiv (EU) 2016/1148
(NIS 2-direktivet) inom sektorn for offentlig forvaltning som avses i punkt 10 i bilaga I till NIS 2-
direktivet (den offentliga forvaltningen). Bestimmelser om genomforande av NIS 2-direktivet till
ovriga delar finns i cybersékerhetslagen ( / ).

2§
Definitioner

I denna lag avses med

16) behandlingsregler av en fysisk person pa forhand utarbetade regler avsedda att styra auto-
matisk databehandling,

17) kommunikationsndt och informationssystem

a) ett elektroniskt kommunikationsnit som avses i artikel 2.1 i Europaparlamentets och radets
direktiv (EU) 2018/1972 om inréttande av en europeisk kodex for elektronisk kommunikation,

b) en enhet eller en grupp enheter som dr sammankopplade eller hér samman med varandra, av
vilka en eller flera genom ett program utfor automatisk behandling av digitala uppgifter, och

c) digitala uppgifter som lagras, behandlas, himtas eller 6verfors i sddana system som avses i
underpunkt a och b for att dessa system ska kunna drivas, anvindas, skyddas eller underhéllas,

18) sdkerhet i kommunikationsndt och informationssystem kommunikationsnits och informa-
tionssystems formaéga att med en viss tillforlitlighetsniva motsté héandelser som kan dventyra till-
géngligheten, autenticiteten, riktigheten eller konfidentialiteten hos lagrade, 6verforda eller be-
handlade uppgifter eller hos de tjénster som erbjuds genom eller &r tillgdngliga via dessa nét och
system,

19) cybersdkerhet atgirder som behovs for att skydda kommunikationsndt och informations-
system, deras anvéndare och andra berdrda personer mot cyberhot,

20) cyberhot en omstiandighet, handelse eller handling som nir den forverkligas kan skada, sto-
ra eller pa annat negativt sitt pdverka kommunikationsnét och informationssystem, anviandare av
dessa system och andra personer,

21) betydande cyberhot ett cyberhot som, pa grund av dess tekniska egenskaper, kan antas ha
potential att ha en allvarlig paverkan pa en myndighets nétverks- och informationssystem eller
anvindarna av dess tjanster genom att orsaka betydande materiell eller immateriell skada,

22) cyberrisk risk for forlust eller stérning orsakad av en incident, som ska uttryckas som en
kombination av omfattningen av forlusten eller storningen och sannolikheten for att en incident
intréffar,

23) incident en hindelse som undergréver tillgéngligheten, autenticiteten, riktigheten eller
konfidentialiteten hos lagrade, 6verforda eller behandlade uppgifter eller hos de tjédnster som er-
bjuds genom eller &r tillgéngliga via kommunikationsnét och informationssystem,

24) betydande incident en incident som

a) har orsakat eller kan orsaka allvarliga driftsstorningar for tjédnsterna eller betydande ekono-
miska forluster for en myndighet, eller

b) har paverkat eller kan péverka fysiska eller juridiska personer genom att orsaka betydande
materiell eller immateriell skada,
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25) incidenthantering atgirder och forfaranden som syftar till att forebygga, uppticka, analy-
sera, begrinsa eller reagera pé och aterhédmta sig frén en incident.

38
Lagens tillimpningsomrdde och avgrdnsningar av det

Denna lag ska tillimpas pa informationshantering och pa anvéndning av informationssystem,
d& myndigheter behandlar informationsmaterial, om inte ndgot annat foreskrivs ndgon annan-
stans i lag. Bestimmelserna i 6 a kap. 1 denna lag ska tillimpas pa inférande och anvéndning av
automatiserat beslutsforfarande. Vad som i denna lag foreskrivs om myndigheter ska ocksa
tillimpas pa universitet som avses i universitetslagen (558/2009) och pa yrkeshogskolor som av-
ses 1 yrkeshogskolelagen (932/2014).

Det foreskrivs sérskilt om forfaranden som ska iakttas vid drendehantering och tjansteproduk-
tion, om sekretessbeldggning och om ritten till information om myndighetshandlingar samt om
arkivering av handlingar. I kyrkolagen (652/2023) foreskrivs om informationshantering och an-
véndning av informationssystem inom Finlands evangelisk-lutherska kyrka.

Bestdmmelserna i 4 a kap. tilldimpas inte pa f6ljande myndigheter och myndighetsverksamhe-
ter:

1) republikens presidents kansli, riksdagens dgmbetsverk, Forsvarsmakten, polisenheter som
avses i polisforvaltningslagen (110/1992), Grinsbevakningsvisendet, Aklagarmyndigheten och
Tullens brottsbekdmpning,

2) domstolar och nimnder som har inréttats for att behandla besvérsarenden,

3) Forsvarsfastigheter,

4) kommunala myndigheter med undantag for Helsingfors stad pé vilken 4 a kap. tillimpas nir
staden skoter uppgifter som enligt lag hor till vélfardsomradenas organiseringsansvar,

5) Finlands Bank,

6) universitet som avses i universitetslagen, yrkeshdgskolor som avses i yrkeshogskolelagen,
Réddningsinstitutet och dvriga statliga utbildningsinstitutioner,

7) sadan tjansteproduktion i sékerhetsnétet och anvéindning av dess tjénster som avses i lagen
om verksamheten i den offentliga forvaltningens sékerhetsnit (10/2015),

8) myndigheter som har inréttats tillsammans med ett land som inte hor till Europeiska ekono-
miska samarbetsomradet i enlighet med en internationell 6verenskommelse och diplomatiska el-
ler konsuléra beskickningar i dessa ldnder och deras nitverks- och informationssystem, till den
del dessa system finns i beskickningens lokaler eller upprétthalls for anvéndare i ett av dessa lén-
der.

Bestdmmelserna i 19, 20, 26 och 27 § ska inte tillimpas pa rattskipningen vid domstolar eller
ndmnder som har inrdttats for att behandla besvérsdrenden. Bestimmelserna i 3 kap. ska inte
tillimpas pa riksdagens justiticombudsmans, justitickanslerns i statsrddet eller domstolarnas
verksamhet eller verksamheten vid ndmnder som har inréttats for att behandla besvérsarenden
och inte heller pa republikens presidents kansli, riksdagens d&mbetsverk, Folkpensionsanstalten,
Finlands Bank, 6vriga sjdlvstindiga offentligrittsliga inrdttningar, universitet som avses i univer-
sitetslagen eller pa yrkeshogskolor som avses i yrkeshogskolelagen. Bestimmelserna i 3 kap. ska
tillimpas pé vilfairdsomréden, vélfairdssammanslutningar, kommuner och samkommuner da de
skoter lagstadgade uppgifter. Bestimmelsernai 18 g § 3 mom. och 18 h—181 § ska inte tillimpas
pa riksdagens justiticombudsmans eller justitiekanslerns i statsradet verksamhet.
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Vad som i 4 kap., 22—24 och 25—27 § samt 6 a kap. foreskrivs om informationshanterings-
enheter och myndigheter ska tillimpas pé privatpersoner och privatrittsliga sammanslutningar
samt sddana offentligrittsliga samfund som inte & myndigheter till den del dessa skoter offentli-
ga forvaltningsuppgifter. Pa privatpersoner, privatréttsliga sammanslutningar och sddana offent-
ligrittsliga samfund som inte 4r myndigheter tillimpas dessutom vad som i 4 och 28 § foreskrivs
om informationshanteringsenheter nir de utdvar offentlig makt pa det sétt som avses i4 § 2 mom.
i lagen om offentlighet i myndigheternas verksambhet eller nir det sérskilt foreskrivs att den lagen
ska tillimpas pé deras verksamhet. Vidare tillimpas vad som i 19 § 2 mom. samti24 aoch24b §
foreskrivs om myndigheter pé privatréttsliga sammanslutningar och sédana offentligrittsliga
samfund som inte &r myndigheter nér de utdvar offentlig makt pa det sétt som avsesi4 § 2 mom. i
lagen om offentlighet i myndigheternas verksamhet.

Denna lag ska inte tillimpas pa statliga myndigheter i landskapet Aland. Lagens 13 a § och
6 a kap. ska dock tillimpas p4 statliga myndigheter p4 Aland nér de skdter sddana myndighets-
uppgifter som hor till rikets lagstiftningsbehdrighet och som innebér automatiserat avgoérande av
drenden enligt 53 e § i forvaltningslagen. Aven 4 a kap. ska tillimpas pa statliga myndigheter i
landskapet Aland, om inte nigot annat foljer av 3 mom.

10§
Den offentliga forvaltningens informationshanteringsnimnd

I anslutning till finansministeriet finns en informationshanteringsndmnd for den offentliga for-
valtningen (informationshanteringsnimnden) med uppgift att

2) frimja forfarandena i frdga om informationshantering och informationssédkerhet samt
genomforandet av de krav som foreskrivs i denna lag, med undantag for vad som foreskrivs i
4 a kap.

4 a kap.
Skyldigheter som giiller cybersikerhet och tillsynen éver att de fullgors
18a§
Aktorsindelning och anmdlan om verksamhet

De informationshanteringsenheter som omfattas av tillimpningsomradet for detta kapitel ar
vésentliga aktdrer inom den offentliga forvaltningen. Vilfardsomradena och vélfardssamman-
slutningarna samt Helsingfors stad dr dock viktiga aktorer.

En informationshanteringsenhet ska till tillsynsmyndigheten anméla

1) sitt namn,

2) sin adress, sin e-postadress, sitt telefonnummer och sina andra aktuella kontaktuppgifter,

3) sina IP-adressintervall,
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4) uppgift om huruvida den 4r en visentlig eller en viktig aktdr inom den offentliga forvalt-
ningen,

5) en forteckning dver dvriga medlemsstater i Europeiska unionen dér enheten tillhandahéller
sina tjdnster,

6) sitt deltagande i frivilliga arrangemang for informationsutbyte om cybersékerhet enligt 23 §
i cybersikerhetslagen.

Informationshanteringsenheten ska utan drdjsmél, senast inom tvéa veckor fran en éndring, an-
méla alla dndringar i de uppgifter som avses i 2 mom.

18b§

Skyldighet att hantera cybersdikerhetsrisker och handlingsmodell for hantering av cybersdiker-
hetsrisker

En informationshanteringsenhet ska identifiera, utvérdera och hantera cyberrisker som hanfor
sig till sdkerheten i de kommunikationsnét och informationssystem som den anvéander i sina funk-
tioner eller for att tillhandahélla sina tjdnster. Hanteringen av cybersikerhetsrisker ska forhindra
eller minimera incidenters inverkan pa verksamheten, driftskontinuiteten, tjinstemottagarna och
andra tjénster. Informationshanteringsenheten ska vidta de atgérder for hantering av cybersiker-
hetsrisker som avsesi 18 ¢ §.

Informationshanteringsenheten ska ha en uppdaterad handlingsmodell for hantering av cyber-
sdkerhetsrisker for att skydda kommunikationsnét och informationssystem och deras fysiska mil-
j6 mot incidenter och deras verkningar. I handlingsmodellen for hantering av cybersikerhetsris-
ker ska de risker som hanfor sig till kommunikationsnét och informationssystem och deras fysis-
ka miljo identifieras med beaktande av ett tillvigagéngssétt som beaktar alla riskfaktorer. I hand-
lingsmodellen ska maélen, forfarandena och ansvaren for hanteringen av cybersidkerhetsrisker
samt de atgérder enligt 18 ¢ § genom vilka kommunikationsnét och informationssystem och de-
ras fysiska miljo skyddas mot cyberhot och incidenter faststdllas och beskrivas.

Informationshanteringsenhetens ledning svarar for genomforandet av och tillsynen 6ver han-
teringen av cybersékerhetsrisker samt godkénner handlingsmodellen for hantering av risker och
utdvar tillsyn dver genomforandet av den. Informationshanteringsenhetens ledning ska ha till-
riacklig fortrogenhet med hantering av cybersédkerhetsrisker.

18¢§
Atgéirder for hantering av cybersciikerhetsrisker

En informationshanteringsenhet ska vidta proportionella tekniska, driftsrelaterade och organi-
satoriska atgirder for hantering av cybersékerhetsrisker for att hantera sédana cyberrisker hanfor
sig till sdkerheten i de kommunikationsnét och informationssystem som enheten anvander och for
att forhindra eller minimera skadliga verkningar. I handlingsmodellen for hantering av cybersé-
kerhetsrisker och de atgirder for hantering av cybersikerhetsrisker som baserar sig pé den ska at-
minstone foljande beaktas och hallas uppdaterat:

1) riktlinjerna for hantering av cybersékerhetsrisker samt bedomningen av effektiviteten i fra-
ga om &tgérderna for hantering av cybersékerhetsrisker,

2) de riktlinjer som géller sdkerheten i kommunikationsnét och informationssystem,
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3) sdkerheten vid forvérv, utveckling och underhall av kommunikationsnét och informations-
system samt behdvliga forfaranden for hantering av sérbarheter och delgivning av information
om sarbarheter,

4) den Gvergripande kvaliteten och resiliensen i leveranskedjan i fridga om direkta leveranto-
rers produkter och tjdnsteleverantorers tjénster, de atgirder for hantering av cybersékerhetsrisker
som dr inbyggda i dem och cybersikerhetspraxis hos direkta leverantorer och tjansteleverantorer
samt resultatet av de samordnade riskbedomningar av kritiska leveranskedjor som avses i artikel
22.1 1 NIS 2-direktivet,

5) tillgdngsforvaltningen och identifieringen av funktioner som &r viktiga med tanke pé dess
sikerhet,

6) personalsékerheten och utbildningen i cybersikerhet,

7) forfarandena for dtkomsthantering och autentisering,

8) riktlinjerna och forfarandena for anvéndning av krypteringsmetoder samt vid behov atgér-
derna for anvéndning av sdker elektronisk kommunikation,

9) upptéckandet och hanteringen av incidenter i syfte att upprétthélla och éterstélla sdkerheten
och driftssdkerheten,

10) sékerhetskopieringen, katastrothanteringen, krishanteringen och den dvriga driftskontinu-
iteten samt vid behov anvéndningen av sdkrade reservkommunikationssystem,

11) grundldggande praxis for informationssikerhet for att sdkerstilla verksamheten samt sé-
kerheten i datakommunikationen, maskinvaran, programvaran och datamaterialet,

12) atgérderna for att skydda den fysiska miljon i frdga om kommunikationsnét och informa-
tionssystem samt sikerstélla lokalsédkerheten och nédvandiga resurser.

Atgirderna ska vara aktuella, limpliga och proportionella i forhallande till riskexponeringen
nér det géller de kommunikationsnit och informationssystem som informationshanteringsenhe-
ten anvénder, kommunikationsnétets eller informationssystemets betydelse for informationshan-
teringsenhetens verksamhet samt de direkta konsekvenser som en incident i dessa rimligtvis kan
forutses ha. Vid dimensioneringen av atgirderna ska informationshanteringsenhetens storlek, ar-
ten av dess verksamhet, sannolikheten for att incidenter intrdffar och deras allvarlighetsgrad,
kostnaderna for atgirderna samt de tekniska medel for att avvirja cyberhot som med beaktande
av den aktuella utvecklingen ér tillgéngliga dessutom beaktas.

I riskhanteringen, i handlingsmodellen for hantering av risker och vid genomf6randet av risk-
hanteringsatgérder ska dessutom Europeiska kommissionens genomforandeakter som eventuellt
antas med stod av artikel 21.5 1 NIS 2-direktivet iakttas.

18d§
Skyldighet att anmdla betydande incidenter

Myndigheten ska utan drdjsmal, senast inom 24 timmar fran upptéckten av en betydande inci-
dent ldmna tillsynsmyndigheten en forsta anmélan om incidenten, i vilken det ska anges om inci-
denten missténks ha orsakats av ett brott eller av andra olagliga eller avsiktligt skadliga handling-
ar och om incidenten kan ha grinsdverskridande verkningar samt sannolikheten for sdédana verk-
ningar.

Myndigheten ska utan drdjsmal, senast inom 72 timmar fran upptéckten av en betydande inci-
dent ldmna tillsynsmyndigheten en uppfoljande anmélan om incidenten, i vilken den information
som avses i 1 mom. ska uppdateras och det ska anges en inledande bedémning av den betydande
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incidentens art, allvarlighetsgrad och konsekvenser samt, i forekommande fall, angreppsindika-
torer.

Myndigheten ska inom en ménad frén det att den uppfoljande anmélan lamnades in ldmna till-
synsmyndigheten en slutrapport om den betydande incidenten. Slutrapporten ska innehalla

1) en detaljerad beskrivning av incidenten, dess allvarlighetsgrad och konsekvenser,

2) en redogorelse for den typ av hot eller grundorsak som sannolikt har utldst incidenten,

3) en redogdrelse for tillampade och pagaende atgirder for att begrinsa konsekvenserna av in-
cidenten, och

4) en redogorelse for eventuella gransdverskridande konsekvenser.

Om incidenten fortfarande fortgar nir den slutrapport som avses i 3 mom. ska ldmnas in, ska en
delrapport om hur hanteringen av incidenten framskrider ldmnas i stéllet for slutrapporten. Slu-
trapporten ska da lamnas in inom en manad fran det att myndigheten har hanterat incidenten. Nér
incidenten fortgar har tillsynsmyndigheten rétt att av myndigheten fa ytterligare information eller
en delrapport.

Vid anmélan av en betydande incident ska dessutom iakttas Europeiska kommissionens ge-
nomforandeakter som eventuellt antas med stod av artikel 23.11 i NIS 2-direktivet och som géller
typen av information i och formatet och forfarandet for anméilan samt en ndrmare definition av
betydande incidenter.

18¢§
Mottagande av incidentanmdlan

Tillsynsmyndigheten ska utan dréjsmal, om mojligt inom 24 timmar frén mottagandet av den
forsta anmélan som avses i 18 d § 1 mom., ldmna ett svar till myndigheten. Svaret ska innehélla
initial aterkoppling om den betydande incidenten och, pd myndighetens begéran, vigledning el-
ler operativa rdd om hanteringen av incidenten samt vigledning om hur den betydande inciden-
ten ska anmélas till forunders6kningsmyndigheten, om brott misstdnks i drendet.

Tillsynsmyndigheten ska nér den ger vigledning och operativa rdd som avses i 1 mom. samar-
beta med den CSIRT-enhet som avses i cybersikerhetslagen. Vigledning och operativa rad kan
ges av CSIRT-enheten i stéllet for av tillsynsmyndigheten.

18§
Frivillig underrdttelse

En myndighet kan underritta tillsynsmyndigheten ocksd om andra dn betydande incidenter
samt om cyberhot och tillbud. Aven de som avses i 3 §, pa vilka detta kapitel inte tillimpas, kan
gora en sadan underrittelse.

Tillsynsmyndigheten ska behandla frivilliga underrittelser som avses i 1 mom. med iaktta-
gande av det forfarande som anges i 18 e §. Tillsynsmyndigheten far prioritera behandlingen av
anmélningar som avses i 18 d § i forhallande till behandlingen av frivilliga underrittelser.

Myndigheter och andra som avses i 3 § kan 1 samband med en frivillig underréttelse 1&dmna ut
sddan information till tillsynsmyndigheten som tillsynsmyndigheten har rétt att f& med stdd av
181§.

37



Riksdagens svar RSv 15/2025 rd

I samband med en frivillig underrittelse ska dessutom Europeiska kommissionens genomfor-
andeakter som eventuellt antas med stod av artikel 23.11 i NIS 2-direktivet och som géller typen
av information i och formatet och forfarandet for underréttelser iakttas.

18¢g§
Informationsskyldighet om betydande cyberhot och incidenter

En myndighet ska utan drojsmal underrétta mottagarna av sina tjinster om en betydande inci-
dent, om den betydande incidenten sannolikt inverkar negativt pé tillhandahéllandet av dess tjéns-
ter.

En myndighet ska utan dréjsmél underritta de mottagare av sina tjanster som kan paverkas av
ett betydande cyberhot om ett betydande cyberhot och om de atgérder som star till buds for att
hantera cyberhotet.

Om det ligger i allmént intresse att det informeras om en betydande incident, kan tillsynsmyn-
digheten aldgga myndigheten att informera om den betydande incidenten eller sjalv informera om
saken.

I den informering som avses i 1 och 2 mom. ska dessutom Europeiska kommissionens genom-
forandeakter som eventuellt antas med stod av artikel 23.11 i NIS 2-direktivet och som géller ty-
pen av information i och formatet och forfarandet for underrittelser samt en narmare definition av
betydande incidenter iakttas.

18h§
Tillsynsmyndighet

Transport- och kommunikationsverket ar den tillsynsmyndighet som avses i detta kapitel och
den behoriga myndigheten inom den offentliga forvaltningen som avses i artikel 8.1 i NIS 2-di-
rektivet. Utover vad som foreskrivs i detta kapitel ska tillsynsmyndigheten utdva tillsyn dver att
de skyldigheter som foreskrivs i detta kapitel och 1 bestimmelser som antagits med stdd av NIS 2-
direktivet fullgérs inom den offentliga forvaltningen samt fora en forteckning over aktdrerna
inom den offentliga forvaltningen med de uppgifter som l&dmnats med stod av 18 a §. Transport-
och kommunikationsverket &r sjalvstindigt och oberoende i sin verksamhet som tillsynsmyndig-
het.

Tillsynsmyndigheten kan stélla de tillsynsuppgifter som anges i denna lag i prioritetsordning
enligt en riskbaserad bedomning. Tillsynsmyndigheten ska nér den inriktar tillsynen och fattar ett
tillsynsbeslut enligt 18 1 § beakta de omstidndigheter som avses i 27 § 3 mom. och 37 § i cybersé-
kerhetslagen. Tillsynsmyndigheten kan inrikta tillsynen gentemot ett vilfirdsomrade, en viél-
fardssammanslutning eller Helsingfors stad endast om det finns en grundad anledning att miss-
tanka att omradet, sammanslutningen eller staden inte har iakttagit bestimmelserna i detta kapitel
eller i rattsakter som antagits med stdd av NIS 2-direktivet.

Om inte ndgot annat foreskrivs i detta kapitel ska tillsynsmyndigheten vid behandlingen av sé-
dana anmilningar om verksamhet som avses i 18 a §, av sdidana anmélningar och underrattelser
om incidenter som avses i 18 d och 18 f § och av annan information som erhallits i samband med
tillsynsuppgiften samt i samarbetet med andra myndigheter och Europeiska unionens institutio-
ner, decentraliserade byraer och samarbetsorgan samt vid utlimnandet av information till dem
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iaktta vad som i 6 § 4 mom., 15 § 3 mom., 17 §, 18 § 3 mom., 26 § 2 mom., 28 § 4 och 5 mom.,
33§, 41 § 5 mom. och 45 § i cybersdkerhetslagen foreskrivs om behandling av information vid
tillsynsmyndigheten, om tillsynsmyndighetens samarbete med andra myndigheter och Europeis-
ka unionens institutioner, decentraliserade byréer och samarbetsorgan samt om utlimnandet av
information till dem.

Bestdmmelser om Transport- och kommunikationsverkets uppgifter som gemensam kontakt-
punkt och CSIRT-enhet enligt NIS 2-direktivet finns i cybersidkerhetslagen.

181§
Tillsynsmyndighetens rdtt att fd information

Tillsynsmyndigheten har nér den utfor uppgifter enligt detta kapitel trots sekretessbestammel-
serna och andra begransningar som giller utlimnande av information ratt att f4 information om
hanteringen av cybersédkerhetsrisker, handlingsmodellen for riskhantering, hanteringsatgirderna
och betydande incidenter samt annan information som direkt anknyter till ovanndmnda informa-
tion och som dr nodvéndig for tillsynen over fullgérandet av den skyldighet som géller hantering
av cybersdkerhetsrisker och dver anmélan och rapporteringen av betydande incidenter. Myndig-
heten ska ldmna ut informationen utan dréjsmal och avgiftsfritt.

Tillsynsmyndigheten har trots sekretessbestimmelserna och andra begrénsningar som géller
utldmnande av information rétt att av en myndighet fa formedlingsuppgifter, lokaliseringsuppgif-
ter och information om meddelanden som innehéller ett skadligt datorprogram eller ett skadligt
kommando, om det &r nddvindigt for tillsynen dver fullgdrandet av den skyldighet som géller
hantering av cybersidkerhetsrisker eller Gver anmélan och rapporteringen av betydande inciden-
ter. Den information som tillsynsmyndigheten fétt med stod av detta moment ar sekretessbelagd.

Riitten till information enligt denna paragraf géller inte sekretessbelagd information om saddan
tjansteproduktion eller anvéndning av tjdnster i sdkerhetsnétet som avses i lagen om verksam-
heten i den offentliga forvaltningens sékerhetsnit eller information vars utlimnande skulle &dven-
tyra forsvaret eller den nationella sdkerheten eller strida mot ett viktigt intresse i samband dér-
med.

Bestammelser om de forpliktelser som géller hantering av sérskilt kénsligt informationsmate-
rial finns i lagen om internationella forpliktelser som géller informationssékerhet.

183§
Tillsynsmyndighetens rdtt att forrdtta inspektioner

Tillsynsmyndigheten har rétt att i den omfattning som det behdvs forritta inspektion av en
myndighet for tillsynen over att de skyldigheter som foreskrivs i detta kapitel eller i bestimmel-
ser som antagits med stdd av NIS 2-direktivet fullgors.

Den som forréttar inspektionen ska ha tillracklig utbildning och erfarenhet med hénsyn till in-
spektionens art och omfattning.

Myndigheten ska i den omfattning som inspektionen forutsitter ge den som forréttar inspek-
tion tilltrdde till det kommunikationsnét eller informationssystem som inspektionen géller och till
andra utrymmen 4n saddana som ir avsedda for boende av permanent natur. For forrittande av in-
spektionen har den som forréttar inspektionen trots sekretessbestimmelserna eller andra begrians-
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ningar som géller utlimnande av information rétt att fa granska den information och de handling-
ar, maskinvaror och programvaror som &r nddvindiga for tillsynsuppgiften, utféra behovliga tes-
ter och métningar samt granska de sékerhetsarrangemang som myndigheten har genomfort. Pé in-
spektionsforrittarens rétt att forrédtta inspektion och fa information tillimpas vad som i 18 1 §
3 mom. foreskrivs om begransningar i ritten att f4 information.

Pa forfarandet vid inspektionen tillimpas vad som i 39 § i forvaltningslagen foreskrivs om in-
spektion.

18k §

Tilldelande av bitrddande uppgift till bedomningsorgan for informationssdkerhet samt att lata ut-
fora bedémning

Tillsynsmyndigheten kan tilldela ett godkidnt beddmningsorgan for informationssékerhet som
avses i lagen om beddémningsorgan for informationssakerhet (1405/2011) en bitrddande uppgift i
anslutning till ett inspektionsuppdrag enligt 18 j §.

Tillsynsmyndigheten kan for tillsynen aligga en myndighet att lata ett bedomningsorgan for
informationssékerhet utfora en beddmning av hanteringen av cybersékerhetsrisker, om

1) myndigheten har drabbats av en betydande incident som har orsakat en allvarlig driftsstor-
ning for tjénsterna eller orsakat betydande materiell eller immateriell skada, eller

2) myndigheten vésentligt och allvarligt har forsummat att iaktta skyldigheterna att hantera cy-
bersékerhetsrisker enligt 18 b eller 18 ¢ §.

Pa den som ér anstilld vid ett beddmningsorgan for informationssékerhet och som bistér vid en
inspektion och pé en person som utfor en bedémning tillimpas vad som i 18 j § 2—4 mom. fore-
skrivs om inspektionsforrittares erfarenhet och utbildning samt inspektionsforrittares rattighe-
ter. Om inte ndgot annat foreskrivs i detta kapitel, tillimpas lagen om bedémningsorgan for in-
formationssikerhet pa beddmningsorganet for informationssikerhet. Pa den som é&r anstilld vid
ett bedomningsorgan for informationssékerhet tillimpas bestimmelserna om straffrattsligt tjans-
teansvar for tjdnstemdn, med undantag for bestimmelserna om avséttningspafoljd, nér han eller
hon skdter uppgifter som avses i denna paragraf. Bestimmelser om skadestdndsansvar finns i ska-
destandslagen.

181§
Pafoljder

Tillsynsmyndigheten kan alédgga en myndighet att inom utsatt tid avhjélpa bristerna i fullgo-
randet av skyldigheterna enligt detta kapitel eller bestimmelser som antagits med stod av NIS 2-
direktivet. Tillsynsmyndigheten kan aldgga myndigheten att offentliggdra dessa brister eller an-
dra omsténdigheter som har samband med dvertriadelser av de nimnda skyldigheterna.

Tillsynsmyndigheten kan ge myndigheten en varning, om den inte har fullgjort de skyldigheter
som foreskrivs i detta kapitel eller i bestimmelser som antagits med stod av NIS 2-direktivet. 1
varningen ska den brist eller forsummelse som varningen géller specificeras. Varningen ska ges
skriftligen.

Tillsynsmyndigheten kan forena ett beslut som avses i 1 mom. med vite.

40



Riksdagens svar RSv 15/2025 rd

18 m §
Sokande av dndring

Bestdmmelser om sokande av éndring i forvaltningsdomstol finns i lagen om réttegéng i for-
valtningsérenden (808/2019).

Bestimmelser om sokande av dndring i beslut som géller foreldggande och utddmande av vite
finns i viteslagen (1113/1990).

Denna lag tréder i kraft den 20
Den anmilan som avses i 18 a § 2 mom. ska goéras senast inom en manad fran det att denna lag
tratt 1 kraft.

Lag
om indring av lagen om tjanster inom elektronisk kommunikation

I enlighet med riksdagens beslut

upphdvs 1 lagen om tjanster inom elektronisk kommunikation (917/2014) 2 § 2 mom. och
247 a §, sddana de lyder, 2 § 2 mom. i lag 1207/2020 och 247 a § i lag 281/2018, och

dndras 165 § 1 mom., 167, 170 och 275 §, 308 § 3 mom., 313 § 2 mom. 2 punkten, 318 §
4 mom. och 342 § 2 mom.,

sddana de lyder, 165 § 1 mom., 170 §, 308 § 3 mom. samt 313 § 2 mom. 2 punkten i lag 1003/
2018, 167 § ilagarna 1003/2018 och 1207/2020 samt 275 § och 318 § 4 mom. ilag 1207/2020 och
342 § 2 mom. i lag 1182/2023, samt

fogas till 165 §, sadan den lyder i lag 1003/2018, ett nytt 4 mom. och till 247 §, sddan den lyder
ilag 1003/2018, ett nytt 5 mom. som foljer:

165 §
Registrarens anmdliningsskyldighet

En registrar ska gora en anmdlan till den myndighet som forvaltar domidnnamnsregistret innan
den inleder sin verksamhet. Anmaéilan ska innehalla f6ljande uppgifter:

1) registrarens namn, FO-nummer eller, om sadant saknas, annan identifieringsuppgift samt
den e-postadress som ska anvidndas for horande och delgivning,

2) adress och aktuell kontaktinformation till registrarens huvudkontor och andra lagliga verk-
samhetsstillen i Europeiska unionen eller, om registraren inte ar etablerad i Europeiska unionen,
adress, e-postadresser, telefonnummer och annan aktuell kontaktinformation till registrarens ut-
sedda foretradare i Europeiska unionen,

3) registrarens IP-adressintervall,
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4) en forteckning 6ver de medlemsstater i Europeiska unionen dér registraren tillhandahaller
tjénster, och

5) andra &n i 1—4 punkten avsedda uppgifter som behovs for tillsynen.

Transport- och kommunikationsverket ska ldmna den gemensamma kontaktpunkt som avses i
18 § i cybersdkerhetslagen ( / ) de uppgifter om registrarernas anmélningar som behovs for att
gbra en anmailan enligt artikel 27.4 i Europaparlamentets och radets direktiv (EU) 2022/2555 om
atgérder for en hog gemensam cybersédkerhetsniva i hela unionen, om dndring av forordning (EU)
nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande av direktiv (EU) 2016/1148 (NIS
2-direktivet).

167 §
Anteckning av uppgifter i domdnnamnsregistret och offentliggorande av uppgifter

Ett dominnamn ska registreras p4 domadnnamnsanvindaren. Domédnnamnsanvindaren ska
lamna registraren korrekta och uppdaterade anvéndar- och kontaktuppgifter som identifierar do-
ménnamnsanvéndaren samt édndringar i dem. Registraren eller den som handlar pa registrarens
végnar ska i domédnnamnsregistret anteckna korrekta och uppdaterade uppgifter som identifierar
doménnamnsanvéndaren och det registrerade doménnamnet samt den e-postadress som ska an-
véndas for horande och delgivning.

Transport- och kommunikationsverket kan forhindra registrering av ett doménnamn i domén-
namnsregistret, om verket misstinker att de uppgifter som avses i 1 mom. r bristfélliga eller fel-
aktiga och registraren trots uppmaning inte inom utsatt tid bevisar att uppgifterna &r riktiga.
Transport- och kommunikationsverket gor sina riktlinjer och forfaranden for sdkerstillande av att
anvéndaruppgifterna ar korrekta offentligt tillgéngliga.

Transport- och kommunikationsverket offentliggdr uppgifterna i doménnamnsregistret pé sina
webbsidor eller i nagon annan elektronisk tjanst utan obefogat dréjsmal. Bestimmelser om skydd
for personuppgifter finns i Europaparlamentets och radets forordning (EU) 2016/679 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av sa-
dana uppgifter och om upphévande av direktiv 95/46/EG (allmén dataskyddsforordning) och i da-
taskyddslagen, som kompletterar forordningen. Transport- och kommunikationsverket ska be-
svara en begéran om atkomst till registeruppgifter om doménnamn utan obefogat dr6jsmal och se-
nast inom 72 timmar fran mottagandet av begéran. I vrigt ska pa utlimnande av uppgifter ur re-
gistret tilldmpas 16 § i lagen om offentlighet i myndigheternas verksamhet. Transport- och kom-
munikationsverket gor sina riktlinjer och forfaranden for utlimnande av registreringsuppgifter
om doménnamn offentligt tillgéngliga.

Ett doménnamn som har registrerats i doménnamnsregistret géller i hogst fem ar. Registraren
kan férnya en doménregistrering for hdgst fem ar i sédnder.

Transport- och kommunikationsverket far utfirda ndrmare foreskrifter om hur registreringen
tekniskt ska genomforas och om de uppgifter som ska ldmnas i samband med registreringen samt
om teknisk identifiering av doménnamnsanvéandaren och om verifiering av uppgifterna om do-
ménnamnsanvéndaren.
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170 §
Registrarens ovriga skyldigheter

En registrar ska

1) innan ett domadnnamn registreras tillhandahélla behovlig information enligt denna lag om
kraven pa doménnamnets innehall och form,

2) uppdatera uppgifterna i doménnamnsregistret,

3) kunna gora anteckningar i domannamnsregistret med hjélp av tekniska arrangemang som
Transport- och kommunikationsverket har faststillt,

4) 1 tillrdcklig omfattning och effektivt informera en domidnnamnsanvéndare om att domén-
namnets giltighetstid 16per ut,

5) pa begéran av domannamnsanvindaren avregistrera ett domiannamn innan dess giltighetstid
har 16pt ut,

6) sorja for informationssidkerheten i sin verksamhet,

7) utan drojsmal meddela Transport- och kommunikationsverket om dess formedling av do-
ménnamn ir utsatt for betydande krdankningar av eller hot mot informationssékerheten eller for
nagonting annat som vésentligen forhindrar eller stor den; samtidigt ska registraren ocksa anméla
hur ldnge storningen eller hotet berdknas paga, om vilka verkningar storningen eller hotet har, om
avhjélpande dtgirder samt om atgérder for att forhindra att storningen upprepas,

8) gora sina riktlinjer och forfaranden for att sékerstélla att uppgifterna i doménnamnsregistret
overensstimmer med bestimmelserna i 167 § 1 mom. offentligt tillgédngliga,

9) utan obefogat drojsmal gora andra registreringsuppgifter om domédnnamn &n personuppgif-
ter offentligt tillgéngliga,

10) i enlighet med dataskyddslagstiftningen och avgiftsfritt ge atkomst till registreringsuppgif-
ter om doméinnamn samt svara den som legitimt begér atkomst till registreringsuppgifter utan
obefogat drojsmal och senast inom 72 timmar frén mottagandet av en laglig och pa tillborligt sétt
motiverad begéran,

11) gora riktlinjer och forfaranden for utlimnande av registreringsuppgifter om domédnnamn
offentligt tillgdngliga.

Transport- och kommunikationsverket far meddela nédrmare foreskrifter om information som
ges till anvéndare av domadnnamn, om information som ska goras offentligt tillgdnglig, om givan-
de av atkomst till uppgifter, om de riktlinjer och forfaranden som avses i 1 mom. 8 och 11 punk-
ten, om informationssékerheten i registrarens verksamhet samt om nir en storning som avses i
1 mom. 7 punkten ska anses vara betydande och om innehallet i anmélan samt anmélans utform-
ning och hur den ldmnas in.

Bestdmmelser om skyldigheten for en i 2 § 3 punkten i cybersékerhetslagen avsedd leverantor
av DNS-tjénster att sorja for riskhanteringen i fraga om kommunikationsnét och informationssys-
tem och for anmélan av avvikelser finns i cybersdkerhetslagen.
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247 §

Skyldighet att sorja for informationssdkerheten vid kommunikationsformedling och tillhandahdl-
lande av mervirdestjdnster

Niér det géller att sorja for informationssédkerheten tillimpas dessutom vad som i cyberséker-
hetslagen foreskrivs om sadana kommunikationsformedlare och leverantdrer av mervérdestjéns-
ter som omfattas av tillimpningsomradet for NIS 2-direktivet.

275§
Storningsanmdlningar till Transport- och kommunikationsverket

Ett teleforetag ska utan drojsmél gora en anmdilan till Transport- och kommunikationsverket
om dess tjdnster utsétts for eller hotas av betydande krankningar av informationssékerheten eller
av nagonting annat som gor att en kommunikationstjanst inte fungerar eller visentligen stor den.
Teleforetaget ska ocksa utan obefogat drojsméal anméla hur linge stdrningen eller hotet berdknas
paga, om vilka verkningar storningen eller hotet har, om avhjélpande atgérder samt om atgérder
for att forhindra att storningen upprepas.

Om det ligger i allmént intresse att det gors en anmélan om en storning kan Transport- och
kommunikationsverket aldgga teleforetaget att informera om saken eller, efter att ha hort den an-
maélningspliktiga, sjdlvt informera om saken.

Transport- och kommunikationsverket far meddela ndrmare foreskrifter om nér en stérning
som avses 1 1 mom. &r betydande samt foreskrifter om innehallet i de anmélningar som avses i
1 mom. samt anmélningarnas utformning och hur de lamnas in.

Transport- och kommunikationsverket ska bedoma om en sédan stdrning som avses i 1| mom.
berdr de 6vriga medlemsstaterna i Europeiska unionen och vid behov underritta de berérda med-
lemsstaterna. En sddan stdrning som avses i 1 mom. ska ocksé vid behov anmélas till Europeiska
unionens cybersdkerhetsbyrd. Pa storningsanmélningar tillimpas dessutom vad som i cyberséker-
hetslagen foreskrivs om incidentanmaélningar.

308 §

Myndighetssamarbete

Transport- och kommunikationsverket ska samarbeta med de myndigheter som utovar tillsyn
over nit- och informationssékerheten i 6vriga medlemsstater i Europeiska unionen, enheter for
hantering av it-sdkerhetsincidenter samt den samarbetsgrupp, det CSIRT-nétverk och det euro-
peiska kontaktnétverk for cyberkriser som avses i artiklarna 14—16 i1 NIS 2-direktivet.
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313§

Behandling av tillsynsdrenden vid Transport- och kommunikationsverket

Transport- och kommunikationsverket kan stilla sina tillsynsuppgifter enligt denna lag i vik-
tighetsordning. Transport- och kommunikationsverket far 1dmna ett &rende utan provning om

2) drendet trots en misstanke om fel eller forsummelser endast har en ringa betydelse med tan-
ke pd kommunikationsmarknadens funktion, kommunikationstjinsternas tillforlitlighet eller
tryggandet av storningsfri elektronisk kommunikation och med tanke pé deras intressen som an-
véander tjdnsterna, eller

318§

Utlimnande av information fran myndigheter

Kommunikationsministeriet och Transport- och kommunikationsverket har ritt att 1imna ut
sekretessbelagda dokument till och réja sekretessbelagd information for kommissionen, for Or-
ganet for europeiska regleringsmyndigheter for elektronisk kommunikation och for tillsynsmyn-
digheterna i andra EES-stater, om det dr nddvéndigt for tillsynen dver kommunikationsmarkna-
den. Transport- och kommunikationsverket har ritt att limna ut en sekretessbelagd handling som
det har fatt med stod av 170 § 1 mom. 7 punkten, 171 § samt 275 § 1 mom., och att roja sekre-
tessbelagd information for tillsynsmyndigheten i en annan EES-stat och for den samarbetsgrupp
som avses i artikel 14 i NIS 2-direktivet och det CSIRT-nédtverk som avses i artikel 15 i det di-
rektivet, om det dr nodvéndigt med tanke pa dvervakningen av nét- och informationssékerheten,
och utlimnandet inte dventyrar intressen géllande sékerhet och foretagshemligheter for de akto-
rer som avses i de paragrafer som ndmns ovan eller konfidentialiteten i frdga om de uppgifter som
lamnas ut.

342 §
Ompréovning

Omprovning far begéras av beslut som Transport- och kommunikationsverket fattat om radio-
tillstdnd enligt 39 §, reservering av radiofrekvenser enligt 44 §, numrering enligt 100 §, forhin-
drande av registrering av doménnamn enligt 167 § 2 mom., avregistrering av dominnamn enligt
169 § 1 mom., marknadsbaserad frekvensavgift enligt 288 §, informationssamhéllsavgift enligt
289 §, tillsynsavgiften for televisions- och radioverksamhet enligt 293 § och registrering enligt
artikel 19.5 i dataforvaltningsakten.
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Denna lag triader i kraft den 20 .
De foreskrifter som meddelats med stod av 275 § i dess lydelse vid ikrafttridandet av denna lag
forblir i kraft.

Lag
om upphiivande av 128 a och 128 b § i luftfartslagen
I enlighet med riksdagens beslut foreskrivs:
1§

Genom denna lag upphévs 128 a och 128 b § 1 luftfartslagen (864/2014), s&dana paragraferna
lyder i lag 965/2018.

2§
Denna lag triader i kraft den 20 .

Lag
om upphivande av 169 § i spartrafiklagen

I enlighet med riksdagens beslut foreskrivs:

1§
Genom denna lag upphévs 169 § i spartrafiklagen (1302/2018).
2§
Denna lag trider i kraft den 20 .
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Lag
om Andring av lagen om transportservice

I enlighet med riksdagens beslut

upphdvs i lagen om transportservice (320/2017) 161 §, sddan den lyder i lag 1256/2020, samt
dndras 140 §, sddan den lyder i lagarna 579/2018, 984/2018 och 371/2019, som foljer:

140 §
Informationssdkerhet inom vigtrafikstyrnings- och vdgtrafikledningstjinster

Bestammelser om skyldighet for en leverantor av vagtrafikstyrnings- och vagtrafiklednings-
tjanster att sorja for riskhanteringen i fraga om de kommunikationsnét och informationssystem
som denne anvédnder och for anmaélan av avvikelser finns i cybersdkerhetslagen ( / ).

Leverantoren av vigtrafikstyrnings- och vigtrafikledningstjanster ska registrera och férvara

lagesbilden av végtrafiken sa att upptagningarna ar skyddade mot obehorig insyn. Dessa upptag-
ningar ska forvaras i 14 dygn.

Denna lag trider i kraft den 20

Lag
om upphiivande av 18 a § i lagen om fartygstrafikservice

I enlighet med riksdagens beslut foreskrivs:

1§
Genom denna lag upphévs 18 a § i lagen om fartygstrafikservice (623/2005), sddan paragrafen
lyder i lag 947/2018.

2§
Denna lag tréder i kraft den 20 .
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Lag

om upphivande av 7 e och 7 f § i lagen om sjofartskydd pa vissa fartyg och i hamnar som
betjinar dem och om tillsyn 6ver skyddet

I enlighet med riksdagens beslut foreskrivs:

1§
Genom denna lag upphdvs 7 e och 7 f § 1 lagen om sjofartskydd pé vissa fartyg och i hamnar
som betjanar dem och om tillsyn 6ver skyddet (485/2004), sddana de lyder i lag 955/2018.

28
Denna lag trader i kraft den 20 .

Lag

om #ndring av 2 och 90 § i lagen om behandling av kunduppgifter inom social- och hilso-
viarden

I enlighet med riksdagens beslut
dndras 2 § 3 mom. och 90 § i lagen om behandling av kunduppgifter inom social- och hélso-
varden (703/2023) som foljer:

2§
Tilldmpningsomrdde och forhdllande till annan lagstifining

Denna lag innehaller bestimmelser som kompletterar och preciserar Europaparlamentets och
radets direktiv (EU) 2022/2555 om étgérder for en hog gemensam cybersékerhetsniva i hela uni-
onen, om &ndring av férordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphé-
vande av direktiv (EU) 2016/1148 (NIS 2-direktivet) och cybersidkerhetslagen ( / ) vid behand-
lingen av kunduppgifter inom social- och hilsovarden och uppgifter som kunden sjilv produce-
rar om sitt véilbefinnande i samband med ordnandet och tillhandahallandet av social- och hélso-
vardstjanster.
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90 §

Underrittelse om avvikelser fran de visentliga kraven pa ett informationssystem eller en vilbe-
finnandeapplikation samt om storningar i informationssdikerheten avseende informationsndt

Om en tjénstetillhandahallare eller ett apotek konstaterar betydande avvikelser nér det géller
uppfyllandet av de vésentliga kraven pa ett informationssystem, ska denna underrétta producen-
ten av informationssystemtjansten om saken. Om avvikelsen i informationssystemet eller vélbe-
finnandeapplikationen kan innebéra en betydande risk for klient- eller patientsdkerheten eller in-
formationssikerheten, ska tjénstetillhandahéllaren, apoteket, producenten av informationssys-
temtjénsten eller tillverkaren av informationssystemet, tillverkaren av vilbefinnandeapplikatio-
nen, Folkpensionsanstalten eller Institutet for hélsa och vélfard underratta Tillstands- och till-
synsverket for social- och hilsovarden om detta. Aven andra aktorer kan underritta Tillstands-
och tillsynsverket for social- och hilsovarden om risker som de upptécker. Om avvikelsen i in-
formationssystemet kan innebéra en betydande risk for apotekets verksambhet, ska apoteket dess-
utom underritta Sdkerhets- och utvecklingscentret for likemedelsomradet om detta. Bestimmel-
ser om rapportering av personuppgiftsincidenter till dataombudsmannen finns i artikel 33 i data-
skyddsforordningen.

En tjanstetillhandahéllare, ett apotek, Folkpensionsanstalten och en producent av en informa-
tionssystemtjdnst eller en tillverkare av ett informationssystem eller en mellanhand ska utan
drojsmal underritta Tillstands- och tillsynsverket for social- och hidlsovarden om séddana betydan-
de storningar i anslutning till informationssikerheten i de driftsmiljéer och informationsnét som
aktoren anvinder och till foljd av vilka anvdndningen av informationssystem och tillhandahéllan-
det av social- och hélsovardstjanster kan dventyras avsevirt. Tillstdnds- och tillsynsverket for so-
cial- och hilsovarden far meddela ndrmare foreskrifter om nér en storning dr betydande samt om
innehallet i och utformningen av anmélan och hur den ska ldmnas in.

Ett apotek ska dessutom utan drojsmal underrétta Sékerhets- och utvecklingscentret for lake-
medelsomradet om sddana betydande storningar i anslutning till informationssédkerheten i de
driftsmiljoer och informationsnét som apoteket anvinder och till foljd av vilka apotekets verk-
samhet kan dventyras avsevirt. Sékerhets- och utvecklingscentret for lakemedelsomradet far
meddela ndrmare foreskrifter om nér en stdrning &r betydande samt om innehéllet i och utform-
ningen av anmélan och hur den ska ldmnas in.

Om det ligger i allmént intresse att det gors en anmélan om en saddan avvikelse eller stérning i
anslutning till informationssékerheten som avses i 1 och 2 mom., far Tillstinds- och tillsynsver-
ket for social- och hélsovarden aldgga tjanstetillhandahallaren, apoteket, Folkpensionsanstalten,
producenten av informationssystemtjénsten eller tillverkaren av informationssystemet eller mel-
lanhanden att informera allménheten om saken eller, efter att ha hort den anmaélningspliktiga,
sjdlv informera om saken. Dessutom kan Sékerhets- och utvecklingscentret for lakemedelsomré-
det aldgga apoteket att informera allmidnheten om en i 3 mom. avsedd stdrning eller, efter att ha
hort den anmélningspliktiga, sjélvt informera om storningen.

Denna lag trader i kraft den 20
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Lag
om andring av elmarknadslagen
I enlighet med riksdagens beslut
upphdvs 1 elmarknadslagen (588/2013) 29 a § och 49 a § 5 mom., sddana de lyder, 29 a § i lag
287/2018 och 49 a § 5 mom. i lag 108/2019, samt
dndras 62 § 1 mom., sadant det lyder i lag 497/2023, som foljer:
62§

Specialbestimmelser som gdller slutna distributionsndit

Pa slutna distributionsnét och deras innehavare tillimpas inte 23, 23 aoch 26 a §, 27 § 3 mom.,
28,29,29b, 50—52, 52 a, 53, 53 a, 54—56, 56 a, 58, 59 § och 61 a § 2 mom.

Denna lag trider i kraft den 20

Lag
om upphivande av 34 a § i naturgasmarknadslagen

I enlighet med riksdagens beslut foreskrivs:

1§
Genom denna lag upphédvs 34 a § i naturgasmarknadslagen (587/2017), sddan paragrafen lyder
i lagarna 288/2018 och 327/2020.

2§
Denna lag tréder i kraft den 20 .
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Lag
om dndring av 1 § i lagen om Energimyndigheten

I enlighet med riksdagens beslut

dndras ilagen om Energimyndigheten (870/2013) 1 § 2 mom. 20 punkten, sddan den lyder i lag
939/2024, samt

fogas till 1 § 2 mom., saddant det lyder i lagarna 634/2020, 804/2020, 606/2021, 500/2023 och
939/2024, en ny 21 punkt som foljer:

1§

Uppgifter

20) lagen om havsbaserad vindkraft i den ekonomiska zonen (937/2024),
21) cybersékerhetslagen ( / ).

Denna lag trider i kraft den 20

Lag
om indring av lagen om tillsyn 6ver el- och naturgasmarknaden

I enlighet med riksdagens beslut

dndras ilagen om tillsyn 6ver el- och naturgasmarknaden (590/2013) 9 §, 23 § 4 och 5 punkten
och 28 § 1 mom. 1 punkten, av dem 23 § 4 och 5 punkten sddana de lyder i lag 589/2017 och 28 §
1 mom. 1 punkten sddan den lyder i lag 1002/2018, samt

fogas till 2 §, sddan den lyder i lagarna 633/2020 och 499/2023, ett nytt 2 moment och till 23 §,
sddan den lyder i lag 589/2017, en ny 6 punkt som foljer:
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2§
Tillimpningsomrdde

Bestdmmelserna i 23 och 24 § tillimpas dessutom pé skotseln av de uppgifter som Energimyn-
digheten har enligt cybersékerhetslagen ( / ).

93§
Energimyndighetens behorighet i tillsynsdrenden

Om nagon bryter mot eller forsummar de forpliktelser som foreskrivs i den nationella lagstift-
ning eller EU-lagstiftning som avses i 2 § 1 mom., ska Energimyndigheten forplikta vederboran-
de att ritta till sin 6vertrddelse eller forsummelse. I beslutet kan det bestimmas hur 6vertridelsen
eller forsummelsen ska rittas. I beslutet kan det ocksé bestdmmas att en avgift som tagits ut fel-
aktigt ska betalas tillbaka till kunden, om inte aterbéringsforfarandet enligt 14 § tillimpas.

23§
Aterkallande av ett elniitstillstind eller naturgasnditstillstdind

Energimyndigheten kan éterkalla ett elnétstillstdnd, naturgasnétstillstdnd eller en beftielse el-
ler ett undantagslov som avses i 12 § i elmarknadslagen eller 11 § i naturgasmarknadslagen, om

4) tillstandshavaren upprepade génger och i visentlig grad bryter mot naturgasnétsforordning-
en eller en forordning eller ett beslut om riktlinjer som kommissionen antagit med stdd av den, till
de delar de ska tillimpas i Finland, och den varning som i forvdg getts tillstdndshavaren om att
tillstindet kommer att aterkallas inte har lett till att bristerna 1 verksamheten har rattats till,

5) tillstdndshavaren upprepade ganger och i vdsentlig grad bryter mot bestimmelserna i lagen
om atskillnad av innehavare av overforingsnét for naturgas, och den varning som i forvig getts
tillstdndshavaren om att tillstdindet kommer att dterkallas inte har lett till att bristerna i verksam-
heten har rittats till, eller

6) tillstandshavaren upprepade génger och i vésentlig grad bryter mot cybersékerhetslagen
( /), och den varning som i forvag getts tillstindshavaren om att tillstdndet kommer att dterkallas
inte har lett till att bristerna i verksamheten har réttats till.

28§
Energimyndighetens rdtt att ldimna ut uppgifter till andra myndigheter
Utover det som foreskrivs i lagen om offentlighet i myndigheternas verksamhet (621/1999) har
Energimyndigheten ritt att trots bestimmelserna om sekretess ldmna ut uppgifter till

1) Finansinspektionen, Konkurrens- och konsumentverket och konsumentombudsmannen for
att de ska kunna skota sina uppgifter,
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Denna lag triader i kraft den 20

Lag
om #ndring av 35 § i lagen om vattentjinster

I enlighet med riksdagens beslut
dndras i lagen om vattentjanster (119/2001) 35 § 2 mom., sddant det lyder i lag 1013/2018,
som foljer:

35§

Tystnadsplikt

Trots tystnadsplikten enligt lagen om offentlighet i myndigheternas verksamhet far uppgifter
om enskildas och sammanslutningars ekonomiska stéllning eller féretagshemligheter och enskil-
das personliga forhéllanden, som erhéllits vid utforande av uppgifter enligt denna lag, [dmnas ut
till

1) tillsynsmyndigheten for utférande av uppgifter som avses i denna lag, och

2) aklagar- och polismyndigheter for utredande av brott.

Denna lag tréder i kraft den 20

Lag
om indring av 1 § i lagen om verkstillighet av boter

I enlighet med riksdagens beslut

dndras 1lagen om verkstéllighet av boter (672/2002) 1 § 2 mom. 33 punkten, sddan den lyder i
lag 845/2024, samt

fogas till 1 § 2 mom., sddant det lyder i lagarna 1183/2023, 23/2024, 36/2024, 545/2024, 651/
2024, 845/2024, 952/2024 och 1122/2024, en ny 34 punkt som foljer:
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1§
Lagens tillimpningsomrdde

33) pafoljdsavgifter enligt 11, 11 aoch 11 e § i lagen om frimjande av anvéndningen av for-
nybara drivmedel for transport (446/2007) samt en felavgift enligt 12 § i den lagen,
34) en pafoljdsavgift enligt 35 § i cybersdkerhetslagen ( / ).

Denna lag tréder i kraft den 20

Lag
om indring av 8 § i lagen om markstationer och vissa radaranliggningar

I enlighet med riksdagens beslut
dndras 8 § 1 mom. 3 punkten i lagen om markstationer och vissa radaranldggningar (96/2023)
som foljer:

8§
Andring och dterkallelse av tillstind

Den myndighet som beviljat tillstdind far dndra eller aterkalla ett tillstdnd till bedrivande av
markstations- eller radarverksamhet, om

3) verksamhetsutdvaren pa ett vasentligt sitt har forsummat eller brutit mot en skyldighet eller
begrinsning som anges i denna lag eller i cybersidkerhetslagen ( / ) eller mot tillstdndsvillkoren,

Denna lag trider i kraft den 20
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Lag
om Andring av lagen om sékerhet vid hantering av farliga kemikalier och explosiva varor

I enlighet med riksdagens beslut

fogas till 5 § 1 lagen om sdkerhet vid hantering av farliga kemikalier och explosiva varor (390/
2005), sddan paragrafen lyder i lagarna 358/2015, 795/2020 och 798/2023, ett nytt 10 mom. och
till lagen en ny 109 a § som foljer:

58
Forhallandet till annan lagstifining

Bestammelser om skyldigheterna att hantera och rapportera cybersikerhetsrisker och om myn-
digheternas samarbete for att hantera cybersédkerhetsincidenter och cybersikerhetsrisker finns i
cybersékerhetslagen ( / ).

109 a§
Aterkallande av tillstand till foljd av forsummelse av skyldigheter som giller cybersdkerhet

Om verksamhetsutovaren visentligt och allvarligt forsummar skyldigheterna enligt cybersa-
kerhetslagen, ska tillsynsmyndigheten sitta ut en tillrdcklig tidsfrist for verksamhetsutovaren for
korrigering av saken. Om verksamhetsutévaren inte har korrigerat bristerna inom den utsatta ti-
den, kan tillsynsmyndigheten helt eller delvis aterkalla det tillstdnd att bedriva verksamhet som
den beviljat.

Denna paragraf géller verksamhet for vilken Sdkerhets- och kemikalieverket &r tillsynsmyn-
dighet i enlighet med 115 §.

Denna lag trider i kraft den 20
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Helsingfors 11.3.2025

Pa riksdagens vignar

talman

generalsekreterare

56



	Riksdagens svar
	Ärende
	Beslut
	Riksdagen har antagit följande lagar:
	Cybersäkerhetslag
	Lag
	om ändring av lagen om informationshantering inom den offentliga förvaltningen

	Lag
	om ändring av lagen om tjänster inom elektronisk kommunikation

	Lag
	om upphävande av 128 a och 128 b § i luftfartslagen

	Lag
	om upphävande av 169 § i spårtrafiklagen

	Lag
	om ändring av lagen om transportservice

	Lag
	om upphävande av 18 a § i lagen om fartygstrafikservice

	Lag
	om upphävande av 7 e och 7 f § i lagen om sjöfartskydd på vissa fartyg och i hamnar som betjänar dem och om tillsyn över skyddet

	Lag
	om ändring av 2 och 90 § i lagen om behandling av kunduppgifter inom social- och hälsovården

	Lag
	om ändring av elmarknadslagen

	Lag
	om upphävande av 34 a § i naturgasmarknadslagen

	Lag
	om ändring av 1 § i lagen om Energimyndigheten

	Lag
	om ändring av lagen om tillsyn över el- och naturgasmarknaden

	Lag
	om ändring av 35 § i lagen om vattentjänster

	Lag
	om ändring av 1 § i lagen om verkställighet av böter

	Lag
	om ändring av 8 § i lagen om markstationer och vissa radaranläggningar

	Lag
	om ändring av lagen om säkerhet vid hantering av farliga kemikalier och explosiva varor


	Helsingfors 11.3.2025

