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Regeringens proposition till riksdagen med forslag till lag om militir underrittelseverk-
samhet och till vissa lagar som har samband med den

Arende

Regeringens proposition till riksdagen med forslag till lag om militdr underrittelseverksamhet
och till vissa lagar som har samband med den (RP 203/2017 rd).

Beredning i utskott

Utskottets betdnkande: Forsvarsutskottet (FsUB 9/2018 rd).

Beslut
Riksdagen har godként foljande uttalande:
Riksdagen forutsétter att forsvarsministeriet fore utgangen av 2020 l&dmnar forsvarsutskot-

tet en utredning om hur den nya lagstiftningen om militér underréttelseverksamhet funge-
rar.

Riksdagen har antagit f6ljande lagar:

Lag
om militar underrittelseverksamhet

I enlighet med riksdagens beslut foreskrivs:

RP 203/2017 rd Klart
FsUB 9/2018 rd 5.0
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1 kap.
Allméinna bestimmelser

1§
Tilldmpningsomrdde

Denna lag innehéller bestimmelser om syftet med Forsvarsmaktens underrittelseverksamhet
(militdr underrittelseinhdmtning), om myndigheternas uppgifter och befogenheter, om besluts-
fattande samt om styrningen av den militdra underrittelseinhdmtningen och dvervakningen av
den militdra underréttelseinhdmtningen inom forsvarsforvaltningen. Lagen innehaller ocksa be-
stimmelser om det tekniska genomforandet av underrittelseinhdmtning som avser datatrafik for
skyddspolisens rékning.

2§
Foérhallande till annan lagstifining

Bestdmmelser om civil underrittelseinhdmtning finns 1 5 a kap. i polislagen (872/2011) och i
lagen om civil underrittelseinhdmtning avseende datatrafik (  / ).

Bestdmmelser om forsvarsmaktens brottsbekdmpning finns i lagen om militér disciplin och
brottsbekdmpning inom forsvarsmakten (255/2014).

Bestimmelser om dvervakning av underréttelseverksamheten finns i lagen om dvervakning av
underrittelseverksamheten (121/2019) och i riksdagens arbetsordning (40/2000). Bestdmmelser
om behandling av personuppgifter finns i lagen om behandling av personuppgifter inom For-
svarsmakten (332/2019).

38
Syftet med den militira underrdttelseinhdmtningen

Syftet med den militéra underréttelseinhdmtningen &r att till stod for den hogsta statsledning-
ens beslutsfattande inhdmta och behandla information om militdr verksamhet som riktar sig mot
Finland eller som ér av betydelse med tanke pa Finlands sidkerhetsmiljo eller om verksamhet som
avses 1 4 § 2 mom. och att inhdmta och behandla information for att Forsvarsmakten ska kunna

1) 6vervaka landomradena, vattenomradena och luftrummet samt trygga den territoriella inte-
griteten,

2) trygga befolkningens livsbetingelser, de grundldggande fri- och réttigheterna och statsled-
ningens handlingsfrihet samt forsvara den lagliga samhéllsordningen,

3) delta i stod och bistdnd som grundar sig pé artikel 222 i fordraget om Europeiska unionens
funktionssitt eller artikel 42.7 i fordraget om Europeiska unionen samt delta i territorialovervak-
ningssamarbete eller i annat internationellt bistind och annan internationell verksambhet,

4) delta i internationell militér krishantering och i militdra uppdrag i annan internationell kris-
hantering.
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4§
Foremdl for den militira underrittelseinhdminingen

Foljande verksamheter dr foremél for den militdra underréttelseinhdmtningen, om verksamhe-
ten till sin art &r militér:

1) verksamhet som bedrivs av en frimmande stats vépnade styrkor och av med dem jaimforba-
ra organiserade trupper samt forberedelse for sddan verksamhet,

2) underrittelseverksamhet som riktar sig mot Finlands forsvar,

3) planering, tillverkning, spridning och anvéndning av massforstorelsevapen,

4) en frammande stats utvecklande och spridning av militirmateriel,

5) en kris som allvarligt hotar internationell fred och sékerhet,

6) verksamhet som allvarligt hotar sékerheten vid internationella krishanteringsinsatser,

7) verksamhet som allvarligt hotar sékerheten i samband med att Finland ger internationellt
bistand och i samband med annan internationell verksambhet.

Foremal for den militéra underrittelseinhdmtningen &r ocksé en frimmande stats verksamhet
eller ndgon annan saddan verksamhet som allvarligt hotar det finska forsvaret eller som dventyrar
sambhdéllets vitala funktioner.

58
Respekt for de grundliggande fri- och rdttigheterna och de mdnskliga rdttigheterna

Militdrunderrattelsemyndigheterna ska respektera de grundlédggande fri- och réttigheterna och
de ménskliga rittigheterna, och nér de utdvar sina befogenheter vilja det motiverbara alternativ
som bést tillgodoser dessa rittigheter.

68§
Proportionalitetsprincipen

Den militdra underréttelseinhdmtningens atgirder ska vara forsvarbara i forhéllande till hur
viktiga de uppgifter 4r som erhélls genom informationsinhdmtningen, till hur brédskande under-
rittelseuppdraget ér, till det efterstrivade malet for den militdra underrittelseinhdmtningen, till
foremalet for den militdra underrittelseinhdmtningen, till den inskridnkning av réttigheter som
andra orsakas av att en underréittelseatgird anvinds samt till andra omstindigheter som paverkar
saken. Atgirden ska dven ge tillrickliga faktiska mojligheter att na de godtagbara mél som stilllts
upp for den militdra underrattelseinhdmtningen.

78
Principen om minsta oldgenhet

Genom anvéndning av den militéra underrittelseinhdmtningens befogenheter far det inte ingri-
pas i nagons rittigheter i storre utstrackning och ingen féar orsakas storre skada eller oldgenhet &n



Riksdagens svar RSv 290/2018 rd

vad som dr nodvéndigt for att utfora uppdraget. Vid underréttelseinhdmtning ska ingrepp i skyd-
det for hemligheten i fraga om fortroliga meddelanden ske sa riktat och begrinsat som mojligt.

8§
Principen om dndamdlsbundenhet

Den militéra underréttelseinhdmtningens befogenheter far endast anvindas for de syften som
anges i denna lag.

93§
Forbud mot diskriminerande underrdttelseverksamhet

Inriktningen av en atgird inom den militdra underréttelseinhdmtningen fér inte utan godtag-
bart skél grunda sig pa en persons alder, kon, ursprung, nationalitet, boséttningsort, sprak, reli-
gion, Gvertygelse, asikt, politiska verksamhet, fackforeningsverksamhet, familjeforhallanden,
hélsotillstand, funktionsnedséttning, sexuella ldggning eller ndgon annan orsak som géller hans
eller hennes person.

10§
Definitioner

I denna lag avses med

1) s6kbegrepp en uppgift som anvinds for att vid underrittelseinhdmtning som avser datatra-
fik s& avgrinsat och exakt som mojligt i en del av kommunikationsnitet selektera den datatrafik
som dr foremal for underréttelseinhdmtningen, varvid intranget i skyddet for hemligheten for for-
troliga meddelanden sker endast i den omfattning som ar nodvéndig for att uppna syftet med un-
derréttelseinhdmtningen,

2) kategori av sokbegrepp sokbegrepp som anknyter till varandra och beskriver samma &m-
nesomrade,

3) den som utfor en koppling en sédan tillhandahallare av nit- och infrastrukturtjanster som av-
sesi6 § ilagen om verksamheten i den offentliga forvaltningens sédkerhetsnit (10/2015) eller ett
dotterbolag som helt dgs av tillhandahéllaren,

4) grupp av personer en grupp av minst tre personer som under en viss tid utgdr en strukture-
rad sammanslutning och handlar i samforstand eller har ett gemensamt mal,

5) lokaliseringsuppgift en i 3 § 18 punkten i lagen om tjénster inom elektronisk kommunikati-
on (917/2014) avsedd lokaliseringsuppgift,

6) teleforetag ett i 3 § 27 punkten i lagen om tjanster inom elektronisk kommunikation avsett
teleforetag,

7) datadverforare den som dger eller innehar en del av ett kommunikationsnét som overskrider
Finlands grins,

8) metod for underrittelseinhdmining de befogenheter som militdrunderrittelsemyndigheter-
na har enligt 4 kap.,
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9) underrittelseuppdrag ett uppdrag som huvudstabens underrittelsechef ger en militdrunder-
rittelsemyndighet for att inhdmta underréttelseinformation om ett i 4 § avsett foremal for militar
underrittelseinhdmtning, vilket grundar sig pa de prioriteringar som det gemensamma motet mel-
lan utrikes- och sdkerhetspolitiska ministerutskottet och republikens president forberedelsevis
har behandlat eller pé en begéran om information enligt 14 §,

10) underrdttelseinhdmtning som avser datatrafik teknisk informationsinhdmtning riktad mot
datatrafik i kommunikationsnéit som &verskrider Finlands gréns, vilken baserar sig pé automati-
serad avskiljning av datatrafiken samt behandling av den inhdmtade informationen for utférande
av ett underrittelseuppdrag,

11) datatrafikens tekniska data andra uppgifter om datatrafiken dn de som hor till innehallet i
ett meddelande,

12) identifieringsuppgifter sadana uppgifter om ett meddelande som kan forknippas med en i
3 § 7 punkten i lagen om tjanster inom elektronisk kommunikation avsedd anvéndare eller med en
i 30 punkten i den paragrafen avsedd abonnent,

13) statlig aktor en identifierad myndighet i en frimmande stat eller en med en sddan jamstall-
bar aktdr samt den som &r i dennes tjénst eller lyder under och styrs av denne,

14) kommunikationsndt ett system som bestar av sammankopplade ledningar och av anord-
ningar och som &r avsett for Overforing eller distribution av meddelanden via ledning, med radio-
véagor, optiskt eller pa nagot annat elektromagnetiskt sétt,

15) sammanslutningsabonnent en i 3 § 41 punkten i lagen om tjénster inom elektronisk kom-
munikation avsedd sammanslutningsabonnent.

11§
Militéirunderrdttelsemyndigheter

Militdrunderrittelsemyndigheter dr huvudstaben och Forsvarsmaktens underrittelsetjanst, vil-
ka kan inhdmta information for utforande av ett underrittelseuppdrag pa det sitt som foreskrivs i
denna lag.

Bestdmmelser om militir underrittelseverksamhet i armén, marinen och flygvapnet finns i
60 §. Armén, marinen och flygvapnet dr understdllda militdrunderrittelsemyndigheterna i den
militdra underrittelseverksamheten.

Uppgifterna inom den militdra underrattelseinhdmtningen vid huvudstaben utfors av och de
befogenheter som anknyter till dem utdvas av tjinstemin vid huvudstaben som forordnats for
uppdraget.

12 §
Allménna forutsdttningar for anvindning av metoder for underrdttelseinhdmining

En allmén forutsittning for anvdndning av en metod for underrittelseinhdmtning ar att anvand-
ningen av metoden dr nddvindig och att det med fog kan antas att man genom metoden kan fé vik-
tig information med avseende pa ett underrittelseuppdrag. Om en metod for underréttelseinhdmt-
ning riktas mot en statlig aktor, dr en allmén forutsittning for anvindningen av metoden att infor-
mationen behdvs for ett underrittelseuppdrag.
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Metoderna for underréttelseinhdmtning enligt denna lag far anvéndas i hemlighet for dem som
ar foremal for metoderna.

Metoder for underrittelseinhdmtning far inte riktas mot ett utrymme som anvénds for boende
av permanent natur.

Anvindningen av en metod for underrittelseinhdmtning ska avslutas fore utgédngen av den tid
som anges i beslutet eller tillstdndet sa snart syftet med anvdndningen har nétts eller det inte lang-
re finns forutséttningar for anvéndning av metoden.

Nérmare bestimmelser om organiserandet av anvéndningen av metoder for underrittelsein-
hémtning vid en militdrunderrittelsemyndighet, om tjdnsteman som ansvarar for anvéindningen
av metoder for underréttelseinhdmtning och om tjdnstemén som anvénder metoder for under-
rattelseinhdmtning far utfardas genom forordning av statsradet.

2 kap.
Styrning av och tillsyn 6ver den militira underrittelseinhimtningen
13§
Styrning och ledning av den militira underrdttelseinhdmtningen

Det gemensamma motet mellan utrikes- och sékerhetspolitiska ministerutskottet och republi-
kens president behandlar férberedelsevis prioriteringarna for foremalen for den militdra underrét-
telseinhdmtningen.

Forsvarsministeriet styr administrativt den militdra underréttelseinhdmtningen och underréttar
Forsvarsmakten om de forberedelsevis behandlade prioriteringarna som avses i 1 mom.

Huvudstaben leder den militdra underrittelseverksamheten med iakttagande av prioriteringar-
na for den militdra underréittelseinhdmtningen.

14 §
Begdran om information

Republikens president, statsradets kansli, utrikesministeriet och férsvarsministeriet kan av hu-
vudstaben begéra information om féremaélen for den militdra underréttelseinhdmtningen i dver-
ensstdimmelse med de prioriteringar som avses i 13 § 1 mom.

15§
Samordning av underrdttelseverksamheten

Den militdra och den civila underrittelseverksamheten samordnas mellan republikens presi-
dent, statsradets kansli, utrikesministeriet, forsvarsministeriet och inrikesministeriet samt vid be-
hov mellan andra ministerier och myndigheter.

Om det bedoms att den militdra underrittelseverksamheten har utrikes- och sikerhetspolitiska
konsekvenser, ska drendet forberedelsevis behandlas mellan de myndigheter som avses i 1 mom.
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Nérmare bestimmelser om organiserandet av samordningen av underréttelseverksamheten far
utfirdas genom forordning av statsradet.

16 §
Tillsynen dver den militdra underrittelseinhdmtningen

Forsvarsministeriet ger det gemensamma métet mellan utrikes- och sékerhetspolitiska minis-
terutskottet och republikens president en redogodrelse for de prioriteringar som avses i 13 §
1 mom. en géng per ér eller pa begéran av det gemensamma motet mellan utrikes- och sékerhets-
politiska ministerutskottet och republikens president eller pa ministeriets eget initiativ.

Huvudstaben ger arligen forsvarsministeriet en redogorelse for den militdra underrittelseverk-
samheten, dess art och omfattning samt hur den har inriktats. En redogdrelse ska dessutom ges
utan drdjsmal nér forsvarsministeriet ber om det.

3 kap.
Samverkan med andra myndigheter och internationellt samarbete
17§
Samarbete med skyddspolisen

Militdrunderrittelsemyndigheterna ska agera i samarbete med skyddspolisen for att underrét-
telsemyndigheternas uppgifter ska kunna skotas pa ett &ndamalsenligt sitt och i detta syfte, trots
vad som foreskrivs om sekretess, ge skyddspolisen behdvliga uppgifter.

Nérmare bestimmelser om organiserandet av samarbetet mellan militdrunderréttelsemyndig-
heterna och skyddspolisen far utfirdas genom forordning av statsradet.

18 §
Samarbete med andra myndigheter och med foretag och andra sammanslutningar

Militdrunderrattelsemyndigheterna ska enligt behov agera i samarbete med andra myndigheter
for att den militéra underréttelseinhdmtningen ska kunna skotas pé ett &ndamalsenligt sétt. Mili-
tarunderréttelsemyndigheterna kan for att genomfora sitt uppdrag, trots sekretessbestimmelserna
lamna ut andra uppgifter &n personuppgifter, om utlimnandet av uppgifterna ér behovligt med av-
seende pa forsvaret av landet eller for att skydda den nationella sékerheten. Bestimmelser om ut-
lamnande av personuppgifter finns i lagen om behandling av personuppgifter inom Forsvarsmak-
ten.

For att genomfora sitt uppdrag kan militdrunderréttelsemyndigheterna trots sekretessbestdm-
melserna till foretag och andra sammanslutningar ldmna ut identifieringsuppgifter som anknyter
till sabotageprogram och som behdvs for utvecklingen av metoder och system for underréttelse-
inhdmtning eller ldmna ut andra uppgifter 4n personuppgifter, om utlémnandet av uppgifterna ar
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nddvandigt med avseende pd Forsvarsmaktens verksamhet eller for att skydda den nationella sé-
kerheten.

179 och 80 § foreskrivs om utlimnande av information for brottsbekdmpning.

Nérmare bestimmelser om organiserandet av samarbetet mellan militdrunderréttelsemyndig-
heterna och andra myndigheter samt om vilka som ska delta i samarbetet och om deras uppgifter
far utfdrdas genom forordning av statsradet.

19§
Samordning av hemlig informationsinhimtning

Anvindningen av de metoder for underrittelseinhdmtning om vilka det foreskrivs i denna lag
ska vid behov samordnas for att sékerstélla sdkerheten i arbetet for skyddspolisens, militdrunder-
rittelsemyndigheternas och centralkriminalpolisens tjdnsteméan samt for att forhindra att de tak-
tiska och tekniska metoder och planer som anvinds vid hemlig informationsinhdmtning avslojas.

Nérmare bestimmelser om organiserandet av samordningen av hemlig informationsinhdmt-
ning fér utfdrdas genom forordning av statsradet.

20 §
Internationellt samarbete

Militdrunderréttelsemyndigheterna kan i enlighet med Finlands nationella intressen i anknyt-
ning till sina uppgifter eller for att skydda den nationella sékerheten

1) trots sekretessbestimmelserna utbyta andra underrittelseuppgifter dn personuppgifter med
utlindska underrittelse- och sékerhetstjanster, om det behdvs, och

2) delta i internationellt samarbete 1 anknytning till inhdmtandet och bedémningen av under-
rittelseuppgifter.

Om gemensam informationsinhdmtning genomfors i samarbete med den stat pa vars territo-
rium metoder for underrittelseinhdmtning ér avsedda att anvéndas, ska militdrunderrittelsemyn-
digheternas tjanstemén iaktta de begransningar och villkor for anvindningen av metoderna for
underrittelseinhdmtning som staten i fraga stéller.

En behorig utlindsk tjdnsteman har genom beslut av huvudstabens underrittelsechef ritt att pa
finskt territorium for skotsel av militdrunderréttelsemyndigheternas uppgifter samarbeta med en
tjansteman vid en militdrunderréttelsemyndighet samt under dennes uppsikt och évervakning an-
vianda de metoder for underrittelseinhdmtning som avses i 22, 24, 43, 47, 51 och 66 §. En ut-
landsk tjinsteman é&r skyldig att iaktta de fOreskrifter, begridnsningar och anvisningar som
militdrunderrittelsemyndigheten meddelar.

Huvudstabens underrittelsechef beslutar om deltagande i internationellt samarbete och om an-
véndning av metoderna for underréttelseinhdmtning.

Internationellt samarbete ar forbjudet om det finns grundad anledning att misstdnka att en per-
son pé grund av samarbetet eller utlimnandet av uppgifter riskerar dddsstraff, tortyr, ndgon an-
nan behandling som krénker ménniskovirdet, forfoljelse, godtyckligt frihetsberovande eller orit-
tvis rttegang.

Vid utldmnande och mottagande av uppgifter enligt denna paragraf iakttas dessutom vad som
sarskilt anges om detta i internationella fordrag som é&r forpliktande for Finland eller foreskrivs i
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lagen om internationella forpliktelser som géller informationsséakerhet (588/2004). Bestammel-
ser om utlimnande av personuppgifter finns i lagen om behandling av personuppgifter inom For-
svarsmakten.

21§
Tjdnsteansvar for en utldndsk tjdnsteman

116 kap. 20 § 4 mom., 21 kap. 18 § och 40 kap. 12 § 4 mom. i strafflagen (39/1889) foreskrivs
det om tillimpning av bestimmelserna i de kapitlen pa brott som begés av eller mot en utldndsk
tjinsteman som pa det sétt som avses i 20 § 3 mom. i denna lag &r verksam pé finskt territorium
eller anvidnder en metod for underrittelseinhdmtning pé finskt territorium, om inte nagot annat
foljer av internationella avtal som &r bindande for Finland.

4 kap.
Metoder for underrittelseinhimtning
Systematisk observation, fortickt inhdmtande av information och teknisk observation
22§
Observation och systematisk observation

Med observation avses iakttagande av en person eller, i det fall att en bestimd person inte kan
specificeras, grupp av personer i hemlighet i underrittelsesyfte. Vid observation far en kamera el-
ler ndgon annan motsvarande teknisk anordning trots 24 kap. 6 § i strafflagen anvindas for att
gora eller uppta visuella iakttagelser.

Med systematisk observation avses annan in kortvarig observation av en person eller grupp av
personer som med fog kan antas ha samband med ett underrittelseuppdrag.

Militdrunderréttelsemyndigheterna fér inrikta systematisk observation pé ett objekt som avses
12 mom., om detta med fog kan antas vara av synnerlig vikt for att f4 information med avseende
pa ett underrittelseuppdrag.

Tekniska anordningar fér inte anvéndas vid observation eller systematisk observation riktad
mot hemfridsskyddade platser enligt 24 kap. 11 § i strafflagen.

23§
Beslut om systematisk observation

Beslut om systematisk observation ska fattas av en for uppdraget férordnad och med anvand-
ningen av metoder for underrittelseinhdmtning sérskilt fortrogen militérjurist eller annan tjénste-
man.

Beslut om systematisk observation far meddelas for hogst sex méanader at gdngen.

Beslut om systematisk observation ska fattas skriftligen. I beslutet ska foljande ndmnas:
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1) det underriéttelseuppdrag som ligger till grund for atgérden,

2) den person eller, i det fall att en bestdmd person inte kan specificeras, den grupp av perso-
ner, tillrdckligt specificerad, som dr foremal for atgérden,

3) de fakta som forutsdttningarna for och inriktningen av den systematiska observationen grun-
dar sig pa,

4) beslutets giltighetstid,

5) den med anvindningen av metoder for underréttelseinhdmtning sérskilt fortrogna tjénste-
man som leder och 6vervakar den systematiska observationen,

6) eventuella begrinsningar och villkor for den systematiska observationen.

24§
Fortickt inhdmtande av information

Med fortickt inhdmtande av information avses inhdmtande av information genom kortvarig in-
teraktion med en viss person eller, i det fall att en viss person inte kan identifieras, grupp av per-
soner dér falska, vilseledande eller fortdckta uppgifter anvands for att hemlighalla militdrunder-
rittelsemyndigheternas tjinstemans uppdrag.

Militdrunderréttelsemyndigheterna far anvénda fortdckt inhdmtande av information for utfo-
rande av ett underrittelseuppdrag.

25§
Beslut om fortdckt inhdmtande av information

Beslut om fortickt inhdmtande av information ska fattas av en for uppdraget férordnad och
med anvindningen av metoder for underréttelseinhdmtning sérskilt fortrogen militarjurist eller
annan tjansteman.

Beslut om fortidckt inhdmtande av information ska fattas skriftligen. I beslutet ska foljande
nimnas:

1) atgdrden och dess syfte samt det underréttelseuppdrag som ligger till grund for atgérden,

2) den person eller, i det fall att en bestdmd person inte kan specificeras, den grupp av perso-
ner, tillrdckligt specificerad, som dr foremal for atgéarden,

3) de fakta som forutsdttningarna for och inriktningen av det fortdckta inhdmtandet av infor-
mation grundar sig pa,

4) den med anvindningen av metoder for underréttelseinhdmtning sérskilt fortrogna tjénste-
man som leder och dvervakar det fortdckta inhdmtandet av information,

5) den planerade tidpunkten for genomforandet av atgérden,

6) eventuella begrinsningar och villkor for det fortickta inhdmtandet av information.

Vid fordndrade omsténdigheter ska beslutet vid behov ses over.

Om atgirden inte tal uppskov, behdver ett beslut om fortackt inhdmtande av information inte
upprittas i skriftlig form fore atgirden vidtas. Beslutet ska dock upprittas i skriftlig form utan
dr6jsmal efter att dtgérden har vidtagits.

10
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26§
Teknisk avlyssning

Med teknisk avlyssning avses att en persons eller, i det fall att en bestdmd person inte kan spe-
cificeras, persongrupps samtal eller meddelande som inte &r avsett for utomstaende och i vilket
avlyssnaren inte deltar, trots 24 kap. 5 § i strafflagen avlyssnas, upptas eller behandlas pé nagot
annat sétt med hjélp av en teknisk anordning, metod eller programvara i syfte att ta reda pa in-
nehallet i samtalet eller meddelandet eller utreda deltagarnas verksambhet.

Militdrunderrattelsemyndigheterna far inrikta teknisk avlyssning pa en person eller grupp av
personer som befinner sig utanfor ett utrymme som anvinds for boende av permanent natur, om
detta med fog kan antas vara av synnerlig vikt for att fa information med avseende pa ett under-
rittelseuppdrag. Avlyssningen kan riktas mot sddana utrymmen eller andra platser som det kan
antas att en person eller grupp av personer som har samband med ett underrittelseuppdrag san-
nolikt befinner sig i eller pa eller besoker.

278§
Beslut om teknisk avlyssning.

Beslut om teknisk avlyssning ska fattas av domstol pé yrkande av en for uppdraget férordnad
och med anvéndningen av metoder for underréttelseinhdmtning sérskilt fortrogen militérjurist el-
ler annan tjdnsteman, nir avlyssningen riktas mot en person eller grupp av personer som befinner
sig i ett annat hemfridsskyddat utrymme enligt 24 kap. 11 § i strafflagen &n ett utrymme som an-
vénds for boende av permanent natur eller mot en person som berdvats sin frihet. Om &drendet inte
tal uppskov, far beslut om teknisk avlyssning fattas av en med anvéndningen av metoder for un-
derréttelseinhdmtning sérskilt fortrogen militérjurist eller en annan tjinsteman till dess att dom-
stolen har avgjort yrkandet om beviljande av tillstdnd. Arendet ska foras till domstol sé snart det
ar mojligt, dock senast 24 timmar efter det att metoden borjade anvéndas.

Beslut om annan teknisk avlyssning 4n den som avses i 1 mom. ska fattas av en for uppdraget
forordnad och med anvéndningen av metoder for underréttelseinhdmtning sérskilt fortrogen mi-
litdrjurist eller annan tjdnsteman.

Tillstand far ges och beslut fattas for hogst sex ménader &t gangen.

I ett yrkande och i ett beslut om teknisk avlyssning ska foljande ndmnas:

1) det underrittelseuppdrag som ligger till grund for atgérden,

2) den person eller, i det fall att en bestdmd person inte kan specificeras, grupp av personer, till-
rickligt specificerad, eller det utrymme eller den plats av annat slag som atgérden riktas mot,

3) de fakta som forutséttningarna for och inriktningen av den tekniska avlyssningen grundar
sig pd,

4) tillstandets giltighetstid med angivande av klockslag,

5) den med anvindningen av metoder for underréttelseinhdmtning sérskilt fortrogna tjénste-
man som leder och 6vervakar den tekniska avlyssningen,

6) eventuella begriansningar och villkor for den tekniska avlyssningen.
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28 §
Optisk observation

Med optisk observation avses att man trots 24 kap. 6 § i strafflagen iakttar eller gor upptag-
ningar av en person eller, i det fall att en bestdimd person inte kan specificeras, grupp av personer
eller av ett utrymme eller nigon annan plats med en kamera eller andra utplacerade tekniska an-
ordningar, metoder eller programvaror.

Militdrunderréttelsemyndigheterna fér inrikta optisk observation pa en person eller grupp av
personer som befinner sig utanfor ett utrymme som anvénds for boende av permanent natur, om
detta kan antas vara av synnerlig vikt for att fi information med avseende pa ett underrittelseupp-
drag. Observationen kan riktas mot utrymmen eller andra platser dir det kan antas att den person
eller grupp av personer som dr foremal for observationen sannolikt befinner sig i eller pa eller som
de kan antas besoka.

29§
Beslut om optisk observation

Beslut om optisk observation ska fattas av domstol pé yrkande av en for uppdraget férordnad
och med anvéndningen av metoder for underréttelseinhdmtning sérskilt fortrogen militérjurist el-
ler annan tjansteman, nir observationen riktas mot ett annat hemfridsskyddat utrymme enligt
24 kap. 11 § i strafflagen &n ett utrymme som anvénds for boende av permanent natur eller mot en
person som berdvats sin frihet. Om &drendet inte tal uppskov, far beslut om optisk observation fat-
tas av en med anviandningen av metoder for underrittelseinhdmtning sérskilt fortrogen militérju-
rist eller annan tjénsteman till dess domstolen har avgjort yrkandet om beviljande av tillstand.
Arendet ska foras till domstol s snart det ir méjligt, dock senast 24 timmar efter det att metoden
borjade anvindas.

Beslut om annan optisk observation dn den som avses i 1 mom. ska fattas av en for uppdraget
forordnad och med anvéndningen av metoder for underréttelseinhdmtning sérskilt fortrogen mi-
litdrjurist eller annan tjdnsteman.

Tillstdnd far ges och beslut fattas for hogst sex ménader &t gangen.

I ett yrkande och i ett beslut om optisk observation ska f6ljande némnas:

1) det underrittelseuppdrag som ligger till grund for atgérden,

2) den person eller, i det fall att en bestdmd person inte kan specificeras, grupp av personer, till-
rickligt specificerad, eller det utrymme eller den plats av annat slag som atgérden riktas mot,

3) de fakta som forutsittningarna for och inriktningen av den optiska observationen grundar sig
pa,
4) tillstandets giltighetstid med angivande av klockslag,

5) den med anvindningen av metoder for underréttelseinhdmtning sérskilt fortrogna tjénste-
man som leder och 6vervakar den optiska observationen,

6) eventuella begrinsningar och villkor for den optiska observationen.
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30§
Teknisk spdrning

Med teknisk spdrning avses att forflyttning av foremal, &mnen eller egendom sparas med hjélp
av radioséndare som fésts eller som redan finns pé objektet eller med hjilp av ndgon annan lik-
nande teknisk anordning, metod eller programvara.

Militdrunderréttelsemyndigheterna far for utférande av ett underrittelseuppdrag rikta teknisk
sparning mot foremal, &mnen eller egendom eller mot foremal, &mnen eller egendom som en sé-
dan person som har samband med ett underrittelseuppdrag antas inneha eller anvinda.

Om syftet med teknisk sparning &r att folja hur en person forflyttar sig genom att en sparnings-
anordning fésts i de kldder som personen bér eller i ett foremél som personen bér med sig (teknisk
spdrning av en person), far tgirden genomforas bara om detta med fog kan antas vara av syn-
nerlig vikt for erhallande av information med avseende pé ett underréttelseuppdrag.

31§
Beslut om teknisk spdrning

Beslut om teknisk sparning av en person ska fattas av domstol pa yrkande av en for uppdraget
forordnad och med anvéndningen av metoder for underréttelseinhdmtning sérskilt fortrogen mi-
litdrjurist eller annan tjdnsteman. Om drendet inte tal uppskov, far beslut om teknisk sparning av
en person fattas av en av militdrunderréttelsemyndigheterna for uppdraget forordnad och med an-
véndningen av metoder for underrittelseinhdmtning sérskilt fortrogen militérjurist eller annan
tjinsteman till dess att domstolen har avgjort yrkandet om beviljande av tillstind. Arendet ska fo-
ras till domstol sé snart det dr mojligt, dock senast 24 timmar fran det att metoden for underréttel-
seinhdmtning borjade anvéndas.

Beslut om annan teknisk sparning dn den som avses i 1 mom. ska fattas av en av militdrunder-
rattelsemyndigheterna for uppdraget forordnad och med anvéndningen av metoder for under-
rittelseinhdmtning sérskilt fortrogen militdrjurist eller annan tjénsteman.

Tillstand far ges och beslut fattas for hogst sex ménader &t gangen.

I ett yrkande och i ett beslut om teknisk sparning ska foljande ndmnas:

1) det underrittelseuppdrag som ligger till grund for atgérden,

2) den person, det foremal, det &mne eller den egendom som atgirden riktas mot,

3) de fakta som forutséttningarna for och inriktningen av den tekniska sparningen grundar sig
pa,
4) tillstandets giltighetstid med angivande av klockslag,

5) den med anvindningen av metoder for underrittelseinhdmtning sérskilt fortrogna tjénste-
man som leder och 6vervakar den tekniska sparningen,

6) eventuella begrinsningar och villkor for den tekniska sparningen.
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32§
Teknisk observation av utrustning

Med fteknisk observation av utrustning avses att en funktion, informationsinnehallet eller iden-
tifieringsuppgifterna i en dator eller i en liknande teknisk anordning eller i dess programvara pé
nagot annat sétt 4n enbart genom sinnesfornimmelser observeras, upptas eller behandlas pa nagot
annat sitt for att utreda omstindigheter som dr behovliga med avseende pa ett underréttelseupp-
drag.

Genom teknisk observation av utrustning far inte inhdmtas information om innehéllet i ett
meddelande som férmedlas och som avses i1 34 § och inte heller om identifieringsuppgifter om ett
sddant meddelande.

Militdrunderrattelsemyndigheterna kan ges tillstand till teknisk observation av utrustning hos
en statlig aktor for utforande av ett underrittelseuppdrag.

Militdrunderrattelsemyndigheterna kan ges tillstand till teknisk observation av utrustning hos
ndgon annan &n en statlig aktor, om detta med fog kan antas vara av synnerlig vikt for inhdmtande
av information med avseende pa ett underrittelseuppdrag. Militdrunderrittelsemyndigheterna
kan rikta teknisk observation av utrustning mot en dator eller en liknande teknisk anordning som
en sddan person som har samband med ett underrittelseuppdrag sannolikt anvénder eller mot dess
programvara.

338§
Beslut om teknisk observation av utrustning

Beslut om teknisk observation av utrustning ska fattas av domstol pa yrkande av en for upp-
draget forordnad och med anvéndningen av metoder for underrittelseinhdmtning séarskilt fortro-
gen militérjurist eller annan tjénsteman. Om &rendet inte tal uppskov, far beslut om teknisk ob-
servation av utrustning fattas av en for uppdraget forordnad och med anvéndningen av metoder
for underréttelseinhdmtning sérskilt fortrogen militérjurist eller annan tjansteman till dess dom-
stolen har avgjort yrkandet om beviljande av tillstdnd. Arendet ska foras till domstol sé snart det
ar majligt, dock senast 24 timmar efter det att metoden for underréttelseinhdmtning borjade an-
véndas.

Tillstdnd fér beviljas for hogst sex ménader at gangen.

I ett yrkande och i ett beslut om teknisk observation av utrustning ska féljande ndmnas:

1) det underrittelseuppdrag som ligger till grund for atgérden,

2) den tekniska anordning eller programvara som atgérden riktas mot,

3) de fakta som forutsittningarna for och inriktningen av den tekniska observationen av utrust-
ning grundar sig pa,

4) tillstandets giltighetstid med angivande av klockslag,

5) den med anvindningen av metoder for underréttelseinhdmtning sérskilt fortrogna tjénste-
man som leder och dvervakar den tekniska observationen av utrustning,

6) eventuella begrinsningar och villkor for den tekniska observationen av utrustning.
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Underrittelseinhdmining i telendt
34§
Teleavlyssning

Med teleavilyssning avses att ett meddelande som tas emot av eller sdnds fran en viss teleadress
eller teleterminalutrustning genom etti 3 § 43 punkten i lagen om tjénster inom elektronisk kom-
munikation avsett allmént kommunikationsnit eller ett dértill anslutet kommunikationsnét eller
ndgon annan kommunikationsforbindelse avlyssnas, upptas eller behandlas pa négot annat sétt
for utredning av innehallet i meddelandet och identifieringsuppgifterna i anslutning till det. Tele-
avlyssning fér riktas endast mot meddelanden fran eller meddelanden avsedda for en sddan per-
son som med fog kan antas ha samband med ett underrittelseuppdrag.

Militdrunderréttelsemyndigheterna kan ges tillstdnd till teleavlyssning av en statlig aktor for
utforande av ett underrittelseuppdrag.

Militdrunderrattelsemyndigheterna kan ges tillstand till teleavlyssning av ndgon annan &n en
statlig aktor, om detta med fog kan antas vara av synnerlig vikt for att inhdmta information med
avseende pa ett underrittelseuppdrag.

358§
Inhdmtande av information i stdllet for teleavlyssning

Om det &r sannolikt att ett meddelande som avses i 34 § och dess identifieringsuppgifter inte
langre &r tillgéngliga genom teleavlyssning, kan militdrunderréttelsemyndigheterna beviljas till-
stand att inhdmta informationen hos ett teleforetag eller en sammanslutningsabonnent, under de
forutsittningar som anges i 34 §.

Om inhdmtandet av information for utredning av innehéllet i ett meddelande riktas mot en per-
sonlig teknisk anordning som lampar sig for att sinda och ta emot meddelanden och finns i direkt
anslutning till en teleterminalutrustning eller mot férbindelsen mellan en sddan anordning och en
teleterminalutrustning, kan militdrunderréttelsemyndigheterna beviljas tillstdnd till inhdmtande
av information i stillet for teleavlyssning, om de forutsittningar som anges i 34 § foreligger.

36§
Beslut om teleavlyssning och annat motsvarande inhdmtande av information

Beslut om teleavlyssning och om inhdmtande av information i stillet for teleavlyssning ska fat-
tas av domstol pa yrkande av en for uppdraget forordnad och med anvindningen av metoder for
underrittelseinhdmtning sarskilt fortrogen militérjurist eller annan tjansteman.

Tillstand till teleavlyssning eller inhdmtande av information i stillet for teleavlyssning far ges
for hogst sex ménader &t gdngen. Nar atgirden géller en person far tillstdnd ges for hogst tre ma-
nader at géngen.

I ett yrkande och i ett beslut om teleavlyssning och inhdmtande av information i stéllet for te-
leavlyssning ska foljande ndmnas:

1) det underrittelseuppdrag som ligger till grund for atgérden,
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2) den person, teleadress eller teleterminalutrustning som &tgérden riktas mot,

3) de fakta som forutséttningarna for och inriktningen av teleavlyssningen eller inhdmtandet av
information 1 stéllet for teleavlyssning grundar sig pa,

4) giltighetstiden med angivande av klockslag for tillstandet till teleavlyssning eller inhdmtan-
de av information i stéllet for teleavlyssning,

5) den med anvéndningen av metoder for underrittelseinhdmtning sérskilt fortrogna tjénste-
man som leder och dvervakar utférandet av teleavlyssningen eller inhdmtandet av information i
stillet for teleavlyssning,

6) eventuella begransningar och villkor for teleavlyssningen eller inhdmtandet av information i
stéllet for teleavlyssning.

37§
Teleovervakning

Med teledvervakning avses att identifieringsuppgifter inhdmtas om ett meddelande som har
sénts fran en teleadress eller teleterminalutrustning som ar kopplad till ett kommunikationsnét el-
ler som har mottagits till en sddan adress eller utrustning samt att lokaliseringsuppgifter om en te-
leadress eller teleterminalutrustning inhdmtas.

Militdrunderrattelsemyndigheterna kan ges tillstand till teledvervakning av en teleadress eller
teleterminalutrustning som en statlig aktdr innehar eller annars anvénder for utférande av ett un-
derrattelseuppdrag.

Militdrunderrattelsemyndigheterna kan ges tillstand till teledvervakning av en teleadress eller
teleterminalutrustning som ndgon annan 4n en statlig aktor innehar eller annars anvéinder, om det-
ta med fog kan antas vara av synnerlig vikt for att fa information med avseende pé ett underrét-
telseuppdrag.

38§
Beslut om teleovervakning

Beslut om teledvervakning ska fattas av domstol pa yrkande av en for uppdraget forordnad och
med anvindningen av metoder for underréttelseinhdmtning sarskilt fortrogen militarjurist eller
annan tjansteman. Om ett drende som géller teledvervakning inte tal uppskov, far beslut om te-
ledvervakning fattas av en for uppdraget forordnad och med anvindningen av metoder for under-
rattelseinhdmtning sérskilt fortrogen militédrjurist eller annan tjansteman till dess domstolen har
avgjort yrkandet om beviljande av tillstind. Arendet ska foras till domstol sa snart det ir mojligt,
dock senast 24 timmar efter det att metoden bdrjade anvéndas.

Militdrunderréttelsemyndigheterna far for utforande av ett underréttelseuppdrag, med en per-
sons samtycke inrikta teledvervakning pa en teleadress eller teleterminalutrustning som personen
innehar.

Beslut om den teledvervakning som avses 1 2 mom. ska fattas av huvudstabens underrittelse-
chef eller en for uppdraget forordnad och med anvéndningen av metoder for underrittelseinhamt-
ning sérskilt fortrogen militarjurist eller annan tjdnsteman.

16



Riksdagens svar RSv 290/2018 rd

Tillstdnd far beviljas och beslut fattas for hdgst sex manader at gdngen, och tillstdndet eller be-
slutet kan gélla &ven en viss tid fore tillstdndet beviljades eller beslutet fattades, vilken kan vara
langre &n sex manader.

I ett yrkande och i ett beslut om teledvervakning ska foljande ndmnas:

1) det underrittelseuppdrag som ligger till grund for &tgérden och syftet med atgérden,

2) den person, teleadress eller teleterminalutrustning som é&tgérden riktas mot,

3) de fakta som forutséttningarna for och inriktningen av teledvervakningen grundar sig p4,

4) tillstandets giltighetstid med angivande av klockslag,

5) den med anvindningen av metoder for underréttelseinhdmtning sérskilt fortrogna tjénste-
man som leder och dvervakar teledvervakningen,

6) eventuella begriansningar och villkor for teleGvervakningen.

398§
Inhémtande av basstationsuppgifter

Med inhdmtande av basstationsuppgifter avses inhdmtande av information om teleterminalut-
rustningar och teleadresser som redan dr eller kommer att bli registrerade i ett telesystem via en
viss basstation.

Militdrunderrattelsemyndigheterna kan beviljas tillstdnd att inhdmta sddana basstationsuppgif-
ter som &r av betydelse med avseende pa ett underrittelseuppdrag.

40§
Beslut om inhdmtande av basstationsuppgifter

Beslut om inhdmtande av basstationsuppgifter ska fattas av domstol pa yrkande av en for upp-
draget forordnad och med anvéndningen av metoder for underrittelseinhdmtning séarskilt fortro-
gen militdrjurist eller annan tjinsteman. Om &rendet inte tal uppskov, far beslut om inhdmtande
av basstationsuppgifter fattas av en for uppdraget forordnad och med anvindningen av metoder
for underréttelseinhdmtning sérskilt fortrogen militérjurist eller annan tjansteman till dess dom-
stolen har avgjort yrkandet om beviljande av tillstdnd. Arendet ska foras till domstol sé snart det
ar majligt, dock senast 24 timmar efter det att metoden for underréttelseinhdmtning borjade an-
véndas.

Tillstdnd far beviljas och beslut fattas for hogst sex ménader &t gangen. Om tillstdndet eller be-
slutet géller en viss tid fore tillstindet beviljades eller beslutet fattades, kan tiden vara lidngre dn
sex mdnader.

I ett yrkande och i ett beslut om inhdmtande av basstationsuppgifter ska féljande ndmnas:

1) det underrittelseuppdrag som ligger till grund for &tgérden och syftet med atgérden,

2) den basstation som tillstandet géller,

3) de fakta som forutséttningarna for och inriktningen av inhdmtandet av basstationsuppgifter
grundar sig pa,

4) den tidsperiod som tillstandet géller,

5) den med anvindningen av metoder for underréttelseinhdmtning sérskilt fortrogna tjénste-
man som leder och dvervakar inhdmtandet av basstationsuppgifter,

6) eventuella begriansningar och villkor for inhdmtandet av basstationsuppgifter.
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41§
Inhdmtande av identifieringsuppgifter for teleadresser eller teleterminalutrustning

Militdrunderréttelsemyndigheterna far for utférande av ett underrittelseuppdrag, med en tek-
nisk anordning inhdmta identifieringsuppgifter for teleadresser eller teleterminalutrustning.

Transport- och kommunikationsverket kontrollerar att den tekniska anordningen inte p& grund
av sina egenskaper orsakar skadliga storningar i ett allmént kommunikationsnéts anordningar el-
ler tjénster. Beslut om inhdmtande av identifieringsuppgifter for teleadresser eller teleterminalut-
rustning ska fattas av en for uppdraget forordnad och med anvéndningen av metoder for under-
rittelseinhdmtning sérskilt fortrogen militdrjurist eller annan tjénsteman.

42§
Installation och avinstallation av anordningar, metoder eller programvara

En tjinsteman som é&r anstélld vid en militdrunderréttelsemyndighet har rétt att placera en
anordning, metod eller programvara som anvénds for teleavlyssning, inhdmtande av information
i stéllet for teleavlyssning, teledvervakning, teknisk avlyssning, optisk observation, teknisk spar-
ning eller teknisk observation av utrustning pé eller i sddana foremal, &mnen, egendom, utrym-
men, platser av annat slag eller informationssystem som atgérden riktas mot, om det behdvs for
anvéndningen av ndmnda metod for underréttelseinhdmtning. For att installera, ta i bruk och
avinstallera anordningen, metoden eller programvaran har en tjdnsteman vid en militdrunderrét-
telsemyndighet da ritt att i hemlighet ta sig in i ovanndmnda objekt och i ett informationssystem
och att kringga, lasa upp eller pa nagot annat motsvarande sétt tillfdlligt passera eller stora objek-
tens eller informationssystemets sikerhetssystem. Anordningar, metoder och programvara far
inte installeras eller avinstalleras i utrymmen som anvénds for boende av permanent natur.

Tdckoperationer och bevisprovokation genom kop
43§
Téckoperation

Med tdckoperation avses planméssigt inhdmtande av information om en person eller dennes
verksambhet eller, i det fall att en bestdmd person inte kan specificeras, en grupp av personer eller
dess verksamhet genom infiltration, dér falska, vilseledande eller fortackta uppgifter eller regis-
teranteckningar anvéinds eller falska handlingar framstills eller anvénds for att forvérva fortroen-
de som behdvs for inhdmtandet av information eller for att forhindra att inhdmtandet av informa-
tion avsldjas.

Militdrunderrittelsemyndigheterna far inrikta en tickoperation pa en person eller grupp av per-
soner, om den verksamhet som &r foremal for underrattelseuppdraget dr planmissig, organiserad
eller yrkesmaissig eller om det kan antas att verksamheten fortsitter eller upprepas.
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Militdrunderrittelsemyndigheterna far inrikta en tdckoperation pa en person eller grupp av per-
soner i ett datanit, om detta med fog kan antas vara av synnerlig vikt for att fa information med
avseende pa ett underrittelseuppdrag.

44 §
Framstdllning om och plan for en tdckoperation

I en framstillning om tdckoperation ska foljande ndmnas:

1) den som foreslagit atgéarden,

2) den person eller, i det fall att en bestdmd person inte kan specificeras, grupp av personer, till-
rickligt specificerad, som dr foremal for inhdmtandet av information,

3) det underréttelseuppdrag som ligger till grund for atgérden,

4) syftet med tdckoperationen,

5) behovet av tickoperationen,

6) ovriga uppgifter som behdvs for att bedoma forutsittningarna for tickoperationen.

Over en tickoperation ska en sidan skriftlig plan géras upp som innehéller visentlig och till-
rickligt detaljerad information for beslutsfattandet om och genomforandet av tdckoperationen.
Vid fordndrade omsténdigheter ska planen vid behov ses dver.

45§
Beslut om en tickoperation

Beslut om en tidckoperation ska fattas av huvudstabens underrittelsechef. Beslut om en tick-
operation som enbart ska genomforas i ett datanét ska fattas av en for uppdraget forordnad och
med anvindningen av metoder for underréttelseinhdmtning sérskilt fortrogen militarjurist eller
annan tjansteman.

Beslut om en tickoperation far meddelas for hdgst sex méanader at gangen.

Beslut om en tickoperation ska fattas skriftligen. I beslutet ska foljande ndmnas:

1) den som foreslagit atgéarden,

2) den med anvindningen av metoder for underréttelseinhdmtning sérskilt fortrogna tjénste-
man som ansvarar for genomforandet av tdckoperationen,

3) identifikationsuppgifterna for de tjinstemin som genomfor tdckoperationen,

4) det underrittelseuppdrag som ligger till grund for dtgérden,

5) den person eller, i det fall att en bestimd person inte kan specificeras, grupp av personer,
tillrackligt specificerad, som &r foremal for inhdmtandet av information,

6) de fakta som forutséttningarna for och inriktningen av tdckoperationen grundar sig pa,

7) tdckoperationens syfte och genomférandeplan,

8) beslutets giltighetstid,

9) eventuella begriansningar och villkor for tickoperationen.

Vid forandrade omstindigheter ska beslutet vid behov ses over. Beslut om avslutande av en
tickoperation ska fattas skriftligen.

19



Riksdagens svar RSv 290/2018 rd

46 §
Brottsforbud

En tjédnsteman vid en militdrunderrattelsemyndighet som foretar en tickoperation fér inte begé
brott eller ta initiativ till ett brott.

Om en tjansteman vid en militdrunderréttelsemyndighet som foretar en tdckoperation begar en
trafikforseelse, en ordningsforseelse eller nadgot annat jimforbart brott for vilket det foreskrivna
straffet 4r ordningsbot, gér tjanstemannen fti fran straffansvar, om gérningen har varit nédvéndig
for att syftet med tédckoperationen ska nas eller for att inhdmtandet av information inte ska avslo-
jas.

47§
Bevisprovokation genom kép

Med bevisprovokation genom kop avses ett kopeanbud eller ett kop av ett foremal, ett 4mne,
egendom eller en tjdnst som en militdrunderréttelsemyndighet gor i syfte att ta om hand eller hitta
ett foremal, ett amne eller egendom som har samband med ett underrittelseuppdrag.

Bevisprovokation genom kop far genomforas av militdrunderrittelsemyndigheterna.

Den som genomfor bevisprovokation genom kdp far utfora bara sddant inhdmtande av infor-
mation som ir nddvéindigt for genomforandet av bevisprovokationen. Bevisprovokationen
genom kop ska genomforas sé att den inte far den person som &r foremal for atgarden eller ndgon
annan att begé ett brott som denne inte annars skulle bega.

48 §
Beslut om bevisprovokation genom kop

Beslut om bevisprovokation genom kop ska fattas av huvudstabens underrittelsechef. Beslut
om bevisprovokation genom kdp som géller siljanbud uteslutande till allménheten far fattas ock-
sé av en for uppdraget forordnad och med anvindningen av metoder for underrattelseinhdmtning
sarskilt fortrogen militarjurist eller annan tjdnsteman.

Beslut om bevisprovokation genom k&p far meddelas for hdgst sex manader at gangen.

Beslut om bevisprovokation genom kop ska fattas skriftligen. I beslutet ska foljande ndmnas:

1) det underrittelseuppdrag som ligger till grund for atgérden,

2) den person som dr foremal for bevisprovokationen,

3) de fakta som forutséttningarna for och inriktningen av bevisprovokationen genom kdp grun-
dar sig pa,

4) de foremaél, de amnen, den egendom eller de tjanster som ar foremal for bevisprovokationen,

5) syftet med bevisprovokationen,

6) beslutets giltighetstid,

7) den med anvindningen av metoder for underréttelseinhdmtning sérskilt fortrogna tjénste-
man som leder och dvervakar bevisprovokationen genom kop,

8) eventuella begrénsningar och villkor for bevisprovokationen.
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49§
Plan for genomforande av bevisprovokation genom kop

Over genomforandet av bevisprovokation genom kép ska det upprittas en skriftlig plan, om
detta behovs med hénsyn till operationens omfattning eller andra motsvarande skél.

Vid fordndrade omsténdigheter ska planen for genomforande av bevisprovokationen vid be-
hov ses over.

50§
Beslut om genomforande av bevisprovokation genom kop

Beslut om genomforande av bevisprovokation genom kop ska fattas skriftligen. Beslutet ska
fattas av en saddan for uppdraget forordnad och med anvéndningen av metoder for underréttelse-
inhdmtning sérskilt fortrogen tjdnsteman som ansvarar for genomforandet av bevisprovokation
genom kop.

I beslutet ska foljande ndmnas:

1) den av en militdrunderrittelsemyndighet for uppdraget forordnade och med anvéndningen
av metoder for underréttelseinhdmtning sérskilt fortrogna militérjurist eller annan tjdnsteman
som fattade beslutet om bevisprovokationen samt beslutets datum och innehall,

2) identifikationsuppgifter for de tjinstemén vid militdrunderrittelsemyndigheterna som
genomfor bevisprovokationen,

3) hur det har sékerstéllts att bevisprovokationen inte far den som ér foremal for atgérden eller
nagon annan att begé ett brott som denne annars inte skulle bega,

4) eventuella begransningar och villkor for bevisprovokationen.

Om atgérden inte tal uppskov, behdver beslutet inte upprittas i skriftlig form fore bevisprovo-
kationen inleds. Beslutet ska dock upprittas i skriftlig form utan dréjsmal efter bevisprovokatio-
nen.

Vid fordndrade omsténdigheter ska beslutet om genomférande av bevisprovokationen vid be-
hov ses over.

Anvdndning av informationskdllor
51§
Anvdndning av informationskdllor

Med anvindning av informationskdllor avses annat dn sporadiskt konfidentiellt mottagande av
information av betydelse for skdtseln av underrittelseuppdrag av personer som inte hor till en
finsk myndighet (informationskdlla).

Militdrunderrattelsemyndigheterna fér be att en for &ndamalet godkénd informationskélla som
har ldmpliga personliga egenskaper, har registrerats och har samtyckt till informationsinhdmt-
ning, inhdmtar den information som avses i 1 mom. (styrd anvindning av informationskdllor),
om det med fog kan antas att styrd anvéndning av informationskallor &r av synnerlig vikt for er-
hallande av information med avseende pa ett underrittelseuppdrag.
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Vid styrd anvindning av informationskallor far en informationskilla inte ombes inhdmta in-
formation pé ett sddant sitt som forutsétter utovande av myndighetsbefogenheter eller som dven-
tyrar informationskéllans eller nagon annans liv eller hélsa. Innan styrd anvéndning av informa-
tionskéllor inleds ska informationskéllan upplysas om sina réttigheter och skyldigheter och i syn-
nerhet om vad som ér tillaten och forbjuden verksamhet enligt lag. Informationskéllans sékerhet
ska vid behov tryggas under och efter informationsinhdmtningen.

Uppgifter om anvéndning av informationskallor far registreras i ett personregister. Bestimmel-
ser om behandling av uppgifterna finns i lagen om behandling av personuppgifter inom Forsvars-
makten.

Bestdmmelser om tryggande av informationskéllor finns i 78 §.

52§
Betalning av arvode till en informationskilla

Till en registrerad informationskilla kan betalas arvode. Av grundad anledning kan arvode be-
talas dven till en oregistrerad informationskélla. Det finns sérskilda bestimmelser om skatteplikt
for arvodet.

538§
Beslut om styrd anvindning av informationskdllor

Beslut om styrd anvindning av informationskillor ska fattas av huvudstabens underréttelse-
chef.

Beslut om styrd anvidndning av informationskéllor far meddelas for hogst sex manader at gang-
en.

Beslut om styrd anvéndning av informationskéllor ska fattas skriftligen. I beslutet ska foljande
nimnas:

1) den som foreslagit atgéarden,

2) den med anvindningen av metoder for underréttelseinhdmtning sérskilt fortrogna tjénste-
man vid militdrunderrittelsemyndigheten som ansvarar for genomforandet av underréttelsein-
hémtningen,

3) identifikationsuppgifterna for informationskallan,

4) det underrittelseuppdrag som ligger till grund for dtgérden,

5) syftet med inhdmtandet av information och planen for genomforande av detta,

6) beslutets giltighetstid,

7) eventuella begrinsningar och villkor for den styrda anvdndningen av informationskéllor.

Vid fordndrade omsténdigheter ska beslutet vid behov ses dver. Beslut om att styrd anvind-
ning av informationskéllor ska avslutas ska fattas skriftligen.
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Platsspecifik underrittelseinhdmtning och kopiering
54§
Platsspecifik underrittelseinhdmining

Med platsspecifik underrdttelseinhdmining avses underrittelseinhdmtning for att hitta fo-
remal, egendom, handlingar eller information eller utrona omsténdigheter i ndgot annat utrymme
an ett utrymme som anvinds for boende av permanent natur eller ett utrymme betréffande vilket
det finns anledning att anta att underréttelseinhdmtningen kommer att omfatta information som
nagon enligt 17 kap. 11, 13, 14, 16, 20 eller 21 § eller 22 § 2 mom. i rittegangsbalken har skyl-
dighet eller rétt att véigra vittna om.

Militdrunderrattelsemyndigheterna kan ges tillstand till platsspecifik underréttelseinhdmtning
for utforande av ett underrittelseuppdrag.

55§
Beslut om platsspecifik underrittelseinhdmining

Beslut om platsspecifik underrittelseinhdmtning ska fattas av domstol nér den riktas mot en
annan hemfridsskyddad plats &n ett utrymme som anvinds for boende av permanent natur eller
mot en plats som allménheten inte har tilltrdde till eller dit tilltrddet for allménheten har begréin-
sats eller forhindrats under den tid da den platsspecifika underrittelseinhdmtningen genomfors,
pa yrkande av en for uppdraget forordnad och med anvéndningen av metoder for underrittelse-
inhdmtning sirskilt fortrogen militérjurist eller annan tjansteman.

Om det drende som avses i 1 mom. inte tal uppskov, far huvudstabens underrattelsechef eller
en for uppdraget forordnad och med anvindningen av metoder for underrittelseinhdmtning sir-
skilt fortrogen militérjurist eller annan tjansteman besluta om platsspecifik underrittelseinhdmt-
ning till dess domstolen har avgjort yrkandet om beviljande av tillstdind. Arendet ska foras till
domstol s snart det &r mojligt, dock senast 24 timmar efter det att metoden borjade anvéndas.

Beslut om annan platsspecifik underrittelseinhdmtning &n den som avses i 1 mom. ska fattas av
huvudstabens underrittelsechef eller en for uppdraget férordnad och med anvéndningen av me-
toder for underrittelseinhdmtning sarskilt fortrogen militérjurist eller annan tjansteman.

Tillstdnd kan ges och beslut fattas for hgst en ménad &t géngen.

I ett yrkande och i ett beslut om platsspecifik underrittelseinhdmtning ska tillrdckligt noggrant
specificeras:

1) det underrittelseuppdrag som ligger till grund for atgérden,

2) den plats som dr foremél for den platsspecifika underréttelseinhdmtningen,

3) de fakta utifran vilka det anses finnas forutséttningar for platsspecifik underrittelseinhdmt-
ning,

4) vad som soks, 1 den utstrackning det dr mojligt att ange, genom den platsspecifika underrit-
telseinhdmtningen,

5) eventuella begriansningar for den platsspecifika underrittelseinhdmtningen.

Niér sakens bradskande natur kréver det far ett beslut om platsspecifik underrittelseinhdmtning
dokumenteras efter att den platsspecifika underréttelseinhdmtningen har genomforts.
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56 §
Kopiering

Militdrunderrattelsemyndigheterna har rétt att kopiera ett dokument eller ett annat foremal for
utforande av ett underrittelseuppdrag.

Niér kopieringen riktas mot ndgon annans &n en statlig aktdrs meddelande, ar en forutséttning
att detta med fog kan antas vara av synnerlig vikt for att fa information med avseende pé ett un-
derrittelseuppdrag.

578§
Kopiering av forsdndelser

Militdrunderréttelsemyndigheterna har rétt att kopiera ett brev eller en annan forsindelse in-
nan den anlédnder till mottagaren.

Niér kopieringen av en forséndelse riktas mot ndgon annans én en statlig aktdrs meddelande, dr
en forutsittning att detta med fog kan antas vara av synnerlig vikt for att fa information med av-
seende pa ett underrittelseuppdrag.

58§
Kvarhdllande av forsdndelser for kopiering

Om det finns skil att anta att ett brev eller nigon annan forséndelse som fér kopieras, kommer
att anldnda till eller redan finns vid ett verksamhetsstille for post, en jarnvéagsstation eller en del
av en sddan eller ett verksambhetsstille som innehas av den som yrkesmissigt transporterar forsén-
delser i samband med trafik eller annars, far en for uppdraget forordnad och med anvéndningen av
metoder for underrittelseinhdmtning sérskilt fortrogen militdrjurist eller annan tjdnsteman
forordna att forséndelsen ska hallas kvar pa verksamhetsstillet i fraga tills kopiering hinner utfo-
ras.

Forordnandet meddelas for hdgst en manad riknat fran det att chefen for verksamhetsstillet har
fatt kinnedom om forordnandet. Forsidndelsen far inte utan tillatelse av den tjansteman som avses
i 1 mom. dverldmnas till ndgon annan &n tjénstemannen eller till den som han eller hon har utsett.

Chefen for verksamhetsstéllet ska genast underrétta den som har meddelat férordnandet om nér
forsédndelsen har anlént. Denne ska utan ogrundat dr6jsmal besluta om kopiering.

59§
Beslut om kopiering och om kopiering av forsdndelser
Beslut om kopiering enligt 56 § ska fattas av en for uppdraget férordnad och med anviandning-
en av metoder for underréittelseinhdmtning sérskilt fortrogen militérjurist eller annan tjénsteman.
Beslutet ska fattas skriftligen.

Om ett drende inte tal uppskov, far ocksa nadgon annan &n en séddan tjinsteman vid en militér-
underrittelsemyndighet som avses i 1 mom. i ett enskilt fall besluta om kopiering, till dess att den
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tjinsteman som avses i 1 mom. har avgjort saken. Arendet ska limnas &ver till den tjinsteman
som avses i 1 mom. for avgorande sé snart det &r mojligt, dock senast 24 timmar efter det att me-
toden for underrittelseinhdmtning borjade anvéndas.

Beslut om kopiering av forsdndelser enligt 57 § ska fattas av domstol pa yrkande av en for upp-
draget forordnad och med anvéndningen av metoder for underrittelseinhdmtning sarskilt fortro-
gen militérjurist eller annan tjansteman.

Om ett drende som avses i 3 mom. inte tal uppskov, far huvudstabens underrittelsechef eller en
for uppdraget forordnad och med anviandningen av metoder for underrittelseinhdmtning sarskilt
fortrogen militédrjurist eller annan tjansteman besluta om kopiering av en forséndelse till dess
domstolen har avgjort yrkandet om beviljande av tillstdnd. Arendet ska foras till domstol sé snart
det 4r mdjligt, dock senast 24 timmar efter det att metoden borjade anvindas. Nér sakens brads-
kande natur kréver det fér ett beslut om kopiering av en forsdndelse dokumenteras efter det att
forsandelsen kopierats.

Radiosignalspaning, underrdttelseinhimtning som avser utldndska datasystem och underrdittel-
seinhdmtning utomlands

60 §
Radiosignalspaning

Med radiosignalspaning avses informationsinhdmtning som riktas mot radiofrekventa elekt-
romagnetiska vagor (radiovdgor).

Forsvarsmaktens underrittelsetjanst eller armén, marinen eller flygvapnet kan rikta radiosig-
nalspaning mot radiovagor som sidnds frén eller till en anordning utanfor finskt territorium.

Med radiosignalspaning far information inte inhdmtas om innehallet i andra én statliga akto-
rers meddelanden.

61§
Beslut om radiosignalspaning

Beslut om radiosignalspaning ska fattas av huvudstabens underrittelsechef. Beslutet ska fattas
skriftligen.

62§
Underrittelseinhdmining som avser utlindska datasystem

Med underrdttelseinhdmtning som avser utlindska datasystem avses att information inhdmtas
med datatekniska metoder fran ett datasystem utanfér Finland.

Forsvarsmaktens underrittelsetjénst far inrikta underréttelseinhdmtning som avser utlindska
datasystem pé ett datasystem, om detta kan antas vara av synnerlig vikt for att inhdmta informa-
tion med avseende pé ett underrittelseuppdrag.

Over genomforandet av underrittelseinhdmtning som avser utlindska datasystem ska en sddan
skriftlig plan uppréttas som innehaller vésentlig och tillrdckligt detaljerad information for be-

25



Riksdagens svar RSv 290/2018 rd

slutsfattandet om och genomférandet av underrittelseinhdmtning som avser utldndska datasys-
tem. Vid fordandrade omsténdigheter ska planen vid behov ses dver.

63§
Beslut om underrdttelseinhimtning som avser utldndska datasystem

Beslut om underrittelseinhdmtning som avser utldndska datasystem ska fattas av huvudsta-
bens underrittelsechef. Beslutet ska fattas skriftligen.

I ett beslut om underrittelseinhdmtning som avser utlindska datasystem ska foljande ndmnas:

1) det underriéttelseuppdrag som ligger till grund for atgérden,

2) foremal for atgérden,

3) mélet och genomférandeplanen for underrittelseinhdmtning som avser utldndska datasys-
tem,

4) den med anvindningen av metoder for underréttelseinhdmtning sérskilt fortrogna tjénste-
man som leder och dvervakar underréttelseinhdmtning som avser utlindska datasystem,

5) eventuella begrinsningar och villkor for underréttelseinhdmtning som avser utlindska data-
system.

Militdrunderréttelsemyndigheterna ska hélla forsvarsministeriet informerat om pégéende un-
derréttelseinhdmtning som avser utldndska datasystem.

64 §
Militdr underrittelseinhdmining utomlands

Vid militar underréttelseinhdmtning utomlands och vid anvdndning av metoder for underréttel-
seinhdmtning utomlands far tillimpning av bestimmelserna i 12 § 3 mom., 60 § 3 mom. och 85 §
2 mom. frangds i enskilda fall, om det &r nddvindigt. Bestimmelserna i 79, 80 och 89 §
tillimpas inte pa militdr underrittelseinhdmtning utomlands eller anvdndning av metoder for un-
derrittelseinhdmtning utomlands.

Beslut om militdr underrittelseinhdmtning och anvéndning av metoder for underrittelsein-
hémtning som sker utanfor Finland ska fattas av huvudstabens underréttelsechef. Deltagande i sa-
dan militdr underrittelseinhdmtning utomlands som avses i denna paragraf forutsitter samtycke
av den berdrda tjdnstemannen vid en militdrunderrittelsemyndighet.

I fraga om innehallet i ett beslut, en framstéllning och en plan som géller anvdndning av en me-
tod for underrittelseinhdmtning iakttas vad som i denna lag foreskrivs om framstéllningar, pla-
ner, yrkanden eller beslut.

Informationsinhdmtning som avser datatrafik
65§
Forbud mot allmdn och oriktad 6vervakning av datatrafik

Informationsinhdmtning som avser datatrafik far inte utgéra allmén och oriktad uppfoljning av
datatrafiken.
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66 §
Behandling av tekniska data

For inriktning av underréttelseinhdmtning som avser datatrafik far Férsvarsmaktens underrét-
telsetjdnst i datatrafiken i ett kommunikationsnét kortvarigt samla in och lagra tekniska data om
datatrafiken och med hjélp av automatisk databehandling behandla dem for statistisk analys.

I resultatet av den statistiska analysen fér inte ingd sddan information genom vilken en enskild
fysisk person kan identifieras.

Forsvarsmaktens underrittelsetjanst ska forstora insamlade och lagrade tekniska data om da-
tatrafiken omedelbart efter det att resultatet av den statistiska analysen har blivit klart.

67 §
Beslut om behandling av tekniska data

Beslut om behandling av tekniska data ska fattas av domstol pé yrkande av en for uppdraget
forordnad och med anvéndningen av metoder for underréttelseinhdmtning sérskilt fortrogen mi-
litdrjurist eller annan tjinsteman vid Forsvarsmaktens underrittelsetjénst.

Tillstdnd kan beviljas for hogst tre ménader at gdngen.

I ett yrkande och i ett beslut som géller behandlingen av tekniska data ska foljande ndmnas:

1) det geografiska omrade eller ndtomréade i fraga om vilket tekniska data i inkommande eller
utgdende datatrafik ska behandlas,

2) de delar av kommunikationsnétet ddr data soks,

3) den med anvéndningen av Forsvarsmaktens underrittelsetjdnsts metoder for underréttelse-
inhdmtning sérskilt fértrogna tjinsteman som leder och dvervakar behandlingen av tekniska data,

4) en plan for hur behandlingen av tekniska data ska genomforas.

68 §
Underrittelseinhdmtning som avser en statlig aktors datatrafik

Forsvarsmaktens underréttelsetjanst kan med hjélp av automatisk databehandling i den data-
trafik som overskrider Finlands gréns i kommunikationsnét inhdmta information om en med av-
seende pa ett underrittelseuppdrag vésentlig statlig aktors datatrafik samt behandla den statliga
aktorens kommunikation. Inhdmtningen av information i datatrafiken grundar sig pé anvindning-
en av sokbegrepp.

Forsvarsmaktens underrittelsetjanst far behandla den information som inhémtats i datatrafi-
ken automatiskt och manuellt.

Som sokbegrepp far inte anvindas uppgifter som identifierar en teleterminalutrustning eller te-
leadress som innehas av eller annars formodligen anvénds av en person som vistas i Finland.
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69 §
Beslut om underrdttelseinhimtning som avser en statlig aktérs datatrafik

Beslut om underrittelseinhdmtning som avser en statlig aktors datatrafik ska fattas av domstol
pa yrkande av huvudstabens underriéttelsechef. Om &drendet inte tal uppskov, far huvudstabens un-
derréttelsechef besluta om underréittelseinhdmtning som avser en statlig aktors datatrafik till dess
domstolen har avgjort yrkandet om beviljande av tillstind. Beslutet ska fattas skriftligen. Arendet
ska foras till domstol sa snart det &r mojligt, dock senast 24 timmar efter det att underréttelsein-
hémtning som avser datatrafik borjade anvéndas.

Tillstdnd fér beviljas for hdgst sex ménader at gangen.

I ett yrkande och i beslut om underrittelseinhdmtning som avser en statlig aktors datatrafik ska
foljande ndmnas:

1) det underrittelseuppdrag for vilket datatrafik inh&mtas,

2) de sokbegrepp eller kategorier av sokbegrepp som ska anvindas i underréttelseinhdmtning-
en och motiveringarna till dem,

3) den del av kommunikationsnitet som underrittelseinhdmtningen inriktas pa samt motive-
ringarna till inriktningen,

4) tillstandets giltighetstid med angivande av klockslag,

5) den med anvandningen av Forsvarsmaktens underrittelsetjansts metoder for underréttelse-
inhdmtning sérskilt fortrogna tjansteman vid Forsvarsmaktens underréttelsetjanst som leder och
overvakar underrittelseinhdmtning som avser en statlig aktors datatrafik,

6) eventuella begriansningar och villkor for underrittelseinhdmtning som avser en statlig ak-
tors datatrafik.

70 §
Underrittelseinhdmining som avser datatrafik hos andra dn statliga aktérer

Forsvarsmaktens underréttelsetjanst kan med hjélp av automatisk databehandling i den data-
trafik som Overskrider Finlands grins i kommunikationsnéit inhdmta information om datatrafiken
hos sddana andra én statliga aktorer som ar védsentliga med avseende pé ett underrittelseuppdrag,
om informationen inte kan erhéllas genom niagon annan metod for underréittelseinhdmtning. In-
hémtningen av information i1 datatrafiken grundar sig pa anvindningen av sdkbegrepp.

Som sokbegrepp far inte anvindas uppgifter som identifierar en teleterminalutrustning eller te-
leadress som innehas av eller annars formodligen anvénds av en person som vistas i Finland.

Underrittelseinhdmtning som avser datatrafik hos andra én statliga aktorer far inte inriktas ut-
géende fran ett meddelandes innehéll, om det inte vid inriktningen anvénds information som be-
skriver innehéllet i ett sabotageprogram.

Forsvarsmaktens underrittelsetjanst far behandla den information som inhémtats i datatrafi-
ken automatiskt och manuellt.
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71§
Beslut om underrdttelseinhimtning som avser datatrafik hos andra dn statliga aktérer

Beslut om underrittelseinhdmtning som avser datatrafik hos andra 4n statliga aktorer ska fattas
av domstol pa yrkande av huvudstabens underrittelsechef. Om drendet inte tal uppskov, far hu-
vudstabens underréttelsechef besluta om underréttelseinhdmtning som avser datatrafiken hos
andra &n statliga aktorer till dess domstolen har avgjort yrkandet om beviljande av tillstdnd. Be-
slutet ska fattas skriftligen. Arendet ska foras till domstol s& snart det ir méjligt, dock senast
24 timmar efter det att underrittelseinhdmtning som avser datatrafik borjade anvéndas.

Tillstdnd fér beviljas for hogst sex ménader at gangen.

I ett yrkande och i beslut som géller underrittelseinhdmtning som avser datatrafiken hos andra
an statliga aktorer ska foljande ndmnas:

1) det underrittelseuppdrag for vilket datatrafik inhémtas,

2) fakta som géller foremalet for underrattelseinhdmtningen,

3) de fakta som effektiviteten hos och nddvéndigheten av underrittelseinhdmtning som avser
datatrafik grundar sig pa,

4) de fakta som de dvriga forutsittningarna for anvéndning av underrittelseinhdmtning som
avser datatrafik grundar sig p4,

5) de sokbegrepp eller kategorier av sokbegrepp som ska anvéndas i underréttelseinhdmtning-
en och motiveringarna till dem,

6) den del av kommunikationsnitet som underrittelseinhdmtningen inriktas pa samt motive-
ringarna till inriktningen,

7) tillstandets giltighetstid med angivande av klockslag,

8) den tjédnsteman vid Forsvarsmaktens underrittelsetjéanst som leder och dvervakar insamling-
en och lagringen av kommunikationen,

9) eventuella begrinsningar och villkor for underrittelseinhdmtning som avser datatrafik.

72§

Genomforande av den koppling som behandlingen av tekniska data och underrdttelseinhimtning
som avser datatrafik forutsdtter

Den som utfor kopplingen verkstiller de tillstind som avses i 67, 69 och 71 § och styr den da-
tatrafik som ror sig i den i tillstindet avsedda delen av kommunikationsnétet till Forsvarsmaktens
underrittelsetjanst.

Den som utfor kopplingen Overlater vidare till Forsvarsmaktens underréttelsetjénst den data-
trafik som ror sig i den del av kommunikationsnitet som stimmer overens med den i tillstandet
avsedda anslutningen.
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73§

Tekniskt genomforande av underrdttelseinhdmining som avser datatrafik for skyddspolisens rdk-
ning

Med tekniskt genomférande av underrittelseinhdmtning som avser datatrafik for skyddspoli-
sens rakning avses

1) statistisk analys av tekniska data utifrén ett uppdrag som skyddspolisen har gett Forsvars-
maktens underrittelsetjénst och sindande av analysen till skyddspolisen, samt

2) inhdmtande med hjélp av automatiserad databehandling, i enlighet med ett tillstind som
domstolen beviljat skyddspolisen, av datatrafik som ror sig i en den del av ett kommunikations-
ndt som Overskrider Finlands grins och vidaredverlatelse av de inhdmtade uppgifterna till
skyddspolisen.

Bestdmmelser om det tekniska genomforandet av underréttelseinhdmtning som avser datatra-
fik for skyddspolisens rékning finns i 10 § i lagen om civil underrittelseinhdmtning avseende da-
tatrafik.

Forsvarsmaktens underrittelsetjanst far inte ta reda pé ett meddelandes innehéll i samband med
det tekniska genomforandet av underrittelseinhdmtning som avser datatrafik for skyddspolisens
rakning.

74 §
Utlimnande av uppgifter om ett skadligt datorprogram till foretag och sammanslutningar

Militdrunderréttelsemyndigheterna fér trots sekretessbestimmelserna till ett foretag, en sam-
manslutning eller myndighet 1&mna ut uppgifter som inhédmtats med hjélp av underrittelsein-
hémtning som avser datatrafik och som géller ett skadligt datorprogram och dess verkningar, om
utldmnandet av uppgifterna behdvs med avseende pé det militéra forsvaret, for att skydda den na-
tionella sékerheten eller trygga foretagets eller sammanslutningens intressen.

5 kap.

Skyddande av militir underrittelseinhimtning samt tryggande av tjéinstemén och infor-
mationskillor

75§
Skyddande av militdr underrdttelseinhdmining

Militdrunderréttelsemyndigheterna far anvédnda falska, vilseledande eller fortackta uppgifter,
gora och anvinda falska, vilseledande eller fortickta registeranteckningar samt upprétta och an-
vénda falska handlingar, nir det &r nodvéndigt for att forhindra att den militéra underrittelsein-
hémtningen avslojas.

En registeranteckning som avses i | mom. ska réttas nir forutsittningarna enligt det momentet
inte langre foreligger.
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Nérmare bestimmelser om organiserandet av skyddandet av militir underrittelseinhdmtning,
om den tjinsteman som ansvarar for skyddandet och om samarbetet med personuppgiftsansvari-
ga fér utfardas genom forordning av statsradet.

76§
Beslut om skyddande av militdr underrdttelseinhdmtning

Beslut om registeranteckningar och upprittande av handlingar enligt 75 § ska fattas av huvud-
stabens underréttelsechef.

Beslut om annat skyddande &n det som avses i 1 mom. ska fattas av en for uppdraget forordnad
och med anvéndningen av metoder for underréttelseinhdmtning sérskilt fortrogen militérjurist el-
ler annan tjénsteman.

Huvudstabens underrittelsechef ska fora forteckning dver anteckningarna och handlingarna,
overvaka anvindningen av dem samt se till att anteckningarna réttas.

77 §
Tryggande av en tjdnsteman som anvinder en metod for underrittelseinhdmtning

En for uppdraget férordnad och med anvéndningen av metoder for underréttelseinhdmtning
sarskilt fortrogen militdrjurist eller annan tjansteman fér besluta att en tjinsteman som ska
genomfora fortdckt inhdmtande av information, en tickoperation eller bevisprovokation genom
kop samt forbereda eller genomfora anvandning av informationskéllor ska forses med en teknisk
anordning som mojliggor avlyssning och observation, om utrustningen ar motiverad for att tjans-
temannens sdkerhet ska kunna tryggas.

Avlyssningen och observationen far upptas. Upptagningarna ska utplénas sa snart de inte be-
hovs for att trygga tjanstemannens sdkerhet. Om upptagningarna trots allt behdver bevaras av or-
saker som har samband med rittsskyddet for nagon som har del i saken, far upptagningarna be-
varas och anvéndas i detta syfte. De ska i sé fall utplanas nér saken har avgjorts genom ett laga-
kraftvunnet beslut eller avskrivits.

78 §
Tryggande av informationskdllor

Militdrunderrattelsemyndigheterna kan med en informationskéllas samtycke dvervaka infor-
mationskéllans bostad eller ndgot annat utrymme som informationskéllan anvinder for boende,
och dess omedelbara ndrmiljé med kamera eller nigon annan teknisk anordning, metod eller pro-
gramvara som placerats pa platsen, om det behdvs for att avvirja en fara som hotar informations-
kéllans liv eller hilsa. Utomstaende behover inte upplysas om att informationskéllan tryggas.

Overvakningen ska avslutas utan dréjsmél, om den inte lingre behovs for att avvirja en fara
som hotar informationskallans liv eller hilsa.

Upptagningar som uppkommit vid dvervakning enligt 1 mom. ska utplanas sa snart de inte be-
hovs for att trygga informationskéllans sékerhet. Om upptagningarna trots allt behover bevaras av
orsaker som har samband med réttsskyddet for nagon som har del i saken, far upptagningarna be-
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varas och anvéndas i detta syfte. De ska i sé fall utplanas nér saken har avgjorts genom ett laga-
kraftvunnet beslut eller avskrivits.

En for uppdraget forordnad och med anvéndningen av metoder for underréttelseinhdmtning
sarskilt fortrogen militarjurist eller annan tjinsteman far besluta att en informationskélla, om in-
formationskallan ger sitt samtycke till detta, ska forses med en teknisk anordning som mojliggor
avlyssning och observation, om utrustningen i ett enskilt fall 4r n6dvéndig for att informations-
kéllans sékerhet ska kunna tryggas. Avlyssningen och observationen far upptas. Upptagningarna
ska utplanas s snart de inte behovs for att trygga informationskéllans sékerhet.

Huvudstabens underréttelsechef far besluta att en informationskélla ges, for anvéndning i ett
enskilt fall, falska, vilseledande och fortackta uppgifter eller registeranteckningar eller att falska
handlingar uppréttas for att anvindas av informationskéllan, om det &r nddvéndigt for att skydda
informationskéllans liv och hélsa. En registeranteckning ska réttas nér forutséttningarna enligt
detta moment inte langre foreligger.

6 kap.
Utlimnande av underriittelseuppgifter i vissa fall
79 §
Anmdlan om en brottsmisstanke

Militdrunderréttelsemyndigheterna ska utan oskéligt drojsmal anméla till centralkriminalpoli-
sen, om det medan en metod for underréttelseinhdmtning anvénds framkommer att ett sadant
brott kan antas ha begétts for vilket det foreskrivna strangaste straffet &r fingelse 1 minst sex éar.
Genom beslut av huvudstabens underrittelsechef far anmélan skjutas upp med hdgst ett ar at
gangen, om det dr nddvindigt med avseende pa forsvaret av landet eller for att skydda den natio-
nella sdkerheten eller liv eller hélsa.

Militdrunderréttelsemyndigheterna far anmaila ett beganget brott till centralkriminalpolisen,
om anmélan kan antas vara av synnerlig vikt for utredningen av ett brott for vilket det foreskrivna
strdngaste straffet dr fangelse 1 minst tre ar.

Niér det 6vervdgs om en anmélan ska skjutas upp enligt 1 mom. eller en anmélan goras enligt
2 mom., ska utover betydelsen for forsvaret av landet och for skyddet av den nationella sidkerhe-
ten dven betydelsen av utredningen av brottet med avseende pé allminna och enskilda intressen
beaktas.

Information som fatts genom anvindning av en metod for underréttelseinhdmtning far alltid r6-
jas som utredning som stdder att ndgon &r oskyldig och for att forhindra betydande fara for na-
gons liv, hélsa eller frihet eller betydande miljo-, egendoms- eller formogenhetsskada.

Beslut om anvindning av sddan information som med stdd av denna paragraf lamnas som be-
visning fattas av domstolen i samband med behandlingen av huvudsaken. Bestimmelser om an-
teckning i forundersdkningsprotokollet om anvindningen av information finns i 9 kap. 6 §
2 mom. i forundersokningslagen (805/2011) och bestimmelser om uppgivande i stimningsanso-
kan av anvéndningen av information finns i 5 kap. 3 § 1 mom. 9 punkten i lagen om réttegang i
brottmal (689/1997).

Huvudstabens underrittelsechef beslutar om den anméilan som avses i denna paragraf.
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Nérmare bestimmelser om anmélningsforfarandet far utfdrdas genom forordning av statsradet.
80 §
Anmdilan och ldmnande av information i vissa fall

Militdrunderrattelsemyndigheterna ska utan drojsmal anmaéla till en behorig myndighet, om det
medan en metod for underrittelseinhdmtning anvédnds framkommer att ett sddant brott &r pa farde
for vilket det foreskrivna strangaste straffet ar fangelse i minst sex &r, och brottet &nnu kan for-
hindras.

Information som fétts genom anvéndning av en metod for underrittelseinhdmtning far l1dmnas
ut till en behorig myndighet for forhindrande av ett sddant brott for vilket det foreskrivna strang-
aste straffet &r fingelse i minst tva ar.

Niér det 6vervédgs om en anmélan ska goras enligt 1 mom. ska utover betydelsen for forsvaret av
landet och for skyddet av den nationella sdkerheten dven betydelsen av forhindrandet av brottet
med avseende pé allménna och enskilda intressen beaktas.

Information som fatts genom anvéndning av en metod for underrittelseinhdmtning far alltid ro-
jas som utredning som stdder att ndgon &r oskyldig och for att forhindra betydande fara for
nagons liv, hélsa eller frihet eller betydande miljo-, egendoms- eller formdgenhetsskada.

Beslut om anvindning av sddan information som med stod av denna paragraf ldmnas som be-
visning fattas av domstolen i samband med behandlingen av huvudsaken. Bestimmelser om an-
teckning i forundersokningsprotokollet om anvéndningen av information finns i 9 kap. 6 §
2 mom. i forundersdkningslagen och bestimmelser om uppgivande i stimningsansdkan av an-
vandningen av information finns i 5 kap. 3 § 1 mom. 9 punkten i lagen om rittegéng i brottmal.

Huvudstabens underréttelsechef beslutar om den anmélan och om det limnande av informa-
tion som avses i denna paragraf.

Nérmare bestimmelser om anmilningsforfarandet far utfirdas genom férordning av statsradet.

81§
Anmdlan om att forundersokning eller brottsbekdmpning inleds

Om en forundersokningsmyndighet, utgdende fran en anmilan eller ldimnande av information
som avses i detta kapitel, inleder en forundersokning eller vidtar en forundersdkningsétgérd eller
om en brottsbekdmpande myndighet inleder en dtgird som syftar till att forhindra ett brott, ska
forundersokningsmyndigheten eller den brottsbekdmpande myndigheten innan férundersdkning-
en inleds, forundersokningsétgérden vidtas eller den brottsbekdmpande atgérden inleds till mili-
tarunderréttelsemyndigheterna anméla detta.
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7 kap.

Forbud mot underrittelseinhiimtning, utplining av underrittelseinformation och under-
rittelse om anvindning av en metod for underrittelseinhiimtning

82§
Férbud mot underrdttelseinhdmtning

Teleavlyssning, inhdmtande av information i stéllet for teleavlyssning, teknisk avlyssning, op-
tisk observation, radiosignalspaning eller underrittelseinhdmtning som avser datatrafik far inte
riktas mot sddan kommunikation eller information, som en part i kommunikationen inte far vittna
om eller som han eller hon har rétt att vigra vittna om med stod av 17 kap. 13, 14, 16 eller 20 § el-
ler 22 § 2 mom. i rittegdngsbalken.

Om det under tiden for teleavlyssning, inhdmtande av information i stillet for teleavlyssning,
teknisk avlyssning, optisk observation, radiosignalspaning eller underréttelseinhdmtning som av-
ser datatrafik eller vid nagot annat tillfdlle framkommer att det &r frdga om ett meddelande som
det ar forbjudet att avlyssna eller observera, ska atgarden avbrytas och de upptagningar som fétts
genom atgédrden och anteckningarna om de uppgifter som fétts genom den genast utplénas.

Underrittelseinhdmtning som avser datatrafik far inte riktas mot kommunikation dér avsénda-
ren och mottagaren befinner sig i Finland.

De forbud mot underrittelseinhdmtning som avses i denna paragraf géller dock inte sddana fall
direni 1 mom. avsedd person deltar i verksamhet som &r foremal for militar underréttelseinhdmt-
ning och det ocksa for hans eller hennes del har fattats beslut om teleavlyssning, inhdmtande av
information i stéllet for teleavlyssning, teknisk avlyssning, optisk observation eller underréttelse-
inhdmtning som avser datatrafik.

83§
Kopieringsforbud

Handlingar eller andra objekt som avses i 54 § far inte kopieras, om objektet innehaller sddant
som ndgon med stdd av 17 kap. 11, 13, 14, 16, 20 eller 21 § i rittegdngsbalken har skyldighet eller
rétt att vigra vittna om.

Om sekretessen, tystnadsplikten eller tystnadsrétten grundar sig pa 17 kap. 11 § 2 eller 3 mom.
i rattegangsbalken eller 13, 14, 16 eller 20 § i det kapitlet, 4r en forutséttning for forbudet utover
det som foreskrivs i 1 mom. dessutom att objektet innehas av en person som avses i bestimmel-
sen i frdga eller av ndgon som star i ett sddant forhallande till honom eller henne som avses i
17 kap. 22 § 2 mom. i rittegadngsbalken, eller av den till vars forman tystnadsplikten eller tyst-
nadsrétten har foreskrivits.

Kopieringsforbud giller dock inte, om

1)deni 17 kap. 11 § 2 eller 3 mom., 13 § 1 eller 3 mom., 14 § 1 mom. eller 16 § 1 mom. i rét-
tegéngsbalken avsedda person till vars forman sekretessen har foreskrivits samtycker till kopie-
ring, eller

2)1 17 kap. 20 § 1 mom. i rattegdngsbalken avsedd person samtycker till kopiering.
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Handlingar eller data som innehas av ett teleféretag eller en sammanslutningsabonnent och
som innehaller uppgifter om meddelanden som avses i 34 § 1 mom. eller innehaller identifierings-
uppgifter som avses i 36 § 1 mom. eller basstationsuppgifter som avses i 39 § 1 mom. far inte ko-
pieras.

84 §
Utpldaning av underrdttelseinformation

Information som erhallits med en metod for underrittelseinhdmtning ska utplénas utan drojs-
mal efter att det framgétt att informationen inte behdvs eller att den inte far anvindas for skotsel
av uppdrag inom den militdra underréttelseinhdmtningen eller att informationen inte behdvs med
avseende pé landets forsvar eller for att skydda den nationella sékerheten.

Basstationsuppgifter som avses i 39 § ska utplanas nér det har framgétt att informationen inte
behovs eller att den inte fir anvéndas for skotsel av uppdrag inom den militéra underréttelsein-
hémtningen eller om informationen inte behdvs med avseende pé landets forsvar eller for att
skydda den nationella sdkerheten.

En kopia som avses i 56 och 57 § ska utplanas utan dr6éjsmal, om det framgér att kopieringen
har riktats mot material som omfattas av kopieringsforbud eller att informationen inte behovs
med avseende pa landets forsvar eller for att skydda den nationella sékerheten.

Annan information &n sddan som avses i 82 § 1 mom. far dock bevaras och lagras, om den be-
hovs i de fall som anges i 79 eller 80 §.

85§

Avbrytande av teleavlyssning, teknisk avlyssning, radiosignalspaning, teknisk observation av ut-
rustning och platsspecifik underrittelseinhdmining

Om det framgar att teleavlyssningen riktas mot ndgot annat meddelande &n ett meddelande fran
eller till den som dr féremal for tillstdndet eller att den person som den tekniska avlyssningen rik-
tas mot inte befinner sig i det utrymme eller pé den plats av annat slag som avlyssnas, ska anvénd-
ningen av metoden for underrittelseinhdmtning till denna del avbrytas sa snart det dr mojligt och
de upptagningar som fétts genom avlyssningen och anteckningarna om de uppgifter som fitts
genom den genast utplénas.

Skyldigheten att avbryta atgérden och att utpldna upptagningarna och anteckningarna géller ra-
diosignalspaning, om det framgér att radiosignalspaningen géller innehéllet i ett meddelande fran
ndgon annan én en statlig aktor.

Skyldigheten att avbryta atgérden och att utplana upptagningarna och anteckningarna géller
teknisk observation av utrustning, om det framgar att den person som avses i 32 § 4 mom. inte an-
vénder den anordning som é&r féremal for observationen.

Om det medan platsspecifik underréttelseinhdmtning pagar framgar att underrittelseinhdmt-
ningen har riktats mot information, om vilken det enligt 17 kap. 11, 13, 14, 16, 20 eller 21 § eller
22 § 2 mom. i rittegangsbalken foreligger skyldighet eller ritt att végra vittna, ska underréttel-
seinhdmtningen till denna del genast avbrytas och anteckningar om informationen och kopior av
den genast utplanas.
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Annan information &n sddan som avses i 4 mom. far dock bevaras och lagras, om den behdvs i
de fall som anges i 79 eller 80 §.

86 §
Utplaning av information som inhdmtats genom underrdttelseinhdmtning som avser datatrafik

Utover vad som foreskrivs i 82 § 2 mom. ska information som erhallits genom underrittelse-
inhdmtning som avser datatrafik utpldnas utan drdjsmal, om det framgar att

1) bada parterna i kommunikationen befann sig i Finland nér kommunikationen forsiggick, el-
ler

2) avséndaren, mottagaren eller den som upptar kommunikationen har skyldighet eller ritt att
végra vittna om informationen med stdd av de bestimmelser som ndmns i 82 § 1 mom.

For utplaningen svarar militdrunderrittelsemyndigheterna. Om Forsvarsmaktens underréttel-
setjanst har lamnat uppgifterna till skyddspolisen vid ett tekniskt genomforande av underrittelse-
inhdmtning som avser datatrafik for skyddspolisens rdkning, svarar skyddspolisen for utpléning-
en.

87 §

Avslutande av anvindningen av en metod for underrdttelseinhdmtning om vilken beslut har fat-
tats i en brddskande situation och utplaning av uppgifter som erhallits genom den

Om huvudstabens underréttelsechef eller en for uppdraget forordnad och med anvidndningen
av metoder for underrittelseinhdmtning sirskilt fortrogen militérjurist eller annan tjinsteman i en
127,29, 31, 33, 38, 40 eller 55 §, 59 § 4 mom., 69 eller 71 § avsedd bradskande situation har be-
slutat att teknisk avlyssning, optisk observation, teknisk sparning av person, teknisk observation
av utrustning, teledvervakning, inhdmtande av basstationsuppgifter, platsspecifik underrattelse-
inhdmtning, kopiering av forséndelse, underrittelseinhdmtning som avser en statlig aktors data-
trafik eller underréttelseinhdmtning som avser datatrafik hos andra &n statliga aktorer ska inledas,
men domstolen anser att det inte har funnits forutsittningar for atgérden, ska anvidndningen av
metoden for underrittelseinhdmtning avslutas och det material som fatts pa detta sétt och anteck-
ningarna om de uppgifter som fatts pa detta sétt genast utplanas.

Om en tjdnsteman vid en militdrunderréttelsemyndighet i en bradskande situation enligt 59 §
2 mom. har beslutat om kopiering, men en for uppdraget férordnad och med anvindningen av
metoder for underréttelseinhdmtning sérskilt fortrogen militérjurist eller annan tjinsteman anser
att det inte har funnits forutsattningar for dtgérden, ska anvindningen av metoden for underrittel-
seinhdmtning avslutas och det material som fatts pé detta sétt och anteckningarna om de uppgif-
ter som fatts pa detta sétt genast utplanas.

De uppgifter som avses i denna paragraf, med undantag av de uppgifter som avses i 82 §
1 mom., far dock anvéndas for att anmaéla etti 79 § 1 mom. avsett brott eller for att forhindra ett i
80 § 1 mom. avsett brott.
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88 §
Anvdndning av en uppgift som inte anknyter till ett underrittelseuppdrag

En uppgift som inhdmtats med en metod for underrittelseinhdmtning men som inte anknyter
till underréttelseuppdraget far anvindas vid utforandet av ett annat pagaende eller kommande un-
derréttelseuppdrag, om uppgiften hade fatt inhdmtas med samma metod for underréttelseinhdmt-
ning som den uppgift som inte anknyter till ett underrittelseuppdrag inhdmtades med. Beslutet
om anvéndning av en uppgift som inte anknyter till ett underréttelseuppdrag ska fattas av dom-
stol, om den har behorighet att besluta om den metod for underrittelseinhdmtning med vilken
uppgiften har fatts eller av huvudstabens underrittelsechef eller en for uppdraget férordnad mili-
tarjurist eller annan tjénsteman, om han eller hon har behdorighet att besluta om anvéndning av
metoden for underrittelseinhdmtning.

Om det drende som avses i | mom. inte tal uppskov, far beslut om anvéndningen av en uppgift
som inte anknyter till ett underréttelseuppdrag fattas av en for uppdraget forordnad och med an-
véandningen av metoder for underrittelseinhdmtning sérskilt fortrogen militérjurist eller annan
tjansteman till dess domstolen, huvudstabens underrittelsechef eller den for uppdraget férordna-
de och med anvéndningen av metoder for underrittelseinhdmtning sarskilt fortrogna militérjuris-
ten eller andra tjdnstemannen, vilka avses i 1 mom., har avgjort yrkandet om beviljande av till-
stind. Arendet ska limnas till domstolen, huvudstabens underrittelsechef eller den for uppdraget
forordnade och med anvindningen av metoder for underrittelseinhdmtning sérskilt fortrogna mi-
litdrjuristen eller andra tjdnstemannen, vilka avses i 1 mom., for avgdrande sa snart det & mdjligt,
dock senast 24 timmar efter det att anvdndningen av en uppgift som inte anknyter till ett under-
rittelseuppdrag inleddes.

En uppgift, med undantag av sddana uppgifter som avses i 82 § 1 mom., som inte anknyter till
ett underrittelseuppdrag far dock anvidndas under samma forutséittningar som en uppgift far an-
vindas i1 de fall som avsesi79 § 1 mom. och 80 § 1 mom.

89§
Underrittelse om anvindning av en metod for underrdttelseinhdmining

Den person som varit foremél for teleavlyssning, inhdmtande av information i stéllet for tele-
avlyssning, teledvervakning och teknisk observation samt kopiering som riktas mot ett medde-
lande eller sadan kopiering av en forséndelse som riktas mot ett meddelande ska utan drdjsmal
underrittas om detta skriftligen efter det att syftet med anvdndningen av metoden for underréttel-
seinhdmtning har nétts.

Underrittelseinhdmtning som avser datatrafiken hos andra &n statliga aktorer ska meddelas
skriftligen till den person som varit féremal for underrittelseinhdmtningen efter det att syftet med
anvéndningen av metoden for underréttelseinhdmtning har natts och om identifieringsuppgifter-
na for eller innehallet i ett konfidentiellt meddelande fran en person som vid tidpunkten for ge-
nomforandet av underrittelseinhdmtningen befann sig i Finland har retts ut manuellt vid behand-
lingen. Skyldighet att underrétta personen foreligger emellertid inte, om den information som in-
hémtats genom underréttelseinhdmtning som avser datatrafik har utplanats med stod av 86 §.
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Den som varit foremal for inhdmtande av information ska dock underrittas om anvéndningen
av metoden for underrittelseinhdmtning senast ett ar efter det att anvéindningen av metoden upp-
horde.

Om den som varit foremal for inhdmtandet av information inte &r identifierad vid utgdngen av
den tid eller det uppskov som avses i 1—3 mom., ska han eller hon utan ogrundat drojsmal skrift-
ligen meddelas om anvéndningen av en metod for underréittelseinhdmtning nér identiteten har ut-
retts.

Den domstol som beviljat tillstdndet ska samtidigt skriftligen informeras om underréttelsen.

Pé yrkande av huvudstabens underrittelsechef eller en for uppdraget forordnad och med an-
véndningen av metoder for underrittelseinhdmtning sérskilt fortrogen militérjurist eller annan
tjansteman far domstolen besluta att en underréttelse enligt 1 och 2 mom. till den som varit f6-
remal for inhdmtande av information far skjutas upp med hogst tva ar at gangen, om det dr moti-
verat for att trygga pagaende anvéndning av en metod for underrittelseinhdmtning, med avseen-
de pé landets forsvar eller for att garantera den nationella sédkerheten eller skydda liv eller hélsa.
Domstolen far besluta att underréttelsen helt ska utebli, om det dr nddvindigt med avseende pa
landets forsvar eller for att skydda den nationella sikerheten eller liv eller hélsa.

Den som varit foremal for inhdmtande av information behdver inte underrittas om systematisk
observation, fortdckt inhdmtande av information, en tickoperation, bevisprovokation genom kdp,
styrd anvidndning av informationskéllor, platsspecifik underréttelseinhdmtning, kopiering som
riktas mot annat &n ett meddelande och kopiering av en forsdndelse som riktas mot annat én ett
meddelande, om forundersdkning inte har inletts i drendet utifran en i 79 eller 80 § avsedd anma-
lan. Om férundersokning inleds, ska bestimmelserna i 10 kap. 60 § 2—7 mom. i tvingsmedels-
lagen (806/2011) iakttas.

Den som varit foremal for anvdndningen av en metod for underréttelseinhdmtning behdver inte
underrittas om detta, om foremalet har varit en statlig aktor.

I frédga om handléggning av underrittelsedrenden i domstol ska 116 § iakttas.

8 kap.

Forsvarsmaktens tjinstemins och virnpliktigas deltagande i militir underrittelseinhimt-
ning samt internationell verksamhet

90 §
Forsvarsmaktens tjidinstemdns deltagande i militdr underrdttelseinhdmitning
En tjinsteman vid Forsvarsmakten som har fatt tillracklig utbildning i anvdndningen av meto-
der for underréttelseinhdmtning far under en militdrunderrittelsemyndighets uppsikt och dver-
vakning anvénda de metoder for underrittelseinhdmtning som avses i 4 kap. for att inhédmta in-

formation for ett underrittelseuppdrag. Dessa tjdnstemén &r understéllda den militdrunderrittel-
semyndighet som utfor underrittelseuppdraget.
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91 §
Befogenheter for en reservist som tjdnstgor i enlighet med virnpliktslagen

En reservist som deltar i en repetitionsdvning i enlighet med varnpliktslagen (1438/2007) och
som har fatt tillrdcklig utbildning fér bistd militdrunderréttelsemyndigheterna vid radiosignalspa-
ning, underrittelseinhdmtning som avser utlindska datasystem, behandling av tekniska data och
inriktning av underréittelseinhdmtning som avser datatrafik.

En reservist som har forordnats till en 1 32 § 3 mom. i varnpliktslagen avsedd repetitionsév-
ning, som deltar i 82 § i den lagen avsedd extra tjénstgoring eller som har forordnats till tjénstgo-
ring under mobilisering enligt 86 § i den lagen och som har ftt tillrdcklig utbildning far utdver det
som foreskrivs i 1 mom. ockséd anvédnda systematisk observation, teknisk avlyssning, optisk ob-
servation, teknisk sparning och teknisk observation av utrustning samt underréttelseinhdmtning
som avser utlindska datasystem for utférande av ett underrittelseuppdrag. I de situationer som
avses 1 detta moment fér vid underréttelseinhdmtningen information om innehallet i ett medde-
lande inte inh&dmtas.

Enreservist som i enlighet med 47 § i lagen om forsvarsmakten (55/2007) har tagit avsked fran
en militdrunderrittelsemyndighet och som deltar i en repetitionsévning enligt varnpliktslagen far
anvinda de metoder for underréttelseinhdmtning som avses i 4 kap.

En reservist far anvinda de befogenheter som avses i denna paragraf endast under uppsikt och
overvakning av en tjinsteman som é&r sérskilt fortrogen med anvéndningen av metoder for under-
rittelseinhdmtning.

92§
Deltagande i Férsvarsmaktens internationella verksamhet

Utover vad som i denna lag foreskrivs om beslut i friga om anvéndning av metoderna for un-
derréttelseinhdmtning, far beslut om anviandning av metoder for underrittelseinhdmtning nir For-
svarsmakten ger internationellt bistdnd och i annan internationell verksamhet samt vid en militar
krishanteringsinsats fattas av en for uppdraget forordnad och med anvédndningen av metoder for
underrittelseinhdmtning sérskilt fortrogen militarjurist eller annan tjinsteman eller av en saddan
person som &r sérskilt fortrogen med anvéindningen av metoder for underrittelseinhdmtning, som
har tagit avsked fran en militdrunderréttelsemyndighet i enlighet med 47 § i lagen om fOrsvars-
makten och som deltar i givandet av internationellt bistdnd och i annan internationell verksamhet
och har tagits 1 ett tjinstgdéringsforhallande till Férsvarsmakten eller star i ett tjanstgoringsforha-
llande enligt lagen om militdr krishantering (211/2006).

En reservist som har fatt tillricklig utbildning i anvindningen av metoder for underrittelsein-
hémtning och som har tagits i ett tjanstgoringsforhallande till Férsvarsmakten far anvéinda meto-
der for underrittelseinhdmtning under uppsikt och dvervakning av en tjdnsteman eller reservist
som avses 1 1 mom.

Huvudstabens underrittelsechef beslutar om en i denna paragraf avsedd persons deltagande i
givandet av internationellt bistdnd och i annan internationell verksamhet samt i militér krishante-
ring samt om de tjdnstemén och reservister som avses i 1 mom. och som fér besluta om anvénd-
ningen av de metoder for underréttelseinhdmtning som anvénds i dessa.
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93§
Tjdnsteansvar for den som tjdnstgor i enlighet med varnpliktslagen

Bestdmmelserna om straffréttsligt tjinsteansvar tillimpas pa den som tjénstgor i enlighet med
véarnpliktslagen och anvénder en sddan metod for underrittelseinhdmtning som avses i 90 eller
91 §.

94 §
Skadestdandsansvar for den som tjidnstgor i enlighet med vérnpliktslagen

For en skada som en reservist i tjinstgoring i enlighet med vérnpliktslagen har orsakat svarar
staten i enlighet med vad som foreskrivs i skadestdndslagen (412/1974).

Péa skadestdndsansvaret for en reservist i tjdnstgoring 1 enlighet med vérnpliktslagen tilldimpas
bestdammelserna om en vérnpliktigs skadestdndsansvar i 4 kap. 2 § i skadestandslagen.

9 kap.

Yppandeforbud, skyldigheter och rittigheter som géller teleforetag och datadéverforare
samt anvindning och erhéllande av information

95§
Yppandeforbud

En for uppdraget forordnad och med anvéndningen av metoder for underréttelseinhdmtning
sarskilt fortrogen militérjurist eller annan tjénsteman far férbjuda en utomstéende att roja sdidana
omstindigheter om anvéndningen av en metod for underrittelseinhdmtning som denne fatt kén-
nedom om, om det dr motiverat for skyddandet av underrittelseverksamheten. Det forutsétts
dessutom att den utomstaende med anledning av sitt uppdrag eller sin stéllning har bistatt eller
blivit ombedd att bistd vid anvindningen av en metod for underrittelseinhdmtning.

Ett yppandeforbud meddelas for hogst ett ar at gdngen. Forbudet ska ges i skriftlig form och be-
visligen delges den som forbudet giller. I forbudet ska det specificeras de omsténdigheter som
forbudet omfattar, nimnas forbudets giltighetstid och anges hotet om straff for vertrddelse av
forbudet.

Ett beslut om yppandeforbud fér inte dverklagas genom besvér. Den som har fatt ett forbud far
dock utan tidsbegrinsning anfora klagan hos Helsingfors tingsritt. Klagan ska behandlas skynd-
samt.

Till straff for 6vertradelse av yppandeforbudet doms enligt 38 kap. 1 eller 2 § i strafflagen, om
inte stréngare straff for gdrningen foreskrivs ndgon annanstans i lag.

Den som har fétt ett yppandeforbud far trots 4 mom. meddela underrittelsetillsynsombuds-
mannen om yppandeforbudet.
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96 §
Teleforetags bistandsskyldighet

Ett teleforetag ska utan ogrundat dréjsmal gora de kopplingar i ett telenét som behdvs for tele-
avlyssning och teledvervakning samt tillhandahalla militdrunderrittelsemyndigheterna de upp-
gifter och redskap samt den personal som behovs for att teleavlyssning ska kunna utforas. Det-
samma géller ocksé de situationer dér en militdrunderrittelsemyndighet genomfor teleavlyssning
eller teledvervakning med hjélp av en teknisk anordning.

97§

Dataoverforares skyldighet att medverka till genomforandet och upprdtthdllandet av den access-
punkt som underrdttelseinhdmining som avser datatrafik forutsdtter

En datadverforare dr skyldig att medverka till att den accesspunkt som underréttelseinhdmt-
ning som avser datatrafik forutsétter kan genomforas och uppritthallas genom att ge Forsvars-
maktens underrittelsetjinst de uppgifter som &r nédvindiga for detta syfte och tilltrade till de ut-
rymmen dér avsikten dr att accesspunkten ska genomforas. Forsvarsmaktens underréittelsetjénst
ska genomfora accesspunkten sa att detta orsakar sa liten oldgenhet som mojligt for datadverfo-
raren. Datagverforaren har rétt att delta i atgdrderna for att genomfora accesspunkten.

Om den accesspunkt som avses i 1 mom. inte kan genomforas med medverkan av datadverfo-
raren, har Forsvarsmaktens underrittelsetjénst rétt att genomfora accesspunkten i den del av ett
kommunikationsnét som datadverforaren administrerar. Om mojligt ska datadverforaren vara pa
plats nér den accesspunkt som forutsitts for underrittelseinhdmtning som avser datatrafik
genomfors.

98 §
Datadverforares skyldighet att limna uppgifter

En datadverforare ska utan obefogat drojsmal, pa en specificerad begéran av en till uppdraget
av Forsvarsmaktens underrittelsetjénst forordnad och med anvéndningen av metoder for under-
rattelseinhdmtning sérskilt fortrogen militdrjurist eller annan tjénsteman, ldmna de tekniska data
som datadverforaren forfogar dver betrdffande uppbyggnaden av ett kommunikationsnét som
overskrider Finlands gréns och dirigeringen av datatrafiken i det, nér dessa tekniska data behovs
for att identifiera en del av ett kommunikationsnit for ett sddant yrkande om tillstdnd eller till-
standsbeslut for anvindning av underréttelseinhdmtning som avser datatrafik som ska forelédggas
domstolen.

99 §
Ersdttningar till teleforetag

Ett teleforetag har ritt att fa ersittning av statens medel for direkta kostnader som orsakats av
att foretaget 1 enlighet med 96 § har bistétt en militdrunderréttelsemyndighet och ldmnat uppgif-
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ter, s& som foreskrivs 1 299 § i lagen om tjénster inom elektronisk kommunikation. Den militér-
underrittelsemyndighet som vidtagit atgdrden beslutar om betalning av erséttning.

100 §
Ersdttmingar till datadverforare

En datadverforare har rétt att fa ersittning av statens medel for direkta kostnader som orsakats
av att overforaren i enlighet med 97 § har bistétt en militirunderréttelsemyndighet och i enlighet
med 98 § har lamnat uppgifter. Forsvarsmaktens underrittelsetjanst beslutar om betalning av er-
sittning.

101 §
Sokande av dndring i ett ersdttningsbeslut

Omprovning av ett beslut om erséttning till ett teleforetag eller en datadverforare far begéras pa
det sétt som anges i forvaltningslagen (434/2003).

Ett beslut som meddelats med anledning av en begéran om omprdvning far dverklagas genom
besvir hos forvaltningsdomstolen pa det sitt som anges i forvaltningsprocesslagen (586/1996).

Over forvaltningsdomstolens beslut far besvir anforas endast om hdgsta forvaltningsdomsto-
len beviljar besvérstillstand.

Forvaltningsdomstolen ska ge Transport- och kommunikationsverket tillfélle att bli hort.

102 §
Avgifter for kopplingen
Den som utfor en koppling fér ta ut avgifter hos Forsvarsmaktens underrittelsetjénst for tjéns-
ter som den har producerat med stod av 4 kap. Avgifterna fér inte overstiga beloppet av de totala
kostnader som den som utfor kopplingen orsakas av detta.
103 §
Anvdndning av uppgifter som lagras av teleforetag
Utover vad som i 157 § 1 mom. i lagen om tjédnster inom elektronisk kommunikation fore-
skrivs om anvindning av lagrade uppgifter far lagrade uppgifter ocksa anvéindas for att inhdmta

information om verksamhet som avses i 4 § i denna lag och som ar féremal for militér underréttel-
seinhdmtning.
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104 §
Rdtt att fa information av privata sammanslutningar

Trots att en sammanslutnings medlemmar, revisorer, verkstillande direktor, styrelsemedlem-
mar eller arbetstagare dr bundna av foretags-, bank- eller forsédkringshemlighet har militdrunder-
rittelsemyndigheterna, pa begéran av en for uppdraget forordnad och med anvéndningen av me-
toder for underréttelseinhdmtning sarskilt fortrogen militérjurist eller annan tjinsteman, rétt att av
privata sammanslutningar f4 sddana uppgifter som i ett enskilt fall kan antas vara behovliga vid
utredningen av sadan verksamhet som avses i 4 § och som kan antas vara av betydelse for att

1) identifiera eller né en fysisk eller juridisk person som é&r foremal for militér underréttelsein-
hédmtning, eller klarldgga personens kontaktuppgifter eller hur personen forflyttar sig,

2) inrikta anvéndningen av en metod for underréttelseinhdmtning pa en viss person, eller

3) klarldgga ekonomisk verksamhet som bedrivs av en fysisk eller juridisk person.

Militdrunderrattelsemyndigheterna har i ett enskilt fall pa begéran rétt att av teleforetag och av
sammanslutningsabonnenter fa kontaktuppgifter for teleadresser som inte r upptagna i en offent-
lig katalog eller information som identifierar en teleadress eller teleterminalutrustning, om infor-
mationen behdvs for utforande av ett underrittelseuppdrag. Militdrunderrittelsemyndigheterna
har motsvarande rétt att f4 information om utdelningsadresser av en sammanslutning som bedri-
ver postverksamhet.

10 kap.
Overvakningen av den militira underrittelseinhimtningen inom forsvarsforvaltningen
105 §
Intern évervakning

Chefen for huvudstaben dvervakar den militdra underrittelseinhdmtningen. Forsvarsmaktens
assessor svarar for den interna laglighetsovervakningen av den militdra underréttelseinhdmtning-
en.

106 §
Overvakning som forsvarsministeriet utfor

Forsvarsministeriet overvakar den militéra underréttelseverksamheten.

Forsvarsministeriet har trots sekretessbestimmelserna rétt att fa uppgifter om sambhélleligt,
ekonomiskt eller till sin allvarlighetsgrad betydande omsténdigheter som anknyter till den mili-
tdra underrittelseinhdmtningen.

Nérmare bestimmelser om organiserandet av dvervakningen av den militéra underrittelsein-
hémtningen och om de utredningar som ska ldmnas inom forsvarsforvaltningen far utférdas
genom forordning av férsvarsministeriet.
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107 §
Extern overvakning av den militira underrittelseinhdminingen

Forsvarsministeriet ska arligen till riksdagens underrittelsetillsynsutskott, riksdagens justi-
tieombudsman och till underréttelsetillsynsombudsmannen 1&dmna en beréttelse om hur metoder-
na for underrittelseinhdmtning har anvénts och anvéndningen 6vervakats samt om hur skyddan-
det av den militéra underrittelseinhdmtningen har anvénts och anvéindningen 6vervakats.

Nérmare bestimmelser om de berittelser som ska lamnas for dvervakningen av den militéra
underrittelseinhdmtningen fér utfirdas genom férordning av férsvarsministeriet.

108 §
Anmdlningar till underrdttelsetillsynsombudsmannen

Militdrunderréttelsemyndigheterna ska informera underréttelsetillsynsombudsmannen om de
beslut och tillstind avseende metoder for underrittelseinhdmtning som meddelats med stod av
denna lag sa snart det &r mojligt efter att de har meddelats. Underréttelsetillsynsombudsmannen
ska ocksé informeras om ett hos domstol framstéllt yrkande som géller en metod for underrittel-
seinhdmtning.

Militdrunderrattelsemyndigheterna ska sa snart det dr mojligt informera underréttelsetillsyns-
ombudsmannen om ett beslut som géller

1) skyddandet av militir underrattelseinhdmtning,

2) yppandeforbud,

3) uppskjutande av en anmélan som avses i 79 § 1 mom.

Vid anmélningar som avses i denna paragraf ska sérskild vikt féastas vid att sekretessen iakttas
och att informationen i handlingar och informationssystem skyddas genom behdvliga forfaran-
den och datasékerhetsarrangemang.

11 kap.
Sirskilda bestimmelser
109 §
Berdkning av tidsfrister
Vid berékning av tidsfrister enligt denna lag ska inte lagen om berdknande av laga tid
(150/1930) tillampas.
En i mé&nader uttryckt tid 16per ut den dag i ménaden som till sitt ordningsnummer motsvarar

den dag da tidsfristen borjade 16pa. Om motsvarande dag inte finns i den manad da tidsfristen 16-
per ut, 16per tiden ut den sista dagen i ménaden.
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110§
Granskning av upptagningar och handlingar

Den tjdnsteman som leder anvéndningen av en metod for underréttelseinhdmtning eller en av
denne forordnad tjinsteman ska utan ogrundat drojsmél granska de upptagningar och handlingar
som uppkommit vid anvidndningen av metoden for underréttelseinhdmtning.

111§
Undersokning av upptagningar

Upptagningar som uppkommit vid anvéndningen av metoder for underréttelseinhdmtning far
undersokas endast av domstol och huvudstabens underrittelsechef, en till uppdraget av militér-
underrittelsemyndigheterna forordnad och med anvindningen av metoder for underréttelsein-
hémtning sdrskilt fortrogen militdrjurist eller annan tjdnsteman eller av underréttelsetillsynsom-
budsmannen eller en av denne férordnad tjinsteman. Dessutom far upptagningar péa férordnande
av huvudstabens underrittelsechef eller enligt anvisning av domstolen ocksa undersdkas av en
annan 4n en ovan avsedd tjansteman vid en militdrunderrittelsemyndighet, en sakkunnig eller en
annan person som bistar vid inhdmtande av information.

Om en sakkunnig eller en annan person enligt 1| mom. dr en privat aktor, tillimpas bestammel-
serna om straffrittsligt tjdnsteansvar pa dem nér de utfor uppgifter enligt detta kapitel.

Niér en sakkunnig eller en annan person enligt 2 mom. anlitas ska undersdkningen av upptag-
ningar ske under direkt ledning och &vervakning av en i 1 mom. avsedd tjansteman vid en mili-
tarunderréttelsemyndighet. En sakkunnig eller en annan person som anlitas ska dessutom ha de
kunskaper och fardigheter samt den erfarenhet som behovs for att utfora uppdraget.

112 §
Protokoll

Over anviindningen av en metod for underrittelseinhiimtning ska utan ogrundat dréjsmél upp-
réttas ett protokoll.

Nérmare bestdimmelser om registrering av atgérder for overvakningen far utfirdas genom
forordning av statsradet.

113§
Tystnadsplikt
I frdga om tystnadsplikt for tjdnsteméin som é&r anstéllda vid militirunderréttelsemyndigheter-
na tillimpas vad som foreskrivs i lagen om offentlighet i myndigheternas verksamhet (621/1999),
nagon annanstans i lag och nedan i detta kapitel.

Tjénstemén som hor till en militdrunderrittelsemyndighets personal far inte rdja uppgifter som
avslgjar identiteten hos en person som har ldmnat information konfidentiellt eller deltagit i en
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tackoperation, om réjandet av uppgifterna kan dventyra den persons sékerhet som har ldmnat in-
formation konfidentiellt eller deltagit i en tidckoperation, eller en nérstdende persons sékerhet.

Tystnadsplikten giller ockséd om rojandet av uppgifterna om identiteten kan &ventyra redan
avslutad, pagaende eller framtida inhdmtande av information.

Tystnadsplikt enligt 1—3 mom. har ocksa den som utfor ett underréttelseuppdrag under led-
ning och 6vervakning av militdrunderrittelsemyndigheterna eller i ett tjédnstgdéringsforhédllande
till Férsvarsmakten.

Tystnadsplikten géller ocksé efter det att tjanstgdringsforhdllandet till militdrunderrittelse-
myndigheterna har upphort.

114§
Tystnadsrditt

De som hor till militdrunderrittelsemyndigheternas personal &r inte skyldiga att roja uppgifter
om identiteten hos en person av vilken de i sitt tjinstgdringsforhéllande har fatt information kon-
fidentiellt och inte heller om sekretessbelagda taktiska eller tekniska metoder.

Samma tystnadsrétt har den som utfor ett underréttelseuppdrag under ledning och vervakning
av en militdrunderréttelsemyndighet eller bistar en militdrunderrittelsemyndighet.

115§
Tjdnstetecken

Huvudstaben faststiller ett tjdnstetecken som militdrunderrittelsemyndigheternas tjdnstemén
ska medfora vid tjdnsteutovning.

En tjénsteman vid en militdrunderrittelsemyndighet ska vid utforandet av ett tjdnsteuppdrag
presentera sig som tjansteman vid en militdrunderréttelsemyndighet eller p& begéran visa upp sitt
tjanstetecken, om presentationen eller uppvisandet kan ske utan att atgérden dventyras.

Andra identifikationer &n den som avses i 1 mom. och som anvénds vid tjansteutdvning inom
militdrunderrittelsemyndigheterna och som utvisar en tjanstemans stillning vid militdrunderrét-
telsemyndigheterna godkinns av huvudstabens underrittelsechef, som ocksa beslutar om dess
anvéndning.

Militdrunderrattelsemyndigheterna ska se till att en tjdnsteman vid en militdrunderrittelsemyn-
dighet som har utfort ett tjinsteuppdrag vid behov kan identifieras.

116 §
Forfarandet i domstol
Ett tillstaindsdrende som géller en metod for underrittelseinhdmtning ska handldggas av Hel-
singfors tingsritt. Tingsrétten &r domfor med ordféranden ensam. Sammansittningen ska pé det
sétt som avses i 2 kap. 11 § i rittegangsbalken forstarkas med en lagfaren ledamot, om det inte ar

uppenbart ogrundat med hénsyn till drendets art. Sammantridet kan hallas dven vid en annan
tidpunkt och pa en annan plats d4n vad som foreskrivs om en allmén underritts sammantrade.
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Ett yrkande om anvéndning av en metod for underrittelseinhdmtning ska goras skriftligen. Ett
yrkande som giller anvindning av en metod for underrittelseinhdmtning ska utan drdjsmal tas
upp till behandling i domstol i nirvaro av den tjainsteman som framstallt yrkandet eller en av den-
ne forordnad tjinsteman som &r insatt i &rendet. Domstolen ska ge underrittelsetillsynsombuds-
mannen eller en av denne forordnad tjdnsteman tillfdlle att bli hord vid behandlingen av ett till-
standsdrende som ror en metod for underrittelseinhdmtning.

Arendet ska avgoras skyndsamt. Behandlingen kan ocksé ske med anlitande av videokonfe-
rens eller ndgon annan lamplig teknisk metod for datadverforing dir de som deltar i behandlingen
har sadan kontakt att de kan tala med och se varandra.

I frdga om varje metod for underrittelseinhdmtning finns det sérskilda bestimmelser om in-
nehallet i beslutet. Beslutet ska meddelas omedelbart eller senast niar behandlingen av de drenden
om metoder for underrittelseinhdmtning som anknyter till samma underréttelsehelhet har avslu-
tats.

Om domstolen har beviljat tillstand till teleavlyssning eller teledvervakning, far den prova och
avgora ett drende som géller beviljande av tillstdnd i fraga om en ny person, teleadress eller tele-
terminalutrustning utan att den tjinsteman som framstillt yrkandet eller en av denne férordnad
tjansteman ar ndrvarande, om det har forflutit mindre &n sex manader fran behandlingen av det ti-
digare tillstdndsirendet. Arendet kan behandlas utan att nimnda tjinsteman ir nirvarande ocksa
om anvandningen av metoden for underréttelseinhdmtning redan har avslutats.

Ett beslut i ett tillstdndsdrende fér inte Gverklagas genom besvér. Klagan mot beslutet far an-
foras utan tidsbegransning hos Helsingfors hovrétt. Klagan ska behandlas skyndsamt. Ocksé un-
derrittelsetillsynsombudsmannen har rétt att anfora klagan over ett beslut i ett tillstindsérende
som giller anviandning av en metod for underrittelseinhdmtning.

Vid handlidggningen av ett drende som géller en metod for underrittelseinhdmtning ska sir-
skild vikt féstas vid att sekretessen iakttas och att informationen i handlingar och informations-
system skyddas genom behovliga forfaranden och datasdkerhetsarrangemang.

117§
Begrdnsning av partsoffentlighet i vissa fall
En person vars réttigheter eller skyldigheter saken géller har inte, trots vad som foreskrivs i
11 § i lagen om offentlighet i myndigheternas verksambhet, rétt att fa vetskap om informationsin-
hémtning enligt denna lag forrén underréttelse enligt 86 § har getts.
118 §
Tkrafttridande

Denna lag trider i kraft den 20
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Lag
om andring av lagen om forsvarsmakten

I enlighet med riksdagens beslut
fogas till lagen om forsvarsmakten (551/2007) en ny 8 a § som foljer:

8ag
Militir underrdttelseverksamhet
Bestammelser om Forsvarsmaktens underréttelseverksamhet finns i lagen om militir underrat-

telseverksamhet ( / ).

Denna lag trider i kraft den 20

Lag
om indring av lagen om militir disciplin och brottsbekimpning inom forsvarsmakten

I enlighet med riksdagens beslut
dndras ilagen om militér disciplin och brottsbekdmpning inom forsvarsmakten (255/2014) 13,
27,36 och 86 § som foljer:

13§
Huvudstabens behdrighet att meddela foreskrifter

Samma befogenheter som tillkommer den disciplindra férman som avses i 12 § har dven en for-
man 1 motsvarande uppdrag. Tjdnstemén vid Férsvarsmaktens underrittelsetjédnst och huvudsta-
bens underrittelseavdelning har inte i denna lag avsedda disciplindr formans befogenheter. 1
Ovrigt bestimmer huvudstaben vem som ska anses vara en forman i motsvarande uppdrag. Dess-
utom kan huvudstaben, med avvikelse fran foreskrifterna om de administrativa och militdra be-
fogenheterna, meddela foreskrifter om de inbdrdes disciplindra befogenheterna for de discipliné-
ra formdn som dr 6verordnade kommendoren for ett truppforband.
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278§
Forrdttande av forundersokning

Da ett brott som avses 1 militéra rittegdngslagen har kommit till en disciplinér formans kénne-
dom eller dé det finns skl att misstéinka att ett sddant brott har begétts, ska den disciplindra for-
mannen utan drdjsmal se till att forundersdkning gors. Vid undersdkningen tillimpas utdver den-
na lag vad som foreskrivs om forundersokning i brottmal.

Forundersokning ska ocksé goras nér en dklagare som avsesi4 § 1 mom. i militira rittegangs-
lagen forordnar det.

Forundersokningen av ett brott som en tjdnsteman vid Forsvarsmaktens underréttelsetjénst
misstinks for ska goras av huvudstaben sa som foreskrivs i 35—41 §.

36§
Huvudstabens tjdnstemdn som skéter forundersokning

Forundersokning gors och de befogenheter som har samband med detta utdvas av tjinstemin
vid huvudstabens juridiska avdelning enligt f6ljande:

1) forsvarsmaktens assessor och en militérjurist utdvar de befogenheter som har foreskrivits for
en polisman som hor till befélet och for en anhéllningsberéttigad tjdnsteman,

2) overdetektiven och en yrkesmilitdr som avses i lagen om forsvarsmakten och som har
forordnats till en forundersdkningsuppgift eller en annan tjinsteman som har férordnats till upp-
giften utdvar de befogenheter som har foreskrivits for en polisman och utredare.

Enskilda forhor och andra undersdkningsatgérder kan ges i uppdrag &t en utredare enligt 28 §
3 mom.

Bestdmmelser om tjdnster, om utndmning till tjanster, forordnande till en uppgift och behorig-
hetsvillkor for tjanster och uppgifter i fraga om de tjanstemén som avses i 1 mom. finns i lagen om
forsvarsmakten.

86 §
Behorighet vid forebyggande och avsilojande av brott

Vid forsvarsmaktens forebyggande och avsldjande av brott sorjs det for att brott som anknyter
till underrittelseverksamhet som riktar sig mot Finland pa det militéra forsvarets omréde och till
sadan verksamhet som dventyrar syftet med det militéra forsvaret forebyggs och avslojas.

Det uppdrag som i 1 mom. foreskrivs for forsvarsmakten begrinsar inte skyddspolisens i lag
foreskrivna behdrighet.

Centralkriminalpolisen sorjer for att ett sddant brott som anknyter till underréttelseverksamhet
som riktar sig mot Finland pa det militdra forsvarets omrade och ett sddant brott som dventyrar
syftet med det militdra forsvaret reds ut.

Denna lag trader i kraft den 20
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Lag
om andring av 92 b § i inkomstskattelagen

I enlighet med riksdagens beslut
dndras i inkomstskattelagen (1535/1992) 92 b §, sddan den lyder i lag 528/2005, som foljer:

92b§
Vittnesarvode, beloning for tips och arvode som betalas for anvdindning av informationskdlla

Skattepliktig inkomst dr inte

1) ersdttning enligt lagen om bestridande av bevisningskostnader med statens medel (666/
1972) av statens medel for kostnader for resa och uppehélle samt for ekonomisk forlust,

2) ersittning eller arvode som en myndighet betalar eller formedlar for information som har
bidragit till att ett brott har forebyggts eller utretts, en gdrningsman har gripits eller den nytta som
ett brott har medfort har aterfatts,

3) arvode som en myndighet betalar en i lagen om militdr underrittelseverksamhet ( / )ochi
polislagen (872/2011) avsedd informationskilla for inhdmtande av uppgifter som ar av betydelse
for skotseln av ett underrittelseuppdrag.

Denna lag trider i kraft den 20

Helsingfors 11.3.2019

P& riksdagens viagnar

talman

generalsekreterare
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