Riksdagens svar RSv 291/2018 rd — RP 202/2017 rd

Regeringens proposition till riksdagen med forslag till lagstiftning om civil underrittelsein-
himtning

Arende

Regeringens proposition till riksdagen med forslag till lagstiftning om civil underréttelseinhdmt-
ning (RP 202/2017 rd).

Beredning i utskott

Utskottets betdnkande: Forvaltningsutskottet (FvUB 36/2018 rd).

Beslut

Riksdagen har godként foljande uttalande:
Riksdagen forutsétter att regeringen
1) noggrant bevakar hur fungerande och effektiv lagstiftningen om civil underrittelsein-
hédmtning &r, vilka resultat den ger och hur rittsskyddet tillgodoses samt tillimpningen av
lagstiftningen i dvrigt,
2) senast fore utgangen av 2020 lamnar forvaltningsutskottet eni47 § 2 mom. i grundlagen
avsedd skriftlig utredning om den bevakning som avses i 1 punkten och resultaten av den,
och
3) senast fore utgdngen av 2021 ldmnar riksdagen en heltidckande, detaljerad redogdrelse
for hur lagstiftningen om underréttelseverksamhet fungerar, hur effektiv och framgéngsrik

den &r, hur den behdver utvecklas, hur tillsynen och réttsskyddet utfallit samt for andra om-
stindigheter som r relevanta i drendet.

Riksdagen har antagit f6ljande lagar:

Lag
om indring av polislagen

I enlighet med riksdagens beslut

RP 202/2017 rd Klart
FvUB 36/2018 rd 5.0
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dndras 1 polislagen (872/2011) 1 kap. 1 § 1 mom., 5 kap. 5 § 1 mom., 7 § 1 och 3 mom., 8 §
1 mom., 10 § 1—4 och 6 mom., 12 § 1 och 3 mom., 14 § 1 och 3 mom., 16 § 1 mom., 18 § 2 och
4 mom., 20 § 1, 2 och 4 mom., 22 § 1, 2 och 4 mom., 23 § 2 mom., 24 § 1 och 3 mom., 25 §
3 mom., 32 § 1 mom., 36 § 1 och 3 mom., 38 § 1 mom., 39 § 1 mom., 40 § 1 mom., 42 § 1 mom.,
44 § 1 mom., 47 § 2 mom., 48 § 1 mom., 52 och 57 §, 58 § 1 mom., 61 § 2 mom. och den finska
sprakdrikten i 63 § 2 mom., den finska sprékdriakten i 9 kap. 8 § och 9 § 2 mom. samt 9 kap. 10 §
2 mom.,

av dem 5 kap. 7 § 3 mom., 10 § 3 och 6 mom., 12 § 3 mom., 18 § 4 mom., 20 § 4 mom., 22 §
4 mom., 47 § 2 mom. och 58 § 1 mom. sddana de lyder i lag 1168/2013, samt

fogas till lagen ett nytt 5 a kap. som foljer:

1 kap.

Allméinna bestimmelser

1§
Polisens uppgifter

Polisens uppgift ér att trygga rétts- och samhéllsordningen, skydda den nationella sdkerheten,
upprétthalla allmén ordning och sdkerhet samt att forebygga, avsldja och utreda brott och fora
brott till atalsprovning. Polisen ska uppritthalla sdkerheten i samarbete med andra myndigheter
samt med sammanslutningar och invanarna och skota det internationella samarbete som hor till
dess uppgifter.

5 kap.

Hemliga metoder for inhimtande av information

58
Teleavlyssning och dess forutsdttningar

Med teleavlyssning avses att ett meddelande som tas emot av eller sdnds fran en viss telead-
ress eller teleterminalutrustning genom ett i 3 § 43 punkten i lagen om tjanster inom elektronisk
kommunikation (917/2014) avsett allmant kommunikationsnét eller ett dartill anslutet kommuni-
kationsnit avlyssnas, upptas eller behandlas pa nagot annat sétt for utredning av innehéllet i med-
delandet och de identifieringsuppgifter i anslutning till det som avses i 8 § i detta kapitel.
Teleavlyssning fér riktas endast mot meddelanden fran eller meddelanden avsedda for en sadan
person som med fog kan antas gora sig skyldig till ett brott som avses i 2 mom.
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78
Beslut om teleavlyssning och motsvarande inhdmtande av information

Beslut om teleavlyssning och inhdmtande av information i stillet for teleavlyssning ska fattas
av domstol pé yrkande av en polisman som avses i 2 kap. 9 § 1 mom. 1 punkten i tvangsmedels-
lagen (anhdllningsberdttigad polisman) eller pa yrkande av chefen eller en bitrddande chef for
skyddspolisen eller en avdelningschef, dverinspektor eller inspektdr vid skyddspolisen (polis-
man som hor till befilet vid skyddspolisen).

I ett yrkande och i ett beslut om teleavlyssning och inhdmtande av information i stéllet for te-
leavlyssning ska foljande ndmnas:

1) det brott som ligger till grund for atgérden och den formodade brottstidpunkten eller den fara
som ligger till grund for atgérden,

2) den person som med fog kan antas gora sig skyldig till det brott som avses i 1 punkten,

3) de fakta som misstanken mot personen och forutséttningarna for teleavlyssningen eller for
inhdmtandet av information i stéllet for teleavlyssning grundar sig pa,

4) giltighetstiden med angivande av klockslag for tillstandet till teleavlyssning eller inhdmtan-
de av information enligt 6 § 2 mom.,

5) den teleadress eller teleterminalutrustning som atgérden riktas mot,

6) den i I mom. avsedda polisman som leder och dvervakar utforandet av teleavlyssningen el-
ler inhdmtandet av information i stéllet for teleavlyssning,

7) eventuella begransningar och villkor for teleavlyssningen eller inhdmtandet av information i
stéllet for teleavlyssning.

8§
Teledvervakning och dess forutsdttningar

Med teleovervakning avses att identifieringsuppgifter inhdmtas om ett meddelande som har
sdnts fran en teleadress eller teleterminalutrustning som é&r kopplad till ett kommunikationsnét
som avses 1 5 § eller som har mottagits till en sddan adress eller utrustning samt att uppgifter om
en teleadress eller teleterminalutrustnings ldge inhdmtas eller att anvindningen av adressen eller
utrustningen tillfalligt forhindras. Med identifieringsuppgifter avses saddana uppgifter om ett
meddelande som kan forknippas med eni 3 § 7 punkten i lagen om tjénster inom elektronisk kom-
munikation avsedd anvéndare eller med en i 30 punkten i den paragrafen avsedd abonnent och
som behandlas i kommunikationsnéiten for att overfora, distribuera eller tillhandahalla meddelan-
den.
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10§
Beslut om teleovervakning

Beslut om teledvervakning enligt 8 § 2 och 5 mom. samt 9 § 1, 4 och 5 punkten och om
teledvervakning i de fall som avses i 3 § ska fattas av domstol pa yrkande av en anhéllningsbe-
rattigad polisman eller en polisman som hor till befélet vid skyddspolisen.

Om ett drende som géller annan i 1 mom. avsedd teledvervakning 4n sddan som avses i 3 § inte
tal uppskov, far en anhéllningsberittigad polisman eller en polisman som hor till befilet vid
skyddspolisen besluta om teledvervakning till dess att domstolen har avgjort yrkandet om bevil-
jande av tillstdnd. Arendet ska foras till domstol s snart det &r méjligt, dock senast 24 timmar ef-
ter det att metoden borjade anvéndas.

Chefen for centralkriminalpolisen, chefen for skyddspolisen eller chefen for en polisinréttning
ska besluta om teledvervakning som avses i 8 § 4 mom. Om é&rendet inte tal uppskov, far en an-
héllningsberittigad polisman eller en polisman som hor till befilet vid skyddspolisen besluta om
teledvervakningen till dess att chefen for centralkriminalpolisen, chefen for skyddspolisen eller
chefen for en polisinrittning har avgjort drendet om teledvervakning. Arendet ska foras till nimn-
da polisman for avgdrande sé snart det 4r mojligt, dock senast 24 timmar efter det att metoden
borjade anvindas.

En anhallningsberittigad polisman eller en polisman som hor till befélet vid skyddspolisen ska
besluta om teledvervakning som avses i 8 § 3 mom. och 9 § 2 och 3 punkten.

I ett yrkande och i ett beslut om teledvervakning ska f6ljande ndmnas:

1) det brott som ligger till grund for atgérden och den formodade brottstidpunkten eller den fara
som ligger till grund for atgérden,

2) den person som med fog kan antas gora sig skyldig till det brott som avses i 1 punkten,

3) de fakta som misstanken mot personen och forutséttningarna for teledvervakning grundar
S1g pa,

4) samtycke, om detta r ett villkor for teleGvervakningen,

5) tillstandets giltighetstid med angivande av klockslag,

6) den teleadress eller teleterminalutrustning som atgérden riktas mot,

7) den polisman som leder och 6vervakar utférandet av teledvervakningen och som avsesi7 §
1 mom.,

8) eventuella begrinsningar och villkor for teledvervakningen.

12 §
Beslut om inhdmtande av basstationsuppgifter

Beslut om inhdmtande av basstationsuppgifter ska fattas av domstol pa yrkande av en anhall-
ningsberéttigad polisman eller en polisman som hor till befdlet vid skyddspolisen. Om é&rendet
inte tal uppskov, far en anhallningsberittigad polisman eller en polisman som hor till befélet vid
skyddspolisen besluta om inhdmtande av basstationsuppgifter till dess att domstolen har avgjort
yrkandet om beviljande av tillstind. Arendet ska foras till domstol s& snart det dr m&jligt, dock se-
nast 24 timmar efter det att metoden bdrjade anvéndas.
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I ett yrkande och i ett beslut om inhdmtande av basstationsuppgifter ska féljande némnas:

1) det brott som ligger till grund for atgdrden och den formodade brottstidpunkten eller den fara
som ligger till grund for atgérden,

2) de fakta som ligger till grund for forutsdttningarna for inhdmtande av basstationsuppgifter,

3) den tidsperiod som tillstandet géller,

4) vilken basstation tillstdndet giller,

5) den polisman som leder och 6vervakar inhdmtandet av basstationsuppgifter och som avses i
7§ 1 mom.,

6) eventuella begriansningar och villkor for inhdmtandet av basstationsuppgifter.

14§
Beslut om systematisk observation

Beslut om systematisk observation ska fattas av en anhéllningsberéttigad polisman eller av en
polisman som hor till befilet vid skyddspolisen.

Beslutet om systematisk observation ska fattas skriftligen. I beslutet ska f6ljande ndmnas:

1) det brott som ligger till grund for atgdrden samt brottstidpunkten,

2) den person som med fog kan antas bega det brott som avses i 1 punkten,

3) de fakta som misstanken mot personen och den systematiska observationen grundar sig pa,

4) tillstandets giltighetstid,

5) den polisman som leder och dvervakar genomforandet av den systematiska observationen
och som avsesi 7 § 1 mom.,

6) eventuella begrinsningar och villkor for den systematiska observationen.

16 §
Beslut om fortdckt inhdmtande av information

Beslut om fortackt inhdmtande av information ska fattas av chefen for centralkriminalpolisen,
chefen for skyddspolisen eller chefen for en polisinrittning eller av en for uppdraget férordnad
sddan anhallningsberittigad polisman eller polisman som hor till befélet vid skyddspolisen som
sarskilt utbildats for hemligt inhdmtande av information.

18 §

Beslut om teknisk avlyssning

Beslut om teknisk avlyssning som avses 1 17 § 5 mom. och om annan én i 1 mom. avsedd tek-
nisk avlyssning ska fattas av en anhéllningsberittigad polisman eller av en polisman som hor till
befilet vid skyddspolisen.

I ett yrkande och i ett beslut om teknisk avlyssning ska foljande ndmnas:
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1) det brott som ligger till grund for atgdrden och den formodade brottstidpunkten eller den fara
som ligger till grund for atgérden,

2) den person som med fog kan antas gora sig skyldig till det brott som avses i 1 punkten,

3) de fakta som misstanken mot personen och forutsittningarna for den tekniska avlyssningen
grundar sig pa,

4) tillstandets giltighetstid med angivande av klockslag,

5) det utrymme eller den plats av annat slag som avlyssningen riktas mot,

6) den polisman som leder och dvervakar genomforandet av den tekniska avlyssningen och
som avsesi7 § 1 mom.,

7) eventuella begriansningar och villkor for den tekniska avlyssningen.

20§
Beslut om optisk observation

Beslut om optisk observation ska fattas av domstol pa yrkande av en anhéllningsberéttigad po-
lisman eller en polisman som hor till befilet vid skyddspolisen, om observationen riktas mot ett
sadant hemfridsskyddat utrymme eller en annan plats som avses i 24 kap. 11 § i strafflagen eller
mot en person som berdvats sin frihet pa grund av brott.

Beslut om optisk observation som avses i 19 § 5 mom. och om annan 4n i 1 mom. avsedd op-
tisk observation ska fattas av en anhéllningsberéttigad polisman eller av en polisman som hor till
befilet vid skyddspolisen.

I ett yrkande och i ett beslut om optisk observation ska féljande némnas:

1) det brott som ligger till grund for atgérden och den formodade brottstidpunkten eller den fara
som ligger till grund for atgérden,

2) den person som med fog kan antas gora sig skyldig till det brott som avses i 1 punkten,

3) de fakta som misstanken mot personen och forutséttningarna for den optiska observationen
grundar sig pa,

4) tillstandets giltighetstid med angivande av klockslag,

5) det utrymme eller den plats av annat slag som observationen riktas mot,

6) den polisman som leder och ¢vervakar genomforandet av den optiska observationen och
som avsesi7 § 1 mom.,

7) eventuella begriansningar och villkor for den optiska observationen.

22§
Beslut om teknisk spdrning

Beslut om teknisk sparning av en person ska fattas av domstol pa yrkande av en anhéllnings-
berittigad polisman eller en polisman som hor till befélet vid skyddspolisen. Om érendet inte tél
uppskov, far en anhallningsberittigad polisman eller en polisman som hor till befélet vid skydds-
polisen besluta om séddan spérning till dess att domstolen har avgjort yrkandet om beviljande av
tillstdnd. Arendet ska foras till domstol sd snart det ir mojligt, dock senast 24 timmar efter det att
metoden borjade anvéndas.
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Beslut om teknisk sparning som avses i 21 § 4 mom. och om annan dn i 1 mom. avsedd teknisk
sparning ska fattas av en anhallningsberittigad polisman eller av en polisman som hor till befélet
vid skyddspolisen.

I ett yrkande och i ett beslut om teknisk sparning ska foljande ndmnas:

1) det brott som ligger till grund for atgdrden och den formodade brottstidpunkten eller den fara
som ligger till grund for atgérden,

2) den person som med fog kan antas gora sig skyldig till det brott som avses i 1 punkten,

3) de fakta som misstanken mot personen och forutsittningarna for den tekniska sparningen
grundar sig pa,

4) tillstandets giltighetstid med angivande av klockslag,

5) det foremal, det &mne eller den egendom som sparningen riktas mot,

6) den polisman som leder och dvervakar genomforandet av den tekniska spérningen och som
avsesi7 § 1 mom.,

7) eventuella begriansningar och villkor for den tekniska sparningen.

23§

Teknisk observation av utrustning och dess forutsdttningar

Genom teknisk observation av utrustning far information om innehéllet i ett meddelande som
formedlas eller om identifieringsuppgifter som avses i 8 § inte inhédmtas.

24§
Beslut om teknisk observation av utrustning

Beslut om teknisk observation av utrustning ska fattas av domstol p& yrkande av en anhall-
ningsberéttigad polisman eller en polisman som hor till befilet vid skyddspolisen. Om é&rendet
inte tal uppskov, far en anhallningsberittigad polisman eller en polisman som hor till befélet vid
skyddspolisen besluta om teknisk observation av utrustning till dess att domstolen har avgjort yr-
kandet om beviljande av tillstind. Arendet ska foras till domstol sé snart det &r méjligt, dock se-
nast 24 timmar efter det att metoden borjade anvindas.

I ett yrkande och i ett beslut om teknisk observation av utrustning ska fo6ljande ndmnas:

1) det brott som ligger till grund for atgdrden samt brottstidpunkten,

2) den person som med fog kan antas gora sig skyldig till det brott som avses i 1 punkten,

3) de fakta som misstanken mot personen och forutsittningarna for den tekniska observationen
av utrustning grundar sig pa,

4) tillstandets giltighetstid med angivande av klockslag,

5) den tekniska anordning eller programvara som atgérden riktas mot,

6) den polisman som leder och 6vervakar genomforandet av den tekniska observationen av ut-
rustning och som avsesi 7 § 1 mom.,

7) eventuella begrinsningar och villkor for den tekniska observationen av utrustning.
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25§

Inhdmtande av identifieringsuppgifter for teleadresser eller teleterminalutrustning

Beslut om inhdmtande av identifieringsuppgifter for teleadresser och teleterminalutrustning
ska fattas av en anhallningsberittigad polisman eller av en polisman som hor till befélet vid
skyddspolisen.

32§
Beslut om en tickoperation

Beslut om en téckoperation ska fattas av chefen for centralkriminalpolisen eller chefen for
skyddspolisen. Beslut om en tickoperation som genomfors uteslutande i datanét ska fattas av che-
fen for centralkriminalpolisen, chefen for skyddspolisen eller chefen for en polisinrittning eller
av en for uppdraget forordnad sddan anhéllningsberittigad polisman eller polisman som hor till
befilet vid skyddspolisen som sdrskilt utbildats for hemligt inhdmtande av information.

36§
Beslut om bevisprovokation genom kop

Beslut om bevisprovokation genom kop ska fattas av chefen for centralkriminalpolisen eller
chefen for skyddspolisen. Beslut om bevisprovokation genom kdp som géller séljanbud uteslu-
tande till allménheten fér fattas ocksa av en for uppdraget forordnad sdédan anhallningsberittigad
polisman eller polisman som hor till befélet vid skyddspolisen som sérskilt utbildats for hemligt
inhdmtande av information.

Beslut om bevisprovokation genom kop ska fattas skriftligen. I beslutet ska foljande ndmnas:

1) det brott som ligger till grund for atgérden,

2) den person som dr foremal for bevisprovokationen,

3) de fakta som brottsmisstanken och forutséttningarna for bevisprovokationen grundar sig pa,

4) de foremaél, de amnen, den egendom eller de tjanster som ar foremal for bevisprovokationen,

5) syftet med bevisprovokationen,

6) beslutets giltighetstid,

7) den anhéllningsberéittigade polisman eller till befélet vid skyddspolisen hérande polisman
som leder och 6vervakar genomfrandet av bevisprovokationen,

8) eventuella begridnsningar och villkor for bevisprovokationen.
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38§
Beslut om genomforande av bevisprovokation genom kop

Beslut om genomforande av bevisprovokation genom kop ska fattas skriftligen. Beslutet ska
fattas av en sddan anhéallningsberittigad polisman eller polisman som hor till befdlet vid skydds-
polisen som sérskilt utbildats for hemligt inhdmtande av information och som ansvarar for ge-
nomforandet av bevisprovokationen.

39§

Sckerheten for en polisman vid fortdckt inhdmtande av information, en tickoperation och vid be-
visprovokation genom kép

En anhallningsberittigad polisman eller en polisman som hor till befélet vid skyddspolisen far
besluta att en polisman som ska genomfora fortickt inhdmtande av information, en tickoperation
eller bevisprovokation genom kdp ska forses med en teknisk anordning som mojliggor avlyss-
ning och observation, om utrustningen ar motiverad for att polismannens sikerhet ska kunna tryg-
gas.

40 §

Anvdndning av informationskdllor och forutsdttningar for styrd anvindning av informationskdl-
lor

Med anvindning av informationskdllor avses annat dn sporadiskt konfidentiellt mottagande av
information av betydelse for skotseln av i 1 kap. 1 § avsedda uppgifter av personer som inte hor
till polisen eller till ndgon annan myndighet (informationskilla).

42§
Beslut om styrd anvindning av informationskdllor

Beslut om styrd anvidndning av informationskallor ska fattas av chefen for centralkriminalpo-
lisen, chefen for skyddspolisen eller chefen for en polisinrittning eller av en for uppdraget forord-
nad sddan anhallningsberittigad polisman eller polisman som hér till befélet vid skyddspolisen
som sérskilt utbildats for hemligt inhdmtande av information.
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44§
Beslut om kontrollerade leveranser

Beslut om kontrollerade leveranser som utfors av polisen ska fattas av chefen for centralkrimi-
nalpolisen, chefen for skyddspolisen eller chefen for en polisinréttning eller av en for uppdraget
forordnad sadan anhallningsberittigad polisman eller polisman som hér till befdlet vid skyddspo-
lisen som sérskilt utbildats for hemligt inhdmtande av information. Det foreskrivs sérskilt om
andra myndigheters beslutsfattande om kontrollerade leveranser.

47§

Beslut om skyddande

En sadan anhéallningsberittigad polisman eller polisman som hor till befilet vid skyddspolisen
som sarskilt utbildats for hemligt inhdmtande av information beslutar om annat &n i 1 mom. av-
sett skyddande av inhdmtande av information.

48 §
Yppandeforbud som giller hemligt inhdmtande av information

En anhallningsberittigad polisman eller en polisman som hor till befélet vid skyddspolisen far
av viktiga skél som hénfor sig till forhindrande eller avslgjande av brott forbjuda en utomstaende
att rdja sddana omstandigheter om anvidndningen av hemligt inhdmtande av information som den-
ne fatt kinnedom om. Det forutsitts dessutom att den utomstédende med anledning av sitt uppdrag
eller sin stdllning har bistétt eller blivit ombedd att bisté vid hemligt inhdmtande av information.

52§
Undersokning av upptagningar

Upptagningar som uppkommit vid hemligt inhdmtande av information far undersdkas endast
av domstol och en anhallningsberittigad polisman eller en polisman som hor till befélet vid
skyddspolisen. Enligt férordnande av den anhéllningsberéttigade polismannen eller den polis-
man som hor till befilet vid skyddspolisen eller enligt anvisning av domstolen far upptagningar-
na undersokas dven av en annan polisman, av en expert eller av ndgon annan som anlitas for in-
hémtande av information.

10
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57§
Utpldning av information som fdtts i en brddskande situation

Om en anhéllningsberéttigad polisman eller en polisman som hor till befdlet vid skyddspolisen
i en bradskande situation enligt 10 § 2 mom., 12 § 1 mom., 22 § 1 mom. eller 24 § 1 mom. har
beslutat att teledvervakning, inhdmtande av basstationsuppgifter, teknisk sparning av en person
eller teknisk observation av utrustning ska inledas men domstolen anser att det inte har funnits
forutsattningar for tgérden, ska inhdmtandet av information avslutas och det material som fatts
pa detta sétt och anteckningarna om de uppgifter som fatts pé detta sitt genast utplanas. Informa-
tion som fatts pa detta sitt fir dock anvindas pa samma villkor som &verskottsinformation far an-
véandas enligt 54 §.

58§
Underrittelse om hemligt inhdmtande av information

Den som varit féremal for teleavlyssning, inhdmtande av information i stéllet for teleavlyss-
ning, teledvervakning, teknisk observation och kontrollerade leveranser ska utan dréjsmal under-
rittas om detta skriftligen efter det att syftet med inhdmtandet av information har natts. Personen i
fraga ska dock underréttas om det hemliga inhdmtandet av information senast ett ar efter att det
har upphort.

61§

Teleforetags skyldighet att bitrdda samt tilltrdde till vissa utrymmen

Polisen, den som utfor dtgirden och den bitrddande personalen har ritt att for att gora de kopp-
lingar som behdvs for teleavlyssning fa tilltrdde ocksé till andra utrymmen dn de som ér i telefo-
retagets besittning, dock inte till utrymmen som anvénds for stadigvarande boende. En anhall-
ningsberittigad polisman eller en polisman som hor till befélet vid skyddspolisen beslutar om at-
géirden. Det foreskrivs sdrskilt om husrannsakan.

5 akap.
Civil underrittelseinhimtning
1§
Tilldmpningsomrdde

Detta kapitel innehéller bestimmelser om skyddspolisens inhdmtande och nyttjande av infor-
mation for att den nationella sdkerheten ska kunna skyddas och den hdgsta statsledningens be-

11
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slutsfattande stodjas samt for att andra myndigheter ska kunna utfora de lagstadgade uppgifter
som héanfor sig till den nationella sdkerheten (civil underrittelseinhimining).

2§
Metoder for civil underrdttelseinhimtning

Metoder for civil underrittelseinhdmtning ar teleavlyssning, inhdmtande av information i stil-
let for teleavlyssning, teleGvervakning, inhdmtande av basstationsuppgifter, systematisk observa-
tion, fortdckt inhdmtande av information, teknisk avlyssning, optisk observation, teknisk spér-
ning, teknisk observation av utrustning, inhdmtande av identifieringsuppgifter for teleadresser el-
ler teleterminalutrustning, tickoperationer, bevisprovokation genom kdp och styrd anvéndning
av informationskaéllor.

Metoder for civil underréttelseinhdmtning &r dven i detta kapitel avsedd platsspecifik under-
rittelseinhdmtning, kopiering och kopiering av forsdndelse samt i detta kapitel avsett kvarhallan-
de av en forsdndelse for kopiering.

I detta kapitel foreskrivs om forutsittningarna for anvéandning av de i 1 mom. avsedda meto-
derna for underréttelseinhdmtning och av platsspecifik underrittelseinhdmtning, kopiering och
kvarhallande av en forséndelse for kopiering vid civil underrittelseinhdmtning.

Bestdmmelser om underrittelseinhdmtning som avser datatrafik som en metod for civil under-
rattelseinhdmtning finns i lagen om civil underréttelseinhdmtning avseende datatrafik (/).

38
Foremdl for civil underrdttelseinhdmining

Foremal for civil underrittelseinhdmtning ér

1) terrorism,

2) utléndsk underrittelseverksamhet,

3) planering, tillverkning, spridning och anvéndning av massforstorelsevapen,

4) planering, tillverkning, spridning och anvindning av sddana produkter med dubbel anvénd-
ning som avses i 2 § i lagen om kontroll av export av produkter med dubbel anvéndning (562/
1996),

5) verksamhet som allvarligt hotar den demokratiska samhéllsordningen,

6) verksamhet som hotar ett stort antal manniskors liv eller hélsa eller samhallets vitala funk-
tioner,

7) en fraimmande stats verksamhet som kan orsaka skada for Finlands internationella relatio-
ner, ekonomiska intressen eller andra viktiga intressen,

8) en kris som hotar internationell fred och sikerhet,

9) verksamhet som hotar sékerheten vid internationella krishanteringsinsatser,

10) verksamhet som allvarligt hotar sédkerheten i samband med att Finland ger internationellt
bistand och i samband med annan internationell verksamhet,

11) internationell organiserad brottslighet som hotar den demokratiska samhéllsordningen.

12
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4§
Férutsdttningar for anvéindning av metoderna for underrdttelseinhdmining

En allmén forutsittning for anvindning av en metod for civil underréttelseinhdmtning &r att an-
véndningen av den &dr nddvéndig for att fa viktig information om sadan verksamhet som éar f6-
remal for civil underréttelseinhdmtning och som allvarligt hotar den nationella sédkerheten.

En forutséttning for tdckoperationer &r dessutom att inhdmtandet av information ska anses vara
behovligt pé grund av att verksamheten dr planmaéssig, organiserad eller yrkesmaissig eller pa
grund av att det kan antas att den fortsétter eller upprepas.

Om en metod for underrittelseinhdmtning riktas mot en statlig aktor eller en aktdr som é&r jam-
stillbar med en sddan, ska anvidndningen av metoden behovas far att fa information om sadan
verksamhet som &r foremal for civil underrittelseinhdmtning och som allvarligt hotar den natio-
nella sdkerheten.

Metoder for underrittelseinhdmtning far inte riktas mot ett utrymme som anvénds for boende
av permanent natur.

Anvindningen av en metod for underrittelseinhdmtning ska avslutas fore utgédngen av den tid
som anges i beslutet, om syftet med anvindningen har nétts eller om det inte ldngre finns forut-
sattningar for att anvéinda metoden.

Nérmare bestimmelser om ordnandet av anvéndningen av metoder for underréttelseinhdmt-
ning fér utfdrdas genom forordning av statsradet.

58
Fortsatt inhdmtande av information for forhindrande och avslojande av vissa brott

Om det vid civil underrittelseinhdmtning, medan en metod for underrittelseinhdmtning an-
vénds, framkommer att en person med fog kan antas gora sig skyldig till ett brott som ndmns i
5 kap. 3 § eller till hogforraderi, grovt hogforrdderi eller olaglig militér verksamhet eller det kan
antas att ett sidant brott har begatts och det genom anvindning av metoden for underrittelsein-
hémtning inte langre kan antas att man far information om den verksamhet som allvarligt hotar
den nationella sdkerheten och som lag till grund for tillstdndet eller beslutet, far skyddspolisen
fortsétta att anvinda metoden som en hemlig metod for inhdmtande av information i avsikt att for-
hindra och avsloja brott under giltighetstiden for det tillstdnd som fattats med stdd av detta kapi-
tel, dock hogst i en manads tid. D4 ska drendet inom den ndmnda tiden foras for avgorande till den
myndighet som dr behorig att fatta beslut om anvéndning av den aktuella metoden for inhdmtan-
de av information.

68§

Beslut om teleavlyssning och motsvarande inhdmtande av information vid civil underrdttelsein-
hdmtning

Beslut om teleavlyssning och inhdmtande av information i stillet for teleavlyssning vid civil

underrittelseinhdmtning ska fattas av domstol pa yrkande av en polisman som hor till befilet vid
skyddspolisen.
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Tillsténd till teleavlyssning och till inhdmtande av information 1 stillet for teleavlyssning féar
ges for hogst sex manader &t gdngen. Nér atgérden géller en person far tillstdnd ges for hogst tre
ménader at gangen.

I ett yrkande och i ett beslut om teleavlyssning och inhdmtande av information i stéllet for te-
leavlyssning ska foljande ndmnas:

1) den verksamhet som avses i 3 §,

2) den person, teleadress eller teleterminalutrustning som é&tgérden riktas mot,

3) de fakta som forutsdttningarna for och inriktningen av teleavlyssningen eller inhdmtandet av
information 1 stéllet for teleavlyssning grundar sig pa,

4) giltighetstiden med angivande av klockslag for tillstandet till teleavlyssning och till inhdm-
tande av information i stéllet for teleavlyssning,

5) den till befilet vid skyddspolisen hérande polisman som leder och dvervakar teleavlyssnin-
gen eller inhdmtandet av information i stéllet for teleavlyssning,

6) eventuella begriansningar och villkor for teleavlyssningen eller inhdmtandet av information i
stéllet for teleavlyssning.

78
Beslut om teleovervakning vid civil underrdttelseinhdmtning

Beslut om teledvervakning vid civil underréttelseinhdmtning ska fattas av domstol pa yrkande
av en polisman som hor till befilet vid skyddspolisen. Om ett drende som géller teledvervakning
inte tal uppskov, far chefen for skyddspolisen eller en for uppdraget férordnad polisman som hor
till befilet vid skyddspolisen och som dr fortrogen med anvéndningen av metoder for underréttel-
seinhdmtning besluta om teledvervakning till dess att domstolen har avgjort yrkandet om bevil-
jande av tillstdnd. Arendet ska foras till domstol s snart det &r méjligt, dock senast 24 timmar ef-
ter det att metoden borjade anvindas.

For inhdmtande av uppgifter om verksamhet som ar foremal for civil underrattelseinhdmtning
far skyddspolisen med samtycke av den som innehar en teleadress eller teleterminalutrustning
rikta teledvervakning mot teleadressen eller teleterminalutrustningen.

Chefen for skyddspolisen eller en for uppdraget forordnad polisman som hor till befélet vid
skyddspolisen och som é&r fortrogen med anviandningen av metoder for underrittelseinhdmtning
beslutar om sadan teledvervakning som avses i 2 mom.

Tillstdnd far beviljas och beslut fattas for hdgst sex manader at gdngen, och tillstdndet eller be-
slutet kan gélla &ven en viss tid fore tillstdndet beviljades eller beslutet fattades, vilken kan vara
langre &n sex manader.

I ett yrkande och i ett beslut om teledvervakning ska foljande ndmnas:

1) atgirden, dess syfte samt den verksamhet som avses i3 §,

2) den person, teleadress eller teleterminalutrustning som é&tgérden riktas mot,

3) de fakta som forutséttningarna for och inriktningen av teledvervakningen grundar sig p4,

4) tillstandets giltighetstid med angivande av klockslag,

5) den till befilet vid skyddspolisen horande polisman som leder och 6vervakar teledvervak-
ningen,

6) eventuella begriansningar och villkor for teleGvervakningen.
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8§
Beslut om inhdmtande av basstationsuppgifter vid civil underrdttelseinhdmtning

Beslut om inhdmtande av basstationsuppgifter vid civil underrittelseinhdmtning ska fattas av
domstol pé yrkande av en polisman som hor till befalet vid skyddspolisen. Om &rendet inte tal
uppskov, far en polisman som hor till befélet vid skyddspolisen besluta om inhdmtande av bas-
stationsuppgifter till dess att domstolen har avgjort yrkandet om beviljande av tillstdnd. Arendet
ska foras till domstol sa snart det &r mojligt, dock senast 24 timmar efter det att metoden borjade
anvindas.

Tillstdnd far beviljas och beslut fattas for hogst sex ménader &t gangen. Om tillstdndet eller be-
slutet géller en viss tid fore tillstindet beviljades eller beslutet fattades, kan tiden vara langre dn
sex mdnader.

I ett yrkande och i ett beslut om inhdmtande av basstationsuppgifter ska féljande ndmnas:

1) den verksamhet som avses i 3 §,

2) vilken basstation tillstdndet giller,

3) de fakta som forutséttningarna for och inriktningen av inhdmtandet av basstationsuppgifter
grundar sig pa,

4) den tidsperiod som tillstandet géller,

5) den till befilet vid skyddspolisen horande polisman som leder och 6vervakar inhdmtandet av
basstationsuppgifter,

6) eventuella begriansningar och villkor for inhdmtandet av basstationsuppgifter.

93§
Beslut om systematisk observation vid civil underrdttelseinhimtning

Beslut om systematisk observation vid civil underréttelseinhdmtning ska fattas av en polisman
som hor till befilet vid skyddspolisen.

Beslut om systematisk observation fér fattas for hogst sex manader &t géngen.

Beslut om systematisk observation ska fattas skriftligen. I beslutet ska foljande ndmnas:

1) den verksamhet som avses i 3 §,

2) den person eller, i det fall att en bestdmd person inte kan specificeras, grupp av personer, till-
rickligt specificerad, som atgirden riktas mot,

3) de fakta som forutsdttningarna for och inriktningen av den systematiska observationen grun-
dar sig pa,

4) tillstandets giltighetstid,

5) den till befalet vid skyddspolisen horande polisman som leder och 6vervakar utférandet av
den systematiska observationen,

6) eventuella begrinsningar och villkor for den systematiska observationen.

Med grupp av personer avses i denna lag en grupp av minst tre personer som under en viss tid
utgor en strukturerad sammanslutning och handlar i samforstand eller har ett gemensamt mal.
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10§
Beslut om fortdckt inhdmtande av information vid civil underrdttelseinhdmtning

Beslut om fortdckt inhdmtande av information vid civil underréittelseinhdmtning ska fattas av
chefen for skyddspolisen eller en for uppdraget forordnad polisman som hor till befilet vid
skyddspolisen och som é&r fortrogen med anviandningen av metoder for underréttelseinhdmtning.

Beslutet om fortackt inhdmtande av information ska fattas skriftligen. I beslutet ska foljande
nimnas:

1) atgirden och dess syfte tillrickligt specificerat,

2) den verksamhet som avsesi3 §,

3) den person eller, i det fall att en bestimd person inte kan specificeras, grupp av personer, till-
rickligt specificerad, som atgirden riktas mot,

4) de fakta som forutséttningarna for och inriktningen av det fortdckta inhdmtandet av infor-
mation grundar sig pa,

5) den till befilet vid skyddspolisen horande polisman som leder och Gvervakar det fortackta
inhdmtandet av information,

6) den planerade tidpunkten for genomforandet av atgérden,

7) eventuella begriansningar och villkor for det fortdckta inhdmtandet av information.

Vid fordndrade omsténdigheter ska beslutet vid behov ses over.

Om atgérden inte tal uppskov, behover ett beslut som avses i 1 mom. inte uppréttas i skriftlig
form fore det fortickta inhdmtandet av information. Beslutet ska dock uppréttas i skriftlig form
utan drdjsmal efter det att dtgéirden har vidtagits.

11§
Beslut om teknisk avlyssning vid civil underrdttelseinhdmtning

Beslut om teknisk avlyssning som riktas mot en person vid civil underréttelseinhdmtning ska
fattas av domstol pa yrkande av en polisman som hor till befélet vid skyddspolisen, om avlyss-
ningen riktas mot ett annat hemfridsskyddat utrymme enligt 24 kap. 11 § i strafflagen &n ett ut-
rymme som anvénds for boende av permanent natur eller mot en person som berdvats sin frihet.
Om érendet inte tal uppskov, far en for uppdraget forordnad polisman som hér till befilet vid
skyddspolisen och som é&r fortrogen med anviandningen av metoder for underrittelseinhdmtning
besluta om teknisk avlyssning till dess att domstolen har avgjort yrkandet om beviljande av
tillstind. Arendet ska foras till domstol s snart det &r mojligt, dock senast 24 timmar efter det att
metoden borjade anvéndas.

En for uppdraget forordnad polisman som hor till befédlet vid skyddspolisen och som ér fortro-
gen med anvéndningen av metoder for underrittelseinhdmtning beslutar om annan teknisk avlys-
sning 4n sddan som avses i 1 mom.

Tillstdnd fér ges och beslut fattas for hogst sex manader at gangen.

I ett yrkande och i ett beslut om teknisk avlyssning ska foljande ndmnas:

1) den verksamhet som avses i3 §,

2) den person eller, i det fall att en bestdmd person inte kan specificeras, grupp av personer, till-
rickligt specificerad, eller det utrymme eller den plats av annat slag som atgérden riktas mot,
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3) de fakta som forutséttningarna for och inriktningen av den tekniska avlyssningen grundar
sig pd,

4) tillstandets giltighetstid med angivande av klockslag,

5) den till befilet vid skyddspolisen horande polisman som leder och Gvervakar den tekniska
avlyssningen,

6) eventuella begriansningar och villkor for den tekniska avlyssningen.

12§
Beslut om optisk observation vid civil underrittelseinhdmining

Beslut om optisk observation som riktas mot en person vid civil underréttelseinhdmtning ska
fattas av domstol pd yrkande av en polisman som hor till befélet vid skyddspolisen, om observa-
tionen riktas mot ett annat hemfridsskyddat utrymme enligt 24 kap. 11 § i strafflagen &n ett ut-
rymme som anvénds for boende av permanent natur eller mot en person som berdvats sin frihet.
Om érendet inte tal uppskov, far en for uppdraget forordnad polisman som hér till befilet vid
skyddspolisen och som é&r fortrogen med anviandningen av metoder for underréttelseinhdmtning
besluta om optisk observation till dess att domstolen har avgjort yrkandet om beviljande av
tillstind. Arendet ska foras till domstol sa snart det dr mojligt, dock senast 24 timmar efter det att
metoden borjade anvéndas.

En for uppdraget forordnad polisman som hor till befélet vid skyddspolisen och som ér fortro-
gen med anvéndningen av metoder for underrittelseinhdmtning beslutar om annan optisk obser-
vation dn sddan som avses i 1 mom.

Tillstand far ges och beslut fattas for hogst sex ménader &t gangen.

I ett yrkande och i ett beslut om optisk observation ska féljande ndmnas:

1) den verksamhet som avses i 3 §,

2) den person eller, i det fall att en bestdmd person inte kan specificeras, grupp av personer, till-
rickligt specificerad, eller det utrymme eller den plats av annat slag som atgérden riktas mot,

3) de fakta som forutsittningarna for och inriktningen av den optiska observationen grundar sig
pa,
4) tillstandets giltighetstid med angivande av klockslag,

5) den till befalet vid skyddspolisen horande polisman som leder och dvervakar den optiska ob-
servationen,

6) eventuella begrinsningar och villkor for den optiska observationen.

13§
Beslut om teknisk spdrning vid civil underrdttelseinhimtning

Beslut om teknisk spérning av en person vid civil underrittelseinhdmtning ska fattas av dom-
stol pa yrkande av en polisman som hor till befilet vid skyddspolisen. Om &rendet inte tal
uppskov, far en for uppdraget forordnad polisman som hor till befélet vid skyddspolisen och som
ar fortrogen med anvindningen av metoder for underréttelseinhdmtning besluta om teknisk spar-
ning till dess att domstolen har avgjort yrkandet om beviljande av tillstind. Arendet ska foras till
domstol s snart det &r mojligt, dock senast 24 timmar efter det att metoden borjade anvéndas.
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En polisman som hor till befélet vid skyddspolisen beslutar om annan teknisk sparning an sa-
dan som avses i | mom.

Tillstdnd fér ges och beslut fattas for hogst sex manader at gangen.

I ett yrkande och i ett beslut om teknisk sparning ska foljande ndmnas:

1) den verksamhet som avses i 3 §,

2) den person, det foremal, det &mne eller den egendom som atgirden riktas mot,

3) de fakta som forutséttningarna for och inriktningen av den tekniska sparningen grundar sig
pa,
4) tillstandets giltighetstid med angivande av klockslag,

5) den till befilet vid skyddspolisen horande polisman som leder och Gvervakar den tekniska
sparningen,

6) eventuella begriansningar och villkor for den tekniska sparningen.

14§
Beslut om teknisk observation av utrustning vid civil underrittelseinhdmining

Beslut om teknisk observation av utrustning vid civil underréttelseinhdmtning ska fattas av
domstol pé yrkande av en polisman som hor till befalet vid skyddspolisen. Om &rendet inte tal
uppskov, far en polisman som hor till befélet vid skyddspolisen besluta om teknisk observation av
utrustning till dess att domstolen har avgjort yrkandet om beviljande av tillstdnd. Arendet ska f5-
ras till domstol sé snart det 4r mojligt, dock senast 24 timmar efter det att metoden borjade anvén-
das.

Tillstdnd fér beviljas for hogst sex ménader at gangen.

I ett yrkande och i ett beslut om teknisk observation av utrustning ska f6ljande ndmnas:

1) den verksamhet som avses i3 §,

2) den tekniska anordning eller programvara som atgérden riktas mot,

3) de fakta som fOrutsittningarna for och inriktningen av den tekniska observationen av
utrustning grundar sig pa,

4) tillstandets giltighetstid med angivande av klockslag,

5) den till befilet vid skyddspolisen horande polisman som leder och Gvervakar den tekniska
observationen av utrustning,

6) eventuella begrinsningar och villkor for den tekniska observationen av utrustning.

15§

Inhdmtande av identifieringsuppgifter for teleadresser eller teleterminalutrustning vid civil un-
derrdttelseinhdmining

Skyddspolisen fér vid civil underrittelseinhdmtning inhédmta identifieringsuppgifter for telead-
resser eller teleterminalutrustning med en teknisk anordning.

Transport- och kommunikationsverket ska kontrollera att den tekniska anordningen inte pa
grund av sina egenskaper orsakar skadliga storningar i anordningar eller tjénster i allmidnna kom-
munikationsnét.

Beslut om inhdmtande av identifieringsuppgifter for teleadresser och teleterminalutrustning
fattas av en polisman som hor till befdlet vid skyddspolisen.
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16 §

Installation och avinstallation av anordningar, metoder eller programvara vid civil underrdittel-
seinhdmtning

En tjdnsteman som ér anstélld vid skyddspolisen har vid civil underrittelseinhdmtning rétt att
placera en anordning, metod eller programvara som anvénds for teleavlyssning, inhdmtande av
information i stillet for teleavlyssning, teledvervakning, teknisk avlyssning, optisk observation,
teknisk sparning eller teknisk observation av utrustning pé eller i foremal, &mnen, egendom, ut-
rymmen, platser eller informationssystem som atgérden riktas mot, om det behdvs for anvénd-
ningen av metoden for underréttelseinhdmtning. For att installera, ta i bruk och avinstallera
anordningen, metoden eller programvaran har en tjinsteman som &r anstélld vid skyddspolisen dé
ritt att i hemlighet ta sig in i ett ovanndmnt utrymme eller pa en ovanndmnd plats eller i ett
ovanndmnt informationssystem och att kringga, lasa upp eller pa nadgot annat motsvarande sétt
tillfalligt passera eller stora objektens eller informationssystemens sékerhetssystem. Anord-
ningar, metoder och programvara far inte installeras eller avinstalleras i utrymmen som anvénds
for boende av permanent natur.

17§
Framstdllning om och plan for en tickoperation vid civil underrittelseinhdmining

I en framstillning om tdckoperation vid civil underréttelseinhdmtning ska foljande ndmnas:

1) den som foreslagit atgéarden,

2) den person eller, i det fall att en bestdmd person inte kan specificeras, grupp av personer, till-
rickligt specificerad, som dr foremal for inhdmtandet av information,

3) den verksamhet som avses i 3 §,

4) de fakta som forutsittningarna for och inriktningen av tdckoperationen grundar sig pa,

5) syftet med tackoperationen,

6) behovet av tickoperationen,

7) 6vriga uppgifter som behdvs for att bedoma forutsittningarna for tickoperationen.

Over en tickoperation ska en sidan skriftlig plan géras upp som inneh&ller visentlig och till-
riackligt detaljerad information for beslutsfattandet om och genomforandet av tdckoperationen.
Vid fordndrade omsténdigheter ska planen vid behov ses dver.

18 §
Beslut om en tickoperation vid civil underrittelseinhdmining

Beslut om en sédan tickoperation som avses i 17 § ska fattas av chefen for skyddspolisen.
Beslut om téckoperationer som genomfors uteslutande i datanét far fattas ocksa av en for uppdra-
get forordnad polisman som hor till befélet vid skyddspolisen och som ar fortrogen med anvénd-
ningen av metoder for underréttelseinhdmtning.

Ett beslut om en tickoperation far meddelas for hogst sex méanader &t gdngen.

Beslut om en tickoperation ska fattas skriftligen. I beslutet ska foljande ndmnas:

1) den som foreslagit atgéarden,
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2) den polisman som ansvarar for genomforandet av tickoperationen,

3) identifikationsuppgifterna for de polismén som genomfor tdckoperationen,

4) den verksamhet som avses i3 §,

5) den person eller, i det fall att en bestimd person inte kan specificeras, grupp av personer, till-
rickligt specificerad, som dr foremal for inhdmtandet av information,

6) de fakta som forutséttningarna for och inriktningen av tickoperationen grundar sig pa,

7) tdckoperationens syfte och genomférandeplan,

8) beslutets giltighetstid,

9) eventuella begriansningar och villkor for tickoperationen.

Vid fordandrade omsténdigheter ska beslutet vid behov ses over. Beslut om avslutande av en
tackoperation ska fattas skriftligen.

19 §
Brottsforbud vid civil underrittelseinhdmtning

En polisman vid skyddspolisen som foretar en tdckoperation vid civil underréttelseinhdmtning
fér inte bega brott eller ta initiativ till ett brott.

Om en polisman vid skyddspolisen som foretar en tickoperation begér en trafikforseelse, en
ordningsforseelse eller nigot annat jamforbart brott for vilket det foreskrivna straffet ar
ordningsbot, gér polismannen fti fran straffansvar, om gérningen har varit nédvéndig for att syf-
tet med tdckoperationen ska nas eller for att inhdmtandet av information inte ska avslojas.

20§
Beslut om bevisprovokation genom kop vid civil underrdttelseinhdmtning

Beslut om bevisprovokation genom kop vid civil underrittelseinhdmtning ska fattas av chefen
for skyddspolisen. Beslut om bevisprovokation genom kop som géller séljanbud uteslutande till
allménheten far fattas ocksa av en for uppdraget férordnad polisman som hor till befdlet vid
skyddspolisen och som é&r fortrogen med anviandningen av metoder for underréttelseinhdmtning.

Beslut om bevisprovokation genom k&p far meddelas for hdgst sex manader at gangen.

Beslut om bevisprovokation genom kop ska fattas skriftligen. I beslutet ska foljande ndmnas:

1) den verksamhet som avses i 3 §,

2) den person som dr foremal for bevisprovokation,

3) de fakta som forutséttningarna for och inriktningen av bevisprovokationen grundar sig pa,

4) de foremal, de amnen, den egendom eller de tjanster som ar foremal for bevisprovokationen,

5) syftet med bevisprovokationen,

6) beslutets giltighetstid,

7) den till befilet vid skyddspolisen hérande polisman som leder och dvervakar bevisprovoka-
tionen,

8) eventuella begrédnsningar och villkor for bevisprovokationen.
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21§
Plan for genomforande av bevisprovokation genom kop vid civil underrdttelseinhimtning

Over genomfdrandet av bevisprovokation genom kop vid civil underrittelseinhdmtning ska det
upprittas en skriftlig plan, om detta behdvs med hénsyn till operationens omfattning eller andra
motsvarande skil.

Vid fordndrade omsténdigheter ska planen for genomforande av bevisprovokationen vid be-
hov ses over.

22§
Beslut om genomférande av bevisprovokation genom kop vid civil underrdttelseinhimtning

Beslut om genomforande av bevisprovokation genom kop vid civil underréttelseinhdmtning
ska fattas skriftligen. Beslutet ska fattas av en for uppdraget férordnad polisman som hor till be-
falet vid skyddspolisen och ar fortrogen med anvéndningen av metoder for underrittelseinhdmt-
ning och som ansvarar for genomforandet av bevisprovokationen.

I beslutet ska foljande ndmnas:

1) den polisman som beslutat om bevisprovokationen genom kop samt beslutets datum och in-
nehall,

2) identifikationsuppgifterna for de polismin som genomfor bevisprovokationen,

3) hur det har sékerstéllts att bevisprovokationen inte far den som ér foremal for atgérden eller
nagon annan att begé ett brott som denne annars inte skulle bega,

4) eventuella begransningar och villkor for bevisprovokationen.

Om atgérden inte tal uppskov, behover ett beslut som avses i 2 mom. inte uppréttas i skriftlig
form fore bevisprovokationen. Beslutet ska dock uppréttas i skriftlig form utan dr6jsmal efter be-
visprovokationen.

Vid fordndrade omsténdigheter ska beslutet om genomférande av bevisprovokationen vid be-
hov ses dver.

23§

Sckerheten for polismdn vid fortdckt inhdmtande av information, tickoperationer, bevisprovoka-
tion genom kop och anvdindning av informationskdllor vid civil underrittelseinhdmining

En polisman som hor till befélet vid skyddspolisen fér besluta att en polisman som ska genom-
fora sddant fortackt inhdmtande av information, en sddan tidckoperation eller sidan bevisprovo-
kation genom kop eller forbereda eller genomfora sddan anvéndning av informationskéllor som
avses i detta kapitel ska forses med en teknisk anordning som mojliggor avlyssning och observa-
tion, om utrustningen dr motiverad for att polismannens sékerhet ska kunna tryggas.

Avlyssningen och observationen far upptas. Upptagningarna ska utplénas sa snart de inte be-
hovs for att trygga polismannens sédkerhet. Om upptagningarna trots allt behdver bevaras av or-
saker som har samband med rittsskyddet for nagon som har del i saken, far upptagningarna be-
varas och anvéndas i detta syfte. De ska i sé fall utplanas nér saken har avgjorts genom ett laga-
kraftvunnet beslut eller avskrivits.
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24§
Beslut om styrd anvindning av informationskdllor vid civil underrdttelseinhdmtning

Beslut om styrd anvidndning av informationskéllor vid civil underréttelseinhdmtning fattas av
chefen for skyddspolisen eller en for uppdraget forordnad polisman som hor till befilet vid
skyddspolisen och som é&r fortrogen med anviandningen av metoder for underréttelseinhdmtning.

Ett beslut om styrd anvidndning av informationskéllor far meddelas for hogst sex ménader &t
gangen.

Beslut om styrd anvindning av informationskéllor ska fattas skriftligen. I beslutet ska foljande
nimnas:

1) den som foreslagit atgéarden,

2) den polisman som ansvarar for genomforandet av inhdmtandet av information,

3) identifikationsuppgifterna for informationskallan,

4) den verksamhet som avses i3 §,

5) de fakta som forutsittningarna for och inriktningen av den styrda anvéindningen av informa-
tionskéllor grundar sig pa,

6) syftet med inhdmtandet av information och planen for genomforande av detta,

7) beslutets giltighetstid,

8) eventuella begransningar och villkor for den styrda anviandningen av informationskallor.

Vid fordndrade omstidndigheter ska beslutet vid behov ses 6ver. Beslut om avslutande av styrd
anvéndning av en informationskalla ska fattas skriftligen.

I fraga om registrering av uppgifter om informationskaéllor i ett personregister och betalning av
arvode tillimpas vad som foreskrivs i 5 kap. 41 §.

25§
Tryggande av informationskdllor vid civil underriittelseinhimtning

Vid civil underrittelseinhdmtning kan skyddspolisen med en informationskillas samtycke
overvaka informationskéllans bostad, eller ndgot annat utrymme som informationskéllan anvén-
der for boende, och dess omedelbara ndrmiljo, med kamera eller ndgon annan teknisk anordning,
metod eller programvara som placerats pa platsen, om det behovs for att avvirja en fara som ho-
tar informationskéllans liv eller hilsa. Utomstdende behdver inte upplysas om att informations-
killan tryggas.

Overvakningen ska avslutas utan dréjsmél, om den inte lingre behovs for att avvirja en fara
som hotar informationskallans liv eller hilsa.

Upptagningar som uppkommit vid 6vervakning enligt 1 mom. ska utplanas sé snart de inte be-
hovs for att trygga informationskéllans sékerhet. Om upptagningarna trots allt behover bevaras av
orsaker som har samband med réttsskyddet for ndgon som har del i saken, far upptagningarna be-
varas och anvéndas i detta syfte. De ska i s fall utplanas nér saken har avgjorts genom ett laga-
kraftvunnet beslut eller avskrivits.

En for uppdraget forordnad polisman som hor till befélet vid skyddspolisen och som ér fortro-
gen med anvindningen av metoder for underrittelseinhdmtning far besluta att en informations-
killa, med informationskéllans samtycke, ska forses med en teknisk anordning som mojliggdr av-
lyssning och observation, om utrustningen i ett enskilt fall &r ndodvéndig for att informationskél-
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lans sékerhet ska kunna tryggas. Avlyssningen och observationen fér upptas. Upptagningarna ska
utplanas sa snart de inte behdvs for att trygga informationskéllans sékerhet.

Chefen for skyddspolisen far besluta att en informationskélla ges falska, vilseledande eller for-
tickta uppgifter eller registeranteckningar, som far anvéndas i ett enskilt fall, eller att falska hand-
lingar far uppréttas for att anvidndas av informationskéllan, om det dr nodvéndigt for att for att
skydda informationskillans liv och hélsa. En registeranteckning ska rittas nér forutséttningarna
enligt detta moment inte 1dngre foreligger.

26§
Platsspecifik underrittelseinhdmtning

Med platsspecifik underrdttelseinhdmining avses underrittelseinhdmtning for att hitta fo-
remal, egendom, handlingar eller information eller utréna omsténdigheter pa ndgon annan plats
an en plats som anvénds for boende av permanent natur eller en plats betrdffande vilken det finns
anledning att anta att underréttelseinhdmtningen kommer att omfatta information som nagon en-
ligt 17 kap. 11, 13, 14, 16, 20 eller 21 § eller 22 § 2 mom. i rdttegadngsbalken har skyldighet eller
rétt att vigra vittna om.

278§
Beslut om platsspecifik underrittelseinhdmtning vid civil underrdttelseinhdmtning

Beslut om platsspecifik underrittelseinhdmtning vid civil underrittelseinhdmtning ska fattas
av domstol, om den riktas mot ndgon annan hemfridsskyddad plats &n ett utrymme som anvénds
for boende av permanent natur eller mot en plats som allménheten inte har tilltrade till eller dit
tilltradet for allménheten har begrinsats eller forhindrats under den tid den platsspecifika under-
rittelseinhdmtningen genomfors, pd yrkande av en for uppdraget forordnad polisman som hor till
befilet vid skyddspolisen och som é&r fortrogen med anviandningen av metoder for underréttelse-
inhdmtning.

Om det drende som avses 1 1 mom. inte tal uppskov, far chefen for skyddspolisen eller en for
uppdraget forordnad polisman som hor till befalet vid skyddspolisen och som éar fértrogen med
anvéndningen av metoder for underréttelseinhdmtning besluta om platsspecifik underrittelsein-
himtning till dess att domstolen har avgjort yrkandet. Arendet ska foras till domstol s& snart det &r
mdjligt, dock senast 24 timmar efter det att metoden bdrjade anvindas.

Chefen for skyddspolisen eller en for uppdraget forordnad polisman som hor till befélet vid
skyddspolisen och som é&r fortrogen med anviandningen av metoder for underréttelseinhdmtning
beslutar om annan platsspecifik underrittelseinhdmtning &n sédan som avses i 1 mom.

Tillstdnd fér beviljas och beslut fattas for hogst en manad at gangen.

I ett yrkande och i ett beslut om platsspecifik underréttelseinhdmtning ska tillrickligt noggrant
specificeras

1) den verksamhet som avses i3 §,

2) den plats som dr foremél for den platsspecifika underréttelseinhdmtningen,

3) de fakta utifran vilka det anses finnas forutséttningar for platsspecifik underrittelseinhdmt-
ning,
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4) vad som soks, 1 den utstrackning det dr mojligt att ange, genom den platsspecifika underrit-
telseinhdmtningen,

5) eventuella begriansningar i den platsspecifika underrittelseinhdmtningen.

Niér sakens bradskande natur kréver det far ett beslut om platsspecifik underrittelseinhdmtning
dokumenteras efter det att den platsspecifika underréttelseinhdmtningen har genomforts.

Om det medan en platsspecifik underrittelseinhdmtning pagar framkommer att underrittel-
seinhdmtningen har omfattat sddan information som négon enligt 17 kap. 11, 13, 14, 16, 20 eller
21 § eller 22 § 2 mom. i rattegangsbalken har skyldighet eller ritt att vdgra vittna om, ska under-
rittelseinhdmtningen till denna del genast avslutas och de anteckningar och kopior som géller in-
formationen genast utplénas eller forstoras.

28 §
Kopiering vid civil underrdttelseinhdmtning
Skyddspolisen har vid civil underréittelseinhdmtning rétt att kopiera handlingar och foremal.
29§
Kopieringsforbud vid civil underrdittelseinhdmtning

En handling eller ndgot annat objekt som avses i 26 § far inte kopieras vid civil underréttelse-
inhdmtning, om objektet innehaller sddant som nadgon med stdd av 17 kap. 11, 13, 14, 16, 20 eller
21 § i rdttegangsbalken har skyldighet eller rétt att vdgra vittna om.

Om tystnadsplikten eller tystnadsritten grundar sig pad 17 kap. 11 § 2 eller 3 mom. i
rattegdngsbalken eller 13, 14, 16 eller 20 § i det kapitlet, dr en forutsittning for forbudet utover
det som foreskrivs i 1 mom. dessutom att objektet innehas av en person som avses i bestimmel-
sen i frdga eller av ndgon som star i ett sddant forhallande till honom eller henne som avses i
17 kap. 22 § 2 mom. i rittegangsbalken, eller av den till vars formén tystnadsplikten eller tyst-
nadsrétten har foreskrivits.

Kopieringsforbud giller dock inte, om

1)deni 17 kap. 11 § 2 eller 3 mom., 13 § 1 eller 3 mom., 14 § 1 mom. eller 16 § 1 mom. i rét-
tegéngsbalken avsedda person till vars formén tystnadsplikten har foreskrivits samtycker till ko-
piering,

2)eni 17 kap. 20 § 1 mom. i rittegdngsbalken avsedd person samtycker till kopiering.

308§
Kopieringsforbud som giller teleavlyssning, teledvervakning och basstationsuppgifter
Handlingar och data som innehas av ett i 3 § 27 punkten i lagen om tjanster inom elektronisk
kommunikation avsett teleforetag (feleforetag) eller eni41 punkten i den paragrafen avsedd sam-
manslutningsabonnent och som innehaller uppgifter om meddelanden som avses i 5 kap. 5 §

1 mom. i denna lag eller innehéller identifieringsuppgifter som avses i 5 kap. 8 § 1 mom. eller
basstationsuppgifter som avses i 5 kap. 11 § 1 mom. far inte kopieras.
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31§
Kopiering av forsdndelser vid civil underrittelseinhdmining

Skyddspolisen har vid civil underrittelseinhdmtning rétt att kopiera ett brev eller en annan
forsédndelse innan den anlénder till mottagaren.

32§
Kvarhdllande av forsdndelser for kopiering

Om det finns skél att anta att ett brev eller ndgon annan forsandelse som fér kopieras vid civil
underrittelseinhdmtning kommer att anlénda till eller redan finns vid ett verksamhetsstélle for
post, en jarnviagsstation eller en del av en siddan eller ett verksamhetsstille som innehas av den
som yrkesmassigt transporterar forsiandelser i samband med trafik eller annars, far en for uppdra-
get forordnad polisman som hor till befélet vid skyddspolisen och som ar fortrogen med anvénd-
ningen av metoder for underrittelseinhdmtning forordna att férsdndelsen ska héllas kvar pé verk-
sambhetsstillet i fraga tills kopiering hinner utforas.

Det forordnande som avses i 1 mom. fir meddelas for hdgst en ménad réknat frén det att che-
fen for verksambhetsstillet har fatt kinnedom om forordnandet. Férsdndelsen fér inte utan tillatel-
se av den tjdnsteman som avses i 1 mom. éverldmnas till ndgon annan 4n tjénstemannen eller till
den som han eller hon har utsett.

Chefen for verksamhetsstéllet ska genast underrétta den som har meddelat férordnandet om nér
forsédndelsen har anlént. Denne ska utan ogrundat dr6jsmal besluta om kopiering.

338§
Beslut om kopiering och om kopiering av forsdndelser

Beslut om kopiering av en forsdndelse ska fattas av domstol pa yrkande av en polisman som
hor till befélet vid skyddspolisen och som é&r fortrogen med anviandningen av metoder for under-
rittelseinhdmtning. Om drendet inte tal uppskov, far en for uppdraget forordnad polisman som
hor till befélet vid skyddspolisen och som é&r fortrogen med anviandningen av metoder for under-
rittelseinhdmtning besluta om kopiering av forsidndelsen till dess att domstolen har avgjort yr-
kandet om beviljande av tillstind. Arendet ska foras till domstol sa snart det ir mojligt, dock se-
nast 24 timmar efter det att metoden bdrjade anvéndas.

Beslut om kopiering vid civil underréttelseinhdmtning ska fattas av en polisman som hor till
befilet vid skyddspolisen och som é&r fortrogen med anviandningen av metoder for underréttelse-
inhdmtning. Om ett drende inte tal uppskov, far ocksa ndgon annan polisman vid skyddspolisen
an en polisman som hor till befélet vid skyddspolisen och som é&r fértrogen med anvéndningen av
metoder for underrattelseinhdmtning, i ett enskilt fall besluta om kopiering, till dess att en polis-
man som hor till befilet vid skyddspolisen och som &r fortrogen med anvidndningen av metoder
for underrittelseinhimtning har avgjort drendet. Arendet ska limnas ver till en polisman som
hor till befélet vid skyddspolisen och som é&r fortrogen med anviandningen av metoder for under-
rittelseinhdmtning for avgorande sé snart det &r mojligt, dock senast 24 timmar efter det att me-
toden for underréttelseinhdmtning borjade anvindas.
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34§
Férstoring av kopior

En kopia ska forstoras utan dréjsmal, om det framgér att sddant material har kopierats som det
ar forbjudet att kopiera eller att informationen inte behdvs for att skydda den nationella sékerhe-
ten.

358§
Forfarandet i domstol i drenden som gidller civil underrdttelseinhimtning

Ett tillstandsdrende som géller en metod for civil underréttelseinhdmtning ska handldggas av
Helsingfors tingsritt. Tingsrétten 4r domfor med ordféranden ensam. Sammanséttningen ska pé
det sétt som avsesi2 kap. 11 § i rdttegangsbalken forstérkas med en lagfaren ledamot, om det inte
ar uppenbart ogrundat med hinsyn till drendets art. Sammantriadet kan hallas dven vid en annan
tidpunkt och pé en annan plats &n vad som foreskrivs om en allmén underrétts sammantréde.

Ett yrkande om anvéndning av en metod for underrittelseinhdmtning ska goras skriftligen. Ett
yrkande som giller anvindning av en metod for underrittelseinhdmtning ska utan drdjsmal tas
upp till behandling i domstol i nirvaro av den tjainsteman som framstallt yrkandet eller en av den-
ne forordnad tjinsteman som &r insatt i &rendet. Underréttelsetillsynsombudsmannen eller en av
denne forordnad tjénsteman ska ges tillfélle att bli hord innan behandlingen av ett tillstdndséren-
de avslutas.

Arendet ska avgoras skyndsamt. Behandlingen kan ocksé ske med anlitande av videokonfe-
rens eller ndgon annan lamplig teknisk metod for datadverforing dér de som deltar i behandlingen
har sadan kontakt att de kan tala med och se varandra.

I fraga om varje metod for underréttelseinhdmtning finns det sirskilda bestimmelser om in-
nehallet i beslutet. Beslutet ska meddelas omedelbart eller senast niar behandlingen av de drenden
om metoder for underrittelseinhdmtning som anknyter till samma underréttelsehelhet har avslu-
tats.

Om domstolen har beviljat tillstand till teleavlyssning eller teledvervakning, far den prova och
avgora ett drende som géller beviljande av tillstdnd i frdga om en ny person, teleadress eller tele-
terminalutrustning utan att den tjinsteman som framstillt yrkandet eller en av denne férordnad
tjdnsteman &r nirvarande, om det har forflutit mindre &n sex ménader fran den muntliga behand-
lingen av det tidigare tillstindsirendet. Arendet kan behandlas utan att tjinstemannen ir nirva-
rande ocksé om anvidndningen av metoden for underréttelseinhdmtning redan har avslutats.

Ett beslut i ett tillstdindsdrende fér inte Gverklagas genom besvér. Klagan mot beslutet far an-
foras utan tidsbegransning hos Helsingfors hovrétt. Klagan ska behandlas skyndsamt. Ocksé un-
derrittelsetillsynsombudsmannen har rétt att anfora klagan Gver ett beslut i ett tillstdndsérende.

Vid handléggningen av ett d&rende som géller en metod for underréttelseinhdmtning ska det fés-
tas sarskild vikt vid att sekretessen iakttas och att informationen i handlingar och informations-
system skyddas genom behovliga forfaranden och datasékerhetsarrangemang.
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36§
Skyddande av civil underrdttelseinhdmitning

Skyddspolisen far anvinda falska, vilseledande eller fortickta uppgifter, géra och anvénda
falska, vilseledande eller fortéckta registeranteckningar samt upprétta och anvénda falska hand-
lingar, om det 4r nodvéndigt for att skydda den civila underréttelseinhdmtningen.

En registeranteckning som avses i | mom. ska réttas nir forutsittningarna enligt det momentet
inte langre foreligger.

Nérmare bestimmelser om ordnandet av skyddandet av civil underréttelseinhdmtning far ut-
fardas genom forordning av statsradet.

378§
Beslut om skyddande

Beslut om registeranteckningar och upprittande av handlingar enligt 36 § 1 mom. ska fattas av
chefen for skyddspolisen.

En for uppdraget forordnad polisman som hor till befélet vid skyddspolisen och som ér fortro-
gen med anvandningen av metoder for underrittelseinhdmtning beslutar om annat ani 1 mom. av-
sett skyddande.

Den myndighet som har fattat beslut om registeranteckningar och uppréttande av handlingar
ska fora en forteckning over anteckningarna och handlingarna, 6vervaka anvéndningen av dem
samt se till att anteckningarna réttas.

38§
Yppandeforbud vid civil underrdttelseinhdmtning

En for uppdraget forordnad polisman som hor till befélet vid skyddspolisen och som ér fortro-
gen med anvéndningen av metoder for civil underréttelseinhdmtning far forbjuda en utomstéende
att roja sddana omsténdigheter om anvéndningen av en metod for civil underréttelseinhdmtning
som denne fatt kinnedom om, om det &r motiverat for att skydda metoden for underrittelsein-
hamtning. Det forutsétts dessutom att den utomstdende med anledning av sitt uppdrag eller sin
stdllning har bistétt eller blivit ombedd att bista vid anvéndningen av en metod for underréttelse-
inhdmtning.

Ett yppandeforbud meddelas for hogst ett ar at gdngen. Forbudet ska ges i skriftlig form och be-
visligen delges den som forbudet giller. I forbudet ska det specificeras de omsténdigheter som
forbudet omfattar, nimnas forbudets giltighetstid och anges hotet om straff for vertrddelse av
forbudet.

Ett beslut om yppandeforbud fér inte dverklagas genom besvér. Den som har fatt ett forbud far
dock utan tidsbegrénsning anfora klagan hos Helsingfors tingsritt. Klagan ska behandlas skynd-
samt.

Till straff for 6vertradelse av yppandeforbudet doms enligt 38 kap. 1 eller 2 § i strafflagen, om
inte stréngare straff for gdrningen foreskrivs ndgon annanstans i lag.
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Den som har fétt ett yppandeforbud far trots 4 mom. meddela underrittelsetillsynsombuds-
mannen om yppandeforbudet.

39§
Beslut om anvindning av metoder for underrdttelseinhimtning i vissa fall

Beslut om civil underrittelseinhdmtning och anvéndning av metoder fér underréttelseinhdmt-
ning som sker utanfor Finland ska fattas av chefen for skyddspolisen.

I friga om innehéllet i framstéllningar, planer, yrkanden och beslut som géller anvéindningen
av metoder for underrittelseinhdmtning tillimpas vad som i detta kapitel foreskrivs om
framstéllningar, planer, yrkanden och beslut.

Bestdmmelserna i 44 och 47 § i detta kapitel tillimpas inte pé sddan civil underréttelseinhdmt-
ning och anvéndning av metoder for underrittelseinhdmtning som avses i 1 mom. Bestimmelsen
14 § 4 mom. i detta kapitel kan i enskilda fall, om det 4r nodvéandigt for skyddandet av den natio-
nella sdkerheten, frangés vid sadan civil underrattelseinhdmtning och anvéndning av metoder for
underrittelseinhdmtning som avses i 1 mom.

Deltagande i sddan civil underrittelseinhdmtning utomlands som avses i denna paragraf férut-
sétter samtycke av den berdrda tjanstemannen vid skyddspolisen.

40 §
Berdkning av tidsfrister vid civil underrittelseinhdimining

Vid berdkning av tidsfrister enligt detta kapitel ska inte lagen om berdknande av laga tid (150/
1930) tillimpas.

En i ménader uttryckt tid 16per ut den dag i ménaden som till sitt ordningsnummer motsvarar
den dag da tidsfristen borjade 16pa. Om motsvarande dag inte finns i den manad da tidsfristen 16-
per ut, 16per tiden ut den sista dagen i ménaden.

41§
Férbud mot avlyssning och observation vid civil underrittelseinhdimtning

Teleavlyssning, inhdmtande av information i stéllet for teleavlyssning, teknisk avlyssning och
optisk observation far inte riktas mot sddan kommunikation som parterna i kommunikationen inte
fér vittna om eller som parterna har rétt att vdgra vittna om med stod av 17 kap. 13, 14, 16 eller
20 § eller 22 § 2 mom. i rittegangsbalken.

Om det under tiden for teleavlyssning, inhdmtande av information i stillet for teleavlyssning,
teknisk avlyssning eller optisk observation eller vid nagot annat tillfille framkommer att det ar
fraga om ett meddelande som det dr forbjudet att avlyssna eller observera, ska atgarden avbrytas
och de upptagningar som fétts genom atgirden och anteckningarna om de uppgifter som fatts
genom den genast utplénas.

De forbud mot avlyssning och observation som avses i denna paragraf giller dock inte sddana
fall dér en i 1 mom. avsedd person deltar i sddan verksamhet som &r foremal for civil underrattel-
seinhdmtning dér verksamheten allvarligt hotar den nationella sidkerheten och det dven for hans
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eller hennes del har fattats beslut om teleavlyssning, inhdmtande av information i stéllet for tele-
avlyssning, teknisk avlyssning eller optisk observation.

42 §
Granskning av upptagningar och handlingar fran civil underrdttelseinhimtning

En polisman som hor till befdlet vid skyddspolisen eller en av denne forordnad tjdnsteman ska
utan ogrundat drdjsméal granska de upptagningar och handlingar som uppkommit vid anvénd-
ningen av en metod for civil underréttelseinhdmtning.

43§
Undersokning av upptagningar fran civil underrittelseinhdmtning

Upptagningar som uppkommit vid anvéndningen av metoder for civil underréttelseinhdmt-
ning far undersdkas endast av domstol eller en polisman som hor till befilet vid skyddspolisen el-
ler av underrittelsetillsynsombudsmannen eller en av denne forordnad tjansteman. Enligt férord-
nande av en polisman som hor till befélet vid skyddspolisen eller enligt anvisning av domstolen
fér upptagningarna undersokas &ven av en annan polisman, av en sakkunnig eller av ndgon annan
som anlitas for inhdmtande av information.

Nér en i 1 mom. avsedd sakkunnig eller ndgon annan person ar en privatperson som utfor upp-
gifter enligt detta kapitel, ska bestimmelserna om straffrittsligt tjdinsteansvar tillimpas pa dem.

Nér en sakkunnig eller en annan person enligt 2 mom. anlitas ska undersokningen av upptag-
ningar ske under direkt ledning och 6vervakning av en polisman vid skyddspolisen. En sakkun-
nig eller en annan person som anlitas ska dessutom ha de kunskaper och férdigheter samt den er-
farenhet som behdvs for att utfora uppdraget.

44 §

Utlimnande av information som erhallits vid civil underrittelseinhdmtning for brotts-
bekdimpning

Skyddspolisen ska utan ogrundat dr6jsmal anméla till centralkriminalpolisen, om det medan en
metod for underrittelseinhdmtning anvénds framkommer att det kan antas att ett sddant brott har
begatts for vilket det foreskrivna stringaste straffet ar fingelse i minst sex ar. Genom beslut av
chefen for skyddspolisen far anmélan skjutas upp med hogst ett ar at gangen, om det &r nodvén-
digt for att garantera den nationella sdkerheten eller skydda liv eller hélsa. Skyddspolisen fér an-
méla ett beganget brott till centralkriminalpolisen, om anmélan kan antas vara av synnerlig vikt
for utredningen av ett brott for vilket det foreskrivna strangaste straffet ar fangelse i minst tre ar.

Skyddspolisen ska utan drojsmal anméla till en behdrig myndighet, om det medan en metod for
underrittelseinhdmtning anvénds framkommer att ett sddant brott &r pa férde for vilket det fore-
skrivna strangaste straffet ar fangelse i minst sex &r och brottet &nnu kan forhindras. Information
som fétts genom anvandning av en metod for underrittelseinhdmtning far 1amnas ut till en beho-
rig myndighet for forhindrande av ett sidant brott for vilket det foreskrivna stringaste straffet ar
fangelse 1 minst tvé ar.
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Niér det 6vervdgs om en anmélan ska skjutas upp enligt 1 mom. eller en anmélan goras enligt
1 eller 2 mom. i frdga om ett beganget brott for vilket det foreskrivna stringaste straffet ar
fangelse 1 minst tre ar eller i frdga om forhindrade av ett brott for vilket det foreskrivna strdngaste
straffet ar fangelse 1 minst tva ar, ska utdver betydelsen for skyddet av den nationella sékerheten
dven betydelsen av utredningen eller forhindrandet av brottet med tanke pa allménna och enskil-
da intressen beaktas vid bedomningen.

Information som fatts genom anvéndning av en metod for underrittelseinhdmtning fér alltid
lamnas ut som utredning som stoder det att ndgon &r oskyldig samt for att férhindra betydande
fara for ndgons liv, hélsa eller frihet eller betydande miljo-, egendoms- eller formdgenhetsskada.

Om en forundersokningsmyndighet inleder en forundersokning eller borjar vidta en forunder-
sOkningsatgird eller en behorig myndighet inleder en atgérd som syftar till att férhindra ett brott
utifrdn en anmélan som avses i denna paragraf, ska forundersokningsmyndigheten eller den beho-
riga myndigheten innan forundersdkningen inleds, forundersdkningsatgirden vidtas eller den
brottsforhindrande atgérden vidtas anmaéla detta till skyddspolisen.

Beslut om anvindning av sddan information som med stod av denna paragraf ldmnas som be-
visning fattas av domstolen i samband med behandlingen av huvudsaken. Bestimmelser om an-
teckning i forundersokningsprotokollet om anvéndningen av information finns i 9 kap. 6 §
2 mom. i forundersdkningslagen, och bestimmelser om uppgivande i stimningsansdkan av an-
véndningen av information finns i 5 kap. 3 § 1 mom. 9 punkten i lagen om réttegéng i brottmal.

45§
Utpldning av information som erhallits genom en metod for underrittelseinhdmining

Information som fétts genom en metod for underréttelseinhdmtning ska utplanas utan dréjsmal
efter att det framgétt att den inte behovs for att skydda den nationella sdkerheten.

Informationen far dock bevaras och lagras i ett register som avses i lagen om behandling av
personuppgifter i polisens verksamhet, om detta behdvs i fall som avses i44 §.

Basstationsuppgifter som avses i 8 § ska utplénas efter att det har framgatt att de inte behovs
for att skydda den nationella sékerheten.

46 §
Utpldning av information som fdtts i en brddskande situation

Om en polisman som hor till befélet vid skyddspolisen i en bradskande situation enligt 7 §
1 mom., 8 § 1 mom., 11 § 1 mom., 12 § 1 mom., 13 § 1 mom., 14 § 1 mom. eller 27 § 2 mom. har
beslutat att teledvervakning, inhdmtande av basstationsuppgifter, teknisk avlyssning, optisk ob-
servation, teknisk spérning av en person, teknisk observation av utrustning eller platsspecifik un-
derréttelseinhdmtning ska inledas, men domstolen anser att det inte har funnits forutsattningar for
atgdrden, ska anvindningen av metoden for underrittelseinhdmtning avslutas och det material
som fatts pd detta sétt och anteckningarna om de uppgifter som fatts pé detta sétt genast utplanas.
Information som fatts pa detta sitt far dock anvidndas under samma forutséttningar som en upp-
gift far anvindas i de fall som avses i44 § 1 eller 2 mom., om det kan antas att det har begétts ett
sadant brott for vilket det foreskrivna strdngaste straffet dr féngelse i minst sex ér eller om det
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framgér att ett sadant brott dr pa farde for vilket det foreskrivna stringaste straffet &r fangelse i
minst sex ar och brottet dnnu kan forhindras.

Om en polisman vid skyddspolisen i en bradskande situation enligt 33 § 2 mom. har beslutat
om kopiering, men en for uppdraget forordnad polisman som hor till befilet vid skyddspolisen
och som &r fortrogen med anvédndningen av metoder for underréttelseinhdmtning anser att det inte
har funnits forutsattningar for atgérden, ska anvdndningen av metoden for underréttelseinhdmt-
ning avslutas och det material som fatts pa detta sétt och anteckningarna om de uppgifter som fétts
pa detta sitt genast utplanas. Information som fatts pa detta sétt far dock anvéndas under samma
forutséttningar som en uppgift far anvéindas i de fall som avsesi44 § 1 eller 2 mom., om det kan
antas att det har begétts ett sddant brott for vilket det foreskrivna strédngaste straffet dr fangelse i
minst sex ar eller om det framgéar att ett sddant brott dr pa farde for vilket det foreskrivna
stringaste straffet dr fangelse i minst sex ar och brottet 4nnu kan foérhindras.

47§
Underrittelse om anvindning av en metod for underrdttelseinhdmining

Den person som vid civil underrittelseinhdmtning har varit féremal for teleavlyssning, inhdm-
tande av information i stéllet for teleavlyssning, teledvervakning och teknisk observation samt
kopiering som riktar sig mot ett meddelande eller sddan kopiering av en forsdndelse som riktar sig
mot ett meddelande ska utan dr6jsmal underréttas om detta skriftligen efter det att syftet med an-
véndningen av metoden for underréttelseinhdmtning har nétts. Den som varit foremal for inhdm-
tande av information ska dock underréttas om anvindningen av metoden for underréttelseinhdmt-
ning senast ett ar efter det att anvindningen av metoden upphdrde.

Péa yrkande av en polisman som hor till befélet vid skyddspolisen far domstolen besluta att un-
derrittelsen enligt 1 mom. till den som varit foremal for atgirden far skjutas upp med hogst tva ar
at gangen, om det dr motiverat for att trygga pagaende anvéndning av en metod for underrittel-
seinhdmtning, garantera den nationella sdkerheten eller skydda liv eller hidlsa. Domstolen far
besluta att underrittelsen ska utebli, om det &r nddvéndigt for att garantera den nationella séker-
heten eller skydda liv eller hélsa.

Om den som varit foremal for inhdmtandet av information inte &r identifierad vid utgdngen av
den tid eller det uppskov som avses i 1 eller 2 mom., ska han eller hon utan ogrundat drdjsmél
skriftligen underrittas om underrittelseinhdmtningen nér identiteten har utretts.

Den domstol som beviljat tillstdndet ska samtidigt skriftligen informeras om underréttelsen.

Om skyddspolisen fortsitter inhdmtandet av information med stod av 5 §, ska bestimmelserna
om underrittelse om hemligt inhdmtande av information i 5 kap. 58 § iakttas.

Den som vid civil underrittelseinhdmtning varit foremal for inhdmtande av information beho-
ver inte underrittas om systematisk observation, fortdckt inhdmtande av information, en tickope-
ration, bevisprovokation genom kop, styrd anvéndning av informationskéllor, platsspecifik un-
derréttelseinhdmtning, kopiering som riktar sig mot annat &n ett meddelande och séddan kopiering
av en forséndelse som riktar sig mot annat &n ett meddelande, om inte forundersdkning har inletts
i drendet utifrdn en anmaélan enligt 44 §. Om forundersdkning inleds ska bestimmelserna i 10 kap.
60 § 2—7 mom. i tvingsmedelslagen iakttas.

Den som varit foremal for inhdmtande av information behdver inte underrittas om anvénd-
ningen av en metod for underrittelseinhdmtning, om foremalet har varit en statlig aktor eller en
aktor som é&r jamstéillbar med en séddan.
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I friga om handldggning av underrittelsedrenden i domstol ska 35 § iakttas.
48 §
Protokoll

Efter det att anvéndningen av en metod for underrittelseinhdmtning upphort ska det utan
ogrundat drojsmal upprittas ett protokoll 6ver anvéndningen av metoden.

Nérmare bestdmmelser om hur atgérderna ska dokumenteras med tanke pé dvervakningen far
utfirdas genom forordning av statsradet.

49§
Begrdnsning av partsoffentlighet i vissa fall

En person vars rittigheter eller skyldigheter saken géller har inte, trots 11 § i lagen om offent-
lighet i myndigheternas verksambhet, rétt att fa vetskap om anvéndningen av en sddan metod for
underrittelseinhdmtning som avses i detta kapitel forrdn en underréttelse enligt 47 § har gjorts.

Bestdmmelser om ritt till insyn for registrerade finns i lagen om behandling av personuppgif-
ter i polisens verksambhet.

508§
Rdtt att fa information av privata sammanslutningar

Trots att en sammanslutnings medlemmar, revisorer, verkstillande direktor, styrelsemedlem-
mar eller arbetstagare dr bundna av foretags-, bank- eller forsdkringshemlighet har skyddspolisen
pa begéran av en polisman som hor till befélet vid skyddspolisen ritt att fa uppgifter som i ett en-
skilt fall kan antas vara behovliga vid utredningen av sddan verksamhet som &r foremal for civil
underrittelseinhdmtning och som allvarligt hotar den nationella sidkerheten och som kan antas
vara av betydelse for att

1) identifiera eller né en fysisk eller juridisk person som dr féremal for civil underréttelsein-
hédmtning, eller klarldgga personens kontaktuppgifter eller hur personen forflyttar sig,

2) inrikta anvéndningen av en metod for underrittelseinhdmtning pa en viss person som &r fo-
remal for civil underrittelseinhdmtning, eller

3) klarldgga ekonomisk verksamhet som antas anknyta till i 3 § avsedd verksamhet som be-
drivs av en person eller en juridisk person som dr foremal for civil underrittelseinhdmtning.

51§
Teleforetags skyldighet att bitrdda vid civil underrdttelseinhdmtning

Pé teleforetags skyldighet att bitrdda vid civil underrittelseinhdmtning tillimpas vad som i
5 kap. 61 § foreskrivs om teleforetags skyldighet att bitridda.
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52§

Ersdttmingar till teleforetag for bitrdde och limnande av uppgifter vid civil underrdttelseinhdmt-
ning

Pa teleforetags ratt till erséttning for direkta kostnader som orsakats av att de bitrdtt myndig-
heter och ldmnat uppgifter tillimpas bestimmelserna i 5 kap. 62 §.

53§

Anvdndning av uppgifter som lagras av teleforetag och hinfor sig till civil underrittelseinhdmt-
ning

Utover vad som i 157 § 1 mom. i lagen om tjénster inom elektronisk kommunikation
foreskrivs om anvindning av lagrade uppgifter far lagrade uppgifter ocksé anvéndas om uppgif-
terna med fog kan antas vara av synnerlig vikt for att f information om saddan verksamhet som ar
foremal for civil underréttelseinhdmtning och som allvarligt hotar den nationella sékerheten.

54§
Samarbete med militirunderrdttelsemyndigheterna

Skyddspolisen ska samarbeta med militirunderréttelsemyndigheterna for att den civila och mi-
litdra underrittelseinhdmtningen ska kunna skotas pa ett dndamélsenligt sdtt och i detta syfte,
trots det som foreskrivs om sekretess, ge militdrunderréttelsemyndigheterna behdvliga uppgifter.

Nérmare bestimmelser om ordnandet av samarbetet mellan skyddspolisen och militdrunder-
rattelsemyndigheterna far utfirdas genom forordning av statsradet.

55§
Samarbete med andra myndigheter och med foretag och sammanslutningar

Skyddspolisen ska enligt behov agera i samarbete med andra myndigheter for att den civila un-
derréttelseinhdmtningen ska kunna skdtas pa ett andamalsenligt sitt.

Skyddspolisen far for att genomfora sitt uppdrag avseende civil underrittelseinhdmtning trots
sekretessbestimmelserna l&dmna ut andra uppgifter &n personuppgifter till andra myndigheter, om
utldmnandet av uppgifterna behovs for att skydda den nationella sdkerheten.

Skyddspolisen far for att genomfora sitt uppdrag avseende civil underrittelseinhdmtning trots
sekretessbestimmelserna ldmna ut andra uppgifter dn personuppgifter till féretag och andra sam-
manslutningar, om utlimnandet av uppgifterna dr nodvéndigt for att skydda den nationella séker-
heten.

Bestimmelser om utlimnande av information for brottsbekdmpning finns i 44 §.

Bestdmmelser om behandling av personuppgifter finns i lagen om behandling av personupp-
gifter i polisens verksamhet.

Nérmare bestimmelser om ordnandet av samarbetet mellan skyddspolisen och andra myndig-
heter far utfirdas genom forordning av statsradet.
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Nérmare bestdmmelser om ordnandet av samarbetet mellan skyddspolisen och den &vriga in-
rikesforvaltningen fér utfardas genom forordning av inrikesministeriet.

56 §
Samordning av hemlig informationsinhimtning

Anvindningen av de metoder for underréittelseinhdmtning om vilka det foreskrivs i detta kapi-
tel ska vid behov samordnas for att sékerstilla sékerheten i arbetet for skyddspolisens, militérun-
derréttelsemyndigheternas, centralkriminalpolisens och andra myndigheters tjanstemén samt for
att forhindra att de taktiska och tekniska metoder och planer som ndimnda myndigheter anvander
vid hemlig informationsinhdmtning avslojas.

Nérmare bestimmelser om ordnandet av samordningen av hemlig informationsinhdmtning far
utfirdas genom forordning av statsradet.

57§
Internationellt samarbete

Skyddspolisen far samarbeta och inhdmta information tillsammans med utldndska sikerhets-
och underréttelsetjanster for att skydda den nationella sédkerheten.

Om gemensam informationsinhdmtning genomfors i samarbete med den stat pa vars territo-
rium metoder for underrittelseinhdmtning ar avsedda att anvédndas, ska en polisman vid skydds-
polisen iaktta de begrdnsningar och villkor for anvéndningen av metoderna for underréttelsein-
hémtning som staten i fraga stéller.

Chefen for skyddspolisen beslutar om deltagande i internationellt samarbete och om anvénd-
ning av metoder for underrittelseinhdmtning i samband med det. En frimmande stats behoriga
tjansteman har genom beslut av chefen for skyddspolisen rétt att pa finskt territorium for att skyd-
da den nationella sékerheten agera i samarbete med skyddspolisen, och under ledning och 6ver-
vakning av en polisman vid skyddspolisen anvinda sddana metoder for underrittelseinhdmtning
om vars anvandning beslut fattas i enlighet med 9, 10, 18, 20 och 24 §. En utldndsk tjinsteman ar
skyldig att iaktta de foreskrifter, begrinsningar och anvisningar som skyddspolisen meddelar. |
16 kap. 20 § 4 mom., 21 kap. 18 § och 40 kap. 12 § 4 mom. i strafflagen finns det bestimmelser
om tillimpning av bestdmmelserna i de kapitlen pa brott som begas av eller mot en utldndsk tjans-
teman som anvander en metod for underrittelseinhdmtning pa finskt territorium eller som é&r verk-
sam pé finskt territorium.

Skyddspolisen far vid internationellt samarbete, trots sekretessbestimmelserna, lamna ut an-
nan information &n personuppgifter, om utlimnandet av informationen behdvs for att skydda den
nationella sékerheten och utlimnandet inte strider mot ett nationellt intresse.

Internationella avtal som ar bindande for Finland ska foljas vid utlimnande och mottagande av
information. Internationellt samarbete och informationsutbyte ar forbjudet om det finns grundad
anledning att misstéinka att en person pa grund av samarbetet eller utlimnandet av uppgifter ris-
kerar dodsstraff, tortyr, ndgon annan behandling som kranker ménniskovérdet, forfoljelse, god-
tyckligt frihetsberovande eller oréttvis réttegang.

Bestimmelser om utlimnande av personuppgifter finns i lagen om behandling av personupp-
gifter i polisens verksamhet.
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58§
Samordning av underrdttelseverksamheten

Den civila och den militdra underrittelseverksamheten samordnas mellan republikens presi-
dent, statsradets kansli, utrikesministeriet, forsvarsministeriet och inrikesministeriet samt vid be-
hov andra ministerier och myndigheter.

Om det beddoms att den civila underrittelseverksamheten har utrikes- och sikerhetspolitiska
konsekvenser, ska drendet forberedelsevis behandlas mellan de myndigheter som avses i 1 mom.

Nérmare bestimmelser om ordnandet av samordningen av underrittelseverksamheten far ut-
fardas genom forordning av statsradet.

598§
Inrikesforvaltningens évervakning av den civila underrdttelseinhdminingen

Det inhdmtande av information som avses i detta kapitel Gvervakas av chefen for skyddspoli-
sen och av inrikesministeriet.

Nérmare bestimmelser om ordnandet av inrikesférvaltningens 6vervakning av den civila un-
derréttelseinhdmtningen fér utférdas genom forordning av inrikesministeriet.

60 §
Extern overvakning av den civila underrittelseinhdminingen

Inrikesministeriet ska arligen till riksdagens justitiecombudsman, underrittelsetillsynsutskottet
och underréttelsetillsynsombudsmannen ldmna en berdttelse om hur de i detta kapitel avsedda
metoderna for underrittelseinhdmtning har anvénts och anviandningen dvervakats samt hur det i
detta kapitel avsedda skyddandet av den civila underrittelseinhdmtningen har anvénts och an-
vandningen Overvakats.

Bestdmmelser om den Overvakning som underrittelsetillsynsombudsmannen utdvar finns i
lagen om Gvervakning av underrittelseverksamheten (121/2019). Narmare bestimmelser om
den parlamentariska tillsynen over underrittelseverksamheten finns i riksdagens arbetsordning
(40/2000).

Nérmare bestimmelser om de utredningar som ska lamnas for 6vervakningen av den civila un-
derrittelseinhdmtningen fir utfdrdas genom forordning av statsradet.

61§
Anmdlningar till underrdttelsetillsynsombudsmannen
Skyddspolisen ska informera underrittelsetillsynsombudsmannen om de tillstand och beslut
som géller anvéndning av en metod for underréttelseinhdmtning och som har meddelats med stod
av detta kapitel s& snart som mojligt efter det att tillstdndet beviljades eller beslutet fattades. Un-

derrittelsetillsynsombudsmannen ska ocksa informeras om ett hos domstol framstillt yrkande
som giller en metod for underréttelseinhdmtning.

35



Riksdagens svar RSv 291/2018 rd

Skyddspolisen ska s& snart som mojligt informera underrittelsetillsynsombudsmannen om ett
beslut som giller

1) skyddande av civil underrittelseverksamhet,

2) yppandeforbud,

3) uppskjutande av en anmélan enligt 44 § 1 mom.

Vid anmilningar som avses i denna paragraf ska det fastas sérskild vikt vid att sekretessen iakt-
tas och att informationen i handlingar och informationssystem skyddas genom behovliga forfa-
randen och datasidkerhetsarrangemang.

9 kap.
Sarskilda bestaimmelser
10§

Ndrmare bestimmelser

Genom forordning av inrikesministeriet kan ndrmare bestimmelser utfidrdas om

1) hur polisméns stéllning ska anges och polismén identifieras,

2) forvaring av egendom som tagits om hand,

3) polisundersdkning,

4) tecken och metoder vid stoppande av fordon,

5) automatisk dvervakning av végtrafiken,

6) definitioner av anviandningen av maktmedel, utbildning i anvéndningen av maktmedel, tré-
ning i och uppfdljning av anvindningen av maktmedel, rétt att bara maktmedelsredskap, forva-
ring av maktmedelsredskap och dvervakning av anvéndningen av maktmedel,

7) fasttagande, forvaring och avlivande av djur,

8) handrickning till andra dn Tullen och Grénsbevakningsvésendet,

9) registrering av polisatgéarder,

10) tekniskt utforande av sékerhetskontrollatgérder, hur sdkerhetskontroller ska ordnas i prak-
tiken och om ordnande av sdkerhetskontrollutbildning,

11) uniformsmodeller och méirken som ska anvéndas med uniform samt om nér tjansteuppgif-
terna &r av sddan art eller karaktér att de forutsitter anvéndning av uniform.

Denna lag trader i kraft den 20
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Lag
om civil underrittelseinhiimtning avseende datatrafik

I enlighet med riksdagens beslut foreskrivs:

1§
Tillimpningsomrdde och forhallande till annan lagstiftning

Denna lag innehéller bestimmelser om anviandning av underrittelseinhdmtning som avser da-
tatrafik vid sadan civil underrittelseinhdmtning som avses i 5 a kap. i polislagen (872/2011).

Bestammelserna i 1 kap. i polislagen om krav pa respekt for de grundlaggande fri- och réttig-
heterna, proportionalitetsprincipen, principen om minsta oldgenhet och principen om dndamaéls-
bundenhet ska iakttas vid anvdndning av civil underréttelseinhdmtning som avser datatrafik.

Inriktningen av en atgird inom underrittelseinhdmtning som avser datatrafik far inte utan god-
tagbart skl grunda sig pa en persons alder, kon, ursprung, nationalitet, boséttningsort, sprak, re-
ligion, overtygelse, asikt, politiska verksamhet, fackforeningsverksamhet, familjeférhéllanden,
hélsotillstand, funktionsnedsattning, sexuella ldggning eller ndgon annan orsak som géller hans
eller hennes person.

Underréttelseinhdmtning som avser datatrafik far inte utgora allmén och oriktad uppf6ljning
av datatrafiken.

Bestammelser om anvidndningen av underrittelseinhdmtning som avser datatrafik vid militadr
underrittelseinhdmtning och det tekniska genomforandet av underréttelseinhdmtning som avser
datatrafik finns i lagen om militdr underréttelseverksamhet (  / ). Bestimmelser om teleavlyss-
ning, inhdmtande av information i stéllet for teleavlyssning och teledvervakning vid civil under-
rittelseinhdmtning finns i 5 a kap. i polislagen.

Till den del det inte i denna lag foéreskrivs om behandlingen av de uppgifter som erhéllits vid
underrittelseinhdmtning som avser datatrafik, finns det bestimmelser om behandlingen av upp-
gifterna 1 lagen om behandling av personuppgifter i polisens verksamhet (761/2003).

28
Definitioner

I denna lag avses med

1) underrdttelseinhdmtning som avser datatrafik teknisk informationsinhdmtning riktad mot
datatrafik i kommunikationsnédt som 6verskrider Finlands gréns, vilken baserar sig pa automati-
serad avskiljning av datatrafiken, samt behandling av den inhdmtade informationen,

2) kommunikationsndt ett system som bestar av sammankopplade ledningar och av
anordningar och som &r avsett for 6verforing eller distribution av meddelanden via ledning, med
radiovégor, optiskt eller pd nagot annat elektromagnetiskt sitt,

3) datadverforare den som éger eller innehar den del av ett kommunikationsnit som overskri-
der Finlands gréns,

4) sokbegrepp en uppgift som anvinds for att vid underréttelseinhdmtning som avser datatra-
fik s& avgrinsat och exakt som mojligt i en del av kommunikationsnitet selektera den datatrafik
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som dr foremal for underréttelseinhdmtningen, varvid intranget i skyddet for hemligheten for for-
troliga meddelanden sker endast i den omfattning som ar nodvéndig for att uppna syftet med un-
derréttelseinhdmtningen,

5) kategori av sokbegrepp sokbegrepp som anknyter till varandra och beskriver samma dm-
nesomrade,

6) statlig aktor en identifierad myndighet i en frimmande stat eller en med en sddan jaimstall-
bar aktor samt den som é&r i dennes tjanst eller lyder under och styrs av denne.

38
Foremdl for underrittelseinhdmining som avser datatrafik

Foremal for civil underrittelseinhdmtning som avser datatrafik &r

1) terrorism,

2) utlindsk underréttelseverksamhet,

3) planering, tillverkning, spridning och anvéndning av massforstorelsevapen,

4) planering, tillverkning, spridning och anvindning av sddana produkter med dubbel anvénd-
ning som avses i 2 § i lagen om kontroll av export av produkter med dubbel anvéndning (562/
1996),

5) verksamhet som allvarligt hotar den demokratiska samhéllsordningen,

6) verksamhet som hotar ett stort antal manniskors liv eller hélsa eller samhaillets vitala funk-
tioner,

7) en fraimmande stats verksamhet som kan orsaka skada for Finlands internationella relatio-
ner, ekonomiska intressen eller andra viktiga intressen,

8) en kris som hotar internationell fred och sikerhet,

9) verksamhet som hotar sékerheten vid internationella krishanteringsinsatser,

10) verksamhet som allvarligt hotar sédkerheten i samband med att Finland ger internationellt
bistand och i samband med annan internationell verksamhet,

11) internationell organiserad brottslighet som hotar den demokratiska samhéllsordningen.

4§
Forutsdttningar for anvdndning av underrdttelseinhimtning som avser datatrafik

En allmén forutséttning for anviandning av underrittelseinhdmtning som avser datatrafik &r att
anvéndningen av den dr nddvéndig for att fa viktig information om sédan verksamhet som é&r f6-
remal for underréttelseinhdmtning som avser datatrafik och som allvarligt hotar den nationella si-
kerheten, och informationen inte kan erhdllas genom nédgon annan metod for underréttelseinhdmt-
ning.

Om anvindningen av sokbegreppen vid underrittelseinhdmtning som avser datatrafik enbart
géller en statlig aktors eller med en saddan jamstéllbar aktdrs datatrafik, ska anvéindningen av un-
derréttelseinhdmtning som avser datatrafik vara behovlig for att fa information om sadan verk-
samhet som &r foremal for underrittelseinhdmtning som avser datatrafik och som allvarligt hotar
den nationella sidkerheten.
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58
Inriktande av underrdttelseinhdmining som avser datatrafik

Inriktandet av underréttelseinhdmtning som avser datatrafik genomfors med hjélp av automa-
tiserad avskiljning av datatrafiken. Den automatiserade avskiljningen baserar sig pd anvandning-
en av sadana sokbegrepp som godkénts i ett forfarande enligt 7 eller 9 §.

Ett sokbegrepp som beskriver innehéllet i ett meddelande far anvéndas endast om

1) sokbegreppet anvinds endast i friga om en frimmande stats eller med en sddan jamstillbar
aktors datatrafik, eller

2) sdkbegreppet beskriver innehallet i ett skadligt datorprogram eller skadligt datakommando.

Som sokbegrepp far inte anvéndas uppgifter som identifierar terminalutrustning eller en te-
leadress som innehas av eller annars férmodligen anvénds av en person som befinner sig i Fin-
land.

6§
Fortsatt behandling av information som samlats in med hjdlp av automatiserad avskiljning

Den datatrafik som avskilts automatiserat pa det sitt som avses i 5 § far behandlas automatiskt
och manuellt. Vid behandlingen far innehéllet i meddelanden och andra konfidentiella uppgifter
utredas.

78
Tillstand av domstol for underrittelseinhdmining som avser datatrafik

Beslut om underréttelseinhdmtning som avser datatrafik fattas av domstol pa skriftligt yrkande
av chefen for skyddspolisen.

I ett yrkande och i ett beslut om underrittelseinhdmtning som avser datatrafik ska foljande
ndmnas:

1) den verksambhet enligt 3 § som é&r foremal for underrittelseinhdmtningen,

2) fakta om den verksamhet som avses i 1 punkten,

3) de fakta som ligger till grund for forutsittningarna for och effektiviteten hos anvandningen
av underrittelseinhdmtning som avser datatrafik,

4) de sokbegrepp eller kategorier av sokbegrepp som ska anvindas i underréttelseinhdmtning-
en samt motiveringarna till dem,

5) den del av ett kommunikationsnédt som Overskrider Finlands grins dér sdkbegreppen i
fraga om den datatrafik som ror sig dér anvénds samt motiveringarna till valet av kommunika-
tionsnétsdel,

6) giltighetstiden med angivande av klockslag for tillstdndet till underrittelseinhdmtning som
avser datatrafik,

7) den for uppdraget forordnade, till befilet vid skyddspolisen hérande polisman som ar for-
trogen med anvindningen av metoder for underrittelseinhdmtning och som leder och dvervakar
genomforandet av underréttelseinhdmtningen,

8) eventuella begrédnsningar och villkor for underréttelseinhdmtningen.
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Tillsténd till underréttelseinhdmtning som avser datatrafik far beviljas for hogst sex ménader at
gangen.

Underrittelseinhdmtning som avser datatrafik ska avslutas fore utgangen av den tid som anges
i tillstdndet, om syftet med underréttelseinhdmtningen har néatts eller om det inte 14ngre finns for-
utséttningar for den.

8§
Forfarandet i domstol

Vid handldggning och avgoérande i domstol av tillstdindsdrenden som géller underréttelsein-
hdmtning som avser datatrafik ska de bestimmelser i 5 a kap. 35 § i polislagen som géller hand-
laggningen av tillstdndsérenden som géller metoder for underrittelseinhdmtning iakttas.

93§
Beslutsforfarande i bradskande situationer

Om ett drende som géller underrittelseinhdmtning som avser datatrafik inte tal uppskov, far
chefen for skyddspolisen besluta om underrittelseinhdmtning som avser datatrafik till dess att
domstolen har avgjort yrkandet om beviljande av tillstind. Beslutet ska fattas skriftligen. Arendet
ska foras till domstol sa snart det &r mojligt, dock senast 24 timmar efter det att underréttelsein-
hémtningen inleddes.

Om domstolen anser att det inte har funnits forutséttningar i enlighet med 4 § for underrittel-
seinhdmtning som avser datatrafik, ska anvdndningen av underrittelseinhdmtningen omedelbart
avslutas och det material som fatts pa detta sétt och anteckningarna om de uppgifter som fatts pa
detta sdtt genast utpldnas. Om domstolen anser att det beslut som avses i 1 mom. till ndgon annan
del har varit felaktigt, ska anvéndningen av underrittelseinhdmtningen omedelbart avslutas till
den del som detta forutsitts i domstolens avgorande, samt det material som fétts pa detta sétt och
anteckningarna om de uppgifter som fatts pa detta sitt till samma delar utplanas utan dréjsmal. In-
formationen far dock bevaras och lagras i ett register som avses i lagen om behandling av
personuppgifter i polisens verksamhet under de forutséttningar som anges i 5 a kap. 46 § 1 mom. i
polislagen.

10 §

Tekniskt genomforande av underrdttelseinhdmining som avser datatrafik och annat samarbete
med militdrunderrdttelsemyndigheten

Forsvarsmaktens underrittelsetjénst &r teknisk utforare av underréttelseinhdmtning som avser
datatrafik.

Skyddspolisen kan ge Forsvarsmaktens underréttelsetjénst 1 uppdrag att behandla tekniska
data i enlighet med 63 § i lagen om militir underréttelseverksamhet. Forsvarsmaktens underrét-
telsetjanst ansoker for skyddspolisens rdkning om tillstand enligt 64 § i lagen om militdr under-
rittelseverksamhet att behandla tekniska data samt ldmnar resultatet av en sadan statistisk analys
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som avses 1 63 § 2 mom. i den lagen till skyddspolisen efter det att underréttelsetjansten har fatt
tillstdnd till behandlingen av tekniska data och utfort atgérderna i enlighet med tillstdndet.

Skyddspolisen ldmnar det beslut som avses i 7 eller 9 § till Forsvarsmaktens underréttelse-
tjanst, som utfor de uppgifter som avses i 5 § for skyddspolisens rdkning. Forsvarsmaktens un-
derrittelsetjanst lamnar den datatrafik som underrittelsetjansten har avskilt i enlighet med upp-
draget till skyddspolisen.

Pa skyddspolisens dvriga samarbete med militdrunderrittelsemyndigheterna tillimpas 5 a kap.
54 § i polislagen.

11§
Berdkning av tidsfrister

Vid berékning av tidsfrister enligt denna lag ska inte lagen om berdknande av laga tid (150/
1930) tillimpas.

En i ménader uttryckt tid 16per ut den dag i ménaden som till sitt ordningsnummer motsvarar
den dag da tidsfristen borjade 16pa. Om motsvarande dag inte finns i den méanad da tidsfristen 16-
per ut, 16per tiden ut den sista dagen i ménaden.

12§
Forbud mot underrittelseinhdmtning

Underrittelseinhdmtning som avser datatrafik fér inte riktas mot ett meddelande vars avsénda-
re och mottagare befinner sig i Finland eller mot sdédana uppgifter som avséindaren, mottagaren el-
ler den som lagrat informationen har skyldighet eller rétt att vigra vittna om med stdd av 17 kap.
13, 14, 16 eller 20 § eller 22 § 2 mom. i rittegdngsbalken.

13§
Granskning av upptagningar och handlingar
Eni5 kap. 7 § i polislagen avsedd polisman som hér till befélet vid skyddspolisen eller en av

denne forordnad tjdnsteman ska utan ogrundat drojsmaél granska de upptagningar och handlingar
som uppkommit vid anvindningen av underrittelseinhdmtning som avser datatrafik.

14§
Undersokning av upptagningar

Upptagningar som uppkommit vid anvindningen av underrittelseinhdmtning som avser
datatrafik far undersokas endast av domstol eller en polisman som hor till befilet vid skyddspo-
lisen eller av underrittelsetillsynsombudsmannen eller en av denne férordnad tjansteman. Enligt
forordnande av en polisman som hor till befilet vid skyddspolisen eller enligt anvisning av
domstolen far upptagningarna undersdkas dven av en annan polisman, av en sakkunnig eller av
nagon annan som anlitas for inhdmtande av information.
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Néren i 1 mom. avsedd sakkunnig eller nigon annan person &r en privatperson som utfor upp-
gifter enligt denna lag, ska bestimmelserna om straffrattsligt tjinsteansvar tillimpas.

Niér en sakkunnig eller en annan person enligt 2 mom. anlitas ska undersdkningen av upptag-
ningar ske under direkt ledning och &vervakning av en polisman vid skyddspolisen. En sakkun-
nig eller en annan person som anlitas ska ha de kunskaper och fardigheter samt den erfarenhet
som behovs for att utféra uppdraget.

15§
Utpldning av information

Information som fatts genom underréttelseinhdmtning som avser datatrafik ska utplénas utan
dr6jsmal om det framgér att

1) bada parterna i kommunikationen befann sig i Finland nér kommunikationen forsiggick,

2) avsindaren, mottagaren eller den som lagrat informationen har skyldighet eller rétt att vigra
vittna om informationen pa det sétt som avsesi 12 §,

3) informationen inte behdvs for att skydda den nationella sdkerheten.

Information som avses i 1 mom. 3 punkten far dock ldmnas ut for brottsbekdmpning under de
forutsattningar som anges i 5 a kap. 44 § i polislagen samt bevaras och lagras i ett register som av-
ses 1 lagen om behandling av personuppgifter i polisens verksamhet under de forutsittningar som
anges i 5 a kap. 45 § 1 mom. i polislagen.

For utplaningen av informationen svarar den tekniska utforaren av underrittelseinhdmtning
som avser datatrafik, eller uppdragsgivaren i det fall att informationen redan har lamnats till upp-
dragsgivaren.

16 §

Utlimnande av information om skadliga datorprogram eller skadliga datakommandon till myn-
digheter, foretag eller sammanslutningar

Skyddspolisen far trots sekretessbestimmelserna ldmna ut sddan information som inhdmtats
med hjélp av underrittelseinhdmtning som avser datatrafik och som géller skadliga datorprogram
eller skadliga datakommandon till myndigheter, foretag eller ssmmanslutningar, om utlimnan-
det av informationen behdvs for att skydda den nationella sékerheten eller informationsmottaga-
rens intressen.

Pa tystnadsplikten for den som &r anstélld av ett foretag eller en sammanslutning tillimpas
bestimmelserna i 23 § 2 mom. i lagen om offentlighet i myndigheternas verksamhet (621/1999).

17§
Utlimnande av information for brottsbekdimpning

Pé utlamnade for brottsbekdmpning av information som erhéllits genom underréttelseinhdmt-
ning som avser datatrafik tillimpas bestimmelserna i 5 a kap. 44 § i polislagen.
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18 §
Begrdnsning av partsoffentlighet i vissa fall

Med avvikelse frén det som foreskrivs i 11§ i lagen om offentlighet i myndigheternas verk-
samhet har en person inte ritt att f4 vetskap om anvidndningen av underrittelseinhdmtning som
avser datatrafik forrédn en underréttelse enligt 20 § har gjorts.

Bestdmmelser om ritt till insyn for registrerade finns i lagen om behandling av personuppgif-
ter i polisens verksambhet.

19§
Protokoll

Efter det att anvidndningen av underrittelseinhdmtning som avser datatrafik upphort ska
skyddspolisen utan ogrundat drojsmal uppritta ett protokoll.

Nérmare bestdmmelser om hur atgérderna ska dokumenteras med tanke pé dvervakningen far
utfirdas genom forordning av statsradet.

20§
Underrittelse om underrdttelseinhdmitning som avser datatrafik

Om det vid sédan behandling som avses i 6 § manuellt har klarlagts innehéllet i ett fortroligt
meddelande som en person som, medan anvidndningen av underrittelseinhdmtning som avser
datatrafik pégick, befann sig i Finland har sént eller tagit emot eller i information som en sadan
person har lagrat eller identifieringsuppgifter som avses i 5 kap. 8 § i polislagen, ska personen un-
derrédttas om den underréttelseinhdmtning som avser datatrafik med iakttagande av vad som i
5 akap. 47 § i polislagen foreskrivs om underréittelse om teleavlyssning. Skyldighet att underrét-
ta om underréttelseinhdmtning som avser datatrafik foreligger emellertid inte, om informationen
har utplanats med stod av 9 § 2 mom. eller 15 §.

21§
Genomforande av den koppling som underrittelseinhdmtning som avser datatrafik forutsdtter
Vid genomforande av den koppling som underrittelseinhdmtning som avser datatrafik forut-
satter vid civil underréttelseinhdmtning iakttas bestimmelserna i 72 § i lagen om militér under-
rittelseverksamhet.
22§

Datadverforares skyldighet att limna uppgifter

En datadverforare ska utan obefogat drojsmal, pa en specificerad begiran av en for uppdraget
forordnad sidan till befdlet horande polisman vid skyddspolisen som &r sérskilt fortrogen med an-
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véndningen av metoder for underrittelseinhdmtning, ldmna skyddspolisen de tekniska data som
datadverforaren forfogar Over betriffande uppbyggnaden av ett kommunikationsndt som
overskrider Finlands gréins och dirigeringen av datatrafiken i det, nér dessa tekniska data behovs
for att identifiera en del av ett kommunikationsnét for ett sddant yrkande om tillstand eller
tillstdndsbeslut for anvidndning av underréttelseinhdmtning som avser datatrafik som ska foreldg-
gas domstolen.

23§
Ersdttmingar till datadverforare

En datadverforare har rétt att fa ersittning av statens medel for direkta kostnader som orsakats
av att Overforaren har lamnat uppgifter enligt 22 §. Beslut om betalning av ersittning fattas av
skyddspolisen.

Omprdvning av beslutet far begéras pa det sétt som anges i forvaltningslagen (434/2003). Det
beslut som meddelas med anledning av en begidran om omprovning far dverklagas genom besvér
hos forvaltningsdomstolen pé det sitt som anges i forvaltningsprocesslagen (586/1996). Over for-
valtningsdomstolens beslut far besvér anforas endast om hogsta forvaltningsdomstolen beviljar
besvirstillstand.

24§
Inrikesforvaltningens 6vervakning av underrdttelseinhdmtning som avser datatrafik

Det inhdmtande av information som avses i denna lag 6vervakas av chefen for skyddspolisen
och av inrikesministeriet.

Nérmare bestimmelser om ordnandet av den 0vervakning som avses i 1 mom. far utfirdas
genom forordning av inrikesministeriet.

25§
Extern overvakning av underrittelseinhdmtning som avser datatrafik

Inrikesministeriet ska drligen till riksdagens justiticombudsman, underréttelsetillsynsutskottet
och underrittelsetillsynsombudsmannen ldmna en beréttelse om anvéndningen av den under-
rittelseinhdmtning som avser datatrafik.

Bestdmmelser om den 6vervakning som underréttelsetillsynsombudsmannen utdvar finns 1 la-
gen om Overvakning av underréttelseverksamheten (121/2019). Nérmare bestimmelser om den
parlamentariska tillsynen dver underrittelseverksamheten finns i riksdagens arbetsordning (40/
2000).

Nérmare bestimmelser om de utredningar som ska ldmnas for 6vervakningen av underrittel-
seinhdmtning som avser datatrafik far utfdrdas genom foérordning av statsradet.
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26§
Anmdlningar till underrdttelsetillsynsombudsmannen
Skyddspolisen ska pa det sétt som foreskrivs i 5 a kap. 61 § i polislagen informera underréttel-
setillsynsombudsmannen om de yrkanden som har framstillts, de beslut som har meddelats samt
de tillstdnd som en domstol har beviljat med stod av denna lag.
278§
Tkrafttridande

Denna lag trader i kraft den 20

Lag
om indring av 10 och 15 a § i polisforvaltningslagen

I enlighet med riksdagens beslut

dndras 1 polisforvaltningslagen (110/1992) 10 § 1 och 2 mom.,

sadana de lyder i lag 860/2015, samt

fogas till 15 a §, sddan den lyder i lagarna 873/2011, 1165/2013 och 421/2017, ett nytt 3 mom.,
i stéllet for det 3 mom. som upphédvts genom lag 1165/2013, som foljer:

10§
Skyddspolisen

Skyddspolisen har till uppgift att i enlighet med inrikesministeriets styrning inhdmta informa-
tion for att skydda den nationella sékerheten samt uppticka, forhindra och avsldja sddan verksam-
het, sddana forehavanden och sddana brott som kan hota statsskicket och samhillsordningen eller
rikets inre eller yttre sdkerhet. Skyddspolisen ska dven uppréitthélla och utveckla en allmén be-
redskap for att upptécka och forhindra aktivitet som hotar samhaillets sékerhet.

Inrikesministeriet bestimmer, efter att ha hort Polisstyrelsen, vid behov ndrmare om samver-
kan och samarbetet mellan skyddspolisen och andra polisenheter.
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15a§

Polisbefogenheter

Utover det som foreskrivs i 1 mom. har en tjansteman vid skyddspolisen rétt att anvénda i
5 akap. 1 polislagen avsedda metoder for underrittelseinhdmtning for att skydda den nationella
sdkerheten i enlighet med vad som foreskrivs i det kapitlet.

Denna lag tréder i kraft den 20

Lag
om Andring av lagen om behandling av personuppgifter i polisens verksamhet

I enlighet med riksdagens beslut

dndras 1 lagen om behandling av personuppgifter i polisens verksamhet (761/2003) 5 §
2 mom., den svenska sprakdrikten i det inledande stycketi 13 § 1 mom., 13 § 1 mom. 2, 4, 6, 15
och 16 punkten samt 45 § 1 mom. 5 punkten,

av dem den svenska sprakdrikten i det inledande stycket i 13 § 1 mom., 13 § 1 mom. 4 och
6 punkten samt 45 § 1 mom. 5 punkten sddana de lyder i lag 1181/2013, 13 § 1 mom. 2 punkten
séddan den lyder i lag 1073/2015 samt 13 § 1 mom. 15 och 16 punkten sddana de lyder i lag 29/
2015, som foljer:

58§
Skyddspolisens funktionella informationssystem

Skyddspolisens funktionella informationssystem kan innehélla uppgifter som skyddspolisen
maste behandla for att kunna skydda den nationella sédkerheten, forhindra, avsléja och utreda fo-
rehavanden som dventyrar ritts- och samhéllsordningen eller statens sédkerhet samt forhindra och
avsloja brott som hotar rétts- och samhéllsordningen eller statens sékerhet.

13§
Polisens rdtt att fa uppgifter ur vissa register och informationssystem

Utover vad som foreskrivs i ndgon annan lag har polisen trots sekretessbestimmelserna ritt att
i enlighet med vad som avtalas om saken med den personuppgiftsansvarige i fraga ur vissa regis-
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ter genom en teknisk anslutning eller som en dataméngd fa sédan information som polisen beho-
ver for att utfora sina uppdrag och fora sina personregister, enligt foljande:

2) uppgifter som géller domda, fangar eller intagna i en enhet vid Brottspafoljdsmyndigheten
ur Brottspafoljdsmyndighetens informationssystem som avses i 14 § 1 och 2 mom. i lagen om be-
handling av personuppgifter vid Brottspafoljdmyndigheten (1069/2015) for skyddande av den
nationella sidkerheten, for forhindrande, avsléjande och utredning av brott och 6verlimnande av
brott till atalsprévning och for ett sddant tillstdnd eller godkénnande fran polisen som forutsétter
att personen i fraga &r tillforlitlig,

4) av dem som utovar inkvarteringsverksamhet sddana uppgifter om resande som avses i 6 §
1 mom. i lagen om inkvarterings- och forpldgnadsverksamhet (308/2006) och som behovs for att
skydda den nationella sékerheten, uppritthalla allmén ordning och sékerhet samt for att for-
hindra, avslgja eller utreda brott och for att utfora ndgot annat for polisen lagstadgat uppdrag,

6) ur Patent- och registerstyrelsens handelsregister, for skyddande av den nationella sikerhe-
ten och for forhindrande, avsldjande och utredande av brott, uppgifter om anmélningar och med-
delanden som géller niringsidkare,

15) ur det register over kompetensbrev for laddare som avses i 22 § i lagen om laddare (423/
2016) uppgifter for 6vervaknings- och larmuppdrag samt for skyddande av den nationella séker-
heten och for férhindrande, utredning och avsléjande av brott,

16) av samfund och sammanslutningar uppgifter ur register som géller passagerare och for-
dons personal, for skyddande av den nationella sikerheten, for forhindrande, avslgjande och ut-
redning av brott och dverlamnande av brott till atalsprovning samt for att né efterlysta personer.

45§
Inskrdankningar i rdtten till insyn

Riitten till insyn géller inte

5) uppgifter som erhallits vid utévande av befogenheterna enligt 4 kap. 3 § eller 5 eller 5 a kap.
i polislagen, befogenheterna enligt 10 kap. i tvdngsmedelslagen eller befogenheterna enligt lagen
om civil underrittelseinhdmtning avseende datatrafik ( /),

Denna lag trader i kraft den 20
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Lag
om indring av 2 kap. 1 § och 9 kap. 6 § i forundersokningslagen

I enlighet med riksdagens beslut

dndras i1 forundersokningslagen (805/2011) 2 kap. 1 § 1 mom. och 9 kap. 6 § 2 mom., av dem
9 kap. 6 § 2 mom. séddant det lyder i lag 1145/2013, som foljer:

2 kap.
Vilka som deltar i forundersokning

1§
Mpyndigheterna vid forundersékning

Forundersokning gors av ndgon annan polis dn skyddspolisen.

9 kap.
Forundersokningsmaterial

63§
Férundersokningsprotokoll

I forundersokningsprotokollet ska det inga forhorsprotokoll samt redogorelser for undersok-
ningséatgarderna och for de iakttagelser som gjorts i samband med atgérderna om sadant som ska
utredas vid forundersokning. De handlingar, inspelningar och fotografier som kommit till vid un-
dersokningen ska bifogas forundersékningsprotokollet, om de kan antas ha betydelse i saken och
om inte ndgot annat foreskrivs i lag. I forundersdkningsprotokollet ska det goras en anteckning
om vilken dverskottsinformation eller information som 1dmnats for brottsbekdmpning med stdd
av 5 a kap. 44 § i polislagen, 17 § i lagen om civil underrittelseinhdmtning avseende datatrafik

( / )och79eller 80 § ilagen om militdr underréttelseverksamhet ( / ) som har anvénts vid ut-
redningen av brottet.

Denna lag trider i kraft den 20

48



Riksdagens svar RSv 291/2018 rd

Lag
om indring av strafflagen

I enlighet med riksdagens beslut

dndras i strafflagen (39/1889) 21 kap. 18 §,

séddan den lyder i lag 302/2014, samt

fogas till 12 kap. enny12 §, till 16 kap. 20 §, sddan den lyder i lagarna 604/2002, 637/2011 och
302/2014, ett nytt 4 mom., varvid det nuvarande 4 och 5 mom. blir 5 och 6 mom., och till 40 kap.
12 §, sddan den lyder i lag 368/2019, ett nytt 4 mom., varvid det nuvarande 4 och 5 mom. blir
5 och 6 mom., som foljer:

12 kap.
Om landsforrideribrott
12 §
Begrinsningsbestimmelse
Sasom brott som avses i detta kapitel anses inte sddan anvidndning av metoder for underréttel-
seinhdmtning som avses i 5 a kap. i polislagen (872/2011), i lagen om civil underréttelseinhdmt-
ning avseende datatrafik ( / ) eller i lagen om militir underréttelseverksamhet (/).
16 kap.
Om brott mot myndigheter
20 §

Bestdmmelser om tillimpningsomrddet

Vid tillampningen av 1—3, 13 och 14 § i detta kapitel jamstélls med en tjinsteman mot vilken
girningen &r riktad sddana utlindska tjdnstemén som pa det sitt som avsesi 5 a kap. 57 § 3 mom.
i polislagen eller 20 § 3 mom. i lagen om militdr underrattelseverksamhet agerar eller anvander
en metod for underrattelseinhdmtning pé finskt territorium.
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21 kap.
Om brott mot liv och hiilsa
18 §
Bestimmelser om tillimpningsomrddet

Vid tillimpningen av 2 § 1 mom. 4 punkten i detta kapitel jamstélls med en tjinsteman mot vil-
ken gérningen ar riktad de personer som avses 1 40 kap. 11 § och som skéter offentliga fortroen-
deuppdrag, sddana utldndska tjanstemén som ar anstéllda hos Internationella brottméalsdomstolen
eller som pé finskt territorium med stdd av ett internationellt avtal eller ndgon annan internatio-
nell forpliktelse utfor kontroll, dvervakning, forfoljande eller forundersdkning, eller som pé
finskt territorium med stdd av lagen om internationell réttshjélp i straffréttsliga drenden utfor
forundersokning eller andra tjédnsteuppdrag pa basis av en begéran om réttshjilp som har fram-
stillts eller godkénts av en finsk myndighet, personer som utdvar offentlig makt och personer som
avses i 16 kap. 20 § 6 mom. och sédana utldndska tjinstemén som pa det sétt som avsesi 5 a kap.
57 § 3 mom. i polislagen eller 20 § 3 mom. i lagen om militér underréttelseverksamhet agerar el-
ler anvénder en metod for underrittelseinhdmtning pa finskt territorium.

40 kap.
Om tjinstebrott
12 §

Bestimmelser om tillimpningsomrddet

Bestdmmelserna i 1—3, 5, 7—10 och 14 § i detta kapitel tillimpas, med undantag for avsatt-
ningspafoljden, pé utlindska tjinsteman som pa det sétt som avses i 5 a kap. 57 § 3 mom. i polis-
lagen eller 20 § 3 mom. i lagen om militér underréttelseverksamhet agerar eller anvander en me-
tod for underrittelseinhdmtning pé finskt territorium.

Denna lag trader i kraft den 20
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Lag
om indring av 2 och 10 kap. i tvingsmedelslagen

I enlighet med riksdagens beslut
dndras 1 tvingsmedelslagen (806/2011) 2 kap. 9 § samt 10 kap. 3 § 1 mom., 6 § 1 mom. och
39 § 1 mom., av dem 2 kap. 9 § sddan den lyder delvis dndrad i lag 1146/2013, som foljer:

2 kap.

Gripande, anhallande, hiktning och hiktningsarrest

93§
Anhdllningsberdttigade tjdnstemdn

En anhéllningsberittigad tjansteman beslutar om anhéllande. Anhallningsberittigade tjdnste-
mén &r

1) polisoverdirektoren, vid Polisstyrelsen polisdirektdrer, polisdverinspektdrer och polis-
inspektorer, polischefer, bitrddande polischefer, vid centralkriminalpolisen chefen for centralkri-
minalpolisen och bitrddande chefer, kriminaldverinspektorer, kriminalinspektorer, kriminaldver-
kommissarier, 6verkommissarier, kriminalkommissarier och kommissarier,

2) Tullens brottsbekdmpningschef, chefen for verksamhetsenheten for Tullens brotts-
bekdmpning och de tulloverinspektdrer vid Tullens brottsbekdmpning som av Tullens brottsbe-
kdmpningschef har férordnats till undersdkningsledare,

3) chefen och bitrddande chefen for Gransbevakningsvisendet, avdelningschefen for grins-
och sj6avdelningen vid staben for Griansbevakningsvisendet, avdelningschefen, bitrddande av-
delningschefen, enhetschefen vid enheten for brottsbekdmpning, 6verinspektorerna for gransbe-
vakningsfragor, o0verinspektorerna, kriminaldverinspektdrerna och kriminalinspektorerna pa ju-
ridiska avdelningen vid staben for Griansbevakningsvésendet, kommendorerna och bitrddande
kommendorerna for gransbevaknings- och sjobevakningssektionerna, chefen for en gransbyra el-
ler sjobyra vid en gransbevaknings- eller sjobevakningssektion, chefen och bitrddande chefen for
Helsingfors grianskontrollavdelning vid Finska vikens sjobevakningssektion och en sddan grins-
bevakningsman med minst 16jtnants grad som genomgétt den utbildning som foreskrivs for un-
dersokningsledare inom Griansbevakningsvisendet och som av chefen for Gransbevakningsva-
sendet eller chefen for ndgon av dess forvaltningsenheter har forordnats till undersdkningsledare,

4) éklagare.

I frdga om anhallningsberittigade tjansteméan vid forsvarsmakten foreskrivs sérskilt.
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10 kap.

Hemliga tvingsmedel

38
Teleavlyssning och dess forutsdttningar

Med teleavlyssning avses att ett meddelande som tas emot av eller sdnds fran en viss teleadress
eller teleterminalutrustning genom ett i 3 § 43 punkten i lagen om tjénster inom elektronisk kom-
munikation (917/2014) avsett allmént kommunikationsnét eller ett dartill anslutet kommunika-
tionsnét avlyssnas, upptas eller behandlas pa nagot annat séitt for utredning av innehallet i med-
delandet och de identifieringsuppgifter i anslutning till det som avses i 6 § i detta kapitel. Teleav-
lyssning far riktas endast mot meddelanden fran eller meddelanden avsedda for en person som ar
missténkt for brott.

6§
Teledvervakning och dess forutsdttningar

Med teleovervakning avses att identifieringsuppgifter inhdmtas om ett meddelande som har
sdnts fran en teleadress eller teleterminalutrustning som &r kopplad till ett kommunikationsnét
som avses i 3 § eller som har mottagits till en sddan adress eller utrustning samt att uppgifter om
en teleadress eller teleterminalutrustnings ldge inhdmtas eller att anvéndningen av adressen eller
utrustningen tillfalligt forhindras. Med identifieringsuppgifter avses saddana uppgifter om ett
meddelande som kan férknippas med eni 3 § 7 punkten i lagen om tjénster inom elektronisk kom-
munikation avsedd anvéndare eller med en i 30 punkten i den paragrafen avsedd abonnent och
som behandlas i kommunikationsnéiten for att overfora, distribuera eller tillhandahalla meddelan-
den.

39§

Anvdndning av informationskidllor och forutsdttningar for styrd anvindning av informationskdl-
lor

Med anvindning av informationskdllor avses annat dn sporadiskt konfidentiellt mottagande av
information av betydelse for skotseln av i 1 kap. 1 § avsedda uppgifter av personer som inte hor
till polisen eller till ndgon annan myndighet (informationskilla).

Denna lag trader i kraft den 20
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Lag
om indring av lagen om offentlighet vid rittegang i allméinna domstolar

I enlighet med riksdagens beslut

dndras 1lagen om offentlighet vid réittegang i allmdnna domstolar (370/2007) 5 §, 12 § 2 mom.
och 16 § 4 mom.,

sddana de lyder, 5 § och 16 § 4 mom. i lag 117/2018 samt 12 § 2 mom. i lagarna 821/2011,
633/2015 och 13/2016, och

fogas till 16 §, sddan den lyder delvis dndrad i lag 117/2018, ett nytt 5 mom. som foljer:

58
Tidpunkten for ndr de grundliggande uppgifterna om en rdttegdng blir offentliga

De grundldggande uppgifter om réttegdngen som avses i 4 § blir genast offentliga, om inte na-
got annat foljer av 2 och 3 mom.

I ett drende som géller en hemlig metod for inhdmtande av information enligt 10 kap. i tvings-
medelslagen (806/2011), 5 kap. i polislagen (872/2011), 3 kap. i lagen om brottsbekdmpning
inom Tullen (623/2015) och 3 kap. i lagen om brottsbekdmpning inom Gransbevakningsvasendet
(108/2018) eller som géller en metod for underrittelseinhdmtning enligt 5 a kap. i polislagen, la-
gen om civil underréttelseinhdmtning avseende datatrafik (  / ) eller lagen om militdr underrat-
telseverksamhet (/) och i vilket den som ar féremal for metoden inte behdver horas vid be-
handlingen av yrkandet pa metoden, blir de grundlaggande uppgifterna offentliga forst ndr den
som misstinks for brott eller dr foremal for metoden senast ska underréttas om att sdidana metoder
anvants. Om personen i fraga underrittas om anvdndningen av metoden senare darfor att hans el-
ler hennes identitet inte har varit kénd, blir de grundldggande uppgifterna offentliga nar domsto-
len informeras om underrittelsen. Domstolen far besluta att de grundldggande uppgifterna ska bli
offentliga tidigare.

I ett d&rende som géller ett i 15 § 1 lagen om 6vervakning av underrittelseverksamheten (121/
2019) avsett interimistiskt forordnande av underrittelsetillsynsombudsmannen tillimpas i fraga
om tidpunkten for nir uppgifterna blir offentliga bestimmelserna i 2 mom.

12§

En parts rdtt att ta del av en handling

En parts ritt enligt 1 mom. géller inte

1) information som avses i 11 § 2 mom. 7 och 7 a-punkten i lagen om offentlighet i myndig-
heternas verksamhet,

2) rittegangshandlingar som uppréttats vid en domstol, fore den tidpunkt som avsesi 8 §,

3) ett drende som géller en hemlig metod for inhdmtande av information enligt 10 kap. i tvangs-
medelslagen, 5 kap. i polislagen, 3 kap. i lagen om brottsbekdmpning inom Tullen eller 3 kap. i la-
gen om brottsbekdmpning inom Grénsbevakningsvésendet eller som géller en metod for under-
rittelseinhdmtning enligt 5 a kap. i polislagen, lagen om civil underrittelseinhdmtning avseende
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datatrafik eller lagen om militdr underrittelseverksamhet och i vilket den som &r féremal for me-
toden inte behdver horas vid behandlingen av yrkandet pa metoden,

3 a) ett drende som giller ett i 15 § i lagen om &vervakning av underréttelseverksamheten
avsett interimistiskt forordnande av underréttelsetillsynsombudsmannen, eller

4) rittegdngshandlingar till den del de innehéller uppgifter om domstolens dverliggning.

16 §

Offentligheten i tvangsmedelsdrenden

Ett drende som géller en hemlig metod for inhdmtande av information enligt 10 kap. i tvangs-
medelslagen, 5 kap. i polislagen, 3 kap. i lagen om brottsbekdmpning inom Tullen eller 3 kap. i la-
gen om brottsbekdmpning inom Grénsbevakningsvésendet eller som géller en metod for under-
rittelseinhdmtning enligt 5 a kap. i polislagen, lagen om civil underrittelseinhdmtning avseende
datatrafik eller lagen om militdr underrittelseverksamhet och i vilket den som &r foremal for me-
toden inte behdver horas vid behandlingen av yrkandet pa metoden, handlaggs och avgdrandet
avkunnas utan att allménheten &r nérvarande. Den rittegdngshandling som innehéller avgorandet
samt Ovriga rittegangshandlingar i drendet blir offentliga nir den som misstinks for brott eller dr
foremal for metoden senast ska underrittas om att metoden anvénts. Om personen i fraga under-
rittas om anvindningen av metoden senare nér hans eller hennes identitet ar utredd, blir rétte-
gangshandlingarna offentliga nir domstolen informeras om underréttelsen. Domstolen far av
sdrskilda skél besluta att en rattegangshandling ska bli offentlig tidigare.

Ett drende som géller etti 15 § i lagen om 6vervakning av underréttelseverksamheten avsett in-
terimistiskt forordnande av underrittelsetillsynsombudsmannen handldggs och avgorandet av-
kunnas utan att allménheten &r nérvarande. I friga om tidpunkten for nér den rattegangshandling
som innehéller avgdrandet samt dvriga rattegangshandlingar 1 drendet blir offentliga tillimpas
4 mom.

Denna lag tréder i kraft den 20

Lag
om indring av 5 kap. 3 § i lagen om riittegang i brottmal
I enlighet med riksdagens beslut

dndras i lagen om rattegédng i brottmal (689/1997) 5 kap. 3 § 1 mom., sddant det lyder i lag
1147/2013, som foljer:
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5 kap.
Om vickande av atal

38

I stimningsansdkan ska uppges

1) svaranden,

2) malsdganden,

3) den girning som éatalet géller, tid och plats for gdrningen samt dvriga omsténdigheter som
behovs for beskrivningen av den,

4) det brott som éklagaren anser att svaranden har gjort sig skyldig till,

5) yrkandet pa straff och forverkande samt 6vriga yrkanden och de lagrum som ligger till grund
for dessa,

6) malsdgandens ansprak, om aklagaren for malsédgandens talan enligt 3 kap. 9 §,

7) de bevis som dklagaren tinker ldgga fram samt vad som ska styrkas med varje bevis,

8) overskottsinformation som aklagaren tinker anvdnda som bevis, samt motivering till att
overskottsinformationen anvénds,

9) information som ldmnats for brottsbekdmpning med stod av 5 a kap. 44 § i polislagen (872/
2011), 17 § i lagen om civil underrittelseinhdmtning avseende datatrafik ( / ) eller 79 eller 80 §
i lagen om militér underréttelseverksamhet (  / ) och som é&klagaren ténker anvéinda som bevis,
samt motivering till att denna information anvénds,

10) den begéiran som &r en forutséttning for dtalet eller vilket forordnande eller samtycke som
atalet grundar sig pa, samt

11) pa vilka grunder domstolen &r behdrig, om behdrigheten inte annars framgér av stimnings-
ansokan.

Denna lag tréder i kraft den 20

Helsingfors 11.3.2019

Pé riksdagens vignar

talman

generalsekreterare
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