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UTSKOTTETS OVERVAGANDEN
Allmdnt

Regeringen foreslér att det stiftas en lag om skydd av samhaéllets kritiska infrastruktur och om
stirkande av samhaéllets motstandskraft (nedan CER-lagen) samt att vissa andra lagar &ndras. Syf-
tet med propositionen ir att genomfora det sé kallade CER-direktivet om kritiska entiteters mot-
standskraft, vars mal ar att sdkerstélla att den inre marknaden fungerar i frdga om kritiska tjénster
inom tillimpningsomradet for direktivet och att stérka motstdndskraften hos tjanster som ér ndd-
véndiga for Europeiska unionen samt att upprétthélla samhéllets vitala och ekonomiska funktio-
ner genom att faststilla vissa kritiska sektorer som tillhandahaller sddana tjénster. CER-direkti-
vet tradde 1 kraft den 16 januari 2023 och medlemsstaterna skulle senast den 17 oktober 2024 anta
och offentliggdra de bestimmelser som &r nodvandiga for att folja direktivet.

CER-direktivet omfattar foljande elva sektorer: energi, transport, bankverksamhet, finansmark-
nadsinfrastruktur, hilso- och sjukvard, dricksvatten, avloppsvatten, digital infrastruktur, offent-
lig forvaltning, rymden samt produktion, bearbetning och distribution av livsmedel. Skyldighe-
terna enligt CER-direktivet giller inte tillhandahéllare av socialvardstjanster. I direktivets fore-
slagna genomforandelag (CER-lagen) har det dock gjorts en nationell utvidgning i friga om so-
cialvarden pé grund av den finléndska social- och hilsovardens 6msesidiga beroende och service-
struktur. Social- och hélsovérdsutskottet bedomer i detta utlatande propositionen med fokus pé
fragor som géller social- och hilsovarden.

Utskottet anser det vara viktigt att samhéllets motstandskraft i och med CER-direktivet stirks
inom hela EU-omradet. Utskottet anser att genomforandet av direktivet, som syftar till att skydda
sambhillets kritiska infrastruktur och forbéttra samhéllets motstandskraft, kommer att d4ven natio-
nellt stirka samhéllets beredskap och motstandskraft. Finlands befintliga samverkansmodell for
den Overgripande sékerheten &r en foregangare och ett omfattande beredskapssamarbete i enlig-
het modellen ger enligt utskottet goda utgdngspunkter for genomférandet av direktivet.

Inom den finldndska social- och hélsovarden finns det redan sektorsspecifik nationell lagstiftning
om beredskap, forberedelser och insatser vid stdrningar, som kompletterar den allménna bered-
skapsskyldigheten enligt beredskapslagen (1552/2011). Beredskapen och forberedelserna inom
social- och hélsovarden utvecklas enligt en modell med fem samarbetsomraden. Utskottet anser
det vara viktigt att funktionsformégan inom social- och hilsovérden stiarks pa lokal, regional och
nationell niva sé att olika hotbilder kan bemoétas samlat pa nationell niva. Den nationella lagstift-
ningen uppfyller redan delvis malen i CER-direktivet och de bestimmelser som hénfor sig till
CER-direktivet kompletterar den nationella beredskapshelheten.
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Den foreslagna regleringens tilldmpningsomrdde och forhdllande till annan lagstifining

Den foreslagna CER-lagen tillimpas i enlighet med bilagan till CER-direktivet inom hélso- och
sjukvérden, som omfattar bland annat vardgivare, EU:s referenslaboratorier, entiteter som bedri-
ver forskning och utveckling avseende ldkemedel, entiteter som tillverkar farmaceutiska baspro-
dukter och lakemedel, entiteter som tillverkar medicintekniska produkter samt distribution av 13-
kemedel, dvs. entiteter med tillstand att bedriva partihandel.

I CER-lagens tillimpningsbestdmmelse (1 §:n 4 mom.) preciseras vad som avses med véardgiva-
re, som ocksd ndmns under sektorn Hélso- och sjukvard i bilagan till CER-direktivet. Lagen
tillimpas pa de tjansteanordnare och tjansteproducenter som tillhandahaller hilso- och sjukvards-
tjanster enligt 4 § i lagen om tillsynen &ver social- och hilsovarden (741/2023, nedan tillsynsla-
gen), inréttningar for blodtjianst som avses i blodtjdnstlagen (197/2005), apotek samt andra akto-
rer som levererar och tillhandahaller 1akemedel och medicintekniska produkter enligt EU-direk-
tivet om tillimpningen av patientrittigheter vid gransoverskridande hélso- och sjukvard (2011/
24/EU, patientdirektivet). Lagen tillimpas dessutom péd sadana i 4 § i tillsynslagen avsedda
tjansteanordnare och tjansteproducenter som ordnar eller producerar socialservice. Pa vélfards-
omrédena tilldimpas lagen i frdga om den social- och hélsovard som de ordnar och producerar,
men inte i frdga om rdddningsvdsendet. Tillimpningsomradet omfattar i Finland anordnare och
producenter av offentliga och privata social- och hélsovardstjanster, dvs. visentligen vilfardsom-
riden och privata social- och hilsovardsforetag. Aven social- och hilsovéard som ordnas av staten
hor i regel till lagens tillimpningsomrade.

Utskottet anser det motiverat och viktigt att direktivets bestimmelser har utvidgats nationellt till
att gilla ocksa socialvarden. I fradga om social- och hédlsovardens beredskap ar det inte &andamals-
enligt att skilja mellan social- och hilsovérden. Brister i socialvardstjansterna, sdsom servicebo-
ende dygnet runt eller hemvard, aterspeglas i den specialiserade sjukvéardens och primérvardens
forméga att skota sina uppgifter. Funktionsféormagan hos socialvardstjansterna ar kritisk ocksa 1
storre storningssituationer som berdr samhéllet och under undantagsférhéllanden och i samband
med olika befolkningsgruppers forméga att skota andra kritiska uppgifter. Nér det géller soci-
alvarden utgdr dessutom privata aktorer inom hélso- och vardtjanster en betydande andel av ser-
viceproducenterna. Den nationella utvidgningen gor det bland annat mojligt att utse foretag som
tillhandahaller privata social- och hilsovérdstjénster till kritiska aktorer.

Utskottet vilkomnar ocksa att man 1 propositionen for att trygga forsorjningsberedskapen i fraga
om ldkemedel har beaktat lakemedelsforsorjningens hela virdekedja frén likemedelsforskning
till utlimnande till konsumtion. Utskottet anser det ockséd motiverat att blodtjanstverksamheten
uttryckligen har foreskrivits hora till lagens tillimpningsomrade. Nér det géller blodtjénstverk-
samheten &r det viktigt att aktdrerna bedoms vara kritiska aktorer sirskilt i frdga om blodtjanst,
dven om aktoren ocksa har andra kritiska funktioner i samhéllet och koncessioner for dem, sdsom
tillstdnd for lakemedelsfabriker eller 1akemedelspartiafférer.

Utskottet konstaterar som en lagteknisk iakttagelse att 1 § 2 mom. 1 punkten i den foreslagna
CER-lagen bor ses over sprakligt. Dessutom foreslar utskottet en precisering av 1 § 4 mom. 1
CER-lagen, dér det i friga om definitionerna av tjansteanordnare och tjdnsteproducenter inom
hélso- och sjukvérden hénvisas till 4 § i tillsynslagen. I den ndimnda 4 § i tillsynslagen definieras
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ocksé Folkpensionsanstalten som tjénsteanordnare. Enligt erhéllen utredning &r avsikten dock
inte att den foreslagna lagen ska tillimpas pa Folkpensionsanstalten, eftersom den konstitutionel-
la stdllning som grundlagen ger Folkpensionsanstalten paverkar vilka uppgifter och styrmedel det
ar mojligt att foreskriva om 1 frdga om Folkpensionsanstalten. Utskottet foreslar till denna del att
1 § 4 mom. dndras sé att Folkpensionsanstalten inte omfattas av lagens tillimpningsomréde, inom
vilken en kritisk aktdr kan identifieras genom ett forvaltningsbeslut, varvid aktoren blir foremél
for skyldigheter och tillsyn av den tillsynsmyndighet till vars ansvarsomréde verksamheten hor.
Dessutom foreslar utskottet tekniska preciseringar i friga om ordalydelsen i den forsta meningen i
1 § 4 mom. sd att det i meningen i frdga om hélso- och sjukvardstjdnsterna hinvisas till de 14 § i
tillsynslagen avsedda tjdnsteanordnare och tjénsteproducenter som ordnar eller producerar tjéns-
ter med samma ordalydelse som i frdga om socialservicen ldngre fram i samma moment. Utskot-
tet anser att 1 § 4 mom. i CER-lagen behdver dndras till exempel enligt foljande:

I fraga om aktorskategorin vardgivare inom sektorn for hilso- och sjukvérd enligt punkt 5 i
tabellen i den bilaga till CER-direktivet som avses i 2 mom. 1 punkten tillimpas denna lag
pa de tjansteanordnare och tjansteproducenter med undantag av Folkpensionsanstalten
som ordnar eller producerar hilso- och sjukvardstjanster enligt 4 § i lagen om tillsynen
over social- och hilsovarden (741/2023), inréttningar for blodtjanst enligt blodtjénstlagen
(197/2005), apotek samt sddana aktorer som ldmnar ut och tillhandahéller likemedel och
medicinska hjdlpmedel som avses 1 Europaparlamentets och radets direktiv 2011/24/EU
om tillimpningen av patientrittigheter vid gransoverskridande hélso- och sjukvard, nedan
patientdirektivet. Denna lag tillimpas dessutom pé sddana i 4 § i lagen om tillsynen over
social- och hdlsovéarden avsedda tjédnsteanordnare och tjédnsteproducenter som ordnar eller
producerar socialservice. Pé vilfardsomradena tillimpas lagen i frdga om den social- och
hélsovérd som de ordnar och producerar.

Enligt propositionen har det under lagberedningsprojektet utdver socialvérden lyfts fram vissa
behov av att utvidga det nationella tillimpningsomradet. Dessa har bland annat gillt tillverkning
av andra medicintekniska hjdlpmedel dn de som ndmns i direktivet. Enligt propositionen besluta-
des det dock vid lagberedningen att det inte ska goras nagra andra nationella utvidgningar én so-
cialservice i genomforandelagen for direktivet. Vid behov far beredskapsskyldigheter faststillas i
nationell lagstiftning.

Vid utskottets utfragning av sakkunniga féstes uppmérksamhet vid att till exempel veterindrme-
dicinska likemedel inte hor till tillimpningsomradena for CER-direktivet eller den foreslagna la-
gen. Trots att forsorjning av veterindrmedicinska likemedel egentligen hor till jord- och skogs-
bruksutskottets ansvarsomrade, konstaterar social- och hialsovardsutskottet att det &r motiverat att
forvaltningsutskottet i fraga om forsdrjning av veterindrmedicinska likemedel beddmer eventu-
ella @ndringsbehov i den foreslagna regleringen. Om en nationell utvidgning inte bedéms kunna
genomforas i detta skede, anser utskottet det motiverat att eventuella behov av att komplettera den
nationella lagstiftningen i anslutning till férsérjning av veterindrmedicinska lakemedel framover
beddms. Utskottet betonar att likemedelsforsorjningen for produktionsdjur dr av storsta vikt ock-
sd med tanke pa livsmedelsproduktionens fortlevnad.

Den foreslagna CER-lagen dr en allmén lag och den tillimpas i vissa fall i andra hand i férhallan-
de till annan lagstiftning (Europeiska unionens rittsakter, den nationella lagstiftningen). Utskot-
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tet konstaterar att det vid verkstélligheten av lagen &r viktigt att ta hénsyn till styrningen och an-
visningarna enligt forvaltningsomrade for att aktorerna ska ha en klar uppfattning om den helhet
av bestimmelser som géller beredskap och forberedelser, de inbdrdes relationerna mellan forfatt-
ningarna och de skyldigheter som géller dem sjdlva.

Allmdn styrning och utveckling samt tillsyn

Enligt den foreslagna CER-lagen ska statsradet for att stérka kritiska aktorers motstdndskraft och
uppna de allménna mélen for verksamheten anta en nationell strategi som en riksomfattande plan
som stoder ministeriernas beslutsfattande och inrikesministeriets styrning i dess egenskap av
samordnande ministerium. Vid beredningen av den riksomfattande planen ska hénsyn tas till
principbeslut och andra beslut av statsradet som meddelats for motsvarande dndamaél. Vidare ska
statsrddet minst vart fjarde ar godkdnna en nationell riskbeddmning av kritisk infrastruktur och
kritiska aktorers motstdndskraft. Den nationella riskbedémningen stills till de aktorers forfogan-
de som definierats som kritiska, och aktdrerna ska beakta riskbeddmningen nir de gor sina egna
riskbedomningar. Inrikesministeriet ska skota en ny samordningsuppgift, som omfattar allmén
styrning, uppfoljning, samordning och utveckling av verksamhet enligt CER-lagen. Inrikesminis-
teriet, sektorministerierna och tillsynsmyndigheterna frémjar i samarbete med Forsorjningsbe-
redskapscentralen overgripande atgérder som hénfor sig till kritiska aktorers motstandskraft.

Verksamheter inom den gemensamma kontaktpunkt som avses i CER-direktivet har anvisats
Statsradets lagescentral. Enligt propositionen é&r jourverksamheten i anslutning till statsradets be-
slutsfattande i nuldget koncentrerad till Statsradets lagescentral, och denna uppgift enligt CER-di-
rektivet faller sig naturlig med tanke pa ldgescentralens nuvarande verksamhetsfalt. Storningssi-
tuationer och formedling av information om stérningar kan ocksé vara férenade med utrikes- och
sdkerhetspolitiska aspekter och utrikespolitisk provning.

Utfragade sakkunniga har papekat att de nuvarande forsorjningsberedskapsstrukturerna bor ut-
nyttjas fullt ut vid genomforandet av CER-direktivet sd att ministerierna styr myndigheterna inom
sina forvaltningsomraden och att Forsorjningsberedskapscentralen fungerar som gemensam kon-
taktpunkt, i stillet for att man bygger upp en ny struktur som avviker frén férsérjningsberedskaps-
strukturerna och som é&r parallell med dem. Dessutom framfordes det att det i propositionen i viss
méan forblir oklart vilken roll Forsorjningsberedskapscentralen har och dess forhéllande till regi-
onforvaltningsverkens samordningsuppgift i friga om regional beredskap. Enligt erhéllen utred-
ning utvérderas Forsorjningsberedskapscentralens réttsliga stillning och fortydligandet av den,
dess uppgifter (inklusive CER-uppgifter) och finansiering samt andra strukturer for nérvarande
inom ramen for ett projekt for 6versyn av forsorjningsberedskapslagstiftningen. Det pagér ocksé
ett projekt for 6versyn av beredskapslagen och ett projekt kring statsrddets sdkerhetsledning.
Framtida riktlinjer kan enligt erhéllen utredning eventuellt ha olika konsekvenser fér anknytande
lagar och andra projekt. Utskottet anser att det dr viktigt att utnyttja de nuvarande strukturerna och
Forsorjningsberedskapscentralens roll i utvecklingen av de kritiska aktdrernas motstandskraft
och anser att det &r motiverat att forvaltningsutskottet &nnu bedomer eventuella behov av att for-
tydliga Forsorjningsberedskapscentralens uppgifter enligt CER-lagen.

Overvakningen av de kritiska aktdrerna har decentraliserats till olika sektormyndigheter. Till-
synsmyndigheter enligt CER-lagen nér det géller social- och hilsovéardssektorn &r Tillstands- och
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tillsynsverket for social- och hilsovarden (Valvira), regionforvaltningsverken och Sikerhets- och
utvecklingscentret for ldkemedelsomradet Fimea. I motiveringen till regleringen om tillsyn har
det preciserats att tillsynen sérskilt géller riskbeddmning och planen for motstandskraft. Tillsyns-
myndigheten kan ge aktéren en anmérkning eller varning samt aldgga aktoren att inom en skélig
tid avhjélpa upptéckta brister eller forsummelser. Tillsynsmyndigheten har ockséd mojlighet att
pafora en kritisk aktor en forsummelseavgift. Vid utskottets utfragning framholl sakkunniga att
de ovan ndmnda tillsynsmyndigheterna inom social- och hélsovarden kommer att behova til-
laggsresurser, eftersom deras arbetsmingd Okar till foljd av propositionen. Utskottet anser det
vara viktigt att tillsynsmyndigheternas 6kande arbetsborda till f6ljd av propositionen foljs upp
och att tillrickliga resurser tryggas for de uppgifter som avses i propositionen.

Identifiering av en kritisk aktér

Med stéd av 10 § i den foreslagna CER-lagen kan en enskild eller offentlig sammanslutning eller
en funktionell del av en sddan under vissa forutséttningar identifieras som en sadan kritisk aktor
som omfattas av de skyldigheter som anges i lagen. Som kritisk aktor kan identifieras t.ex. en del
av ett foretags verksamhet, om affarsverksamheten bedrivs i en koncernstruktur. Social- och hil-
sovardsutskottet anser det motiverat att forvaltningsutskottet ytterligare beddmer om endast en
enskild funktion hos en viss kritisk aktor kan definieras som en kritisk funktion, varvid den kri-
tisk aktorens skyldigheter endast géller just den funktionen.

Kritiska aktorer identifieras inom tillimpningsomradet och ingen aktdr blir forpliktad direkt med
stod av lag. Ett d&rende som géller identifiering av en kritisk aktor ska avgoras av det ministerium
till vars ansvarsomrade den aktuella aktéren hor (13 §). Innan drendet avgors ska sektorministe-
riet begdra utldtande av inrikesministeriet och i behovlig omfattning av andra ministerier och
myndigheter samt Forsorjningsberedskapscentralen. Den kritiska aktdren identifieras genom ett
forvaltningsbeslut av sektorministeriet, varefter aktren omfattas av de skyldigheter som anges 1
lagen. Alla aktdrer som é&r kritiska med tanke pé forsorjningsberedskapen definieras dock inte
nddvindigtvis som ”"CER-kritiska” enligt den foreslagna lagen.

Social- och hilsovérdens beredskap for storningar och undantagsforhallanden leds, dvervakas
och samordnas av social- och hélsovardsministeriet, som enligt CER-lagen ocksé ansvarar for att
identifiera kritiska aktorer inom social- och hilsovarden. Utskottet konstaterar att det &r motive-
rat att ministeriet noggrant beddémer hur de kritiska aktorerna utses och tillsammans med tillsyns-
myndigheterna bildar en uppfattning om kriterierna, férfarandena och behandlingen av incident-
anmélningar. Utskottet noterar ocksa att ministeriet vid utndmning av kritiska aktorer (t.ex. apo-
tek och likemedelsforetag) noggrant bor 6verviga inte bara aktorens faktiska kritiska natur utan
ocksé de dkade skyldigheter och eventuella ekonomiska belastningar som den foreslagna lagen
medfor i forhallande till foretagets storlek och barkraft. Utskottet anser det vara viktigt att beakta
att regleringen inte forsdmrar apotekens verksamhetsforutsittningar i hela landet. Okande byra-
krati och kostnader dkar inte heller till exempel Finlands attraktionskraft som ldkemedelsmark-
nad, vilket i sin tur kan ha konsekvenser for tillgdngen pé ldkemedel. Dessutom betonar utskottet
att det vid valet av kritiska aktorer ar viktigt att ministeriet och tillsynsmyndigheterna informerar
och handleder aktdrerna i fridga om de skyldigheter som géller dem.
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Riskbedomning, plan for motstandskraft mot stérningar och incidentanmdlan som gérs av en kri-
tisk aktor

Enligt propositionen alaggs kritiska aktorer ansvar for att sékerstilla motstdndskraften. Den kri-
tiska aktoren ska vid behov och minst vart fjarde &r gora en riskbedomning, vidta atgérder for att
sdkerstilla sin motstandskraft mot storningar och utarbeta en plan for att sékerstdlla motstands-
kraften mot storningar. Om det med stdd av ndgon annan lag utarbetas en riskbeddmning eller en
plan for ett liknande dndamal, kan den kritiska aktdren anvénda det dokumentet och behdver inte
utarbeta ett separat dokument enligt CER-lagen. Kritiska aktdrer ska ocksé inom sin organisation
utse en ansvarsperson for informationsgangen. En central skyldighet for kritiska aktdrer géller an-
mélning av incidenter till myndigheterna och mottagande av information frdn myndigheterna.

En kritisk aktor ska utan obefogat dr6jsmal 1dmna in en anmaélan till den behoériga tillsynsmyn-
digheten och Statsradets ldgescentral om varje incident som medfor eller kan medfora en stor-
ning i tillhandahallandet av samhéllsviktiga tjanster (16 § 1 mom.). Ocksa Forsorjningsbered-
skapscentralen har ritt till information om incidentanmélningar. Enligt erhallen utredning kom-
mer man i och med verkstélligheten av lagen att i fortsdttningen bedoma eventuella behov av lag-
stiftningsdndringar bland annat i friga om olika myndigheters ritt till information. Utskottet an-
ser det vara viktigt att trygga tillricklig rétt till information i synnerhet for beredskapscenter inom
social- och hélsovarden.

Enligt utskottet stoder de kritiska aktorernas skyldigheter i anslutning till incidentanmélningar
och planen for motstandskraft mot storningar den nationella lagesbilden. Utskottet anser dock att
det &r viktigt att man vid verkstélligheten av lagen sérskilt beaktar att den nya regleringen inte
medfor overlappande rapporterings- och atgiardsforpliktelser for social- och hilsovardsaktdrerna.
Utskottet vilkomnar dérfor att kritiska aktorer s& som konstateras ovan kan utnyttja sina befint-
liga riskbeddmningar och planer for motstandskraft mot storningar for att fullgdra sina skyldig-
heter enligt den foreslagna CER-lagen. Utskottet vilkomnar ocksé att man i och med verkstéllig-
heten av lagen har for avsikt att i fortsdttningen skapa en gemensam elektronisk rapporteringska-
nal for anmélningar om cyberstorningar (NIS 2) och infrastrukturstérningar (CER) for att mini-
mera den administrativa bordan och frimja myndigheternas gemensamma situationsmedveten-
het. Utskottet betonar dock vikten av styrning, koordinering och samordning som gors av det an-
svariga ministeriet och tillsynsmyndigheterna vid utarbetandet av riskbedémningar och planer
som gors med stod av olika bestimmelser, for att undvika overlappningar. Dessutom anser ut-
skottet att det &r viktigt att forfarandena for incidentrapportering enligt den foreslagna lagen pla-
neras forvaltningsomrédesvis tillsammans med de kritiska aktorerna sa att man beaktar befintliga
strukturer som foljer av annan lagstiftning. Som teknisk iakttagelse foreslar utskottet att forvalt-
ningsutskottet bedomer behovet av att forenhetliga ordalydelsen i 4 § 4 punkten och 16 § 1 mom.
i den foreslagna CER-lagen i fraga om definitionen av incident och tréskeln for incidentanmal-
ningar.

FORSLAG TILL BESLUT

Social- och hilsovardsutskottet foreslar



Utlatande ShUU 1/2025 rd

att forvaltningsutskottet beaktar det som sdgs ovan.

Helsingfors 19.3.2025
I den avgorande behandlingen deltog

vice ordférande Mia Laiho saml
medlem Kim Berg sd

medlem Maaret Castrén saml
medlem Bella Forsgrén grona
medlem Hanna-Leena Mattila cent
medlem Ville Merinen sd

medlem Ilmari Nurminen sd
medlem Aino-Kaisa Pekonen véinst
medlem Minna Reijonen saf
medlem Anne Rintaméiki saf
medlem Paivi Risénen kd

medlem Pia Sillanpéé saf

medlem Oskari Valtola saml (delvis)
medlem Henrik Wickstrom sv
ersittare Aki Lindén sd.

Sekreterare var

utskottsrad Pirjo Kainulainen.
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