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Valtioneuvoston selvitys: E-kirje komission tiedonannosta kyberturvallisuusakatemioista
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Valtioneuvoston selvitys: E-kirje komission tiedonannosta kyberturvallisuusakatemioista (E 43/
2023 vp): Asia on saapunut sivistysvaliokuntaan mahdollisia toimenpiteitd varten.

Asiantuntijat

Valiokunta on kuullut:

- opetusneuvos Pdivi Bosquet, opetus- ja kulttuuriministerio

- professori Péivi Leino-Sandberg, Helsingin yliopisto

- johtaja, tutkimusprofessori Taina Saarinen, Jyvéskyldn yliopisto

- toimitusjohtaja Peter Sund, Finnish Information Security Cluster — Kyberala ry

Valiokunta on saanut kirjallisen lausunnon:

- Ammattikorkeakoulujen rehtorineuvosto Arene ry
- Ammattiosaamisen kehittdmisyhdistys AMKE ry
- Suomen yliopistojen rehtorineuvosto UNIFI ry

VALTIONEUVOSTON SELVITYS
Ehdotus

Komissio julkaisi 18.4.2023 tiedonannon ”Kyberturvallisuuteen liittyvdn osaamisvajeen pienen-
tdminen EU:n kilpailukyvyn, kasvun ja hiiridnsietokyvyn parantamiseksi ("Kyberturvallisuus-
akatemia”)” (COM(2023) 207 final).

Valtioneuvoston kanta

Hallitusohjelman mukaisesti Suomi tukee toimia EU:n kriisivarautumisen vahvistamiseksi. Suo-
mi pitdd tarkeénd, ettd kyberturvallisuusosaaminen ja -koulutus nostetaan osaksi unionin kriisin-
varautumista ja kokonaisturvallisuutta. Alan osaamispulan ratkaisemiseksi esitetty koordinoitu
lahestymistapa on kannatettava. Suomi katsoo, ettd eri toimijoiden, koulutustarjonnan ja rahoi-
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tusmahdollisuuksien yhteen tuominen yhteiselle digitaaliselle alustalle voi lisétd ldpindkyvyytta,
saavutettavuutta ja uudenlaisia yhteistydmuotoja. On kuitenkin tarpeen huomioida, etté kyber-
osaamisen osaajapulaan vastataan koko ajan jasenmaiden koulutusjérjestelmien tutkimukseen
perustuvalla koulutustarjonnalla. Suomi korostaa yhteisty6ti olemassa olevien toimijoiden kans-
sa. Suomi katsoo, ettd digitaalisten palveluiden tulee olla yhteentoimivia ja hyddyntdd mahdolli-
simman paljon jo olemassa olevia ratkaisuja.

Suomelle jaa epaselviksi, mitd ehdotuksessa tarkoitetaan koulutuksen kehittdmiselld EU-tasolla,
ja Suomi painottaa jisenmaiden koulutusjirjestelmien kehittimisen sekéd jdsenmaiden strategi-
sen yhteistyon merkitystd. Suomi pitédad tirkeén4, ettd pidempien koulutusten rinnalla on kéytetté-
vissd dynaamisia vélineitd vastaamaan nopeasti tydmarkkinoiden osaamistarvemuutoksiin. Sa-
malla Suomi muistuttaa, ettd jasenvaltiot paéttavét tutkintojen viitekehysten siséllosté seké osaa-
misen tunnustamisesta.

Suomi katsoo, etté kyberturvallisuuden koulutuksessa tulee huomioida myos soveltavat kybertur-
vallisuuden osaajat sekd kiinnittdd huomiota osaajien monimuotoisuuteen. Suomi korostaa tar-
vetta kyberturvallisuustaitojen opettamiseen kaikilla koulutustasoilla. Tydeldméin osaamistarpei-
den lisdksi huomiota tulee kiinnittid kansalaisten valmiuksiin vastata esimerkiksi tietoturvalouk-
kauksiin, informaatiovaikuttamiseen, opettajien valmiuksiin kasvattaa oppilaita kriittiseen me-
dialukutaitoon seké yleiseen kyberriskitietoisuuteen yhteiskunnallisen resilienssin lujittamisek-
si. Suomi korostaa koulutuksen ja tutkimuksen vélistd yhteyttd tarvittavan osaamisen turvaami-
seksi. Suomi katsoo, ettd kyberosaamisen rinnalla huomiota tulee kiinnittdd myds
informaatioturvallisuusosaamiseen. Suomi katsoo, ettd Euroopan unionin kyberturvallisuusviras-
ton ENISA:n toiminnassa tulisi vélttda pédéllekkédisyyksid kansallisten viranomaisten toiminnan
kanssa. Valtioneuvosto pitié tirkeénd, ettd kyberturvallisuuden viranomaisille esitettyjé lisdteh-
tdvid tarkasteltaessa pyritdén hillitseméédn ehdotuksesta syntyva hallinnollinen lisdtaakka.

Suomi huomioi komission ehdotuksen kyberturvallisuuden osaamisakatemian perustamisesta
eurooppalaisen digitaali-infrastruktuurikonsortion (EDIC) muodossa ja seuraa sen kehitysta.
Suomi pitdd hyvand uusien pysyvien rakenteiden sijaan sellaisia vapaachtoisuuteen perustuvia
eurooppalaisen tason ratkaisuja, jotka kehittdvit yhteistyotd ja hyddyntdvit olemassa olevia ver-
kostoja ja vélineitd nykyistd paremmin.

VALIOKUNNAN PERUSTELUT
Yleisti

Komission tiedonannon mukaan silld luodaan perusta EU:n ldhestymistavan uudistamiselle EU:n
ammattilaisten kyberturvallisuustaitojen parantamiseksi. Tavoitteena on pienentié kyberturvalli-
suuteen liittyvdd osaamisvajetta ja saada EU:lle riittdva miérd osaavaa tydvoimaa, jotta voidaan
reagoida jatkuvasti muuttuvaan uhkaympéristoon, panna tiaytantoon EU:n politiikkoja, joilla py-
ritdén suojaamaan EU:ta kyberhyokkéyksilta, sekd parantaa liiketoimintamahdollisuuksia ja kil-
pailukykya.
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Komissio ehdottaa alan osaajapulan ratkaisukeinona kyberturvallisuusakatemian perustamista.
Akatemian tavoitteena on muodostaa keskitetty ja synergioita luova tietopiste kyberturvallisuu-
teen liittyvén koulutustarjonnan seki rahoitusmahdollisuuksien ja kyberturvallisuustaitojen ke-
hittdmistd tukevien yksittdisten toimien edistimiseksi. Akatemian painopisteend on kyberturval-
lisuusalan ammattilaisten osaamisen kehittiminen. Akatemian toteuttamista tuetaan 10 miljoo-
nalla eurolla Digitaalinen Eurooppa -ohjelmasta.

Tiedonannossa ehdotetaan, ettd akatemian hallinnollinen muoto olisi eurooppalainen digitaalisen
infrastruktuurin konsortio (EDIC). EDIC:in perustamisesta on paitetty Digitaalisen vuosikym-
menen polititkkaohjelmassa. Tdmén instrumentin on arvioitu tukevan jisenmaiden yhteista tyos-
kentelyd sekéd yhteistyotd komission, Euroopan unionin kyberturvallisuusviraston (ENISA) ja
Eurooppalaisen kyberturvallisuuden osaamiskeskuksen (ECCC) kanssa kansallisten kyberturval-
lisuuden koordinointikeskusten tuella.

Sivistysvaliokunta suhtautuu komission tiedonannossa esitettyihin toimiin kriittisesti. Esitetyn
digitaalisen alustan hyddyt eivét vaikuta olevan oikeassa suhteessa sen perustamisesta ja yllépi-
tdmisestd aiheutuvaan hallinnolliseen tyohon ja taloudellisten resurssien kéyttdon. Valiokunta
yhtyy my®s asiantuntijalausunnossa esitettyyn ndkemykseen siitd, etté tiedonannossa esitetyt toi-
met eivit vaikuta tosiasiassa edesauttavan osaajapulan ratkaisemista.

Sivistysvaliokunta korostaa E-kirjeen kannan tavoin yhteistyotd olemassa olevien toimijoiden
kanssa ja sitd, ettd kyberosaamisen osaajapulaan vastataan koko ajan jasenmaiden koulutusjérjes-
telmien tutkimukseen perustuvalla koulutustarjonnalla. Digitaalisten palveluiden tulee olla yh-
teentoimivia ja hyodyntédd mahdollisimman paljon jo olemassa olevia ratkaisuja.

EU:n toimivalta

Komission aloitteissa on noussut viime aikoina keski6on osaavan tydvoiman saatavuus mm. puh-
taan siirtymén ja raaka-aineiden aloilla, kyberturvallisuudessa, akkuteollisuudessa, digitaalisten
taitojen ja opettajien osaamisessa seké avaruusalalla. Osaamisen kehittdmiseen liittyvit toimet on
komission aloitteissa muotoiltu ns. akatemioiksi, jotka samanlaisesta yleistermistd huolimatta
eroavat toisistaan toiminnaltaan ja tavoitteiltaan. Yhteisté niille aloitteille on kuitenkin se, ettd ne
on laadittu padosin muualla kuin koulutuksen ja kulttuurin pééosastolla.

Kuten Suomen kannassa todetaan, tiedonannon perusteella jaa epéselviksi, mitd ehdotuksessa
tarkoitetaan koulutuksen kehittdmiselld EU-tasolla. Valiokunta katsoo E-kirjeen kannan mukai-
sesti, ettd jisenvaltiot padttévit tutkintojen viitekehysten sisillostd sekd osaamisen tunnustami-
sesta. Valiokunnan asiantuntijalausunnossa todetaan, etté kaavailtu EDIC-konsortioon perustuva
malli antaa komissiolle vahvan ohjausroolin konsortion suuntaamisessa. Samoin komission ase-
ma korostuu kiytdnndssd myos rahoituksesta paitettiessd. Asiantuntijalausunnossa pidetéén li-
séksi ilmeisend, ettd ehdotuksen tavoitteena nayttiisi olevan myos tutkintojen sdéntely ja niiden
sisdltoon vaikuttaminen. Néin ollen vaikuttaa kokonaisuutena arvioiden selviltd, ettd ehdotukset
vahvistaisivat toteutuessaan komission asemaa koulutuksen suunnittelussa, koska silld on keskei-
nen asema suunnitelmia tehtéessé ja rahoituksesta pédtettéessa.
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Valiokunta toteaa, ettd koulutus kuuluu EU:n ja jasenvaltioiden toimivallanjaossa kansallisen toi-
mivallan ydinalueisiin ja ettd unionin toimivalta on till4 alalla kevyttd. EU voi hyvéksyé tavalli-
sessa lainsddtamisjarjestyksessd koulutusta koskevien tavoitteiden edistdmiseen liittyvid toimia,
jotka eivit merkitse jasenvaltioiden lakien ja asetusten yhdenmukaistamista. Liséksi neuvosto voi
antaa komission ehdotuksesta suosituksia. Sivistysvaliokunta on aiemmin eri yhteyksissad (mm.
SiVL 6/2021 vp, SiVL 36/2022 vp ja SiVL 1/2023 vp) painottanut, ettd padtdksenteko koulutus-
politiikasta tulee pitdd jasenmaissa.

Kun EU:lla ei ole koulutussektorilla lainsdddantdtoimivaltaa, komission tavoitteena vaikuttaa
olevan pyrkimys ohjata koulutussektorille kohdistuvia toimia taloudellisilla panostuksilla. Sivis-
tysvaliokunta on jo aiemmin (mm. SiVL 1/2023 vp) tuonut esiin, ettd on tdrkeéd tiedostaa myds
ei-sitovan ohjauksen merkitys: muodollisesti ei-sitovalla — rahoituksella tai muulla instrumen-
tilla tapahtuvalla — EU:n ohjauksella voi olla kansallisesti merkittévidkin kdytdnnon vaikutuk-
sia. Siten valiokunta ei pidé tarkoituksenmukaisena, ettd komission roolia vahvistetaan koulutus-
sektorilla tai siihen heijastuvilla toimilla.

Yleisen kyberriskitietoisuuden lisiidiminen

Tiedonantoa koskevassa Suomen kannassa korostetaan tarvetta kyberturvallisuustaitojen opetta-
miseen kaikilla koulutustasoilla. Liséksi kannassa todetaan, ettd tydeldméan osaamistarpeiden li-
sdksi tulee kiinnittdd huomiota kansalaisten valmiuksiin vastata esimerkiksi tietoturvaloukkauk-
siin, informaatiovaikuttamiseen, opettajien valmiuksiin kasvattaa oppilaita kriittiseen medialuku-
taitoon seké yleiseen kyberriskitietoisuuteen yhteiskunnallisen resilienssin Iujittamiseksi.

Valiokunta toteaa, ettd nyt késiteltdvéné oleva komission tiedonanto keskittyy nimenomaisesti
osaavan kyberturvallisuusalan tydvoimaan liittyviin haasteisiin eikd esim. tarpeeseen kehittda
kansalaisten kriittistd lukutaitoa tai lisdti yleistd kyberriskitietoisuutta. Sivistysvaliokunta viittaa
tdssd yhteydessd kuitenkin asiantuntijalausuntoon, jonka mukaan kaikki opettajat ja opettajiksi
opiskelevat eivét saa riittdvasti koulutusta kriittisen lukutaidon tai verkkoturvallisuuden opetta-
miseen. Myos valiokunta pitdd tirkednd, ettd teknologinen kehitys otetaan huomion opettajan-
koulutuksessa ja opettajien tdydennyskoulutuksessa.

Sivistysvaliokunta on késitellyt tieto- ja kyberturvallisuusuhkiin varautumista aiemmin mm. tur-
vallisuusympériston muutoksesta annetun ajankohtaisselonteon yhteydesséd. Sivistysvaliokun-
nan lausunnossa (SiVL 11/2022 vp — VNS 1/2022 vp) todetaan, ettd tieto- ja kyberturvalli-
suusuhkiin varautumisesta tulee huolehtia kasvatuksen ja koulutuksen eri toimijatasoilla oppilai-
tokset ja niiden tietojirjestelmét mukaan lukien.

VALIOKUNNAN LAUSUNTO

Sivistysvaliokunta ilmoittaa,

ettd se yhtyy asiassa edelld esitetyin tismennyksin valtioneuvoston kantaan.
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Helsingissd 5.12.2023
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Tuula Haatainen sd
varapuheenjohtaja Ari Koponen ps
jasen Pia Hiltunen sd

jasen Veronika Honkasalo vas
jésen Inka Hopsu vihr

jasen Laura Huhtasaari ps

jasen Milla Lahdenperé kok

jasen Mia Laiho kok

jasen Mikko Ollikainen r

jésen Nasima Razmyar sd

jdsen Sara Seppinen ps

jasen Markku Siponen kesk

jésen Mari-Leena Talvitie kok
jésen Oskari Valtola kok
varajidsen Teemu Keskisarja ps

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Maiju Tuominen
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