Valiokunnan lausunto SuVL 10/2024 vp— U 69/2022 vp

Suuri valiokunta

Valtioneuvoston Kirjelmd Euroopan komission ehdotuksesta Euroopan parlamentin ja
neuvoston asetukseksi lapsiin kohdistuvan seksuaaliviikivallan ehkiisyi ja torjuntaa kos-
kevista sddnnoéistad (COM(2022) 209 final)

Valtioneuvostolle

JOHDANTO
Vireilletulo

Euroopan komissio antoi 11.5.2022 ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi
lapsiin kohdistuvan seksuaalivékivallan ennaltachkdisemiseksi ja torjumiseksi (CSAM-ehdotus,
COM(2022) 209 final). Suuren valiokunnan tydjarjestyksen 15 §:n 5 momentin mukaan U-asia
otetaan tarpeen mukaan uudelleen kisiteltdvaksi, kunnes siitd on paitetty Euroopan unionissa.
Suuri valiokunta paatti 4.10.2024 pyytéa valtioneuvostolta tiydentdvaa selvitystd asetusehdotus-
ta koskevasta EU-puheenjohtajamaa Unkarin kompromissiesityksen tarkemmasta sisallostd (Su-
VP 44/2024 vp, 11 §). Suuri valiokunta merkitsi 9.10.2024 lisdselvityksen saapuneeksi ja ldhetti
asian mahdollisia toimenpiteitd varten perustuslakivaliokuntaan, hallintovaliokuntaan ja liiken-
ne- ja viestintdvaliokuntaan. Suuri valiokunta totesi, ettd se ottaa asiaan kantaa erikoisvaliokun-
takdsittelyn paatyttyd (SuVP 45/2024 vp, 6 §).

Lausunnot

Asiasta on annettu seuraavat lausunnot:

- liikenne- ja viestintdvaliokunta LiVL 12/2024 vp
- hallintovaliokunta HaVL 19/2024 vp

- perustuslakivaliokunta PeVL 47/2024 vp

Asiantuntijat

Valiokunta on saanut kirjallisen lausunnon:
- tietosuojavaltuutetun toimisto

Valiokunta on kuullut:

- ministeri Lulu Ranne

- erityisasiantuntija Pekka Vasara, sisdministerio
- poliisijohtaja Hannele Taavila, sisiministerio

Valmis
5.0
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Viitetiedot

Suuri valiokunta on antanut asiasta lausunnon SuVL 7/2023 vp.

VALTIONEUVOSTON SELVITYKSET

Valtioneuvosto on antanut suurelle valiokunnalle tietoja EU-puheenjohtajamaa Unkarin kompro-
missichdotuksesta ja valtioneuvoston kannasta lokakuussa 2024. Suuri valiokunta kuuli valtio-
neuvostoa ehdotuksen neuvottelutilanteesta 4.10.2024 késitellessddn asiaa EUN 78/2024 vp Eu-
roopan unionin neuvoston kokous 10.—11.10.2024 (oikeus- ja sisdasiainneuvosto). Valtioneu-
voston perusmuistiosta EU/88/2022-SM-52 ja sisdministerion 8.10.2024 paivétystd lausunnosta
kiy ilmi, ettd valtioneuvosto voi tukea puheenjohtajamaan kompromissiehdotusta osittaiseksi
yleisndkemykseksi.

Puheenjohtajamaan kompromissiehdotus kattaa koko ehdotetun séédntelyn lukuun ottamatta EU-
keskuksen sijaintipaikkaa koskevaa kysymystéd. Neuvottelujen keskeisin kysymys koskee asetus-
ehdotuksen 7 artiklan mukaista tunnistamismaéraysté, jolla palveluntarjoaja velvoitettaisiin to-
teuttamaan palvelussaan asetuksen mukaisia toimenpiteitd lapsiin kohdistuvan verkkovilitteisen
seksuaalivdkivallan tunnistamiseksi. Tunnistamismaéirdys kohdennettaisiin sellaisiin palvelun-
tarjoajiin tai niiden osiin, joissa on todettu korkea riski CSA-materiaalin levittdmiselle, ja kertaal-
leen lainvastaisiksi todettuihin kuviin ja videoihin sekd URL-osoitteisiin. Pa#std padhén salausta
kayttavid viestintdpalveluita edellytettiisiin mahdollistamaan vilitettdvien viestien skannaami-
nen jo viestijan paételaitteessa. Palvelujen kayttdjien tulisi antaa palveluntarjoajan ehtojen mu-
kaisesti suostumuksensa siihen, ettd tunnistamistoimintoa voidaan palvelussa kédyttdd. Muutoin
kayttdja ei voisi ldhettdd palveluntarjoajan viestintdsovelluksella kuvamuotoista aineistoa. Teks-
ti- ja déniviestien tunnistaminen olisi rajattu asetuksen soveltamisalan ulkopuolelle.

VALIOKUNNAN PERUSTELUT
Yleisti neuvottelutavoitteista

(1) Suuri valiokunta toistaa lausunnossaan SuVL 7/2023 vp esittimansi kannan siité, ettd asetus-
ehdotuksella on erittdin painava tavoite ennaltachkéisté ja torjua lapsiin kohdistuvaa verkkovilit-
teistd seksuaalivéikivaltaa EU-tason toimin. Kuten perustuslakivaliokunta toteaa, timé tavoite on
yhteydessé useisiin perustuslaissa ja kansainvilisissd ihmisoikeussopimuksissa turvattuihin pe-
rus- ja ihmisoikeussopimuksiin, jotka velvoittavat ryhtyméén tehokkaisiin toimiin lasten suojaa-
miseksi vikivallalta (PeVL 47/2024 vp, kappaleet 2—3).

(2) Perustuslakivaliokunnan (PeVL 47/2024 vp), liikenne- ja viestintdvaliokunnan (LiVL 12/
2024 vp) ja hallintovaliokunnan (HaVL 19/2024 vp) lausuntojen perusteluihin viitaten suuri va-
liokunta pitdé erittdin tirkedna, ettd EU-tasolla saadaan aikaan selked oikeudellinen kehys, jolla
tehostetaan lapsiin kohdistuvan verkkovilitteisen seksuaalisen hyviksikédyton havaitsemista, sii-
td ilmoittamista ja sen poistamista EU:ssa.
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(3) Suuri valiokunta toteaa, ettd se on ottanut asetusehdotusta koskeviin valtioneuvoston neuvot-
telutavoitteisiin kantaa lausunnossaan SuVL 7/2023 vp. Suuri valiokunta katsoi, ettd ehdotuksen
hyvaksyttavyyden edellytykseni on se, ettd asetuksessa sdddettivit toimenpiteet ovat riittdvan te-
hokkaita ja samalla ennakoitavia, oikeassa suhteessa ja vilttimattomiéd ehdotuksen tavoitteen to-
teutumiseksi ja ettd ehdotus tdyttdd perusoikeuden ydinalueen suojaa ja oikeussuojaa koskevat
vaatimukset. Viestinnén luottamuksellisuuden suojaan ja muihin perusoikeuksiin puuttumisen
tulee rajoittua vain vélttdméattomaén ja sen tulee olla oikeasuhtaista. Liséksi suuri valiokunta to-
tesi, ettd ehdotuksen suhteen muuhun EU-lainsddddnt6on, kuten EU:n yleiseen tietosuoja-asetuk-
seen, on oltava selked ja ehdotuksen velvoitteiden mééritelty siten, ettd séddntelyn velvoitteet on
tosiasiassa mahdollista panna téytédntoon nykyteknologialla. (SuVL 7/2023 vp, kappaleet 5ja 11)

(4) Suuri valiokunta pitdd edelld esitettyjad neuvottelutavoitteita edelleen perusteltuina ja katsoo,
etti EU-puheenjohtajamaa Unkarin kompromissiesitysté on arvioitava edelld esitettyjen kritee-
rien perusteella.

Kompromissiehdotuksen arviointi

(5) Suuri valiokunta toteaa, ettd EU-puheenjohtajamaa Unkarin kompromissiehdotus sisaltda lu-
kuisia kannatettavia toimia, jotka toteutuessaan parantavat lapsien suojaa verkkovilitteiseltd sek-
suaalivékivallalta. Hallintovaliokunnan lausunnon perusteluihin viitaten suuri valiokunta pitéé
ehdotusta padosin hyviaksyttavinid (HaVL 19/2024 vp).

(6) Suuri valiokunta toteaa, ettd ehdotuksen ongelmat koskevat tunnistamismaéraystd koskevaa
sddntelyd, jonka nojalla verkkopalveluntarjoajia velvoitettaisiin tunnistamaan ja torjumaan Child
Sexual Abuse -materiaalia eli CSA-materiaalia. Suuri valiokunta katsoo, ettd tunnistamismaéra-
ystd koskevaa sddntelya on pidettdva ehdotetun sddntelyn keskeisend osana. Tasté seuraa, ettd sitd
koskevat ratkaisut ovat keskeisid kompromissiehdotuksen hyviksyttédvyyttd kokonaisharkinnan
perusteella arvioitaessa.

(7) Suuren valiokunnan saaman selvityksen mukaan tunnistamisméaérayksen soveltamisalaan on
neuvottelujen kuluessa tehty rajauksia, joilla on pyritty lisédméén sidéntelyn hyvaksyttavyytti ja
mahdollisuuksia saavuttaa neuvottelutuloksesta maardenemmisto jasenvaltioiden kesken. Perus-
tuslakivaliokunnan mukaan erityisesti tunnistamisméérdayksen kohdentaminen jo aikaisemmin
lainvastaiseksi todettuun aineistoon ja sellaisiin verkkopalveluntarjoajiin tai niiden osiin, joissa
on todettu korkea riski CSA-materiaalin levittdmiseen, on lieventidnyt niitd ongelmia, joita
asetusehdotukseen on sisdltynyt. Pelkkd riskiarvio ja tunnistamisméérdyksen kohdentumisen
yleisyys merkitsevit perustuslakivaliokunnan kisityksen mukaan kuitenkin edelleen hyvin sel-
vaa etddntymisti siitd perustuslain 10 §:n 4 momenttiin liittyvasti vaatimuksesta, jonka mukaan
rikosperusteinen puuttuminen luottamuksellisen viestin salaisuuteen edellyttdd konkreettista ja
yksiloityd rikosepdilyd. Tunnistamisméérdys kohdistuu edelleen palveluntarjoajiin ja heididn
osaltaan ldhtokohtaisesti kaikkien palveluja kiyttdvien viestintdén, jolloin sen soveltaminen voi
muodostua varsin laajaksi ja yksiloimittoméksi. Perustuslakivaliokunta toteaa, ettd ehdotettu
tunnistamismadraysti koskeva siéntely ei ole valtiosdéntdoikeudellisesti ongelmatonta erityises-
ti perustuslain 10 §:n 2 ja 4 momentissa turvatun luottamuksellisen viestin salaisuuden kannalta.
(PeVL 47/2024 vp, kappaleet 7—=8) Suuri valiokunta kiinnittdd valtioneuvoston vakavaa huo-
miota perustuslakivaliokunnan valtiosddntoikeudellisiin huomioihin.
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(8) Suuri valiokunta yhtyy liikkenne- ja viestintdvaliokunnan (LiVL 12/2024 vp) ja hallintovalio-
kunnan (HaVL 19/2024 vp) arvioon siitd, ettd ehdotetun kaltainen malli johtaisi tosiasiassa vies-
tinndn massavalvontaan ja merkitsisi heikennystd viestinnin luottamuksellisuuden suojan sién-
telyyn EU-tasolla. Suuri valiokunta katsoo, ettd ehdotettu malli tosiasiassa kiertdisi viestinnin
paéstd padhin -salauksen kdyton tarkoituksen, koska CSA-materiaaliin kohdistuva valvonta to-
teutettaisiin teknisesti edellyttdimélld padstd padhin -salausta kéyttévid viestintépalveluita mah-
dollistamaan vilitettidvien viestien tekninen tunnistaminen jo viestijén péételaitteessa ennen kuin
viestin sisélto salautuu. Tallainen vahvan salauksen kiertdva malli voisi myohemmin toimia myos
ennakkotapauksena uusille toimille, jonka nojalla viestinnén sisillostd tulisi tunnistaa myds muu-
ta kuin CSA-materiaalia.

(9) Suuri valiokunta katsoo liikenne- ja viestintdvaliokunnan (LiVL 12/2024 vp) ja hallintova-
liokunnan (HaVL 19/2024 vp) tavoin, ettd malliin sisdltyy merkittdva vadrinkédytdsten riski ja sen
kayttoonotto heikentéisi viestintd- ja tietojarjestelmien turvallisuutta ja kyberturvallisuutta, kos-
ka se luo ulkopuolisille tahoille kanavan hyddyntéd mallia vihamielisiin tarkoituksiin. Se olisi
myos teknisesti haastava toteuttaa luotettavasti ja saattaisi johtaa tietoturvallisia viestintdpalvelu-
jatarjoavien palveluntarjoajien vetdytymiseen Euroopan markkinoilta. Liséksi malli voisi aiheut-
taa runsaasti perusteettomia epdilyjd lainvastaisen materiaalin levittdmisestd ja sité olisi helppoa
kiertdd esimerkiksi muuttamalla kuvan tai videon siséltdd tai salaamalla kuva tai videosisélto
erikseen kéyttdjan paitelaitteessa. Ehdotuksen hyoty rikostutkinnan kannalta olisi siten varsin ra-
jallinen.

(10) Lopuksi suuri valiokunta kiinnittdd valtioneuvoston huomiota hallintovaliokunnan (HaVL
19/2024 vp) pohdintaan siité, onko ehdotuksen suhdetta EU:n yleiseen tietosuoja-asetukseen sel-
vitetty riittdvésti. Suuren valiokunnan saaman selvityksen mukaan viestintdpalvelun kéyttéjia
edellytettdisiin antamaan ennakolta palveluntarjoajan ehtojen mukaisesti suostumuksensa kuva-
ja videoviestien tunnistamiseen voidakseen kdyttdd palveluntarjoajan viestintdsovellusta kuvien
ja videoiden ldhettdmiseen. Hallintovaliokunnan lausunnossa ilmenevalla tavalla suuri valiokun-
ta pitdd kyseenalaisena, voiko suostumus téllaisessa tapauksessa olla yleisess tietosuoja-asetuk-
sessa edellytetty yksildity ja aidosti vapaaehtoinen ja yksiselitteinen tahdonilmaisu.

(11) Edella esitetyistid ehdotuksen vakavista ongelmista ja epédkohdista seuraa, ettd suuri valio-
kunta katsoo perustuslakivaliokunnan tavoin, ettei kompromissiesitys vastaa suuren valiokunnan
lausunnon SuVL 7/2023 vp mukaisia edellytyksid hyvéaksyttavistd neuvottelutuloksesta eiké ota
huomioon perustuslakivaliokunnan asiasta antamia aikaisempia kannanottoja (PeVL 47/2024 vp,
kappale 9). Suuri valiokunta toteaa erikoisvaliokuntien lausuntojen perusteluihin viitaten, ettei
Suomen tule hyviksyé puheenjohtajamaan kompromissiesitystd tunnistamisméériysta koskevil-
ta osin.

Jatkotoimet

(12) Suuri valiokunta katsoo, ettd valtioneuvoston tulee aktiivisesti edistdd EU-tasolla sellaista
oikeudellista sédntelyd, jolla voidaan saavuttaa nyt késittelysséd olevan ehdotuksen tavoitteet.
Suuri valiokunta pitéé lapsiin kohdistuvan hyvéksikéyton ja seksuaalisen vékivallan torjumista
ensisijaisen tarkeénd ja katsoo, ettd ilmidn ennaltaechkéisyyn ja torjuntaan tulee 16ytié luotettavia
ja tehokkaita viestinndn luottamuksellisuuden suojan ja muiden perusoikeuksien kanssa linjassa
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olevia oikeasuhtaisia keinoja. Ehdotuksella tavoiteltavia padmaéria on edistettivd tehokkaasti
myos kansallisin toimin ja kansainvélisen yhteistyon kautta.

(13) Suuri valiokunta pitdé erikoisvaliokuntien tavoin lasten oikeuksien toteutumisen kannalta
erittdin tdrkeédnd, ettd ehdotuksella tavoiteltavat padmaérat voidaan toteuttaa ennen kuin télla het-
kelld voimassa olevan EU-tason sééntelyn voimassaolo péittyy. Hallintovaliokunnan (HaVL 19/
2024 vp) tavoin suuri valiokunta katsoo, ettd palveluntarjoajien mahdollisuus jatkaa CSA-mate-
riaalin vapaaehtoista tunnistamista ja siitd raportointia on turvattava.

(14) Suuri valiokunta toteaa, ettd se on kuullut valtioneuvostoa ehdotuksen neuvottelutilantees-
ta lokakuussa 2024 késitellessddn asiaa EUN 78/2024 vp (oikeus- ja sisdasiainneuvosto 10.-
11.10.2024). Suuri valiokunta edellyttdd, ettd eduskunta pidetdin jatkossa hyvin tietoisena
CSAM-ehdotusta koskevien neuvottelujen etenemisesté ministerineuvostokokouksista annetta-
vien selvitysten lisdksi myos jatkokirjeiden muodossa. Suuri valiokunta korostaa, ettd sen tehta-
véni on osallistua sellaisten EU-sdddosten valmisteluun, joihin Suomi neuvottelujen péatteeksi
sitoutuu. Kuten perustuslakivaliokunta toteaa, suuren valiokunnan kantaa on pidettivé ohjeelli-
sena ldhtokohtana Suomen edustajien kannanotoille EU-tasolla. Vaikka perustuslain 96 §:n séén-
ndkseen ei liity muodollista valtuutus- tai mandaattiajattelua, perustuslakivaliokunta on pitényt
eduskuntakaisittelyssé ilmaistun kannan ensisijaisuutta Suomen kannanmuodostuksessa kiistatto-
mana. Perustuslakivaliokunnan mukaan eduskunnan kannan ensisijaisuus ldhtokohtana asioiden
unionikasittelyd varten muodostettaville kansallisille kannanotoille perustuu eduskunnan ase-
maan ylimpana valtioelimena eiké siksi vaadi tuekseen perustuslakiin kirjattavia erityisié sdén-
noksid. (PeVL 47/2024 vp, kappale 12, ks. myds PeVM 10/1998 vp, s. 28—29 jaEV 27.12.1994
—HE 318/1994 vp) Edellé esitetystd seuraa, ettd suuri valiokunta painottaa jatkokirjeiden térke-
ytté tilanteissa, joissa suuri valiokunta on neuvottelujen aikaisemmissa vaiheissa asettanut ehdo-
tuksen hyviksyttavyyttd koskevia reunaehtoja tai joissa neuvottelujen tuloksena séddddsehdotuk-
sen siséltoon on tehty olennaisia muutoksia.

(15) Suuri valiokunta on lausunnossaan SuVL 3/2024 vp todennut, etti valtioneuvoston vaikut-
tamistyossd kaytettdvien menettelytapojen tulee turvata eduskunnan vaikutusmahdollisuudet
asianmukaisesti ja sddnndllisesti (kappale 107). Suuri valiokunta katsoo, ettd vastaavia periaattei-
ta tulee soveltaa myds muuhun valtioneuvoston ja eduskunnan yhteistoimintaan EU-sédddsten
valmistelussa. Eduskuntaa ei saa asettaa tosiasiassa jo tapahtuneiden asioiden eteen. Suuri valio-
kunta painottaa, ettd eduskunnalle annetun tiedon tulee olla kattavaa ja oikea-aikaista siten, etti
eduskunnalla on tosiasialliset mahdollisuudet vaikuttaa kansallisiin neuvottelutavoitteisiin ja sitd
kautta neuvottelutulokseen. (Ks. SuVM 1/2021 vp, kappale 150 ja SuVEK 78/2024 vp.).

(16) Lopuksi suuri valiokunta kiinnittdd valtioneuvoston huomiota suuren valiokunnan tyojér-
jestyksen 15 §:n 5 momenttiin ja 16 §:n 2 momenttiin, joiden mukaan erikoisvaliokuntakasittely
on padsidntoisesti olennainen osa U- ja E-asian késittelyd eduskunnassa. Suuri valiokunta pitéa
vélttdmattomand, ettd U-kirjelmien ja E-selvityksien lisdksi myos jatkokirjelmét toimitetaan
eduskuntaan oikea-aikaisesti ja viipymaétté siten, ettd erikoisvaliokunnilla on tosiasialliset mah-
dollisuudet lausua asiasta suurelle valiokunnalle ja osallistua sité kautta asian késittelyyn.
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VALIOKUNNAN LAUSUNTO
Suuri valiokunta edellyttéa,
ettd valtioneuvosto ottaa edelld esitetyn huomioon ja

ettd valtioneuvosto ei hyvdksy esitetyn kaltaista tunnistamismddrdystd koskevaa ehdotusta.

Helsingissd 29.11.2024
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Heikki Autto kok
1. varapuheenjohtaja Laura Huhtasaari ps
jasen Juho Eerola ps

jasen Ritva Elomaa ps

jasen Elisa Gebhard sd

jasen Timo Harakka sd

jasen Ville Kaunisto kok

jasen Teemu Keskisarja ps
jasen Mai Kiveld vas

jasen Terhi Koulumies kok
jasen Mika Lintild kesk

jasen Helena Marttila sd

jésen Matias Mékynen sd

jésen Susanne Piivirinta kok
jésen Onni Rostila ps

jasen Sinuhe Wallinheimo kok
jasen Eerikki Viljanen kesk
jésen Sofia Virta vihr

varajdsen Pauli Aalto-Setila kok
varajdsen Aleksi Jantti kok
varajisen Pia Lohikoski vas
varajisen Jani Mékeld ps
varajdsen Anders Norrback r
varajdsen Mika Poutala kd
varajdsen Mika Riipi kesk

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Anna Sorto
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