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Suuri valiokunta

Valtioneuvoston Kirjelmi Euroopan komission ehdotuksesta Euroopan parlamentin ja
neuvoston asetukseksi lapsiin kohdistuvan seksuaalivikivallan ehkiisyi ja torjuntaa kos-
kevista sadnnoisti (COM(2022) 209 final)

Valtioneuvostolle

JOHDANTO
Vireilletulo

Valtioneuvosto on toimittanut eduskunnalle perustuslain 96 §:n mukaisen kirjelmén Euroopan
komission ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi lapsiin kohdistuvan sek-
suaalivikivallan ehkiisya ja torjuntaa koskevista sdannoistd (COM(2022) 209 final) (U 69/2022

vp).
Lausunnot

Asiasta on annettu seuraavat lausunnot:

- perustuslakivaliokunta PeVL 5/2023 vp

- hallintovaliokunta HaVL 8/2023 vp

- liikenne- ja viestintdvaliokunta LiVL 5/2023 vp

Asiantuntijat

Suuren valiokunnan ty6jaosto on kuullut:

- erityisasiantuntija Pekka Vasara, sisdministerio

- lainsdddantoneuvos Niklas Vainio, oikeusministerio

- ylitarkastaja Pauliina Penttild, liikkenne- ja viestintdministerio

- IT-erityisasiantuntija Lauri Karppinen, Tietosuojavaltuutetun toimisto

Suuren valiokunnan ty6jaosto on saanut kirjallisen lausunnon:

- Electronic Frontier Finland - Effi ry

- Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry

- Teknologiateollisuus ry edustaen myos Finnish Information Security Cluster - Kyberala ry:td

Valmis
5.0
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VALTIONEUVOSTON JATKOKIRJELMA
Ehdotus

Euroopan komissio antoi 11.5.2022 ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi
lapsiin kohdistuvan seksuaalivdkivallan ennaltachkéisemiseksi ja torjumiseksi eli nk. CSAM-eh-
dotuksen (COM(2022) 209 final). Ehdotuksen tavoitteena on muodostaa selked ja sitova oikeu-
dellinen kehys, jonka avulla voidaan torjua ja ennaltachkéisté lapsiin kohdistuvaa seksuaalivéki-
valtaa. Tavoitteeseen pyritddn kohdistamalla asiankuuluville tietoyhteiskunnan palveluntarjoajil-
le velvoitteita lapsiin kohdistuvan seksuaalivékivaltaa todistavan kuvamateriaalin tai groomin-
gin tunnistamiseksi ja sen poistamiseksi alustoilta, sekd perustamalla lapsiin kohdistuvan seksu-
aalivdkivallan EU-torjuntakeskus. Ehdotetulla sdéntelylla sdilytyspalvelujen tarjoajat ja henkil6i-
den vilisten viestintdpalvelujen tarjoajat velvoitettaan arvioimaan riski palvelun kdyttdmisesté
verkkovilitteiseen lapsiin kohdistuvaan seksuaalivédkivaltaan seké toteuttamaan toimenpiteitd
tdllaisen riskin pienentdmiseksi. Riskeistd on raportoitava viranomaiselle, joka vastaa asetuksen
soveltamisesta ja tiytdntdonpanosta seké torjuntatyén koordinoinnista kussakin jésenvaltiossa
(nk. koordinoiva viranomainen). Tunnistamismairaykselld palveluntarjoaja velvoitetaan toteut-
tamaan palvelussaan asetuksen mukaisia toimenpiteité verkkovilitteisen lapsiin kohdistuvan sek-
suaalivéikivallan tunnistamiseksi. Tunnistamisméérdyksen edellytykset liittyvét erityisesti sii-
hen, ettd on olemassa néyttdd merkittévésta riskistd palvelun kayttdmisesté mainittuun tarkoituk-
seen. Liséksi palveluntarjoajat velvoitetaan ilmoittamaan verkkovilitteisesta lapsiin kohdistuvas-
ta seksuaalivdkivallasta uudelle EU-keskukselle, joka toimittaa ehdotuksen mukaan ilmoitukset
toimivaltaisille lainvalvontaviranomaisille, jollei ilmoituksia ole tehty ilmeisen virheellisin pe-
rustein.

Valtioneuvoston kanta

Valtioneuvoston kanta on kokonaisuudessaan kuvattu ehdotuksesta laaditussa jatkokirjelméssa
UJ 19 /2023 vp — U 69/2022 vp.

Valtioneuvosto kannattaa komission CSAM-ehdotuksen tavoitteita parantaa ja tehostaa verkko-
vélitteisen lapsiin kohdistuvan seksuaalisen hyviksikéyton havaitsemista, siitd ilmoittamista ja
sen poistamista kaikkialla EU:n alueella. Ehdotus siséltéé lukuisia eri velvollisuuksia, jotka pa-
rantaisivat titd suojaa. Valtioneuvosto kannattaa toimia, joilla pyritddn turvaamaan seksuaalivi-
kivaltaa kohdanneiden lasten yksityisyyttd poistamalla verkossa kiertivdd materiaalia. Valtio-
neuvosto pitdd tirkednd ehdotuksen tavoitetta muodostaa selked ja sitova oikeudellinen kehys,
jonka avulla voidaan torjua ja ennaltachkiisté lapsiin kohdistuvaa seksuaalivikivaltaa.

Valtioneuvosto muodostaa lopullisen kantansa CSAM-ehdotukseen kokonaisarvioinnin perus-
teella, ottaen huomioon sdéntelyn tavoitteet, lapsen edun seki perus- ja ihmisoikeusvelvoitteet.
Valtioneuvosto pitdd tirkednd ehdotuksen tavoitteiden ja Suomen perustuslain, Euroopan unio-
nin perusoikeuskirjan ja Euroopan ihmisoikeussopimuksen asettamien reunaechtojen yhteensovit-
tamista, ja jatkaa neuvotteluissa vaikuttamista yhteensovittamisen varmistamiseksi. Valtioneu-
voston kokonaisharkinnassa otetaan huomioon hallitusohjelmassa julkilausutut lasten suojelua ja
turvallisuutta koskevat tavoitteet sekd Suomen kansainviliset sitoumukset lasten suojeluun esi-
merkiksi YK:n lapsen oikeuksien sopimuksen ja lapsen oikeuksien komitean tyon seké Euroopan
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neuvoston lapsen seksuaalisen vékivallan vastaisen ihmisoikeussopimuksen (nk. Lanzaroten so-
pimuksen) puitteissa. Valtioneuvosto painottaa lapsen edun merkitysté, kun punnitaan ehdotuk-
sen eri artiklojen suhdetta perustuslakiin ja perus- ja ihmisoikeuksiin.

VALIOKUNNAN PERUSTELUT

(1) Suuren valiokunnan kannanmuodostuksen kohteena on valtioneuvoston jatkokirjelma (UJ
19/2023 vp - U 69/2022 vp), jossa kuvataan valtioneuvoston CSAM-ehdotusta koskevia neuvot-
telutavoitteita. Suuren valiokunnan saaman selvityksen mukaan EU-puheenjohtajavaltio Espanja
on tavoitellut ainakin osittaisen yleisndkemyksen hyviksymistd puheenjohtajuuskaudellaan.

(2) Suuri valiokunta esittda valtioneuvostolle seuraavia ehdotuksen jatkoneuvotteluja koskevia
nédkemyksiid ja neuvottelutavoitteita koskevia reunaehtoja. Suuri valiokunta toteaa, ettd EU-sdi-
dosehdotuksia koskevat kansalliset neuvottelutavoitteet syntyvét valtioneuvoston ja eduskunnan
vuoropuhelun kautta siten, ettd suuren valiokunnan paitdksen mukainen eduskunnan kanta on
"ohjeellinen 1dhtokohta" (EK-HE 318/1994 vp) valtioneuvostolle sen neuvotellessa EU-tasolla.

(3) Suuri valiokunta yhtyy erikoisvaliokuntien arvioon siitd, ettd asetusehdotuksella on erittdin
painava tavoite tehokkaasti ennaltachkéisté ja torjua lapsiin kohdistuvaa verkkovalitteisti seksu-
aalivdkivaltaa EU-tason toimin. Ehdotus siséltdd lukuisia eri velvollisuuksia, jotka parantaisivat
tdtd suojaa. Suuri valiokunta pitéé hallintovaliokunnan (HaVL 8/2023 vp) ja liikenne- ja viestin-
tavaliokunnan (LiVL 5/2023 vp) tavoin tirkeéni, ettd EU-tasolla saadaan aikaan selked ja sitova
EU-tason oikeudellinen kehys, jolla voidaan tehostaa verkkovilitteisen lapsiin kohdistuvan sek-
suaalisen hyviksikdyton havaitsemista, siitd ilmoittamista ja sen poistamista kaikkialla EU:ssa.
Valtioneuvoston tavoin suuri valiokunta painottaa lapsen edun merkitysti, kun punnitaan ehdo-
tuksen eri artiklojen suhdetta perustuslakiin ja perus- ja ihmisoikeuksiin. Perustuslakivaliokunta
(PeVL 5/2023 vp) kiinnittdd lausuntonsa 2 kappaleessa huomiota siihen, ettd YK:n lapsen oi-
keuksien sopimus seké lasten suojelemisesta seksuaalista riistoa ja seksuaalista hyvéksikadyttod
vastaan tehty Euroopan neuvoston yleissopimus (ns. Lanzaroten sopimus) ja naisiin kohdistuvan
vékivallan ja perhevidkivallan ehkdisemisestd ja torjumisesta tehty Euroopan neuvoston yleisso-
pimus (ns. Istanbulin sopimus) velvoittavat ryhtyméén tehokkaisiin toimiin lasten suojaamiseksi
vékivallalta.

(4) Suuri valiokunta toteaa, ettd asetusehdotus olisi uudenlaista EU-séédntelyé erityisesti siltd
osin, ettd siitd voisi seurata palveluntarjoajille velvollisuus késitelld henkiloiden vilistd viestin-
tad rikollisen materiaalin tunnistamiseksi ilman viranomaisen vahvistamaa tietyn henkilon liityn-
tad selvitettdvain tai ehkdistdvain rikollisuuteen. Suuren valiokunnan saaman selvityksen mu-
kaan neuvottelujen keskeiset oikeudelliset ja muut haasteet ovat liittyneet asetusehdotuksen 7 ar-
tiklan mukaiseen tunnistamisméérédykseen ja erityisesti sen suhteeseen luottamuksellisen viestin-
nén salaisuuden suojaan.

(5) Suuri valiokunta katsoo, ettd asetuksessa sdddettidvien toimenpiteiden tulee olla riittdvén te-
hokkaita ja samalla ennakoitavia, oikeassa suhteessa ja vilttimattomiéd ehdotuksen tavoitteen to-
teutumiseksi. Valtioneuvoston tavoin suuri valiokunta pitdd keskeisend sitd, ettd ehdotus tiyttéa
perusoikeuden ydinalueen suojaa ja oikeussuojaa koskevat vaatimukset siten kuin ne ilmenevit
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Euroopan unionin perusoikeuskirjasta sekéd Euroopan ihmisoikeustuomioistuimen ja Euroopan
unionin tuomioistuimen oikeuskaytdnndsté. Perustuslakivaliokunta toteaa, ettd viestinnén luotta-
muksellisuuden suojaan ja muihin perusoikeuksiin puuttuminen tulee rajoittua vain valttiméatto-
maiin ja sen tulee olla oikeasuhtaista (PeVL 5/2023 vp, kappale 8).

(6) Liikenne- ja viestintdvaliokunnan (LiVL 5/2023 vp) tavoin suuri valiokunta katsoo, ettd jat-
koneuvotteluissa on erityisen tirkeétd varmistaa, etteivit tunnistamisméadrdykset edes tosiasiassa
johda pédsta padhin salauksen tai muiden vastaavien tietoturvatoimenpiteiden yleiseen heikenta-
miseen tai niiden purkamisen taikka niiden kdyton rajoittamiseen ja titd kautta viestinnén seké
viestintdén liittyvien palvelujen tietoturvan ja kyberturvallisuuden tason heikkenemiseen. Mikali
ehdotuksesta seuraisi velvoite purkaa viestinnén salausta, olisi silld myos laajakantoisia ja peri-
aatteellisia vaikutuksia luottamuksellisen viestin salaisuuden suojaan sekd muiden perusoikeuk-
sien toteutumiseen verkossa. Perustuslakivaliokunnan mukaan viélillisesti salauksen purkaminen
voisi lisdksi johtaa perustuslain 12 §:ssé turvatun sananvapauden kannalta ongelmalliseen tilan-
teeseen. Perustuslakivaliokunta katsoo, ettd asetusehdotuksen jatkovalmisteluissa tulisi siten val-
tiosddntdoikeudellisista syistd riittdvasti varmistua siité, ettei ehdotettu sééntely johda tietoturval-
lisuuden yleiseen sddntelyn heikentymiseen tietoverkossa (PeVL 5/2023 vp, kappale 10).

(7) Suuri valiokunta toteaa lisdksi, ettd tunnistamisméérayksien antamisen edellytyksisté on séa-
dettéva riittdvén tarkkarajaisesti ja selkedsti. Sdéntelyn soveltamisala ei voi muodostua laajaksi ja
yksiloimittdméksi. Asiantuntijakuulemisissa on esitetty vakava epdilys siitd, etté esitetyt toimen-
piteet ylittdvit sen, mikd Euroopan unionin perusoikeuskirjan mukaan on ehdottoman valttima-
tonté ja oikeasuhteista perusoikeuksia rajoitettaessa. Téltd osin on tuotu esiin erityisesti huoli sii-
td, ettd ehdotuksessa tunnistamisméardyksen soveltamisalaa ei ole rajattu tiettyihin henkildihin,
vaan se koskisi my0s sellaisia tilanteita, joissa ei ole kyse konkreettisesta ja yksiloidysta rikose-
pdilysti, jolloin se kdytinnossd voisi johtaa yleiseen ja erittelemittomadn viestien valvontaan.

(8) Perustuslakivaliokunnan (PeVL 5/2023 vp) ja liikenne- ja viestintdvaliokunnan (LiVL 8/
2023 vp) lausuntoihin viitaten suuri valiokunta katsoo, ettd tunnistamisméarayksista tulisi sdddel-
13 nyt esitettyd kohdennetummin. Suuri valiokunta kiinnittdd tiltd osin valtioneuvoston erityisti
huomiota perustuslakivaliokunnan asiasta antamiin valtiosddntdoikeudellisiin ndkemyksiin.

(9) Perustuslakivaliokunta katsoo, ettd ehdotettua tunnistamisméériystd koskevaa siéntelyd ei
tule hyviksya nykymuodossaan, vaan valtioneuvoston tulee jatkovalmistelussa aktiivisesti toi-
mia ehdotuksen muuttamiseksi ja edelleen tdsmentdmiseksi vastaamaan perus- ja ihmisoikeuk-
sien asettamia vaatimuksia (kappale 8). Perustuslakivaliokunta toteaa muun muassa, etti luotta-
muksellisen viestin salaisuuden suojaan puuttumisen tulee olla mahdollisimman kohdennettua ja
rajattua (kappale 5). Perustuslakivaliokunta kiinnittda huomiota myds siihen, ettd ehdotettu sdin-
tely kohdistuisi viestinnén siséltotietoihin ja jéttéisi epdselviksi erityisesti tunnistamismadrayk-
sen perusteella kdytettdvan teknologian kdyton vdhimmaéiskriteerit. Ehdotukseen liittyy myds
runsaasti oikeudellista epdvarmuutta siitd, pystyttdisiinkd tunnistamisméérdyksen perusteella
kaytettidva teknologia kohdentamaan siten, etté erilaisten palveluiden piirissé tapahtuva viestilii-
kenteen késittely olisi riittdvén kohdennettua perustuslain ja EU:n perusoikeuskirjan tulkintakdy-
tanndssé edellytetyllé tavalla (kappale 6).
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(10) Suuri valiokunta kiinnittéd liséksi huomiota siihen, ettd asetuksessa esitetty edellytys kaik-
kien verkon kéyttéjien henkildllisyyden tarkistamisesta ikérajojen valvomiseksi vaarantaisi muun
muassa toisinajattelijoiden, ihmisoikeusaktivistien, vddrinkdytosten paljastajien ja vainottujen
vihemmistdjen aseman, joka monessa tapauksessa edellyttdd turvallisuussyistd anonyymia ver-
kon kéyttdd. Suuri valiokunta painottaa, etté ikdrajavalvontaan olisi tésté syystéi kehitettdvé vaih-
tochtoisia teknisid ratkaisuja.

(11) Lopuksi suuri valiokunta toteaa, ettd ehdotuksen suhde muuhun EU:n lainsédédéntdon, ku-
ten EU:n yleiseen tietosuoja-asetukseen, on oltava selked ja ehdotuksen velvoitteet mééritelty si-
ten, ettd sddntelyn velvoitteet ovat tosiasiassa mahdollista panna tdytdntdon nykyteknologialla.
Hallintovaliokunnan lausuntoon (HaVL 8/2023 vp) viitaten suuri valiokunta korostaa myos eh-
dotetun uuden nk. koordinoivan viranomaisen, EU-keskuksen, Europolin ja jisenvaltioiden lain-
valvontaviranomaisten yhteistyon ja tiedonkulun sekd viranomaisten riittdvien resurssien térke-
yttd. Suuri valiokunta pitéé tirkeéna, ettd ehdotuksella tavoiteltavia pddmairid edistetddn tehok-
kaasti myos kansainvélisen yhteistyon kautta.

VALIOKUNNAN LAUSUNTO
Suuri valiokunta edellyttaa,

ettd valtioneuvosto ottaa edelld esitetyn huomioon ehdotuksen jatkoneuvotteluissa.
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Helsingissd 13.10.2023
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Heikki Autto kok
2. varapuheenjohtaja Maria Guzenina sd
jasen Eva Biaudet r

jasen Juho Eerola ps

jasen Ritva Elomaa ps

jasen Elisa Gebhard sd

jasen Ville Kaunisto kok
jasen Teemu Keskisarja ps
jasen Kimmo Kiljunen sd
jasen Katri Kulmuni kesk
jasen Merja Kyllonen vas
jasen Helena Marttila sd

jésen Maria Ohisalo vihr
jésen Susanne Piivirinta kok
jésen Onni Rostila ps

jdsen Aura Salla kok

jésen Sari Tanus kd

jasen Sinuhe Wallinheimo kok
jasen Eerikki Viljanen kesk
varajidsen Timo Furuholm vas
varajidsen Timo Harakka sd
varajdsen Ari Koponen ps
varajdsen Antti Kurvinen kesk
varajisen Jani Mékeld ps
varajdsen Anders Norrback r

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Anna Sorto
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