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Talousarvioaloite méirarahan lisidmisesta lasten internetissa ta-
pahtuvan seksuaalisen hyviksikiyton ennaltaehkiisyyn ja tehty-
jen rikosten selvittimiseen (460 000 euroa)

Eduskunnalle

Nuoruusiélld tapahtuva seksuaalinen hyvéksikaytto aiheuttaa uhrille vakavia traumoja. Interne-
tissd tapahtuva lasten hyviksikdytté on laaja ja kasvava ongelma. Esimerkiksi Europolin tuotta-
man tuoreen iIOCTAN (internetissd tapahtuvan rikollisuuden uhka-arvio) mukaan seksuaalisen
hyvéksikdyton on todettu uhkaavan yha nuorempia lapsia, koska internet laajenee nopeasti lasten
kayttdmiin esineisiin ja yhd nuoremmat lapset kdyttavit internetid eri laitteilla. Internetissi lasta
voidaan houkutella tai kiristdd seksuaalisiin tekoihin ja jakamaan seksuaalisia kuvia itsestdin tai
ystavistddn. Tdllainen materiaali on taloudellisesti hyvin tuottavaa, eiki sitd saada poistettua in-
ternetisté tai pedofiilien tietokoneilta jélkikdteisin toimin. Osa materiaalista sisdltda torkeda fyy-
sistd kidutusta sekéd neuvontaa tillaisten rikosten toteuttamiseen. Uhrit ovat pahimmassa tapauk-
sessa vauvoja.

Internetissd tapahtunutta yhteyden luomista lapseen voidaan rikollisten toimesta pyrkid hyodyn-
tdmadn myos siten, ettd lapseen pyritddn houkuttelemalla tai kiristiméll4d luomaan yhteys myos
reaalimaailman puolella, jolloin riskind on lapsen joutuminen raiskauksen tai muun rikoksen uh-
riksi.

Suomessa poliisilla on riittiméattdmat resurssit puuttua lasten internetissa tapahtuvaan hyviksi-
kayttoon. Ennaltachkéisy, rikosten paljastaminen ja tekijoiden saattaminen rikosvastuuseen eivat
toteudu riittdvasti, mika altistaa ilmion kasvulle. Lasten seksuaaliseen hyvéksikdyttoon ja hyvak-
sikdyttomateriaalin jakamiseen liittyvien juttujen tutkinta on erittdin pitkdkestoista ja materiaalit
laajoja. Nopea tutkinta on tirkeéé lasten pelastamiseksi meneillddn olevalta hyviksikaytolta, va-
hinkojen minimoimiseksi ja todistusaineiston turvaamiseksi.

Rikosten jilkikéteinen tutkinta on tirkeéa ja valttiméatonta, mutta myos haastavaa, ja vahinko on
jo tapahtunut. Esimerkiksi kuvia on kaytdnnossa jalkikateisesti mahdotonta poistaa internetisti ja
hyvéksikayttijien koneilta, ja uhrin hyvéksikdyttoon ja materiaalin jakamiseen liittyvat henkiset
karsimykset ovat jo realisoituneet. Hyodyllistd olisi siis kdynnistdd ennalta estdvidn toiminnan
projekti yhteisty0ssd keskusrikospoliisin ja paikallispoliisin kanssa. Tavoitteena olisi lisiti nuor-
ten tietoisuutta riskeisti ja oikeista toimintatavoista eri tilanteissa vahinkojen minimoimiseksi.

Projekti sisdltéisi internetissd tapahtuvan hyviksikdyton tilannekuvan paivityksen, ennaltach-
kdisevan tyon kouluissa yhteistyOsséd paikallisen poliisin kanssa ja muiden ennaltachkéisevien
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mallien levittdmisen kansainvilisen vertailun pohjalta. Kansainvilisesti on kédytdssé esimerkiksi
turvanappimalli, jossa lasten ja nuorten suosimille verkkosivuille sijoitetaan matalan kynnyksen
vélineitd, joiden kautta hyvaksikayttoepéilysti voi ilmoittaa. Myds Suomessa ilmoituskynnys on
saatava laskemaan. Projektia varten olisi palkattava tyontekijé, jonka vuotuiset palkka- ja matka-
kustannukset olisivat arviolta 80 000 euroa.

Internet-tiedustelu toimii tdrkeédssd roolissa internetissd jo esiintyvén hyvéksikdyttomateriaalin
tunnistamiseksi ja poistamiseksi. Internet-tiedustelun puolesta keskusrikospoliisi tarvitsisi ensin-
nékin kahden henkildtydvuoden lisdystd kisittelemién ja luokittelemaan CAM-tietokantaan
(CAM, lasten seksuaaliseen hyvéksikéyttoon liittyva materiaali, Child Sexual Abusement Mate-
rial) taltioitavaa materiaalia, jarjestimdin CAM-tietokantaan taltioitavan materiaalin luokittelu-
koulutusta paikallispoliisin yksikdille ja hoitamaan lapsiin kohdistuvien rikosten kirjaamista te-
hokkaammin. Rahoitustarpeen arvioidaan olevan télté osin yhteensi noin 150 000 euroa. Toisek-
si tarpeet liittyviat CAM-tietokantaprojektin loppuunsaattamiseen, jérjestelmén jatkokehittdmi-
seen ja valtakunnallisten koulutusten jirjestamiseen. Téltd osin rahoitustarve on yhteensi noin
100 000 euroa. Kolmanneksi tarpeena on ennalta estévén toiminnan tehostaminen, mihin liittyy
tarve kehittda poliisin toimintaa laittoman materiaalin suodattamisessa. Teleoperaattorit laajenta-
vat omaa suodatustoimintaansa, miké edellyttdd myds poliisin osalta toimintaprosessin ja tekni-
sen toimintaympdriston rakentamista. Taltd osin rahoitustarpeen voidaan arvioida olevan noin
50 000 euroa.

Paljastuneen materiaalin analyysin tehostamiseksi poliisi tarvitsee kdyttoonsd suuremman laite-
ja ohjelmistokapasiteetin. Lisdksi olisi tarpeen palkata yksi tietoanalyytikko lisdé. Télld nopeu-
tettaisiin esimerkiksi kdynnissé olevien takavarikkojen tutkintaa. Laitteiston ja tietoanalyytikon
hankkiminen maksaa yhteensa noin 80 000 euroa.
Edelld olevan perusteella ehdotan,
ettd eduskunta lisdd 460 000 euroa momentille 26.10.01 lasten internetissd tapahtuvan
seksuaalisen hyvdksikdyton ennaltaehkdisyyn sekd tehtyjen rikosten selvittdmiseen.
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