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Toimenpidealoite satelliittipaikannuksen hairintialaitteiden hallus-
sapidon Kkieltimisesti luvallista tutkimustoimintaa ja viranomais-
kiyttoa lukuun ottamatta

Eduskunnalle

Yle uutisoi 9.1.2024, kuinka GPS-hiirintdén kéytettivét pikkulaitteet ovat kasvava ongelma. Ju-
tussa kerrottiin, ettd satelliittipaikannusjérjestelmid on mahdollista héiritd aivan kotikonstein.
Verkosta voi ostaa taskuun mahtuvia GPS-jumittimia (englanniksi GPS jammer), joilla pystyy pi-
mentdmaén muiden laitteiden paikkatiedon satojen metrienkin séteeltd. Kyseisid pienid vempai-
mia saa tilattua muutamalla kymmenelld eurolla esimerkiksi Kiinasta. Laitteita kéyttédvit esimer-
kiksi taksiautoilijat ja jakeluautojen kuskit mutta myds ammattirikolliset.

Hairintélaite on tietyilld taajuusalueilla toimiva kohinateholdhde, joka saa virran akusta tai esi-
merkiksi auton tupakansytyttimesti. Tarkoituksena on varjella kéyttdjén yksityisyyttd ja estdi sa-
telliittipaikannuksen kaytt6. Samalla héirintd vaikuttaa kuitenkin my6s muiden 18hist6118 olevien
henkil6iden satelliittipaikannusta kéyttiviin laitteisiin. Hairitsimid on my6s muille taajuusalueil-
le. Ne estdvit WLAN-verkot tai matkapuhelinten yhteydet. Laitteiden héiritseva kéytté onkin ny-
kyisellddn kielletty, mutta niiden ostaminen tai omistaminen on sallittua.

Maanmittauslaitos kertoo verkkosivuillaan, ettd yhteiskunnan merkittavét osa-alueet, kuten raha-
litkkenne, ilmailu, merenkulku ja pelastustoimi, tarvitsevat toimintaansa satelliittipaikannusta. Sa-
telliittisignaalissa esiintyy kuitenkin toisinaan héiriditd, jotka voivat johtua luonnollisista syisté
tai tarkoituksellisesta hdirinnéstd. Niin Suomessa kuin muuallakin maailmassa hyddynnetéén pii-
vittdin satelliittien avulla saatavaa sijaintitietoa ja aikasignaalia, jonka tuottaa koko maailmaa pal-
veleva satelliittipaikannusjarjestelméd GNSS (Global Navigation Satellite System). GNSS:éd4n
kuuluvat yhdysvaltalainen GPS, eurooppalainen Galileo, venéldinen GLONASS ja kiinalainen
BeiDou.

Satelliittipaikannusjdrjestelmét perustuvat maapallon kiertoradalla sijaitseviin satelliitteihin. Ne
lahettdviat noin 22 000 kilometrin korkeudesta signaalia. Siihen on pakattu mukaan lisétietoa, jota
voidaan kayttdd esimerkiksi paikantamiseen. Maan pinnalla dlypuhelin poimii véhintién neljan
eri satelliitin signaalit ja laskee niiden perusteella sijaintinsa ja tarkan aikatiedon. Héirintdlaitteet
toimivat siten, ettd ne lahettdvét tyhjdd roskasignaalia samoilla taajuuksilla, joita satelliitit kéyt-
tavit viestintdénsd. Tdman vuoksi laite ei osaa endd paikantaa itsedén tihedssd signaaliviidakos-
sa. Sen seurauksena puhelimen kayttdjé, lentokoneen ohjaaja, autoilija tai muu paikannusta kéyt-
tdvé taho on merkittdvan ongelman edessd. Ylen haastattelema asiantuntija korosti, etti vaikka on
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olemassa erilaisia suojauksia ja tarvittaessa kdyttoon voidaan ottaa vaihtoehtoisia jérjestelmid, ai-
heuttavat hiiriét paljon lisdtyoté ja kustannuksia.

Selked keino taistella edelld kuvattua vihelidistd vaivaa vastaan olisi hdiritsevin kayton liséksi
kieltdd satelliittipaikannuksen hiirintélaitteiden hallussapito kokonaan. Tdmé olisi myds aivan
johdonmukainen askel eteenpiin nykyisestd lainsdddannosté, joka vietdisiin asian suhteen vain
niin sanotusti loppuun asti. On vaikea keksii kestavia perusteita sille, miksi kenelldkdén yksityis-
henkil6ll4, yhteisoll4 tai yritykselld pitdisi olla oikeus pitdd hallussaan kyseisenkaltaisia héirinta-
laitteita luvallista ja turvallista tutkimustoimintaa lukuun ottamatta. Uudistus antaisi viranomai-
sille yhden lisityokalun ongelman kitkemiseksi.

Edell4 olevan perusteella ehdotamme,

ettd hallitus ryhtyy toimenpiteisiin satelliittipaikannuksen hdirintdilaitteiden hallussapi-
don kieltimiseksi luvallista tutkimustoimintaa ja viranomaiskdyttod lukuun ottamatta.
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