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Talousvaliokunta
Valtioneuvoston selonteko sisdisesta turvallisuudesta

Hallintovaliokunnalle

JOHDANTO
Vireilletulo

Valtioneuvoston selonteko sisdisestd turvallisuudesta (VNS 4/2021 vp): Asia on saapunut talous-
valiokuntaan mahdollisen lausunnon antamista varten hallintovaliokunnalle.

Asiantuntijat

Valiokunta on kuullut:

- lainsdddantoneuvos Tiina Ferm, sisdministerio

- kansainvilisten asioiden johtaja, pelastusosasto Veera Parko, sisiministerio

- hallitusneuvos Kari Klemm, ty6- ja elinkeinoministerio

- toimistopddllikko Jussi Terho, Suomen Pankki

- johtaja Jaakko Pekki, Huoltovarmuuskeskus

- johtava asiantuntija Markku Rajamaéki, Elinkeinoeldmén keskusliitto EK ry

- johtaja Niko Saxholm, Finanssiala ry

- koulutuspaillikko (kyberturvallisuus) Tero Oittinen, Maanpuolustuskoulutusyhdistys
- koulutusjohtaja Timo Mustaniemi, Maanpuolustuskoulutusyhdistys

Valiokunta on saanut ilmoituksen, ei lausuttavaa:
- Elinkeinoeldman tutkimuslaitos ETLA

VALIOKUNNAN PERUSTELUT

Yleisid huomioita. Valtioneuvoston jarjestyksessdin toinen selonteko sisdisesté turvallisuudesta
pyrkii kuvaamaan maamme kokonaisturvallisuuden tilaa ja jatkotyon ldhtokohtia. Talousvalio-
kunta keskittyy tdssd lausunnossaan toimialansa mukaisesti erityisesti talouden kannalta kriitti-
sen infrastruktuurin toimintavarmuuteen ja huoltovarmuuteen.

Selonteossa julkituotu tavoite uhkien ennakolliseen tunnistamiseen ja ongelmien ehkéisemiseen
on perusteltu. Ennaltachkiisy on usein helpompaa ja halvempaa kuin tapahtuneiden vahinkojen
hoito kaikkine vélittomine ja vilillisine kustannuksineen.

Valmis
5.0
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Useat talousvaliokunnan kuulemat asiantuntijat ovat kuitenkin kiinnittdneet huomiota siihen, etti
selonteon kehitysosuus on varsin viranomaiskeskeinen. Ottaen huomioon erityisesti huoltovar-
muustoiminnan perustumisen yksityisten yritysten osallistumiseen poolijérjestelyihin, yksityi-
sen sektorin rooli olisi voitu huomioida selonteossa nyt esitettyd korostetummin.

Huoltovarmuus. Lain huoltovarmuuden turvaamisesta (1390/1992) mukaan huoltovarmuudella
tarkoitetaan véeston toimeentulon, maan talouseldmén ja maanpuolustuksen kannalta valttimat-
tomaén kriittisen tuotannon, palvelujen ja infrastruktuurin turvaamista vakavissa héiridtilanteissa
ja poikkeusoloissa. Talousvaliokunta pitdéd tarkednd, ettd huoltovarmuuden kehittiminen nih-
déén keskeisend elementtind kansallisen kokonaisturvallisuuden varmistajana. Selonteko tarkas-
telee tdtd teemaa kuitenkin vain vihén ja hajanaisesti. Selonteossa olisi ollut hyvi korostaa tar-
vetta selkeyttid vastuita eri toimijoiden vélilld ja kenties esittdd toimenpiteitd tdmén selkiyttdmis-
tavoitteen saavuttamiseksi. Epédselvyyden voidaan arvioida aiheuttavan muiden haittojen lisdksi
my0s resurssien kdyton tehottomuutta.

Selonteossa yhdeksi tavoitteeksi nostetaan seuraava: ”Kansallisen turvallisuuden uhkiin varautu-
misessa ja vastaamisessa tiivistetddn yhteistyotd sekd valtioneuvostossa ettd viranomaisten kes-
ken. Yhteisid valmiussuunnitelmia, turvallisuusviranomaisten toimivaltuuksia ja valmiuslainséé-
déntod kehitetddn johdonmukaisesti ja riskiperusteisesti.” Nykytilan merkittdva puute on ennen
kaikkea kehittdmisen ja rahoituksen siiloutuminen, joka on johtanut osaoptimointiin ja valmiuk-
sien kehittdmiseen toisistaan irrallisesti.

Talouden kriittinen infrastruktuuri. 'Yhteiskunnan digitalisoitumisen my6tid monet palvelut taus-
tainfrastruktuureineen ovat siirtyneet laaja-alaisesti tietoverkkoihin. Kriittisiin toimintoihin koh-
distuu timan myotd uudentyyppisié uhkia, jotka voivat olla yhd enenevéssd madrin myds digitaa-
lisia. Kyberuhat eivit ole sidottuja paikkaan, aikaan tai valtioiden rajoihin, eivitka véérinkaytok-
set tai vahingonteot aina tdytd mink&dn voimassa olevan siéntelyn tunnistaman rikoksen tunnus-
merkistdd. MyoOs omaisuuden tai oikeustoimien digitaaliset ilmenemismuodot voivat olla nykyi-
sen lainsdddéannon viitekehykseen osin vaikeasti sovitettavissa. Finanssitoimialan yritykset kyt-
keytyvit toisiinsa muun muassa keskindisen luotonannon, arvopaperi- ja hyodykemarkkinoiden,
kolmansien palveluntuottajien sekd rahoitusjérjestelmén kiyttdimien infrastruktuurien kuten
maksujérjestelmien kautta. Tietojérjestelmiin kohdistuvat hyokkéykset voisivat onnistuessaan
saada aikaan vakavia héiriditd tai epdluottamusta ottaen huomioon esimerkiksi fyysisen rahan
kiyton vihenemisen. Laajalti levitessdéin hdiri6illa olisi my0s systeemisié vaikutuksia.

Kyberriskien vihentdminen edellyttdd pitkdjénteistd suunnittelua ja vaatii toimijoiden ja viran-
omaisten vélistd yhteistyotd. Tdssd on tirkedd toimijoiden vilisen tietojenvaihdon sujuvuus. Ta-
lousvaliokunta huomauttaa, ettd finanssitoimialan kdyttdmaét kriittiset infrastruktuurit toimivat
padosin Suomen rajojen ulkopuolella, minka vuoksi on tirkedd, ettd kansallinen tietojenvaihto-
sddntely on ajanmukainen ja yhteensopiva EU-tasoisen tietojenvaihdon sdintelyn kanssa.

Omistajuus. Talousvaliokunnan asiantuntijakuulemisessa on nostettu esiin myds kysymys siité,
mikd merkitys omistajuudella on sisdisen turvallisuuden kannalta. Valiokunta viittaa aikaisem-
paan mietintoonsa ulkomaisia yritysostoja koskeneesta lainsdddédnnostd (TaVM 18/2020 vp —
HE 103/2020 vp) ja toistaa siind esittiménsa késityksen, ettd pienen mutta hyvin verkostoituneen
valtion — kuten Suomen — on tirkeéd hahmottaa kansainvélisen kaupan ja rahoituksen virtojen
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keskeisid piirteitd ja sitd, miten ndma kayttdytyvit erilaisissa tilanteissa. Rajat ylittdviin verkos-
toihin pitdd pystya kytkeytymaéin, jotta voi nauttia arvoketjujen luomasta kansantaloutta tukevas-
ta vaikutuksesta.

Talousvaliokunta muistuttaa, ettd vaikka verkostoituminen mahdollistaa yhteyksié, niiden kiel-
teiseksi puoleksi on tunnistettu toimijoiden vilisten riippuvuuksien
epasymmetria. Epdsymmetrian ongelmallisuutta arvioitaessa on keskeistd huomioida verkoston
muodostavien suhteiden kokonaisuus: esimerkiksi monet EU-maat ovat riippuvaisia Venijélta
tuodusta energiasta, kun samanaikaisesti Vendjé on osaltaan riippuvainen eurooppalaisista toimi-
joista esimerkiksi tietoliikenneyhteyksien suhteen. Valtioiden vélinen kilpailu konkretisoituu yha
enemmaén taloudellisina ja teknologisina riippuvaisuuksina ja niiden aiheuttamien haavoittuvuuk-
sien hyvéksikéyttona. Kansallista sisédistékin turvallisuutta vaarantavien tekijéiden monimuotois-
tuminen ja muuntuminen asettavat uhkien tunnistamisen uudenlaisten haasteiden eteen.

Kokonaisturvallisuus. Kokonaisturvallisuus on suomalaisen varautumisen yhteistoimintamalli,
jossa yhteiskunnan elintérkeisti toiminnoista huolehditaan viranomaisten, elinkeinoeldmaén, jér-
jestdjen ja kansalaisten yhteistyond. Toimintaymparistdn ja uhkakuvien muuttuessa 1dhtokohta-
na on oltava laaja, koko yhteiskunnan voimavarojen hyddyntdminen. Varautumisessa on otettava
huomioon elinkeinoeldmén rooli ja kansalaisjédrjestdjen merkitys. Talousvaliokunta kiinnittda
huomiota eri toimijoiden yhteistyon lisddimisen tirkeyteen valtion aluehallinnon ja kuntatason
uudistuksia jatkettaessa.

Koronapandemia on tuonut esiin kansallisen varautumisemme heikkouksia ja vahvuuksia. Ta-
lousvaliokunta pitdd tirkeéna, ettd akuutin kriisin véistyttyd koronapandemian aikana saatuja ko-
kemuksia tutkitaan ja havaintoja hyddynnetdin varautumista ja valmiutta koskevan sééntelyn ja
toimintatapojen jatkovalmistelussa.

VALIOKUNNAN PAATOSESITYS

Talousvaliokunta esittia,

ettd hallintovaliokunta ottaa edelld olevan huomioon.
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Helsingissd 8.9.2021
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

varapuheenjohtaja Hanna Kosonen kesk
jésen Atte Harjanne vihr
jésen Mari Holopainen vihr
jasen Hannu Hoskonen kesk
jasen Eeva Kalli kesk

jésen Pia Kauma kok

jasen Riitta Mékinen sd
jésen Matias Mékynen sd
jésen Sakari Puisto ps

jasen Minna Reijonen ps
jasen Janne Sankelo kok
jasen Hussein al-Taee sd
jasen Veikko Vallin ps

jasen Tuula Vaétéinen sd
jésen Johannes Yrttiaho vas
varajiasen Kai Mykkénen kok

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Teija Miller
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