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Valtioneuvoston kirjelmi eduskunnalle komission ehdotuksesta asetukseksi yhteistyoalustan
perustamisesta yhteisten tutkintaryhmien toiminnan tukemiseksi ja asetuksen (EU) 2018/1726
muuttamisesta
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KOMISSION ASETUSEHDOTUS YHTEISTYOALUSTAN PERUSTAMISESTA YHTEIS-
TEN TUTKINTARYHMIEN TOIMINNAN TUKEMISEKSI JA ASETUKSEN (EU)
2018/1726 MUUTTAMISESTA

1 Tausta

Komissio antoi 1.12.2021 ehdotuksen asetukseksi yhteistydalustan perustamisesta yhteisten tut-
kintaryhmien toiminnan tukemiseksi ja asetuksen (EU) 2018/1726 muuttamisesta (KOM(2021)
756 lopullinen, jdljempéana ehdotus). Ehdotus on osa oikeusalan digitalisaatiota koskevaa lain-
sddadantopakettia, joka koostuu kolmesta asetusehdotuksesta ja kahdesta direktiiviehdotuksesta.

Yhteiset tutkintaryhmét (Joint Investigation Teams, JIT) ovat ryhmié, jotka on perustettu tiettyja
rikostutkintoja varten ja rajoitetuksi ajaksi. Kahden tai useamman jisenvaltion toimivaltaiset
viranomaiset ja mahdollisesti EU:n ulkopuoliset maat (kolmannet maat) voivat perustaa yhtei-
sen tutkintaryhmén suorittamaan yhdessa rajat ylittdvia rikostutkintoja. Yhteinen tutkintaryhma
voidaan perustaa erityisesti silloin, kun jdsenvaltion rikostutkinta edellyttda vaikeita ja vaativia
tutkimuksia, joilla on yhteyksid muihin jésenvaltioihin tai kolmansiin maihin. Se voidaan pe-
rustaa myos silloin, kun useat jasenvaltiot tutkivat rikoksia, joissa tapauksen olosuhteet edellyt-
tavit koordinoituja ja yhteisid toimia asianomaisissa jasenvaltioissa.

Yhteisen tutkintaryhmén perustamisen oikeusperustan muodostavat keskindisestd oikeusavusta
rikosasioissa tehdyn Euroopan unionin yleissopimuksen (SopS 57/2004) 13 artikla ja yhteisista
tutkintaryhmisté 13.6.2002 tehty neuvoston puitepaéatos 2002/465/Y OS. Kolmannet maat voivat
olla osapuolina yhteisissa tutkintaryhmissa, jos oikeusperusta sallii timén. Téllaisena oikeuspe-
rustana toimivat esimerkiksi Euroopan neuvoston vuoden 1959 yleissopimuksen toisen lisdpoy-
takirjan 20 artikla (SopsS 30/1981) sekd Euroopan unionin ja Amerikan yhdysvaltojen keski-
néisestéd oikeusavusta tehdyn sopimuksen (SopS 8/2010) 5 artikla.

Yhteisista tutkintaryhmistd annettu puitepaétds on pantu kansallisesti tdytdntoon lailla yhteisista
tutkintaryhmista (1313/2002, jaljempana JIT-laki).

Yhteisten tutkintaryhmien toimintaa EU:ssa koordinoi yhteisten tutkintaryhmien verkoston sih-
teeristd (jaljempénd JIT-sihteeristo), joka on toiminut vuodesta 2011 1&htien Euroopan unionin
rikosoikeudellisen yhteistyon viraston (jaljempand Eurojust) yhteydessa. JIT-sihteeristo edistda
yhteisten tutkintaryhmien kansallisten asiantuntijoiden verkoston (jdljempana JIT-verkosto) toi-
mintaa ja tukee kansallisia asiantuntijoita heidén tyossddn seka hallinnoi Eurojustin mydntadmia
avustuksia yhteisten tutkintaryhmien rajat ylittéville tutkintatoimille. JIT-verkoston tavoitteena
on helpottaa ryhmien perustamista, auttaa kokemusten ja parhaiden kéytintojen jakamisessa ja
avustaa eri jasenvaltioiden toimijoita yhteisten tutkintaryhmien perustamisessa.

Ehdotuksen mukaan yhteisten tutkintaryhmien kdytdnnén toimintaa on vaikeuttanut tutkinta-
ryhmién osallistuvien tahojen yhteisten tietoteknisten vilineiden puute. Useissa arvioinneissa
(muun muassa JIT-verkoston evaluaatioraportti vuodelta 2018 ja komission raportti digitaali-
sesta rikosoikeudesta vuodelta 2020) on todettu, ettd yhteisten tutkintaryhmien ty6té voitaisiin
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tehostaa ja nopeuttaa, jos niité tuettaisiin yhteiselld tietotekniselld alustalla. Alusta antaisi tut-
kintaryhmiin osallistuville mahdollisuuden turvallisesti kommunikoida keskenédédn seké jakaa
tietoja ja todisteita.

Lisdksi ehdotuksen mukaan yhteisten tutkintaryhmien toiminnassa on tunnistettu kolme kes-
keistd kehittimistarvetta. Ensinnékin ei ole saatavilla yhta jarjestelmad, jota tutkintaryhmén ja-
senet ja osallistujat voisivat kédyttdd laajojen tietoaineistojen ja todisteiden sdhkoiseen vilitta-
miseen. Toinen kehittdmistarve koskee yhteisten tutkintaryhmien sisdisen viestinnén vélineita.
Yhteisen tutkintaryhmédn johtaminen tai koordinointi ei ole mahdollista ilman tehokkaita vies-
tintévélineitd. Kolmas kehittdmistarve koskee yhteisten tutkintaryhmien toiminnan hallinnoin-
tia. Yhteisten tutkintaryhmien johtamiseen liittyy useita toimintoja, joita tdlld hetkelld ei voida
toteuttaa tehokkaalla tavalla. Yhteisilld tutkintaryhmilld ei ole yhteisiéd sovelluksia tai tydkaluja
esimerkiksi toiminnan suunniteluun, yhteisten kalenterien hallintaan, yhteisen tutkintaryhmén
tehtivien jakoon, asiakirjojen yhteiseen muokkaamiseen, konekééntdmiseen tai suurikokoisten
sdhkoisten tiedostojen siirtoon.

Edelleen ehdotuksen mukaan yhteisen tutkintaryhmén paivittdisen toiminnan hallinnointi vaatii
yhtendisen tyokalun, joka mahdollistaa yhteiseen tutkintaryhméin osallistuvien tehokkaan yh-
teistyon. Rajat ylittdvéssi toiminnassa ei voida hyddyntdd jasenvaltioiden kansallisia jarjestel-
mid tai valineitd. My0s monikielinen toimintaympéristd ja yhteisen teknisten vélineiden puut-
tuminen EU:n tasolla asettaa omat haasteensa. Yhteisten tutkintaryhmien toiminnassa ei ole
voitu hyddyntéd digitaalisten teknologioiden tarjoamia mahdollisuuksia.

2 Ehdotuksen tavoite

Ehdotuksen tavoitteena on luoda séddddsperusta yhteisten tutkintaryhmien tekniselle yhteistyo-
alustalle, jotta voidaan lisété rajat ylittdvien tutkinta- ja syytetoimien tehokkuutta.

Ehdotuksen tavoitteena erityisesti on varmistaa, ettd yhteisten tutkintaryhmien jdsenet ja osan-
ottajat voisivat helpommin jakaa tietoja ja todisteita, jotka on kerétty yhteisen tutkintaryhmén
toiminnan yhteydessé. Liséksi tavoitteena on varmistaa, ettd yhteisten tutkintaryhmien jdsenet
ja osanottajat voisivat helpommin ja turvallisemmin kommunikoida keskendin. Ehdotuksella
pyrittdisiin myos helpottamaan yhteisen tutkintaryhmén hallinnointia.

Ehdotettu yhteistyoalusta koostuisi seké keskitetyista ettd hajautetuista osista. Yhteistyoalusta
olisi kdytettavissa kaikille yhteiseen tutkintaryhméén osallistuville toimijoille eli jdsenvaltioi-
den edustajille yhteisissd tutkintaryhmissé, yhteiseen tutkintaryhméin kutsutuille kolmansien
maiden edustajille sekd EU:n toimivaltaisille elimille ja virastoille kuten Eurojustille, Europan
poliisivirastolle (jéljempénd Europol), Euroopan syyttéjénvirastolle ja EU:n petoksentorjunta-
virastolle (jaljempand OLAF).

Yhteistydalustan suunnittelu, kehittiminen, tekninen hallinnointi ja yllapito olisi vapauden, tur-
vallisuuden ja oikeuden alueen laaja-alaisten tietojérjestelmien operatiivisesta hallinnoinnista
vastaavan Euroopan unionin viraston (jéljempénd eu-LIS4) vastuulla. Eu-LISA ei yhteistyo-
alustan palvelun tarjoajana kuitenkaan pédsisi kisiksi jérjestelmén kautta tallennettuihin tai
vaihdettuihin tietoihin. Eu-LISA ei mydskédn osallistuisi kdyttdoikeuksien hallintaan. Jdsenval-
tiot olisivat mukana alustan valmistelussa yhteistydalustan ohjelman hallintoneuvostossa ja
neuvoa-antavassa ryhmassa.

Yhteistydalustan kéyttd olisi vapaaehtoista, joten yhteisissé tutkintaryhmissd mukana olevilla
viranomaisilla olisi tdysi harkintavalta paéttaa, haluavatko ne kéyttéd yhteistyoalustaa tietyn
yhteisen tutkintaryhmén toiminnassa. Lisdksi yhteisten tutkintaryhmien jasenet ja osallistujat
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voisivat vapaasti kdyttdd muita vilineitd yhteistydalustan rinnalla, esimerkiksi valittad todisteet
henkilokohtaisesti tydokokouksissa tai Europolin hallinnoiman suojatun tiedonvaihtoverkko-
sovelluksen SIENA:n (Secure Information Exchange Network Application) kautta.

Yhteistydalustan arkkitehtuuri mahdollistaisi erillisten ty6tilojen ja istuntojen luomisen. Nama
tydtilat olisivat erillisind kunkin yhteisen tutkintaryhmén kdytossd ja avoinna vain yhteisen tut-
kintaryhmén toiminnan ajan. Yhteistydalustalla olevien eri yhteisten tutkintaryhmien ty&tilojen
vililld ei olisi mitdén yhteisid toimintoja eikd vuorovaikutusta.

Yhteistydalustaa suunniteltaessa eu-LISAn olisi varmistettava tekninen yhteentoimivuus SIE-
NAn kanssa.

3 Ehdotuksen piddasiallinen sisdlto

Ehdotus siséltdéd yhteenséd 27 artiklaa. Ehdotuksen 26 artiklalla muutettaisiin Euroopan parla-
mentin ja neuvoston asetusta (EU) 2018/1726 vapauden, turvallisuuden ja oikeuden alueen
laaja-alaisten tietojarjestelmien operatiivisesta hallinnoinnista vastaavasta Euroopan unionin vi-
rastosta (eu-LISA) sekd asetuksen (EY) N:o 1987/2006 ja neuvoston paitdksen 2007/533/YOS
muuttamisesta ja asetuksen (EU) N:o 1077/2011 kumoamisesta (jdljempana eu-LISA-asetus).

I luku: Yleiset sddnnokset

Ehdotuksen 1 artiklassa sdddetddn asetuksen kohteesta. Yhteistyoalusta olisi keskitetty tictotek-
ninen alusta, jonka avulla yhteisiin tutkintaryhmiin osallistuvat voisivat tehda yhteistyota, vies-
tid keskendén turvallisesti seké jakaa tietoja ja todistusaineistoa. Asetuksessa vahvistettaisiin
my0s sddnnot, jotka koskevat vastuunjakoa yhteisten tutkintaryhmien yhteistyoalustan kéytta-
jien sekd yhteistydalustan kehittimisestd ja ylldpidosta vastaavan eu-LISAn vililla.

Ehdotuksen 2 artiklassa méaéritellddan asetuksen soveltamisala. Asetusta sovellettaisiin tietojen,
my0s henkilGtietojen, késittelyyn yhteisen tietojarjestelméan yhteydessa. Tahén siséltyisivit ope-
ratiivisten tietojen ja todisteiden vaihto ja tallentaminen seké ei-operatiiviset tiedot. Asetus kat-
taisi yhteisen ty0alustan operatiiviset ja toiminnan jélkeiset vaiheet alkaen yhteista tutkintaryh-
méié koskevan sopimuksen allekirjoittamisesta.

Ehdotuksen 3 artiklassa madritellddn asetuksessa kaytetyt késitteet.

Ehdotuksen 4 artiklassa kuvataan yhteisten tutkintaryhmien yhteistydalustan tekninen rakenne.
Yhteisten tutkintaryhmien yhteistydalusta koostuisi keskitetysté tietojarjestelmasté, joka mah-
dollistaisi tilapdisen ja keskitetyn tietojen tallentamisen; viestintdohjelmistosta, joka mahdollis-
taa viestintétietojen paikallisen tallentamisen; seké keskitetyn tietojarjestelmén ja asiaankuulu-
vien Eurojustin ylldpitdmien ja JIT-sihteeriston hallinnoimien tietoteknisten vélineiden vélisesté
yhteydesta.

Ehdotuksen 5 artiklassa vahvistetaan yhteisten tutkintaryhmien yhteisty6alustan tarkoitus, joka
on yhteisten tutkintaryhmien pdivittidisen koordinoinnin ja hallinnoinnin helpottaminen, opera-
tiivisten tietojen ja todisteiden vaihto, turvallinen viestintd, todisteiden jaljitettdvyyden varmis-
taminen sekd yhteisti tutkintaryhmdi koskevan arvioinnin toteutus. Eu-LISA ylldpitdisi keski-
tettyd tietojarjestelmad teknisissd palvelukeskuksissaan.

11 luku: Kehitystyo ja operatiivinen hallinto
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Ehdotuksen 6 artiklan mukaan komissiolle annettaisiin tdytdntddnpanovalta vahvistaa edelly-
tykset yhteisten tutkintaryhmien yhteistydalustan tekniselle kehittdmiselle ja tdytantdonpanolle.
Ehdotuksen 7 artiklan mukaisesti eu-LISAlle annettaisiin tehtdviksi suunnitella, kehittda ja yl-
lapitad yhteisten tutkintaryhmien yhteistydalustaa. Sen toimeksiantoa olisi muutettava siten, etté
siind otetaan huomioon naméa uudet tehtdvit. Eu-LISAn olisi saatava asianmukainen rahoitus ja
henkil6sto asetuksen mukaisten velvollisuuksiensa tdyttdmiseksi.

Ehdotuksen 8 artiklassa edellytetdin, ettd jasenvaltiot toteuttavat teknisid jarjestelyjd, jotta nii-
den toimivaltaiset viranomaiset voivat kayttié yhteisen tutkintaryhmén yhteistyoalustaa asetuk-
sen mukaisesti. Ehdotuksen 9 artiklassa taas sdddetdén, ettd unionin toimivaltaisten elinten, lai-
tosten ja virastojen on otettava kéyttdon tekniset jarjestelyt, jotta ne voivat kdyttdd yhteisten
tutkintaryhmien yhteistydalustaa asetuksen mukaisesti. Liséksi Eurojust vastaisi jérjestelmiensé
teknisestd mukauttamisesta, jotta voidaan luoda yhteys keskitetyn tietojirjestelméin ja yhteisten
tutkintaryhmien tietoteknisten vélineiden vilille.

Asetusehdotuksen 10 artiklassa mééritellddan eu-LIS An hallintoneuvoston perustaman ohjelman
hallintoneuvoston toimeksianto, organisatoriset ndkdkohdat ja kokoonpano. Ohjelman hallinto-
neuvoston olisi hallinnoitava yhteisten tutkintaryhmien yhteistydalustan suunnittelu- ja kehitys-
vaihetta. Liséksi 11 artiklassa méaritelldéin eu-LISAn perustaman neuvoa-antavan ryhmén toi-
meksianto, kokoonpano ja organisatoriset nikokohdat. Neuvoa-antava ryhmaé tarjoaisi yhteis-
tyo-alustaan liittyvad asiantuntemusta erityisesti alustan valmisteluvaiheessa sekd vuotuisen
tyoohjelman ja vuotuisen toimintakertomuksen valmistelussa.

I luku: Pddsy yhteisten tutkintaryhmien yhteistyéalustalle

Ehdotuksen 12 artiklassa sdddetddn jidsenvaltioiden toimivaltaisten viranomaisten paasystd yh-
teistyOalustan tyotiloihin. Yhteisté tutkintaryhmii koskevan sopimuksen allekirjoittamisen jil-
keen kullekin tutkintaryhmalle luotaisiin yhteisen tutkintaryhmén JIT-yhteistydalustaan tyotila.
Yhteistydtila avattaisiin yhteistydtilan jarjestelménvalvojille eu-LISAn teknisen tuen avulla.

Liséksi 13 artiklassa sdédetdin, ettd yhteisen tutkintaryhmin yhteistyotilan hallinnoija tai hal-
linnoijat voivat padttdd myontdd padsyn yhteisen tutkintaryhmén yhteistydtiloihin unionin toi-
mivaltaisille elimille, laitoksille ja virastoille, jotta ne voivat hoitaa lakisdéteiset tehtdvansa.

Edelleen 14 artiklan mukaan yhteisen tutkintaryhmén yhteisty6tilan hallinnoija tai hallinnoijat
voivat 5 artiklan soveltamiseksi paéttdd myontdd padsyn yhteisen tutkintaryhmén yhteistyoti-
loihin kolmansille maille, jotka ovat allekirjoittaneet tiettyd yhteisté tutkintaryhméa koskevan
sopimuksen. Yhteisen tutkintaryhmén yhteistydtilan hallinnoijan tai hallinnoijien olisi varmis-
tettava, ettd operatiivisten tietojen vaihto sellaisten kolmansien maiden kanssa, joille on myon-
netty padsy yhteisen tutkintaryhmén yhteistyétilaan, rajoittuu siihen, mika on tarkoituksen kan-
nalta valttimatontd, ja ettd siithen sovelletaan yhteistd tutkintaryhmai koskevan sopimuksen eh-
toja. Jasenvaltioiden olisi varmistettava, ettd henkilGtietojen siirto kolmansiin maihin, joille on
myOnnetty padsy yhteisen tutkintaryhmin yhteistydtilaan, tapahtuu vasta, kun Euroopan unio-
nin ja neuvoston direktiivin (EU) 2016/680 luonnollisten henkildiden suojelusta toimivaltaisten
viranomaisten suorittamassa henkil6tietojen kasittelyssa rikosten ennalta estamistd, tutkimista,
paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten taytantoon-
panoa varten sekd ndiden tietojen vapaasta liikkuvuudesta ja neuvoston puitepadtoksen
2008/977/YOS kumoamisesta (jdljempéna rikosasioiden tietosuojadirektiivi) V luvussa sddde-
tyt edellytykset tayttyvit.

1V luku: Turvallisuus ja vastuu
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Asetusehdotuksen 15 artiklassa edellytetdin, ettd eu-LISA toteuttaa tarvittavat tekniset ja or-
ganisatoriset toimenpiteet, joilla varmistetaan yhteisten tutkintaryhmien yhteistydalustan tur-
vallisuus ja etenkin tietojen turvallisuus yhteistydalustalla. Lisdksi 16 artiklassa sdddetddn ja-
senvaltioiden tai unionin toimivaltaisten elinten, laitosten tai virastojen vastuusta ja niihin koh-
distuviin korvausvaatimuksista.

V luku: Tietosuoja

Ehdotuksen 17 artiklassa sdéddetdén 3 artiklassa madritellystd operatiivisten tietojen siilyty-
sajasta. Operatiiviset tiedot olisi tallennettava keskitettyyn tietojérjestelméén niin kauan kuin se
on tarpeen, jotta kaikki kéyttdjat voisivat suorittaa latausprosessin loppuun. Siilytysaika saisi
olla enintédn neljé viikkoa. Tdmén sdilytysajan péétyttya tietue olisi poistettava automaattisesti
keskitetysté jarjestelmasta.

Ehdotuksen 18 artiklassa sdddetddn muiden kuin operatiivisten tietojen siilytysajasta. Muut
kuin operatiiviset tiedot olisi tallennettava keskitettyyn tietojarjestelmdin, kunnes arviointi on
saatu paidtokseen. Sailytysaika saisi olla enintddn viisi vuotta. Tamén sdilytysajan padtyttyd
tietue olisi poistettava automaattisesti keskitetysta jarjestelmasta.

Liséksi ehdotuksen 19 artiklassa sdddetdédn rekisterinpitéjistd ja tietojen késittelijoistd. Artik-
lassa selvennetéén, ettd kukin jdsenvaltion toimivaltainen viranomainen ja tapauksen mukaan
Eurojust, Europol, Euroopan syyttdjanvirasto, OLAF tai miké tahansa muu unionin toimivaltai-
nen elin tai virasto ovat rekisterinpitéjia asetuksen nojalla tapahtuvaa henkil6tietojen kisittelya
koskevien unionin tietosuojasddntdjen mukaisesti. Eu-LISA olisi katsottava tietojen késitteli-
jéksi yhteisten tutkintaryhmien yhteistyoalustalla vaihdettavista ja siind tallennetuista henkil6-
tiedoista Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/1725 luonnollisten henkil6i-
den suojelusta unionin toimielinten, elinten ja laitosten suorittamassa henkilStietojen késitte-
lyssé ja ndiden tietojen vapaasta liikkuvuudesta sekd asetuksen (EY) N:o 45/ 2001 ja paatoksen
N:o 1247/2002/EY kumoamisesta mukaisesti. Ehdotuksen selostusosan mukaan jonkin kolman-
nen maan ldhettdessa operatiivisia tietoja tai todisteita yhteisten tutkintaryhmien yhteistydalus-
talle, yhteisen tutkintaryhmén yhteistyotilan hallinnoijan on tarkastettava kyseiset tiedot tai to-
disteet ennen kuin muut alustan kéyttdjat voivat ladata ne.

Edelleen 20 artiklassa rajataan yhteisten tutkintaryhmien yhteistydalustalle tallennettujen hen-
kildtietojen késittelyn kayttotarkoitusta. Néité tietoja saisi késitelld ainoastaan operatiivisten tie-
tojen ja todisteiden vaihtamiseksi alustan kayttdjien vlilla ja muiden kuin operatiivisten tietojen
vaihtamiseksi yhteistyOalustan kéyttdjien vélilld yhteisen tutkintaryhmin hallinnointia varten.
Pédsy yhteisten tutkintaryhmien yhteistydalustalle olisi rajattava jdsenvaltioiden toimivaltaisten
viranomaisten ja kolmansien maiden viranomaisten, Eurojustin, Europolin, Euroopan syytti-
janviraston, OLAFin ja muiden toimivaltaisten unionin elinten, laitosten tai virastojen valtuu-
tettuun henkildstoon.

Ehdotuksen 21 artiklassa sdddetédén lokitietojen séilyttdmisesta ja siité, ettd eu-LISAn on var-
mistettava, ettd keskitetyn tietojdrjestelmén kéytto ja kaikki keskitetyn tietojdrjestelmén tieto-
jenkdsittelytoimet kirjataan lokiin, jotta voidaan tarkistaa pyyntdjen hyvéksyttivyys, valvoa tie-
tojen eheyttd, turvallisuutta ja tietojenkésittelyn lainmukaisuutta sekd suorittaa omavalvontaa.

VI luku: Loppusddnndkset
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Ehdotuksen 22 artiklassa vahvistetaan eu-LISAn ja komission raportointi- ja tarkasteluvelvoit-
teet. Komissio tekisi neljén vuoden kuluttua yhteisten tutkintaryhmien yhteistydalustan toimin-
nan kdynnistdmisen jélkeen ja neljan vuoden vilein sen jilkeen yleisarvioinnin yhteisten tutkin-
taryhmien yhteistyoalustasta.

Ehdotuksen 23 artiklassa todetaan, ettd yhteisten tutkintaryhmien yhteistydalustan perustami-
sesta ja toiminnasta aiheutuvat kustannukset olisi katettava unionin yleisesti talousarviosta. Li-
séksi 24 artiklassa vahvistetaan edellytykset, jotka on tdytettdva, ennen kuin komissio mééritte-
lee yhteisten tutkintaryhmien yhteistydalustan toiminnan aloittamispdivin. Edelleen 25 artik-
lassa sdddetdan komiteamenettelystd sekd 26 artiklassa sdddetddn eu-LISAn uusia velvollisuuk-
sia ja tehtdvia koskevista muutoksista eu-LISA-asetukseen. Lopuksi 27 artiklassa sdddetdén voi-
maantulosta.

4 Ehdotusten oikeusperusta ja suhde suhteellisuus- ja toissijaisuusperi-
aatteisiin

Ehdotuksen oikeusperustana on Euroopan unionin toiminnasta tehdyn sopimuksen (jéljempana
SEUT) 82 artiklan 1 kohdan d alakohta, jonka mukaan Euroopan parlamentti ja neuvosto saata-
vit toimenpiteistd, joiden tarkoituksena on helpottaa jisenvaltioiden oikeusviranomaisten tai
vastaavien viranomaisten yhteistyoti rikosasioiden késittelyn ja padtosten tayténtoonpanon yh-
teydessa.

Eu-LISA-asetukseen tehtdvdt muutokset johtuvat asetusehdotuksella eu-LISAlle vastuutetta-
vista tehtdvisti, jotka koskevat yhteisten tutkintaryhmien yhteistydalustan suunnittelua, kehit-
tdmistd ja ylldpitoa sekd yhteistydalustojen hallinnointia.

Komissio katsoo, ettd yhteisten tutkintaryhmien toiminnan ollessa luonteeltaan rajat ylittavaa,
jasenvaltioiden yhteisty0 tilld saralla on tarkoituksenmukaista.

Suhteellisuusperiaatteen osalta komissio katsoo, ettd asian taustalla olevien ongelmien selvitta-
miseksi tarvitaan EU-tason toimia, silld koko unionin laajuinen tietoteknisen alustan luominen
yhteisten tutkintaryhmien tukemiseksi mahdollistaa teknologiaratkaisun, joka ei ole riippuvai-
nen kansallisesta tietoteknisesté infrastruktuurista ja jota ei voida saavuttaa yksipuolisesti jasen-
valtioiden tasolla eikd mydskdan kahdenvilisesti.

Valtioneuvosto katsoo, ettd asetusehdotuksen oikeusperustaa on pidettidva asianmukaisena. Li-
séksi valtioneuvosto katsoo, ettd ehdotus on toissijaisuus- ja suhteellisuusperiaatteiden mukai-
nen.

5 Ehdotuksen vaikutukset
5.1 Komission vaikutusarvio

Komissio ei ole laatinut laajempaa vaikutusarviota, koska ehdotuksilla pyritédén padasiassa luo-
maan ajantasainen tekninen ratkaisu, jolla tuetaan yhteisten tutkintaryhmien toimintaa, muutta-
matta kuitenkaan niitd padperiaatteita, jotka muodostavat oikeudellisen kehyksen yhteisen tut-
kintaryhmén perustamiselle. Asetusehdotuksen liitteend on kuitenkin komission yksikdiden laa-
tima valmisteluasiakirja, jossa esitetddn ongelman yksityiskohtainen kuvaus ja ehdotuksen ta-
voitteet (https://ec.europa.eu/info/sites/default/files/3 2 178653 analytic_re-
gul jit_en.pdf.pdf).



https://ec.europa.eu/info/sites/default/files/3_2_178653_analytic_regul_jit_en.pdf.pdf
https://ec.europa.eu/info/sites/default/files/3_2_178653_analytic_regul_jit_en.pdf.pdf

U 1/2022 vp

Kyseisen valmisteluasiakirjan mukaan havaitut ongelmat liittyvét siihen, ettd yhteisten tutkin-
taryhmien kaytossé ei ole tehokkaita tiedonvaihtovilineitd. Kaikki yhteistydalustan toiminnot
on tarkoitettu sdédstimain aikaa ja kustannuksia yhteisissd tutkintaryhmissd mukana oleville.
Vaikka yhteistyoalustan kéyttd onkin vapaaehtoista, on odotettavissa, etté yhteistyoalustaa tul-
laan kdyttdmaan laajalti. Yhteistyoalustan avulla voitaisiin nopeuttaa tiedonkulkua kéyttdjien
keskuudessa ja lisété tietojenvaihdon turvallisuutta. Néin ollen yhteisten tutkintaryhmien tehok-
kaampi toiminta parantaisi jisenvaltioiden vélistd yleistd yhteisty6td rajat ylittdvan rikollisuu-
den tutkinnassa ja syytteeseenpanossa.

Komission mukaan ehdotuksella olisi eu-LISAn ja Eurojustin osalta budjetti- ja henkil0store-
surssivaikutuksia. Budjettivaikutuksista osa olisi kertaluonteisia perustamiskuluja ja osa jatku-
via kuluja. Eu-LISAn arvioitu lisdrahoitustarve olisi perustamiskuluina 8,4 miljoonaa euroa ja
jatkuvina kuluina 1,7 miljoonaa euroa vuosittain. Henkildston osalta lisdys olisi 10 henkilotyo-
vuotta. Eurojustin arvioitu lisdrahoitustarve nykyisten JIT-tietojarjestelmien (JIT Funding, JITs
Evaluation ja JITs Restricted Area) liittdmisesséd yhteistydalustaan olisi 0,25 miljoonaa euroa.
Liséksi Eurojustille aiheutuisi hallinnollisia kuluja JIT-yhteistydalustan kayttajatuesta noin
kolme henkildtydvuotta vuodesta 2025 alkaen. Asetusehdotuksen 23 artiklan mukaan yhteis-
tydalustan kustannukset maksetaan unionin yleisestd budjetista, minkd lisdksi neuvotteluissa
tulisi pyrkid varmistamaan, ettd EU:n monivuotista rahoituskehystid noudatetaan ja ettd edelld
mainittu rahoitus ensisijaisesti jarjestetdin kohdentamalla uudelleen EU-budjetin varoja. Unio-
nin toimivaltaisten elinten, laitosten ja virastojen padsy yhteistyoalustalle toteutuisi selainkdyt-
toisen verkkosovelluksen kautta eiké siitd aiheutuisi niille kustannuksia.

5.2 Vaikutukset kansalliseen lainsaadantoon

Lainsdddannollisesti EU:n asetus on jdsenvaltioissa suoraan sovellettavaa oikeutta, joka ei paa-
saantoisesti edellytéd kansallista tdytdntoonpanoséddntelya.

Asetusehdotuksen mukaan jokaisen jasenvaltion olisi nimettdva edustaja yhteisten tutkintaryh-
mien yhteisty0alustaa koskevaan neuvoa-antavaan ryhmaén. Lisdksi yhteistydalustan hallinto-
neuvostoon nimettdisiin kaikkiaan kahdeksan jésenvaltioiden edustajaa. Edustajien nime&mi-
nen ei edellyttiisi alustavan arvioinnin perusteella lainsédédantotoimia ja asetusehdotus ei myos-
kéén sisdlld muita jasenvaltioihin kohdistuvia velvoitteita, jotka alustavan arvioinnin perusteella
edellyttdisivat kansallisia sdéddosmuutoksia.

5.3 Taloudelliset vaikutukset

Asetusehdotuksella ei alustavasti arvioida olevan merkittdvid valtiontaloudellisia tai hallinnol-
lisia vaikutuksia. Komission esittimédn arvion mukaan jisenvaltioille ei aiheutuisi yhteistyo-
alustan perustamisesta tai kaytosta erillisid kuluja, silla alusta toteutettaisiin selainkdyttoisena
verkkosovelluksena. Alusta ei edellyttdisi kansallisen teknisen infrastruktuurin mukauttamista.
Sama koskisi viestintdohjelmistoa, joka olisi yksinkertaisesti ladattava kaikkiin yhteistyoalustan
kéyttdjien laitteisiin. Yhteistydalustan kdyttoonotossa Suomessa kustannuksia voivat kuitenkin
aiheuttaa turvallisuusverkon (TUVE) asettamat vaatimukset. Viestintdohjelmiston osalta ehdo-
tuksessa ei ole tarkemmin maéiritelty kayttdjien mobiililaitteiden mahdollisia erityisvaatimuk-
sia, mutta niistd voi tulla lisdkustannuksia.

On my6s huomattava, ettd ehdotuksen 8 artiklan mukaan jasenvaltioiden tulisi toteuttaa tekniset
jérjestelyt, joilla varmistettaisiin toimivaltaisten viranomaisten paasy yhteistyoalustalle. Liséksi
ehdotuksen mukaan yhteistydalustan valmistelussa eu-LISAn olisi hyodynnettivd Europolin
hallinnoiman suojatun tiedonvaihtoverkkosovellus SIENA:n nykyisid toimintoja ja muita Eu-
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ropolin tarjoamia toimintoja tdydentidvyyden ja yhteentoimivuuden varmistamiseksi. Tastd so-
vellusten vilisen tiedonvaihdon varmistamisesta jésenvaltiotasolla voi myos aiheutua kustan-
nuksia.

Liséksi ehdotuksessa on varsin suppeasti kisitelty yhteisten tutkintaryhmien aineistoja koske-
vaa tiedonhallintaa eikd aineistojen arkistointivastuita suhteessa kansallisiin asianhallintajérjes-
telmiin. Talla voi kuitenkin olla kustannusvaikutuksia jasenvaltioissa.

Naista teknisistd jarjestelyistd ja tiedonhallintatehtdvistd mahdollisesti aiheutuvia kustannuksia
koskevat médrdrahaehdotukset tehtéisiin kehys- ja budjettivalmistelussa myohemmin kustan-
nusten madrdn selvittyd tarkemmin.

6 Ehdotusten suhde perustuslakiin seki perus- ja ihmisoikeuksiin

Ehdotuksen sééntely on merkityksellistd perustuslain 10 §:ssé sdddetyn yksityiseldmén ja hen-
kilGtietojen suojan kannalta. Perustuslain 10 § 1 momentin mukaan henkildtietojen suojasta saa-
detddn tarkemmin lailla. Perustuslakivaliokunnan vakiintuneen kdytdnnon mukaan lainséétajan
litkkkumavaraa rajoittaa timan sddnndksen lisdksi my0s se, ettd henkilGtictojen suoja osittain
sisdltyy samassa momentissa turvatun yksityiseliméin suojan piiriin. Kysymys on kaiken kaik-
kiaan siitd, ettd lainsddtdjan tulee turvata tima oikeus tavalla, jota voidaan pitdd hyviksyttdvina
perusoikeusjérjestelmén kokonaisuudessa (ks. esim. PeVL 13/2016 vp, s. 3-4).

Sadntely on merkityksellisti myds EU:n perusoikeuskirjan kannalta. EU:n perusoikeuskirjan 7
artiklassa turvataan yksityiseldman suoja ja 8 artiklassa jokaisen oikeus henkil6tietojen suojaan.
Kaéyttotarkoitussidonnaisuuden periaatteeseen kuuluu se, ettei henkil6tietoja voida myShemmin
késitelld tavalla, joka on yhteensopimatonta alkuperdisen kéyttotarkoituksen kanssa.

Asetusehdotuksen 17 ja 18 artiklassa sdddettdisiin operatiivisten ja ei-operatiivisten tietojen séi-
lytysajoista ja ehdotuksen mukaan operatiivista dataa saisi sdilyttdd enintddn 4 viikkoa ja ei-
operatiivista dataa enintddn 5 vuotta. Sailytysaikojen osalta tulee varmistaa, ettd arkaluonteisina
pidettévia tietoja késitellaén vain siltd osin ja niin pitkdén kuin vélttamétontd. Perustuslakiva-
liokunnan vakiintuneessa kdytinndssd on painotettu erityisesti arkaluonteisten tietojen séilytys-
ajan rajaamista sithen, miké on vilttimétontd sen tavoitteen saavuttamiseksi, jonka vuoksi tie-
dot on jarjestelmain fallennettu (ks. esim. PeVL 31/2017 vp, s. 5, PeVL 1372017 vp, s. 6) ja
esimerkiksi viiden vuoden sdilytysaikaa arkaluonteisten tietojen osalta on pidetty pitkdna (PeVL
51/2018 vp, s. 16, PeVL 13/2017 vp, s. 6). Perustuslakivaliokunta on myos huomauttanut, etta
mitd pidemmaéksi tietojen sdilytysaika muodostuu, sitd olennaisempaa on huolehtia tietotur-
vasta, tietojen kdyton valvonnasta ja rekisteroidyn oikeusturvasta (PeVL 28/2016 vp, s. 7).

Rikostuomioita ja rikoksia koskevat henkilGtiedot on katsottu Suomessa perinteisesti valtio-
sddntoisesti arkaluonteisiksi henkilGtiedoiksi. Perustuslakivaliokunnan lausuntokdytdnnén mu-
kaan henkilGtietojen késittelyd koskevaa sdédntelyd on téllaisissa perusoikeusherkisséd sddntely-
konteksteissa arvioitava — EU:n tietosuojalainsédédédnnon puitteissa — edelleen valiokunnan sidén-
telyn lakitasoisuutta, tdsmaéllisyyttd ja kattavuutta korostaneen kéytdnnon pohjalta (PeVL
26/2018 vp).

EU:n tietosuojasédéntely sallii erityisiin henkil6tietoryhmiin kuuluvien tietojen ja erityisid ope-
ratiivisia henkil6tietoryhmii koskevan kisittelyn vain, jos se on ehdottoman valttdiméatonta edel-
lyttéen, etté rekisterdidyn oikeuksia ja vapauksia koskevat asianmukaiset suojatoimet on toteu-
tettu. Vastaavasti tulisi huomioida perustuslakivaliokunnan lausuntokéyténtd arkaluonteisina
pidettdvien tietojen késittelyn rajaamisesta valttdmattomain (ks. esim. PeVL 13/2018 vp, PeVL
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3/2017 vp) sekd lakitasoisuutta, tisméllisyytta ja kattavuutta korostanut lausuntokéytinto arka-
luonteisten tietojen késittelyn osalta (PeVL 26/2018 vp).

7 Ahvenanmaan toimivalta

Ahvenanmaan itsehallintolain (1144/1991) 27 §:n 23 kohdan mukaan valtakunnalla on lainsda-
déntovalta asioissa, jotka koskevat lainkdyttoa.

Ahvenanmaan itsehallintolain 18 §:n mukaan maakunnalla on lainsédédéntovaltaa asioissa, jotka
koskevat maakunnan hallitusta seké sen alaisia viranomaisia ja laitoksia. Ahvenanmaan maa-
kunnan ja kuntien viranomaisten hallussa olevien henkilGtietojen suoja on Ahvenanmaan itse-
hallintolain 19 §:ssé tarkoitetussa maakuntalakien lainsdddantovalvonnassa katsottu itsehallin-
tolain 18 §:n 1 ja 4 kohdan nojalla kuuluvan maakunnan lainsdédantovaltaan.

8 Ehdotusten kansallinen kisittely
Euroopan unionin komissio antoi asetusehdotuksen 1.12.2021.

Luonnos U-kirjelméksi on késitelty oikeus- ja sisdasiat jaoston (EU-7) kirjallisessa menettelyssi
21.-26.1.2022.

Ehdotusten kisittely on alkanut neuvoston rikosasiayhteistyoryhméssé 26.1.2022.
9 Valtioneuvoston kanta

Valtioneuvosto pitdd tirkednd oikeudellisen yhteistyon kehittdmistd unionissa, ja korostaa eri-
tyisesti digitalisoinnin edistimisti ja hyodyntdmistd. Komission yhteisten tutkintaryhmien yh-
teistydalustaa koskeva ehdotus on térked véline digitalisoinnin tavoitteiden toteuttamisessa.

Valtioneuvosto katsoo, ettd rajat ylittdvan tiedonvaihdon ja asioinnin edistdminen oikeusalalla
osana laajempaa digitalisointikehitystd edellyttdd yhtendisid toimintatapoja ja yhteen toimivia
teknisié ratkaisuja. Yhteisten tutkintaryhmien yhteistyoalustaa koskevassa asetusehdotuksessa
esitetty yhteistyoalusta ja viestintdjérjestelmé edistdisivit omalta osaltaan tiedonvaihdon toi-
mintatapojen yhtendistimistd. Ehdotettu yhteistydalusta mahdollistaisi rajat ylittdvan tiedon-
vaihdon tehostamisen tukemalla yhteisten tutkintaryhmien toimintaa ja toiminnan tulosten te-
hokasta ja tictoturvallista jakamista. Valtioneuvosto pitdd hyvaksyttdvana, ettd yhteistydalustan
kéyttd perustuisi vapaaehtoisuuteen.

Valtioneuvosto pitdd tirkeénd, ettd EU:ssa parannetaan yhteisten tutkintaryhmien toimintaedel-
lytyksid ja tiedonvaihdon vélineitd. Samoin tdrkeénd pidetédédn JIT-sihteeriston toimintamahdol-
lisuuksien parantamista, jotta se voi paremmin tukea ja tehostaa kansallisten tutkinta- ja syytta-
javiranomaisten vélistd koordinointia ja yhteistyOta rajat ylittdvissd asioissa.

Valtioneuvosto pitdd myoOnteisend sité, ettd asetusehdotuksessa on tarkkaan méadritelty vastuut
yhteisten tutkintaryhmien yhteistydalustan kehittdmisessé ja ylldpidossa eu-LISAn ja Eurojus-
tin yhteydessa toimivan JIT-sihteeriston kesken.

Valtioneuvosto tukee komission ehdottamaa yhteisten tutkintaryhmien yhteistydalustalle eu-LI-
SAssa toteutettavaa hallintomallia, jossa on noudatettu muissa vastaavissa tietojarjestelmissa
kéyttoon otettua rakennetta. Hallinnointirakenne mahdollistaa jasenvaltioiden edustajista koos-
tuvan neuvoa-antavan ryhmén kautta jdsenvaltioiden asiantuntemuksen tuomisen yhteisten tut-
kintaryhmien yhteistyalustan kdyttoonottoon ja kehittimiseen.

10
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Valtioneuvosto katsoo, ettd tietyiltd osin ehdotus vaatii kuitenkin selvennystd. Jatkovalmiste-
lussa olisi tarkasteltava, milld tavoin yhteisten tutkintaryhmien yhteistydalustan valmistelussa

voitaisiin varmistaa yhteentoimivuus muiden tiedonvaihtojarjestelmien, etenkin Europolin
SIENA-jarjestelmén kanssa.
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