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FORSLAG TILL EUROPAPARLAMENTETS OCH RADETS CYBERSAKERHETSAKT
(CSA2) OCH DIREKTIV OM ANDRING AV NIS 2-DIREKTIVET

I enlighet med 96 § 2 mom. i grundlagen oversénds till riksdagen kommissionens forslag av
den 20 januari 2026 till Europaparlamentets och radets forordning om Europeiska unionens
cybersikerhetsbyra Enisa, europeiska ramen for cybersikerhetscertifiering och sikerheten i
leveranskedjor for informations- och kommunikationsteknik samt forslag till
Europaparlamentets och radets direktiv om éndring av direktiv (EU) 2022/2055 (NIS 2) for att
forenkla och harmonisera atgirderna [med cybersédkerhetsakt 2, nedan CSA42].

1 Bakgrund

Europeiska kommissionen gav den 20 januari 2026 ett forslag (COM(2026) 11 final) till
Europaparlamentets och radets férordning om Europeiska unionens cybersidkerhetsbyréd Enisa,
europeiska ramen for cybersdkerhetscertifiering och sidkerheten i IKT-leveranskedjor samt om
upphévande av forordning (EU) 2019/881 (CSA2-forslaget). Genom CSA2-forslaget upphévs
Europaparlamentets och rédets forordning (EU) 2019/881 om Europeiska unionens
cybersikerhetsbyrd Enisa och om cybersikerhetscertifiering av informations- och
kommunikationsteknik (cybersdkerhetsakten, CSA) som tradde i kraft 2019. Enligt géillande
CSA ska kommissionen senast den 28 juni 2024, och dérefter vart femte ér, utviardera effekterna
av och dndamalsenligheten och effektiviteten hos Enisas arbete samt dess arbetsmetoder, det
eventuella behovet av att andra Enisas mandat samt de finansiella f6ljderna av sddana éndringar.
Det har dessutom varit meningen att utvdrderingen ska bedoma effekterna av och
andamalsenligheten och effektiviteten hos bestimmelserna i frga om mélen att sékerstélla en
tillracklig niva avseende cybersdkerhet hos IKT-produkter, IKT-tjanster och IKT-processer i
unionen och forbéttra den inre marknadens funktion (ordningar for cybersikerhetscertifiering).

I samband med Oversynen av CSA observerades att Enisas uppgifter och resurser inte
motsvarade det faktiska behovet av exempelvis funktioner som stoder medlemsstaterna och
organisationerna. 1 friga om den europeiska ramen for cybersidkerhetscertifiering visade
Oversynen att utnyttjandet av ramverket inte pa behovligt sitt forhindrade en fragmentering av
den inre marknaden och att processerna i anslutning till den anségs ineffektiva. Vid tidpunkten
for publiceringen av CSA2 anvéndes endast en ordning for cybersdkerhetscertifiering (EU
Cybersecurity Certification Scheme on Common Criteria) och fyra var i beredningsskedet.

Bakgrunden till CSA2-forslaget dr en stindig fordndring av hotbilden inom cyberomrédet som
innebér att Europa dagligen utsétts for cyber- och hybridhot som riktar sig mot kritiska tjanster
och demokratiska institutioner. Bade 1 EU:s strategi for en beredskapsunion och i strategin for
den inre sikerheten (ProtectEU) dr cybersdkerheten i centrum for EU:s resiliens. Aven i EU:s
meddelande om en europeisk strategi for ekonomisk sdkerhet betonas att skydd av kénslig
information och forebyggande av stérningar i kritisk infrastruktur ar viktiga mal for sdkerheten.
For att svara pd véxande och fordnderliga hot mot cybersékerheten och cyberattacker har
Europeiska kommissionen foreslagit en ny cybersidkerhetsakt som stérker cybersidkerheten och
formégan att agera. Bakgrunden till forslaget har dessutom varit ett behov av att harmonisera
och forenkla de metoder som medlemsstaterna anvénder for att reagera pé storningar och hot
mot cybersikerheten.



Ar 2019 genomfdrdes en bedémning av sikerhetsriskerna med 5G-niten inom EU. I
riskbedomningarna identifierade medlemsstaterna bade tekniska och strategiska risker. En
samordnad riskbedomning pd EU-nivd genomférdes i en S5G-underarbetsgrupp till NIS-
samarbetsgruppen (Network and Information Security Cooperation Group) i ett samarbete
mellan medlemsstaterna, kommissionen och EU:s cybersiikerhetsbyrd (nedan Enisa). Ar 2020
utarbetade medlemsstaterna 1 samma samarbetsstruktur och utifrdn riskbeddmningen
gemensamma 5G-rekommendationer som NIS-samarbetsgruppen godkidnde i januari 2020.
Syftet med rekommendationerna &r att hantera de strategiska och tekniska risker i 5G-néten som
identifierats 1 anslutning till riskbedomningen. Medlemsstaterna har delvis genomfort
rekommendationerna genom olika 16sningar. Kommissionen har forsokt frimja genomférandet
av 5G-rekommendationerna i medlemsstaterna, i synnerhet i friga om den strategiska
rekommendationen som géller hanteringen av risker i anslutning till hogriskleverantorer. Den
15 juni 2023 utfirdade kommissionen ett meddelande om ldget i friga om genomforandet av
5G-verktygsladan och betonade de risker som vissa leverantorer av utrustning till mobilniten
medfor for unionens sdkerhet samt uppmanade medlemsstaterna att vidta atgérder for att hantera
riskerna. I EU:s strategi for den inre sdkerheten och strategin for en beredskapsunion ses
starkandet av leveranskedjorna for informations- och kommunikationsteknik (IKT) som ett
viktigt mal.

For att stirka sékerheten i IKT-leveranskedjorna har det beretts rekommendationer i EU om
IKT-leveranskedjorna (IKT-verktygslddan eller /CT Toolbox) som foljer strukturen i
verktygsladan for 5G-sidkerhet (5G-verktygsladan eller 5G Toolbox). Rekommendationerna
som giller IKT-leveranskedjorna har beretts i en underarbetsgrupp till NIS-samarbetsgruppen
som utvdrderar sdkerheten i leveranskedjorna i samarbete med medlemsstaterna, kommissionen
och EU:s cybersidkerhetsbyrd Enisa. Rekommendationerna giller huvudsakligen
medlemsstaterna. Rekommendationerna som géller IKT-leveranskedjorna héanfor sig ocksa till
artikel 22 1 NIS 2-direktivet, eftersom de skapar en ram for att utféra samordnade
sdkerhetsriskbedomningar pad unionsniva av kritiska leveranskedjor i enlighet med artikeln.
Aven om rekommendationerna huvudsakligen géller medlemsstaterna kan dven till exempel
entiteter som omfattas av NIS 2-direktivet utnyttja dem i samband med beddmning av riskerna
for IKT-leveranskedjorna och for att bedoma nodvéindiga atgirder. Rekommendationerna
godkéndes och publicerades i borjan av 2026.

Samtidigt som CSA2-forslaget lade kommissionen fram forslag (COM(2026) 13 final) till
Europaparlamentets och radets direktiv om dndring av direktiv (EU) 2022/2055 (NIS 2) for att
forenkla och harmonisera det med CSA2-forslaget (forslag till dndring av NIS 2). Eftersom
forslaget till andring av NIS 2 &r néra kopplat till CSA2-forslaget behandlas forslagen i samma
skrivelse. Det foreslds att NIS 2-direktivets tillimpningsomréde utvidgas till att omfatta
leverantdrer av undervattensinfrastruktur, entiteter inom energi- och kemiindustrin och
leverantorer av europeiska e-identitetsplanbdcker och digitala foretagsplanbocker.

2 Forslagets syfte

Det finns tvd huvudsyften med reformen av cybersdkerhetsakten: att hoja cybersékerhetens
kapacitet och resiliens samt att forebygga splittring av den inre marknaden. Syftet dr for det
forsta att stirka forvaltningen av cybersdkerheten inom EU och att sdkerstilla att behoriga
organ, myndigheter och andra intressenter har battre forutséttningar att forebygga, upptiacka och
bekdmpa cybersidkerhetshot pa ett samordnat och effektivt sitt. Vidare 4r mélet med versynen
av cybersikerhetsakten att stodja utvecklingen, genomforandet och inférandet av gemensamma
cybersikerhetsverktyg sdsom certifieringsordningar i unionen, samt att erbjuda harmoniserade
metoder fOr att bygga upp fortroende och interoperabilitet mellan medlemsstaterna. Forslaget
syftar till att utveckla den europeiska ramen for cybersdkerhetscertifiering, hitta 16sningar pa de
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komplicerade och fragmenterade processerna i anslutning till cybersékerheten och ingripa i de
okande sikerhetsriskerna i anslutning till IKT-leveranskedjorna. Malet ar att harmonisera de
icke-tekniska &tgirderna for hantering av cybersdkerhetsrisker i anslutning till IKT-
leveranskedjorna inom EU, inklusive kommunikationsnéten, i syfte att sdkerstélla att den inre
marknaden fungerar, stodja den tekniska suveréniteten och stérka nivan pa EU:s gemensamma
cybersékerhet och resiliens. Det ér frdga om skyldigheter p4 miniminiva. Medlemsstaterna ska
ha mojlighet att stilla nationella atgérder som gér langre &n skyldigheterna i forslaget och som
ar 1 linje med unionsrétten.

Enligt kommissionen &r malen i direktivet om &ndring av NIS 2 -direktivet en del av
genomforandet av malen med Oversynen av cybersdkerhetsakten. Mélet med den riktade
andringen 1 direktivet om &ndring av NIS 2-direktivet dr att forenkla dverensstimmelsen med
kraven i1 NIS 2-direktivet och att genomfora det mer konsekvent. Detta omfattar preciseringar
av NIS 2-direktivets tillimpningsomride, definitioner, anmilan om utpressningsprogram och
kontroll av entiteter som tillhandahéller gransoverskridande tjanster. Malet ar dessutom att
forenkla regleringen och sinka de kostnader som regleringen innebér for entiteterna.

3 Forslagets huvudsakliga innehall
3.1 Huvudsakligt innehall i forslaget till cybersiikerhetsakt (CSA2)
3.1.1 EU:s cybersikerhetsbyra Enisas mandat och uppgifter

I forslaget till forordning foreslas att EU:s cybersdkerhetsbyra Enisas uppgifter fortydligas och
uppdateras sa att de motsvarar hotbilden inom cybersédkerhet. I framtiden kommer syftet med
Enisas verksamhet att vara att stirka EU:s och medlemslédndernas cybersikerhet, cyberresiliens
och fortroende. Byrdn ska fungera som central rddgivare och ett expertcentrum for
cybersdkerhet 1 hela unionen. Enisas uppgift ska bland annat vara att stddja medlemsstaterna
och EU-organen i utvecklingen och verkstillandet av EU-lagstiftningen och politiken i
anslutning till cybersékerhet, stirka cybersdkerhetsberedskapen och resiliensen i hela EU,
frimja det operativa samarbetet och informationsutbytet, delta i utvecklingen och
upprétthallandet av EU:s ordning for cybersidkerhetscertifiering samt frimja kompetensen och
utbildningen inom cybersékerhet.

Enisas uppgifter

I forslaget till forordning &r Enisas arbetsfilt indelat i stod for verkstidllande av unionens
lagstiftning och politik, operativt samarbete, cybersékerhetscertifiering och standardisering
samt verkstéllande av akademin for cyberkompetens.

I fraga om stod for verkstéllande av lagstiftning &r forslaget att Enisa bland annat ska kunna ge
medlemslénder och organisationer tekniska anvisningar, 1dmna rapporter, ge rad och dela bésta
praxis samt stodja informationsutbytet mellan myndigheterna. Det skulle frimja spridningen av
information om cybersékerhet inom och mellan olika sektorer, i synnerhet inom de sektorer som
omfattas av NIS 2-direktivet. P4 kommissionens begiran ska Enisa ocksd kunna ge riktat
tekniskt stod till medlemsldnderna till exempel inom riskhantering och beddmning av
cyberkapacitet. I forhallande till de tidigare uppgifterna foreslas Enisa f& nya Overgripande
uppgifter 1 anslutning till uppbyggnaden av cybersékerhetskapaciteten inklusive vildigt
detaljerade uppgifter, sdsom att stodja organisationer nir de ska ordna cyberdvningar. I enlighet
med NIS 2-direktivet kan Enisa stodja medlemslidnderna i utvecklingen av enheter for hantering
av it-sdkerhetsincidenter (Computer Security Incident Response Team, CSIRT) och i
beredningen av strategier for cybersékerhet.
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Det foreslas att Enisas mandat i friga om operativa cybersdkerhetsuppgifter ska utvidgas i
betydande grad. I fortsittningen skulle Enisa i synnerhet via CSIRT-nédtverket bestdende av
medlemsldndernas CSIRT-enheter och Europeiska kontaktnitverket for cyberkriser (European
Cyber Crisis Liaison Organisation Network, EU-CyCLONe) stodja medlemsldanderna genom att
pa deras begdran erbjuda expertbedomningar och stdd vid cyberhot, analysera sarbarheter och
bistd i hanteringen av storskaliga cyberkriser pa EU-nivd och i samordningen av
informationsutbytet. [ forslaget foreslds dessutom preciseringar i de sédkra medier som Enisa
anvénder.

Det foreslas dven preciseringar i Enisas skapande av en lagesbild. I fortsdttningen skulle Enisa
bland annat framstélla tidiga varningar om cyberhot, analysera hot och risker, komma med
tekniska analyser och producera mer omfattande rapporter om hotlandskapet. Enisa skulle ocksé
kunna stddja medlemslidnderna i samband med att de ordnar cybersidkerhetsdvningar.

En ny férmaga som Enisa dessutom skulle fa i uppgift ar att utveckla en gemensam férmaga for
hela EU att hantera sarbarheter i informationssystemen. Enisa ska upprétthalla en europeisk
sarbarhetsdatabas som upprittas med stod av NIS 2-direktivet och som samlar information om
kinda IKT-sarbarheter och stoder medlemslander och intressenter i arbetet med sarbarheter.

I fraga om cybersikerhetscertifiering ska Enisa dven i fortsdttningen utarbeta forslag till
europeiska ordningar for cybersiakerhetscertifiering. I fortsdttningen ska Enisa dven upprétthélla
godkénda certifieringsordningar och bereda eventuella mindre dndringar som géller dem och
fraimja ibruktagandet av godkdnda ordningar. Enisa ska dven folja upp och vid behov delta i
arbetet med att standardisera cybersékerheten pd EU-niva och internationellt och frimja
inférandet av europeiska och internationella cybersékerhetsstandarder.

I forslaget foreslés ett fjirde delomrade i form av en starkare roll for Enisa i stirkandet av
cybersidkerhetskompetensen och genomforandet av EU-akademin for cyberkompetens
(Cybersecurity Skills Academy COM(2023) 207 final). Forslaget faststiller att Enisa ska
utarbeta och uppritthalla en europeisk kompetensram for cybersékerhet (European
Cybersecurity Skills  Framework ECSF) som faststiller de roller som ingér i
cybersikerhetsexperternas uppgifter och de fardigheter och kompetenskrav som hér samman
med dessa. Enisa bor ha ett nira samarbete med medlemslédnderna nér byran bereder ramen. |
framtiden kan separat auktoriserade kompetensverifierare pa basis av kompetensramen bevilja
europeiska kompetensintyg till yrkespersoner inom cybersidkerhet. Enisa kan dven samla in
avgifter av auktoriserade kompetensverifierare. Det skulle vara frivilligt for medlemslénder och
yrkespersoner inom cybersikerhet att anvinda sig av kompetensramen.

Innehdll som ror Enisas forvaltning

Forslaget innehaller bestdmmelser om Enisas verksamhet som giller budgetering,
personalfragor och ledning av byran. Byrans administrativa struktur ska i fortsittningen besta
av en direktion, en styrelse, en generaldirektor, en vice generaldirektor, en radgivande grupp
samt en besviarsndmnd. Vice generaldirektdren och besviarsndmnden &r nya strukturer. Daremot
skulle nétverket av nationella kontaktpersoner avskaffas.

Enisas direktion ska dven i fortsittningen faststilla de allmidnna riktlinjerna for byrans
verksamhet och utse en generaldirektor. Generaldirektoren ansvarar for den dagliga ledningen
av byran och rapporterar till direktionen. Styrelsen bereder direktionens beslut. Den radgivande
gruppen ska vara ett sakkunnigorgan med representanter fran den privata sektorn,
konsumentorganisationerna och andra centrala intressenter. 1 detta avseende motsvarar
huvuddragen i forslaget byrans nuvarande verksamhet.
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Ett nytt forslag i friga om beslutsfattandet i Enisas direktion 4r att kommissionen i
fortsdttningen ska ha vetorétt i beslut som géller budget- och personalfrdgor i direktionen. I
fortsattningen ska dessutom medlemslédnderna i férsta hand som sin representant i direktionen
utse direktoren for den nationella behdriga myndigheten enligt NIS 2-direktivet eller ndgon
annan representant pa hog nivd frin myndigheten i fraga. Direktionen kan ocksé besluta att
inrdtta en ny uppgift som vice generaldirektor for byran. Vice generaldirektoren ska ha i uppgift
att stodja generaldirektoren i arbetet med att leda byran och skota uppgifter samt fungera som
stillforetradare for generaldirektoren.

I forslaget foreslés ocksa att en oberoende besviarsndmnd ska inréttas, vilket byrén inte har haft
tidigare. Besvdarsndmnden ska kunna behandla besvir som giller auktoriserade
tjénsteleverantorers ansokningar om verifiering av kompetens. Enisa ska dven i fortsdttningen
kunna samla in avgifter av auktoriserade kompetensverifierare for ansékningar om verifiering
av kompetens inom cybersidkerhetsfardigheter, av organ for bedomning av dverensstimmelse
med kraven nér de deltar i beviljandet av europeiska cybersidkerhetscertifikat samt av offentliga
myndigheter eller privata entiteter for testning av verktyg. Avgifterna ska ticka kostnaderna for
denna verksamhet.

De édndringar i byrans verksamhetsfélt som ingar i forslaget skulle dven forutsitta en betydande
okning av Enisas resurser och personalantal. Medlemslédnderna ska i fortsittningen utse tva
nationella experter som fungerar som deras kontaktpersoner (liaison officer) vid byran.
Lonekostnaderna for dessa experter ska i forsta hand tickas av medlemslidnderna. Enisa ska fritt
kunna utnyttja de nationella experterna i olika uppgifter. Tjansteforeskrifterna och
anstéllningsvillkoren som géller EU:s tjdnstemén ska inte gélla de nationella experterna.

3.1.2 Europeisk ram for cybersdkerhetscertifiering
Syften, tilldimpningsomrdde och processer

I forslaget till forordning foreslds reformer i regleringen av den europeiska
cybersékerhetscertifieringen. Med ett EU-omfattande cybersékerhetscertifikat gar det att pavisa
att foremalet for certifieringen uppfyller de tekniska cybersdkerhetskrav som faststillts i en
lamplig certifieringsordning. Férordningen ska dven i fortsdttningen innehélla bestimmelser om
utveckling och anviandning av europeiska cybersdkerhetscertifikat, men den ska inte innehalla
certifieringsskyldigheter. I regel ska det alltsd vara frivilligt att ansdka om och utnyttja
europeiska cybersdkerhetscertifikat, om inte nidgot annat bestdms sérskilt. Dessutom ska det
europeiska cybersdkerhetscertifikatet och forsdkran om Overensstimmelse erkénnas
automatiskt i alla medlemsstater.

Genom forslaget fornyas ramen for europeisk cybersdkerhetscertifiering, med stod av vilken
ordningarna for cybersékerhetscertifiering bedomer om IKT-produkter, IKT-tjdnster, IKT-
processer och sédkerhetstjanster uppfyller cybersidkerhetskraven. Dessutom gor forslaget det
mojligt att gora en bedomning av organisationers arbete pa cyberomradet (cyber posture) och
utnyttja certifieringen for att pavisa dverensstimmelse med kraven i Europeiska unionens
lagstiftning. 1 forslaget framfors det att beddomningsédtgidrderna (evaluation activities) i
ordningarna for cybersékerhetscertifiering vid beddmningen av dverensstimmelse med kraven
ska Overensstimma med tillimpliga EU-réttsakter, vilket leder till presumtion om
Overensstimmelse (presumption of conformity). Om vissa bedomningsatgérder inte hade
faststdllts i unionsritten, skulle certifieringsordningen kunna anvéndas for att precisera
kriterierna. Enligt forslaget ska bedomningen av 6verensstimmelse med kraven i regel goras av
en tredje part.



I och med forslaget okar verksamhetens transparens och olika entiteters delaktighet.
Kommissionen ska med stdd frdn Enisa minst en ging om 4aret ordna ett mote om
cybersédkerhetscertifiering (European Cybersecurity Certification Assembly), till vilket
medlemmar av europeiska gruppen for cybersdkerhetscertifiering (ECCG), experter fran
medlemsstaterna och unionens organisationer samt relevanta intressenter bjuds in. Dessutom
ska kommissionen upprétthalla och uppdatera en webbplats dér europeiska ordningar for
cybersikerhetscertifiering som ska utvecklas samt strategiska prioriteringar for harmonisering
av sdkerhetskraven for informations- och kommunikationstekniska produkter, tjinster och
processer samt arbete pa cyberomradet och EU-lagstiftning gors tillgdngliga. Enisa ska ocksa
uppritthalla en webbplats dir europeiska ordningar for cybersdkerhetscertifiering, avgifter for
underhall av dem, beviljade europeiska cybersidkerhetscertifikat och forsikran om
Overensstimmelse med kraven, sakkunnigbeddmningar, tekniska specifikationer och relevant
tilliggsinformation publiceras.

Enligt forslaget ska kommissionen kunna be Enisa bereda ordningar for
cybersdkerhetscertifiering av  IKT-produkter, IKT-tjinster och IKT-processer samt
sikerhetstjanster och arbete pa cyberomradet. Enisa ska uppritta en ordning for
cybersidkerhetscertifiering inom 12 manader efter kommissionens begéiran. Nir
certifieringsordningen bereds bor Enisa ha ett ndra samarbete med europeiska gruppen for
cybersidkerhetscertifiering och involvera behoriga myndigheter i medlemsstaterna.

Dessutom foreslas det i forslaget att varje ordning for cybersdkerhetscertifiering ska ha en
underhallsstrategi (maintenance strategy) och tillhérande underhéllsmetoder. Enligt forslaget
ska Enisa uppritthalla europeiska ordningar for cybersidkerhetcertifiering i samarbete med
kommissionen, europeiska gruppen for cybersikerhetscertifiering och medlemsstaterna. Enligt
forslaget ska FEnisa bedoma effekterna av och effektiviteten hos en ordning for
cybersdkerhetcertifiering minst vart fjarde ar efter att den har tagits i bruk. Dessutom kan Enisa
utveckla  tekniska  specifikationer  for  framtida  europeiska  ordningar  for
cybersikerhetscertifiering eller upprétthillandet av dem.

Innehall i europeiska ordningar for cybersdkerhetscertifiering

Forslaget innehéller sdkerhetsmal for den europeiska ordningen fér cybersékerhetscertifiering
till exempel 1 friga om komponenter, sarbarheter, incidenthantering och interna processer. |
forslaget  faststills dessutom minimikrav for den europeiska ordningen for
cybersékerhetscertifiering, till exempel en beskrivning av ordningens f{Oremal,
tillimpningsomrade och funktionssétt; en redogdrelse for certifieringsordningens syfte; en
underhallsstrategi; cybersidkerhetskrav, bedomningskriterier och metoder. Utover detta foreslés
minimiregler och villkor som styr ramen for cybersikerhetscertifiering bland annat i friga om
uppfoljning av Overensstimmelse med kraven, paférande av péafoljder och konfidentiell
behandling av information.

Enligt forslaget kan det i den europeiska ordningen for cybersikerhetscertifiering stillas en eller
flera assuransnivéer for IKT-produkter, IKT-tjénster och IKT-processer samt sikerhetstjanster
och arbete pa cyberomradet. Assuransnivaerna ”grundldggande”, ”betydande” eller ”hog” ska
overensstimma med riskerna i anslutning till produkterna, tjinsterna och processerna samt
sdkerhetstjanstens anviandningsdandamal, verksamhetens art och omstdndigheterna. I forslaget
foreslds miniminivder fOr assuransnivderna och nérmare krav ska faststills i
certifieringsordningarna. Den europeiska ordningen for cybersikerhetscertifiering kan gora det
mojligt med sjdlvbeddmning av Gverensstimmelse ndr det &r friga om ett ’grundlaggande”
certifikat.



Férvaltning av den europeiska ramen for cybersdkerhetscertifiering

Enligt kommissionens forslag skulle certifiering av IKT-produkter, IKT-tjanster och IKT-
processer samt leverantorer av sdkerhetstjanster och arbete pa cyberomradet skapa presumtion
om Overensstimmelse med kraven i fraga om certifieringsordningens tillimpningsomrade.
Organen for bedomning av Overensstimmelse ska bevilja cybersékerhetscertifikat i enlighet
med kraven i den aktuella ordningen for cybersékerhetcertifiering. Bilaga 1 till forslaget ska
innehélla definitioner av de krav som stélls pa organen for beddmning av dverensstimmelse
bland annat i frdga om deras opartiskhet. I ordningen for cybersdkerhetscertifiering gér det att
forutsitta att certifikat endast kan beviljas av en ackrediterad nationell myndighet for
cybersikerhetscertifiering eller ett ackrediterat offentligt organ.

Enligt forslaget ska de nationella ordningarna for cybersidkerhetscertifiering, som giller
omradena for de europeiska ordningarna for  cybersdkerhetscertifiering  och
tillimpningsomréadet for dem, upphora i och med forslaget om faststéillande av en europeisk
ordning for cybersdkerhetscertifiering. Medlemsstaterna ska inte fa& skapa nya nationella
ordningar for cybersdkerhetscertifiering om det redan finns en europeisk ordning for
cybersékerhetscertifiering inom &mnesomrédet och tillimpningsomréadet i fraga. Dessutom kan
tredjelandscertifikat erkdnnas som likvéirdiga med det europeiska cybersikerhetscertifikatet om
kraven pé certifikaten 6verensstimmer.

Enligt kommissionens forslag ska varje medlemsstat utse en eller flera nationella myndigheter
for cyberséikerhetscertifiering. Alternativet dr att pa begéran utse en eller flera myndigheter for
cybersékerhetscertifiering i en annan medlemsstat till att ansvara for tillsynsuppgifterna i den
medlemsstat som framfor begéran.

De nationella myndigheterna for cybersidkerhetscertifiering bor 6vervaka och anmaéla organ for
beddmning av Gverensstimmelse med kraven; delta i bland annat Europeiska gruppen for
cybersikerhetscertifiering; Overvaka och f6lja genomforandet och efterlevnaden av de
europeiska ordningarna for cybersékerhetcertifiering; behandla klagomal som géller
cybersikerhetcertifikat samt ge arliga rapporter till kommissionen, Enisa och Europeiska
gruppen for cybersdkerhetscertifiering. Dessutom foreslds befogenheter for nationella
myndigheter for cybersékerhetscertifiering till exempel i friga om rétten att fi information,
revisioner (audits) och paforande av pafoljder. Enligt forslaget ska de nationella myndigheterna
for cyberséikerhetscertifiering vara en del av de inbdrdes granskningar som medlemsstaterna
genomfor, dir myndigheternas allménna, Gvervakande och verkstillande verksamhet och
forfaranden ska bedomas. Inbordes granskning genomfors minst vart femte &r av tvd andra
nationella myndigheter f6r cybersdkerhetscertifiering.

Enligt kommissionens forslag ska Europeiska gruppen for cybersidkerhetscertifiering (ECCG)
bestd av representanter for nationella myndigheter for cybersikerhetscertifiering eller andra
relevanta nationella myndigheter. Europeiska gruppen for cybersédkerhetscertifiering ska bista
kommissionen vid implementeringen och tillimpningen av normerna i ramen for
cybersikerhetscertifiering samt vid beredningen av begéran som har med europeiska ordningar
for cybersikerhetscertifiering att gora. Vid sidan av andra uppgifter ska Europeiska gruppen for
cybersikerhetscertifiering bistd Enisa med att bereda ett forslag till certifieringsordningar och
faststdlla tekniska specifikationer for sddana samt samarbeta med kommissionen och Enisa i
fragor som géller upprétthallandet av certifieringsordningarna.

Rdttsskydd och pafoljder



Enligt kommissionens forslag har fysiska och juridiska personer rétt att limna in besvér till den
som utfardar det europeiska cybersékerhetscertifikatet. Den som soker édndring ska ha rétt att {3
information om hur besviret framskrider, om beslutet och om rétten att séka dndring i domstol.

Enligt forslaget ska medlemsstaterna stélla pafoljder for brott mot skyldigheterna i anslutning
till ramen for cybersékerhetscertifiering och den europeiska cybersikerhetscertifieringen samt
vidta nodvindiga atgirder for att genomfora dem. Medlemsstaterna ska snarast mojligt
underritta kommissionen om dessa regler och forfaranden.

3.1.3 Sékerheten i IKT-leveranskedjorna

Forslaget innehéller skyldigheter som giller hanteringen av icke-tekniska risker i IKT-
leveranskedjorna inom EU. Genom forslaget skapas ett sdkerhetssystem for betrodda IKT-
leveranskedjor (security mechanism/framework) som hanterar icke-tekniska risker inom
sektorerna i bilagorna I och II till NIS 2-direktivet (2022/2555). Kommissionen kan genom en
genomforandeakt definiera kritiska IKT-tillgdngar i1 kritiska IKT-leveranskedjor. Den kan
utifran riskbeddmningarna som ndmns i forslaget genom genomforandeakter foresla
dndamalsenliga och proportionerliga riskhanteringsétgérder som géller sektorerna i bilagorna I
och II till NIS 2-direktivet.

Bedomning av  sdkerhetsrisker, identifiering av  kritiska IKT-tillgangar  och
riskhanteringsdtgdrder

Enligt forslaget kan kommissionen eller en grupp som bestir av minst tre medlemsstater be
NIS-samarbetsgruppen (NIS Cooperation Group) som inrdttats med stod av artikel 14 1 NIS 2-
direktivet (2022/2555) att gora en riskbeddmning av IKT-leveranskedjan i enlighet med artikel
22 i NIS 2-direktivet. Riskbedomningen bor beakta kritiska IKT-tillgdngar i den granskade IKT-
leveranskedjan och centrala hotfaktorer, risker och sarbarheter i anslutning till dem. Utifran
riskbedomningen bor riskscenarier utarbetas och atgérder foreslas for att hantera de risker som
identifierats i beddmningen. Riskbeddmningen ska goras inom sex manader fran begéran om
uppréttande eller inom kortare tid &n sa p& kommissionens begiran och om NIS-
samarbetsgruppen har kommit dverens om det.

Om kommissionen har tillrickliga skél att misstéinka att det finns ett betydande cyberhot i IKT-
leveranskedjan som paverkar unionens sdkerhet och forutsétter atgirder for att trygga den inre
marknadens funktion, kan kommissionen utan drojsmal konsultera medlemsstaterna om
nodvéindiga riskhanteringsdtgirder enligt forslaget samt gora en riskbedomning déar
kommissionen beaktar observationer frdn medlemsstaternas konsultation.

Om riskbedomningen ovan visar pa betydande cybersédkerhetsrisker i IKT-leveranskedjan, kan
kommissionen genom en genomforandeakt definiera kritiska IKT-tillgdngar (key ICT-assets)
som entiteter inom sektorerna i bilagorna I och II till NIS 2-direktivet anvénder for att producera
sina produkter eller tjanster. Nar kommissionen bedomer kritiska IKT-tillgdngar ska den beakta
olika faktorer, sisom om IKT-tillgingarna har centrala och kritiska funktioner, eventuella
incidenter, eventuella beroenden och resultaten av riskbeddmningen som ingér i forslaget.

Enligt forslaget kan kommissionen genom en genomforandeakt forbjuda entiteter som avses i
bilagorna I och II till NIS 2-direktivet att anvénda, installera eller integrera IKT-komponenter
frdn hogriskleverantorer eller komponenter som innehaller IKT-komponenter i identifierade
kritiska IKT-tillgangar. Dessa genomforandeakter skulle faststilla 1dmpliga 6vergangsperioder
under vilka kommissionen skulle offentliggéra en forteckning &ver hogriskleverantorer. I



genomforandeakterna faststills dessutom Overgangstider for byte av forbjudna IKT-
komponenter.

Kommissionen kan genom genomférandeakter utifrdn en riskbeddmning stilla en eller flera
riskhanteringsskyldigheter i IKT-leveranskedjorna och i synnerhet i kritiska IKT-tillgdngar for
vissa entiteter inom sektorerna i bilagorna I och II till NIS 2-direktivet. Till dessa atgarder hor
skyldigheten att gora IKT-leveranskedjorna transparenta for den behoriga tillsynsmyndigheten,
begransningarna i dverforingen av data till ett tredjeland eller behandlingen av data i ett
tredjeland, tekniska atgdrder som en utomstiende part skulle auditera, begrdnsningar i
anslutning till den operativa verksamheten och avtalsforhallandena samt &tgérder i anslutning
till diversifieringen av leveranskedjan. Innan dessa riskhanteringsitgidrder anvisas ska
kommissionen beddma eventuella risker och beroenden. For att sékerstdlla att den inre
marknaden fungerar kan kommissionen dven i exceptionella situationer férbjuda entiteter inom
sektorerna i bilagorna I och II till NIS 2-direktivet att anlita sddana leverantorer som medfor en
betydande icke-teknisk cybersédkerhetsrisk for minst tre medlemsstater.

Sckerheten i de elektroniska kommunikationsndtens IKT-leveranskedjor

I forslaget foreslds motsvarande riskhanteringsskyldigheter for kommunikationsnétens IKT-
leveranskedjor for att hantera icke-tekniska risker. 1 forslaget fasts dock sérskild
uppmérksamhet vid kommunikationsnéten (artiklarna 110-111). I bilaga II till forslaget
presenteras  kommunikationsnitens  kritiska  IKT-tillgdngar for mobilndt, fasta
kommunikationsnit och satellitkommunikationsnit. Kommissionen kan genom en delegerad
akt uppdatera forteckningen i fradga sé att den motsvarar den tekniska utvecklingen. Enligt
forslaget ska IKT-komponenterna hos hogriskleverantorer i mobilndten bytas ut senast inom 36
manader fran det att kommissionen har publicerat en forteckning 6ver hogriskleverantorer for
dessa typer av kommunikationsndt. Kommissionen kan utfirda genomfoérandeakter dar den
preciserar Overgangstiderna for att byta ut IKT-komponenter nér det géller fasta
kommunikationsnit och satellitkommunikationsnit. Enligt forslaget ska leverantorer av ovan
ndmnda kommunikationsnét inte anvénda, installera eller integrera IKT-komponenter fran
hogriskleverantorer eller komponenter som innehaller IKT-komponenter i de kritiska IKT-
tillgdngar som anges i bilaga II till forslaget till férordning.

Utpekande av tredjelinder som orsakar cybersdkerhetsbekymmer

I forslaget till forordning foreslés att kommissionen ska kunna utse tredjeldnder som orsakar
cybersikerhetsbekymmer (third countries posing cybersecurity concerns) utifrdn ovan ndimnda
riskbedomningar eller utifrdin andra kéllor, sdsom ett uttalande fr&n unionen eller en
medlemsstat. Kommissionen ska bedoma en sadan risk som orsakas av ett tredjeland med
beaktande av de omsténdigheter som anges 1 artikel 100.1 a—e.

Om kommissionen i sin bedomning konstaterar att ett tredjeland skulle orsaka en allvarlig och
strukturell icke-teknisk risk i IKT-leveranskedjorna, kan den genom en genomforandeakt utse
det till ett tredjeland som orsakar cybersikerhetsbekymmer i IKT-leveranskedjorna.

Identifiering av hégriskleverantorer i tredjelinder som orsakar cybersdkerhetsbekymmer och
begrinsningar gdllande dem

Enligt forslaget kan kommissionen genom en genomforandeakt uppritta en forteckning dver
hogriskleverantorer som kommissionen kan utfirda de féreslagna begransningarna om genom
genomforandeakter. For att utfarda begridnsningar ska kommissionen forst utreda leverantérerna
1 IKT-leveranskedjan och gora en prelimindr beddmning av sddana leverantorer som kan vara
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baserade i ett tredjeland som orsakar cybersikerhetsbekymmer eller som kan besittas av ett
sddant land eller av en entitet eller medborgare som &r baserad i landet i fraiga. Kommissionen
ska bedoma leverantdrernas etableringsort, &dgarforhallande och forvaltningssystem.
Kommissionen ska ha rdtt att begira information av leverantérerna for att kunna gora
beddmningen. Om en leverantdr inte ldmnar de uppgifter som krivs for bedomningen inom
utsatt tid, kan kommissionen pé basis av detta besluta att leverantdren ér baserad i ett tredjeland
som orsakar cybersdkerhetsbekymmer eller att den besitts av ett sédant tredjeland eller en entitet
eller medborgare i ett sddant land. Kommissionen ska héra leverantdren som ér foremal for
granskning 1 processen och gé igenom de preliminidra observationerna med denne.
Kommissionen kan dven be den behdriga tillsynsmyndigheten att géra motsvarande bedémning
och myndigheten ska meddela kommissionen om en leverantor bor laggas till i forteckningen
over hogriskleverantdrer. Kommissionen ska regelbundet uppdatera forteckningen over
hogriskleverantorer.

Kommissionen kan bevilja undantag fran begransningar som riktats mot en hogriskleverantor
om en sadan leverantor bevisligen kan pavisa effektiva riskhanteringsmetoder for att hantera
icke-tekniska risker och garantera att det tredjeland som orsakar cybersdkerhetsbekymmer inte
har en negativ inverkan pé den aktuella leverantdrens leverans av IKT-komponenter.
Kommissionen kan vid behov stélla nédrmare villkor for detta genom genomférandeakter.
Kommissionen ska hdra en leverantér som ansokt om undantag i processen och meddela ett
beslut i drendet inom nio ménader fran ansokan om undantag. Den kan stédlla en tidsfrist for
giltigheten for det beviljade undantaget och en tidsfrist for genomf6randet av de
riskhanteringsétgérder som ar villkor for undantaget. Kommissionen ska fora ett offentligt
tillgéngligt register Oover beslut i vilka den har beviljat undantag. Kommissionen kan ta ut
avgifter for ansokningar om undantag och limna ndrmare uppgifter om avgifterna genom
genomforandeakter.

De behériga tillsynsmyndigheternas tillsynsuppgifter

Medlemsstaterna ska utse behdriga myndigheter enligt artikel 8 i NIS 2-direktivet till
tillsynsmyndigheter for de skyldigheter som géller IKT-leveranskedjorna i forslaget till
forordning. Tillsynsatgirderna i detta forslag till forordning géller entiteterna i bilagorna I och
IT till NIS 2-direktivet. I artikel 114 i forslaget innehéller bestimmelser om de behdriga
tillsynsmyndigheternas tillsynsuppgifter. De behoriga myndigheterna ska ha rétt att begéra
nddvindiga uppgifter, genomfora tillsynsétgirder och vidta proportionerliga och effektiva
korrigerande eller restriktiva atgdrder for att sékerstdlla att forordningen f0ljs.
Tillsynsétgirderna ska vara effektiva, proportionerliga och konsekventa. Innan tillsynsétgirder
genomfors ska de behoriga tillsynsmyndigheterna underrétta den entitet som &r foreméal for
tillsynsatgirderna om sina eventuella observationer. Entiteten ska ha mdjlighet att bemdta dessa
observationer. Tillsynsmyndigheterna ska i sina tillsynsuppgifter iaktta principerna om
konfidentialitet samt affars- och yrkeshemligheten.

For att skota sina tillsynsuppgifter enligt forslaget till forordning ska de behoriga
tillsynsmyndigheterna vara strukturellt och funktionellt sjélvstindiga och fria frn yttre
inflytande. De ska inte fi anvisningar av en annan myndighet eller en privat entitet.
Kommissionen ska inritta ett samarbetsnitverk for dessa tillsynsmyndigheter for att frimja det
nddvindiga samarbetet och informationsutbytet samt for att stodja processen med att identifiera
hogriskleverantorer.

Om en entitet som omfattas av bilagorna I eller II till NIS 2-direktivet tillhandahaller tjénster i
flera medlemsstater eller om dess kritiska IKT-tillgangar finns i flera medlemsstater, ska de
behoriga tillsynsmyndigheterna samarbeta med varandra och med kommissionen for att
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sdkerstélla en effektiv och enhetlig tillimpning av forordningen. Forslaget innehéller dven
bestammelser om jurisdiktion att skota tillsynsuppgifter som entiteterna i bilagorna I och II till
NIS 2-direktivet ska omfattas av for att rikta in tillsynsuppgifterna som ingar i detta
forfattningsforslag.

Pafoljder

I forslaget foreslas att medlemsstaterna ska faststélla pafoljdsavgifter (penalties) for brott mot
skyldigheterna i forslaget till forordning. Pafoljdsavgifterna ska vara effektiva, proportionerliga
och avskriackande, och de kan faststdllas utover atgidrderna i artikel 114.3 a—c i forslaget till
forordning. Enligt forslaget kan en pafoljdsavgift som motsvarar hogst 1 procent av foregdende
ars globala omsittning paforas for brott mot artikel 103.2 a. For brott mot artikel 103.2 b—g i
forslaget till forordning kan en péafoljdsavgift som motsvarar hogst 2 procent paforas och for
brott mot artikel 103.1 och artikel 111 en pafoljdsavgift som motsvarar hogst 7 procent.

3.1.4 Slutbestimmelser

I forslaget foreslés att kommissionen senast xx.yy.zzzz och dérefter vart femte &r ska utvérdera
Enisas resultat i forhallande till dess syften, uppdrag, uppgifter, forvaltning och lige;
genomslaget och effektiviteten hos FEU:s enskilda system for verifiering av
cybersdkerhetskompetens och mervirdet som EU ger; konsekvenserna, effekten och
effektiviteten for informations- och kommunikationstekniska produkter, tjdnster och processer
samt sdkerhetstjanster i forhallande till de uppstidllda malen och sdkerhetsnivéerna; sdkerheten
i leveranskedjorna for informations- och kommunikationsteknik och de genomforda atgirderna.

3.2 Direktivet om dndring av NIS 2-direktivet

Genom direktivet foreslas riktade dndringar i NIS 2-direktivet (EU) 2022/2555. Syftet med de
riktade dndringarna &r att fortydliga och precisera direktivets tillimpningsomrade, frimja ett
enhetligt genomforande i medlemsstaterna, underlétta pavisande av Overensstimmelse med
kraven samt minska de kostnader som regleringen medfor for entiteterna. De foreslagna
andringarna géller direktivets tillimpningsomrade, klassificeringen av entiteter som vésentliga
och viktiga, kommissionens genomforandeakter om riskhantering och rapportering av
betydande incidenter, anmélan av uppgifter om utpressningsprogram, Enisas uppgift som stod
for medlemsstaternas tillsyn samt utnyttjandet av den europeiska cybersidkerhetscertifieringen
for att pavisa overensstimmelse med kraven pé riskhantering.

Det foreslas att nya typer av entiteter som erbjuder europeiska digitala identitetsplanbdcker och
europeiska foretagsplanbocker ska ldggas till i direktivets tillimpningsomrade. Det foreslés
dessutom att tillimpningsomradet ska omfatta nya typer av entiteter som dger, forvaltar eller
anvinder strategisk infrastruktur med dubbla anvéndningsomraden. Dessa entiteter ska
oberoende av storlek vara visentliga entiteter i direktivets tillimpningsomrade. Till direktivets
tillimpningsomrade foreslds dessutom en ny typ av entitet i form av operatérer av
undervattensinfrastruktur, om de dr medelstora eller storre. Det foreslds att mikroforetag och
sma foretag som tillhandahéller DNS-tjanster, elproducenter med en produktionskapacitet pa
mindre &n 1 MW och hélso- och sjukvardsproducenter som endast tillhandahéaller langvarig vérd
ska strykas fran direktivets tillimpningsomrade. Dessutom foreslds vissa preciseringar i
begrepp som definierar tillimpningsomrédet i frdga om vétgasoperatdrer, operatdrer av
intelligenta transportsystem samt den kemiska industrin. I artikel 26 i direktivet foreslés
dessutom vissa preciseringar av medlemsstaternas jurisdiktion i friga om flygbolag och entiteter
som &r etablerade i tredjeldnder. Dessutom foreslds vissa preciseringar i artiklarna 27 och 3 i
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direktivet som giller den forteckning over entiteter som upprétthalls av Enisa samt entiteternas
skyldighet att anmaéla sina uppgifter till tillsynsmyndigheten.

Kommissionen foreslar att storleksgransen som tillimpas vid faststdllandet av en visentlig
entitet ska hojas. De vésentliga entiteter som avses i direktivet ska i fortsdttningen vara entiteter
som bedriver sddan verksamhet som avses i bilaga I till direktivet och som overskrider
storleksgrinsen for sm& midcapforetag. P4 definitionen av smad midcapforetag tillimpas
kommissionens rekommendation (EU) 2025/1099. Enligt 2 punkten i bilagan till
rekommendationen utgoérs kategorin sma midcapforetag av foretag som sysselsétter farre dn 750
personer och vars omséttning inte Overstiger 150 miljoner euro arligen eller vars
balansomslutning inte Overstiger 129 miljoner euro arligen. Den storleksgrans som for
nirvarande tillimpas grundar sig pd kommissionens rekommendation 2003/361/EG om
definitionen av mikroforetag samt sm& och medelstora foretag, och som motsvarande
storleksgréins har det tillimpats en dverstigning av gransvirdena for en foretagskategori som
utgdrs av foretag som sysselsitter farre dn 250 personer och vars arsomsittning inte Gverstiger
50 miljoner euro eller vars balansomslutning inte 6verstiger 43 miljoner euro per ar.

Kommissionen foreslér en dndring i fraga om strategins innehallskrav, med stdd av vilken
medlemsstaterna i fortsdttningen i de nationella cybersékerhetsstrategierna bland annat ska
godkdnna politik som giller inférande av kvantresistent kryptering (post-quantum

cryptography, PQC).

Kommissionen kan nu utfirda genomforandeakter som preciserar atgirderna i anslutning till
kravet pa riskhantering. Kommissionen kan i fortséttningen utfirda genomférandeakter om
riskhantering som é&r fullstindigt harmoniserande och, i den mén sidana har utfardats, far
medlemsstaterna inte kréva riskhanteringsatgérder som avviker fran dessa. Forslaget ér ett
undantag till NIS 2-direktivets karaktdr som minimiharmoniserande bestimmelse och utvidgar
i praktiken den genomforandebehdrighet som delegerats till kommissionen i friga om
riskhantering.

Enligt forslaget bor kommissionen genom en genomforandeakt som géller rapportering av
betydande incidenter fOrutsétta att en entitet anméler om den har upptéckt en attack genom
utpressningsprogram, vilken sektor som varit foremal for attacken och dtgérderna for att hantera
den. Aven om forslaget inte grundar sig pa nagon ny skyldighet att utfarda en genomf6randeakt,
lampar det sig som ett nytt innehéllsmaissigt krav for genomférandeakter som géller rapportering
av en betydande incident. Enligt forslaget ska medlemsstaterna dessutom kréva att entiteterna
om en betydande incident beror pa ett utpressningsprogram rapporterar om de har tagit emot ett
krav péd losensumma, av vem de har tagit emot kravet pa l6sensumma samt uppgifter om
betalning och mottagare av ldsensummorna.

Enligt forslaget ska Enisa gora en analys av gransoverskridande cybersékerhetsrisker med
sarskilt fokus pa incidenternas gransdverskridande konsekvenser. Utifran denna beddmning kan
Enisa ge medlemsstaternas tillsynsmyndigheter anvisningar eller rekommendationer samt pa
begéran av en medlemsstats tillsynsmyndighet delta i tillsynsatgérderna eller i bedomningen av
om en entitets riskhanteringsatgarder ar tillrickliga. For att stodja tillsynen fOrutsétts att
medlemsstaterna ldmnar uppgifter till Enisa om tillsynen och foremélen for den. Dessutom
foreslar kommissionen att Enisa ldggs till som medlem i CSIRT-nétverket.

Enligt forslaget kan medlemsstaterna kriva att entiteter skaffar certifiering enligt den europeiska

ordningen for cybersédkerhetscertifiering for att pavisa att riskhanteringen dverensstimmer med
kraven. Om en entitet har skaffat ldmplig certifiering ska medlemsstaterna anse att den
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certifierade entiteten uppfyller skyldigheterna i frdga om riskhantering. Dessutom far tillsynen
inte rikta regelbundna sikerhetsrevisioner eller sakerhetskontroller mot en certifierad entitet.

Enligt forslaget ska medlemsstaterna inforliva direktivet om dndring av NIS 2-direktivet i den
nationella lagstiftningen inom 12 ménader efter att det har trétt i kraft.

4 Rittslig grund, subsidiaritetsprincipen och proportionalitetsprincipen
4.1 Riittslig grund

Den rittsliga grunden for CSA2-forslaget och direktivet om dndring av NIS 2-direktivet ar
artikel 114 i fordraget om Europeiska unionens funktionssétt (EUF-fordraget), som gor det
mojligt att utfarda atgirder som giller genomforandet av den inre marknaden och dess funktion.
Réttsakter som utfirdas med stod av artikel 114 i EUF-fordraget antas i vanlig
lagstiftningsordning. Rédet fattar sitt beslut med kvalificerad majoritet.

Enligt kommissionen syftar forslaget till att undvika fragmentering av den inre marknaden.

Kommissionen féster uppmérksamhet vid att forordning (EU) 2019/881 om Enisa och om
cybersidkerhetscertifiering av informations- och kommunikationsteknik (CSA) antogs med stod
av artikel 114 1 EUF-fordraget.

Enligt kommissionen kan splittringen av den nationella lagstiftningen, i synnerhet nér det géiller
icke-tekniska risker, leda till att den inre marknaden fragmenteras i fraga om sékerheten i IKT-
leveranskedjorna. Avvikande nationella tillvigagangssétt kan oOka séarbarheten i vissa
medlemsstater och foranleda grinsoverskridande aterverkningar, vilket skulle forsamra hela
Europeiska unionens resiliens och trovérdighet i friga om cybersdkerheten. Av dessa orsaker
anser kommissionen att artikel 114 i EUF-fordraget forblir en lamplig réttslig grund for
Oversynen av CSA. Statsradet anser att den réttsliga grunden ar lamplig.

I frdga om direktivet om dndring av NIS 2-direktivet motiveras tillimpningen av artikel 114 i
EUF-fordraget med att det direktiv som foreslas bli dndrat har utfardats pd samma réttsliga
grund. Statsradet anser att den réttsliga grunden ar lamplig.

4.2 Proportionalitets- och subsidiaritetsprinciperna

Enligt artikel 5 om subsidiaritets- och proportionalitetsprinciperna i fordraget om Europeiska
unionen far unionen anta akter endast nir det dr nodvéndigt och i den utstrackning det &r
nédvandigt. Enligt subsidiaritetsprincipen ska unionen pa de omraden dér den inte har exklusiv
befogenhet vidta en dtgird endast om och i den man som mélen for den planerade atgirden inte
i tillracklig utstrdckning kan uppnds av medlemsstaterna, vare sig pd central niva eller pé
regional och lokal nivéd, och dérfor, pa grund av den planerade étgéirdens omfattning eller
verkningar, bittre kan uppndas pé unionsniva.

Kommissionen anser att uppfyllandet av subsidiaritetsprincipen godkidndes redan nér den
gillande cybersidkerhetsakten antogs. Kommissionen anser att det fortfarande &r av avgdrande
vikt att ingripa pa unionsniva, eftersom hoten mot cybersikerheten och de utmaningar som ar
forknippade med dem ar gransoverskridande. De fragmenterade nationella 16sningarna har inte
visat sig vara tillrickliga for att uppnd fortroende och samordning pa marknaden. En
omprovning av lagstiftningen behdvs for att sikerstélla ett konsekvent genomforande av den
och for att stodja medlemsstaterna i en allt mer komplex reglerings- och hotmiljo. Vidare anser
kommissionen att de foreslagna atgédrderna inte 6verskrider vad som dr nédvandigt for att uppna
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malen i forslaget och att de inte hindrar medlemsstaterna fran att vidta egna atgérder i fragor
som giller den nationella sékerheten. Kommissionen anser foljaktligen att verksamheten &r
forenlig med subsidiaritets- och proportionalitetsprinciperna.

Niér det giller Europeiska unionens cybersékerhetsbyrd Enisa innehaller forslaget nigra nya
uppgifter som syftar till att stddja medlemsstaterna i dtgérder dir det har uppdagats brister med
tanke pa hanteringen av cybersidkerheten. Enligt kommissionens bedomning avviker forslaget
inte fran den tidigare cybersdkerhetsakten vad subsidiariteten betrdffar. Statsrddet stoder i
huvudsak kommissionens bedémning av subsidiariteten och proportionalitetsprincipen i fraga
om Enisas mandat. Under forhandlingarna ska det dock goras en bedomning av forhéllandet
mellan Enisas uppgifter och medlemslidndernas cybersikerhetsuppgifter och atgéirdernas
komplementaritet sdkerstdllas. Dessutom ska det sdkerstillas att medlemslénderna har
tillracklig mojlighet att delta i beslutsfattandet som géller Enisas verksamhet. I friga om Enisas
nya uppgifter i anslutning till cybersékerhetskompetens som foreslagits har kommissionen inte
presenterat nagon mer ingdende beddmning av  hur  subsidiaritets- och
proportionalitetsprinciperna uppfylls i fraga om atgiarderna. Under behandlingen ber statsradet
kommissionen om ytterligare upplysningar om hur dessa atgédrder paverkar medlemslédnderna.

Kommissionen har tidigare stridvat efter att harmonisera &tgirderna for sdkerheten i
kommunikationsnédten med EU:s 5G-rekommendationer. Medlemsstaterna har under de senaste
aren genomfort dessa rekommendationer med hjélp av olika nationella 16sningar, vilket har lett
till en fragmentering av &tgérderna inom unionen. Kommissionen anser i sitt forslag att
fragmenteringen av nationella atgérder som péverkar icke-tekniska riskfaktorer forsamrar den
inre marknadens funktion i frdga om cybersékerheten i IKT-leveranskedjorna. Kommissionen
anser att medlemsstaternas olika strategier skulle kunna leda till en 6kad sarbarhet i vissa
medlemsstater, och detta kan aterspeglas i hela unionen. Kommissionen anser att sdkerheten i
IKT-leveranskedjorna &r grdnsoverskridande. P& grund av IKT-leveranskedjornas
gransoverskridande karaktédr anser kommissionen att olika nationella 16sningar skulle forsdmra
rattssdkerheten pa den inre marknaden. Kommissionen anser att identifieringen av tredjelédnder
som orsakar cybersidkerhetsbekymmer och sidkerheten i IKT-leveranskedjorna bist kan
sdkerstéllas genom minimidtgérder pa unionsniva i enlighet med forslaget. Enligt forslaget &r
bestimmelserna om [KT-leveranskedjorna minimiskyldigheter som inte begrénsar
medlemsstaternas mojlighet att vidta nationella atgirder som gar ldngre &n dessa, i synnerhet i
fraga om den nationella sdkerheten, ddr medlemsstaterna har exklusiv befogenhet enligt artikel
4.2 i EUF-fordraget.

Medlemsstaterna kan inte ensamma effektivt garantera sdkerheten i IKT-leveranskedjorna nir
de &r griansoverskridande till sin karaktir och nir underleverantdrskedjorna bestar av flera
nivaer. Statsradets prelimindra uppfattning ar att de bestdmmelser i forslaget som géller IKT-
leveranskedjor dr forenliga med proportionalitets- och subsidiaritetsprinciperna och att
kommissionens motiveringar dr korrekta. Under forhandlingarna &r det dock viktigt att forsikra
sig om att atgirderna i forslaget frimjar den inre marknadens funktion och unionens mer
omfattande strategiska mal och att de genom harmoniserade atgérder Okar unionens
rattssidkerhet och inte leder till pl6tsliga, oférutsedda eller svara fordndringar i medlemsstaterna.
Vid forhandlingarna ar det dessutom viktigt att se till att medlemsstaterna dven i fortséttningen
kan ldgga fram nationella atgirder som gar ldngre dn skyldigheterna i forslaget och att artikel
4.2 1 EUF-fordraget iakttas.

Kommissionen bedomer att direktivet om &ndring av NIS 2-direktivet uppfyller subsidiaritets-
och proportionalitetsprincipernas krav. Nér det géller subsidiaritetsprincipen motiveras
forslaget med att det direktiv som ar foremal for dndringar har konstaterats vara forenligt med
subsidiaritetsprincipen. Dessutom fortydligar och forbdttrar dndringarna lagstiftningsramens
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funktion. I frdga om proportionalitetsprincipen anser kommissionen att forslagen star i rétt
proportion till deras malséttningar, sérskilt med beaktande av att det bland annat handlar om att
ingripa 1 de behov av att utveckla regleringen som framférs av medlemsstaterna och
intressenterna.

Statsradet stoder i huvudsak kommissionens bedomning att direktivet om &ndring av NIS 2-
direktivet uppfyller subsidiaritets- och proportionalitetsprincipernas krav. Under
forhandlingarna ska det dock med tanke pa dessa principer goras en noggrannare beddomning av
kommissionens forslag om att den ska kunna utfirda fullstindigt harmoniserande
genomforandeakter om riskhanteringsatgiarder inom cybersédkerhet.

4.3 Delegering av befogenheter samt uppgifter som foreslas for kommissionen

Den foreslagna cybersidkerhetsakten (CSA2) och direktivet om dndring av NIS 2-direktivet
innehaller en delegering av genomforandebefogenheter till kommissionen.

Enligt forslaget till forordning kan kommissionen utfirda genomforandeakter som faststiller
detaljerade regler for faststillandet av de avgifter som Enisa tar, till exempel néir det géller
avgiftsbeloppen och villkoren for dem.

Enligt forslaget ska kommissionen kunna utfirda genomforandeakter som stirker den
europeiska ordningen for cybersékerhetscertifiering av IKT-produkter, IKT-tjénster och IKT-
processer samt leverantdrer av sékerhetstjénster och arbete pad cyberomradet. Dessutom kan
kommissionen utfirda genomforandeakter som stirker gemensamma principer och
modellbestimmelser for elementen i de europeiska ordningarna for cybersékerhetscertifiering.
Kommissionen ska ha befogenhet att utfirda genomforandeakter som faststéller en minst
femarig plan for inbordes granskning.

Kommissionen kan utfirda genomforandeakter for att utifran en riskbedémning kunna utse ett
tredjeland till ett land som orsakar cybersékerhetsbekymmer (country posing cybersecurity
concerns) for IKT-leveranskedjorna. Kommissionen kan genom en genomférandeakt
sammanstilla en forteckning 6ver hogriskleverantdrer som omfattas av begrdnsningarna som
ingér 1 forslaget. Kommissionen kan genom en genomférandeakt nirmare definiera villkoren
for att en hogriskleverantor ska kunna beviljas undantag fran begransningarna. Kommissionen
kan utfdrda genomforandeakter for att definiera de kritiska IKT-tillgdngar som entiteterna i
bilagorna I och II till NIS 2-direktivet anvédnder for att tillhandahalla sina produkter eller
tjdnster. Kommissionen kan utfirda genomforandeakter for att forbjuda entiteter som avses i
bilagorna I och II till NIS 2-direktivet att anvénda, installera eller integrera IKT-komponenter
fran hogriskleverantorer eller komponenter som innehéller TKT- -komponenter 1 identifierade
kritiska IKT-tillgangar. Kommissionen skulle faststdlla lampliga Gvergangsperioder genom
genomforandeakterna.  Genom  genomfOrandeakter kan ~ kommissionen — fOresld
riskhanteringsétgérder for IKT-leveranskedjor och centrala IKT-tillgangar for vissa entiteter i
bilagorna I och II till NIS 2-direktivet. Kommissionen kan beakta storleken pé dessa entiteter
nir genomforandeakterna utarbetas. Genomforandeakterna skulle dven gilla EU:s institutioner,
organ och byraer.

Enligt forslaget till direktiv om é&ndring av NIS 2-direktivet kan kommissionen utfiarda
genomforandeakter om tekniska och metodologiska krav pa riskhantering samt sektorsspecifika
krav. Enligt forslaget ska de genomforandeakter som kommissionen utfardar vara fullstdndigt
harmoniserande. Dessutom foreslas det att den befogenhet som delegeras till kommissionen att
utfirda genomforandeakter om rapportering av betydande incidenter ska utvidgas genom

16



andringsdirektivet sd att kommissionen i genomforandeakterna ska forutsitta att entiteter
rapporterar uppgifter om attacker genom utpressningsprogram.

5 Forslagets konsekvenser
5.1 Ekonomiska konsekvenser

Enligt kommissionens beddmning skulle en utvidgning av Europeiska unionens
cybersdkerhetsbyrd Enisas verksamhetsfialt under granskningsperioden kunna leda till
besparingar pa 14,6 miljarder euro for foretag som dr verksamma inom unionen. Dértill skulle
mojligheten att pa ett snabbare och effektivare sitt bekdmpa cyberhot och effekterna av dem
kunna medfora besparingar pé cirka 3,7-4,4 miljarder euro pa unionsniva.

Forslaget innebér att Enisas omkostnader 6kar avsevért. Under aren 2028-2034 skulle Enisas
omkostnader i genomsnitt uppgé till 50 miljoner euro arligen. Ar 2025 uppgick omkostnaderna
till cirka 26 miljoner euro och antalet anstidllda motsvarade cirka 131 arsverken. Fram till 2031
foreslds Enisas personalstyrka vixa till cirka 260 arsverken. Forslaget péverkar ocksa
omkostnaderna vid Transport- och kommunikationsverket Traficom eller en annan utsindande
nationell myndighet. Den foreslagna skyldigheten att utse tvd nationella experter som
medlemsstaterna bekostar skulle medfora en kostnad péa cirka 200 000 euro per éar.

Europeiska kommissionen foreslds ocksd fa tilldggsresurser motsvarande sammanlagt 50
arsverken for skotseln av de uppgifter som ingar i forslaget. Tilldggsresurserna ska anvéindas
for att skota uppgifter 1 anslutning till det operativa samarbetet, den europeiska kompetensramen
for cybersdkerhet (ECSF), certifieringar samt riskbedomningar som har med IKT-
leveranskedjor att gora.

Enligt kommissionens beddmning ar kostnadskalkylen for certifieringsramen ndr det géller
medlemsstaternas personalkonsekvenser cirka 2—10 arsverken beroende pé de ordningar for
cybersékerhetscertifiering som bereds och den befintliga personalen eller en eventuell utdkning
av den. Kommissionen uppskattar att certifiering av arbete pa cyberomradet skulle kosta ett
foretag omkring 30 000 euro per certifiering. Enligt kommissionens berdkningar skulle
utarbetandet, uppritthéllandet och beviljandet av_certifieringsordningar i framtiden helt eller
delvis finansieras med de avgifter som Enisa tar. Andringen i den avgiftsbelagda verksamheten
sker stegvis.

Kommissionen har uppskattat att de arliga kostnaderna for att byta ut vissa delar fran
hogriskleverantorer under en tredrsperiod skulle uppgd till 3,4-4,3 miljarder euro for
mobilnétsoperatorer. Samtidigt skulle investeringarna i betrodda leverantorer arligen oka till
hégst 2 miljarder euro per &r. Forslaget kan péverka medlemsstaternas eventuella
ersittningsskyldighet. Kommissionen har varken i sitt forslag till forordning eller i sin
konsekvensbedomning om  forslaget gjort en bedomning pd EU-nivdi om
ersattningsarrangemangen  eller  ersdttningsmojligheterna 1 samband med  att
hogriskleverantorers IKT-komponenter byts ut. Kommissionen har inte gjort ndgon ndrmare
beddmning av eventuella kostnader for andra sektorer som omfattas av NIS 2-direktivet och
skyldigheterna som giller IKT-leveranskedjor. Konsekvenserna beror ocksd pa nér
begrinsningen av anvéndningen av nétutrustningen trader i kraft.

Forslagen i direktivet om &ndring av NIS 2-direktivet kan ha ekonomiska konsekvenser for
entiteter som omfattas av direktivets tillimpningsomrade, vilka i Finland utgérs av aktorer och
myndigheter som omfattas av tillimpningsomradet for cybersdkerhetslagen eller 4 a kap. i lagen
om informationshantering inom den offentliga férvaltningen. Genom &ndringarna efterstrivas
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bland annat sénkta kostnader for dem som iakttar regleringen och pavisar 6verensstimmelse
med kraven. En del av forslagen, exempelvis bestimmelsen om rapportering av uppgifter om
utpressningsprogram, kan i sig dven leda till att kostnaderna som iakttagande av regleringen
innebdr Okar. De ekonomiska konsekvensernas belopp varierar fran entitet till entitet.
Konsekvenserna skulle vara mest kidnnbara for entiteter som inte har omfattats av direktivets
tillimpningsomréade tidigare.

5.2 Konsekvenser for den nationella lagstiftningen

De nationella bestimmelser som kompletterar bestimmelserna i cybersidkerhetsakten om den
europeiska ramen for cybersdkerhetscertifiering ingar numera i lagen om tjénster inom
elektronisk kommunikation (917/2014). Regeringens proposition RP 179/2025 rd &r under
behandling i riksdagen. Den innehdller forslag till komplettering av de nationella
bestimmelserna om cybersékerhetscertifieringar och en overforing av dem fran lagen om
tjdnster inom elektronisk kommunikation till en ny lag om cyberresiliens for vissa produkter
och om cybersdkerhetscertifiering. Reformen av cybersdkerhetsakten torde fOrutséitta en
utvirdering och &ndring av de nationella bestimmelser som kompletterar
cybersékerhetscertifieringen.

De bestammelser om IKT-leveranskedjor som foreslds i forslaget forutsitter dtminstone en
granskning av bestimmelserna i lagen om tjénster inom elektronisk kommunikation. Forslagen
kan dven foranleda dndringar i cybersidkerhetslagen (124/2025). Forslaget kan ocksa forutsétta
en granskning av upphandlingslagen i fraiga om de skyldigheter som géller offentliga IKT-
upphandlingar. I frdga om den nationella lagstiftningen bor det sikerstéllas att regleringen
Overensstimmer med bestimmelserna om IKT-leveranskedjor i forslaget till forordning sa att
den nationella lagstiftningen inte 6verlappar eller strider mot unionsréatten.

Andringarna i NIS 2-direktivet torde kriva dndringar i cybersikerhetslagen (124/2025) och
lagen om informationshantering inom den offentliga forvaltningen (906/2019). Andringarna
kan dven medfora andra konsekvenser for den nationella lagstiftningen.

Forslagen som giller Europeiska unionens cybersidkerhetsbyrd Enisa har inte identifierats ha
nagra avsevirda konsekvenser for den nationella lagstiftningen. Forslagen kan medfora ett
behov av att beddma bestdimmelserna om informationsutbyte och samarbete mellan
myndigheter.

53 Konsekvenser for myndigheternas verksamhet

Forslaget kan ha konsekvenser for myndighetsverksamheten, 1 synnerhet for
Cybersékerhetscentret vid Transport- och kommunikationsverket Traficom. Enisas storre roll i
det operativa samarbetet skulle paverka verksamheten i1 hela unionens etablerade
cybersédkerhetsnétverk (t.ex. CSIRT-nétverket och EU-CyCLONe) och det informationsutbyte
som sker inom dem. Att Enisa fir en starkare roll i skapandet av en ldgesbild kan i viss mén pa
langre sikt minska behovet av att skapa ldgesbildsprodukter nationellt. Forslaget kan dock dven
belasta myndigheterna om det leder till 6kad rapportering och informationsdelning frén
myndigheterna till Enisa.

Reformerna av den europeiska ramen for cybersékerhetscertifiering paverkar de nationella
behoriga myndigheternas uppgifter och befogenheter. 1 forslaget faststills uppgifter och krav
for nationella myndigheter for cybersdkerhetscertifiering och organ for bedomning av
overensstimmelse med kraven. I Finland finns det &n sa lange inga organ for beddmning av
overensstimmelse med kraven enligt cybersidkerhetsakten. Enligt forslaget ska medlemsstaterna
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se till att de nationella myndigheterna for cybersidkerhetscertifiering har tillrickliga resurser for
att skota sina uppgifter och befogenheter.

Utifran bestimmelserna om sékerheten i IKT-leveranskedjorna foreslés de nationella behoriga
myndigheterna f4 nya tillsynsuppgifter (supervisory) och verkstillighetsuppgifter
(enforcement) i fraga om entiteterna i bilagorna I och II till NIS 2-direktivet (2022/2555). Enligt
forslaget ska de behoriga myndigheterna i strukturellt och funktionellt hidnseende vara helt
opartiska och fria frén all yttre pdverkan. De ska inte sdka eller ta emot anvisningar frdn nagon
annan myndighet eller privat aktor. Enligt forslaget ska medlemsstaterna sékerstilla att de
behoriga myndigheterna har tillrickliga befogenheter, tillrdckliga resurser och den sakkunskap
som krévs for att skota sina uppgifter effektivt.

Forslagen som ingér i direktivet om &andring av NIS 2-direktivet har konsekvenser for
myndigheterna som Overvakar den nationella genomforande lagstiftningen, det vill séga
cybersdkerhetslagen och 4 a kap. i lagen om informationshantering inom den offentliga
forvaltningen. Forslagen som géller tillimpningsomradet och storleksgransen for en visentlig
entitet paverkar tillimpningsomradet och antalet entiteter som omfattas av tillsynen.

Det ansenliga antal genomforandeakter som ingér i forslaget medfor konsekvenser for de
ministerier inom vars ansvarsomrade delegerade akter bereds i kommittéforfaranden.

5.4 Andra konsekvenser

Genom forslaget att komplettera Enisas verksamhet kan cybersdkerheten stérkas i hela unionen.
Forslaget starker i synnerhet verksamheten i ndtverken for samarbete och informationsutbyte
inom cybersdkerhet pd EU-niva som skapats i och med NIS 2-direktivet (CSIRT-nétverket och
EU-CyCLONe) nér det géller att observera cyberhot, reagera pa hot och dterhdmta sig fran
cyberstorningar. Forslaget fortydligar verksamheten 1 dessa nédtverk 1 samband med
cyberincidenter samt Enisas roll i sadana situationer. Genom forslaget gar det dven att forebygga
cybersédkerhetsincidenter tack vare en béttre, mer omfattande och mer aktuell ldgesbild.
Forslaget skulle sannolikt paverka i synnerhet utvecklingen av cybersékerheten i mindre digitalt
mogna lander, eftersom Enisa i fortsittningen tydligare skulle erbjuda exempelvis stod for
Ovningar och &dterhdmtning fran storningar. Bittre lagesbildsprodukter och ett effektivare
samarbete pa unionsniva kan dven stodja foretag som dr verksamma inom EU med att forbereda
sig for cyberhot och reagera pa dem, och dirigenom minska sannolikheten for allvarliga och
omfattande cyberstdrningar.

Forslaget om Enisas roll i upprétthillandet av en europeisk sarbarhetsdatabas och hanteringen
av sarbarheter stdrker unionens strategiska autonomi och oberoende av utomstdende
tjansteleverantorer.

I forslaget ingér endast en partiell bedomning av hur den europeiska kompetensramen for
cybersikerhet och de kompetensintyg som beviljas utifrdn den paverkar arbetsmarknaden eller
oOkar antalet experter inom cybersikerhet. Enligt kommissionens beddmning kan forslaget 6ka
antalet europeiska kompetensverifierare och forbattra de europeiska foretagens forstaelse for
olika kompetensbehov inom cybersdkerhet. Daremot har det inte gjorts ndgon separat
bedomning av forslagets konsekvenser for antalet cybersékerhetsexperter eller deras niva.

Bestammelserna om sékerheten i IKT-leveranskedjorna kan dven ha olika handelspolitiska och
utrikespolitiska konsekvenser.
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6 Forslagets forhallande till grundlagen samt de grundliggande och de
minskliga rittigheterna

Kommissionen beddmer att Enisas mandat skulle frdmja cybersdkerheten inom hela
ekonomiska samarbetsomradet och i samhéllet generellt samt forbéttra personers integritet och
skyddet av personuppgifter. Forslaget stoder ocksé utbildning och 6vning i cybersikerhet,
eftersom det skulle fortydliga Enisas roll i utvecklingen av kapaciteten hos dem som arbetar
med cybersikerhet.

I frdga om den europeiska ramen for cybersékerhetscertifiering konstaterar kommissionen att
den skulle dka allménhetens och foretagens fortroende for 16sningar inom informations- och
kommunikationsteknik, sérskilt nir en kritisk sektor skulle kunna pévisa en hdg niva av
cybersikerhet med hjélp av certifieringen. Dessutom konstaterar kommissionen att fortroendet
for skyddet av kénsliga uppgifter kunde bli stdrre genom att harmonisera rapporteringen av fall
av utpressningsprogram och fradmja en 6vergang till kvantresistent kryptering.

Enligt kommissionens beddmning har bestimmelsen om sékerheten i IKT-leveranskedjorna
som ingar i forslaget en viss inverkan pé skyddet av de grundldggande fri- och réttigheterna,
eftersom de begrinsar pdverkan som kommer frén linder utanfor EU. Atgirderna enligt
forslaget kan enligt kommissionen saledes 0ka fortroendet, sdkerheten och integritetsskyddet i
olika former av teknik och digitala 16sningar.

Forslaget kan ha positiva konsekvenser for skyddet av de grundldggande fri- och réttigheterna,
sasom skyddet for privatlivet enligt 10 § i grundlagen och skyddet av konfidentiell
kommunikation. Forslaget géller sektorer som &r kritiska for samhaéllet och som i sin verksamhet
i stor omfattning behandlar olika slags uppgifter, inklusive personuppgifter, och formedlar
konfidentiell kommunikation. Enligt forslaget kan hogriskleverantorer i lander som orsakar
cybersidkerhetsbekymmer orsaka olika risker i IKT-leveranskedjorna, till exempel att uppgifter
lacker till sddana linder. Genom de atgdrder som foreslas strivar kommissionen efter att
forebygga den hér typen av risker.

Kommissionen har innan forslaget lamnades forst forsokt frimja de mal som presenteras i
forslaget, i synnerhet i friga om att trygga sidkerheten i 5G-kommunikationsniten med hjilp av
EU:s 5G-rekommendationer som publicerades 2020. Kommissionen har bedomt att
medlemsstaternas olika 10sningar inte har varit tillrickliga for att trygga sidkerheten 1 5G-
kommunikationsnéten pa det sitt som avses i EU:s 5G-rekommendationer, och foresléar delvis
av den anledningen de atgirder som foreslas i forslaget.

Den foreslagna regleringen &r betydelsefull med tanke pa egendomsskyddet som tryggas i 15 §
i grundlagen, eftersom det aktuella forslaget kan forbjuda entiteter som omfattas av NIS 2-
direktivet att i ndgon form anvénda, installera och integrera IKT-komponenter fran
hogriskleverantdrer i de produkter och tjénster som entiteten anvénder och erbjuder i unionen.
Vidare dr den foreslagna bestimmelsen betydelsefull med tanke pa niringsfriheten som tryggas
i 18 § 1 grundlagen, eftersom det genom fOrslaget gar att stilla begridnsningar for
hogriskleverantorers verksamhet pa den inre marknaden.

Grunden for att ingripa i ovan ndmnda grundlaggande fri- och réttigheter ar enligt forslaget att
trygga storningsfri verksamhet i IKT-leveranskedjorna inom unionen och att hantera icke-
tekniska risker i anslutning till IKT-leveranskedjorna. Enligt forslaget kan storningar i IKT-
leveranskedjorna ha en negativ inverkan pa den inre marknadens funktion, orsaka ekonomiska
forluster, undergridva anviandarnas fortroende for tjanster och produkter samt orsaka allvarlig
skada for europeiska ekonomiska samarbetsomradet och medlemsstaternas verksamhet.
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Enligt artikel 52.1 i EU:s stadga om de grundldggande réttigheterna ska varje begriansning i
utovandet av réttigheter och friheter vara foreskriven i lag och forenlig med det vésentliga
innehéllet 1 dessa rattigheter och friheter. Begridnsningar far, med beaktande av
proportionalitetsprincipen, endast goéras om de dr nddvéndiga och faktiskt svarar mot mal av
allméint samhéllsintresse som erkénns av unionen eller behovet av skydd for andra ménniskors
rattigheter och friheter.

Enligt forslaget ska ett eventuellt forbud mot att anvinda IKT-komponenter fran
hogriskleverantorer foregas av olika atgdrder som Okar proportionaliteten. Forst ska
medlemsstaterna och kommissionen utarbeta en gemensam riskbeddmning av de risker som
riktas mot IKT-leveranskedjan, centrala fientliga aktdrer och sarbarheter som riktas mot de
kritiska IKT-tillgdngar som identifierats i beddmningarna. Om det i en sddan riskbeddmning
eller utifran ett uttalande av en medlemsstat finns bevis pa att ett tredjeland skulle medfora en
allvarlig och strukturell icke-teknisk risk for IKT-leveranskedjorna, ska kommissionen utifran
detta goOra en separat bedomning utifran kriterierna 1 forslaget. I beddmningen ska
kommissionen beakta vilken inverkan eventuella begransningar har pa verksamheten i de
sektorer som omfattas av NIS2-direktivet och tillgdngen pé alternativa leverantdrer som kunde
ersétta hogriskleverantdrernas IKT-komponenter.

I samband med att kommissionen utarbetar genomforandeakter ska den hora medlemsstaterna i
granskningsforfarandet. Dessutom gér kommissionen igenom sina prelimindra observationer
med den entitet som &r foremal for hogriskbedomningen och ger entiteten mojlighet att bli hord.
En entitet som &r baserad i eller som kontrolleras fran ett tredjeland som orsakar
cybersikerhetsbekymmer kan ansdka om undantag frdn begrénsningarma  for
hogriskleverantorer pa de villkor som ndmns i forslaget. En entitet som finns med i
forteckningen Gver hogriskleverantorer kan be kommissionen goéra en ny bedémning om
entiteten 1dmnar in bevis pé dndringar.

Grundlagsutskottet har i sina tidigare utldtanden konstaterat att grundlagen inte skyddar
egendom mot alla anvindningsbegriansningar, och att dgarens réttigheter kan begréinsas genom
en lag som uppfyller de allmédnna forutsittningar som krévs av en lag som begrinsar de
grundldggande fri- och rittigheterna (GrUB 25/1994 rd). Enligt grundlagsutskottets
utlatandepraxis (10/2007 rd) har lagstiftaren stérre marginaler vid begransning av
egendomsskyddet ndr regleringsobjektet har sdrdrag, sdsom teknisk komplexitet och en
internationell verksamhetsmiljo, skyldigheterna giller borsbolag eller juridiska personer med
betydande formdgenhetsmassa och det dr friga om reglering pd EU-niva som ovan ndmnda
foretag ska forbereda sig pd. Enligt Europeiska unionens domstols rittspraxis (C-292/97) gér
det dessutom att begransa anvéndningen av grundldggande fri- och réttigheter, forutsatt att dessa
begransningar faktiskt motsvarar det allménna intresse som efterstrivas av gemenskapen
(unionen) och att de inte utgor ett oproportionerligt och orimligt ingripande i forhallande till det
efterstrdvade mélet som dventyrar kérnan i de grundlaggande fri- och réttigheterna. Enligt 15 §
2 mom. i grundlagen bestdms expropriation av egendom for allmént behov mot full erséttning
genom lag. Atgirder enligt forslaget som forbjuder entiteter som hor till de sektorer som
omfattas av NIS 2-direktivet att anvinda IKT-komponenter fran hogriskleverantorer kan ha
betydelse for sadan expropriation som avses i 15 § 2 mom. i grundlagen. Grundlagsutskottet har
i sin utlatandepraxis (35/2020 rd) ansett att tillimpningsomradet for bestimmelsen ovan inte
begrénsar sig enbart till situationer dir dganderitten overgér fran ett subjekt till ett annat. Enligt
grundlagsutskottet kan en begriansning av anvéndningen av egendom vara sa betydande att den
till sina faktiska verkningar kan jamstillas med expropriation, och d4 maste bedomas med
avseende pé 15 § 2 mom. i grundlagen. Reglering som ingriper i egendomsskyddet bedoms med
tanke pa de allménna forutsattningarna for att begransa de grundlaggande fri- och réttigheterna,
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sasom godtagbarheten for regleringens syfte och regleringens proportionalitet (GrUU 31/2006
rd).

Kommissionens forslag kan bedomas ha betydelse for offentlighetsprincipen enligt 12 § 2 mom.
i grundlagen och for utlimnandet av sekretessbelagda uppgifter. Ett sddant utlimnande av
uppgifter som avses i forordningen kan forutsétta att sekretessbelagda uppgifter lamnas ut till
Enisa, EU-kommissionen och andra medlemsldnder. Kommissionen har inte gjort négon
nidrmare bedomning av betydelsen av sekretessbelagda uppgifter och informationsutbyte.

Grundlagsutskottet har i sina tidigare utlatanden fast uppmarksamhet vid bland annat vad och
vem ritten att f4 information géller och hur ritten dr kopplad till ndédvéandighetskriteriet.
Myndigheternas ritt att f& information och mojlighet att lamna ut information kan enligt
utskottet gilla "behovliga uppgifter" for ett visst syfte, om lagen innehéller en uttommande
forteckning Gver innehéllet i uppgifterna. Om innehdllet ddremot inte anges i form av en
forteckning, ska det i lagstiftningen inga ett krav pa att "uppgifterna ar nédvandiga" for ett visst
syfte (t.ex. GrUU 13/2023 rd och GrUU 92/2022). Utskottet har dock ansett att grundlagen inte
tillater en generds och ospecificerad rétt att f& uppgifter, inte ens om den &ar férenad med
nodvéndighetskriteriet (t.ex. 96/2022 rd). Vid beddmningen av exaktheten hos och innehallet i
bestimmelserna om utlimnande av uppgifter har sérskild betydelse fasts vid arten av de
uppgifter som ldmnas ut som kénsliga uppgifter (t.ex. GrUU 96/2022).

Statsradet stoder i huvudsak kommissionens asikter. Forslaget kan frdmja skydd av
personuppgifter som tryggas genom artikel 8 i stadgan om de grundlédggande rittigheterna och
1 10 § i grundlagen. Statsrddet anser att forslaget gynnar den offentliga sektorn, men 4 andra
sidan Okar enskilda personers fortroende for cybersidkerhetens verksamhetsfélt och skyddet av
personuppgifter. I den fortsatta beredningen faster statsradet uppmaérksamhet vid 12 § i
grundlagen och vid att bestimmelserna om informationsutbyte &r exakt och noggrant
avgransade. Bestimmelserna behdver eventuellt kompletteras i detta avseende.

7 Alands stillning

Reformen av cybersdkerhetsakten och direktivet om &ndring av NIS 2-direktivet innehaller
bestdammelser om atgédrder i anslutning till cybersidkerhet som skulle forenkla, effektivisera och
fortydliga samarbetet mellan medlemsstaterna och unionens organ och skapa en mer enhetlig
marknad inom cybersékerhet. Fordelningen av lagstiftningsbehorigheten mellan riket och
landskapet foljer sjilvstyrelselagen for Aland (1144/1991, nedan sjilvstyrelselagen).
Sjilvstyrelselagen innehdller inga separata bestimmelser om fordelningen av
lagstiftningsbehorigheten 1 frdga om cybersdkerhet eller informationssékerhet. Ddrmed ska
fragan bedomas i enlighet med de 6vriga grunderna for férdelningen av behoérigheten mellan
landskapet och riket som ingér i sjalvstyrelselagen.

Enligt 27 § i sjélvstyrelselagen har riket lagstiftningsbehorighet i frdga om bland annat
statsmyndigheternas organisation och verksamhet, standardisering, televerksamhet samt andra
dn 1 paragrafen sirskilt ndmnda privatrittsliga angeldgenheter, om de inte direkt hanfor sig till
ett rattsomrade som enligt sjalvstyrelselagen hor till landskapets lagstiftningsbehorighet. Enligt
18 § i sjalvstyrelselagen har landskapet lagstiftningsbehorighet i friga om bland annat
landskapsregeringen och under denna lydande myndigheter och inréttningar, hélso- och
sjukvérd med vissa undantag samt niringsverksamhet med vissa undantag.

Statsradet anser att forslagen fordelas delvis pa rikets lagstiftningsbehorighet och delvis pa
landskapets. I friga om forslaget till cybersikerhetsakt hor forslaget i huvudsak till rikets
lagstiftningsbehorighet. 1 friga om de forslag i cybersdkerhetsakten som géller sdkerheten i
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IKT-leveranskedjorna samt i friga om forslagen om &ndring av NIS 2-direktivet fordelas
lagstiftningsbehdrigheten mellan riket och landskapet till de delar forslagen géller de sektorer
dir landskapet har lagstiftningsbehorighet med stod av sjélvstyrelselagen.

8 Behandling av forslaget i Europeiska unionens institutioner och de
ovriga medlemsstaternas stindpunkter

Kommissionen lade fram forslaget till férordning den 20 januari 2026.

Behandlingen av forslaget inleddes i radets overgripande arbetsgrupp for cyberfragor den 26
januari 2026. Behandlingen av forslaget i Europaparlamentet har dnnu inte inletts.

9 Nationell behandling av forslaget
U-skrivelsen har beretts som tjdnsteuppdrag vid kommunikationsministeriet.

Den behandlas i finansutskottet den 12 mars 2026. Utkastet till U-skrivelse har behandlats i
sektionen for kommunikation och sektionen for hybridhot den 13—16 februari 2026. Dessutom

ordnades samradsmoéten om forslaget for myndigheter och den privata sektorn den 4 februari
2026.

10 Statsrddets stindpunkt
Cybersdkerhetsakten (CSA2)

Statsradet anser att cybersdkerhet ér en viktig del av tryggandet av stdrningsfri verksamhet och
samhdllsstabilitet pd EU:s inre marknad samt medborgarnas integritet. Statsradet understoder
EU-lagstiftningens mal att stiarka forvaltningen av cybersdkerheten samt att behoriga organ,
myndigheter och andra intressenter ska ha béttre forutséttningar att forebygga, upptiacka och
bekémpa cybersdkerhetshot pa ett samordnat och effektivt sétt.

Statsradet forhaller sig positivt till en Overgripande Oversyn av Europeiska unionens
cybersdkerhetsbyra Enisas mandat med beaktande av den fordndrade hotbilden och unionens
lagstiftning om cybersdkerhet. Statsradet anser att Enisas verksamhet ska vara effektiv,
prioriterad och transparent. Enisas verksamhet och uppgifter bor i forsta hand komplettera de
cybersikerhetsuppgifter som medlemslédndernas myndigheter har.

Statsradet forhéller sig positivt till att Enisas verksamhet utvidgas till att omfatta stdéd av
operativt samarbete och skapande av en ldgesbild, dock med beaktande av att medlemslédnderna
och deras myndigheter har det priméra ansvaret for myndighetsuppgifter som sékerstiller
cybersikerheten och stoder samhéllsaktorer. Statsrddet forhaller sig avvaktande till
informationsutbyte som kan ha negativa konsekvenser for den nationella sékerheten. Statsradet
forhaller sig dock positivt till en intensifiering av Enisas samarbete med partnerldnder och
internationella organisationer, sdsom Nato.

Statsradet anser att det dr sarskilt viktigt att utvidga Enisas uppgifter till tjinster som har att gora
med hantering av sarbarheter i informationssystem. Genom att stirka unionens egen férméga
att hantera sarbarheter i informationssystem stérks unionens strategiska autonomi.

Statsradet anser att det &r viktigt att medlemslédnderna och kommissionen dven i fortsattningen
har en jamlik stdllning i beslutsfattandet som har med Enisas verksamhet att gora.
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Medlemslénderna ska sjdlva kunna fatta beslut om de representanter som utnimns till byrans
organ och om de sakkunniga som sénds till byran.

Statsradet anser att det dr viktigt att den hir férordningen inte forebadar finansieringen av den
kommande budgetramen (2028-2034). Det tas separat stillning till dimensioneringen av
finansieringen for kommande period som en del av forhandlingarna om budgetramen som
helhet.

Statsradet betonar att forvaltningsutgifterna och antalet anstillda vid EU:s institutioner och
byraer ska hallas pa en rimlig niva. I den fortsatta beredningen ber statsradet om preciseringar
av de avgifter som Enisa tar och av finansieringen av verksamheten.

Statsradet forhéller sig avvaktande till utvecklingen av en mer ingéende reglering i anslutning
till cybersékerhetskompetens. Statsradet anser att det dr viktigt att se till att atgdrderna i fraga
om kompetens ér frivilliga och resursneutrala for medlemsstaterna.

Statsradet stoder allmént reformen, effektiveringen och fortydligandet av den europeiska ramen
for cybersédkerhetscertifiering. Statsrddet forhéller sig i princip positivt till att arbetet pé
cyberomrddet och presumtionen om O&verensstimmelse med kraven i EU-lagstiftningen
inkluderas i tillimpningsomradet for certifieringsordningar. Vidare understoder statsradet att
strategin  och  atgdrderna  for  upprdtthallande av  europeiska  ordningar  for
cybersikerhetscertifiering laggs till som en del av certifieringsramen. Statsradet anser att det ar
viktigt att medlemsstaterna har méojlighet att delta i processerna inom den europeiska ramen for
cybersédkerhetscertifiering. Dessutom anser statsradet att certifieringarna i princip ska forbli
frivilliga.

Statsrddet understoder att EU utifrdn forslaget soker gemensamma losningar for IKT-
leveranskedjor som stirker sdkerheten, frimjar den inre marknadens funktion och EU:s tekniska
suverdnitet. Atgirderna ska vara forutsigbara och kontrollerade samt grunda sig pa
dandamalsenligt horande och konsekvensbeddomning. Statsradet anser att atgérderna som
presenteras i forslaget dven ska vara proportionerliga och riskbaserade. Statsradet anser att det
ar viktigt att medlemsstaterna dven i fortsdttningen kan stélla nationella skyldigheter och
atgdrder som gér lingre dn forslaget till férordning, i synnerhet for att trygga sikerheten i
kommunikationsnéten. Statsradet stoder forslagets mal och anser samtidigt att det ar viktigt att
granserna mellan unionens och medlemsstaternas befogenheter forblir tydliga, i synnerhet i
fragor som géller den nationella sékerheten. Statsradet framhédver dven medlemsstaternas
centrala roll i riskbedomningen av IKT-leveranskedjorna.

Statsradet forutsétter att de befogenheter som delegeras till kommissionen dr noga avgransade,
proportionerliga, andaméalsenliga och motiverade.

Finlands standpunkter till meddelandet fran kommissionen och den hdga representanten om att
stairka EU:s ekonomiska sékerhet framgar av utredningen E 3/2026 rd. Utredningen innehéller
skrivningar som é&r relevanta med tanke pd det aktuella forslaget. Utredningen innehéller en
anteckning, som &r grundldggande ur forslagets synvinkel, pa internationellt samarbete for att
minska skadliga beroenden:

For att minska skadliga beroenden méste EU avancera snabbt i handelsforhandlingar och
partnerskap till exempel i leverans- och vérdekedjor for kritiska ravaror, industri, energi och
kritisk teknik. EU borde undersdoka fordelarna och mojligheterna med att skapa
standarsbaserade marknader och investera i regleringssamarbete med partners frén tredjelénder.
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EU méste gora omfattande anvéndning av unionens existerande instrument dven i samarbete
med tredjeldnder for att bryta skadliga beroenden.

Dartill framgér Finlands stdndpunkter till meddelandet fran kommissionen om
kompetensunionen av utredningen E 56/2025 rd, dér foljande skrivning beaktas nér det géller
det aktuella forslaget:

Finland anser att det &r viktigt att kommissionens forslag grundar sig pa tillriackligt omfattande
konsekvensbeddmningar. Finland betonar att det dr viktigt att planera atgarder pa EU-niva sa
att de ar kostnadseffektiva, inte 6kar den administrativa bordan, beaktar medlemsldandernas
olika utbildningssystem och arbetskraftspolitiska prioriteringar och utnyttjar befintliga
strukturer 1 sé stor utstrackning som mojligt.

Direktivet om dndring av NIS 2-direktivet

Statsradet understdder dndringsforslagens mal att forenkla regleringen och gora den smidigare
samt minska de administrativa kostnaderna som regleringen medfor. Statsradet forhaller sig
positivt till dndringsforslag som framjar dessa mal och samtidigt tryggar en hdg nivé av
cybersikerhet.

Statsradet anser att det dr ndodvéndigt att forhandlingarna omfattar en ndrmare bedémning av
forslagets konsekvenser for de kostnader som regleringen orsakar for entiteterna och for malen
i forslaget.

Statsradet forhaller sig positivt till Andringsforslagen som géller direktivets tillimpningsomrade
och till forslaget att hdja storleksgriansen for centrala entiteter. Statsradet anser det vara
nodvandigt att precisera tillimpningsomréadet i synnerhet i fraga om smaskaliga elproducenter
och kemiindustrin. Statsradet anser att det ar nddvandigt att i forhandlingarna géra en mer
detaljerad beddmning av kommissionens forslag att inkludera égare och operatorer av strategisk
infrastruktur med dubbla anvéndningsomraden i direktivets tillimpningsomréde, i synnerhet
med tanke pa forsvaret och den nationella sékerheten.

Statsrddet anser att det dr viktigt att kraven i NIS 2-direktivet adr proportionerliga och
riskbaserade. Statsradet forhaller sig prelimindrt avvaktande till forslaget om kommissionens
behorighet nir det giller fullstindig harmonisering av riskhanteringsatgidrder genom
genomforandeakter. Statsrddet anser att det dr dndamalsenligt att medlemsstaterna har ett
tillrackligt nationellt spelrum for att stilla krav pa riskhanteringen.

Statsradet anser att det i princip &r bra att certifieringar enligt de europeiska ordningarna for
cybersikerhetscertifiering kan utnyttjas for att pavisa att kraven som NIS 2-direktivet stiller

uppfylls.

Statsradet forhaller sig positivt till forslaget om Enisas uppgift att géra bedomningar av
gransoverskridande cybersdkerhetsrisker. Statsrddet anser dock att det dr viktigt att Enisas
befogenheter att stodja tillsynsmyndigheterna och fa information om dem grundar sig pa
samtycke av medlemsstatens myndighet.

Statsradet forhéller sig preliminért avvaktande till forslaget om nya skyldigheter i anslutning till
anmdlan av uppgifter om utpressningsprogram samt till forslaget om utvidgning av den
befogenhet som delegeras till kommissionen i frdga om anmilan av uppgifter om
utpressningsprogram. Statsradet anser till denna del att det 4r nédvéandigt att i férhandlingarna

25



ndrmare bedoma hur forslaget paverkar de kostnader och den administrativa bérda som
regleringen innebér for entiteterna.
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