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KOMMISSIONENS FORSLAG TILL EUROPAPARLAMENTETS OCH RADE'[S FOR-
ORDNINGAR (CYBERSOLIDARITETSAKTEN OCH ANDRING AV CYBERSAKER-
HETSAKTEN)

1 Bakgrund

Den 18 april 2023 lade Europeiska kommissionen fram ett forslag (COM(2023) 209 final) till
Europaparlamentets och radets forordning om atgédrder for att stirka solidariteten och kapa-
citeten i unionen att uppticka, forbereda sig infor och hantera cyberhot och cybersikerhetsinci-
denter (cybersolidaritetsakt). Forutom ny lagstiftning foreslas det ocksa dndringar i forordning
(EU) 2021/694 (programmet for ett digitalt Europa). Bakgrunden till forslaget ar utvecklingen
inom cybersdkerheten, dir antalet cyberattacker har 6kat och anvandningen av digital teknik i
samhéllena dkar exponeringen for cybersidkerhetsincidenter och deras potentiella granséverskri-
dande konsekvenser. Hotet om en eventuell storskalig incident som skulle orsaka betydande
storningar och skador pa kritisk infrastruktur kréver 6kad beredskap och samarbete pé alla ni-
véer 1 EU:s cybersikerhetsekosystem. EU har bidragit till den digitala omstillningen genom
finansiering fran programmet for ett digitalt Europa. Ett av programmets fem specifika mal ar
cybersikerhet och fortroende.

Den 18 april 2023 lade kommissionen ocksa fram ett forslag (COM (2023) 208 final) till Euro-
paparlamentets och radets forordning om dndring av forordning (EU) 2019/881 vad géller han-
terade sdkerhetstjanster (dndring av cybersidkerhetsakten). Forslaget kompletterar forslaget till
cybersolidaritetsakt, dar det foreslas att tjansteleverantorer for cybersdkerhetsreserven ska vél-
jas ut med beaktande av certifieringar fran betrodda leverantorer.

Enligt preliminéra uppgifter ska forslagen till &ndring av cybersikerhetsakten behandlas paral-
lellt med forslaget till cybersolidaritetsakt.

2 Forslagets syfte

Det allménna syftet med cybersolidaritetsakten &r att stirka EU:s gemensamma forméga att
upptécka cybersikerhetsincidenter samt situationsmedvetenheten om och féormagan att hantera
dessa. Det andra syftet &r att stirka kritiska aktorers beredskap i hela EU och stirka solidariteten
genom att utveckla en gemensam insatskapacitet mot betydande eller omfattande cyberséker-
hetsincidenter, bl.a. genom stdd till tredjeldnder for hantering av cybersédkerhetsincidenter. Syf-
tet dr ocksa att framja europeisk teknisk suverédnitet pa cybersidkerhetsomradet. Vidare ér syftet
att forbéttra kristaligheten och frimja en effektiv hantering av cybersikerhetsincidenter genom
att skapa en mekanism for utvirdering av betydande eller storskaliga incidenter och erfarenheter
av hanteringen av dem.

Genom de foreslagna dndringarna av cybersdkerhetsakten ldggs leverantorer av hanterade sé-
kerhetstjanster (managed security services provider) till cybersdkerhetsaktens tillampningsom-
rade. I radets slutsatser fran varen 2022 uppmanas unionen att forbéttra den 6vergripande cy-
bersékerhetsnivan, t.ex. genom att underlitta nyetablering av leverantorer av hanterade séker-
hetstjénster, och betonade att frimjande av framvéxten av sddana leverantdrer bor vara en prio-
ritering for EU:s industripolitik pa cybersidkerhetsomradet. Enligt motiveringen till forslaget
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anser kommissionen att certifiering av leverantdrer av hanterade sdkerhetstjdnster kan vara ett
effektivt sétt att 6ka fortroendet for dessa tjansters kvalitet och pa sa sitt underlitta framvéxten
av en tillforlitlig bransch for cybersédkerhetstjdnster i Europa. De foreslagna dndringar i cyber-
sdkerhetsakten som géller leverantdrer av hanterade sékerhetstjénster avser betrodda leveranto-
rer (trusted providers) enligt artikel 16 i forslaget till cybersolidaritetsakt.

Kommissionen papekar att vissa medlemsstater redan har infort certifieringssystem for leveran-
torer av hanterade sdkerhetstjinster. Forslaget om certifieringssystem for dessa tjénster syftar
till att forhindra en fragmentering av tjansterna i medlemsstaterna.

3 Forslagets huvudsakliga innehall
3.1 Det huvudsakliga innehallet i forslaget till cybersolidaritetsakt

Det foreslas att det inréttas en europeisk infrastruktur av sékerhetscentrum (Security Operations
Center, SOC) som ska utgdra den europeiska cyberskdlden (European Cyber Shield) i syfte att
forbattra och forstiarka unionens gemensamma kapacitet for upptiackt och situationsmedveten-
het.

Vidare foreslas det att det inréttas en cybersékerhetsreserv som bestéir av en cyberkrismekanism
med tjdnster fran betrodda privata leverantorer for att hjélpa medlemsstaterna att forbereda sig
infor, hantera och omedelbart aterhdmta sig fran betydande och storskaliga cybersékerhetsinci-
denter.

Det foreslas ocksé att en mekanism for granskning av cybersékerhetsincidenter ska inréttas for
granskning och analys av vissa betydande eller storskaliga incidenter. Den europeiska cyber-
skolden, cyberkrismekanismen och cybersédkerhetsreserven ska stddjas genom finansiering fran
programmet for ett digitalt Europa, som kommer att &ndras genom denna réttsakt for att inrétta
atgirderna i forslaget.

3.1.1 Allménna bestimmelser

Enligt kommissionens forslag kommer forordningen att stirka unionens kapacitet att uppticka,
forbereda sig infor och hantera cyberhot och cybersidkerhetsincidenter.

Forslaget begrinsar inte medlemsstaternas priméra ansvar for nationell sdkerhet, allmén siker-
het och forebyggande, utredning, upptéckt och lagféring av brott.

3.1.2 Inrittande av en europeisk cyberskold

Med stod av forslaget inrdttas en europeisk infrastruktur av sdkerhetscentrum (den europeiska
cyberskolden) for att utveckla kapacitet att uppticka, analysera och behandla data om cyberhot
och cyberincidenter i unionen. Skolden ska bestd av nationella sikerhetscentrum (SOC) och
konsortier av gransdverskridande sékerhetscentrum. Cyberskdldens kapacitet ska byggas upp
med stdd fran programmet for ett digitalt Europa och dess tredje specifika mal (cybersidkerhet
och fortroende).

Den europeiska cyberskolden ska fora samman och dela data om cyberhot och cyberincidenter
frén olika kéllor via konsortier av grinsoverskridande sékerhetscentrum, producera hogkvalita-
tiv och agerbar underréttelseinformation om cyberhot genom anvéndning av forstklassiga verk-



tyg sasom artificiell intelligens och dataanalysteknik. Dessutom ska skolden péskynda upptéck-
ten av cyberhot och tillhandahalla tjdnster for cybersdkerhetssamfundet i EU, inbegripet att
bidra till utvecklingen av avancerade Al-verktyg och dataanalysverktyg.

For att delta i den europeiska cyberskolden bor varje medlemsstat utse minst en offentlig myn-
dighet som ska fungera som nationellt sdkerhetscentrum. Det nationella sékerhetscentrumet ska
ha kapacitet att fungera som kontaktpunkt mot andra offentliga och privata organisationer pé
nationell nivé f6r insamling och analys av information om cyberhot. Det ska ocksé ha kapacitet
att delta i ett gransoverskridande konsortium bestaende av nationella sékerhetscentrum. Det nat-
ionella sdkerhetscentrumet ska utnyttja avancerad teknik som kan upptécka och analysera data
om cyberhot och cybersékerhetsincidenter. Det nationella sdkerhetscentrumet kan delta 1 ge-
mensam upphandling tillsammans med Europeiska kompetenscentrumet for cyberséikerhet
(ECCC), genom vilken ovanndmnda verktyg kan forviarvas med 50 procents finansiellt bidrag
fran kommissionen. Nationella sédkerhetscentrum som representerar minst tre medlemsstater far
gemensamt inritta ett konsortium av grinsoverskridande sdkerhetscentrum. Aven dessa konsor-
tier kan fa finansiellt bidrag pa mellan 50 och 75 procent for gemensam upphandling och drifts-
kostnader som mojliggor tillgang till avancerade verktyg for upptéckt och analys. Innan ett upp-
handlingsforfarande inleds ska ECCC och konsortiet ingé ett vard- och anvdndningsavtal som
anger villkoren for anvdndningen av verktygen.

En forutsattning for nationella sidkerhetscentrums deltagande i gemensamma upphandlingar ar
att de forbinder sig att delta i ett konsortium av gransdverskridande sédkerhetscentrum inom tva
ar fran den dag da verktygen och infrastrukturerna forvérvas eller da de erhaller bidragsfinan-
siering, beroende pé vad som intréiffar forst.

Utover avtalet mellan ECCC och konsortiet ska konsortiemedlemmarna ingé ett msesidigt av-
tal som anger och faststiller de interna arrangemangen for genomforandet av vérd- och anvind-
ningsavtalet. I det dmsesidiga konsortieavtalet ska deltagarna éata sig att dela en betydande
mingd information inom konsortiet, bl.a. om cyberhot, tillbud, sarbarheter, fientliga aktorer,
varningar och konfiguration av verktyg for att upptiacka cyberattacker, nir utbytet av sddan in-
formation syftar till att forebygga, upptécka, reagera pa eller aterhdmta sig frén cyberincidenter.
Alternativt ska medlemmarna ata sig att dela sddan information nér utbytet av information for-
battrar cybersikerheten, t.ex. genom att begrénsa eller forhindra spridning av hot, stodja en rad
defensiva formagor, avhjélpa eller delge information om sarbarheter.

I det 6msesidiga avtalet bor konsortiemedlemmarna ange villkoren for detta informationsutbyte
mellan medlemmarna. Avtalet ska ocksé faststilla en styrningsram som ger alla parter incita-
ment att utbyta information samt méal for bidrag till utvecklingen av avancerade Al-verktyg och
dataanalysverktyg.

Gransoverskridande sdkerhetscentrum ska ingd samarbetsavtal med varandra, och specificera
principer for informationsutbyte mellan de gransoverskridande plattformarna. Nér gransover-
skridande sikerhetscentrum far information om en potentiell eller pAgiende storskalig cybersa-
kerhetsincident ska de ge relevant information till EU-CyCLONe, CSIRT-ndtverket och kom-
missionen, med beaktande av deras krishanteringsuppdrag enligt NIS2-direktivet. CSIRT-nét-
verket (Computer Security Incident Response Teams) och EU-CyCLONe (European Cyber
Crisis Liaison Organisation Network) dr EU-omfattande befintliga natverk for samarbete och
informationsutbyte pa cybersidkerhetsomradet. Finland deltar i bada nédtverkens verksamhet.



Kommissionen far genom genomforandeakter faststilla forfaranden for den information som
ska ldmnas till EU-CyCLONe och CSIRT-nétverket samt till kommissionen, kraven pé intero-
perabilitet for gransoverskridande sikerhetscentrum och de tekniska kraven pa sikerhet for si-
kerhetscentrum.

3.1.3 Inréttande av en cyberkrismekanism och en cybersékerhetsreserv
Det foreslas att en cyberkrismekanism (Cyber Emergency Mechanism) ska inréttas.

Genom mekanismen genomfors beredskapsatgérder, atgirder for hantering av betydande och
storskaliga cyberincidenter samt Omsesidiga stodatgarder som utgdrs av stod fran de nationella
myndigheterna i en medlemsstat till en annan medlemsstat, sarskilt genom CSIRT-nétverket i
enlighet med artikel 11.3 i NIS2-direktivet.

Som en del av cyberkrismekanismen kan ocksd samordnad beredskapstestning utforas. For att
genomfora beredskapstester ska kommissionen i forteckningen i bilaga I till NIS2-direktivet
faststélla vilka sektorer som kan bli foremal for samordnade beredskapstester. Innehallet i1 be-
redskapstesterna, vem som ska genomfora dem eller andra forfaranden beskrivs inte ndrmare i
forslaget. Enligt forslaget ska NIS-samarbetsgruppen i samarbete med kommissionen, Europe-
iska unionens cybersékerhetsbyra Enisa och den hoga representanten ta fram gemensamma risk-
scenarier och metoder for de samordnade testerna.

Det foreslés ocksa att en EU-cybersdkerhetsreserv ska inréttas som en del av cyberkrismekan-
ismen. Reserven ska besta av betrodda leverantorer (trusted providers) och tillhandahélla stod
for att hantera eller aterhdmta sig fran betydande eller storskaliga cybersidkerhetsincidenter pé
begéran av medlemsstaterna. Entiteter som &r verksamma inom kritiska eller hogkritiska sek-
torer i medlemsstaterna samt unionens institutioner, byraer och organ kan fi tillgang till reser-
vens tjanster for att hantera betydande eller storskaliga cyberincidenter som drabbar en organi-
sation, i syfte att fa stod for att hantera eller aterhdmta sig fran sddana incidenter. Begidran om
tjanster kan ldimnas in av medlemsstaternas myndigheter for hantering av cyberkriser enligt
NIS2-direktivet och CSIRT-enheter. Begéiran om stdd ska l&dmnas till kommissionen och Enisa
via den gemensamma kontaktpunkt som avses 1 NIS2-direktivet. For att fa stdd fran EU-cyber-
sikerhetsreserven ska de som begir stod ocksa vidta atgirder for att begrénsa konsekvenserna
av den incident som begéran avser.

Begiran till reserven ska innehalla &ndamalsenlig information om den paverkade entiteten och
incidentens potentiella konsekvenser samt den planerade anvidndningen av det begérda stodet,
inbegripet en angivelse av de uppskattade behoven, information om de atgirder som vidtagits
for att begrénsa incidenten och information om andra former av stod som ér tillgdngliga for den
berdrda enheten, inbegripet avtalsarrangemang for forebyggande av incidenter samt forsak-
ringsavtal som skulle kunna ticka sddana typer av incidenter. Enisa ska i samarbete med kom-
missionen och NIS-samarbetsgruppen utarbeta en mall for inlimning av begidranden om stdd.
Medlemsstaterna ska informera CSIRT-néitverket och vid behov EU-CyCLONe om sina begi-
randen.

Kommissionen ska med stod fran Enisa bedoma begidranden om stéd fran EU-cybersédkerhets-
reserven och ett svar pa begiran ska sdndas utan dréjsmal. Begiran om stod kan prioriteras med
tanke pa cybersidkerhetsincidentens allvarlighetsgrad, de potentiella konsekvenserna for paver-
kade medlemsstater eller berérda anvindare, incidentens potentiella gransdverskridande karak-
tdr och den paverkade entiteten, med prioritering av de vésentliga entiteter som avses i NIS2-
direktivet.



Kommissionen ska ha ansvaret for genomforandet av reserven. Kommissionen ska faststélla
prioriteringar for reserven, 0vervaka dess genomforande och sédkerstélla eventuella férbindelser
med andra stodéatgirder inom ramen for denna forordning samt andra unionsédtgirder och
unionsprogram. Kommissionen far ocksa helt eller delvis anfortro driften och forvaltningen av
EU-cybersédkerhetsreserven at Enisa. For att stodja kommissionen i inrdttandet av EU-cybersa-
kerhetsreserven ska Enisa utarbeta en kartliggning av vilka tjdnster som behovs.

Inom en manad fran det att stodatgérden avslutats ska tjdnsternas anvindare forse kommiss-
ionen och Enisa med en sammanfattning om den tjénst som tillhandahéllits, de resultat som
uppnétts och lirdomar som dragits. Kommissionen ska regelbundet rapportera till NIS-samar-
betsgruppen om anviandningen och resultaten av stodet. Kommissionen far genom genomforan-
deakter precisera hur tjdnsterna inom EU-cybersikerhetsreserven ska organiseras och vilka
tjénster reserven ska tillhandahalla.

I forslaget beaktas att om cybersékerhetsincidenter utgor eller resulterar i katastrofer enligt de-
finitionen i beslutet om EU:s civilskyddsmekanism ska det stod som ges ta hansyn till forfaran-
den inom ramen for civilskyddsmekanismen.

Det foreslds ocksa att cyberkrismekanismen ska komplettera det bistdnd som ges inom ramen
for den gemensamma utrikes- och sékerhetspolitiken och den gemensamma sékerhets- och for-
svarspolitiken, daribland genom snabbinsatsteam for cybersdkerhet (Cyber Rapid Response
Teams). Snabbinsatsteamen for cybersikerhet bygger pa medlemsstaternas frivilliga insatser.
Endast en del av medlemsstaterna, frimst forsvarsforvaltningen, deltar i verksamheten. Finland
medverkar som observatérsmedlem. Dessutom kan det stdd som tillhandahélls genom mekan-
ismen mellan medlemsstaterna utgora stdd i enlighet med artikel 42.7 i fordraget om Europeiska
unionen. Stod inom ramen for cyberkrismekanismen far &ven vara ett led i unionens och med-
lemsstaternas gemensamma insatser i situationer som avses i artikel 222 i férdraget om Euro-
peiska unionens funktionsstt.

I arrangemangen for inrdttandet av EU-cybersédkerhetsreserven stélls vissa krav pa upphand-
lingsforfarandena. I upphandlingarna ska det t.ex. sikerstéllas att EU-cybersékerhetsreserven
omfattar tjdnster som kan anvindas i alla medlemsstater, med beaktande av i synnerhet nation-
ella krav for tillhandahéllandet av sddana tjénster, inbegripet certifiering. Upphandlingarna ska
ocksa sékerstélla skyddet av unionens och dess medlemsstaters vésentliga sidkerhetsintressen
och sékerstilla att reserven tillfor ett mervarde genom att bidra till de mal som faststélls i artikel
3 i forordningen om ett digitalt Europa.

Vid upphandlingen av tjénster for EU-cybersdkerhetsreserven ska den upphandlande myndig-
heten beakta leverantorens yrkesméssiga integritet och kompetens, leverantorens tillrickliga er-
farenhet av att leverera liknande tjinster till relevanta nationella myndigheter eller entiteter som
ar verksamma 1 kritiska eller hogkritiska sektorer, formagan att tillhandahalla tjdnsten inom en
kort tidsram och pa det lokala spraket i den medlemsstat dér den kan tillhandahalla tjansten.
Leverantoren ska ocksa ha lamplig teknisk utrustning for att tillhandahélla tjansten.

Niér det giller sédkerhetskraven ska leverantéren ha en ladmplig sdkerhetsprovning, dtminstone
for personal som ar avsedd for utférandet av tjdnsterna och en relevant sdkerhetsniva for sina
it-system samt tillrdckliga atgirder for att skydda uppgifterna och sikerstélla sidkerheten vid
utforandet av tjansten. I forslaget anges ocksa att leverantoren ska vara certifierad i enlighet
med cybersdkerhetsakten (EU) 2019/881 nér det finns ett EU-certifieringssystem for dessa le-
verantorer av hanterade sdkerhetstjanster.



Tredjelander och deras behoriga myndigheter, saésom CSIRT-enheter och myndigheter for cy-
berkrishantering, kan ocksé begira stdd frdn EU-cybersédkerhetsreserven, om detta uttryckligen
foreskrivs 1 associeringsavtal som ingétts om deras deltagande i programmet for ett digitalt
Europa. Innan tredjelédnder far stod ska de forse kommissionen och den hoga representanten
med information om bl.a. sin cyberresiliens och riskhanteringskapacitet samt information om
nationella atgdrder som vidtagits som forberedelse infor betydande eller storskaliga cybersiker-
hetsincidenter.

3.14 Mekanism for granskning av cybersékerhetsincidenter

Enligt forslaget ska Enisa pa begéran av kommissionen, EU-CyCLONe eller CSIRT-nétverket
granska och analysera hot, srbarheter och begransningsatgiarder med avseende pa en viss bety-
dande eller storskalig cybersékerhetsincident. Som ett resultat av granskningen ska Enisa l&dmna
en incidentgranskningsrapport till CSIRT-ndtverket, EU-CyCLONe och kommissionen.
Granskningsrapporten ska stodja dessa aktorer sdrskilt nér det géller att utfora de uppgifter som
alaggs dem i NIS2-direktivet. Nar sé ar relevant ska kommissionen dela rapporten med den hoga
representanten.

Vid utarbetandet av incidentgranskningsrapporten ska Enisa samarbeta med alla relevanta in-
tressenter, inbegripet foretrddare for medlemsstaterna, kommissionen, andra berérda EU-in-
stitutioner, EU-organ och EU-byréer, leverantdrer av hanterade sékerhetstjénster och anvindare
av cybersédkerhetstjanster. Nér sa dr lampligt ska Enisa ocksd samarbeta med aktorer som pa-
verkas av betydande eller storskaliga cybersidkerhetsincidenter. Enisa far ocksa samrada med
andra intressenter som ett led i granskningen.

Enisas granskningsrapport ska granska och analysera cybersidkerhetsincidenten, dess orsaker,
sarbarheter och lardomar fran incidenten. Konfidentiella uppgifter ska skyddas i enlighet med
unionsrétten eller nationell rétt. Nar sa édr lampligt ska rapporten omfatta rekommendationer for
att forbattra unionens sdkerhetsstatus. Nér sé &r mojligt ska en del av rapporten goras tillgénglig
for allménheten. Denna version far endast innehélla offentlig information.

3.1.5 Slutbestimmelser

I slutbestimmelserna foreslds dndringar av regelverket for programmet for ett digitalt Europa
(EU) 2021/694. Forslaget innebér att artikel 6 kompletteras, sé att den europeiska cyberskdlden
och cyberkrismekanismen blir en del av programmet for ett digitalt Europa. Dessutom ska arti-
keln éndras sé att ansvaret for genomforandet av atgdrder inom specifikt mal 3 (cybersikerhet
och fortroende) frimst ligger hos Europeiska kompetenscentrumet {or cybersidkerhet (ECCC),
medan ansvaret for genomforandet av cybersidkerhetsreserven ligger hos kommissionen och
Enisa.

Det foreslas dandringar av finansieringsramen i artikel 9 sé att det viagledande beloppet for spe-
cifikt mal 2 (artificiell intelligens) minskas med 285 000 000 euro, for specifikt mal 3 (cybersa-
kerhet och fortroende) minskas med 20 000 000 euro och for specifikt mél 4 (avancerade digitala
fardigheter) minskas med 95 000 000 euro.

Forslaget innehaller ocksé preciseringar for anvéindningen av dverskott fran specifikt mél 3 un-
der det kommande aret och for att gora det majligt for Enisa och kommissionen att agera som
forviarvande parter nér det géller cyberreserven. Nir det géller ansokningsforfarandena ska ar-
tikel 14 dndras sa att bidrag kan beviljas utan utlysning till nationella sékerhetscentrum och
gransoverskridande sikerhetscentrum enligt solidaritetsinitiativet och for anvéindning av tjans-
ter inom ramen for krismekanismen.



Kommissionen ska utvérdera forordningen fyra ar efter den dag da den borjar tilldimpas. For-
ordningen foreslas trada i kraft den tjugonde dagen efter det att den har offentliggjorts i Euro-
peiska unionens officiella tidning.

3.2 Forslaget till indring av cybersikerhetsakten

Forslaget till andring av cybersékerhetsakten innehaller ett antal tekniska dndringar sé att leve-
rantOrer av hanterade sékerhetstjdnster omfattas av cyberséikerhetsakten (EU) 2019/881 och
skyldigheterna i den. Forslaget innehaller ocksa en ny artikel som anger sdkerhetsmalen for den
europeiska ordningen for cybersékerhetscertifiering med avseende pa leverantorer av hanterade
sdkerhetstjédnster.

Enligt forslaget ska certifieringsramen bl.a. sikerstilla att leverantorer av hanterade sdkerhets-
tjénster har den kompetens och expertis som krévs samt en mycket hog nivé av teknisk kunskap
och kompetens pa det relevanta omradet. Det ska ocksa sédkerstillas att sédkerhetstjanster hela
tiden tillhandahalls med hog kvalitet, att information som behandlas i samband med tillhanda-
hallandet av tjanster skyddas mot oavsiktlig, otillaten eller obehorig atkomst och att personer,
program eller maskiner som tillhandahéller tjansterna endast har atkomst till de data, tjénster
eller funktioner som omfattas av deras atkomstrattigheter.

Det ska ocksa sikerstillas att de IKT-produkter, IKT-tjanster och IKT-processer och den IKT-
utrustning som leverantorer av hanterade sdkerhetstjanster anvander for att tillhandahélla sina
tjanster ar sdkra i sitt grundutforande och genom sin konstruktion, att de inte innehaller publikt
kénda sarbarheter och att de ar korrekt uppdaterade nér det giller sdkerhetsuppdateringar.

4 Forslagets rattsliga grund och forhillande till proportionalitets- och
subsidiaritetsprinciperna

4.1 Riittslig grund

Den rittsliga grunden for forslaget till cybersolidaritetsakt &r artiklarna 173.3 och 322.1 a i for-
draget om Europeiska unionens funktionssétt (EUF-fordraget). Forslaget behandlas enligt det
ordinarie lagstiftningsforfarandet dir Europaparlamentet och ridet tillsammans antar forord-
ningen. I radet krdvs omrdstning med kvalificerad majoritet. Kommissionens forslag till andring
av cybersdkerhetsakten grundar sig pa artikel 114 i férdraget om Europeiska unionens funkt-
ionssétt (EUF-fordraget).

Syftet med atgérder som grundar sig pa artikel 173 i EUF-fordraget bor vara att sékerstélla att
det finns nddvindiga forutsittningar for unionsindustrins konkurrensformaga. Enligt artikeln
ska denna verksamhet sdrskilt syfta till att paskynda industrins anpassning till strukturférand-
ringar, frimja en miljoé som &r gynnsam for initiativ och for utveckling av foretag inom hela
unionen, sirskilt i friga om smé och medelstora foretag, frimja en miljo som &r gynnsam for
samarbete mellan foretag och frimja ett battre utnyttjande av de industriella mojligheter som
skapas genom politiken inom sektorerna for innovation, forskning och teknisk utveckling.

Artikel 173.3 i EUF-fordraget mojliggor sarskilda atgérder som syftar till att stodja de insatser
som gors i medlemsstaterna for att uppna dessa mal, men de far inte omfatta ndgon harmonise-
ring av medlemsstaternas lagar och andra forfattningar.

Enligt artikel 2.2. i forslaget till forordning har forslaget tre syften:



e Stidrka den gemensamma uppticktsformégan och situationsmedvetenheten i unionen
nér det giller cyberhot och cyberincidenter och dirigenom gora det mojligt att stirka
konkurrenskraften for unionens industri- och tjdnstesektorer i hela den digitala ekono-
min och bidra till unionens tekniska suverénitet pa cybersiakerhetsomradet.

o Forbattra beredskapen hos entiteter som dr verksamma inom kritiska och hogkritiska
sektorer i1 hela unionen och stirka solidariteten genom att utveckla gemensam insats-
kapacitet mot betydande eller storskaliga cybersékerhetsincidenter, bl.a. genom att gora
unionsstdd for hantering av cybersékerhetsincidenter tillgdngligt for tredjelinder som
deltar i programmet for ett digitalt Europa.

e Oka unionens resiliens och bidra till effektiva insatser genom att granska och analysera
betydande eller storskaliga incidenter for att bl.a. dra lardomar och, nér sa ar lampligt,
utfdrda rekommendationer.

Statsradet konstaterar att den réttsliga grunden for artikel 173.3 i EUF-fordraget ér starkt kopp-
lad till fraimjandet av foretagens verksamhetsforutséttningar. EU-domstolen har erinrat om att
denna artikel ingér i den tredje delen av EUF-fordraget som ror unionens inre politik och inre
atgérder, dér den aterfinns under industrirubriken i avdelning XVII (mél C- 733/19, Royaume
des Pays-Bas c. Conseil de I’Union européenne et Parlament européen, punkt 73). Statsradet
konstaterar att i synnerhet den europeiska cyberskolden (som bestar av alla nationella siker-
hetscentrum och gransoverskridande sdakerhetscentrum) och mekanismen for granskning av cy-
bersédkerhetsincidenter (som utférs av Europeiska cybersikerhetsbyran Enisa) inte har nédgon
direkt inverkan pa foretagens operativa kapacitet. Domstolen har dock tolkat den tidigare artikel
130 i EG-fordraget som en mojlig rittslig grund for att genomfora de mél som anges i artikel
130.1 [nuvarande artikel 173.1) i fordraget, trots att den avser den offentliga sektorn (mal C-
42/97, Europaparlamentet mot radet, punkt 60). Statsrdet anser att det dr oklart hur dessa hel-
heter i slutdindan kommer att tjéina syftet med artikeln, eftersom det fraimst &r medlemsstaterna
eller unionens institutioner som gynnas av atgarderna och deras inverkan pé cybersédkerhetssek-
torn ar indirekt (jfr mal C-42/97, Europaparlamentet mot radet, punkterna 40 och 44). Statsradet
anser ocksa att bestimmelserna om de nationella sdkerhetscentrumen kan leda till en verklig
tillnirmning av medlemsstaternas lagstiftning, vilket inte 4r mojligt pa grundval av den réttsliga
grunden. Den foreslagna cyberkrismekanismen skulle diaremot bidra till att forbéattra forutsétt-
ningarna for foretagsverksamhet i den fordndrade cybersidkerhetsmiljon. Nar cybersiakerhetsre-
serven inrdttas maste man dock ta hénsyn till att en atgérd enligt den réttsliga grunden inte kan
medfora att konkurrensen snedvrids.

Forslaget till cybersolidaritetsakt bygger ocksé pé artikel 322.1 a i EUF-fordraget. Férutom ny
lagstiftning foreslas det ocksa dndringar i forordning (EU) 2021/694 (programmet {or ett digitalt
Europa). Den rittsliga grunden for programmet for ett digitalt Europa ar artiklarna 172 och
173.3 i EUF-fordraget. Enligt kommissionens motiveringspromemoria bor dock cybersolidari-
tetsakten ocksé grunda sig pé artikel 322.1 i EUF-fordraget, eftersom de foreslagna dndringarna
i programmet for ett digitalt Europa innebér ett undantag fran principen om ettérighet i férord-
ning (EU, Euratom) 2018/1046 12 (budgetforordningen) nér det géller atagande- och betal-
ningsbemyndiganden. En réttslig grund for budgetforordningen ér artikel 322.1 i EUF-fordra-
get. Enligt artikel 322.1 a i EUF-fordraget ska Europaparlamentet och radet genom forord-
ningar, i enlighet med det ordinarie lagstiftningsforfarandet och efter att ha hort revisionsriétten,
anta finansiella regler som sérskilt ska ange ndrmare bestimmelser om budgetens uppstillning
och genomforande och om redovisning och revision.

EU-domstolen har sedan lédnge ansett att unionslagstiftaren i den méan det &r mojligt bor stréva
efter att alltid anvédnda en enda rittslig grund. Att anvinda tva eller flera parallella réttsliga
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grunder dr en exceptionell 16sning. Detta ér enligt domstolen mdjligt nér det ror sig om en atgérd
med flera mélséttningar eller flera bestdndsdelar, vilka ar oskiljaktigt forbundna med varandra,
utan att den ena dr underordnad eller indirekt i forhdllande till den andra. Enligt statsradets
bedomning &r det nu frdga om en sédan situation. Forslaget har inte ett enda huvudsakligt syfte
eller en enda avgorande faktor, utan bestar av tva sinsemellan olika bestdndsdelar dér den del
som géller finansieringen kan sérskiljas fran det 6vriga innehéllet. Dessutom kréivs det alltid att
de rattsliga grunderna &r kompatibla med varandra for att flera réttsliga grunder ska kunna an-
vindas. Aven detta villkor dr uppfyllt, eftersom beslutsforfarandet dr detsamma i de bada rétts-
liga grunderna.

Darfor anser statsradet i frdga om den foreslagna cybersolidaritetsakten att

o artikel 173.3 i EUF-fordraget inte verkar vara en lamplig réttslig grund for den europe-
iska cyberskolden eller mekanismen for granskning av cybersikerhetsincidenter, om
inte regleringens koppling till industrin och tillnirmningen av lagstiftningen tydliggors

o artikel 173.3 1 EUF-fordraget verkar vara en lamplig réttslig grund for cyberkrismek-
anismen

o artikel 322 i EUF-fordraget verkar vara en ldmplig réttslig grund for att gora undantag
frén principen om ettirighet

e det verkar motiverat att anvénda tva rittsliga grunder.

Den réttsliga grunden for den foreslagna dndringen av cybersékerhetsakten ar artikel 114 i EUF-
fordraget. For att genomfora den inre marknaden ska parlamentet och rddet enligt artikeln vidta
atgérder for tillndirmning av medlemsstaternas lagar, forordningar och administrativa beslut.

Enligt artikel 114 i EUF-fordraget ska radet anta forslaget med kvalificerad majoritet tillsam-
mans med Europaparlamentet i enlighet med det ordinarie lagstiftningsforfarandet. EU-domsto-
len har sedan ldnge ansett att en réttsakt kan antas pa grundval av artikel 114 i EUF-fordraget
endast om det av réttsakten objektivt framgér att den syftar till att forbéttra villkoren for upp-
rittandet av den inre marknaden och dess funktion”. Om detta villkor &r uppfyllt ger artikel 114
i EUF-fordraget unionslagstiftaren ett stort utrymme for egen bedomning nar det giller valet av
behovliga tillndrmnings- och harmoniseringsatgérder.

Kommissionen anser att forslaget, liksom nir det giller den dndrade cybersikerhetsakten, syftar
till att undvika en fragmentering av den inre marknaden, sirskilt genom att méjliggora inféran-
det av europeiska ordningar for cybersédkerhetscertifiering av forvaltade sékerhetstjanster. Med-
lemsstaterna har redan borjat infora nationella certifieringssystem for forvaltade sakerhetstjans-
ter. Det finns dérfor en pétaglig risk for en fragmentering av den inre marknaden for sddana
tjanster, vilket detta forslag syftar till att forhindra.

Statsrddet konstaterar att den foreslagna réttsliga grunden dr densamma som for den ursprung-
liga cybersékerhetsakten. Statsradet kan instimma i kommissionens motivering till forslaget
och dess syfte att forbittra den inre marknaden och dess funktion. Statsraddet anser dérfor att
artikel 114 1 EUF-fordraget verkar vara den lampliga rattsliga grunden for den foreslagna dnd-
ringen av cybersédkerhetsakten.
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4.2 Subsidiaritets- och proportionalitetsprincipen

Enligt artikel 5 om subsidiaritets- och proportionalitetsprinciperna i fordraget om Europeiska
unionen far unionen anta akter endast nér det dr nédvandigt och i den utstriackning det dr nod-
vandigt. Enligt subsidiaritetsprincipen i artikel 5.3 i fordraget om Europeiska unionen ska un-
ionen pa de omraden dir den inte har exklusiv befogenhet vidta en atgird endast om och i den
man som malen for den planerade atgérden inte i tillrdcklig utstrackning kan uppnas av med-
lemsstaterna, och darfor, pd grund av den planerade &tgidrdens omfattning eller verkningar,
béttre kan uppnés pa unionsniva.

Kommissionen anser att forslaget till cybersolidaritetsakt &r forenligt med subsidiaritetsprinci-
pen i artikel 5 i fordraget om Europeiska unionen (EU-fordraget). Pa grund av cybersékerhets-
hotens grénsoverskridande karaktir d&r malen i forslaget inte effektivt genomforbara genom
medlemsstaternas nationella lagstiftning. Kommissionen anser att stéd genom olika mekan-
ismer kompletterar de nationella kapaciteterna utan att dverlappa befintliga atgérder for att upp-
tacka, forbereda sig infor och hantera cyberhot.

Kommissionen anser att atgiarderna i forslaget till cybersolidaritetsakt inte paverkar medlems-
staternas ansvar for nationell sdkerhet, allméin sikerhet och forebyggande, utredning, upptackt
och lagforing av brott. Kommissionen anser att dtgirderna inte heller paverkar de rattsliga skyl-
digheterna for entiteter som ar verksamma i kritiska och hogkritiska sektorer att anta cybersa-
kerhetsatgarder i enlighet med NIS 2-direktivet, utan att de kompletterar dessa atgarder genom
att forbattra upptiackten av hot.

Statsradet anser utifrén tillgéngliga uppgifter att forslaget i huvudsak ar forenligt med subsidi-
aritetsprincipen, d&ven om bedomningen forsvaras av avsaknaden av en konsekvensanalys. Det
finns ett tydligt behov av att frimja samarbete och informationsutbyte mellan medlemsstaterna
pa EU-niva, vilket man ocksa har gjort tidigare, t.ex. inom samarbetsgruppen enligt NIS2-di-
rektivet, CSIRT-ndtverket och EU-CyCLONe samt genom Europeiska kompetenscentrumet for
cybersdkerhet inom niringsliv, teknik och forskning (férordning (EU) 2021/887). Finland har
redan relativt avancerade metoder och samarbets- och fortroendenétverk som skapats under en
lang tid och som kommer att vidareutvecklas i och med CSIRT- och CyCLONe-nétverken enligt
definitionen i NIS2-direktivet. Det kan dock bedomas att det foreslagna nétverket av sékerhets-
centrum kan ge viss nytta dven for Finland, 4ven om Finland inte nddvéandigtvis far den storsta
nyttan av forslaget.

Statsréddet papekar dock att den nationella sidkerheten med stdd av artikel 4.2 i EU-fordraget
forblir varje medlemsstats eget ansvar. Enligt den foreslagna artikel 1.3 paverkar férordningen
inte medlemsstaternas primdra ansvar for nationell sékerhet. Statsradet anser att man med tanke
pa inriktningen av atgirderna i forslaget till cybersolidaritetsakt, vilka pa manga sétt ar kopplade
till fragor som ror nationell sdkerhet, i den fortsatta beredningen maste ta hansyn till i synnerhet
forslagets forhallande till den nationella sdkerheten, som uteslutande &r en fraga for varje med-
lemsstat.

For det andra papekar statsradet att det — utover de begrénsningar som ror den rittsliga grunden
— inte dr forenligt med subsidiaritetsprincipen att begrdnsa medlemsstaternas administrativa
autonomi genom att ange att det nationella sdkerhetscentrumet uttryckligen ska vara ett offent-
ligrattsligt organ (artiklarna 2.1.2 och 4.1).

Kommissionen anser att den foreslagna dndringen av cybersékerhetsakten ér forenlig med sub-
sidiaritetsprincipen, eftersom inférandet av europeiska ordningar for cybersédkerhetscertifiering
av forvaltade sdkerhetstjanster endast kan uppnas genom atgarder pa unionsniva for att undvika
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en fragmentering av den inre marknaden. Dessutom kommer leverantdrer av forvaltade séker-
hetstjanster som berdrs av den foreslagna dndringen, liksom deras storsta potentiella kunder,
enligt kommissionen att vara verksamma i hela unionen. Statsradet kan omfatta kommissionens
motiveringar om forslagets Gverensstimmelse med subsidiaritetsprincipen.

Enligt proportionalitetsprincipen i artikel 5.4 i fordraget om Europeiska unionen ska unionens
atgérder till innehall och form inte ga utdver vad som dr nddvandigt for att nd mélen i férdragen.
For att iaktta proportionalitetsprincipen maste lagstiftaren dérfor, nér det finns flera olika alter-
nativ, vélja det alternativ genom vilket malet kan nas effektivt med de lindrigaste konsekven-
serna. Enligt kommissionens bedomning gar de foreslagna atgérderna i cybersolidaritetsakten
inte utdver vad som ar nddvandigt for att uppnd malen med forslaget. Forslaget paverkar inte
medlemsstaternas skyldigheter i friga om nationell sdkerhet och inte heller de skyldigheter som
aligger aktorer som omfattas av NIS2-direktivet. De foreslagna atgarderna kommer att komplet-
tera och stddja inréttandet av infrastruktur for upptickt och analys av hot.

Statsradet anser att forslaget inte till alla delar ar helt forenligt med proportionalitetsprincipen.
Generellt bor det noteras att de finansiella instrumenten inte bor skapa felaktiga incitament for
medlemsstaterna att inte utveckla egen cybersiakerhetskapacitet.

Statsradet anser att i synnerhet den foreslagna regleringen om den europeiska cyberskolden inte
uppfyller kraven enligt proportionalitetsprincipen. Forslaget tar inte tillrdcklig hinsyn till be-
fintliga samarbetsstrukturer och skapar nya administrativa strukturer utéver dessa. Det ar sdr-
skilt viktigt att beakta CSIRT-nétverket, som faststélls i EU:s direktiv 2016/1148 om nét- och
informationssékerhet och som redan har uppgifter som rér 6vervakning av cyberhot, sarbarheter
och incidenter. Dessutom kommer CSIRT-ndtverkets uppgifter att preciseras och utvidgas i det
nya NIS2-direktivet. Det dr ocksa virt att notera att de foreslagna sikerhetscentrumen med stor
sannolikhet skulle vara desamma som de nationella CSIRT-enheterna.

Nir det géller informationsutbyte inom nétverket av sikerhetscentrum har man identifierat en
risk for att forslaget de facto kan komma att strida mot sina mal. Informationsutbyte om cyber-
sékerhet har av tradition byggt pa dmsesidigt fortroende mellan aktorerna. Forslaget anger inte
tillrackligt specifikt vilken typ och niva av informationsutbyte det egentligen handlar om, hur
informationen ror sig mellan de olika natverken av sdkerhetscentrum, vilken typ an information
det ar fraga om och hur den kan ldmnas ut, t.ex. till den privata sektorn, varvid det &r mojligt att
informationsutbytet minskar i stillet for att 6ka. Det dr dock svart att gora en adekvat bedomning
av fakta pa grund av avsaknaden av en konsekvensanalys, och sdrskild uppméarksamhet maste
dgnas at detta under férhandlingarna.

Nar det géller cybersdkerhetsakten anser kommissionen att det foreslagna initiativet star i pro-
portion till malet, eftersom de foreslagna dndringarna i cybersdkerhetsakten ska anpassa till-
lampningsomradet for ramverket for cybersidkerhetscertifiering genom att inkludera ”’forvaltade
sakerhetstidnster”. definiera dessa tidnster 1 enlighet med NIS 2-direktivet och dndra sdkerhets-
malen for den europeiska cybersidkerhetscertifieringen for att ta hansyn till ’forvaltade sédker-
hetstiéinster”. Statsradet kan instimma i kommissionens motivering till forslagets Gverensstam-
melse med proportionalitetsprincipen.

4.3 Delegering av befogenheter samt foreslagna uppgifter for kommissionen
Den foreslagna cybersolidaritetsakten innebér att kommissionen tilldelas genomférandebefo-

genheter. Kommissionen ges befogenhet att anta genomforandeakter i enlighet med det gransk-
ningsforfarande som avses i artikel 21 for att
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e specificera villkoren for interoperabiliteten mellan granséverskridande sikerhetscent-
rum (artikel 6.3)

o faststilla forfarandena for informationsutbyte mellan griansoverskridande sikerhets-
centrum och unionsentiteter om en potentiell eller pagdende storskalig cybersédkerhets-
incident (artikel 7.2)

e ange tekniska krav for att sékerstilla en hdg niva av dataskydd och fysiskt skydd for
infrastrukturen och for att skydda unionens sdkerhetsintressen vid utbyte av information
med entiteter som inte &r offentliga organ i medlemsstaterna (artikel 8.3)

o faststilla vilken typ av och hur ménga insatstjanster som behovs for EU-cybersiker-
hetsreserven (artikel 12.8)

o ytterligare specificera de nirmare arrangemangen for tilldelning av stodtjdnsterna fran
EU-cybersdkerhetsreserven (artikel 13.7).

Statsradet anser att den foreslagna delegeringen av befogenheter i huvudsak &r ldmplig. Det
praktiska genomférandet av informationsutbytet &r forenat med tekniska fragor som behover
harmoniseras. Genomforandebefogenheterna bor dock fortydligas ytterligare for att de tydligare
ska hénvisa till teknisk interoperabilitet, till skillnad frdn den interoperabilitet som uppstér ge-
nom funktionell eller administrativ enhetlighet. Medlemsstaternas administrativa autonomi ar
en av utgangspunkterna for unionsritten och forordningens réttsliga grund gor det inte mojligt
att tillndirma medlemsstaternas lagstiftning. Den information som utbyts kan inte heller omfattas
av enbart reglering pa ldgre nivd &n lag om det &r frdga om annan 4n offentlig information,
eftersom statsradet anser att det d &r friga om regleringens visentliga innehall (se ocksé av-
snittet om grundlagen nedan). Statsrddet anser ocksa att det vore ldmpligt att &tminstone i nigon
man definiera olika typer av incidenthanteringstjénster i den foreslagna férordningen, eftersom
det kan vara fraga om regleringens vésentliga innehall. De tjadnster som tillhandahalls kan ndm-
ligen indirekt paverka vilken egen kapacitet och vilka dtgiarder som medlemsstaterna sjéalva vl-
jer att finansiera.

Enligt forslaget tilldelas kommissionen ocksé vissa uppgifter. Kommissionen ska utse de sek-
torer eller delsektorer fran vilka entiteter kan bli foremal for samordnad beredskapstestning (ar-
tikel 11.1). Kommissionen ska ocksa faststilla EU-cybersdkerhetsreservens prioriteringar och
utveckling och dvervaka dess genomforande (artikel 12.5). Forslaget till forordning anger dock
inte hur detta ska ga till. Kommissionen ska bedoma begéran om stdd frén EU-cybersékerhets-
reserven (artikel 14.1). Statsrddet anser att ansvaret for att hantera begéran om stod fran cyber-
sékerhetsreserven borde ligga hos Europeiska cybersidkerhetsbyrdn Enisa och inte kommiss-
ionen. Statsradet anser att medlemsstaterna bor involveras i beddmningen av inriktningen av
beredskapstesterna och prioriteringarna for cybersidkerhetsreserven.

5 Forslagets konsekvenser

Kommissionen har inte gjort ndgon konsekvensbedomning av forslaget till cybersolidaritetsakt.
Kommissionen motiverar avsaknaden av en konsekvensanalys med att forslaget dr bradskande.
Enligt kommissionen kommer forslaget inte att medfora ndgra betydande administrativa eller
miljomaéssiga konsekvenser utover vad som anges i konsekvensbedomningen av férordningen
om programmet for ett digitalt Europa. Nér det giéller beredskapstester och incidenthanterings-
tjénster (cyberkrismekanismen) har kommissionen i forslaget tagit fasta pa lardomarna frén ge-
nomforandet av det pilotprojekt som Enisa inledde 2022.
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Forslagets nationella konsekvenser dr svara att bedoma i avsaknad av en konsekvensanalys fran
kommissionens sida. Konsekvenserna for Finland och finldndska aktorer beddms nédrmare nir
behandlingen framskrider.

5.1 Ekonomiska konsekvenser

Forslaget har direkta konsekvenser for statsfinanserna och foretag och indirekta konsekvenser
for foretag och hushall. Enligt kommissionens beddmning kommer forslaget att 6ka anslaget till
det specifika mélet for cyberséikerhet i programmet for ett digitalt Europa med 100 miljoner
euro genom en omfordelning av programmets anslag fran andra specifika mal. Forandringar i
finansieringen fran programmet kan undergriva uppnaendet av programmets 6vriga mal (t.ex.
artificiell intelligens och digitala fardigheter). Ytterligare information om finansieringsmekan-
ismerna i forslaget krévs innan en tillricklig bedomning av de nationella ekonomiska konse-
kvenserna av forslaget kan goras. [ upphandlingen av den cyberskdld som ingér i forslaget ingar
en nationellt finansiellt bidrag p& 25—-50 procent av den totala kostnaden.

Forslaget kommer att fa statsfinansiella konsekvenser i och med de 6kade myndighetsuppgif-
terna. Konsekvenserna preciseras i konsekvensbedomningarna infér den nationella genomfo-
randefasen.

Forslaget forutsitter att ett nationellt sdkerhetscentrum utses. Detta kan kréva lagstiftningsdnd-
ringar och en omvérdering av anslagen for de nationella myndigheternas uppgifter och verk-
samhet pa grund av ytterligare resursbehov.

Anslutning till ett konsortium av gransdverskridande sékerhetscentrum skulle paverka den nu-
varande nationella upphandlingen av cyberldgesbildstjdnster och potentiellt medféra bespa-
ringar pa lingre sikt.

Cybersikerhetsreserven kan skapa nya affarsmajligheter i unionen for betrodda cybersikerhets-
foretag som uppfyller kriterierna for leverantorer nér det géller att tillhandahalla incidenthante-
ringstjinster. Kravet pé att tillhandahalla tjénster p4 mallandets sprak kan a ena sidan minska
antalet tillgingliga leverantorer i Finland och & andra sidan forsdmra affarsmojligheterna for
finlindska foretag inom informationssikerhetsbranschen i andra medlemsstater. Det skulle
ocksa vara mdjligt for finldindska foretag inom vissa sektorer att fa hjélp frén cybersékerhetsre-
serven om villkoren dr uppfyllda, vilket kan anses vara positivt for foretagens verksamhet.

Under arbetsgruppsbehandlingen ber Finland kommissionen om ytterligare utredningar av kon-
sekvenserna.

5.2 Konsekvenser for myndigheternas verksamhet

Verksamheten inom det foreslagna konsortiet av gransoverskridande sakerhetscentrum dverlap-
par delvis de befintliga mekanismerna for informationsutbyte och situationsmedvetenhet. Ett
vélfungerande informationsutbyte inom konsortiet av griansoverskridande sédkerhetscentrum
skulle kunna forbéttra vissa myndigheters insamling av cyberldgesbildsuppgifter i Finland. Nét-
verkens verksamhet bygger dock péd de deltagande ldndernas aktivitet. I takt med att antalet
internationella nitverk dkar maste man kunna prioritera de viktigaste ndtverken i forhédllande
till befintliga resurser.

Forslaget kréver ocksa att den nationella myndigheten for hantering av cyberkriser eller en
CSIRT-enhet ska fungera som kontaktpunkt for ansdkan om cybersékerhetsreservens tjénster.
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Den gemensamma kontaktpunkten i Finland skulle vara Cybersikerhetscentret vid Transport-
och kommunikationsverket Traficom.

Beredskapstestningen av kritiska sektorer inom ramen for cyberkrismekanismen kan forbattra
cybersdkerheten pa nationell niva och EU-nivd genom att man pa forhand kan identifiera brister
i foretagens cyberskydd.

53 Konsekvenser av de foreslagna dndringarna av cybersikerhetsakten

Nir det géller de foreslagna dndringarna av cybersikerhetsakten har kommissionen inte genom-
fort ndgon konsekvensbeddmning pa grund av forslagets begransade omfattning,.

De foreslagna dndringar i cybersikerhetsakten som géller ramen for certifiering av hanterade
sdkerhetstjanster skulle kunna harmonisera de kvalitets- och sdkerhetskrav som stélls pa cyber-
sikerhetsforetag som dr verksamma i unionen. Detta skulle kunna 6ka de europeiska cybersi-
kerhetsforetagens konkurrenskraft i forhallande till foretag utanfoér unionen och forbéttra kvali-
teten och tillforlitligheten deras tjanster. Certifieringsramen skulle dock kunna 6ka den admi-
nistrativa och ekonomiska bordan for sma och medelstora foretag och forsamra deras affars-
mojligheter.

De foreslagna dndringarna av cybersikerhetsforordningen medfor inte niagra konsekvenser for
den nationella lagstiftningen eller direkta konsekvenser for statsfinanserna.

6 Forslagets forhallande till grundlagen samt till de grundliggande och
méinskliga rittigheterna

Genom att 0ka sdkerheten for digital information kommer forslaget enligt kommissionen att
bidra till att skydda réitten till frihet och sidkerhet enligt artikel 6 i EU:s stadga om de grundlag-
gande rittigheterna och rétten till respekt for privatlivet och familjelivet enligt artikel 7 i EU:s
stadga om de grundldggande réttigheterna. Genom att skydda foretag fran ekonomiskt skadliga
cyberattacker kommer forslaget enligt kommissionen ocksé att bidra till ndringsfriheten enligt
artikel 16 1 EU:s stadga om de grundlédggande réttigheterna och rétten till egendom enligt artikel
17 1 EU:s stadga om de grundlaggande réttigheterna. Genom att skydda den kritiska infrastruk-
turens integritet vid cyberattacker kommer forslaget enligt kommissionen ocksé att bidra till
ratten till hdlsovard enligt artikel 35 1 EU:s stadga om de grundlaggande réttigheterna och ritten
till tillgang till tjénster av allmént ekonomiskt intresse enligt artikel 36 i EU:s stadga om de
grundlaggande rittigheterna.

Statsrddet kan instdmma i kommissionens uppfattning, &ven om de konsekvenser som kom-
missionen ndmner i huvudsak &r indirekta. Forslaget kan ocksa indirekt bidra till skyddet for
personuppgifter enligt artikel 8 i stadgan om de grundldggande rittigheterna och 10 § i grund-
lagen genom att forebygga it-sdkerhetsincidenter. Enligt statsradets uppfattning kommer forsla-
get frimst att gynna organ inom den offentliga sektorn. Forebyggande av it-sdkerhetsincidenter
har dirmed ett samband med handlingsoffentligheten och sekretessen enligt grundlagens 12 §
2 mom. och genomforandet av de krav i fradga om god forvaltning och rittsskydd som foreskrivs
i grundlagens 21 §.

Trots detta konstaterar statsradet att en del av bestimmelserna i den foreslagna cybersolidari-
tetsakten maste granskas ndrmare mot bakgrund av grundlagen och grundlagsutskottets praxis.

Lagbundenhet och éverforing av offentliga forvaltningsuppgifter (GrL 2 och 124 §)
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Den foreslagna europeiska cyberskdlden bygger pa de nationella sdkerhetscentrumen (artikel
3.1). Varje medlemsstat ska utse minst ett sikerhetscentrum. Det nationella sidkerhetscentrumet
ska vara ett offentligréttsligt organ. Det ska fungera som “referenspunkt och grénssnitt mot
andra offentliga och privata organisationer pé nationell niva for insamling och analys av inform-
ation om cybersédkerhetshot och cybersikerhetsincidenter och ska bidra till ett gransoverskri-
dande sédkerhetscentrum” och ”ska vara utrustat med forstklassig teknik som klarar att upptécka,
aggregera och analysera data av relevans for cybersidkerhetshot och cybersidkerhetsincidenter”.
Artiklarna 2.1.2 och 4.1

Enligt 124 § i grundlagen kan offentliga forvaltningsuppgifter anfortros andra &n myndigheter
endast genom lag eller med stéd av lag, om det behovs for en dndamélsenlig skotsel av uppgif-
terna och det inte dventyrar de grundlaggande fri- och réttigheterna, rittssdkerheten eller andra
krav pa god forvaltning. Uppgifter som innebér betydande utdvning av offentlig makt far dock
ges endast myndigheter. Statsradet konstaterar att det pa cybersédkerhetssidan utover myndig-
heter finns privata aktorer som samlar in och analyserar information om cyberhot och cyber-
héndelser. Enligt statsrddet kan dock det faktum att det nationella sdkerhetscentrumet ska fun-
gera som en slags knutpunkt gora uppgiften till en offentlig forvaltningsuppgift (jfr 3 § i lagen
om Transport- och kommunikationsverket, dir en av cybersidkerhetscentrets uppgifter ar att
upprétthalla en ldgesbild 6ver den nationella cybersdkerheten och inom sitt verksamhetsomrade
stodja samhillets allménna beredskap for storningssituationer och undantagsforhéllanden under
normala forhdllanden). Utifran kommissionens forslag kan man inte heller helt utesluta att upp-
draget innebar betydande utdvning av offentlig makt. De foreslagna gransdverskridande siker-
hetscentrumen och den europeiska cyberskdlden, vilka bestar av nationella sdkerhetscentrum,
inbegriper namligen ett omfattande informationsutbyte (artiklarna 3.2, 6 och 7.1), och exempel-
vis sekretessbelagd information enligt 24 § 1 mom. 3, 7, 9 och 20 punkten i offentlighetslagen,
personuppgifter eller formedlingsuppgifter om elektronisk kommunikation enligt lagen om
tjédnster inom elektronisk kommunikation undantas inte fran informationsutbytet (i friga om
personuppgifter, se skél 22 och i friga om sekretessbelagd information se skél 23). Vidare faster
statsradet uppméarksamhet vid att ett av mélen med de granséverskridande sikerhetscentrumen
ar att ’stodja produktionen av hogkvalitativ underrattelseinformation” (artikel 2.1.1). Darfor
anser statsradet att forslaget inte &r problemfritt med tanke pa 124 § i grundlagen, utan att det
maste preciseras i detta avseende.

Enligt 2 § 3 mom. i grundlagen ska all utdvning av offentlig makt bygga pa lag. I all offentlig
verksamhet ska lag noggrant iakttas.

Statsrédet konstaterar att den europeiska cyberskoldens verksamhet i hog grad verkar bygga pa
overenskommelser mellan sdvil medlemsstaterna som mellan medlemsstaternas konsortier och
unionsorganen. Statsrddet noterar att ett grainsdverskridande sdkerhetscentrum beskrivs som “en
flerlandsplattform ... inom en samordnad nétverksstruktur” (artikel 2.1.1). De grénsdverskri-
dande sdkerhetscentrumen baseras pé ett avtal (vardkonsortium) som ingétts mellan de nation-
ella sdkerhetscentrumen (artiklarna 2, 1, 3, 5 och 6). Gransoverskridande sdkerhetscentrum ska
ha en juridisk foretrddare, som tydligen ocksa vara en juridisk person (artikel 5.4) och ingé
samarbetsavtal med andra granséverskridande sdkerhetscentrum (artikel 6.4) samt vérd- och
anvindningsavtal om de verktyg och infrastrukturer som ska upphandlas tillsammans med
Europeiska kompetenscentrumet for cybersdkerhet (artikel 5.2). Gransoverskridande sdkerhets-
centrum och nationella sédkerhetscentrum ska, direkt med stéd av forordningen, utgdra den euro-
peiska cyberskolden (artikel 3.1).

Statsradet anser att strukturen dr forhallandevis komplex. Om det pa det sétt som beskrivs ovan
ar fraga om en myndighetsuppgift, anser statsradet att strukturen inte utan problem kan samord-
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nas med den lagbundna myndighetsverksamheten. Grundlagsutskottet har ansett att ett samar-
betsavtal mellan myndigheterna maste beddmas med avseende pd 2 § 3 mom. i grundlagen.
Grundlagsutskottet har t.ex. ansett det oldmpligt i statsforfattningsréttsligt hédnseende att en
myndighets kompetens till den del det &r fraga om utdvning av offentlig makt gentemot enskilda
grundar sig pé ett avtal mellan myndigheter. (GrUU 19/2005 rd s. 8/I). Ett eventuellt utbyte av
konfidentiell information mellan myndigheter kan inte heller grunda sig pa ett avtal, vilket be-
handlas ndrmare nedan.

Det nationella sidkerhetscentrumet far ingd ett gemensamt upphandlingsavtal med Europeiska
kompetenscentrumet for cybersikerhet. Detta kraver ett vard- och anviandningsavtal for de verk-
tyg och den infrastruktur som ska upphandlas. (Artikel 4.2) For tydlighetens skull konstaterar
statsradet att ett forvaltnmgsavtal som hénfor sig till en upphandling i sig inte dr problematiskt
med avseende pa grundlagen, sa linge de ovan nidmnda kraven enligt 2 § 3 mom. i grundlagen
beaktas.

Det finns ocksé skil att bedoma anvidndningen av den foreslagna EU-cybersdkerhetsreserven
mot grundlagens 124 §. Anvindningen av reserven verkar vara obligatorisk for myndigheternas
insatser mot betydande eller storskaliga incidenter som riktar sig mot dem eller nér de bistar
entiteter i kritiska sektorer med insatser (artikel 12.4).

Skydd for privatlivet, skydd av personuppgifter, dataskydd vid elektronisk kommunikation samt
offentlighetsprincipen (GrL 10 och 12 §)

Enligt 10 § 1 och 2 mom. i grundlagen ar vars och ens privatliv, heder och hemfrid tryggade.
Nérmare bestimmelser om skydd for personuppgifter utfardas genom lag. Brev- och telefon-
hemligheten samt hemligheten i fraiga om andra fortroliga meddelanden &r okrankbar. Enligt 10
§ 4 mom. i grundlagen kan dock vissa ndodvéndiga begriansningar i meddelandehemligheten
foreskrivas genom lag.

Enligt 12 § 2 mom. i grundlagen &r handlingar och upptagningar som innehas av myndigheterna
offentliga om inte offentligheten av tvingande skil sarskilt har begriansats genom lag. Var och
en har ratt att ta del av offentliga handlingar och upptagningar.

For det forsta pé’lpekar statsradet att uppgifter som en myndighet samlar in, begér eller som
lamnas till den dr myndighetshandlingar. Offentligheten och sekretessen for dem bestams enligt
offentlighetslagstiftningen. Férordningens forhéllande till den nationella offentlighetslagstift-
ningen, inklusive sekretess, ar oklart. Férordningen innehaller endast generella hinvisningar till
exempelvis konfidentialitet och sikerhet (skal 23, artiklarna 8.1 och 18.3).

For det andra papekar statsradet, sésom redan konstaterats ovan, att den europeiska cyberskol-
den och det griansoverskridande sikerhetscentrumet inbegriper ett omfattande informationsut-
byte och att t.ex. sekretessbelagd information, personuppgifter eller formedlingsuppgifter om
elektronisk kommunikation enligt 24 § 1 mom. 3, 7 och 20 punkten i offentlighetslagen inte &r
undantagna fran informationsutbytet. Informationsutbyte inom ramen for den europeiska cyber-
skolden definieras inte ndrmare (artikel 3.2 a). Daremot ska virdkonsortiets medlemmar utbyta
”relevant information” sinsemellan, och syftet med utbytet definieras i forordningen. (Artikel
6.1) P4 samma sitt ska “relevant information” om potentiella eller pagaende storskaliga cyber-
sdkerhetsincidenter ges till vissa EU-organ (artikel 7.1).

Grundlagsutskottet har sérskilt ppekat att det bor finnas exakta och noga avgrénsade bestdm-
melser om att det &r tillatet att behandla kénsliga uppgifter bara om det ér absolut nddvéndigt,
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och bestimmelserna om behandling av kénsliga uppgifter méste vara detaljerade och omfat-
tande, inom de ramar som dataskyddsforordningen tillater (se t.ex. GrUU 4/2021 rd, 4 punkten).
Grundlagsutskottet har analyserat bestimmelserna om myndigheternas rétt att trots tystnads-
plikten fa och lamna ut information med avseende pa skyddet for privatlivet och for personupp-
gifteri 10 § 1 mom. i grundlagen, och d& fést vikt bl.a. vid vad och vem rétten att fa information
géller och hur rétten dr kopplad till nddvéndighetskriteriet. Myndigheternas rétt att fa uppgifter
och mgjlighet att 1dmna ut uppgifter har kunnat gélla "behovliga uppgifter” for ett visst syfte,
om lagen ger en uttémmande forteckning 6ver innehallet i uppgifterna. Om informationsinne-
hallen ddremot inte anges i form av en forteckning, ska det i lagstiftningen inga ett krav pa att
informationen ar nddvéndig” for ett visst &ndamal. I sina analyser av exakthet och innehéll har
grundlagsutskottet lagt sarskild vikt vid huruvida de uppgifter som lamnas ut 4r av kénslig art.
Om de foreslagna bestimmelserna om Overlatelse av uppgifter har géllt ocksa kénsliga uppgif-
ter, har det for vanlig lagstiftningsordning kravts att bestimmelserna preciseras sa att de foljer
grundlagsutskottets ovan atergivna praxis for bestimmelser som ror rétten att f4 och att limna
ut myndighetsuppgifter trots sekretess. Samtidigt har utskottet inte ansett att mycket vaga och
ospecificerade rittigheter att fa uppgifter 4r mdjliga ur grundlagssynvinkel ens i sddana fall dér
de ar knutna till nodvandighetskriteriet (se t.ex. GrUU 4/2021 rd, 10 punkten och de utlatanden
som ndmns dér).

Statsradet anser att bestimmelserna i forordningen bor preciseras for att fortydliga dess forhal-
lande till offentlighetsprincipen. Dessutom bor det klargoras i vilken utstrackning férordningen
forpliktar till informationsutbyte och om informationsutbytet omfattar utbyte av sekretessbe-
lagda uppgifter enligt offentlighetslagen, utbyte av personuppgifter eller utbyte av uppgifter om
innehallet i eller formedlingsuppgifter om kommunikation. Statsrddet anser att de konstitution-
ella villkoren for informationsutbytet maste beaktas battre i forslaget. Statsradet anser ocksa att
forslaget behdver preciseras sé att t.ex. datainnehéll som ska utbytas, skyddsatgérder, anvind-
ningsdndamal och forstdring av uppgifter inte ska vara beroende av samarbetsavtal (artikel 6.4)
eller kommissionens genomforandeakter (artiklarna 6.3, 7.2 och 8.3), utan att dessa endast ska
gilla tekniska aspekter.

Det finns ocksa skil att beddma anvindningen av den foreslagna EU-cyberséikerhetsreserven
med hénsyn till ovanndmnda aspekter. Anvdndningen av cyberreserven innebér ldmnande av
uppgifter (artiklarna 12.4, 12.5 och 14.6).

Egendomsskydd och néringsfrihet (GrL 15 och 18 §)
Enligt 15 § i grundlagen ar vars och ens egendom tryggad.

Enligt grundlagens 18 § 1 mom. har var och en ritt att skaffa sig sin forsérjning genom arbete,
yrke eller ndring som han eller hon valt fritt.

Den foreslagna cyberkrismekanismen omfattar samordnad beredskapstestning inom kritiska
sektorer (artikel 11). Om testningen ar avsedd att vara obligatorisk medfor den enligt statsradets
uppfattning kostnader for aktorerna. D& bor den foreslagna regleringen preciseras for att upp-
fylla kraven pa exakthet och noggrann avgrinsning nir det géller begransning av egendoms-
skyddet.

EU-cybersédkerhetsreserven ska bestd av incidenthanteringstjanster fran betrodda leverantorer
som valts ut i enlighet med faststillda kriterier (artikel 12.1). Cybersikerhetsreserven ska tydli-
gen inrittas genom ett upphandlingsforfarande (artikel 16.1). Medlemsstaterna och unionsorga-
nen far av allt att doma anlita leverantorer i reserven endast for insatser eller stod till insatser
till f61jd av betydande eller storskaliga incidenter som paverkar entiteter som &ar verksamma
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inom kritiska eller hogkritiska sektorer (artikel 12.4). Detta innebér att endast vissa aktorer far
tillhandahélla dessa tjanster till myndigheter och unionsorgan. I och f6r finns det en godtagbar
orsak till begrinsningen av néringsfriheten, dvs. mélet att sékerstélla formégan att hantera all-
varliga cybersidkerhetsincidenter genom hogkvalitativa externa tjdnster. Aven anvandningen av
ett upphandlingsforfarande for att vilja ut aktorerna — forutsatt att forfarandet ar 6ppet och ratt-
vist — minskar graden av begransning. Statsrddet anser dock att den foreslagna regleringen del-
vis bor fortydligas och vid behov preciseras (se t.ex. GrUU 60/2001 rd, s. 4/1I). Detta géller t.ex.
om forfarandet dr jamforbart med tillstdnds- eller anmélningsplikt (se GrUU 69/2014 rd, s. 2/11),
om behdrighetskraven har angetts tillrackligt noggrant (jfr GrUU 8/2005 rd, s. 3) och om det &r
frdga om bunden provning eller andamaélsenlighetsprovning (se GrUU 69/2014 rd, s. 2/1I).

Statsradet konstaterar att certifieringstvang for leverantorer (16.2 j) medfor kostnader for leve-
rantorerna och ddrmed utgor en begriansning av deras egendomsskydd. Statsradet anser dock att
detta kan motiveras med samma godtagbara skél som ovanndmnda begriansning av naringsfri-
heten. Kraven for att fa certifiering méste dock bedémas ytterligare for att man ska kunna si-
kerstilla att kraven ar proportionerliga.

Ovrigt

Den rittsliga grunden och delegeringen av befogenheter behandlas i avsnitten ovan. Dessa ar
EU-réttsliga fragor. Grundlagsutskottet har dock ansett det viktigt att unionslagstiftningen i
forsta hand utvecklas inom ramen for fordragen (se t.ex. GrUU 31/2022 rd, punkt 8). Grund-
lagsutskottet har ocksa fast uppméarksamhet vid delegering av befogenheter (se t.ex. GrUU
37/2021 rd, punkt 42).

7 Alands behorighet

I cybersolidaritetsakten foreslas bestimmelser om samarbetet mellan medlemsstater och un-
ionsorgan pé cybersdkerhetsomradet och tillgdngen till stod fran aktérer som ingér i cyberreser-
ven. De foreslagna éndringarna av cybersidkerhetsakten innebér att dven leverantorer av hante-
rade sdkerhetstjanster omfattas av skyldigheterna i férordningen och mdjliggor skapandet av ett
gemensamt certifieringssystem for dem. Cybersidkerhet ndmns inte uttryckligen i sjélvstyrelse-
lagen. Fragan ska dirfor bedomas enligt kriterierna for behorighetsfordelningen mellan land-
skapet och riket som anger vad som hor till landskapet och vad som hor till riket. Enligt 27 § i
sjilvstyrelselagen for Aland (1144/1991) har riket lagstiftningsbefogenhet i friga om statsmyn-
digheternas organisation och verksamhet (3 punkten) och televerksamhet (40 punkten). Enligt
18 § i sjélvstyrelselagen har landskapet ddremot lagstiftningsbehorighet i fradgor som ror land-
skapsregeringen och under denna lydande myndigheter och inréttningar (1 punkten). I samband
med lagstiftningskontrollen har det ansetts att offentligheten for handlingar som innehas av
myndigheter och skyddet av personuppgifter som innehas av dessa ar fragor som hor till land-
skapets lagstiftningsbehorighet.

Statsrédet anser att den foreslagna regleringen hor till rikets lagstiftningsbehorighet. De fragor
som ingdr i forslaget har samband med televerksamhet och statliga myndigheters befogenheter
(Cybersékerhetscentret vid Transport- och kommunikationsverket). S& som beskrivs ovan &r
cybersolidaritetsaktens forhallande till offentlighets- och dataskyddsregleringen oklart. Enligt
statsradets uppfattning paverkar regleringen dock inte landskapets myndigheters informations-
hantering till denna del, eftersom de inte deltar i samarbetet annat 4n genom att eventuellt fa
hjélp frén cybersikerhetsreserven. Statsradet konstaterar for tydlighetens skull att den fore-
slagna cybersolidaritetsakten inte &ndrar myndigheternas skyldighet att forbereda sig pa cyber-
hot och ddrmed inte &ndrar de skyldigheter som géller informationshanteringen vid landskapets
myndigheter.
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8 Behandlingen av forslaget i Europeiska unionens institutioner och de
ovriga medlemsstaternas stindpunkter

Kommissionen lade fram forslaget till férordning den 18 april 2023.

Behandlingen av forslaget inleddes i rddets overgripande arbetsgrupp for cyberfragor den 26
april 2023. Behandlingen av forslaget i Europaparlamentet har dnnu inte inletts.

9 Nationell behandling av forslaget

U-skrivelsen har beretts vid kommunikationsministeriet i samarbete med statsradets kansli, fi-
nansministeriet, justitieministeriet, arbets- och naringsministeriet, utrikesministeriet, inrikesmi-
nisteriet, forsvarsministeriet samt Transport- och kommunikationsverket och Forsvarsmakten.

Ett utkast till U-skrivelse har behandlats i sektionen for kommunikation (EU-19) 29.5.2023—
2.6.2023 och sektionen for hybridhot och krisberedskap (EU-13) 29.5.2023-2.6.2023. Dessu-
tom holls samrad om forslaget med myndigheterna den 3 maj 2023 och med den privata sektorn
den 8 maj 2023.

10 Statsradets staindpunkt

10.1  Forslaget till cybersolidaritetsakt

Statsradet anser att cybersdkerhet dr avgorande for att EU:s inre marknad ska fungera utan stor-
ningar och for att sdkerstélla social stabilitet och medborgarnas integritet. Statsradet understoder
maélen for det foreslagna cybersolidaritetsinitiativet, men konstaterar att ytterligare information
behovs om initiativets uppskattade konsekvenser och kostnader.

Nir det giller cyberhot betonar statsradet vikten av en enhetlig strategi, informationsutbyte och
en gemensam lagesbild samt krisberedskap i unionen for att hantera cybersikerhetsutmaning-
arna. Statsradet anser att det ligger i Finlands intresse att stirka cybersdkerheten ocksé genom
EU:s gemensamma atgirder och att sdka och utnyttja synergier mellan nationella atgérder och
unionsatgarder. Statsradet anser att en dvergripande utveckling av EU:s krisresiliens &r central.

Statsrddet understoder atgdrder som framjar informationsutbyte om cybersikerhetsincidenter
mellan medlemsstaterna. Statsradet konstaterar dock att man vid inréttandet av nya lagesbilds-
och informationsutbytesfunktioner bér undvika &verlappningar med befintliga funktioner.
Statsradet anser att ytterligare information behovs bade om informationsutbytet mellan de nat-
ionella sékerhetscentrumen och konsortierna av gransoverskridande sikerhetscentrum och om
delegeringen av befogenheter till kommissionen.

Nir det géller cyberkrismekanismen vilkomnar statsradet de samordnade atgidrderna for att
stirka beredskapen for cyberincidenter i kritiska sektorer. Statsradet anser att det ar sirskilt vik-
tigt att framja kritiska aktorers fysiska och digitala resiliens och beredskap i EU. Nar det géller
cybersikerhetsreserven understdder statsradet atgdrder som kan bromsa eller forhindra sprid-
ning av betydande eller storskaliga cybersédkerhetsincidenter. Med beaktande av proportional-
itetsprincipen anser statsradet att det &r viktigt att de finansiella instrumenten inte skapar inci-
tament som forsvagar medlemsstaternas bendgenhet att utveckla egen cybersédkerhetskapacitet.
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Pé grund av cyberhotens grinsoverskridande karaktér stéller sig statsradet positivt till att utdka
cybersikerhetsreservens tjénster till att &ven omfatta tredjeldnder. Statsrddet anser det viktigt att
cyberkrismekanismen och cybersékerhetsreserven framjar affirsmojligheterna pad den inre
marknaden f6r finldndska foretag inom cybersikerhetsbranschen.

Statsradet stéller sig i princip positivt till den foreslagna mekanismen for granskning av cyber-
incidenter, men ytterligare information behdvs om dess funktion samt om utlimnande av in-
formation och informationsutbyte inom mekanismen. Statsradet stiller sig avvaktande till in-
formationsutbyte som kan f& negativa konsekvenser for den nationella sdkerheten.

Statsradet ser programmet for ett digitalt Europa som EU:s vésentliga atagande att stodja den
digitala omstillningen. I synnerhet kommer satsningar pa strategiska projekt sdsom artificiell
intelligens och cybersékerhet att stodja EU:s tillvaxt och konkurrenskraft. Nar det giller dnd-
ringar av finansieringen av programmet for ett digitalt Europa betonar statsradet behovet av att
ytterligare analysera vilka konsekvenser en eventuell omférdelning av de finansiella instrumen-
ten far for deras ursprungliga syften.

Statsradet har reservationer mot den foreslagna dndringen av programmet for ett digitalt Europa,
som i friga om outnyttjade atagande- och betalningsbemyndiganden innebér ett undantag fran
principen om ettarighet, enligt vilken outnyttjade anslag ska forfalla vid utgangen av budgetéret
(se U 78/2022 rd om omarbetning av budgetférordningen). Det forfarande som kommissionen
foreslar ar sérskilt exceptionellt med tanke pé att medlen ska anvindas automatiskt och inte
diskretionirt under de kommande budgetaren.

Statsradet anser att de operativa uppgifterna inom cybersikerhet pa unionsniva fortfarande bor
skdtas av Europeiska cybersidkerhetsbyrén Enisa i forsta hand. Statsradet anser att Enisa i sin
verksamhet bor undvika dverlappningar med de nationella myndigheternas verksamhet. Stats-
radet anser det viktigt att man vid granskningen av de tilldggsuppgifter som foreslas for cyber-
sikerhetsmyndigheterna strivar efter att tygla den extra administrativa bordan son forslaget
medfor.

Statsradet anser att forslagets koppling till industrin och tillndrmningen av lagstiftningen bor
preciseras med hansyn till den rattsliga grunden for forslaget. Statsradet anser att man vid den
fortsatta beredningen sirskilt bor bedoma forslagets forhéllande till den nationella sékerheten,
som uteslutande ar varje medlemsstats ansvar.

Niér det giller subsidiaritetsprincipen papekar statsradet att utndmningen av ett nationellt sa-
kerhetscentrum inte bor begransa medlemsstaternas administrativa autonomi.

10.2  Foreslagna dindringar i cyberséikerhetsakten

Statsradet anser det viktigt att forslaget syftar till att stdrka informationssékerheten i hela EU
och forbittra tillgdngen till cybersékra tjdnster pa den inre marknaden.

Statsradet anser det viktigt att standardiserings- och certifieringsverksamheten for cybersékra
produkter och tjanster gynnar finldndska foretag, men inte orsakar dem en extra administrativ
borda som hidmmar deras konkurrenskraft. Malen for den foreslagna ramen for certifiering av
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betrodda leverantorer kan anses vérda att stodjas i den man som regleringen syftar till att 6ka
fortroendet for den digitala inre marknaden, minska foretagens kostnader for certifiering och
forbéttra kvaliteten och sikerheten i cybersidkerhetstjénster. De foreslagna metodernas och for-
farandenas effektivitet i forhallande till det efterstravade malet maste dock bedomas noggrant.
Statsradet anser det viktigt att certifieringen av betrodda leverantorer frédmjar affairsmojlighet-
erna pé den inre marknaden for finlindska foretag inom cybersidkerhetsbranschen.
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