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KOMISSION EHDOTUKSET EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUK-
SIKSI (KYBERSOLIDAARISUUSASETUS JA KYBERTURVALLISUUSASETUKSEN
MUUTTAMINEN)

1 Tausta

Euroopan komissio teki 18.4.2023 ehdotuksen (COM(2023) 209 final) Euroopan parlamentin
ja neuvoston asetukseksi toimenpiteistd solidaarisuuden ja valmiuksien vahvistamiseksi uni-
onissa kyberturvallisuusuhkien ja -poikkeamien havaitsemista seké niihin varautumista ja rea-
goimista varten (kybersolidaarisuussdddos). Uuden sdédntelyn lisdksi asetuksella muutettaisiin
asetusta (EU) 2021/694 (Digitaalinen Eurooppa -ohjelma). Ehdotuksen taustalla on kybertur-
vallisuuteen liittyva kehitys, jossa kyberhyokkéysten miara on kasvanut ja digitaalisten tekno-
logioiden yleistyminen yhteiskunnissa lisdévit altistumista kyberturvallisuuden héiridille ja nii-
den mahdollisille valtioiden rajat ylittaville vaikutuksille. Merkittdvié hdirioitd aiheuttavan héi-
ridtilanteen uhka kriittisille infrastruktuureille vaatii parempaa varautumista ja yhteistyoté kai-
killa EU:n kyberturvallisuusekosysteemin tasoilla. EU on tukenut digitalisaatiota Digitaalinen
Eurooppa -ohjelman rahoituksella. Yksi ohjelman viidestd erityistavoitteesta on kyberturvalli-
suus ja luottamus.

Komissio teki 18.4.2023 myds ehdotuksen (COM(2023) 208 final) Euroopan parlamentin ja
neuvoston asetukseksi asetuksen (EU) 2019/881 muuttamisesta tietoturvapalvelujen osalta (ky-
berturvallisuusasetuksen muuttaminen). Ehdotus tdydentd kybersolidaarisuussdadosehdotusta,
jossa esitetddn, ettd kyberturvallisuusreservin palveluntarjoajien valinnassa tulisi ottaa huomi-
oon luotettavien palveluntarjoajien sertifioinnit.

Alustavien tietojen mukaan kyberturvallisuusasetuksen muutosehdotuksia késiteltdisiin saman-
aikaisesti kybersolidaarisuussidéddosehdotuksen kanssa.

2 Ehdotuksen tavoite

Kybersolidaarisuussidédosehdotuksen yleisend tavoitteena on vahvistaa EU:n yhteistd ky-
berhéirididen havainnointia, tilannekuvaa seké kyvykkyytté vastata kyberhiiridihin. Toisena ta-
voitteena on vahvistaa kriittisten toimijoiden valmiuksia koko EU:ssa ja vahvistaa solidaari-
suutta kehittdmaélld yhteisid toimintavalmiuksia merkittidvien tai laajamittaisten kyberturvalli-
suuspoikkeamien varalle, mukaan lukien tarjoamalla kyberhiiridtilanteiden hallintaan liittyvaa
tukea kolmansille maille. Tavoitteena on my0s edistdd Euroopan teknologista riippumatto-
muutta kyberturvallisuuden alalla. Liséksi tavoitteena on parantaa kriisinsietokykyé ja edistda
tehokasta toimintaa kyberhdirididen hallinnassa luomalla arviointimekanismi, jonka avulla ar-
vioidaan merkittivid tai laajamittaisia vaaratilanteita ja niiden hallinnasta saatuja kokemuksia.

Kyberturvallisuusasetukseen ehdotetuilla muutoksilla lisattdisiin tietoturvapalveluntarjoajat
(managed security services provider) kyberturvallisuusasetuksen soveltamisalaan. Keviilla
2022 annetuissa neuvoston péddtelmissd kehotetaan unionia parantamaan kyberturvallisuuden
kokonaistasoa esimerkiksi helpottamalla tietoturvapalvelutarjoajien syntymisti todeten, ettd til-
laisten palveluiden saatavuuden edistdmisen tulisi olla unionin teollisuuspolitiikassa kybertur-



vallisuudessa etusijalla. Ehdotuksen perustelujen mukaan komissio nikee, ettd tietoturvapalve-
lutarjoajien sertifiointi voi olla tehokas keino lisdtd luottamusta ndiden palvelujen laatuun ja
siten helpottaa luotetun eurooppalaisen kyberturvallisuuspalvelualan syntymistd. Kyberturval-
lisuusasetukseen ehdotetuilla muutoksilla tietoturvapalvelutarjoajista tarkoitetaan kybersolidaa-
risuusasetusehdotuksen 16 artiklassa mainittuja luotettuja palveluntarjoajia (trusted providers).

Komissio huomauttaa, ettd osassa jésenvaltioissa on jo otettu kéiyttoon tietoturvapalvelutarjo-
ajia koskevia sertifiointijérjestelmia. Ehdotuksella sertifiointijérjestelmistd kyseisille palve-
luille pyritdan estiméén palveluiden pirstaloituminen jisenmaissa.

3 Ehdotuksen péiasiallinen sisdlto
3.1 Kybersolidaarisuussiidosehdotuksen piiasiallinen siséilto

Ehdotuksessa esitetdédn yleiseurooppalaisen turvaoperaatiokeskusten infrastruktuurin (Security
Operations Center, SOC) perustamista ja niiden yhteistydinfrastruktuurin kayttoonottoa (Euro-
pean Cyber Shield, eurooppalainen kybersuojakilpi) unionin yhteisten havainnointi- ja tilanne-
kuvavalmiuksien tehostamiseksi ja vahvistamiseksi.

Liséksi ehdotuksessa esitetdin kyberhdtdmekanismin ja luotettavista yksityisen sektorin palve-
luntarjoajista koostuvan kyberturvallisuusreservin perustamista jésenvaltioiden tukemiseksi
merkittdviin ja laajamittaisiin kyberturvallisuuspoikkeamiin varautumisessa, niihin vastaami-
sessa ja niistd valittomasti toipumisessa.

Ehdotuksessa myo0s esitetddn kyberturvallisuuspoikkeamien arviointimekanismin perustamista
tiettyjen merkittdvien tai laajamittaisten poikkeamien tarkastelua ja arviointia varten. Euroop-
palaista kybersuojakilped, kyberhdtimekanismia sekd kyberturvallisuusreservii esitetdin tuet-
tavaksi Digitaalinen Eurooppa-rahoituksesta, jota tilla sdddoksella esitetddn muutettavaksi eh-
dotuksen toimien toteuttamiseksi.

3.1.1 Yleiset sddnnokset

Komission ehdotuksen mukaan sdddokselld vahvistetaan unionin valmiuksia havaita, varautua
ja reagoida kyberturvallisuusuhkiin ja —h&iri6ihin.

Ehdotuksella ei rajoiteta jasenvaltioiden ensisijaista vastuuta kansallisesta turvallisuudesta,
yleisestd turvallisuudesta seka rikosten ehkéisemisesté, tutkimisesta, paljastamisesta ja syyttee-
seenpanosta.

3.1.2 Eurooppalaisen kybersuojakilven perustaminen

Ehdotuksen nojalla perustettaisiin yhteiseurooppalainen turvaoperaatiokeskusten infrastruk-
tuuri (eurooppalainen kybersuojakilpi), joka kehittdisi tapoja havainnoida analysoida ja proses-
soida tietoa kyberuhista ja kyberhdiridistd unionissa. Suojakilpi koostuisi kansallisista turva-
operaatiokeskuksista (SOC) seki rajojen yli toimivista SOC-yhteenliittymistd. Kybersuojakil-
ven kyvykkyyksien rakentamista tuettaisiin Digitaalinen Eurooppa-ohjelmasta ja sen kolman-
nesta erityistavoitteesta (kyberturvallisuus ja luottamus).

Eurooppalaisen kybersuojakilven tulisi koota ja jakaa eri ldhteisté perdisin olevia kyberuhkatie-
toja rajojen yli toimivista SOC-yhteenliittymissé seké tuottaa korkealaatuista ja kdyttokelpoista
kyberuhkatietoa kéyttdmailld kehittyneitd teknologioita, kuten tekodlyé ja data-analytiikkatek-
nologiaa. Lisdksi suojakilven tulisi nopeuttaa kyberuhkien havaitsemista seké tarjota palveluja
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EU:n kyberturvallisuusyhteisolle, kuten osallistumista kehittyneiden tekodlyn ja data-analytii-
kan tyokalujen kehittdmiseen.

Osallistuakseen eurooppalaiseen kybersuojakilpeen, jokaisen jasenvaltion tulisi nimetd véhin-
tadn yksi julkinen elin, joka toimisi kansallisena turvaoperaatiokeskuksena (SOC). Kansallisella
SOC-toimijalla olisi oltava valmiudet toimia yhteyspisteend muille kansallisille julkisille ja yk-
sityisille organisaatioille kyberuhkiin liittyvéin tiedon kerddjina ja analysoijana. SOC-toimijalla
tulisi olla kyvykkyys osallistua my6s rajojen yli toimivaan, kansallisista SOC-toiminnoista
koostuvaan SOC-yhteenliittymdin. Kansallisen SOC-toiminnon tulisi hyddyntdd kehittyneiti
teknologioita, jotka pystyvét havaitsemaan ja analysoimaan kyberturvallisuusuhkiin ja -h&irioi-
hin liittyvid tietoja. Kansallinen SOC-toiminto voisi osallistua kyberturvallisuuden eurooppa-
laisen osaamiskeskuksen(ECCC) yhteishankintoihin, joiden kautta yll&mainittuja tydkaluja voi-
daan hankkia komission 50 % rahoitustuella.

Vihintddn kolmea jdsenmaata edustavat kansalliset SOC-toiminnot voivat perustaa yhdessa ra-
jojen yli toimivan SOC-yhteenliittyman. Myds yhteenliittymille voidaan myontdd 50-75% ra-
hoitustukea yhteishankintoihin ja kdyttokustannuksiin, joilla yhteenliittymévoi hankkia kayt-
toonsd kehittyneitd havainnointi- ja analysointitydkaluja. Ennen hankintamenettelyn aloitta-
mista ECCC:n ja yhteenliittymén tulee tehdd isdnnodinti- ja kdyttdsopimus, jossa médritetddn
ehtoja tyokalujen kéytolle.

Yhteishankintoihin osallistumisen edellytykseni kansallisille SOC-toimijoille on sitoutuminen
rajojen yli toimivaan SOC-yhteenliittyméin kahden vuoden kuluessa siitd péivésti, jona tyoka-
lut on hankittu tai avustusrahoitusta alettu saada riippuen siitd, kumpi néistd tapahtuu aikaisem-
min.

ECCC:n ja yhteenliittymdn vélisen sopimuksen lisdksi myds yhteenliittymén jésenten tulee
tehda keskindinen sopimus, jossa madritellddn ja vahvistetaan yhteenliittyman sisdiset jarjeste-
lyt isdnndinti- ja kayttosopimuksen tdytdntoon panemiseksi. Keskindisessd yhteenliittymésopi-
muksessa osallistujien tulisi sitoutua jakamaan yhteenliittymén sisilla merkittdva maara tietoa
muun muassa kyberuhista, 1dheltd piti-tilanteista, haavoittuvuuksista, uhkatoimijoista, varoituk-
sista sekd kyberhyokkéysten havainnointityokalujen konfiguroinnista silloin kun kyseisten tie-
tojen vaihto tdhtdd kyberhdirididen ehkéisemiseen, havaitsemiseen, niihin vastaamiseen tai
niistd palautumiseen. Vaihtoehtoisesti sopimuksessa tulisi sitoutua jakamaan kyseisié tietoja,
kun tiedonvaihto parantaa kyberturvallisuutta esimerkiksi rajoittamalla tai estdméalld uhkien le-
vidmistd, tukemalla erilaisia puolustusvalmiuksia, haavoittuvuuksia korjaamalla tai niiden pal-
jastamisella.

Keskindisessd sopimuksessa yhteenliittymén jdsenten tulisi mééritelld ehdot, missé tilanteissa
yhteenliittymén jasenet vaihtavat keskenéén edelld mainittuja tietoa. Liséksi sopimuksessa tulisi
luoda yhteenliittymalle sellainen hallintomalli, joka kannustaa osapuolia jakamaan tietoja seka
madritella tavoitteet, joilla edistetddn kehittyneiden tekodlyn ja data-analytiikan tydkalujen ke-
hittdmista.

My®6s rajojen yli toimivien SOC-yhteenliittymien tulisi tehdd keskenédén yhteistyosopimuksia,
joissa tdismennetdédn periaatteet eri yhteenliittymien viliselle tiedonvaihdolle. Tilanteessa, jossa
rajat ylittdvat SOC-yhteenliittymait saavat tietoja mahdollisesta tai meneilldén olevasta laajamit-
taisesta kyberhairiostd, tulisi niiden viipymdttd toimittaa asiaankuuluvia tietoja myos Cy-
CLONe- ja CSIRT-verkostolle sekd komissiolle ottaen huomioon niiden NIS2-direktiivin mu-
kaiset kriisinhallintatehtévit. CSIRT-verkosto (Computer Security Incident Response Teams) ja



CyCLONe-verkosto (European Cyber Crisis Liaison Organisation Network) ovat EU:n laajui-
sia jo olemassa olevia kyberturvallisuuden yhteistyo- ja tiedonvaihtoverkostoja. Suomi osallis-
tuu molempien verkostojen toimintaan.

Komissio voisi taytdntdonpanosidédoksilld vahvistaa CyCLONe- ja CSIRT-verkostolle seké ko-
missiolle luovutettaviin tietoihin liittyvit menettelytavat, rajojen yli toimivien SOC-yhteenliit-
tymien yhteentoimivuuden vaatimukset sekd SOC-toimintojen turvallisuuden teknisid vaati-
muksia.

3.1.3 Kyberhitétilanteiden mekanismin ja kyberturvallisuusreservin perustaminen

Ehdotuksessa esitetdéin kyberhétdtilanteiden mekanismin perustamista (Cyber Emergency
Mechanism).

Mekanismilla toteutettaisiin varautumis- ja valmiustoimia, merkittdviin ja laajamittaisiin ky-
berhéiridtilanteisiin reagointitoimenpiteiti sekd keskindistd avunantoa koskevia toimia, joissa
jdsenvaltion kansallisilta viranomaisilta annetaan apua toiselle jasenvaltiolle, erityisesti NIS2-
direktiivin 11 artiklan 3 kohdan f alakohdan mukaisesti CSIRT-verkoston kautta.

Osana kyberhétdtilanteiden mekanismia voitaisiin toteuttaa myds varautumisen koordinoitua
testausta. Varautumistestauksien toteuttamiseksi komissio maéérittelee NIS2-direktiivin liit-
teessd I luetelluista toimialoista sellaiset toimialat, joille voitaisiin suorittaa koordinoitu varau-
tumistestaus. Varautumistestausten sisdltod, toteuttamistahoa tai muita menettelyitd ei ole ku-
vattu ehdotuksessa tarkemmin. Ehdotuksen mukaan NIS-yhteistydoryhma laatisi yhteistydssi
komission, Euroopan kyberturvallisuusvirasto ENISAn ja korkean edustajan kanssa yhteisid ris-
kiskenaarioita sekd metodologiaa koordinoituja testauksia varten.

Osana kyberhititilanteiden mekanismia ehdotuksessa esitetddn myds EU:n kyberturvallisuus-
reservin perustamista. Reservi koostuisi luotettavista palveluntarjoajista (&rusted providers) ja
se antaisi tukea merkittiviin tai laajamittaisiin kyberturvallisuuspoikkeamiin reagoimisessa tai
tdllaisista poikkeamista toipumisesta jasenvaltioiden pyynndstd. Jésenvaltioiden kriittisten tai
erittiin kriittisten alojen toimijat sekd unionin instituutiot, virastot ja toimielimet voisivat saada
reservin palveluita vastatakseen organisaatioon kohdistuneisiin merkittéviin tai laajamittaisiin
kyberpoikkeamiin, saadakseen tukea kyseisiin héiridihin reagoimisessa tai niistd toipumisessa.
Palvelupyynt6ja voisivat esittdd jasenvaltion NIS2-direktiivin mukainen kyberkriisinhallintavi-
ranomainen sekd CSIRT-toimija. Tukipyynndt tulisi toimittaa komissiolle ja ENISAlle NIS2-
direktiivin mukaisen keskitetyn yhteyspisteen kautta. Saadakseen tukea EU:n kyberturvalli-
suusreservistd myos tukea pyytdvien tahojen on toteutettava toimenpiteitd, joilla lievennetdin
sen poikkeaman vaikutuksia, johon tukea pyydetédén.

Reserville kohdistettuihin pyyntdihin tulisi siséllyttdd asianmukaiset tiedot hdirion kohteena
olevasta toimijasta, vaaratilanteen mahdollisista vaikutuksista sekd pyydetyn tuen suunnitel-
lusta kdytostd, mukaan lukien tiedot arvioiduista tarpeista, tiedot toimista, jotka on jo toteutettu
vaaratilanteen lieventdmiseksi seké tiedot muista asianomaisen yhteison kaytettdvissd olevista
tukimuodoista, mukaan lukien vaaratilanteiden torjuntaa koskevat sopimusjarjestelyt sekd va-
kuutussopimukset, jotka mahdollisesti kattavat tdllaisen vaaratilanteen korvaamisen. ENISA
laatisi yhteisty0ssd komission ja NIS-yhteistyoryhmén kanssa mallin tukipyyntdjen jattamiselle.
Jasenvaltioiden on ilmoitettava CSIRT-verkostolle ja tarvittaessa EU-CyCLONelle pyynnois-
taan.



Komissio arvioisi ENISAn tuella EU:n kyberturvallisuusreserville osoitetut tukipyynnét ja vas-
taus pyyntdon olisi toimitettava viipyméttd. Tukipyyntdjé voitaisiin priorisoida huomioiden ky-
berturvallisuuspoikkeaman vakavuus, mahdolliset vaikutukset asianomaisiin jésenvaltioihin tai
kéyttéjiin, joita asia koskee, héirion mahdollinen rajat ylittdvé luonne seké toimija, johon héirid
vaikuttaa asettaen NIS2-direktiivissd tarkoitetut keskeiset toimijat etusijalle.

Reservin taytdntoonpanon vastuu olisi komissiolla. Komissio méirittelisi reservin painopisteet,
valvoisi sen tdytdntdonpanoa ja varmistaisi mahdolliset linkitykset muihin timén asetuksen mu-
kaisiin tukitoimiin sekd muihin unionin toimiin ja ohjelmiin. Komissio voisi antaa EU:n kyber-
turvallisuusreservin toiminnan ja hallinnoinnin kokonaan tai osittain myds ENISAn tehtavéksi.
Tukeakseen komissiota EU:n kyberturvallisuusreservin perustamisessa ENISA laatisi kartoi-
tuksen tarvittavista palveluista.

Palveluiden kiyttédjien olisi kuukauden kuluessa tukitoimenpiteen péddttymisestd toimitettava
komissiolle ja ENISAlle yhteenveto tarjotusta palvelusta, saavutetuista tuloksista, kokemuk-
sista ja opeista. Komissio raportoisi sddannollisesti NIS-yhteistydryhmaélle tuen kaytosta ja saa-
vutetuista tuloksista. Komissio voisi tdytantoonpanosdadoksilld tismentdd EU:n kyberturvalli-
suusreservin palveluiden jarjestimisti sekd EU:n kyberturvallisuusreservistd annettavien palve-
lujen médritelmia.

Ehdotuksessa huomioidaan, ettd mikili kyberturvallisuuspoikkeamat ovat EU:n pelastuspalve-
lumekanismin mukaisia katastrofeja tai johtavat niihin, annettavassa tuessa tulee huomioida pe-
lastuspalvelumekanismin mukaiset menettelyt.

Liséksi ehdotuksessa esitetdén, ettd kyberhatitilanteiden mekanismin avulla voitaisiin tdydentad
yhteisen ulko- ja turvallisuuspolitiikan sekd yhteisen turvallisuus- ja puolustuspolitiikan yhtey-
dessd annettavaa apua, myoOs nopean kybertoiminnan joukkojen (Cyber Rapid Response
Teams) kautta. Nopean kybertoiminnan joukkojen toiminta perustuu jasenvaltioiden vapaaeh-
toisuuteen, johon osallistuu vain osa jaisenmaista padosin puolustushallinnon alalta. Suomi on
mukana tarkkailijajdsenend. Lisdksi, mekanismilla annettu jasenvaltioiden vilinen tuki voisi
olla Euroopan unionista tehdyn sopimuksen 42 artiklan 7 kohdan mukaisesti antamaa apua. Ky-
berhétitilamekanismin mukainen tuki voisi olla my0s osa unionin ja jasenvaltioiden yhteisti
toimintaa Euroopan unionin toiminnasta tehdyn sopimuksen 222 artiklassa tarkoitetuissa tilan-
teissa.

EU:n kyberturvallisuusreservin perustamista koskevissa jarjestelyissa hankintamenettelyille an-
netaan tiettyjd vaatimuksia. Hankinnoissa olisi esimerkiksi varmistettava, ettdi EU:n kybertur-
vallisuusreservi siséltdd palveluja, joita voidaan kéyttda kaikissa jasenvaltioissa, ottaen erityi-
sesti huomioon tillaisten palvelujen tarjoamista koskevat kansalliset vaatimukset, kuten palve-
luiden sertifiointi. Hankinnoissa tulisi myds huolehtia unionin ja sen jasenvaltioiden keskeisten
turvallisuusetujen suojaamisesta sekd varmistettava, ettd reservi tuo lisdarvoa edistdmalld Digi-
taalinen Eurooppa-asetuksen 3 artiklassa asetettujen tavoitteiden saavuttamista.

Hankkiessaan palveluja EU:n kyberturvallisuusreservid varten hankintaviranomaisen olisi huo-
mioitava valintaperusteina palveluntarjoajan ammatillinen osaaminen, luotettavuus ja patevyys,
palveluntarjoajan riittdva kokemus vastaavien palvelujen tarjoamisesta asiaankuuluville kansal-
lisille viranomaisille tai kriittisilld tai erittdin kriittisilla aloilla toimiville yksikdille, kyvykkyys
tarjota palvelu lyhyessd ajassa sekd sen jésenvaltion paikallisella kielelld, jossa se voi tarjota
palvelun. Palveluntarjoajalla olisi myds oltava soveltuvat tekniset laitteet palvelun toteutta-
miseksi.



Turvallisuusvaatimusten osalta palveluntarjoajalta vaadittaisiin asianmukaiset turvallisuussel-
vitykset vahintdin palvelujen kdyttoonottoon tarkoitetusta henkildstostd ja tietojirjestelmiensa
asianmukaisesta suojaustasosta sekd riittdvit toimenpiteet tietojen suojaamiseksi ja turvallisuu-
den varmistamiseksi palvelun toteuttamiseksi. Liséksi ehdotuksessa todetaan, ettd palveluntar-
joaja olisi sertifioitava kyberturvallisuusasetuksen (EU) 2019/881 mukaisesti, mikéli EU-serti-
fiointijérjestelmé on kaytossa kyseisille tietoturvapalvelun tarjoajille.

My®ds kolmannet maat ja niiden toimivaltaiset viranomaiset, kuten CSIRT-toimijat ja kyberkrii-
sinhallintaviranomaiset voisivat pyytdd tukea EU:n kyberturvallisuusreserviltd, jos tdmi on
erikseen mééritelty niiden DEP-ohjelmaan liittyvissé assosiaatiosopimuksissa. Ennen tuen saa-
mista kolmansien maiden olisi toimitettava komissiolle ja korkealle edustajalle tietoja muun
muassa niiden kyberresilienssisti ja riskienhallintavalmiuksista, sekd tiedot kansallisista toi-
menpiteistd, jotka on toteutettu merkittéviin tai laajamittaisiin kyberturvallisuuspoikkeamiin va-
rautumiseksi.

3.14 Kyberhéirididen jélkitarkastelumekanismi

Ehdotuksessa esitetdin, ettd ENISA voisi tarkastella ja arvioida komission, EU-CyCLONe-ver-
koston tai CSIRT-verkoston pyynndsté tiettyyn merkittdvédn tai laajamittaiseen kyberturvalli-
suushdirioon liittyvid uhkia, haavoittuvuuksia ja hdirioon liittyvid hallintatoimia. Tarkastelun
lopputuloksena ENISAn tulisi toimittaa CSIRT-verkostolle, EU-CyCLONe-verkostolle ja ko-
missiolle poikkeaman jélkitarkasteluarviointiraportti. Tarkasteluraportilla tuettaisiin kyseisia
toimijoita erityisesti NIS2-direktiivissd sdddettyjen tehtdvien suorittamisessa. Komissio voisi
jakaa raportin tarvittaessa korkealle edustajalle.

Tarkasteluraportin laatimiseksi ENISAn tulisi tehdé yhteistyotd kaikkien asiaankuuluvien si-
dosryhmien kanssa, mukaan lukien jésenvaltioiden, komission, muiden asiaankuuluvien EU:n
toimielinten, elinten ja virastojen, tietoturvapalveluntarjoajien ja kyberturvallisuuspalvelujen
kéyttijien edustajat. ENISAn olisi tarvittaessa tehtévé yhteisty6td myds sellaisten muiden taho-
jen kanssa, joihin merkittdvat tai laajamittaiset kyberturvallisuuspoikkeamat vaikuttavat. Arvi-
oinnin tueksi ENISA voisi kuulla myds muita sidosryhmié.

ENISAn jilkitarkasteluraportissa tulisi tarkastella ja analysoida kyberturvallisuushéiriotd, sii-
hen johtaneita syiti, haavoittuvuuksia sekd héiriostéd saatuja kokemuksia. Luottamuksellisia tie-
toja olisi suojattava unionin tai kansallisen lainsdddannon mukaisesti. Raportissa voitaisiin esit-
taa tarvittaessa suosituksia unionin kyberturvallisuuden parantamiseksi. Osa raportista olisi
mahdollisuuksien mukaan asetettava julkisesti saataville. TAma versio saisi sisdltdd vain julkista
tietoa.

3.1.5 Loppusédannokset

Loppusaannoksissd ehdotetaan Digitaalinen Eurooppa-rahoitusohjelmaa koskevaan siéntelyyn
(EU) 2021/694 muutoksia. Ehdotuksessa esitetddn 6 artiklan tdydentdmistd, siten ettd euroop-
palainen kybersuojakilpi ja kyberhititilanteiden mekanismi tulisi osaksi DEP-ohjelmaa. Liséksi
artiklaa muutettaisiin niin, etti erityistavoitteen 3 (kyberturvallisuus ja luottamus) toimenpitei-
den toimeenpanon vastuu olisi padasiallisesti kyberturvallisuuden eurooppalaisella osaamiskes-
kuksella (ECCC), mutta kyberturvallisuusreservin toimeenpanon vastuu olisi komissiolla ja
ENISAlla.

Ehdotuksessa esitetdén 9 artiklan rahoituspuitteisiin muutoksia, niin ettd erityistavoitteelle 2
(tekodly) allokoitua ohjeellista méaérad vihennettiisiin 285 000 000 eurolla, erityistavoitteen 3



(kyberturvallisuus ja luottamus) maarad 20 000 000 eurolla ja erityistavoitteen 4 (edistynyt di-
gitaalinen osaaminen) maérda 95 000 000 eurolla.

Liséksi ehdotuksessa esitetddn tarkennuksia erityistavoitteen 3 ylijidméan kayton osalta seuraa-
vana vuonna seké siihen, ettd kyberreservin osalta ENISA ja komissio voisivat toimia hankki-
vana osapuolena. Tuen hakumenettelyjen osalta muutettaisiin 14 artiklaa niin, ettd solidaari-
suusaloitteen mukaisille kansallisille SOC-toimijoille, rajojen yli toimiville SOC-yhteenliitty-
mille, ja hatétilanteiden mekanismin palveluiden kdyttoon voitaisiin myontéé avustuksia ilman
hakukuulutusta.

Komission tulee tarkastella asetuksen toimivuutta neljan vuoden kuluttua asetuksen soveltami-
sen alkamisesta. Asetus astuisi voimaan 20. pdiviana sen julkaisusta Euroopan virallisessa leh-
dessa.

3.2 Ehdotus kyberturvallisuusasetuksen muuttamisesta

Ehdotus kyberturvallisuusasetuksen muuttamiseksi siséltdd useita teknisid muutoksia, joilla li-
séttéisiin tietoturvapalveluntarjoajat kyberturvallisuusasetuksen ((EU) 2019/881) ja sen velvoit-
teiden piiriin. Lisdksi ehdotus sisdltdd uuden artiklan, jossa méadritelldéin tietoturvapalveluntar-
joajien eurooppalaiselle kyberturvallisuuden sertifiointijarjestelmille asetettavat turvallisuusta-
voitteet.

Ehdotuksen mukaan sertifiointikehyksessa olisi varmistettava muun muassa, etti tietoturvapal-
velutarjoajilla on tarvittava osaaminen ja asiantuntemus seki erittidin korkeatasoinen tekninen
tietdmys ja osaaminen kyseiselld alalla. Liséksi tulisi varmistaa, ettd tietoturvapalvelut tarjotaan
kaikkina aikoina erittdin laadukkaasti, palvelujen tarjoamisen yhteydessa kasiteltyjé tietoja suo-
jellaan vahingossa tapahtuvalta muulta luvattomalta tai epétarkoituksenmukaiselta kaytolta,
seka huolehtia, ettd palveluita tuottavat henkildt, ohjelmat tai koneet padsevit ainoastaan niihin
tietoihin, palveluihin tai toimintoihin, joihin heidén kéyttoikeutensa oikeuttavat.

Palveluiden toteutuksessa tulisi my0s varmistaa, ettéd tietoturvapalvelutarjoajien tuottamisessa
kéytettavit tieto - ja viestintitekniset tuotteet, palvelut ja prosessit ja laitteistot ovat oletusarvoi-
sesti ja suunnitellusti turvallisia, eivit sisdlld tunnettuja haavoittuvuuksia ja ovat asianmukai-
sesti pdivitettyja turvallisuuspaivitysten osalta.

4 Ehdotuksen oikeusperusta ja suhde suhteellisuus- ja toissijaisuusperi-
aatteisiin

4.1 Oikeusperusta

Kybersolidaarisuussidédddsehdotuksen oikeusperustana on Euroopan unionin toiminnasta tehdyn
sopimuksen (SEUT) 173(3) ja 322(1)(a) artikla. Ehdotusta késitelld4dn noudattaen tavallista lain-
sddtamisjdrjestystd, jossa Euroopan parlamentti ja neuvosto hyvéksyvit yhdessd asetuksen.
Neuvostossa edellytetddn madrdenemmistopaitoksentekoa. Komission ehdotus kyberturvalli-
suusasetuksen muuttamisesta perustuu Euroopan unionin toiminnasta tehdyn sopimuksen
(SEUT) 114 artiklaan.

SEUT 173 artiklaan perustuvan toiminnan paaméaaréna tulee olla sen varmistaminen, etti unio-
nin teollisuuden kilpailukyvyn tarvitsemat edellytykset ovat olemassa. Artiklan mukaan télla
toiminnalla on pyrittivé erityisesti nopeuttamaan teollisuuden mukauttamista rakenteellisiin
muutoksiin, edistdmédn kaikkialla unionissa yritysten, erityisesti pienten ja keskisuurten yritys-
ten, aloittamisen ja kehittimisen kannalta suotuisaa toimintaympéristod, edistiméén yritysten
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vilisen yhteistyon kannalta suotuisaa toimintaympéristod sekd edistimédn keksint6ja, tutki-
musta ja teknologista kehittdmistd koskevan politiikan antamien teollisten mahdollisuuksien pa-
rempaa hyvaksikayttoa.

SEUT 173 artiklan 3 kohta mahdollistaa erityistoimenpiteet, joiden tarkoituksena on tukea ja-
senvaltioissa ndiden tavoitteiden toteuttamiseksi toteutettuja toimia, mutta jotka eivat késitd ja-
senvaltioiden lakien ja asetusten yhdenmukaistamista.

Asetusehdotuksen 2(2) artiklan perusteella asetusehdotuksella on kolme tavoitetta:

e Parannetaan unionin yhteistd kyberturvallisuusuhkien ja -poikkeamien havaitsemista ja
niihin liittyvéa tilannetietoisuutta ja vahvistetaan téité kautta unionin teollisuuden ja pal-
velualojen kilpailuasemaa koko digitaalitaloudessa seké edistetdin unionin teknologista
itsemadrdamisoikeutta kyberturvallisuuden osalta.

e  Vahvistetaan kriittisten ja erittdin kriittisten toimialojen toimijoiden varautumista kaik-
kialla unionissa ja solidaarisuutta kehittdmélld yhteisid toimintavalmiuksia merkitta-
vien tai laajamittaisten kyberturvallisuuspoikkeamien varalta muun muassa tarjoamalla
Digitaalinen Eurooppa -ohjelmaan osallistuville kolmansille maille unionin tukea ky-
berturvallisuuspoikkeamiin reagoimista varten.

e Parannetaan unionin héiriénsietokykya ja tuetaan tehokasta reagointia tarkastelemalla
ja arvioimalla merkittdvia tai laajamittaisia poikkeamia, hyodyntdmalld saatuja koke-
muksia ja antamalla tarvittaessa suosituksia.

Valtioneuvosto toteaa, ettd SEUT 173(3) artiklan oikeusperusta liittyy vahvasti yritysten toi-
mintaedellytysten edistimiseen. Unionin tuomioistuin on muistuttanut, etti artikla kuuluu unio-
nin sisdisia politiikkoja ja toimia koskevaan SEUT:n kolmanteen osaan, jossa se on XVII osas-
tossa teollisuus-otsikon alla (asia C-733/19, Royaume des Pays-Bas c. Conseil de I’Union eu-
ropéenne et Parlament européen, 73 kohta). Valtioneuvosto toteaa, ettd etenkin kyberturvalli-
suuden eurooppalainen suojakilpi (koostuu kaikista kansallisista turvaoperaatiokeskuksista ja
rajojen yli toimivista turvaoperaatiokeskuksista) sekd kyberturvallisuuspoikkeamien jélkitar-
kastelumekanismi (Euroopan kyberturvallisuusvirasto ENISAn tekeménd) eivét vaikuta suo-
raan liittyvan yritysten toimintaedellytyksiin. Unionin tuomioistuin on kuitenkin tulkinnut
aiempaa EY:n perustamissopimuksen 130 artiklaa siten, ettd se on mahdollinen oikeusperusta,
kun toteutetaan perustamissopimuksen 130 artiklan 1 kohdassa [nykyinen 173(1) artikla] esitet-
tyjé tavoitteita, vaikka toimintalinja koskee julkista sektoria (asia C-42/97, Euroopan parla-
mentti v. neuvosto, kohta 60). Valtioneuvosto pitié epdselvéind, miten edelld mainitut kokonai-
suudet lopulta palvelevat artiklan tavoitteita, silld padasiassa toimista hyotyvit jasenvaltiot tai
unionin toimielimet ja vaikutus kyberturvallisuusalaan on vilillinen (vrt. asia C-42/97, Euroo-
pan parlamentti v. neuvosto 40 ja 44 kohta). Valtioneuvosto myos katsoo, ettd kansallisia tur-
vaoperaatiokeskuksia koskevalla sddntelylld saatetaan tosiasiallisesti ldhentdd jasenvaltioiden
lainséddéantdd, mika ei ole oikeusperustan nojalla mahdollista. Sen sijaan ehdotettu kyberhété-
tilanteiden mekanismilla vaikutettaisiin parantavan yritystoiminnan edellytyksid muuttuneessa
kyberturvallisuusympaéristossd. Kyberturvallisuusreservin muodostamisessa on kuitenkin otet-
tava huomioon, ettei toimi voi oikeusperustan mukaan johtaa kilpailun vaéristymiseen.

Kybersolidaarisuusasetusehdotus perustuu myés SEUT 322 artiklan 1 kohdan a alakohtaan. Uu-
den sdéntelyn lisiksi ehdotuksella muutettaisiin asetusta (EU) 2021/694 (Digitaalinen Eurooppa
-ohjelma). Digitaalinen Eurooppa -ohjelman oikeusperustana on SEUT 172 ja 173(3) artikla.
Komission perustelumuistion mukaan kybersolidaarisuusasetuksen tulisi kuitenkin perustua
myos SEUT 322(1) artiklaan, koska Digitaalinen Eurooppa -ohjelmaan esitetyilld muutoksilla
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poikettaisiin maksusitoumus- ja maksuméérdrahojen osalta asetuksessa (EU, Euratom)
2018/1046 (varainhoitoasetus) sdddetystd vuotuisuusperiaatteesta. Varainhoitoasetuksen yhtend
oikeusperustana on SEUT 322(1) artikla. SEUT 322 artiklan 1 kohdan a alakohdan mukaan
Euroopan parlamentti ja neuvosto antavat asetuksilla tavallista lainsdétédmisjérjestystd noudat-
taen ja tilintarkastustuomioistuinta kuultuaan varainhoitosidénnoét, joissa vahvistetaan varsinkin
talousarvion laatimista ja toteuttamista sekd tilinpddtoksen esittdmisté ja tilintarkastusta koske-
vat yksityiskohtaiset sddnnot.

EU-tuomioistuin on vakiintuneesti katsonut, ettd unionin lainséétdjan olisi mahdollisuuksien
mukaan pyrittiva aina kdyttimadn vain yhtd oikeusperustaa. Kahden tai useamman rinnakkai-
sen oikeusperustan kdyttdminen on poikkeuksellinen ratkaisu. Se on EU-tuomioistuimen mu-
kaan mahdollista silloin, kun on kyse toimesta, jolla on useampi samanaikainen tarkoitus tai
sill4 on useita osatekijoitd, joita ei voida erottaa toisistaan ja joista mikdén ei ole toiseen ndhden
toisarvoinen ja vilillinen. Valtioneuvoston arvion mukaan nyt on kyse tillaisesta tilanteesta.
Ehdotuksella ei ole yhté péadasiallista tarkoitusta tai madraavaa tekija, vaan se koostuu kahdesta
keskendin eroavasta osatekijistd, josta rahoitusta koskeva osuus on erotettavissa muusta sisél-
16std. Lisdksi useamman oikeusperustan kayttdminen edellyttia aina sité, ettd ne ovat keskenddn
yhteensopivia. Myos tima edellytys tayttyy, silld padtoksentekomenettely on molemmissa oi-
keusperustoissa sama.

Naéin ollen valtioneuvosto katsoo ehdotetusta kybersolidaarisuusasetuksesta, etti

e SEUT 173(3) artikla ei vaikuta asianmukaiselta oikeusperustalta kyberturvallisuuden
eurooppalaiselle suojakilvelle eikd kyberturvallisuuspoikkeamien jélkitarkastelumeka-
nismille, ellei sdintelyn yhteyttd teollisuuteen ja lainsdddédnnon ldhentdmiseen sel-
keyteta

e SEUT 173(3) artikla vaikuttaa asianmukaiselta oikeusperustalta kyberhatatilanteiden
mekanismille

e SEUT 322 oikeusperusta vaikuttaa asianmukaiselta oikeusperustalta vuotuisuusperiaat-
teesta poikkeamiseen

e kahden oikeusperustan kiyttdminen vaikuttaa perustellulta.

Kyberturvallisuusasetukseen ehdotettavan muutoksen oikeusperustana on SEUT 114 artikla.
Sen mukaan sisdmarkkinoiden toteuttamiseksi parlamentti ja neuvosto toteuttavat toimenpiteet
jasenvaltioiden lakien, asetusten ja hallinnollisten maéardysten lahentimiseksi.

SEUT 114 artiklan mukaan neuvosto hyviksyy ehdotuksen maardenemmistolld yhdessa Euroo-
pan parlamentin kanssa tavallisessa lainsdatamisjérjestyksessd. EU-tuomioistuin on vakiintu-
neesti katsonut, ettd sdddos voidaan hyviaksyd SEUT 114 artiklan perusteella ainoastaan, mikéli
siitd ilmenee objektiivisesti ja tosiasiallisesti, ettd sen tarkoituksena on sisdmarkkinoiden to-
teuttamista ja toimintaa koskevien edellytysten parantaminen”. Mikéli tima edellytys tdyttyy,
antaa SEUT 114 artikla unionin lainséétéjalle laajan harkintavallan kulloinkin tarvittavien 14-
hentdmis- ja yhdenmukaistamistoimenpiteiden valinnassa.

Komissio katsoo, ettd kuten muutettavan kyberturvallisuusasetuksen tapauksessa, ehdotuksella

pyritdén viélttdmadn sisdimarkkinoiden pirstoutumista erityisesti mahdollistamalla eurooppalais-
ten kyberturvallisuuden sertifiointijédrjestelmien kéyttdon ottaminen tietoturvapalveluille. J&-
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senvaltiot ovat jo alkaneet ottaa kdyttoon kansallisia tietoturvapalvelujen sertifiointijirjestel-
mid. Ndin ollen on olemassa konkreettinen riski téllaisten palvelujen sisimarkkinoiden pirstou-
tumisesta, mitd tilld ehdotuksella pyritddn estiméiin.

Valtioneuvosto toteaa, etti esitetty oikeusperusta on sama kuin alkuperéiselld kyberturvallisuus-
asetuksella. Valtioneuvosto voi yhtyad komission esittimiin perusteluihin sisimarkkinoiden to-
teuttamisen ja toiminnan parantamisesta ehdotuksella. Ndin ollen valtioneuvosto katsoo, ettd
SEUT 114 artikla vaikuttaa asianmukaiselta oikeusperusta kyberturvallisuusasetukseen ehdote-
tulle muutokselle.

4.2 Toissijaisuus- ja suhteellisuusperiaate

Euroopan unionista tehdyn sopimuksen toissijaisuus- ja suhteellisuusperiaatteita koskevan 5 ar-
tiklan mukaisesti unioni voi antaa sdddoksid ainoastaan silloin, kun se on tarpeen ja ainoastaan
siind laajuudessa, kun se on tarpeen. SEU 5 artiklan 3 kohdassa méérityn toissijaisuusperiaat-
teen mukaisesti unioni toimii aloilla, jotka eivét kuulu sen yksinomaiseen toimivaltaan, ainoas-
taan jos ja siltd osin kuin jasenvaltiot eivét voi riittdvalla tavalla saavuttaa suunnitellun toimin-
nan tavoitteita, vaan ne voidaan suunnitellun toiminnan laajuuden tai vaikutusten vuoksi saa-
vuttaa paremmin unionin tasolla.

Komissio katsoo kybersolidaarisuusasetusehdotuksen olevan Euroopan unionista tehdyn sopi-
muksen (SEU) 5 artiklassa tarkoitetun toissijaisuusperiaatteen mukainen. Komission mukaan
ehdotuksen tavoitteet eivit ole tehokkaasti toteutettavissa jasenvaltioiden kansallisen lainsda-
déannon tasolla kyberturvallisuusuhkien rajat ylittdvan luonteen vuoksi. Komissio katsoo, ettid
eri mekanismien kautta annettava tuki tdydentdi kansallisia kyvykkyyksid olematta paéllekkai-
nen olemassa olevien kyberuhkien havainnointi, varautumis-, ja vastaamistoimien kanssa.

Komissio katsoo, ettd kybersolidaarisuusasetusehdotuksessa esitettavit toimet eivit vaikuta ja-
senvaltioiden vastuuseen kansallisesta turvallisuudesta, yleisestd turvallisuudesta, rikosten eh-
kdisemisestd, tutkimisesta, paljastamisesta ja syytteeseenpanosta. Komissio katsoo myos, etté
toimet eivit mydskéddn vaikuta NIS2-direktiivin soveltamisalaan kuuluvien toimijoiden oikeu-
dellisiin velvoitteisiin yhteisdjen oikeudellisiin velvoitteisiin toteuttaa kyberturvallisuustoimen-
piteitd NIS2-direktiivin mukaisesti vaan tdydentévét téllaisia toimia ja toimenpiteitd tukemalla
parantamalla uhkien havainnointia.

Valtioneuvosto katsoo, ettd ehdotus on padosin toissijaisuusperiaatteen mukainen, vaikka arvi-
ointia vaikeuttaa vaikutusarvioinnin puuttuminen. On selvéd, ettd jdsenvaltioiden yhteisty6ti ja
tiedonvaihtoa on tarpeen edistdd EU:n tasolla ja nédin on tehty myds aiemmin esimerkiksi NIS2-
direktivin mukaisessa yhteistyoryhméssd, CSIRT-verkostossa ja EU-CyCLONe-verkostossa
sekd Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksen
kautta (asetus (EU) 2021/887). Suomella on toisaalta jo nyt verrattain kehittyneet menetelmat
ja pitkélla aikavililld muodostuneet yhteistoiminta- ja luottamusverkostot, joita edelleen kehi-
tetddin NIS2-direktiivissd médritellyn CSIRT- ja CyCLONe-verkostojen my6td. Voidaan kui-
tenkin arvioida, ettd ehdotetusta SOC-verkostosta on mahdollisesti saatavissa myds Suomen
kannalta jonkin verran hyotyéd, vaikka Suomi ei vélttdméttd ole merkittdvin hyotyjd ehdotuk-
sesta.

Valtioneuvosto kuitenkin huomauttaa, ettd SEU 4(2) artiklan nojalla kansallinen turvallisuus
séilyy yksinomaan kunkin jédsenvaltion vastuulla. Ehdotetun 1(3) artiklan mukaan asetus ei vai-
kuta jasenvaltioiden ensisijaiseen vastuuseen kansallisesta turvallisuudesta. Valtioneuvosto kat-
so0o0, ettd ottaen huomioon kybersolidaarisuusasetusehdotuksen toimenpiteiden kohdentumisen,
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jotka monilla tavoin ovat liitoksissa kansallisen turvallisuuden kysymyksiin, on jatkovalmiste-
lussa arvioitava erityisesti ehdotuksen suhdetta kansalliseen turvallisuuteen, joka kuuluu yksin-
omaan kunkin jésenvaltion vastuulle.

Toiseksi valtioneuvosto huomauttaa, ettd — oikeusperustaan liittyvien rajoitusten lisdksi — tois-
sijaisuusperiaatteen mukaista ei ole rajoittaa jasenvaltioiden hallinnollista autonomiaa maérit-
tamalld, ettd kansallisen turvaoperaatiokeskuksen on oltava nimenomaan julkisoikeudellinen
laitos (2(1)(2) ja 4(1) artikla).

Komissio katsoo kyberturvallisuusasetukseen ehdotetun muutoksen olevan toissijaisuusperiaat-
teen mukainen, koska eurooppalaisten kyberturvallisuuden sertifiointijérjestelmien kéyttoon ot-
taminen tietoturvapalveluille voidaan saavuttaa ainoastaan unionin tason toimilla ja talld vélte-
tddn sisdmarkkinoiden pirstoutuminen. Lisdksi komission mukaan ehdotetun muutoksen koh-
teena olevien tietoturvapalvelujen tarjoajat sekd niiden suurimmat potentiaaliset asiakkaat toi-
mivat koko unionin laajuisesti. Valtioneuvosto voi yhtya komission esittimiin perusteluihin eh-
dotuksen toissijaisuusperiaatteen mukaisuudesta.

SEU 5 artiklan 4 kohdassa méaratyn suhteellisuusperiaatteen mukaisesti unionin toiminnan si-
séltd ja muoto eivit saa ylittdd sitd, mikd on tarpeen perussopimusten tavoitteiden saavutta-
miseksi. Ndin ollen lainsddtdjdn on suhteellisuusperiaatteen noudattamiseksi valittava silloin,
kun vaihtoehtoja on useampia, vaikutuksiltaan lievin vaihtoehto, jolla tavoite voidaan tehok-
kaasti saavuttaa. Komission arvion mukaan ehdotetut toimenpiteet kybersolidaarisuusasetuksen
osalta eivdt mene pidemmalle kuin mit4 on tarpeen ehdotuksen tavoitteiden saavuttamiseksi. Se
ei vaikuta jésenvaltioiden velvollisuuksiin kansalliseen turvallisuuteen liittyen, eiké se vaikuta
NIS2-direktiivin mukaisten toimijoiden velvoitteisiin. Ehdotetut toimenpiteet tdydentavét ja tu-
kevat uhkien havaitsemiseen ja analysointiin liittyvén infrastruktuurin luomista.

Valtioneuvosto katsoo, ettd ehdotus ei kaikilta osin olisi suhteellisuusperiaatteen mukainen.
Yleisesti on huomioitava, ettei rahoitusinstrumenttien kautta luoda eri jasenvaltioille véadranlai-
sia kannustimia, jotka eivét motivoisi jisenmaita omien kyberturvallisuuskyvykkyyksien kehit-
tdmiseen.

Valtioneuvosto arvioi, ettd etenkin ehdotettu eurooppalaista kybersuojakilped koskeva sééntely
ei tdytd suhteellisuusperiaatteen vaatimuksia. Ehdotuksessa ei ole riittdvasti huomioitu olemassa
olevia yhteistyorakenteita ja ehdotuksella luodaan uutta hallinnollista rakennetta niiden péille.
Erityisen olennaista olisi huomioida EU:n verkko- ja tietoturvadirektiivin 2016/1148 mukainen
CSIRT-verkosto, jolla on jo olemassa tehtévid kyberuhkien, haavoittuvuuksien ja poikkeamien
seurantaan liittyen. Liséksi CSIRT-verkoston tehtdvid tarkennetaan ja laajennetaan uudessa
NIS2-direktiivissd. Huomionarvoista on myds se, ettd ehdotetut SOC-toimijat olisivat hyvin
suurella todenndkoisyydelld samoja, kuin kansalliset CSIRT-yksikét.

SOC-verkostoon liittyvén tiedonvaihdon osalta on tunnistettu riski siitéd, ettd ehdotus kddntyy
tosiasiassa tavoitteitaan vastaan. Kyberturvallisuuteen liittyvé tiedonvaihto on perinteisesti pe-
rustunut toimijoiden véliseen luottamukseen. Ehdotus ei tdsmenna riittdvéasti sitd, minkélaisesta
ja tasoisesta tiedonvaihdosta ehdotuksessa tosiasiassa on kyse, miten ja mika tieto liikkuu eri
SOC-verkostojen vililld ja miten sitd on mahdollista luovuttaa esimerkiksi yksityiselle sekto-
rille, jolloin on mahdollista, ettd tiedonvaihtoa tdimén seurauksena vdhennetddn lisddmisen si-
jaan. Tosiseikkojen riittdva arviointi on kuitenkin haastavaa vaikutusarvioinnin puuttumisen
vuoksi ja asiaan onkin kiinnitettdva erityistd huomiota neuvottelujen aikana.

Kvberturvallisuusasetuksen osalta komissio arvioi. ettd ehdotettu aloite on oikeassa suhteessa
tavoitteeseen nahden, silld ehdotetuilla muutoksilla kyberturvallisuusasetukseen mukautetaan
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kvberturvallisuuden sertifiointikehvksen soveltamisalaa siten. ettd siithen sisillytetdan tietotur-
vapalvelut”, méaaritelldan kyseiset palvelut NIS 2 -direktiivin mukaisesti 1a muutetaan euroop-
palaisen kvyberturvallisuuden sertifioinnin turvallisuustavoitteita ’tietoturvapalveluien” huomi-
oon ottamiseksi. Valtioneuvosto voi yhtyd komission esittdmiin perusteluihin ehdotuksen suh-
teellisuusperiaatteen mukaisuudesta.

4.3 Toimivallan siirto seka komissiolle ehdotetut tehtiviit

Ehdotettuun kybersolidaarisuusasetukseen siséltyy tiytdntdonpanovallan siirtdmistd komissi-
olle. Komissiolla on valtuudet antaa 21 artiklassa tarkoitetun tarkastelumenettelyn mukaisesti
taytantoonpanosaadoksia, joilla

e madritetddn edellytykset, jotka koskevat rajojen yli toimivien turvaoperaatiokeskusten
vilistd yhteentoimivuutta (6(3) artikla)

e vahvistetaan menettelylliset jarjestelyt, jotka koskevat mahdollisiin tai kdynnissa ole-
viin laajamittaisiin kyberturvallisuuspoikkeamiin liittyvien tietojen jakamista rajojen
yli toimivien turvaoperaatiokeskusten ja unionin elinten valilld (7(2) artikla)

e saddetddn tekniset vaatimukset, joiden avulla varmistetaan tietosuojan ja infrastruktuu-
rin korkea fyysisen turvallisuuden taso ja suojellaan unionin turvallisuuteen liittyvid
etuja jaettaessa tietoja muiden toimijoiden kuin jasenvaltioiden julkisten elinten kanssa
(8(3) artikla)

e madritetddn EU:n kyberturvallisuusreservid varten tarvittavien poikkeamienhallintapal-
velujen tyyppi ja maérd (12(8) artikla)

e madritetddn tarkemmin yksityiskohtaiset jéarjestelyt, jotka koskevat EU:n kyberturvalli-
suusreservin tukipalvelujen kohdentamista (13(7) artikla).

Valtioneuvosto pitdd ehdotettua toimivallan siirtoa pddosin asianmukaisena. Tietojenvaihdon
kiytannon toteuttamiseen liittyy teknisid kysymyksié, joita on syytd yhdenmukaistaa. Taytén-
toonpanovaltuuksia olisi kuitenkin vield syyti selventdd niin, ettd siind viitattaisiin selvemmin
tekniseen yhteentoimivuuteen erotuksena toiminnallisen tai hallinnollisen yhdenmukaisuudesta
syntyvésti yhteentoimivuudesta. Jdsenvaltioiden hallinnollinen autonomia on yksi unionioikeu-
den l4htokohdista eikd asetuksen oikeusperusta mahdollista jasenvaltioiden lainsdddédnnon 1a-
hentdmistd. Myoskédédn vaihdettavia tietoja ei voi jattdd alemman aseteisen sééntelyn varaan, jos
kyse on muista kuin julkisista tiedoista, silld valtioneuvoston kisityksen mukaan kyse olisi sil-
loin sdéntelyn olennaisesta sisdllostd (ks. my0s jéljempénd perustuslakia koskeva jakso). Val-
tioneuvosto myds katsoo, ettd poikkeamienhallintapalveluiden tyypit olisi asianmukaista aina-
kin jollain tasolla nostaa ehdotettuun asetukseen, koska kyse voisi olla sddntelyn olennaisesta
sisdllostd. Tarjottavat palvelut voivat nimittdin vélillisesti vaikuttaa sithen, millaisia omia ky-
vykkyyksia ja toimenpiteité jasenvaltiot haluavat itse rahoittaa.

Komissiolle ositettaisiin myos erdité tehtdvid. Komissio nimedisi ne toimialat tai toimialan osat,
joiden toimijoihin voidaan soveltaa koordinoitua varautumisen testausta (11(1) artikla). Komis-
sio myos madrittdisi EU:n kyberturvallisuusreservin painopisteet ja kehityksen seké valvoo sen
taytantoonpanoa (12(5) artikla). Asetusehdotuksessa ei kuitenkaan maaritelld, miten tima ta-
pahtuisi. Komissio arvioisi EU:n kyberturvallisuusreservistd haettavaa tukea koskevat pyynnot
(14(1) artikla). Valtioneuvosto katsoo, ettd kyberturvallisuusreservistd haettavien tukien pyyn-
tojen késittelyn vastuu soveltuisi paremmin komission sijaan Euroopan kyberturvallisuusvirasto
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ENISAlle. Valtioneuvosto katsoo, ettd jisenvaltiot olisi hyvé ottaa mukaan varautumistestaus-
ten kohdentamisen seké kyberturvallisuusreservin painopisteiden arviointiin.

5 Ehdotuksen vaikutukset

Komissio ei ole tehnyt vaikutustenarviointia kybersolidaarisuussdéddsehdotuksesta. Komissio
perustelee vaikutusarvioinnin puuttumista sdddosehdotuksen kiireellisyydelld. Komission mu-
kaan ehdotus ei aiheuta merkittdvid hallinnollisia tai ympéristovaikutuksia, jotka muuttaisivat
Digitaalinen Eurooppa-ohjelmaan tehdyn vaikutustenarvioinnin arviota. Varautumistestausten
ja hairiovastepalveluiden (kyberhititilanteiden mekanismi) osalta komissio on huomioinut eh-
dotuksessa vuonna 2022 kaynnistetyn ENISAn pilottiprojektin toteutuksesta saatuja oppeja.

Ehdotuksen kansallisia vaikutuksia on vaikea arvioida komission vaikutusarvioinnin puuttu-
essa. Suomeen ja suomalaisiin toimijoihin kohdistuvia vaikutuksia arvioidaan tarkemmin késit-
telyn edetessa.

5.1 Taloudelliset vaikutukset

Ehdotuksella on vaikutuksia suoraan valtiontalouteen, yrityksiin ja viélillisesti yrityksille ja ko-
titalouksille. Komission arvion mukaan ehdotuksella lisitdén 100 miljoonaa euroa kyberturval-
lisuuden erityistavoitteelle DEP-ohjelmaan uudelleenjarjestelemilld ohjelman maéréarahoja toi-
sista erityistavoitteista. Muutokset DEP-ohjelman rahoituksessa voivat heikentda muiden ohjel-
man tavoitteiden saavuttamista (mm. tekodly ja digitaalinen osaaminen). Ehdotuksen rahoitus-
mekanismeista tarvitaan lisdd tietoja ennen kuin ehdotuksen kansallisten taloudellisten vaiku-
tusten arviointia voidaan tehda riittdvalld tasolla. Ehdotukseen sisdltyvin kybersuojakilven
hankintoihin sisiltyy kansallinen rahoitusosuus, joka on 25-50 % kokonaiskustannuksista.

Ehdotuksella tulee olemaan valtiontaloudellisia vaikutuksia lisdéntyvien viranomaistehtivien
myotd. Vaikutukset tarkentuvat kansallisen toimeenpanon vaiheen vaikutusarvioinneissa.

Ehdotus edellyttdé kansallisen turvaoperaatiokeskuksen nimeédmistd. Tamé voi edellyttda lain-
sdddantomuutoksia sekd muutoksia kansallisten viranomaisten tehtiviin ja viranomaisten toi-
mintaan liittyvien méérarahojen uudelleenarviointia lisdresurssitarpeista johtuen.

Rajojen yli toimivaan turvaoperaatiokeskusten yhteenliittyméaén liittyminen vaikuttaisi kansal-
lisesti tdlld hetkelld tehtdviin kybertilannekuvapalveluiden hankintoihin ja voisi mahdollisesti
tuoda hankintoihin liittyvid sddst6ja pidemmaéllé aikavalilla.

Kyberturvallisuusreservi voi luoda unionin alueella luotettaville palveluntarjoajien kriteerit
tayttaville kyberturvallisuusalan yrityksille uusia liiketoimintamahdollisuuksia hairidvastepal-
veluiden toteutuksessa. Vaatimus palveluiden tuottamisesta kohdemaan kielelld voi toisaalta
viahentdd Suomeen saatavilla olevien palveluntarjoajien méadria ja toisaalta heikentdd suoma-
laisten tietoturva-alan yritysten liiketoimintamahdollisuuksia muissa jasenmaissa. Suomalai-
silla tiettyjen toimialojen yrityksilld olisi mahdollista myds saada edellytysten tdyttyessd apua
kyberturvallisuusreservistd, mitd voidaan pitd yritysten toiminnan kannalta positiivisena.

Suomi pyytda tyoryhmékasittelyn kuluessa lisdselvitystd komissiolta vaikutuksista.
5.2 Vaikutukset viranomaistoimintaan

Rajojen yli toimivan SOC-yhteenliittymén toiminta olisi osittain péallekkéistd nykyisten tie-
donvaihto- ja tilannekuvamekanismien kanssa. Toimiva tiedonvaihto rajojen yli toimivassa
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SOC-yhteenliittyméssi voisi parantaa Suomessa tiettyjen viranomaisten kybertilannekuvatie-
don keradmistd. Verkostojen toiminta perustuu kuitenkin osallistuvien maiden aktiivisuuteen.
Kansainvilisten verkostojen miirin kasvaessa tulee kyetd priorisoimaan tdrkeimmaét verkostot
suhteessa kaytossa oleviin resursseihin.

Ehdotus edellyttdd myos kansallisen kyberkriisinhallintaviranomaisen tai CSIRT-toimijan toi-
mimista yhteyspisteend kyberturvallisuusreservin palveluiden hakemisessa. Suomessa keskitet-
tynd yhteyspisteend toimisi Liikenne- ja viestintdvirasto Traficomin Kyberturvallisuuskeskus.

Kyberhititilanteiden mekanismin mukaiset varautumistestaukset kriittisille toimialoille voi pa-
rantaa Suomen ja EU:n tasolla kyberturvallisuutta, kun yritysten kybersuojauksista voidaan tun-
nistaa puutteita ennakollisesti.

53 Kyberturvallisuusasetukseen ehdotettujen muutosten vaikutukset

Kyberturvallisuusasetukseen ehdotettujen muutosten osalta komissio ei ole toteuttanut vaiku-
tustenarviointia perustuen ehdotuksen suppeuteen.

Kyberturvallisuusasetukseen ehdotetut muutokset tietoturvapalveluiden sertifiointikehyksesti
voisivat yhdenmukaistaa unionin alueella toimivien tietoturva-alan yritysten toiminnalle asetet-
tuja laatu- ja turvallisuusvaatimuksia. Tdma voisi parantaa eurooppalaisten tietoturva-alan yri-
tysten kilpailukykyé suhteessa unionin ulkopuolisiin yrityksiin ja parantaa niiden palveluiden
laatua ja luotettavuutta. Sertifiointikehys voisi kuitenkin lisété pienten ja keskisuurten alan yri-
tysten hallinnollista ja taloudellista taakkaa ja heikentd niiden liiketoimintamahdollisuuksia.

Kyberturvallisuusasetukseen ehdotetuilla muutoksilla ei olisi vaikutuksia kansalliseen lainsda-
dént66n tai suoraan vaikutuksia valtiontalouteen.

6 Ehdotuksen suhde perustuslakiin sekid perus- ja ihmisoikeuksiin

Komission mukaan ehdotus parantaa digitaalisten tietojen turvallisuutta ja auttaa siten suojele-
maan oikeutta vapauteen ja turvallisuuteen EU:n perusoikeuskirjan 6 artiklan mukaisesti ja oi-
keutta yksityis- ja perhe-eldmén kunnioittamiseen EU:n perusoikeuskirjan 7 artiklan mukaisesti.
Liséksi komission mukaan ehdotus suojelee yrityksid taloudellisesti vahingollisilta kyberhyok-
kayksiltd ja edistdd siten elinkeinovapautta EU:n perusoikeuskirjan 16 artiklan mukaisesti ja
omistusoikeutta EU:n perusoikeuskirjan 17 artiklan mukaisesti. Lisdksi komission mukaan eh-
dotuksella suojellaan kriittistd infrastruktuuria kyberhyokkayksiltd ja edistetdén siten oikeutta
terveydenhuoltoon EU:n perusoikeuskirjan 35 artiklan mukaisesti ja oikeutta mahdollisuuteen
kéyttad yleistd taloudellista etua koskevia palveluja EU:n perusoikeuskirjan 36 artiklan mukai-
sesti.

Valtioneuvosto voi yhtyd komission ndkemyksiin, joskin komission mainitsemat vaikutukset
ovat valtioneuvoston nikemyksen mukaan pidasiassa vilillisid. Ehdotus voi vilillisesti my0s
edistdd my0s perusoikeuskirjan 8 artiklan ja perustuslain 10 §:ssd turvattua henkilStietojen suo-
jaa ehkdisemadlld tietoturvaloukkauksia. Valtioneuvoston ndakemyksen mukaan ehdotuksesta
hyotyvat padasiassa julkisen sektorin elimet. Tietoturvaloukkausten ehkdisemiselld on siten yh-
teys perustuslain 12 §:n 2 momentissa sdddetyn asiakirjajulkisuuden ja salassapidon sekéd pe-
rustuslain 21 §:ssd sdddettyjen hyvin hallinnon oikeusturvan vaatimusten toteuttamisessa tie-
donhallinnassa.

Téstd huolimatta valtioneuvosto toteaa, etté osaa ehdotetun kybersolidaarisuusasetuksen séan-
telystd on tarkasteltava lahemmin perustuslakia ja perustuslakivaliokunnan kdytantda vasten.
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Lakiperusteisuus sekd julkisen hallintotehtdvdin siirtdminen (PL 2 ja 124 §)

Ehdotettu kyberturvallisuuden eurooppalainen suojakilpi rakentuu kansallisten turvaoperaa-
tiokeskusten péille (3(1) artikla). Jokaisen jasenvaltion on nimettéva niitd véhintién yksi. Kan-
sallisen turvaoperaatiokeskuksen tulee olla julkisoikeudellinen laitos. Se toimisi “julkisten ja
yksityisten organisaatioiden viitetahona ja yhdyskdytavana kyberturvallisuusuhkia ja -poik-
keamia koskevien tietojen kerddmistd ja analysointia sekd rajojen yli toimivan turvaoperaa-
tiokeskuksen toiminnan edistimistd varten” ja silld “olisi oltava kdytossddn uusimman tason
teknologiaa, jolla kyberturvallisuusuhkiin ja -poikkeamiin liittyvid tietoja voidaan havaita, yh-
distéé ja analysoida”. (2(1)(2) ja 4(1) artikla.)

Perustuslain 124 §:n mukaan julkinen hallintotehtéva voidaan antaa muulle kuin viranomaiselle
vain lailla tai lain nojalla, jos se on tarpeen tehtdvén tarkoituksenmukaiseksi hoitamiseksi eikd
vaaranna perusoikeuksia, oikeusturvaa tai muita hyvén hallinnon vaatimuksia. Merkittévaa jul-
kisen vallan kayttod siséltdvid tehtidvid voidaan kuitenkin antaa vain viranomaiselle. Valtioneu-
vosto toteaa, ettd kyberturvallisuuspuolella toimii viranomaisten lisdksi yksityisid toimijoita,
jotka kerddvét ja analysoivat tietoa kyberuhista ja -tapahtumista. Valtioneuvosto kuitenkin kat-
soo, ettd kansallisen turvaoperaatiokeskuksen toimiminen erdinlaisena solmukohtana voisi
tehda tehtivasté julkisen hallintotehtdvén (vrt. lilkenne- ja viestintévirastosta annetun lain 3 §,
jossa kyberturvallisuuskeskuksen yhtena tehtavini on yllépitad kansallista kyberturvallisuuden
tilannekuvaa ja tukea toimialallaan yhteiskunnan yleistd varautumista normaaliolojen hiirioti-
lanteisiin ja poikkeusoloihin). Komission ehdotuksen perusteella ei voida myoskéén taysin pois-
sulkea sitd, ettei tehtdvadn sisdltyisi merkittavaa julkisen vallan kdyttod. Nimittdin kansallisista
turvaoperaatiokeskuksista koostuviin rajojen yli toimiviin turvaoperaatiokeskuksiin ja kyber-
turvallisuuden eurooppalaiseen suojakilpeen siséltyisi laajaa tietojenvaihtoa (3(2), 6 ja 7(1) ar-
tikla) eikd esimerkiksi julkisuuslain 24 §:n 1 momentin 3, 7, 9 ja 20 kohdan mukaista salassa
pidettivia tietoa, henkilbtietoa tai sdhkdisen viestinnén palveluista annetussa laissa tarkoitettuja
sdhkoisen viestinnin vélitystietoja ole rajattu tictojenvaihdon ulkopuolelle (henkilGtiedoista ks.
johdanto-osan 22 perustelukappale ja luottamuksellisista tiedoista 23 perustelukappale). Lisdksi
valtioneuvosto kiinnittdd huomiota siihen, etti rajojen yli toimivan turvaoperaatiokeskuksen yh-
tend tavoitteena on “’tukea korkealaatuisen tiedustelutiedon tuottamista” (2(1)(1) artikla). Nain
ollen valtioneuvoston katsoo, ettd ehdotus ei ole ongelmaton perustuslain 124 §:n kannalta, vaan
ehdotusta on tistd ndkokulmasta tidsmennettava.

Perustuslain 2 §:n 3 momentin mukaan julkisen vallan kdyton tulee perustua lakiin. Kaikessa
julkisessa toiminnassa on noudatettava tarkoin lakia.

Valtioneuvosto toteaa, ettd kybertuvallisuuden eurooppalaisen suojakilven toiminta vaikuttaisi
perustuvan pitkélti sopimuksiin yhtéélté jisenvaltioiden kesken seka jasenvaltioiden yhteenliit-
tymien ja unionin elinten kesken. Téltd osin valtioneuvosto kiinnittdd huomiota siihen, etti ra-
jojen yli toimivaa turvaoperaatiokeskusta luonnehditaan ”usean maan kattavaksi foorumiksi”
sekd “koordinoiduksi verkostorakenteeksi” (2(1)(1) artikla). Rajojen yli toimiva turvaoperaa-
tiokeskus perustuisi sopimukseen (isanndintiyhteenliittymé), jonka kansalliset turvaoperaa-
tiokeskukset ovat tehneet (2(1)(3), 5(3) ja 6(3) artikla). Rajojen y11 toimivalla turvaoperaa-
tiokeskuksella tulisi olla laillinen edustaja ja se voisi ilmeisesti myds olla oikeushenkild (5(4)
artikla) ja tehdd yhteistydsopimuksia muiden rajojen yli toimivien turvaoperaatiokeskusten
kanssa (6(4) artikla) seké isdnnéinti- ja kdyttosopimuksen Euroopan kyberturvallisuuden osaa-
miskeskuksen kanssa hankittavista vilineista ja infrastruktuurista (5(2) artikla). Rajojen yli toi-
mivat turvaoperaatiokeskukset ja kansalliset turvaoperaatiokeskukset puolestaan muodostaisi-
vat suoraan asetuksen nojalla kyberturvallisuuden eurooppalaisen suojakilven (3(1) artikla).
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Valtioneuvosto pitdd rakennetta verrattain monimutkaisena. Jos kyseessa olisi edelld kuvatusti
viranomaistehtivé, valtioneuvosto katsoo, ettd rakenne ei ole ongelmitta yhteensovitettavissa
viranomaistoiminnan lakiperusteisuuden kanssa. Perustuslakivaliokunta on katsonut, ettd viran-
omaisten yhteistoimintasopimusta on arvioitava perustuslain 2 §:n 3 momentin kannalta. Perus-
tuslakivaliokunta ei esimerkiksi ole pitdnyt valtiosdéntdoikeudellisesti asianmukaisena, etti vi-
ranomaisen yksityisiin kohdistuvaa julkista valtaa sisdltdva toimivalta voisi rajoitetulta osilta-
kaan pohjautua viranomaisten véliseen sopimukseen. (PeVL 19/2005, s. 8/1.) Niin ikédédn viran-
omaisten vilinen mahdollisten salassa pidettivien tietojen vaihto ei voi perustua sopimukseen,
mitd kédsitellddn tarkemmin jiljempéna.

Kansallinen turvaoperaatiokeskus voi tehdda Euroopan kyberturvallisuuden osaamiskeskuksen
kanssa yhteishankintasopimuksen. Tédma edellyttdé isénndinti- ja kdyttosopimuksen tekemisté
hankittavista valineist4 ja infrastruktuurista. (4 artiklan 2 kohta.) Valtioneuvosto toteaa selvyy-
den vuoksi, ettd hankintaan liittyva hallintosopimus ei itsesséén ole perustuslain kannalta on-
gelmallinen, kunhan edelld mainitut perustuslain 2 §:n 3 momentista juontuvat vaatimukset ote-
taan huomioon.

My®és ehdotetun EU:n kyberturvallisuusreservin kéyttod on syyté vield tarkastella perustuslain
124 §:44 vasten. Reservin kdyttiminen vaikuttaa pakolliselta silloin, kun viranomaiset reagoivat
itseensd kohdistuviin merkittdviin tai laajamittaisiin poikkeamiin tai tukevat kriittisten alojen
toimijoita niihin reagoimisessa (12(4) artikla).

Yksityiseldmdn suoja, henkilotietojen suoja, sdhkdisen viestinndn tietosuoja sekd julkisuusperi-
aate (PL 10ja 12 §)

Perustuslain 10 §:n 1 ja 2 momentin mukaan jokaisen yksityiseldmi, kunnia ja kotirauha on
turvattu. Henkil6tietojen suojasta sdddetddn tarkemmin lailla. Kirjeen, puhelun ja muun luotta-
muksellisen viestin salaisuus on loukkaamaton. Perustuslain 10 §:n 4 momentin perusteella
viestin salaisuuteen voidaan kuitenkin lailla sdétéaa tiettyja valttaimattomia rajoituksia.

Perustuslain 12 §:n 2 momentin mukaan viranomaisen hallussa olevat asiakirjat ja muut tallen-
teet ovat julkisia, jollei niiden julkisuutta ole vilttdméttomien syiden vuoksi lailla erikseen ra-
joitettu. Jokaisella on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta.

Valtioneuvosto huomauttaa ensinnékin, ettd viranomaisen kerddamaét, pyytdmat tai sille toimite-
tut tiedot ovat viranomaisen asiakirjoja. Niiden julkisuus- ja salassapito madraytyy julkisuus-
lainsdddannon mukaan. Asetuksen suhde kansalliseen julkisuussddntelyyn mukaan lukien sa-
lassapito jad epéselviksi. Asetuksessa on vain yleisluonteisia viittauksia esimerkiksi luottamuk-
sellisuuteen ja turvallisuuteen (johdanto-osan 23 perustelukappale, 8(1) ja 18(3) artikla).

Valtioneuvosto huomauttaa toiseksi, kuten edelld on jo todettu, ettd kyberturvallisuuden euroop-
palaiseen suojakilpeen seka rajojen yli toimivaan turvaoperaatiokeskukseen siséltyy laajaa tie-
tojenvaihtoa eikd esimerkiksi julkisuuslain 24 §:n 1 momentin 3, 7 ja 20 kohdan mukaista sa-
lassa pidettdvéa tietoa, henkilGtietoa tai sdhkdisen viestinndn palveluista annetussa laissa tar-
koitettuja sdhkdisen viestinnin vilitystietoja ole rajattu tietojenvaihdon ulkopuolelle. Kybertur-
vallisuuden eurooppalaisen suojakilven puitteissa tapahtuvaa tietojenvaihtoa ei ole tarkemmin
madritelty (3(2)(a) artikla). Sen sijaan isdnndintiyhteenliittymén jdsenet vaihtavat keskenddn
”asiaankuuluvia tietoja”, ja vaihdettava tiedot ja tietojenvaihdon tarkoitus olisi mééritelty ase-
tuksessa. (6(1) artikla.) Samoin “asiaankuuluvat tiedot” mahdollisesta tai kdynnissd olevasta
laajamittaisesta kyberturvallisuuspoikkeamasta tulisi toimittaa tietyille EU-elimille (7(1) ar-
tikla).
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Perustuslakivaliokunta on kiinnittinyt erityistd huomiota siihen, ettd arkaluonteisten tietojen
késittely on rajattava tdsmaéllisilld ja tarkkarajaisilla sddnnoksilld vain vélttimattomaén ja sdin-
telyn on oltava tietosuoja-asetuksen mahdollistamissa puitteissa yksityiskohtaista ja kattavaa
(ks. esim. PeVL 4/2021 vp, 4 kohta). Perustuslakivaliokunta on arvioinut viranomaisten tietojen
saamista ja luovuttamista salassapitovelvollisuuden estdmiéttd koskevaa sdéntelyd perustuslain
10 §n 1 momentissa sidédetyn yksityiseldmén ja henkilotietojen suojan kannalta ja kiinnittényt
huomiota muun muassa siihen, mihin ja ketd koskeviin tietoihin tiedonsaantioikeus ulottuu ja
miten tiedonsaantioikeus sidotaan tietojen vélttdméttomyyteen. Viranomaisen tietojensaantioi-
keus ja tietojenluovuttamismahdollisuus ovat voineet liittyd jonkin tarkoituksen kannalta "tar-
peellisiin tietoihin", jos tarkoitetut tietosiséllot on pyritty luettelemaan laissa tyhjentavésti. Jos
taas tietosiséltdja ei ole samalla tavoin luetteloitu, sddntelyyn on pitdnyt siséllyttdd vaatimus
"tietojen valttdmattomyydestd" jonkin tarkoituksen kannalta. Valiokunta on antanut erityisti
merkitystd luovutettavien tietojen luonteelle arkaluonteisina tietoina arvioidessaan tdsmaélli-
syytté ja sisdltod. Mikéli ehdotetut sdédnnokset tietojen luovutuksesta ovat kohdistuneet myos
arkaluonteisiin tietoihin, on tavallisen lain sddtdmisjirjestyksen kayttimisen edellytyksena ollut
sdantelyn tismentdminen selostetun perustuslakivaliokunnan viranomaisten tietojen saamista ja
luovuttamista salassapitovelvollisuuden estamétti koskevaa sdantelyd koskevan kiaytdnnon mu-
kaiseksi. Valiokunta ei toisaalta ole pitdnyt hyvin viljid ja yksildiméttomia tietojensaantioi-
keuksia perustuslain kannalta mahdollisina edes silloin, kun ne on sidottu valttiméattomyyskri-
teeriin (ks. esim. PeVL 4/2021 vp, 10 kohta ja siind viitatut lausunnot).

Valtioneuvosto katsoo, ettd asetuksen sddntelya tulee tdsmentéé, jotta sen suhde julkisuusperi-
aatteeseen selkenee. Lisdksi tulee selkeyttdd, missd madrin asetus velvoittaa tietojenvaihtoon ja
sisltyisiko tietojenvaihtoon julkisuuslain mukaan salassa pidettidvien tietojen vaihtoa, henkilo-
tietojen vaihtoa taikka viestinnin siséllon tai viestinndn vélitystietojen vaihtoa. Valtioneuvosto
katsoo, etti tietojenvaihtoon liittyvit valtiosdéntoiset reunachdot on otettava paremmin esityk-
sessd huomioon. Valtioneuvosto pitdd myos tarpeellisena tdsmentéd esitystd niin, ettd esimer-
kiksi vaihdettavia tietosisdltojé, suojatoimia, kdyttotarkoituksia ja tietojen poistamista ei jatet-
taisi yhteistyosopimusten (6(4) artikla) tai komission tdytdntoonpanosdaddsten varaan (6(3),
7(2) ja 8(3) artikla), vaan ndméi koskisivat vain teknisid ndkokulmia.

Myo6s ehdotetun EU:n kyberturvallisuusreservin kéyttdd on syytd vield tarkastella edelld mai-
nittuja ndkdkulmia vasten. Kyberreservin kdyttoon liittyy tietojen antamista (12(4) ja (5) ja
14(6) artikla).

Omaisuuden suoja ja elinkeinovapaus (PL 15 ja 18S)
Perustuslain 15 §:n mukaan jokaisen omaisuus on turvattu.

Perustuslain 18 §:n 1 momentin mukaan jokaisella on oikeus lain mukaan hankkia toimeentu-
lonsa valitsemallaan ty6l14, ammatilla tai elinkeinolla.

Ehdotettuun kyberhititilanteiden mekanismiin sisdltyy kriittisten toimialojen varautumisen
koordinoitu testaus (11 artikla). Valtioneuvosto katsoo, etté jos testauksen on tarkoitus olla pa-
kollista, siitd aiheutuu kuluja toimijoille. Téssd tapauksessa ehdotettua sééntelyd olisi tdsmen-
nettiva, jotta se tayttdisi omaisuuden suojan rajoitukselta edellytetyn tdsmaéllisyyden ja tarkka-
rajaisuuden vaatimukset.

EU:n kyberturvallisuusreservi koostuisi vahvistettujen kriteerien mukaisesti valittujen luotetta-
vien palveluntarjoajien poikkeamienhallintapalveluista (12(1) artikla). Kyberturvallisuusreservi
muodostettaisiin ilmeisesti hankintamenettelyn kautta (16(1) artikla). Jasenvaltiot ja unionin
elimet saisivat ilmeisesti kdyttdd vain reservissi olevia palveluntarjoajia, kun ne reagoivat tai
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tukevat reagoimista kriittisten tai erittdin kriittisten alojen toimijoihin vaikuttaviin merkittdviin
tai laajamittaisiin poikkeamiin (12(4) artikla). Tama tarkoittaisi sitd, ettd vain tietyt toimijat sai-
sivat tarjota kyseisid palveluita viranomaisille ja unionin elimille. Sindnsi elinkeinovapauden
rajoitukselle olisi hyviksyttdva syy eli tavoite varmistaa kyky reagoida vakaviin kyberturvalli-
suuspoikkeamiin laadukkaiden ulkopuolisten palveluiden avulla. My6s hankintamenettelyn
kayttdminen toimijoiden valitsemiseen — kunhan menettely on avoin ja tasapuolinen — vihentdd
puuttumisen astetta. Valtioneuvosto katsoo, ettd esitettyéd sdéntelyd on kuitenkin syyta osin sel-
keyttdd ja tarvittaessa tdsmentéd (ks. esim. PeVL 60/2001 vp, s. 4/I). Néin on esimerkiksi sen
osalta, rinnastuuko menettely luvan- tai ilmoituksenvaraisuuteen (ks. PeVL 69/2014 vp, s. 2/1I),
onko pitevyysvaatimukset kirjoitettu tarpeeksi tarkasti (vrt. PeVL 8/2005 vp, s. 3) ja onko kyse
sidotusta harkinnasta vai tarkoituksenmukaisuusharkinnasta (ks. PeVL 69/2014 vp, s. 2/1I).

Valtioneuvosto toteaa, ettd palveluntarjoajaan kohdistuva sertifiointipakko (16(2)(j)) aiheuttaa
palveluntarjoajalle kuluja ja on siten rajoitus timédn omaisuuden suojaan. Valtioneuvosto kui-
tenkin katsoo, ettd timéd voidaan perustella samalla hyviksyttivilla syyllad kuin edelld kisitelty
elinkeinovapauden rajoitus. Sertifioinnin saamiseen liittyvid vaatimuksia on kuitenkin vield tar-
kemmin arvioitava, jotta voidaan varmistua vaatimusten oikeasuhtaisuudesta.

Muuta

Oikeusperustaa ja toimivallan siirtoa on késitelty edelld niiti koskevissa jaksoissa. Ne ovat EU-
oikeudellisia kysymyksid. Perustuslakivaliokunta on pitdnyt kuitenkin tarkedna, ettd unionilain-
sdadantod kehitetddn ensisijaisesti perussopimusten puitteissa (ks. esim. PeVL 31/2022 vp, 8
kohta). Perustuslakivaliokunta on myos kiinnittdnyt huomiota toimivallan siirtoon (ks. esim.
PeVL 37/2021 vp, 42 kohta).

7 Ahvenanmaan toimivalta

Kybersolidaarisuusasetuksessa sdddettdisiin yhteistyOsta jasenvaltioiden ja unionin elinten kes-
ken kyberturvallisuuden alalla sekd avun saamisesta kyberreserviin kuuluvilta toimijoilta. Ky-
berturvallisuusasetukseen ehdotetuilla muutoksilla puolestaan lisdttdisiin tietoturvapalveluntar-
joajat asetuksen velvoitteiden piiriin ja mahdollistettaisiin niitd koskevan yhteisen sertifiointi-
jarjestelmén luominen. Kyberturvallisuutta ei ole nimenomaisesti mainittu itsehallintolaissa.
Naiin ollen asiaa on arvioitava maakunnan ja valtakunnan vélistd toimivaltajakoa koskevien pe-
rusteiden mukaan, jotka osoittavat, mika kuuluu maakunnalle ja mik& valtakunnalle. Ahvenan-
maan itsehallintolain (1144/1991) 27 §:n mukaan valtakunnalla on lainsdédént6valtaa asioissa,
jotka koskevat valtion viranomaisten jarjestysmuotoa ja toimintaa (3 kohta) ja teletoimintaa (40
kohta). Sen sijaan itsehallintolain 18 §:n mukaan maakunnalla on lainsdddéntovalta asioissa,
jotka koskevat maakunnan hallitusta seké sen alaisia viranomaisia ja laitoksia (1 kohta). Lain-
sddadantovalvonnassa on katsottu, ettd viranomaisten hallussa olevien asiakirjojen julkisuus ja
niiden hallussa olevien henkilGtietojen suoja ovat maakunnan lainsdadantovaltaan kuuluvia asi-
oita.

Valtioneuvosto katsoo, ettd ehdotettu sddntely kuuluu valtakunnan lainsdddantovaltaan. Siind
sdddetyt asiat rinnastuvat teletoimintaan seké valtion viranomaisten (Liikenne- ja viestintivi-
raston Kyberturvallisuuskeskus) toimivaltaan kuuluviin asioihin. Edelld kuvatulla tavalla ky-
bersolidaarisuusasetuksen suhde julkisuus- ja tietosuojasdédntelyyn on epdselvd. Valtioneuvos-
ton késityksen mukaan sééntely ei kuitenkaan vaikuttaisi maakunnan viranomaisten tiedonhal-
lintaan téltd osin, silld maakunnan viranomaiset eivét osallistuisi yhteistyohén muutoin kuin
mahdollisesti saamalla apua kyberturvallisuusreservistd. Valtioneuvosto toteaa selvyyden
vuoksi, ettei ehdotettu kybersolidaarisuusasetus muuta viranomaisten velvollisuutta varautua
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kyberuhkiin eiké siten tdltd osin muuta maakunnan viranomaisten tiedonhallintaan liittyvid vel-
vollisuuksia.

8 Ehdotuksen kisittely Euroopan unionin toimielimissi ja muiden jisen-
valtioiden kannat

Komissio antoi asetusehdotuksen 18.4.2023.

Ehdotuksen késittely on alkanut neuvoston horisontaalisessa kybertydryhmassé 26.4.2023. Eh-
dotuksen kisittely Euroopan parlamentissa ei ole vield alkanut.

9 Ehdotuksen kansallinen kiisittely

U-kirjelma on valmisteltu liikenne- ja viestintiministeriossa yhteistydssd valtioneuvoston kans-
lian, valtiovarainministerion, oikeusministerion, ty0- ja elinkeinoministerion, ulkoministerion,
sisdministerion, puolustusministerion sekd Liikenne- ja viestintdvirasto Traficomin ja Puolus-
tusvoimien kanssa.

Luonnos U-kirjelmédksi on késitelty viestintdjaostossa (EU-19) 29.5.2023-2.6.2023 ja hybri-
diuhat ja kriisivarautuminen-jaostossa (EU-13) 29.5.2023-2.6.2023. Liséksi ehdotuksesta jar-
jestettiin kuulemistilaisuudet viranomaisille 3.5.2023 ja yksityiselle sektorille 8.5.2023.

10 Valtioneuvoston kanta
10.1  Kybersolidaarisuussiidosehdotus

Valtioneuvosto katsoo, ettd kyberturvallisuus on olennainen osa EU:n sisdmarkkinoiden héiri-
Ottdman toiminnan ja yhteiskuntavakauden seka kansalaisten yksityisyyden turvaamista. Val-
tioneuvosto kannattaa ehdotetun kybersolidaarisuussdddoksen tavoitteita, mutta toteaa, ettd
aloitteen arvioiduista vaikutuksista ja kustannuksista tarvitaan vield lisdtietoja.

Kyberuhkien osalta valtioneuvosto painottaa yhtenéisen ldhestymistavan, tiedonvaihdon ja yh-
teisen tilannekuvan seka kriisivasteen tiarkeyttd Euroopalle kyberturvallisuushaasteisiin vastaa-
miseksi. Valtioneuvosto katsoo, ettd on Suomen edun mukaista vahvistaa kyberturvallisuutta
my0s EU:n yhteisilld toimilla, ja hakea ja hyodyntda kansallisten ja unionin tason toimien vali-
sid synergioita. Valtioneuvosto pitdd EU:n kriisinkestdvyyden kokonaisvaltaista kehittdmista
keskeisena.

Valtioneuvosto kannattaa toimia, jotka edistdvét jisenmaiden vilisté tietojenvaihtoa kybertur-
vallisuuspoikkeamista. Valtioneuvosto kuitenkin toteaa, ettd uusien tilannekuva- ja tiedonvaih-
totoimintoien perustamisessa tulee valttdd péaallekkéisyyksid jo olemassa olevien toimintoien
kanssa. Valtioneuvosto katsoo. ettd kansallisten SOC-toimijoiden ia raiat vlittdvien SOC-vyh-
teenliittymien vélisestd tietojenvaihdosta sekd komissiolle annettavasta toimivallan siirrosta tar-
vitaan lisétietoja.

Kyberhititilanteiden mekanismin osalta valtioneuvosto suhtautuu myonteisesti toimiin, joilla
pyritddan koordinoidusti vahvistamaan kriittisten toimialojen varautumista kyberhairiétilantei-
siin. Valtioneuvosto katsoo, ettd kriittisten toimijoiden fyysisen ja digitaalista kriisinkestavyy-
den ja varautumisen edistdiminen EU:ssa on erityisen tirke&a.
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Kyberturvallisuusreservin osalta valtioneuvosto kannattaa toimia, jotka voivat hidastaa tai eh-
kéistd merkittdvien tai laaja-alaisten kyberhiirididen levidmistd. Suhteellisuusperiaate huomi-
oiden, valtioneuvosto pitdd tiarkednd, ettei rahoitusinstrumenttien avulla luoda jisenvaltioille
sellaisia kannustimia, jotka heikentévét jisenmaiden omien kyberturvallisuuskyvykkyyksien
kehittdmistd. Kyberuhkien rajat ylittdvan luonteen vuoksi valtioneuvosto suhtautuu mydntei-
sesti kyberturvallisuusreservin palveluiden ulottamiseen myos kolmansille maille. Valtioneu-
vosto pitdd tarkednd, ettd kyberhététilanteiden mekanismi ja kyberturvallisuusreservi edistavit
suomalaisten tietoturva-alan yritysten liiketoimintamahdollisuuksia sisimarkkinoilla.

Valtioneuvosto suhtautuu ehdotettuun kyberpoikkeamien jilkitarkastelumekanismiin 1dhtokoh-
taisen myonteisesti, mutta sen toiminnasta, tietojen luovutuksesta ja tictojen vaihdosta tarvitaan
lisdtietoja. Tiedonvaihtoon, jolla voisi olla negatiivisia vaikutuksia kansalliseen turvallisuuteen,
suhtaudutaan varauksellisesti.

Valtioneuvosto nikee Digitaalinen Eurooppa-ohjelman EU:n olennaisena sitoumuksena digi-
taalisen muutoksen tukemisessa. Etenkin panostukset strategisiin hankkeisiin, kuten tekoélyyn
ja kyberturvallisuuteen tukevat EU:n kasvua ja kilpailukykya. Digitaalinen Eurooppa-ohjelman
rahoitukseen kohdistuvien muutosten osalta valtioneuvosto korostaa tarvetta analysoida mah-
dollisia rahoitusinstrumenttien uudelleen kohdentamisen vaikutuksia niiden alkuperéisiin tar-
koituksiin tarkemmin.

Valtioneuvosto suhtautuu varauksellisesti Digitaalinen Eurooppa -ohjelmaan ehdotettuun muu-
tokseen siitd, ettd kdyttimattdmien maksusitoumus- ja maksuméériarahojen osalta poikettaisiin
varainhoitoasetuksen mukaisesta vuotuisuusperiaatteesta, jonka mukaan kayttimattomat maa-
rdrahat peruutetaan varainhoitovuoden paittyessa (ks. U 78/2022 vp varainhoitoasetuksen uu-
delleenlaadinnasta). Komission ehdottama menettely on erityisen poikkeuksellinen siitd syysta,
ettd varat otettaisiin kdyttoon tulevina varainhoitovuosina automaattisesti eikd harkinnanvarai-
sesti.

Valtioneuvosto katsoo, ettd unionin tason kyberturvallisuuden operatiiviset tehtavit kuuluisi
sdilyttdd ensisijaisesti Euroopan kyberturvallisuusvirasto ENISAlla. Valtioneuvosto katsoo, ettd
ENISA:n tulisi toiminnassaan vélttda paéllekkédisyyksid kansallisten viranomaisten toiminnan
kanssa. Valtioneuvosto pitdé tarkedna, ettd kyberturvallisuuden viranomaisille esitettyjé lisiteh-
tavié tarkasteltaessa pyritddn hillitseméédn ehdotuksesta syntyva hallinnollinen lisétaakka.

Valtioneuvosto katsoo, ettd ehdotuksen yhteyttd teollisuuteen ja lainsddddannoén ldhentdmiseen
tarkennettaisiin huomioiden ehdotuksen oikeusperusta. Valtioneuvosto katsoo, etté jatkoval-
mistelussa on arvioitava erityisesti ehdotuksen suhdetta kansalliseen turvallisuuteen, joka kuu-
luu yksinomaan kunkin jisenvaltion vastuulle. Toissijaisuusperiaatteen osalta valtioneuvosto
huomauttaa, etti kansallisen turvaoperaatiokeskuksen nimedmisessa ei tulisi rajoittaa jasenval-
tioiden hallinnollista autonomiaa.

10.2  Kyberturvallisuusasetukseen ehdotetut muutokset

Valtioneuvosto pitdd tirkednd, ettd ehdotuksella pyritddn vahvistamaan tietoturvallisuutta koko
EU:n alueella ja parantamaan tietoturvallisten palveluiden saatavuutta sisémarkkinoilla.

Valtioneuvosto pitdd tarkedna, ettd tictoturvallisten palveluiden standardointi- ja sertifiointitoi-
minta hyodyttda suomalaisia yrityksié, muttei aiheuta niille ylimééraisté, kilpailukykyé haittaa-
vaa hallinnollista taakkaa. Ehdotetun luotettujen palveluntarjoajien sertifiointikehyksen tavoit-
teita voidaan pitdd kannatettava siltd osin kuin séédntelylld pyrittdisiin lisddmédén luottamusta
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digitaalisille sisimarkkinoille, vihentdmaén yrityksille sertifioinnista aiheutuvia kuluja ja pa-
rantamaan kyberturvallisuuspalveluiden laatua ja turvallisuutta. Ehdotettujen keinojen ja me-
nettelyiden tehokkuutta suhteessa tavoiteltavaan paddmairién tulee kuitenkin vield arvioida huo-
lellisesti. Valtioneuvosto pitdd tirkednd, ettd luotettujen palveluntarjoajien sertifiointi edistiaa
suomalaisten tietoturva-alan yritysten liiketoimintamahdollisuuksia sisimarkkinoilla.
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