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EUROOPAN UNIONIN JA BRASILIAN LIITTOTASAVALLAN VALINEN SOPIMUS
KOSKIEN HENKILOTIETOJEN VAIHTOA EUROOPAN UNIONIN
LAINVALVONTAYHTEISTYOVIRASTON (EUROPOL) JA VAKAVAN
RIKOLLISUUDEN JA TERRORISMIN TORJUNNASTA VASTAAVIEN BRASILIAN
LIITTOTASAVALLAN TOIMIVALTAISTEN VIRANOMAISTEN VALILLA

1 Tausta

Globalisoituneessa maailmassa vakava rikollisuus ja terrorismi perustuvat yhi useammin rajat
ylittdvaan toimintaan, jossa hyodynnetidan monenlaisia keinoja. Siksi
lainvalvontaviranomaisilla olisi komission mukaan oltava kéytossddn kaikki mahdolliset
vilineet tehdé yhteistyotd EU:n ulkopuolisten kumppanien kanssa kansalaisten turvallisuuden
varmistamiseksi. EU:n turvallisuusunionistrategian (COM(2020) 605 final) mukaisesti
Euroopan unionin lainvalvontayhteistydvirastolla (jaljempané Europol) voi olla keskeinen rooli
kolmansien maiden kanssa tehtdvén yhteistyon laajentamisessa rikollisuuden ja terrorismin
torjuntaan EU:n muiden ulkoisten politiikkojen ja vélineiden rinnalla. Huhtikuussa 2021
hyvéksytyssd jérjestdytyneen rikollisuuden torjuntaa koskevassa EU:n strategiassa
(COM(2021) 170 final) korostetaan, ettd Europolissa on kiireesti kehitettdvd vakavaa ja
jarjestaytynyttd rikollisuutta koskevaa tiedustelua ja tehostettava tietojenvaihtoa ja
tutkintatoimia sellaisten (uusien) kolmansien maiden ja alueiden kanssa, joissa on EU:n
jésenvaltioihin vaikuttavia korkean riskin jérjestdytyneen rikollisuuden keskittymia.

Brasilian liittovaltion poliisi on tehnyt yhteistyotd EU:n jésenvaltioiden ja Europolin kanssa
kansainvélisen jérjestdytyneen rikollisuuden ja terrorismin torjumiseksi, mikd parantaa
komission mukaan Euroopan ja muun maailman turvallisuutta. Vakavan rikollisuuden ja
terrorismin torjunnasta vastaavat Brasilian lainvalvontaviranomaiset eivét kuitenkaan voi saada
Europolilta henkil6tietoja, koska unionin lainsdddédnndssé ei ole tdhédn patevad oikeusperustaa.
Tama haittaa osapuolten vilisen yhteistyon kehittdmistd. Téstd syystd komissio katsoo, ettd
Brasilian kanssa olisi tirked paéstd Europolin ja Brasilia toimivaltaisten viranomaisten vélisten
henkil6tietojen vaihdon mahdollistavaan sopimukseen.

Europolin ja kolmansien maiden vélisen henkilétietojen vaihdon oikeudellista kehysté
muutettiin 11. toukokuuta 2016 annetulla Euroopan parlamentin ja neuvoston asetuksella (EU)
2016/794. Sen jélkeen, kun kyseinen asetus tuli voimaan 1. toukokuuta 2017, kansainvélisié
sopimuksia Europolin ja kolmansien maiden vililldi on voitu tehdd Euroopan unionin
toiminnasta tehdyn sopimuksen (jéljempédnd SEUT-sopimus) 218 artiklan nojalla, jossa
madritddn menettelystd neuvoteltaessa sopimuksesta unionin puolesta. Komission ehdotuksesta
neuvosto on jo hyviksynyt yhdeksdn neuvotteluvaltuutusta kolmansien maiden kanssa (Algeria,
Egypti, Israel, Jordania, Libanon, Marokko, Tunisia, Turkki ja Uusi-Seelanti) kaytiviin
neuvotteluihin ja valtuutuksen neuvotella Interpolin kanssa kattava sopimus, johon siséltyy
myds henkilGtietojen vaihto Europolin kanssa. Ensimméinen sopimus allekirjoitettiin
kesdkuussa 2022 Uuden-Seelannin kanssa ((EU) 1090/22).

Komissio antoi 22.2.2023 ja 9.3.2023 viisi erillistd suositusta neuvoston paitdksiksi luvan
antamisesta neuvottelujen aloittamiseen Euroopan unionin ja Ecuadorin, Brasilian, Bolivia,
Perun sekd Meksikon vilisisistd sopimuksista, jotka koskevat henkilGtietojen vaihtoa Euroopan
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unionin lainvalvontayhteistyoviraston (Europol) ja vakavan rikollisuuden ja terrorismin
torjunnasta vastaavien Ecuadorin, Brasilian, Bolivian, Perun ja Meksikon toimivaltaisten
viranomaisten vililli. Neuvottelumandaatteihin liittyen on eduskunnalle annettu E-kirje E
3/2023 vp (COM/2023/131 final).

Neuvoston piditoksen perusteella komissio aloitti neuvottelut Brasilian toimivaltaisten
viranomaisten kanssa, ja asiassa on jarjestetty erillisid neuvottelukierroksia, joiden tuloksia
komissio on esitellyt jdsenmaille neuvoston lainvalvontatyéryhméin kokouksissa (LEWP)
24.10.2023 ja 8.5.2024. Saatujen tietojen mukaan komissio on toiveikas, ettd yhteisymmaérrys
Brasilian toimivaltaisten viranomaisten kanssa sopimustekstistd saavutetaan pian.
Sopimustekstid ei ole vield parafoitu, eikd mikédn Brasilian kansallinen toimielin ole vield
hyvéksynyt tekstia.

2 Ehdotuksen tavoite

Sopimusehdotus koskee Euroopan unionin ja Brasilian vélistd yhteisty6td henkilGtietojen
vaihtamiseksi Europolin ja vakavan rikollisuuden ja terrorismin torjunnasta vastaavien
Brasilian viranomaisten valilla.

Yhteistydosopimuksen tavoite on kehittdd Europolin ja Brasilian suhteita siten, ettid
sopimuspuolet voivat tehdd tehokasta yhteistyotd ja vaihtaa keskendén tietoja jirjestidytyneen
rikollisuuden ja terrorismin torjumiseksi varmistaen samalla riittdvat takeet yksityisyyden ja
henkilGtietojen suojan sekd muiden perus- ja ihmisoikeuksien suojaamiseksi.

3 Ehdotuksen piddasiallinen sisidlto

Euroopan unionin ja Brasilian vilinen sopimusluonnos vastaa pitkdlti EU:n vuonna 2022
solmimaa yhteistyosopimusta Uuden-Seelannin kanssa (COM/2022/208 final).

Johdanto-osan 4 kappaleen perusteella sopimuksella ei vaikuteta Brasilian ja jasenvaltioiden
viliseen kansainviliseen rikosoikeusapuun, joka mahdollistaa henkildtietojen vaihdon.
Ehdotetun sopimuksen 7 luku sisiltdd madraykset tavoitteista, soveltamisalasta ja sopimukseen
sovellettavista méaritelmista.

Sopimusluonnoksen 2 /uku on sopimuksen keskeinen osa, ja se koskee tietojenvaihtoa ja
tietosuojaa. Sopimusluonnos varmistaa osaltaan korkean tietosuojan tason. Sopimusluonnoksen
3-15 artikloissa vahvistetaan henkilGtietojen késittelyn tarkoitus, tietosuojaa koskevat yleiset
periaatteet, mukaan lukien erityisten tietoryhmien késittelyyn sovellettavat sdénnét,
henkildtietojen automaattinen késittely, saatujen henkildtietojen edelleen siirtdminen, seké
rekisterdityjen oikeudet, jotka koskevat muun muassa tiedonsaantioikeutta, oikeutta
oikaisemiseen, poistamiseen ja rajoittamiseen, tietoturvaloukkauksista ilmoittamista,
lokitietoja, valvontaa sekd muutoksenhakukeinoja.

Sopimusluonnoksen 3 artiklan mukaan henkilStietoja saa késitelld ainoastaan artiklassa
madriteltyihin tarkoituksiin, eli rikosten torjumiseen, tutkimiseen ja paljastamiseen, niihin
liittyviin syytetoimiin tai rikosoikeudellisten seuraamusten tdytdntdonpanoa varten 4 artiklan 5
kohdan ja toimivaltaisten viranomaisten valtuuksien rajoissa. Liséksi toimivaltaisen
viranomaisen on viimeistdén henkilotietoa siirtdessddn ilmoitettava vihintddn yksi erityinen
tarkoitus, jota varten tiedot siirretdan.

Sopimusluonnoksen 4 artikla siséltdd madrdyksen henkilGtietojen siirrossa noudatettavista
yleisistd tietosuojaperiaatteista. Sopimusluonnoksen 4 artiklan 5 kohdassa sdddetddn, ettéd
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kummankin osapuolen on varmistuttava siitd, ettd timéin sopimuksen nojalla siirrettyja
henkilbtietoja ei ole saatu osapuolia sitovassa kansainvilisessd oikeudessa tunnustettuja
ihmisoikeuksia rikkoen. Lisdksi osapuolten on varmistettava, ettd saatuja henkilGtietoja ei
kaytetd kuolemanrangaistuksen tai minkdén julman tai epdinhimillisen kohtelun vaatimiseen,
langettamiseen tai tdytdntoonpanoon.

Sopimusluonnoksen 5 artikla koskee rekisterdityjen ryhmia ja erityisid henkilotietoryhmi seka
niille annettavia lisdsuojatoimia. Artiklan 1 kohta rajoittaa uhrien, todistajien ja muiden
sellaisten henkildiden, jotka voivat antaa tietoa rikoksesta, henkilStietojen siirtdmista.
Siirtiminen on sallittua ainoastaan, jos se on ehdottoman tarpeellista ja oikeasuhteista
yksittédistapauksissa vakavan rikoksen tutkintaa ja siihen liittyvié syytetoimia varten. Artiklan 2
kohdassa vastaavanlainen rajoitus méiratiin koskemaan rotua tai etnisté alkuperai, poliittisia
mielipiteitd, uskonnollista tai muuta vakaumusta taikka ammattiliittoon kuulumista ilmentivien
henkilotietojen, geneettisten tietojen, luonnollisen henkilén yksilollistd tunnistamista varten
kisiteltyjen biometristen tietojen, henkilon terveyteen liittyvien tietojen tai seksuaaliseen
kayttdytymiseen tai suuntautumiseen liittyvien tietojen siirtdmistd. Artiklan 3 kohdan mukaan
1 ja 2 kohdan tarkoittamien henkilStietojen siirtimisesséd osapuolten on varmistettava, ettd
siirtdimisessé sovelletaan lisdsuojatoimia.

Sopimusluonnoksen 6 artiklassa rajoitetaan henkil6tietojen tiysin automatisoituun késittelyyn
perustuvaa paitoksentekoa, josta on mahdollista poiketa, mikéli paatokset ovat lain mukaan
sallittuja vakavan rikollisuuden tutkimista ja siihen liittyvid syytetoimia varten ja niihin
sovelletaan rekisterdidyn oikeuksia ja vapauksia koskevia asianmukaisia suojatoimia.
Viahimmaissuojana rekisterdidylld on oikeus vaatia, etté tiedot kisittelee luonnollinen henkil®.

Sopimusluonnoksen 7 artiklassa rajoitetaan vastaanotettujen henkiltietojen edelleen
siirtdmistd. Lahtokohtana edelleen siirtdmiselle kaikissa artiklan tilanteissa on se, ettd osapuoli,
jolta tieto on saatu, on antanut nimenomaisen ennakkoluvan edelleen siirtimiseen, tietoa
kiytetddn samaan tarkoitukseen, johon alkuperdinen tietojenvaihto on perustunut ja etté
tietosuojan riittdvyydestd huolehditaan.

Rekisterdidyn oikeuksista madratdan 8, 9, 10, 11, 12, 13, 14 ja 15 artikloissa. Nama sisaltavét
mm. rekisterdidyn oikeuden tiedonsaantiin, oikeuden oikaista tai poistaa tietoja taikka niihin
padsyn rajoittamisen, oikeuden saada tieto tietoturvaloukkauksesta. Yksilon oikeuksien osalta
lisdksi sdddetddn riippumattomasta ja tehokkaasta valvonnasta sekd hallinnollisista ja
oikeudellisista muutoksenhakukeinoista

Sopimusluonnoksen 3 /[uku eroaa aiemmin mainitusta Uuden-Seelannin kanssa solmitusta
sopimuksesta kattaen suojatakeet koskemaan myds muita tietoja kuin henkildtietoja.
Sopimusluonnoksen 16 artiklassa vahvistetaan muita kuin henkilGtietoja koskevat
tietosuojaperiaatteet, ja 17 artiklassa puolestaan sdédetdan muiden kuin henkildtietojen edelleen
siirtdmisesta.

Sopimusluonnoksen /uvussa 4 (18 ja 19 artiklat) tismennetéén henkilStietojen ja muiden kuin
henkildtietojen vaihtoa koskevia yhteisid sddnndksid mm. tietojen ldhteen luotettavuuden sekd
tietojen oikeudellisuuden arvioinnin osalta.

Sopimusluonnoksen 5 luku (20-22 artiklat) siséltéé riitojen ratkaisua (20 artikla) ja sopimuksen
soveltamisen keskeyttimistd koskevan lausekkeen (21 artikla). Liséksi 5 luvun 22 artiklassa
madritddn sopimuksen irtisanomisesta.



Sopimusluonnoksen 6 luvussa (23-33 artiklat) méairdtddn sopimuksen loppuméiridykset
siséltden médrdykset kulujen jakamisesta, kdytdnnon yhteistydjérjestelystd, suhteesta muihin
kansainviélisiin instrumentteihin, sopimuksen tiytdntdonpanoon liittyvistd ilmoituksesta,
sopimuksen voimaantulosta, soveltamisesta, muuttamisesta ja tdydentdmisestd, sopimuksen
uudelleen tarkastelusta ja arvioinnista. Sopimusluonnoksen 6 luku koskee myds tietojen
luottamuksellisuutta ja 24 artiklan mukaan Europolin ja Brasilian toimivaltaisten viranomaisten
vililld vahvistetaan tarvittaessa sopimuksen nojalla turvaluokiteltujen tietojen vaihtoa koskevat
yksityiskohtaiset sddnnot Lisdksi sopimusluonnoksen 27 artiklassa sdddetddn turvatun
viestintdyhteyden perustamisesta Europolin ja Brasilian toimivaltaisten viranomaisten vélille.

4 Ehdotuksen oikeusperusta ja suhde suhteellisuus- ja
toissijaisuusperiaatteisiin

Sopimusta neuvotellaan unionin puolesta SEUT 218 artiklan mukaisessa menettelyssa.
Asetuksen (EU) 2016/794 (ns. Europol-asetus) sddnnoksissd ja etenkin niissé, jotka koskevat
henkil6tietojen siirtoa Europolista kolmansiin maihin ja kansainvilisille jarjestoille, sdddetién,
ettd Europol voi siirtdd henkilGtietoja kolmannen maan viranomaiselle sellaisen kansainvélisen
sopimuksen perusteella, joka on tehty unionin ja kyseisen kolmannen maan vélilld SEUT-
sopimuksen 218 artiklan nojalla ja jossa annetaan yksityisyydensuojaa, perusoikeuksia ja
yksilon vapauksia koskevat riittdvét takeet.

Sopimuksen aineellinen oikeusperusta voidaan maédritelld tarkasti siind vaiheessa, kun
sopimusteksti on valmis. Neuvoston padtoksessd luvan antamisesta aloittaa sopimusneuvottelut
Brasilian kanssa aineellisena oikeusperustana kéytettiin SEUT 16 artiklan 2 kohtaa ja 88
artiklaa. Ensimmiisen mukaan Euroopan parlamentti ja neuvosto antavat tavallista
lainsdatamisjérjestystd noudattaen luonnollisten henkildiden suojaa koskevat sddannoét, jotka
koskevat unionin toimielinten, elinten ja laitosten sekd jdsenvaltioiden, silloin kun viimeksi
mainitut toteuttavat unionin oikeuden soveltamisalaan kuuluvaa toimintaa, suorittamaa
henkil6tietojen késittelyd, sekéd sddnnot, jotka koskevat nédiden tietojen vapaata liikkuvuutta.
Néiden sdéntdjen noudattamista valvoo riippumaton viranomainen. Jalkimmadinen artikla
koskee Europolin tehtidvid ja toiminnan toteuttamista. Edelld todettujen oikeusperustojen
valossa neuvosto tekisi paitdkset sopimuksen allekirjoittamisesta ja tekemisestd unionin
puolesta midrdenemmistolld SEUT 218 artiklan 8 kohdan mukaisesti. Valtioneuvoston arvion
mukaan em. aineelliset oikeusperustat ovat asianmukaiset.

Neuvoston paétds sopimuksen allekirjoittamisesta ei edellytd Euroopan parlamentin kuulemista
tai hyviksyntdd. Neuvoston padtds sopimuksen tekemisestd edellyttdd kuitenkin parlamentin
hyvéaksyntdd SEUT 218 artiklan 6(a) kohdan mukaan. Parlamentille tiedotetaan asiasta
menettelyn kaikissa vaiheissa SEUT 218 artiklan 10 kohdan mukaisesti.

Ehdotetun sopimuksen tavoitteet voidaan saavuttaa vain tekemélld sitova kansainvilinen
sopimus, jossa maéritién tarvittavista yhteistyotoimista ja jossa varmistetaan perusoikeuksien
suojelu. Valtioneuvoston arvion mukaan ehdotus on suhteellisuusperiaatteen mukainen.

5 Ehdotuksen vaikutukset

Sopimus edistid osapuolten mahdollisuuksia jarjestdytyneen rikollisuuden torjunnassa.
Sopimuksella ei ole vaikutusta Suomen kansalliseen lainsdddéntoon. Mahdollinen sopimus

tulisi aikanaan osana EU-oikeutta myds Suomea sitovaksi, eikd se edellyttdisi erillistd
voimaansaattamista.



Sopimuksella ei ole taloudellisia vaikutuksia Suomelle. Kéytettivissd olevien tietojen mukaan
sopimuksesta ei odoteta vaikutuksia EU-talousarviolle.

6 Ehdotuksen suhde perustuslakiin seki perus- ja ihmisoikeuksiin
Sopimuksella ei ole vaikutusta Suomen kansalliseen lainsdadantoon.

Ehdotettu sopimus on merkityksellinen perustuslain 10 §:n 1 momentissa turvatun
henkildtietojen suojan kannalta. Kyseisen momentin mukaan henkil6tietojen suojasta sdddetidan
tarkemmin lailla. Henkil6tietojen suojaa kasitellddn myds Euroopan unionin perusoikeuskirjan
8 artiklassa, jossa turvataan jokaisen oikeus henkilGtietojen suojaan. Artikla edellyttdd, ettd
henkil6tietojen kisittely on asianmukaista ja tapahtuu vain tiettyd tarkoitusta varten ja
asianomaisen henkilon suostumuksella tai muun laissa sdédetyn perusteen nojalla. Vastaavasti
myds Euroopan ihmisoikeussopimuksen 8 artikla sisdltdd méadrdyksid jokaisen oikeudesta
nauttia yksityiselimainsd kohdistuvaa kunnioitusta. EU:n toimielinten, elinten ja laitosten
suorittamaan henkildtietojen késittelyyn sovelletaan Euroopan parlamentin ja neuvoston
asetusta (EU) 2018/1725 (jaljempéné toimielinten tietosuoja-asetusta) siltéd osin kuin kyseisten
toimielinten, elinten tai laitosten henkilStietojen késittelysté ei ole erikseen sééddetty.

Ehdotetussa sopimuksessa olisi kyse operatiivisten henkildtietojen siirrosta kolmansiin maihin.
Unionin oikeuden mukaan henkil6tietoja voidaan siirtdd unionista kolmanteen maahan vain, jos
kyseinen maa takaa sellaisen henkilGtietojen suojan tason, joka vastaa olennaisin osin niille
henkil6tiedoille unionissa taatun suojan tasoa. Ehdotetussa sopimuksessa olisi kyse Europol-
asetuksessa edellytetty kansainvélinen sopimus, joka on tehty unionin ja kyseisen kolmannen
maan vélilldi SEUT-sopimuksen 218 artiklan nojalla ja jossa annetaan yksityisyydensuojaa,
perusoikeuksia ja yksilon vapauksia koskevat riittdvét takeet. Ehdotettu sopimusluonnos
sisdltdd midrdykset asianmukaisista suojatoimista, joilla varmistettaisiin henkil6tietojen suoja.
Sopimusluonnos siséltdd suojatoimina muun muassa madrdykset kayttotarkoituksen
rajoittamisesta sekd reunaehdot erityisiin henkildtietoryhmiin kuuluvien tietojen késittelylle.
Edelleen méérittéisiin erikseen muun muassa séilytysajoista, lokitiedoista, tietoturvallisuudesta
sekd yksilon oikeuksien varmistamisesta. Valtioneuvosto arvioi, ettd ehdotettu sopimusluonnos
siséltdad henkilStietojen suojan tason varmistettavaksi asianmukaiset suojatoimet.

7 Ahvenanmaan toimivalta

Ahvenanmaan itsehallintolain 18 §:n 6 kohdan mukaan Ahvenanmaan maakunnalla on
lainsdddantdvalta asioissa, jotka koskevat yleistd jarjestysté ja turvallisuutta 27 §:n 27, 34 ja 35
kohdassa sidddetyin poikkeuksin

8 Ehdotuksen kiisittely Euroopan unionin toimielimissi ja muiden
jisenvaltioiden kannat

Komissio on toimittanut 30.4.2024 luonnoksen sopimukseksi Euroopan unionin ja Brasilian
liittotasavallan vilisestd sopimuksesta koskien henkil6tietojen vaihtoa Euroopan unionin
lainvalvontayhteistyoviraston (Europol) ja vakavan rikollisuuden ja terrorismin torjunnasta
vastaavien Brasilian liittotasavallan toimivaltaisten viranomaisten vélilla.

Sopimusluonnosta on Kkésitelty neuvoston lainvalvontatydryhmin (LEWP) kokouksessa
8.5.2024, jossa jasenvaltioilla on ollut mahdollisuus esittdd kommentteja sopimusluonnokseen,
jotka voidaan huomioida vield ennen kuin teksti saa lopullisen muotonsa. Brasilia ei ole vield
parafoinut eikd hyvaksynyt sopimusta. Mikéli Brasilia ei hyvéksy sopimuksen edellyttimai
lainsdddantod tai mikéli velvoitteiden tdyttymisestd on epdilyksid, ei mitddn tietoa tulla
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valittdméan, toisin sanoen sopimus on ehdollinen. Sopimuksen hyviksymisestd tekniselld
tasolla ei ole viel4 tietoa, mutta komissio toivoo edettdvén asiassa mahdollisimman nopeasti.

9 Ehdotuksen kansallinen kisittely

Komission neuvottelumandaattiin liittyen on eduskunnalle annettu E-kirje E 3/2023 wvp:
Valtioneuvoston selvitys suosituksista neuvoston péaétoksiksi luvan antamisesta neuvottelujen
aloittamiseen Euroopan unionin ja Ecuadorin, Brasilian, Bolivia, Perun sekd Meksikon
vilisisistd sopimuksista, jotka koskevat henkil6tietojen vaihtoa Euroopan unionin
lainvalvontayhteistyoviraston (Europol) ja vakavan rikollisuuden ja terrorismin torjunnasta
vastaavien Ecuadorin, Brasilian, Bolivian, Perun ja Meksikon toimivaltaisten viranomaisten
vélilla.

Tama U-kirjelma on laadittu sisdministeriossa ja késitelty oikeus- ja sisdasioiden jaoston (EU7)
kirjallisessa menettelyssd 20.5.2024 — 22.5.2024.

10 Valtioneuvoston kanta

Valtioneuvosto kannattaa sopimuksen tekemistd Brasilian kanssa. Valtioneuvosto katsoo, etti
Suomen kannalta sopimus on hyoddyllinen, koska sen arvioidaan edistdvin Eurooppaan
suuntautuvan vakavan rikollisuuden ja terrorismin torjuntaa. Sopimus myds osaltaan edistaa
hallitusohjelman kirjausta jarjestdytyneen rikollisuuden voimakkaasta torjumisesta ja varmistaa
korkean tietosuojan tason.
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