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EHDOTUKSET EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUKSEKSI SAH-
KOISTA TODISTUSAINEISTOA RIKOSOIKEUDELLISISSA ASIOISSA KOSKEVISTA
EUROOPPALAISISTA ESITTAMIS- JA SAILYTTAMISMAARAYKSISTA JA DIREK-
TIIVIKSI YHDENMUKAISISTA SAANNOISTA LAILLISTEN EDUSTAJIEN NIMEA-
MISEKSI TODISTUSAINEISTON KERAAMISTA VARTEN RIKOSOIKEUDELLISISSA
MENETTELYISSA

1 Yleista

Euroopan komissio on 17 péivénd huhtikuuta 2018 antanut ehdotuksen Euroopan parlamentin
ja neuvoston asetukseksi séhkoisté todistusaineistoa rikosoikeudellisissa asioissa koskevista
eurooppalaisista esittdmis- ja sdilyttimisméardyksistd (COM(2018) 225 final). Ehdotus on osa
komission samana pdivana hyviksymid toimenpiteitd, joiden tarkoituksena on toteuttaa toi-
menpiteitd terroristien ja muiden rikollisten toimintatapojen ja -tilan rajoittamiseksi. Ehdotuk-
sen kanssa samanaikaisesti on annettu ehdotus direktiiviksi yhdenmukaisista saannoista laillis-
ten edustajien nimedmiseksi todistusaineiston kerdémisté varten rikosoikeudellisissa menette-
lyissd (COM(2018) 226 final).

Asetusehdotuksessa sddnnelldén, miten ja milld edellytyksilld jasenvaltion lainvalvontaviran-
omainen voi velvoittaa Euroopan unionin alueella palveluita tarjoavan palveluntarjoajan toi-
mittamaan tai sdilyttdmadn tietyn palveluntarjoajan hallussa olevan sdhkoisessd muodossa
olevan tiedon kiytettidviksi todistusaineistona kéynnissd olevassa rikosoikeudellisessa menet-
telyssd. Kysymys voisi olla esimerkiksi sdhkopostia koskevista sisélto- tai ldhetystiedoista.
Ehdotuksella ei ole tarkoitettu vaikutettavan jésenvaltioiden sisdisiin menettelyihin, joissa on
kysymys lainvalvontaviranomaisen oikeuksista velvoittaa samassa jdsenvaltiossa toimivaa
palveluntarjoajaa luovuttamaan tietoja. Direktiiviehdotuksessa sddnnellddn palveluntarjoajien
laillisten edustajien nimittdmisté todistusaineiston kerdédmisen helpottamiseksi rikosasioissa.

Ehdotuksia on edeltdnyt suhteellisen pitkd valmistelu Euroopan unionissa. Asiasta Euroopan
unionin neuvoston tyoryhmissé kéytyjen keskustelujen jilkeen oikeus- ja siséasioiden neuvos-
to hyviksyi 9.6.2016 paatelmat rikosoikeuden kéyton parantamisesta verkkoavaruudessa. Paa-
telmien mukaan yhteisty6td palveluntarjoajien kanssa oli parannettava ja komission oli muu-
tenkin yhdessé jasenvaltioiden ja tarvittaessa kolmansien valtioiden kanssa harkittava lisétoi-
menpiteitd tarkoituksessa turvata ja saada séhkoisiéd todisteita tehokkaammin. Euroopan par-
lamentin (EP) 3.10.2017 hyvéaksytyssé kyberrikollisuuden torjuntaa koskevassa paétdslausel-
massa EP muun ohessa katsoi, etté tulisi laatia rikosoikeudellisia toimia kybertoimintaympa-
ristossd koskeva yhteinen eurooppalainen toimintamalli, joka muun ohessa helpottaisi sahkoi-
sen todistusaineiston hankkimista rikosoikeudellisia menettelyjd varten. Samalla EP kehotti
komissiota esittimdin sdhkdistd todistusaineistoa koskevan eurooppalaisen oikeudellisen ke-
hyksen, johon siséltyisi yhdenmukaistetut sdénnét, joilla maééritettdisiin palveluntarjoajan
asema. Vuonna 2017 on liséksi jérjestetty rajat ylittdvéstd padsystd sdhkoiseen todistusaineis-
toon useita komission asiantuntijakokouksia, jonne on kutsuttu edustajat jdsenvaltioista ja
joissa on kartoitettu jasenvaltioiden nikemyksid mahdollisista lainsdadantotoimista aihepiiriin
liittyen.

Talla hetkelld asetusehdotuksen mukainen rajat ylittavé tiedonhankinta perustuu eurooppalais-
ta tutkintaméaardysti koskevan direktiivin (2014/41/EU, EIO) tiytdntodnpanolainsdédéntdon ja
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muihin sddnnoksiin kansainvélisestd rikosoikeusavusta. Eurooppalaista tutkintam&araysti
koskeva direktiivi sisédltda sddnnokset todisteiden hankkimiseen rikosasioissa liittyvastd oike-
usapumenettelystd Euroopan unionin jasenvaltioiden viélilld. Liséksi jotkut valtiot ovat salli-
neet ainakin joidenkin tietoluokkien osalta tietoja koskevien pyyntdjen toimittamisen suoraan
palveluntarjoajille ja palveluntarjoajien vastauksena pyyntoihin suorittaman tietojen toimitta-
misen. Nyt kisiteltdvien ehdotusten tavoitteena on komission mukaan varmistaa, ettd poliisi-
ja oikeusviranomaiset saavat nykyistd helpommin ja nopeammin terroristeja ja muita rikollisia
koskevassa tutkinnassa, syytteeseen asettamisessa ja tuomitsemisessa tarvittavaa sahkoista to-
distusaineistoa, kuten sdhkdposteja tai pilvipalveluun tallennettuja asiakirjoja.

2 Pidasiallinen sisidlto

2.1 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi sihkoisti todistusaineistoa
rikosoikeudellisissa asioissa koskevista eurooppalaisista esittimis- ja sdilyttimisméai-
riayksisti (jidljempini asetusehdotus)

Asetusehdotuksen 1 luku koskee asetuksen kohdetta, asetuksessa kéytettyja mééritelmid ja
asetuksen soveltamisalaa. Ehdotuksen 2 luvussa on kysymys eurooppalaisen esittdmismaéara-
yksen ja eurooppalaisen sdilyttimisméadrdyksen toimittamisessa noudatettavista menettelyisti
ja edellytyksistd sekd madrdyksiin vastaamisesta ja vastaamisessa noudatettavasta luottamuk-
sellisuudesta ja menettelyn aiheuttamien kustannusten korvaamisesta. Ehdotuksen 3 luku kos-
kee asetuksen vastaisesta toiminnasta edellytettidvid seuraamuksia ja méérdysten tdytintoon-
panoa. Ehdotuksen 4 luvussa on kysymys ristiriidoista kolmannen valtion lain kanssa seké oi-
keussuojakeinoista ja ehdotuksen 5 luku sisdltdd normaalit loppusddnnokset. Seuraavassa kési-
tellddn tarkemmin erityisesti niitd asetusehdotuksen sdidnndksiéd, joiden arvioidaan olevan
kaikkein keskeisimpid ehdotuksen kokonaisuuden kannalta tai muuten poikkeavan merkitta-
vimmin nykyisesté sddntelysté aihepiiriin liittyen.

Asetusehdotuksen 1 artiklan mukaan asetus koskisi tilanteita, joissa jdsenvaltion viranomainen
madrdisi unionissa palveluita tarjoavan palveluntarjoajan luovuttamaan tai sdilyttdmain sdh-
koistd todistusaineistoa, riippumatta téllaisen todistusaineiston sijainnista. Artiklan mukaan
asetus ei vaikuttaisi jdsenvaltion kansallisten viranomaisten toimivaltuuksiin kohdistaa kysei-
sen jdsenvaltion alueella toimiviin palveluntarjoajiin vastaavia kansallisia toimenpiteité.

Ehdotuksen 2 artikla koskisi asetuksessa kdytettdvid mééritelmid. Artiklan 1 kohdan mukaan
eurooppalaisella esittimismadrdaykselld tarkoitettaisiin jasenvaltion toimivaltaisen viranomai-
sen unionissa palveluita tarjoavalle toisessa jdsenvaltiossa toimivalle tai edustautuneelle pal-
veluntarjoajalle antamaa sitovaa maardystd toimittaa séahkoistd todistusaineistoa. Artiklan 2
kohdan mukaan eurooppalaisella sdilyttimismaardykselld tarkoitettaisiin jésenvaltion toimi-
valtaisen viranomaisen unionissa palveluita tarjoavalle toisessa jdsenvaltiossa toimivalle tai
edustautuneelle palveluntarjoajalle antamaa sitovaa maérdystd sdilyttdd sdhkdistd todistusai-
neistoa myShempdd esittimispyyntdd varten. Artiklan 3 kohdassa maériteltdisiin palveluntar-
joaja siten, ettd palveluntarjoajalla tarkoitettaisiin mitd tahansa luonnollista tai oikeushenkilda,
joka tarjoaa yhtd tai useampaa a, b tai ¢ alakohdissa tarkoitetuista palveluista. Alakohdissa
tarkoitetut palvelut kattaisivat osin EU-lainséédénndssd tarkemmin mééritellyissé tilanteissa
sahkoisten yhteyksien palvelut, tietoyhteiskuntapalvelut ja verkkotunnuspalvelut. Artiklan 4
kohdassa médriteltdisiin, ettd palvelujen tarjoaminen unionissa tarkoittaisi mahdollisuuden tar-
joamista luonnollisille tai oikeushenkildille kiyttdd 3 kohdassa méériteltyja palveluita yhdessé
tai useammassa jasenvaltiossa ja olennaisen yhteyden omaamista tillaisiin jasenvaltioihin. Ar-
tiklan 6 kohdan mukaan sédhkoiselld todistusaineistolla tarkoitettaisiin palveluntarjoajan itse tai
toisen tdmén puolesta médrdyksen saannin hetkelld séilyttimiéd sdhkoisessd muodossa olevaa
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todistusaineistoa, joka voisi olla joko tilaajatietoa, kirjautumistietoa, litkennetietoa tai sisalto-
tietoa. Mainitut tietoluokat mééritelldén artiklan 7—10 kohdissa.

Ehdotuksen 3 artiklan 1 kohdan mukaan asetus soveltuu palveluntarjoajiin, jotka tarjoavat
palveluitaan unionin alueella. Artiklan 2 kohdan mukaan eurooppalainen esittimis- tai sdilyt-
tamismadrays voidaan esittdd vain rikosoikeudellista menettelyd varten, sekd oikeudenkaynti-
vaiheessa ettd titd edeltdvéssi esitutkintavaiheessa. Artiklan 3 kohdan mukaan asetuksen mu-
kaiset madrdykset voivat koskea vain asetuksen 2 artiklan 3 kohdassa méériteltyihin palvelui-
hin liittyvéa tietoa.

Ehdotuksen 4 artikla koskee méérdyksen antavan valtion toimivaltaisia viranomaisia. Artiklan
mukaan eurooppalaisen esittdmismadrayksen voisi liikenne- ja sisdltotietojen osalta esittdd
vain kyseisessd asiassa toimivaltainen tuomari, tuomioistuin tai tutkintatuomari. Jos méarayk-
sen esittdisi muu kansallisesti toimivaltainen viranomainen, yhden edelld mainituista viran-
omaisista tulisi vahvistaa méaéirdys. Tilaaja- ja kirjautumistietoja koskevassa eurooppalaisessa
esittdmismaédrdyksessd samoin kuin kaikkia tietoluokkia koskevassa eurooppalaisessa sdilyt-
tdmismadrayksessd menettely olisi muuten vastaava, mutta myds asiassa toimivaltainen syyt-
tdjd voisi esittdd tai vahvistaa maédrdyksen.

Ehdotuksen 5 artiklassa sddnnellddn edellytyksid eurooppalaisen esittdmismadrayksen esitta-
miselle. Méérdyksen tulisi ensinnékin olla tarpeellinen ja suhteellisuusperiaatteen mukainen
kyseessé olevan rikosoikeudellisen menettelyn kannalta ja méérdys voitaisiin esittéd vain, jos
sama tutkintatoimi olisi mahdollinen vastaavassa kansallisessa tilanteessa. Artiklan mukaan ti-
laaja- ja kirjautumistietoja koskeva esittimisméérdys voitaisiin esittdd kaikkia rikoksia koske-
vissa menettelyissd, mutta liikkenne- ja siséltotietoja koskien vain, jos kyseessé olevasta rikok-
sesta voitaisiin méaardyksen antavan viranomaisen valtiossa tuomita véhintdan kolmen vuoden
vankeusrangaistukseen, jos kysymyksesséd olisi ns. terrorismirikosdirektiivin (EU/2017/541)
3—12 tai 14 artiklassa tarkoitettu rikos tai jos kysymyksessa olisi jossakin muussa asetukses-
sa viitatussa EU-instrumentissa tarkoitettu rikos, joka olisi tehty kéyttden kokonaan tai osittain
tietotekniikkajérjestelmid. Artiklan 7 kohdan mukaan tilanteessa, jossa médrdyksen antavalla
viranomaisella on syy olettaa, ettd maardyksen kohteena oleva liikenne- tai siséltotieto on suo-
jeltu perustuen sdédettyihin erioikeuksiin tai vapauksiin palveluntarjoajan sijaintivaltion kan-
sallisen lainsdddanndn nojalla tai etté tiedon paljastaminen saattaisi vaikuttaa kyseisen sijain-
tivaltion perustavanlaatuisiin intresseihin kuten kansalliseen turvallisuuteen tai puolustukseen,
médrdyksen antavan viranomaisen tulisi ennen méérdyksen antamista selvittidé asiaa ja pidat-
tdytyd madrdyksen antamisesta, jos tilanne olisi oletuksen mukainen.

Ehdotuksen 6 artikla koskee edellytyksid eurooppalaisen séilyttdmismaarayksen esittdmiselle.
Edellytykset olisivat samansuuntaisia mutta kevyempid kuin 5 artiklan mukaisessa menette-
lyssa.

Ehdotuksen 7 artiklan mukaisesti médardytyisi eurooppalaisen esittimis- ja sdilyttdmismaara-
yksen oikea vastaanottajataho. Artiklalla on yhteys jaljempand kisiteltdvadn direktiiviehdo-
tukseen yhtendisistd sddnnoistd koskien laillisten edustajien nimittdmistd todistusaineiston ke-
radmiseksi rikosasioissa, vaikka ehdotukseen ei artiklassa viitatakaan. Asetuksen ldhtokohtana
olisi artiklan 1 kohdan mukainen sééntely, jossa médrdys toimitettaisiin palveluntarjoajan ni-
mittdmélle lailliselle edustajalle. Jos laillista edustajaa ei olisi tai edustaja ei toimisi maarayk-
sen mukaisesti artiklassa tarkemmin maééritellyissd tilanteissa, maérdys voitaisiin toimittaa
palveluntarjoajan mille tahansa yksikoélle unionin alueella.
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Ehdotuksen 8 artiklassa sddnnellddn eurooppalaisen esittimis- ja sdilyttimismadrayksen toi-
mittamisessa kdytettdvda lomaketta. Varsinaisen maédrdyksen sijaan tulisi toimittaa asetuseh-
dotuksen liitteend annettu esittdmis- tai sdilyttdmismaéraystd koskeva lomake.

Ehdotuksen 9 artikla koskee eurooppalaisen esittimismédrdyksen vastaanottajan velvoitetta
panna tdytintdon sen saama madrdys. Madrdyksessd tarkoitettu tieto tulisi toimittaa viimeis-
tadn 10 pdivan kuluessa madrdyksen vastaanottamisesta tai kiireellisessd tilanteessa 6 tunnin
sisdlld tastd ajankohdasta. Artiklassa sddnneltdisiin tilanteita, joissa méadrdyksen vastaanottaja
el voisi toimia madrdyksessd edellytetylléd tavalla. Péddsaintond ndissa tilanteissa olisi, ettd vas-
taanottajan tulisi olla yhteydessd médrdyksen toimittaneeseen viranomaiseen ongelman ratkai-
semiseksi. Liséksi vastaanottajan tulisi toimittaa tieto toimivaltaiselle vastaanottajan sijainti-
valtion viranomaiselle siitd, jos vastaanottaja katsoo madrdyksen selvisti rikkovan Euroopan
unionin perusoikeuskirjaa tai sen olevan selvésti loukkaava (manifestly abusive).

Ehdotuksen 10 artikla koskee eurooppalaisen séilyttimisméérdyksen vastaanottajan velvoitetta
panna tiytdntoon sen saama madrdys. Artiklassa sdénnelldén sailyttdmisajasta ja pitkélti 9 ar-
tiklaa vastaavasti siitd, milloin vastaanottaja voi kieltdytyd madrdyksen tdytdntdonpanosta.

Ehdotuksen 11 artiklassa sddnnellddn méérdyksen luottamuksellisuudesta ja sen henkilon in-
formoinnista, jota koskevasta tiedosta tiedonhankinnassa on kysymys. Ehdotuksen 12 artiklas-
sa on kysymys palveluntarjoajien mahdollisuudesta vaatia korvattavaksi niille maérayksen to-
teuttamisesta aiheutuneita kustannuksia. Ehdotuksen 13 artikla puolestaan koskee seuraamuk-
sia, joita jdsenvaltioissa tulee olla kéytdssé tapauksissa, joissa asetuksen 9, 10 tai 11 artiklaa
on rikottu. Artiklalla ei ole tarkoitus vaikuttaa mahdollisiin kansallisiin rikosoikeudellisiin
seuraamuksiin, vaan artiklan velvoitteen tayttdmiseksi riittdd, ettd jasenvaltioissa on kdytossa
rahamaardisid seuraamuksia, jotka ovat tehokkaita, oikeasuhtaisia ja varoittavia.

Ehdotuksen 14 artikla koskee médrdyksen tiytdntoonpanomenettelyd tapauksissa, joissa méaa-
rdyksen vastaanottaja ei noudata saamaansa tiedon esittdmis- tai sdilyttdmismadrdystd. Mara-
yksen antanut toimivaltainen viranomainen voi ndissa tapauksissa toimittaa madrdayksen tdy-
tantodnpantavaksi sen valtion toimivaltaiselle viranomaiselle (jéljempdnd myds tdytantoon-
panov1ranomamen) jossa Vastaanotta]ataho toimii tai johon se on sijoittautunut. Kyseisen vi-
ranomaisen tulisi panna médrdys taytdntdon paitsi jos tdimaé arvioi, ettd kysymykseen tulisi ar-
tiklan 4 tai 5 kohdassa médritelty kieltdytymisperuste tai etti maarayksen kohteena oleva tieto
on suojeltu perustuen sdédettyihin erioikeuksiin tai vapauksiin sen kansallisen lainsddddnnon
nojalla tai ettd tiedon paljastaminen saattaisi vaikuttaa viranomaisen valtion perustavanlaatui-
siin intresseihin kuten kansalliseen turvallisuuteen tai puolustukseen. Artiklan 4 ja 5 kohdassa
madritellyt kieltdytymisperusteet koskevat muun muassa sitd, ettd madréys ei ole sen antamista
koskevien 4 ja 5 artiklan edellytysten mukainen, maarayksen téayténtoonpaneminen on ollut
tosiasiallisesti mahdotonta, sille on ylivoimainen este tai méérdys siséltdd merkittavid virheitd,
médrdyksen kohteen oleva tieto ei ole ollut palveluntarjoajan hallussa méérdyksen vastaanot-
tamishetkelld, miérdys ei ole asetuksen mukainen tai jos on selvéd, ettd méérdyksen tiytin-
toonpano olisi selvésti perusoikeuskirjan vastaista tai ettd méadrdys olisi selvdsti loukkaava
(manifestly abusive). Jos vastaanottajataho kieltdytyisi madrdayksen taytdntoonpanosta, taytin-
toonpanoviranomainen ratkaisisi, pannaanko méérdys taytdntoon.

Ehdotuksen 15 ja 16 artikla sddntelevét tilannetta, jossa vastaanottajataho arvioi, ettid euroop-
palaisen esittdimisméaardyksen noudattaminen olisi ristiriidassa EU:n ulkopuolisen valtion lain-
saadannon kanssa. Erona artikloissa on, ettd 15 artiklassa ristiriidan tulisi johtua tarpeesta suo-
jella yksiloiden perustavanlaatuisia oikeuksia tai kyseisen EU:n ulkopuolisen valtion perusta-
vanlaatuisia, kansalliseen turvallisuuteen tai puolustukseen liittyvid intressejd, kun taas 16 ar-
tiklassa ristiriidassa olisi kysymys muista tilanteista. Kummankaan artiklan tilanteessa riitta-
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vaa el olisi, ettd vastaavaa madrdystd ei vastaavassa tilanteessa tunnettaisi kolmannen valtion
lainsdddannossa tai ettd madrdyksen kohteena oleva tieto sijaitsisi kolmannessa valtiossa. Jos
vastaanottajataho arvionsa perusteella vastustaisi médrdyksen tdytintdonpanoa, méirdyksen
antaneen viranomaisen tulisi uudelleen arvioida mééréys ja saattaa se oman valtionsa tuomio-
istuimen arvioitavaksi, jos viranomaisen mielestd méaérays olisi pidettdvd voimassa. Kyseinen
tuomioistuin arvioisi artikloissa tarkemmin maééritellyilld perusteilla, onko sen mielestd ky-
seessd edelld mainittu ristiriita. Jos tuomioistuin ei katsoisi ristiriitaa olevan, sen tulisi pysyt-
tdd maardys. Jos tuomioistuin padtyisi harkinnassaan arvioimaan kyseessa olevan tillainen ris-
tiriita, sen tulisi 15 artiklan tilanteessa toimittaa asiaa koskeva informaatio kolmannen valtion
keskusviranomaiselle sen ratkaisemiseksi, vastustaako kolmas valtio méérdyksen taytintoon-
panoa, missd tapauksessa médrdys poistettaisiin. Erona 16 artiklassa téltd osin on, ettd méaéra-
ystd ei ristiriitatilanteessakaan toimitettaisi kolmannen valtion keskusviranomaisille, vaan
médridyksen antaneen valtion tuomioistuin ratkaisi myds ristiriitatilanteessa artiklassa tarkem-
min maédritellyilld perusteilla, tulisiko méériys pitdd voimassa.

Ehdotuksen 17 artikla koskee niiden henkildiden oikeussuojakeinoja, joita koskevaa tietoa on
saatu eurooppalaisella esittimismédrdykselld. Muutoksenhaku tulisi kysymykseen méadrdyksen
antaneen viranomaisen valtion tuomioistuimessa sen kansallisen lain mukaisesti.

Ehdotuksen 18 artiklassa on kysymys tdytdntdonpanovaltion kansallisen lain mukaisten erioi-
keuksien tai vapauksien turvaamisesta. Kysymys olisi siitd, ettd tdytdntdonpantu eurooppalai-
nen esittimisméadrdys on koskenut sellaista litkenne- tai sisdltotietoa, jota on suojeltu téytén-
toonpanovaltion kansallisen lain sdénnoksissé erioikeuksien tai vapauksien turvaamisesta tai
jos madrdys on vaikuttanut kyseisen valtion perustavanlaatuisiin intresseihin kuten kansalli-
seen turvallisuuteen tai puolustukseen. Niissd tilanteissa madrdyksen antaneen viranomaisen
valtion tuomioistuimen tulisi varmistaa sen kisiteltdviana olevassa rikosoikeudellisessa menet-
telysséd johon liittyen miirdys on esitetty, ettd mainitut seikat otetaan huomioon vastaavasti
kuin ne otettaisiin kansallisissa tilanteissa ndin saatujen todisteiden hyddynnettidvyyttd ja mer-
kitysté arvioidessa.

Ehdotuksen 19 artikla koskee asetuksen toimivuuden ja vaikutusten seurantaa ja jasenvaltioi-
den velvollisuutta raportoida asetuksen mukaisten maardaysten kaytosta.

Ehdotuksen 20—21 artiklat koskevat asetusehdotuksen liitteind olevien lomakkeiden muutta-
mista, 22 artikla komissiolle jésenvaltioista tehtévid ilmoituksia toimivaltaisista viranomaisis-
ta, 24 artikla viisi vuotta asetuksen soveltamisen alkamisesta tehtdvdd arviointia asetuksen
toimivuudesta ja 25 artikla asetuksen voimaantuloa. Huomiota voidaan loppusddnndsten osalta
kiinnittdd 23 artiklaan, jonka mukaan jdsenvaltioiden viranomaiset voivat jatkaa asetuksen
kattamissa tilanteissa jatkaa my0s eurooppalaista tutkintamaédraystéd (EIO) koskevan direktii-
vin 2014/41/EU soveltamista.

2.2 Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi yhdenmukaisista siinnois-
ti laillisten edustajien nimeimiseksi todistusaineiston keriimisti varten rikosoikeu-
dellisissa menettelyissa (jéljempéini direktiiviehdotus)

Direktiiviehdotusta ei ole rajoitettu vain asetusehdotuksen soveltamisen tilanteisiin, vaikka di-
rektiiviehdotus onkin annettu ja sitd késitellddn yhdessd asetusehdotuksen kanssa. Seuraavassa
késitellddn tarkemmin erityisesti niitd direktiiviehdotuksen sddnndksié, joiden arvioidaan ole-
van keskeisimpid ehdotuksen kokonaisuuden kannalta.
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Direktiiviehdotuksen 1 artiklan mukaan direktiivissd annetaan sdannét laillisten edustajien
nimittdmisesta tietyille palveluntarjoajille todistusaineiston kerddmiseksi rikosasioissa. Artik-
lan mukaan jisenvaltiot eivit saa edellyttdad palveluntarjoajilta direktiiviin ndhden yliméaraisia
toimia direktiivin tarkoittamissa tilanteissa. Artiklan 4 kohdan perusteella direktiivid ei sovel-
leta palveluntarjoajiin, jotka ovat sijoittautuneet vain yhteen jasenvaltioon ja tarjoavat palve-
luitaan vain kyseisen jdsenvaltion alueella.

Ehdotuksen 2 artikla koskee direktiivissd kéytettyjd maéritelmid. Artiklan 1 kohdan mukaan
laillisella edustajalla tarkoitetaan luonnollista tai oikeushenkildd, joka on nimetty kirjallisesti
hoitamaan direktiivin 1 ja 3 artiklassa tarkoitettuja tehtévid. Artiklan 2 kohdassa on mééritelty
palveluntarjoaja vastaavasti kuin asetusehdotuksen 2 artiklan 3 kohdassa. Siten palveluntarjo-
ajalla tarkoitettaisiin mitéd tahansa luonnollista tai oikeushenkild4, joka tarjoaa yhtd tai useam-
paa a, b tai ¢ alakohdissa tarkoitetuista palveluista. Alakohdissa tarkoitetut palvelut kattaisivat
osin EU-lainsdidinnossi tarkemmin madritellyissa tilanteissa sdahkoisten yhteyksien palvelut,
tietoyhteiskuntapalvelut ja verkkotunnuspalvelut. Artiklan 3 kohdassa méériteltdisiin palvelui-
den tarjoaminen jdsenvaltiossa siten, ettd se tarkoittaisi mahdollisuuden tarjoamista luonnolli-
sille tai oikeushenkildille kéyttédd 2 kohdassa médriteltyjd palveluita jdsenvaltiossa ja olennai-
sen yhteyden omaamista téllaisiin jasenvaltioihin. Kohdassa vaikuttaisi olevan virhe siltd osin
kuin siind médriteltdisiin palveluiden tarjoaminen jasenvaltiossa eikd, kuten asetusehdotukses-
sa, palveluiden tarjoaminen unionissa. Muilta osin kohta on sisélldllisesti asetuksen 2 artiklan
4 kohdan mukainen.

Ehdotuksen 3 artikla siséltda sddannokset laillisesta edustajasta. Artiklan 1 kohdan mukaan nii-
den jdsenvaltioiden, joissa unionissa palveluita tarjoava palveluntarjoaja on sijoittautuneena,
tulee varmistaa, ettd palveluntarjoaja nimittdd unionissa ainakin yhden laillisen edustajan, jon-
ka tehtdvdnd on sdhkdisen todistusaineiston kerddmistd rikosasioissa koskevien jdsenvaltioi-
den toimivaltaisten viranomaisten pddtosten ja maérdysten vastaanotto, noudattaminen ja tdy-
tantoonpano. Laillisen edustajan tulee toimia tai olla sijoittautuneena yhdessa jasenvaltioista,
Joissa palveluntarjoaja on sijoittautuneena tai tarjoaa palveluitaan. Artiklan 2 kohdan mukaan
tilanteissa, joissa palveluntarjoaja ei ole sijoittautunut unionin alueelle, jasenvaltioiden tulee
Varmistaa, ettd niiden alueella palveluitaan tarjoava palveluntarjoaja nimittda ainakin yhden
laillisen edustajan edelld mainittuihin tehtdviin. Laillisen edustajan tulee toimia tai olla sijoit-
tautuneena yhdessd jésenvaltioista, joissa palveluntarjoaja tarjoaa palveluitaan. Artiklan 3
kohdan mukaan sopimuksen Euroopan unionin toiminnasta V osaston oikeudellista yhteistyo-
té rikosoikeuden alalla koskevaan 4 luvussa tarkoitettuun yhteisty6hon osallistuvien jésenval-
tioiden tulee varmistaa, ettd niiden alueella palveluita tarjoava palveluntarjoaja nimittaa lailli-
sen edustajan yhteen niistd. Laillisen edustajan tulisi timénkin kohdan tilanteissa toimia tai ol-
la sijoittautuneena yhdessé jasenvaltioista, joissa palveluntarjoaja tarjoaa palveluitaan.

Ehdotuksen 3 artiklan 4 kohdan mukaan palveluntarjoajat voivat nimittdé useampia laillisia
edustajia. Toisaalta muualla EU-lainséédénnossd tarkemmin méériteltyyn samaan yritysryh-
main kuuluvat palveluntarjoajat voivat nimittdd yhden yhteisen laillisen edustajan. Artiklan 5
kohdan mukaan jasenvaltioiden tulee varmistaa, ettd niiden viranomaisten todistusaineiston
kerdamistd rikosasioissa koskevat paatokset ja madrdykset toimitetaan palveluntarjoajan sitd
tarkoitusta varten nimittdmille laillisille edustajille. Tdmén varmistamiseksi jdsenvaltioiden tu-
lisi artiklan 6 kohdan johdosta varmistaa, ettd niiden alueella toimivat tai sinne sijoittautuneet
lailliset edustajat toimivat yhteistyOssd toimivaltaisten viranomaisten kanssa paétoksid ja maa-
rdyksid vastaanottaessaan. Artiklan 7 kohdan mukaan jasenvaltioiden tulee varmistaa, ettd nii-
den alueelle sijoittautuneet tai sielld palveluita tarjoavat palveluntarjoajat tarjoavat laillisille
edustajilleen riittdvat resurssit ja valtuudet paédtosten ja madrdysten mukaan toimimiseen. Ar-
tiklan 8 kohdan mukaan jasenvaltioiden tulee varmistaa, ettd nimitetyt lailliset edustajat voi-
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daan saattaa vastuuseen, jos ndmi eivit toimi paatosten ja madrdysten mukaan néitd saades-
saan, timén vaikuttamatta palveluntarjoajia koskevaan vastuuseen.

Ehdotuksen 4 artikla koskee palveluntarjoajan ilmoitusvelvollisuuksia jésenvaltion keskusvi-
ranomaisille. Ehdotuksen 5 artiklan mukaan jésenvaltioissa tulee olla kaytossé tehokkaita, oi-
keasuhtaisia ja varoittavia seuraamuksia, jos direktiivin johdosta hyviksyttyjd kansallisia
sadannoksia rikotaan. Ehdotuksen 6 artikla asettaa jasenvaltioille velvoitteen nimittdd vahintaan
yksi keskusviranomainen direktiivin yhtendisen ja oikean soveltamisen varmistamiseksi. Eh-
dotuksen 7—10 artiklat ovat tavanomaisia loppusaddnnoksia.

3 Vaikutus Suomen lainsiiadantoon

Lainsdddannollisesti EU:n asetus on jasenvaltioissa suoraan sovellettavaa oikeutta, joka ei
pddsaantoisesti edellytd kansallista tdyténtdonpanosééntelyd. Jos asetus hyvaksyttalsnn ehdo-
tetun mukaisena, asialla olisi alustavan arvioinnin perusteella kuitenkin merkitysté erityisesti
seuraavassa késiteltdvien kansallisen lain sddnnosten kannalta.

Merkitystd on ensinnikin sdhkdisen viestinnin palveluista annetulla lailla (917/2014). Lain 1
§:n mukaan lain tavoitteena on muun ohessa turvata sihkoisen viestinnin luottamuksellisuu-
den ja yksityisyyden suojan toteutuminen. Lain 19 luku koskee viranomaistoimintaan liittyvia
tietoja ja siind oleva 157 § velvollisuutta sdilyttdd tiedot viranomaistarpeita varten. Lain 157
§:n 1 momentin viimeisen virkkeen mukaan séilytettévid tietoja saa kéyttdd ainoastaan pakko-
keinolain (806/2011) 10 luvun 6 §:n 2 momentissa tarkoitettujen rikosten selvittdimiseksi ja
syyteharkintaan saattamiseksi. Viitatun pakkokeinolain sddnndksen mukaan esitutkintaviran-
omaiselle voidaan antaa lupa kohdistaa televalvontaa rikoksesta epdillyn hallussa olevaan tai
hinen oletettavasti muuten kayttdmaansa teleosoitteeseen tai telepditelaitteeseen, jos epdiltyd
on syytd epdilld rikoksesta, josta sdddetty ankarin rangaistus on véhintddn neljd vuotta vanke-
utta sekd erdistd muista momentissa nimetyisté rikoksista.

Pakkokeinolain sédntely on muiltakin osin merkityksellistd ehdotetun kannalta. Pakkokeino-
lain 7 luvussa sddnnellddn takavarikoimisesta ja asiakirjan jaljentdmisestd. Luvun 1 §:m 1 mo-
mentin 1 kohdan mukaan esine, omaisuus tai asiakirja voidaan takavarikoida, jos on syyté
olettaa, ettd sitd voidaan kayttaa todisteena rikosasiassa. Pykilidn 2 momentin mukaan miti 1
momentissa siédetdén, koskee myos tietoa, joka on teknisessé laitteessa tai muussa vastaavas-
sa tietojarjestelmédssa taikka sen tallennusalustalla (data) ja 7 luvussa asiakirjasta sdddettyé so-
velletaan myds datan muodossa olevaan asiakirjaan. Tadssd yhteydessd on kuitenkin huomioi-
tava, ettd luvun 4 §:ssd sdddetddn telekuunteluun, televalvontaan ja tukiasematietoihin liitty-
vistd takavarikoimis- ja jdljentdmiskielloista. Luvun 4 §:n 1 momentin mukaan viestintdmark-
kinalain (393/2003) 2 §:n 21 kohdassa tarkoitetun teleyrityksen (teleyritys) tai sahkodisen vies-
tinnédn tietosuojalain (516/2004; kumottu tietoyhteiskuntakaarella 917/2014, jonka nimike
muuttuu 1.6.2018 lukien laiksi sdhkoisen viestinnin palveluista) 2 §:n 11 kohdassa tarkoitetun
yhteisotilaajan (yhteisotilaaja) hallusta ei saa takavarikoida tai jiljentdd asiakirjaa tai dataa,
joka siséltdd lain 10 luvun 3 §:n 1 momentissa tarkoitettuun viestiin liittyvié tietoja taikka
mainitun luvun 6 §:n 1 momentissa tarkoitettuja tunnistamistietoja tai 10 §:n 1 momentissa
tarkoitettuja tukiasematietoja. Pykédldn 2 momentin mukaan poikkeuksesta 1 momentissa tar-
koitettuun takavarikoimiskieltoon sdédetidén 10 luvun 4 §:n 1 momentissa.

Pakkokeinolain 10 luku koskee salaisia pakkokeinoja. Edelld viitatussa lain 10 luvun 3 §:n 1
momentissa sdddetddn, ettd telekuuntelulla tarkoitetaan viestintimarkkinalaissa tarkoitetun
yleisen viestintdverkon tai siihen liitetyn viestintdverkon kautta teleosoitteeseen tai telepédte-
laitteeseen vastaanotettavan taikka siitd ldhetetyn viestin kuuntelua, tallentamista ja muuta ka-
sittelyd viestin siséllon ja siihen liittyvien 6 §:ssé tarkoitettujen tunnistamistietojen selvittdmi-

8



U 33/2018 vp

seksi. Telekuuntelua saadaan kohdistaa vain rikoksesta epaillyltd 14ht6isin olevaan tai hénelle
tarkoitettuun viestiin. Edelld myos viitatussa lain 10 luvun 6 §:n 1 momentissa sdddetdén, ettd
televalvonnalla tarkoitetaan tunnistamistietojen hankkimista viestistd, joka on l1&hetetty 3 §:ssd
tarkoitettuun viestintdverkkoon kytketysté teleosoitteesta tai telepédtelaitteesta taikka vastaan-
otettu téllaiseen osoitteeseen tai laitteeseen sekd teleosoitteen tai telepédtelaitteen sijaintitie-
don hankkimista taikka teleosoitteen tai telepdatelaitteen kayton tilapdistd estdmistd. Tunnis-
tamistiedolla tarkoitetaan sdhkoisen viestinnin tietosuojalain 2 §:n 8 kohdassa tarkoitettua ti-
laajaan tai kdyttdjaan yhdistettdvissd olevaa viestid koskevaa tietoa, jota viestintdverkoissa ka-
sitelldéin viestien siirtdmiseksi, jakelemiseksi tai tarjolla pitdmiseksi. Edelld viitatussa lain 10
luvun 10 §:n 1 momentissa puolestaan tukiasematietojen hankkimisella tarkoitetaan tiedon
hankkimista tietyn tukiaseman kautta telejdrjestelméédn kirjautuneista tai kirjautuvista tele-
osoitteista ja telepdatelaitteista. Lain 7 luvun 4 §:n 2 momentissa viitatussa poikkeuksessa on
puolestaan kysymys tietojen hankkimisesta telekuuntelun sijasta. Tétd koskevassa pakkokei-
nolain 10 luvun 4 §:n 1 momentissa sdddetddn, ettd jos on todennédkdistd, ettd luvun 3 §:ssd
tarkoitettua viestid ja sithen liittyvid tunnistamistietoja ei ole endé saatavissa telekuuntelulla,
esitutkintaviranomaiselle voidaan antaa 7 luvun 4 §:ssid sdéddetystéd kiellosta huolimatta lupa
takavarikoida tai jdljentdd ne tdméin luvun 3 §:ssd sdddetyilld edellytyksilld teleyrityksen tai
yhteisotilaajan hallusta. Néin ollen edelld esitellystd pakkokeinolain 7 luvun 4 §:n 1 momentin
kiellosta huolimatta myds momentissa tarkoitettuja tietoja voidaan takavarikoida myos teleyri-
tyksen tai yhteisotilaajan hallusta pakkokeinolain 10 luvun 3 §:n sdddetyilld edellytyksilla.
Kyseinen séénnos koskee telekuuntelua ja sen edellytyksid ja siséltéd listan rikoksista, joiden
osalta esitutkintaviranomaiselle voidaan antaa lupa telekuunteluun.

Kansallisesti merkityksellinen asetusehdotuksessa tarkoitettujen tilanteiden osalta on myds
poliisilaki (872/2011), jonka 4 luvun 3 § koskee poliisin tietojen saantia yksityiseltd yhteisolta
tai henkil6ltd. Pykdldn 1 momentin mukaan poliisilla on pééllystoon kuuluvan poliisimiechen
pyynnostd oikeus saada rikoksen estdmiseksi tai selvittdmiseksi tarvittavia tietoja yhteison ja-
sentd, tilintarkastajaa, toimitusjohtajaa, hallituksen jésenti tai tyOntekijdd velvoittavan yritys-,
pankki- tai vakuutussalaisuuden estiméttd. Poliisilla on sama oikeus saada 6 luvussa tarkoite-
tussa poliisitutkinnassa tarvittavia tietoja, jos tarked yleinen tai yksityinen etu sitd vaatii. Pyka-
1an 2 momentin mukaan poliisilla on yksittdistapauksessa oikeus pyynndstéd saada teleyrityk-
seltd ja yhteisotilaajalta yhteystiedot sellaisesta teleosoitteesta, jota ei mainita julkisessa luette-
lossa, taikka teleosoitteen tai telepéételaitteen yksiloivit tiedot, jos tiedot ovat tarpeen poliisil-
le kuuluvan tehtdvén suorittamiseksi. Poliisilla on vastaava oikeus saada postitoimintaa har-
joittavalta yhteisoltd jakeluosoitetietoja. Poliisilain mainitun sdédnndksen on tulkittu koskevan
ainakin asetusehdotuksessa tarkoitettuja tilaajatictoja. Asetusehdotuksessa tarkoitettujen kir-
jautumistietojen (access data) asemaa tulee téltd osin vield tarkastella niitd koskevan madri-
telman siséllon tdsmentyessd neuvotteluissa.

Poliisilain 4 luvun 3 §:44 asiallisesti vastaavat sdédnnokset sisiltyvit myos lain rikostorjunnasta
Tullissa (623/2015) 2 luvun 14 §:4én.

Kansallisessa lainsdadanndssa ei alustavan tarkastelun perusteella ole asetusehdotuksen 13 ar-
tiklassa tarkoitetun mukaisia seuraamuksia palveluntarjoajille, jotka kieltdytyvét panemasta
tiyténtoon lainvalvontaviranomaisen pyyntdjé tiedon toimittamiseksi. Joiltakin osin merkitys-
td voidaan kuitenkin antaa mahdollisuudelle puuttua viranomaistoiminnan tiedonsaantisdén-
noksid noudattamattoman palveluntarjoajan lupaedellytyksiin nditd arvioitaessa. Tiettyd mer-
kitystd voi olla lain sdhkdisen viestinndn palveluista 332 §:114, jonka 1 momentin mukaan voi-
daan asettaa muun ohessa uhkasakko lain 330 tai 331 §:n mukaan asetetun velvoitteen tehos-
teeksi. Lain 330 §:ssd on kysymys valvontapditoksestd, jonka viestintdvirasto, tictosuojaval-
tuutettu ja kunnan rakennusvalvontaviranomainen voivat antaa sille, joka rikkoo kyseistd lakia
taikka sen nojalla annettuja sdannoksid, méédrayksid, padtoksid ja lupaehtoja sekd velvoittaa
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tdman korjaamaan virheensa tai laiminlyontinsa kohtuullisessa maardajassa. Lain 331 §:ssd on
kysymys viliaikaisesta paédtoksestd. Pykéldn 1 momentin mukaan, jos kyseisté lakia taikka sen
nojalla annettua sddnndstd, madraysté, paatostd tai lupaehtoa koskeva virhe tai laiminlydnti ai-
heuttaa vilitontd ja vakavaa vaaraa yleiselle jérjestykselle, yleiselle turvallisuudelle tai kan-
santerveydelle taikka vakavaa taloudellista tai toiminnallista haittaa muille yrityksille, tilaajille
tai kayttajille taikka viestintdverkkojen tai viestintdpalvelujen toiminnalle, Viestintdvirasto voi
vilpymattd padttda tarvittavista véliaikaisista toimista 330 §:ssd sdddetystd médrdajasta riip-
pumatta. Asetusehdotuksen 13 artiklan velvoitteeseen liittyen voidaan liséksi mainita lain ri-
kostorjunnasta Tullissa 2 luvun 14 §:n 5 momentti, jonka mukaan Tulli voi velvoittaa anta-
maan pykaldssa tarkoitetut, esimerkiksi teleosoitteen yhteystiedot tai teleosoitteen tai telepéa-
telaitteen yksildivét tiedot kohtuullisessa méérdajassa ja asettaa velvoitteen noudattamisen te-
hosteeksi uhkasakon. Uhkasakkoa ei kuitenkaan saa asettaa, jos asianosaista on aihetta epailla
rikoksesta ja pyydetty aineisto liittyy rikosepdilyn kohteena olevaan asiaan.

Asetusehdotuksen kannalta merkityksellisestd kansallisesta lainsdédédnnostd voidaan vield
mainita laki rikosasioita koskevaa eurooppalaista tutkintamddraysté koskevan direktiivin tiy-
tantdonpanosta (430/2017), koska nykyiselldén asetusehdotuksessa tarkoitetussa tiedonhan-
kinnassa tulisi padsdantoisesti noudattaa kyseistd lakia kansallisesti. Lain 2 §:n 1 momentin
mukaisesti eurooppalaista tutkintamaardystd koskevan direktiivin ja tdmén lain mukaisesti 1)
tunnustetaan ja pannaan tdytantdon toisen Euroopan unionin jdsenvaltion toimivaltaisen vi-
ranomaisen antama ja Suomeen ldhettdmé eurooppalainen tutkintaméddrdys ja 2) léhetetddn
toiseen Euroopan unionin jdsenvaltioon tunnustettavaksi ja pantavaksi tiytdntdon Suomen
toimivaltaisen viranomaisen rikosasiassa antama tutkintaméérdys. Lain 9 §:n 1 momentin mu-
kaan tutkintaméédrayksen taytdntoon panemiseksi voidaan suorittaa muun muassa takavarikko
ja asiakirjan jaljentdminen, etsintd ja datan sdilyttdmismaardys, telekuuntelua, tietojen hank-
kimista telekuuntelun sijasta, televalvontaa, sijaintitietojen hankkimista epiillyn ja tuomitun
tavoittamiseksi, tukiasematietojen hankkimista ja teknistd tarkkailua. Pykédldn 2 momentin
mukaan, jos tutkintaméardyksen téytdntoonpano edellyttdd 1 momentissa tarkoitetun pakko-
keinon kayttod, pakkokeinon kdyton edellytyksend kuitenkin on, etté se olisi Suomen lain mu-
kaan sallittua, jos tutkintamédrayksen perusteena oleva teko olisi tehty Suomessa vastaavissa
olosuhteissa. Tiétd tdsmentdd pykdldn 3 momentti, jonka mukaan jos pakkokeinon kéyttdd ei
ole pakkokeinolaissa (806/2011) rajoitettu tlettylhln rikoksiin tai rikoksen rangaistavuutta
koskevaan kynnykseen, pakkokeinon kéytto ei kuitenkaan edellytd, ettd tutkintaméardyksen
perusteena oleva teko olisi rangaistava Suomen lain mukaan, jos mairdyksen antanut viran-
omainen on direktiivin mukaisesti ilmoittanut, ettd teko on pykéldn 4 momentissa tarkoitettu
teko, josta médrdyksen antaneen valtion laissa sdddetty ankarin rangaistus on vahintidan kol-
men vuoden vapaudenmenetyksen kasittdvd rangaistus tai turvaamistoimenpide. Pykildn 4
momentti sisiltda listan rikoksista, joiden osalta 3 momentissa siédetty voi siis tulla kysymyk-
seen.

Direktiivit ovat jdsenvaltioille osoitettuja sdéidoksid, jotka velvoittavat jisenvaltiota toteutta-
maan direktiivin edellyttimét toimenpiteet ja saattamaan kansallisen lainsdddantonsa direktii-
vin sisdllon mukaiseksi. Direktiivissd tarkoitetut velvoitteet ovat 1dhtokohtaisesti Suomen
lainsdddannolle uusia ja edellyttdisivat tdstd johtuen uutta kansallista sdédntelya.

4 Ahvenanmaan toimivalta

Ahvenanmaan itsehallintolain (1144/1991) 27 §:n 23 kohdan mukaan valtakunnan lainsdddén-
tovaltaan kuuluvat asiat, jotka koskevat lainkéyttod, ottaen huomioon lain 25 ja 26 §:n sdén-
nokset, sekd esitutkintaa, tuomioiden ja rangaistusten tdytdntoonpanoa sekéd rikoksentekijan
luovuttamista. Lain 25 §:ssé kyse on hallintolainkdytdstd, joka liittyy maakunnan hallituksen
ja sen alaisen viranomaisen pédtokseen ja lain 26 §:ssd taas kysymys on hallintotuomioistui-
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men perustamisesta maakuntaan. Ndin ollen asetusehdotuksessa tarkoitetut asiat eivit kuulu
maakunnan lainsdddédntovaltaan.

Itsehallintolain 18 §:n 22 kohdan mukaan maakunnalla on lainsdddantovalta asioissa, jotka
koskevat elinkeinotoimintaa ottaen huomioon, miti on sééddetty 11 §:ssé, 27 §:n 2,4, 9, 12—
15, 17—19, 26, 27, 29—34, 37 ja 40 kohdassa sekd 29 §:n 1 momentin 3—35 kohdassa, kui-
tenkin niin, ettd myds maakuntapdivilld on toimivalta ryhtyd toimenpiteisiin ndissd kohdissa
tarkoitetun elinkeinotoiminnan edistdmiseksi. Lain 27 §:n 40 kohdan mukaan valtakunnalla on
lainsdddantovalta asioissa, jotka koskevat teletoimintaa. Direktiiviehdotuksessa on kysymys
laillisten edustajien nimittdmisté todistusaineiston kerdémiseksi rikosasioissa koskevista séén-
noisté ja ehdotuksella asetetaan velvoitteita nimenomaan jésenvaltioille. Todistusaineiston ke-
rddminen rikosasioissa on edelld asetusehdotuksen osalta todetun mukaisesti valtakunnan lain-
sdddantovaltaan kuuluvaa toimintaa. Elinkeinotoimintaa koskevien velvoitteiden osalta ehdo-
tus nayttdisi koskevan ldhinna teletoimintaa. Direktiiviehdotuksessakin tarkoitetuissa asioissa
vaikuttaisi siksi olevan kyse valtakunnan lainsdddéntovaltaan kuuluvista asioista, mutta asia
tarkentuu vield direktiiviehdotuksen soveltamisalan tarkentuessa neuvotteluiden kuluessa.

5 Ehdotuksen vaikutukset

Ehdotuksilla on tarkoitus tehostaa ja nopeuttaa huomattavasti lainvalvontaviranomaisten rajat
ylittdvad padsyd sdhkoiseen todistusaineistoon. Ehdotuksen mukaiset médrdajat tiedon esitté-
mismddrdysten noudattamiselle ovatkin selkeésti lyhyempid kuin mitd esimerkiksi eurooppa-
laista tutkintaméadrdystd koskevassa direktiivissd edellytetdin. Komissio on lisdksi arvioinut,
ettd ehdotus helpottaisi toteutuessaan palveluntarjoajien asemaa, koska palveluntarjoajat ko-
mission mukaan jo nykyédén vastaanottavat merkittdvid méérid niiden hallussa olevan tiedon
esittdmistd koskevia pyynt6ja toisista valtioista, mutta palveluntarjoajilla ei ole selkeitd sdén-
toja siitd, miten niiden tulisi néissd tilanteissa menetelld. Ehdotettu voisi myos vaikuttaa jos-
sain madrin véhentévisti poliisin kansainvilisen tiedonvaihdon resurssien tarpeeseen, koska
poliisille saapuvien tiedonhankintapyyntdjen méérd vahenisi kyselyiden mennessd suoraan
palveluntarjoajalle.

Ehdotuksista voidaan toisaalta arvioida ehdotetussa muodossaan aiheutuvan palveluntarjoajil-
le uudenlaisia tehtivid, merkittdvid kustannuksia ja hallinnollista taakkaa, koska ndiden tulisi
pystyd arvioimaan vastaanottamisensa médrdysten sisdltdod ja hyvaksyttdvyyttd asetuksessa
edellytetyllé tavalla varsin laajasti ja koska ndiden tulisi nimeti laillinen edustaja direktiivissé
edellytettyihin tarkoituksiin ja varmistaa organisatorisin jarjestelyin, ettd asetuksen edellytta-
miin aikarajoihin olisi mahdollista pdésta tietosuojaa vaarantamatta. Ehdotus saattaisi myos li-
sdtd tietojensaantia koskevien madrdysten mairdd merkittdvastikin nykyisesti ja yritysten vi-
ranomaisten avustamisesta aiheutuvat kulut voisivat nousta merkittdvéstikin. Kansallisesti
vaikutus kuitenkin riippuu muun ohessa siitd, mihin jdsenvaltioihin palveluntarjoajat perustai-
sivat laillisia edustajia ehdotuksissa tarkoitettujen tehtdvien hoitamiseksi. Vaikutukset Suo-
meenkin riippuvat siis siitd, perustavatko palveluntarjoajat tosiasiallisesti tdnne direktiiviehdo-
tuksessa tarkoitettuja laillisia edustajia, ja jos perustavat, niin missd méérin tdma tapahtuu.

Tarkemmin ehdotuksista aiheutuvia vaikutuksia voidaan arvioida, kun ehdotuksia koskevissa
neuvotteluissa saadaan lisdtietoa ehdotusten siséllostd. Ehdotusten edellyttdmésté kansallisesta
rahoituksesta pdétetddn julkisen talouden suunnitelman (JTS) ja valtion talousarvion valmiste-
lun yhteydessd. Toimenpiteiden mahdollisesti edellyttdma valtion rahoitus pyritdén toteutta-
maan valtiontalouden kehysten puitteissa tarvittaessa kohdentamalla maéararahoja uudelleen.
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6 Oikeusperusta

Asetusehdotus perustuu Euroopan unionin toiminnasta tehdyn sopimuksen 82 artiklan 1 koh-
taan, jonka mukaan oikeudellinen yhteisty0 unionissa rikosoikeuden alalla perustuu tuomiois-
tuinten tuomioiden ja oikeusviranomaisten péaitdsten vastavuoroisen tunnustamisen periaattee-
seen, ja sithen kuuluu jdsenvaltioiden lakien ja asetusten ldhentdminen artiklan 2 kohdassa ja
83 artiklassa tarkoitetuilla aloilla. Euroopan unionin toiminnasta tehdyn sopimuksen 82 artik-
lan 1 kohdan mukaan Euroopan parlamentti ja neuvosto sddtdvét tavallista lainsdatamisjarjes-
tystd noudattaen toimenpiteistd, joiden tarkoituksena on: a) laatia sédntdji ja menettelyjé kai-
kenmuotoisten tuomioiden ja oikeusviranomaisten padtosten tunnustamisen varmistamiseksi
koko unionissa; b) ehkéistd ja ratkaista jdsenvaltioiden vélisid tuomioistuimen toimivaltaa
koskevia ristiriitoja; c) tukea tuomareiden ja oikeuslaitoksen henkildston koulutusta; d) helpot-
taa jdsenvaltioiden oikeusviranomaisten tai vastaavien viranomaisten yhteisty6té rikosasioiden
kasittelyn ja paatosten tdytdntoonpanon yhteydessd. Oikeusperusta mahdollistaa sekd asetus-
ten ettd direktiivien kdyton sddddsinstrumenttina.

Valtioneuvosto toteaa, ettd Euroopan unionin toiminnasta tehdyn sopimuksen 82 artiklan 1
kohta on perinteisesti ollut oikeusperustana unionin toimille, joilla on toteutettu jasenvaltioi-
den viranomaisten vélistd yhteisty6td tuomioiden ja péditdsten vastavuoroisessa tunnustami-
sessa. Nyt kisiteltdvidssd asetusehdotuksessa on kysymys pddasiassa viranomaisen ja yksityi-
sen vilisestd yhteisty0ostd lukuun ottamatta pédatosten tdytdntoonpanoa tietyissd tilanteissa,
joissa vaadittaisiin viranomaisten vélistd yhteistyotd. Valtioneuvoston alustavan nikemyksen
mukaan ehdotetun oikeusperustan sanamuoto ei sulje pois mahdollisuutta toteuttaa asetuseh-
dotuksen mukaista mekanismia rajat ylittdvéstd paédsystd sdhkoiseen todistusaineistoon, mutta
oikeusperustan asianmukaisuuteen on kiinnitettéivd huomiota asian jatkokésittelyn kuluessa.

Direktiiviehdotus perustuu Euroopan unionin toiminnasta tehdyn sopimuksen sijoittautumis-
oikeutta koskevaan 53 artiklaan, jonka 1 kohdan mukaan helpottaakseen itsendiseksi amma-
tinharjoittajaksi ryhtymisté ja toimintaa itsendisend ammatinharjoittajana Euroopan parlament-
ti ja neuvosto antavat tavallista lainsdatdmisjérjestystd noudattaen direktiivejd tutkintotodistus-
ten, todistusten ja muiden muodollista kelpoisuutta osoittavien asiakirjojen vastavuoroisesta
tunnustamisesta seké itsendiseksi ammatinharjoittajaksi ryhtymistd ja toimintaa itsendisend
ammatinharjoittajana koskevien jisenvaltioiden lakien, asetusten ja hallinnollisten méardysten
yhteensovittamisesta. Lisdksi direktiivichdotuksen oikeusperustana on Euroopan unionin toi-
minnasta tehdyn sopimuksen palveluiden vapaata liikkuvuutta koskeva 62 artikla, jonka mu-
kaan mitd sopimuksen sijoittautumisoikeutta koskevassa 51—54 artiklassa madrétain, sovelle-
taan mutatis mutandis palveluita koskevan luvun méarayksiin.

Euroopan unionin toiminnasta tehdyn sopimuksen 53 ja 62 artiklat voivat ndin ollen olla oike-
usperustana unionin toimille jasenvaltioiden lakien, asetusten ja hallinnollisten miéraysten yh-
teensovittamiseksi koskien sijoittautumisoikeuden ja palveluiden vapaan liitkkuvuuden toteut-
tamista. Valtioneuvosto katsoo, ettd ndin muotoillulla velvollisuudella laillisten edustajien ni-
mittdmisestd todistusaineiston kerddamiseksi rikosasioissa voidaan katsoa edistettidvén etenkin
palveluiden vapaan liikkuvuuden esteiden poistamista.

Valtioneuvosto pitdd alustavan nikemyksen mukaan direktiiviehdotuksen ehdotettua oikeus-
perustaa asianmukaisena.

12



U 33/2018 vp

7 Ehdotusten suhde perus- ja ihmisoikeusvelvoitteisiin ja perustuslakiin
Yksityiseldmén, henkil6tietojen ja luottamuksellisen viestin suoja

Ehdotuksissa on kyse sidhkoisen aineiston, kuten sédhkdisen viestinnidn sisdlto- tai liikenne-
taikka tilaajatietojen, kasittelystd. Ehdotukset ovat merkityksellisid erityisesti perustuslain 10
§:ssé turvatun yksityiseldmén, henkil6tietojen ja luottamuksellisen viestin suojan ndkdkulmas-
ta.

Jokaisen yksityiseldméa on perustuslain 10 §:n mukaan turvattu. HenkilGtietojen suojasta sda-
detddn pykéldn 10 §:n 1 momentin mukaan tarkemmin lailla. Perustuslakivaliokunnan kéytén-
nén mukaan (esim. PeVL 14/2018 vp, PeVL 5/2017 vp, PeVL 18/2012 vp ja PeVL 14/2002
vp) lainsddtijén lilkkkuma-alaa rajoittaa tdimén sddnndksen lisdksi myos se, ettd henkilGtietojen
suoja osittain sisdltyy samassa momentissa turvatun yksityiseldmin suojan piiriin. Kysymys
on kaiken kaikkiaan siitd, ettd lainsdétdjan tulee turvata tima oikeus tavalla, jota voidaan pitaa
hyvéksyttdvini perusoikeusjérjestelmin kokonaisuuden kannalta.

Kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on perustuslain 10 §:n 2 momen-
tin mukaan loukkaamaton. Perustuslakivaliokunnan aiemmassa vakiintuneessa kiytinnossa
viestin tunnistamistietojen on katsottu jddavan luottamuksellisen viestin salaisuutta suojaavan
perusoikeuden ydinalueen ulkopuolelle (ks. esim. PeVL 33/2013 vp, PeVL 6/2012 vp ja PeVL
29/2008 vp). Perustuslakivaliokunta on kuitenkin sittemmin katsonut, ettd kdytdnndssé sih-
koisen viestinnén kayttdon liittyvét tunnistamistiedot sekd mahdollisuus niiden kokoamiseen
Ja yhdistdmiseen voivat olla yksityiseldmén suojan ndkokulmasta siind maérin ongelmallisia,
ettd kategorinen erottelu suojan reuna- ja ydinalueeseen ei aina ole perusteltua, vaan huomiota
on yleisemmin kiinnitettivd myds rajoitusten merkittdvyyteen (PeVL 18/2014 vp). Rajoituk-
sista viestin salaisuuteen voidaan perustuslain 10 §:n 3 momentin mukaan siétad yksilon tai
yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa, oikeuden-
kdynnissd ja turvallisuustarkastuksessa sekéd vapaudenmenetyksen aikana.

My6s Euroopan unionin perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus siihen, ettid
hinen yksityis- ja perhe-elamédansa, kotiaan seké viestejddn kunnioitetaan. Oikeus henkilGtie-
tojen suojaan taataan perusoikeuskirjan 8§ artiklassa. Euroopan ihmisoikeussopimuksen yksi-
tyiselamén suojaa koskevan 8 artiklan on Euroopan ihmisoikeustuomioistuimen oikeuskéay-
tdnndssé katsottu kattavan myos henkilotietojen suojan.

Rajoituksista yksityiseldmédn suojaan voidaan sédtdd vain perustuslain, Euroopan ihmisoikeus-
sopimuksen ja Euroopan unionin perusoikeuskirjan asettamissa rajoissa. Viranomaisten toimi-
valtuuksien tulee perustua lakiin ja rajoitusten tulee olla valttdiméattomia ja oikeasuhtaisia. Ase-
tusneuvotteluissa on siten huolehdittava siité, ettd asetuksen nojalla puuttuminen perusoikeuk-
siin rajoittuu vain valttiméttdmadn siind tavoiteltavan hyvéksyttivan pddmééran saavuttami-
seksi. Ehdotuksen valmistelussa tulee my6s kiinnittdéd huomiota mainittujen perus- ja ihmisoi-
keuksien kannalta merkitykselliseen tuomioistuinkéytiantoon (esim. Tele2 Sverige AB ja Wat-
son C 203/15 ja C 698/15, Digital Rights Ireland C-293/12 ja C-594/12).
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Julkisen vallan kdytto

Asetusehdotuksen palveluntarjoajan velvoitteita koskevilla sddnndksilld voidaan katsoa olevan
liittymékohtia perustuslain 124 §:48n, jonka mukaan julkinen hallintotehtéivd voidaan antaa
muulle kuin viranomaiselle vain lailla tai lain nojalla ja vain, jos se on tarpeen tehtévén tarkoi-
tuksenmukaiseksi hoitamiseksi eikd vaaranna perusoikeuksia, oikeusturvaa tai muita hyvén
hallinnon vaatimuksia. Sddnnoksen mukaan merkittavaa julkisen vallan kayttod sisdltédvid teh-
tdvid voidaan antaa vain viranomaiselle.

Asetusehdotuksen mukaan toisen jdsenvaltion viranomainen voisi itsendisesti lahettdd tieto-
pyynnon suomalaiselle palveluntarjoajalle ilman suomalaisen viranomaisen mydtivaikutusta.
Nykyiselldédn téllaisen toisen jésenvaltion viranomaisten on esitettdvd pyyntd aina suomalai-
selle viranomaiselle, joka arvioi miten pyyntd voidaan tiytdntoon panna ja onko pyynndsté
kieltdytymiseen perustetta.

Komission esitys siirtdisi nditd pyyntdjen arviointiin liittyvid tehtdvid palveluntarjoajille ja
asettaisi ne ldhinnd oikeudellisia asioita hoitavan viranomaisen rooliin. Palveluntarjoajalle ase-
tettavat mahdollisuudet vastustaa méédrdayksen tiytdntoonpanoa sisdltivdt muun muassa sen
arviointia, onko méérdys annettu asetuksessa tarkoitetun toimivaltaisen viranomaisen toimesta
ja onko médrdys annettu koskien asetuksessa tarkoitettua perusterikosta. Edelleen palveluntar-
joajan tulee my0s arvioida, onko tietopyynto selvisti Euroopan unionin perusoikeuskirjan vas-
tainen.

Tédmankaltaisissa arvioissa voidaan katsoa tyypillisesti olevan kysymys oikeudellisesta arvi-
oinnista, joka on r1kosprosessuaa11s1ssa yhteyksissd nimenomaan viranomaisen toteuttamaa
arviointia. Kyseiset tehtdvit ovat myos hyvin merkityksellisid kansalaisten perusoikeuksien
suojan toteutumisen kannalta.

Taysivaltaisuus

Asetusehdotukseen sisdltyvéin sdéntelyn voidaan katsoa olevan merkityksellistd myos perus-
tuslain 1 §:ssé tarkoitetun Suomen tiysivaltaisuuden kannalta. Vaikka perustuslakivaliokunta
on nykyiselldén korostanut Lissabonin sopimuksen ja siihen siséltyvén niin sanotun pilarijaon
poistamisen merkitystd ja perustuslam 1 §mn 3 momenttiin lisdttyd nimenomaista mainintaa
Suomen jasenyydestd Euroopan unionissa, on se myds katsonut, ettei perustuslain tdysivaltai-
suusséddntely ole kuitenkaan kdynyt kokonaan merkityksettoméksi tarkasteltaessa perinteisesti
valtion tiysivaltaisuuteen liittyvid unionin lainsdddantoehdotuksia (PeVL 3/2016 vp).

Lahtokohtana poliisiyhteistyon ja oikeudellisen yhteistyon alaan liittyvid unionin lainsdadén-
toehdotuksia tarkasteltaessa on Lissabonin sopimuksen voimaantulon jélkeen pidettidva sitd,
ettd vapauden turvallisuuden ja oikeuden aluetta (SEUT V osasto) koskevaa lainsdddéntoa an-
netaan unionilla olevan toimivallan perusteella. Tdhén toimivaltaan perustuva séédntely on pe-
rinteisesti keskeisesti perustunut viranomaisten keskindiseen yhteistyohon, kun taas kasitelta-
véni oleva asetusehdotus tuottaisi jdsenvaltioiden viranomaisille huomattavasti itsendisempié
toimivaltuuksia. Samalla se my6s loisi yksityisille jasenvaltioissa sellaisia velvoitteita, jotka
asettaisivat ne ldhinné oikeudellisia asioita hoitavan viranomaisen rooliin. Tésté Johtuen téllai-
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sella sddntelylld voidaan arvioida olevan poikkeuksellisia vaikutuksia myds tdysivaltaisuuden
kannalta.

Perustuslain téysivaltaisuussddanndksié tulkittaessa on jo vakiintuneesti otettu huomioon Suo-
men jésenyys useissa kansainvilisissd jérjestoissd ja erityisesti Euroopan unionissa (HE
1/1998 vp, s. 71—72, PeVL 56/2006 vp, s. 2/11 ja PeVL 1/2007 vp, s. 2/1I, PeVM 9/2010 vp,
s. 10/1)). Perustuslain tiysivaltaisuussddnndsten tulkitseminen siitd 1dhtokohdasta, ettd Suomi
on Euroopan unionin jésen, on valiokunnan aiempien kantojen mukaisesti tarkoittanut sen sei-
kan huomioon ottamista, ettd jisenyys on merkinnyt nimenomaan tiysivaltaisuuden rajoituk-
sia julkisen vallan eri lohkoilla (PeVL 1/2007 vp, s. 2—3, PeVL 36/2006 vp, s. 5/). Kaytén-
nossé tulkinta on vaikuttanut siihen, ettéd sellaisia velvoitteita, joilla on liityntd Euroopan unio-
niin, on ldhtokohtaisesti pidetty tdysivaltaisuussddnndsten kannalta ongelmattomina (PeVM
9/2010 vp, s. 10/1, PeVL 3/2016 vp, PeVL 66/2016 vp). Taysivaltaisuuden rajoituksia koske-
vassa perustuslakivaliokunnan tulkintakdytdnndssd on kiinnitetty huomiota toimivallan laa-
tuun ja mahdollisuuteen kéyttdd valtuuksia itsendisesti (esim. PeVL 9/2009 vp, s. 2; PeVL
1/2007 vp, s. 3; PeVL 56/2006 vp, s. 3).

Valtiosddntoisen tdysivaltaisuusarvion kannalta merkityksellisend seikkana asetuksessa voi-
daan ensinnékin pitii sité, ettd sen nojalla toisen jasenvaltion viranomaiset saisivat tietynastei-
sen vallan toimia myds Suomen alueella ja kayttda sielld oleskeleviin kohdistuvaa julkista val-
taa. Perustuslakivaliokunta on pitdnyt tdllaista 1dhtokohtaa ainakin ennen Lissabonin sopi-
musta antamassaan kiytdnndssé tdysivaltaisuuden kannalta ongelmallisena (PeVL 9/2003 vp).
Ongelmallisena se ei taas ole pitényt tilanteita, joissa viranomaisten toimivaltuuksien kéyttd
on sidottu suomalaisten viranomaisten mydotavaikutukseen (PeVL 9/2009 vp, PeVL 66/2016

vp).

Asetusehdotukseen siséltyvissd menettelyissd toisen jdsenvaltion toimivaltainen viranomainen
voi esittdd suoraan luovutus- tai sdilytysméérdyksen palveluntarjoajalle ilman kansallisen vi-
ranomaisen myotévaikutusta. Pyynnon saanut yksityinen taho voi vain tietyin nimenomaisin
edellytyksin kieltdytya tdyttimastd pyyntod. Asetusehdotuksen 9 artiklan 5 kohdan 2 kappa-
leen mukaisissa tilanteissa, joissa palveluntarjoaja katsoo pyynnon olevan ilmeisessé ristirii-
dassa EU:n perusoikeuskirjan kanssa, asia tulee saattaa késiteltdviksi asetuksen kansalliselle
taytintoonpanoviranomaiselle. Péédsddntdisesti toisen jésenvaltion viranomaisten toimival-
tuuksien kéyttd tapahtuisi kyseisen jdsenvaltion oikeusturva- ja valvontajérjestelyjen piirissi
ja oikeussuojakeinoista seki teleyrityksen sanktioista sddtdminen jitetddnkin asetuksessa kan-
sallisesti sdddettdvéksi. Toimivallan kdyttod nimenomaan Suomen oikeuden oikeusturva- ja
valvontajérjestelyjen piirissd on valtiosddntOisessd arvioinnissa pidetty tdysvaltaisuuden kan-
nalta merkityksellisend seikkana.

Taysivaltaisuuteen liittyvid vaikutuksia arvioitaessa merkityksellisend on edelleen pidetty ky-
symysté siitd, madrdytyyko toimivaltuuksien kdyttd Suomen oikeuden mukaan. Ehdotuksessa
toimivaltuuden kayttd madrdytyy ldhtokohtaisesti suoraan asetuksen ja siind mainittujen teon
rangaistavuutta pyynnon tekevdn maan lainsddddnnossd koskevien edellytysten mukaisesti.
Palveluntarjoaja ei voi myoskdan kieltdytya tietojen luovuttamisesta esimerkiksi silld perus-
teella, ettd pyynto olisi Suomen perustuslain vastainen, vaikka palveluntarjoajalla on téllainen
mahdollisuus suhteessa Euroopan unionin perusoikeuskirjaan.

Yhdenvertaisuus

Perustuslain yhdenvertaisuutta koskevan 6 §:n mukaisesti ihmiset ovat yhdenvertaisia lain
edessd. Ehdotukseen siséltyvét toisen jésenvaltion viranomaisille ehdotettavat toimivaltuudet
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ovat luonteeltaan sellaisia, etti ne saattaisivat muodostua jossain méirin laajemmiksi kuin
Suomen kansallisten viranomaisten toimivaltuudet kansallisen lain perusteella vastaavissa ti-
lanteissa. Témé epésuhta saattaa muodostua ongelmalliseksi perustuslaissa turvatun yhdenver-
taisuuden kannalta.

Potentiaalisesti kaikkein ongelmallisimpina voitaisiin pitdd esimerkiksi tilanteita, joissa jasen-
valtion viranomaiselle syntyisi asetuksen nojalla oikeus tietoihin, joihin tietopyynnon kohde-
valtion viranomaisella ei vastaavan kansallisen lainsddddnnon mukaisesti olisi oikeutta. On-
gelma koskee my6s Euroopan unionin perusoikeuskirjan ja Suomen kansallisen perustuslain
vélistd suhdetta siltd osin, kun palveluntarjoaja voi kieltdytyd pyynndn toteuttamisesta vain
sen ollessa ilmeisessa ristiriidassa Euroopan unionin perusoikeuskirjan, eiké kansallisen perus-
tuslain kanssa, ja kun Suomen perustuslaissa esimerkiksi luottamuksellisen viestin salaisuuden
suojan raj oittamisesta on sdddetty tiukemmin kuin Euroopan unionin perusoikeuskirjassa.

8 Toissijaisuusperiaate

Ehdotuksissa on kysymys sdhkoisen todistusaineiston saatavuuden parantamisesta nimen-
omaan rajat ylittdvissa menettelyissd, jotka edellyttdvat valtioiden vélistd yhteistyota ja yhtei-
sesti sovittuja sdantoja. Toissijaisuusperiaatteen kannalta kannatettavana voidaan pitdd myds
vastavuoroisen tunnustamisen edistdmistd harmonisoinnin sijaan. Valtioneuvosto pitdd ehdo-
tusta toissijaisuusperiaatteen mukaisena.

9 Toisten jisenvaltioiden kannat

Ehdotuksia on kisitelty ensimmaiisen kerran neuvoston tyéryhméssd 27.4.2018 ja tdmén jél-
keen 7.—8. ja 29.—30.5.2018 jarjestetyissd tyoryhmikokouksissa. Kaisittelyssa jasenvaltiot
ovat ilmaisseet vasta alustavia ja yleisid kantojaan seké esittédneet paljon kysymyksié koskien
erityisesti asetusehdotuksen siséltdd. Jasenvaltioiden enemmistd on suhtautunut ehdotuksiin
positiivisesti, mutta yleisesti on korostettu, ettd ehdotuksia pitda vield tarkastella huolellisesti.

Ensimmaisissé tydoryhmékokouksissa monet jasenvaltiot ovat muun ohessa katsoneet, ettd ase-
tusehdotuksen soveltamisalan laajentamista ehdotetusta tulisi vield ainakin harkita siséllytta-
mélla sithen niin sanottua suoraa pédsyé ja ainakin reaaliaikaista telekuuntelua koskevia sién-
noksid. Suoralla pdédsylla tarkoitetaan yleisesti tietojen suoraa rajat ylittdvéd hankkimista lain-
valvontaviranomaisen kéytOssd olevalta tekniseltd laitteelta. Soveltamisalan laajentamisesta
kuvatun mukaisesti on keskusteltu 18.5.2018 jarjestetyssa poliisi- ja rikosoikeudellisen yhteis-
tyon korkean tason koordinaatiokomitean (CATS) kokouksessa, jossa erityisesti reaaliaikaista
telekuuntelua koskevien sddnndsten sisdllyttdminen asetukseen on saanut kannatusta. Tarkoi-
tuksena on, ettd asiasta keskustellaan myos 4.—5.6.2018 pidettavésséd oikeus- ja sisdasioiden
ministerineuvostossa.

10 Instituutioiden ja muut kannat

Euroopan parlamentti ei ole vield késitellyt ehdotuksia.

11 Ehdotuksen kansallinen késittely ja késittely Euroopan unionissa
Ehdotukset on 20.4.2018 ldhetetty 9.5.2018 péittyneelle kansalliselle lausuntokierrokselle
seuraaville tahoille, joista tdhdelld (*) merkityt ovat lausuneet: Auktorisoidut lakimichet ry,
Elinkeinoelimin keskusliitto ry *, FiCom ry, Finnet-liitto ry, Helsingin hovioikeus, Helsingin

kérdjaoikeus * Keskusrlkospolusi * Lapin syyttdjédnvirasto, Liikenne- ja viestintdministerid
* Oulun karajamkeus Poliisihallitus * , Professori Juha Lavapuro, Professori Sakari Melander
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*  Sisdministerid *, Suomen Asianajajaliitto, Suomen Lakimiesliitto ry, Suomen Syyttdjayh-
distys ry, Suomen tuomariliitto ry, Suomen Yrittdjat ry, Teknologiateollisuus *, Tulli *, Tyo-
ja elinkeinoministerid, Ulkoministerid, Valtakunnansyyttijianvirasto *, Valtiovarainministerio,
Viestintdvirasto.

U-kirjelmdluonnos on ollut 22.—24.5.2018 oikeus- ja sisdasiat -jaoston (EU7), viestintdjaos-
ton (EU19) ja oikeudellisten kysymysten jaoston (EU35) kirjallisessa menettelyssa.

Ehdotuksia on késitelty ensimmdisen kerran Euroopan unionin neuvoston tyoryhmaéssa
27.4.2018 ja tdmén jélkeen 7.—8. ja 29.—30.5.2018 jérjestetyissé tydryhmékokouksissa.

12 Valtioneuvoston kanta

Valtioneuvosto suhtautuu myonteisesti ehdotusten tavoitteisiin. Teknologinen kehitys on
muuttanut rikollisuuden muotoja ja vaikuttanut merkittévisti sen selvittdimismahdollisuuksiin.
On tirkeéd jatkaa tyotd sdhkoisen todistusaineiston saatavuuden tehostamiseksi erityisesti rajat
ylittdvissé tiedonhankintatilanteissa. Ehdotuksissa on kuitenkin huolehdittava my6s henkils-
tietojen suojan ja muiden perusoikeuksien asianmukaisesta turvaamisesta sekd valtioiden tiy-
sivaltaisuuden huomioon ottamisesta.

Valtioneuvosto on ennakkovaikuttamisessa pyrkinyt vaikuttamaan ehdotukseen sen suuntai-
sesti, ettd velvoittavien menettelyjen osalta olisi keskitytty suoran yhteydenpidon menettelyjen
luomiseen koskien nimenomaan tilaajatietoja (subscriber data), jotka eivét liitkennetietojen
(traffic data) ja siséltotietojen (content data) tavoin koske luottamuksellista viestintda ja jotka
ovat nykyddn kansainvilisessd yhteistyGssd selvisti eniten pyydettyja tietoja. Kannalle ei kui-
tenkaan ole saatu merkittdvaa tukea muilta jasenvaltioilta. Valtioneuvosto katsoo, etti asetuk-
sessa joka tapauksessa tulee huomioida eri tietoluokkien erilainen asema muun muassa luot-
tamuksellisen viestinnén suojan kannalta ja erityisesti tilaajatietoihin ehdotuksessa rinnastettu-
jen kirjautumistietojen (access data) médritelmaa tulee vield selvittdd muun muassa siltd kan-
nalta, mikd kansallisesti on ndiden asema suhteessa tilaajatietoihin. Neuvotteluissa tulee tdssi
yhteydessd pyrkid varmistamaan, ettd lainvalvontaviranomaisten mahdollisuutta saada asetuk-
sessa tarkoitettua tietoa ei rajoiteta nykyisestd. On huolehdittava myds siité, ettd puuttuminen
yksityiseldméin ja luottamuksellisen viestin salaisuuden suojaan rajoittuu vain valttiméatto-
maan.

Valtioneuvosto toteaa, ettd ehdotuksessa palveluntarjoajille on ehdotettu varsin laajaa vastuuta
oikeudellisesta harkinnasta. Valtioneuvosto arvioi timén johdosta olevan perusteltua, ettd suo-
rassakin yhteydenpidossa lainvalvontaviranomaisen ja palveluntarjoajan valilld on rooli myds
sen jdsenvaltion viranomaisilla, jossa toimivalta palveluntarjoajalta tietoja pyydetddn. Kysei-
sen jdsenvaltion viranomaisilla tulisi tdllaisissa tilanteissa olla myds mahdollisuus riitauttaa
sielld toimivan palveluntarjoajan saama méérdys ja mahdollisuus lainsédddéntonsd huomioon
ottaen vaikuttaa siihen, voiko tietoa hankkiva valtio kdyttda tietoa rikosprosessissa. Valtioneu-
vosto pitdd keskeisend, ettd ehdotusten perusteella ei synny tilannetta, jossa kynnys tietyn tut-
kintatoimen kaytolle jasenvaltiossa olisi erilainen valtioiden rajat ylittdvissa tilanteissa kuin
valtion sisélld tapahtuvassa rikostutkinnassa. Edelld mainitut kysymykset korostuvat erityisesti
muiden tietoluokkien kuin tilaajatietojen osalta. Valtioneuvosto kiinnittdd huomiota, ettd eh-
dotetun sééntelyn ei tulisi johtaa siihen, ettd toisen jésenvaltion lainvalvontaviranomaisilla oli-
si mahdollisuus saada suomalaisten yksityiselamén ja viestinnin luottamuksellisuuden piiriin
kuuluvia tietoja silloin, kun se ei ole Suomen perustuslain mukaan sallittua.

Valtioneuvosto arvioi neuvotteluissa ehdotukseen lisittdviksi ehdotetun suoran paédsyn séénte-
lyn osalta, ettd suoraa padsyéd koskeva sddntely on kokonaisuutena varsin haastava sdantely-
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alue ja tatd koskevan sddntelyn lisidmiseen asetukseen liittyy monia avoinna olevia kysymyk-
sid, joita tulee vield arvioida. Yksi ndistd on kysymys siitd, mahdollistaako valittu oikeuspe-
rusta suoran padsyn siaintelyn. Valtioneuvosto kuitenkin suhtautuu avoimesti siihen, etti oike-
usperustan tdimén mahdollistaessa ainakin huolellisesti harkittaisiin myds niin sanottua suoraa
péadsyd koskevien tilanteiden sdéntelyd, koska nykyéén titd koskeva menettely on EU-tasolla
sadntelemattd. Suora padsy voisi mahdollisesti tulla kysymykseen tietyissd tarkkaan maééritel-
lyisséd tapauksissa, joissa turvautuminen muuhun oikeusapuyhteistyohon ei ole mahdollista.
Tasmallisten kriteerien tultua médritetyiksi tdllainen rajat ylittdva tiedonhankinta voitaisiin
sallia kansallista lainsdédéntod ja kansallisia menettelytapoja noudattaen, tiedonhankinnan
kohdevaltiota toiminnasta notifioiden ja tiedonhankinnan kohteiden oikeusturvasta huolehtien.

Valtioneuvosto arvioi neuvotteluissa ehdotukseen lisédttivéksi ehdotetun reaaliaikaisen tiedon-
hankinnan sdintelyn osalta, ettd kéytettdvissd olevien tictojen perusteella ei ole tidysin selvda,
mitd reaaliaikaisen tiedonhankinnan muotoja soveltamisalan laajentaminen koskisi. Esimer-
kiksi reaaliaikaista telekuuntelua koskevan sééntelyn siséllyttdminen asetukseen edellyttéisi
valtioneuvoston mukaan joka tapauksessa vield perusteellista pohdintaa muun ohessa siité, mi-
ten hyvin tété toimintaa koskevat sdénnokset soveltuisivat asetukseen, jossa on ollut tarkoituk-
sena keskittyd jo tallennetun tiedon hankintaan palveluntarjoajilta. Jos soveltamisalaa télta
osin laajennettaisiin, tulisi tarkastella huolellisesti téstd aiheutuvia lisdtarpeita muun muassa
oikeusturvatakeisiin liittyen. Valtioneuvosto arvioi kokonaisuutena, ettd mainittujen vield
avoinna olevien kysymysten vuoksi reaaliaikaisen telekuuntelun siséllyttimiseen asetukseen ei
vield téssé vaiheessa voida ottaa lopullista kantaa, vaan asiaan tulee palata siind vaiheessa, jos
ehdotusta on télté osin tarkoitus muuttaa.

Valtioneuvosto katsoo kokonaisuutena, ettd ehdotuksissa on vield useita merkittdvid esimer-
kiksi soveltamisalaan, méadrayksid vastaanottavien yritysten oikeudelliseen asemaan ja yritys-
ten oikeussuojaan liittyvid kohtia, joiden siséltdd on vield tarkemmin selvitettdvd neuvotteluis-
sa. Myos ehdotuksista aiheutuviin taloudellisiin vaikutuksiin pitdd vield kiinnittd&d huomiota
sisdllon tarkentuessa. Lisdksi neuvotteluissa tulee varmistaa, ettd méérdyksiin vastaamiselle
asetetut aikarajat ovat ehdotusten lopullinen sisdltd huomioon ottaen realistisia ja ettd maara-
yksiéd vastaanottavilla yrityksilld on tosiasiallinen mahdollisuus toimia siten, ettd ne valttdvat
asetusehdotuksessa asetuksen vastaisesta toiminnasta edellytetyt seuraamukset.
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