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FORSLAG TILL EUROPAPARLAMENTETS OCH RADETS FORORDNING OM
EUROPEISKA UTLAMNANDEORDER OCH BEVARANDEORDER FOR ELEKTRO-
NISKA BEVIS I STRAFFRATTSLIGA FORFARANDEN OCH TILL DIREKTIV OM
FASTSTALLANDE AV HARMONISERADE BESTAMMELSER FOR UTSEENDE AV
RATTSLIGA FORETRADARE FOR INSAMLING AV BEVISNING I STRAFFRATTS-
LIGA FORFARANDEN

1 Allméant

Europeiska kommissionen har den 17 april givit ett forslag till Europaparlamentets och rédets
forordning om europeiska utlimnandeorder och bevarandeorder for elektroniska bevis i straff-
rittsliga forfaranden (COM(2018) 225 final). Forslaget &r en del av kommissionens atgirder
godkédnda samma dag med syftet att verkstélla atgérder for att begrénsa terrorister och andra
brottslingars verksamhetsmetoder och -utrymme. Samtidigt med forslaget har forslaget till di-
rektivet om faststillande av harmoniserade bestimmelser for utseende av rittsliga foretradare
for insamling av bevisning i straffrittsliga forfaranden (COM(2018) 226 final) givits.

I forordningsforslaget faststills hur och under vilka forutsittningar medlemsstatens brottsbe-
kédmpande myndighet kan forpliktiga en tjénsteleverantér verksam inom Europeiska unionens
omrade att ldmna ut eller bevara ett bevismaterial som en tjinsteleverantor besitter for an-
vindning som bevismaterial i ett pagéende straffréttsligt forfarande. Det kan till exempel gélla
uppgifter om innehallet i ett e-postmeddelande eller om hur det skickats. Forslaget har inte av-
setts ha nigra inverkningar p& medlemsstaternas interna forfaranden som géller den brottsbe-
kdmpande myndighetens réttighet att &ligga en tjénsteleverantdr i samma medlemsstat att
overlamna uppgifterna. Direktivforslaget reglerar bestimmelserna for utseendet av réttsliga
foretradare for tjansteleverantdrerna for att underldtta insamling av bevisning 1 straffréttsliga
forfaranden.

Forslagen har foregétts av en relativt lang beredning inom Europeiska unionen. Efter diskuss-
ioner om fragan i Europeiska unionens rads arbetsgrupper godkinde radet for réttsliga och in-
rikes fragor den 9 juni 2016 slutsatserna om forbattringen straffritt i cyberrymden. Enligt slut-
satserna ska samarbetet med tjansteleverantdrerna forbéttras och kommissionen skulle dven i
ovrigt med medlemsstaterna och vid behov tillsammans med tredje stater dvervéga ytterligare
atgdrder med syftet att sdkerstilla och effektivare f3 tillgéng till elektroniska bevis. I Europa-
parlamentets slutsats om beké@mpningen av cyberbrottslighet godkénd den 3 oktober 2017 an-
sdg parlamentet bland annat att det behdvs en enhetlig europeisk verksamhetsmodell om
brottsbekdmpande atgirder i cyberverksamhetsmiljon for att bland annat underlétta anskaffan-
det av elektroniskt bevismaterial for straffréttsligt forfarande. Samtidigt uppmanade Europa-
parlamentet kommissionen att framstélla en europeisk juridisk ram for elektroniskt bevis-
material som skulle innehélla enhetliga regler for att definiera tjénsteleverantdrens stéllning.
Ar 2017 ordnades dessutom flertalet kommissionens sakkunnigméten om grénsoverskridande
tillgang till elektroniskt bevismaterial med inbjudna representanter fran medlemsstaterna och
dar man kartlagt medlemsstaternas asikter pa eventuell lagstiftningsverksamhet inom dmnet.

For nérvarande baserar sig en gransdverskridande informationsanskaffning enligt forslaget till
forordning pé lagstiftningen for att verkstélla direktivet om en europeisk utredningsorder pé
det straffrittsliga omradet (2014/41/EU, EIO) och pa andra bestimmelser om internationell
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brottshjdlp. Direktivet som géller den europeiska utredningsordern innehéller bestimmelser
om anskaffning av bevis i brottsmal och om rattshjalpsforfarandet for detta mellan Europeiska
unionens medlemsstater. Dessutom har négra stater tillatit for atminstone en del dataklassers
att en order tillstalls direkt till tjinsteleverantdrerna och att dessa besvarar ordern och tillstaller
uppgifterna. Syftet med det forslag som nu behandlas &r enligt kommissionen att sikerstilla
att polis- och rittsmyndigheterna enklare och snabbare 4n i dag far det elektroniska bevis-
material, sdsom e-post eller dokument sparade i molntjanster, som behovs for att utreda, atals-
prova och doma terrorrister och andra brottsliga.

2 Huvudsakligt innehéall

2.1 Forslag till Europaparlamentets och riadets forordning om europeiska utlimnande-
order och bevarandeorder for elektroniska bevis i straffrittsliga forfaranden (nedan
forslaget till forordning).

Kapitel 1 1 forslaget till forordning géller forordningens syfte, definitioner och tillimpnings-
omréde. Forslagets kapitel 2 géller det forfarande som efterfoljs for utfardandet av och forut-
sattningarna for europeiska utlimnandeorder och europeiska bevarandeorder samt forutsétt-
ningarna och villkoren for mottagandet av orderna och om sekretessen och erséttningen for
skiliga kostnader vid besvarandet av dessa. Kapitel 3 i forslaget géller pafoljder och verkstal-
lighet vid verksamhet som strider mot férordningen. Kapitel 4 i forslaget giller motstridighet-
er med lag i tredje stat samt rattsmedel och kapitel 5 innehaller de normala slutbestimmelser-
na. Nedan behandlas ndrmare sérskilt de bestimmelser i forslaget till férordning som upp-
skattas vara de mest centrala for forslagets helhet eller som i dvrigt mest avviker fran den nu-
varande regleringen i &mnet.

Enligt artikel 1 i forslaget till forordning géller forordningen situationer dir en medlemsstats
myndighet fir beordra en tjdnsteleverantoér som erbjuder tjdnster i unionen att ldmna ut eller
bevara elektroniska bevis, oavsett var uppgifterna finns. Enligt artikeln paverkar forordningen
inte de nationella myndigheternas befogenheter att ldgga tjdnsteleverantdrer som har ett verk-
samhetsstille eller dr representerade pa deras territorium skyldigheter att folja liknande nat-
ionella atgérder.

Artikel 2 i forslaget géller de definitioner som anvinds i forordningen. Enligt punkt 1 1 arti-
keln avses med en europeisk utlimnandeorder ett bindande beslut av en utfdirdande myndighet
i en medlemsstat varigenom en tjansteleverantor som erbjuder tjanster i unionen och som har
ett verksamhetsstille eller &r representerad i en annan medlemsstat aldggs att lamna ut
elektroniska bevis. Enligt punkt 2 i artikeln avses med en europeisk bevarandeorder ett bin-
dande beslut av en utfirdande myndighet i en medlemsstat varigenom en tjénsteleverantor
som erbjuder tjanster i unionen och som har ett verksamhetsstélle eller &r representerad i en
annan medlemsstat aldggs att bevara elektroniska bevis. Enligt punkt 3 i artikeln definieras en
tjansteleverantdr som en fysisk eller juridisk person som tillhandahéller en eller flera av f6l-
jande kategorier av tjanster i underkategorierna a, b eller ¢. De tjanster som definieras i under-
kategorierna ticker delvis elektroniska kommunikationstjénster som ndrmare definierat i EU-
lagstiftningen, informationssamhéllets tjanster och tjanster for interndtdoménnamn. Punkt 4 i
artikeln definierar att erbjudandet av tjdnster i unionen avser att gora det mgjligt for juridiska
och fysiska personer i en eller flera medlemsstater att anvinda de tjénster som anges i punkt 3
eller att ha en visentlig anknytning till den eller i sddana hiar medlemsstater. Enligt punkt 6 i
artikeln avses med elektroniska bevis sddana bevis som lagras i elektronisk form av en tjénste-
leverantor eller pa dennas viagnar vid den tidpunkt dé ett intyg om en utlimnandeorder eller
bevarandeorder mottas, bestdende av lagrade abonnentuppgifter, dtkomstuppgifter, transakt-
ionsuppgifter och 1nnehallsdata De avsedda dataklasserna definieras i artikelns punkter 7—
10.
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Enligt punkt 1 i forslagets artikel 3 tillimpas forordningen pé tjdnsteleverantorer som erbjuder
tjanster 1 unionen. Enligt punkt 2 i artikeln far europeiska utlimnandeorder och europeiska be-
varandeorder endast utfirdas inom ramen for straffréttsliga forfaranden, bade under férunder-
sOknings- och rittegangsskedet. Enligt punkt 3 i artikeln fér order som foreskrivs 1 denna for-
ordning endast utfardas for uppgifter som hinfor sig till de tjanster som definieras i artikel 2.3
och som erbjuds i unionen.

Forordningens artikel 4 géller behoriga myndigheter i den stat som utfardar ordern. Enligt ar-
tikeln kan en europeisk utlimnandeorder for abonnentuppgifter och atkomstuppgifter utfardas
av en domare, en domstol eller en undersokningsdomare. Om ordern utfirdas av en annan
myndighet som ar behorig enligt den utfirdande statens definition ska ordern faststdllas av na-
gon av de ovan ndmnda myndigheterna. En europeisk utlimnandeorder for transaktionsupp-
gifter och innehallsdata samt en europeisk bevarandeorder for alla dataklasser foljer i Gvrigt
samma forfarande, men dven en behdrig dklagare kan utfarda eller faststilla ordern.

I forslagets artikel 5 faststélls villkoren for utfardande av en europeisk utlimnandeorder. Den
europeiska utlimnandeordern ska forst och frdmst vara nddvindig och proportionerlig med
avseende pa de straffrittsliga forfarandena och far endast utfardas om en liknande atgérd
skulle finnas att tillgd for samma brott i en jamforbar inhemsk situation i den utfirdande sta-
ten. Enligt artikeln kan europeiska utlimnandeorder om abonnentuppgifter eller dtkomstupp-
gifter kan utfirdas for alla brott, men for transaktionsuppgifter eller innehéllsdata endast for
brott for vilka maximistraffet i den utfirdande staten ar féngelse i minst 3 ar, eller om det &r
frdga om ett for brott enligt 1 artiklarna 3—12 och 14 i Europaparlamentets och radets s.k.
terrorismbrottsdirektiv (EU 2017/541) eller for ett annat av de brott enligt EU-instrumentet
som hénvisas till i férordningen, om de helt eller delvis begas med hjélp av ett informations-
system. Punkt 7 i artikeln siger att om den utfirdande myndigheten har skél att tro att de be-
gérda transaktionsuppgifterna eller innehéllsdata skyddas av immunitet och privilegier som
beviljas enligt lagstiftningen i den mottagande tjansteleverantérens medlemsstat, eller att r6-
jande av dem kan péverka den medlemsstatens grundldggande intressen, sdsom nationell sa-
kerhet och forsvar ska den utfardande myndigheten innan utfardandet utreda drendet och inte
utfarda ordern om situationen visar antagandet vara korrekt.

Artikel 6 i forslaget innehéller villkor for utférdande av en europeisk bevarandeorder. Forut-
sdttningarna ér likadana men lattare &n vid forfarandet enligt artikel 5.

Artikel 7 i forslaget faststédller den korrekta mottagaren av en europeisk utlimnandeorder och
en europeisk bevarandeorder. Artikeln hianger ihop med det nedan behandlade direktivforsla-
get om faststdllande av harmoniserade bestimmelser for utseende av rittsliga foretrddare for
insamling av bevisning i straffréttsliga forfaranden dven om artikeln inte hénvisar till detta
forslag. Utgangslédget for forordningen ar enligt punkt 1 1 artikeln att den europeiska utlam-
nandeordern och den europeiska bevarandeordern ska stéllas direkt till ett réttsligt ombud som
utsetts av tjansteleverantéren. Om inget rattsligt ombud har utsetts eller om ombudet inte age-
rar enligt bestimmelserna for specifika situationer kan den europeiska utlimnandeordern och
den europeiska bevarandeordern stillas till nagot av tjansteleverantorens verksamhetsstillen i
unionen.

Artikel 8 i forslaget faststéller intyget om en europeisk utlimnandeorder och en europeisk be-
varandeorder. I stillet for den egentliga ordern ska det intyg so finns som forordningsforsla-
gets bilaga utfardas som utldmnande- eller bevarandeorder.

Artikel 9 i forslaget géller mottagarens skyldigheter att verkstélla ett intyg om en europeisk ut-

lamnandeorder. Uppgifterna som avses i bestimmelsen ska utférdas senast inom 10 dagar ef-
ter mottagandet av intyget eller inom sex timmar frén tidpunkten vid bradskande fall. Artikeln
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bestdmmer dven situationer dir intygsmottagaren inte kan agera pa det sitt som ordern forut-
satter. Huvudregeln i de har situationerna dr att mottagaren ska informera den utfardande
myndighet som anges i intyget for att reda ut problemet. Om mottagaren dessutom anser att
intyget om en europeisk utlimnandeorder strider mot Europeiska unionens stadga om de
grundldggande rittigheterna eller att den &r uppenbart krinkande (manifestly abusive) ska
mottagaren kontakta den behdriga verkstillande myndigheten i mottagarens medlemsstat.

Artikel 10 i forslaget géiller mottagarens skyldigheter att verkstélla ett intyg om en europeisk
bevarandeorder Artikeln faststdller bevarandetiden och motsvarar i hog grad artikel 9 géllande
ndr mottagaren kan neka till att verkstélla ordern.

Forslagets artikel 11 bestimmer om sekretessen i ordern och om informeringen av den person
vars uppgifter efterfragas. Artikel 12 i forslaget géller tjansteleverantérernas mojligheter att
krdva ersittning for sina kostnader for verkstillandet av ordrarna. Forslagets artikel 13 géller
foljderna som myndigheterna ska anvinda for overtrddelser av de skyldigheter som foljer av
artiklarna 9, 10 och 11 i férordningen. Syftet med artikeln dr inte att paverka eventuella nat-
ionella straffrittsliga foljder, utan for att uppfylla skyldigheten i artikeln récker det med att
medlemsstaten har monetéira pafoljder som ar effektiva, proportionerliga och varnande.

Artikel 14 1 forslaget géller verkstillighetsforfarandet vid fall dir mottagaren inte efterlever
intyget om en utlimnande- eller bevarandeorder. I dessa fall kan den behdriga myndigheten
som gett ordern leverera den for verkstéllande till den behoriga myndigheten i den stat dér
mottagarinstansen ér verksam och etablerad. Myndigheten i fradga ska verkstélla ordern med
undantag av fall dar denne bedomer att det ar frigan om motiveringar for nekande enligt
punkterna 4 eller 5 i artikeln eller om innehéllsdata skyddas av immunitet och privilegier som
beviljas enligt lagstiftningen i den mottagande tjdnsteleverantérens medlemsstat, eller att ro-
jande av dem kan péverka den medlemsstatens grundldggande intressen, sdsom nationell sa-
kerhet och forsvar ska den utfirdande myndigheten innan utférdandet utreda drendet och inte
utfirda ordern om situationen visar antagandet vara korrekt Grundvalen for motséttning av
verkstéllighet géller bland annat att ordern inte utfardats enligt forutsittningarna i artiklarna 4
och 5, den inte kan uppfyllas pa grund av faktisk omdjlighet eller force majeure, eller pa grund
av att intyget innehaller uppenbara fel, den inte géller uppgifter som lagras av eller pa uppdrag
av tjansteleverantoren vid den tidpunkt da intyget om den europeiska bevarandeordern mottas,
tjéinsten omfattas inte av forordningens tillimpningsomrade eller om det framgér enbart av den
information som ingér i intyget om en europeisk bevarandeorder att intyget uppenbart strider
mot stadgan eller att det dr uppenbart oskiligt (manifestly abusive). Om mottagaren gor in-
vandningar mot verkstédllandet av ordern ska den verkstdllande myndigheten besluta huruvida
ordern ska verkstéllas.

Forslagets artiklar 15 och 16 innehéller bestimmelser for situationer ddr mottagarinstansen
bedomer att efterlevandet av den europeiska utlimnandeordern stér i strid med lagstiftningen i
ett land utanfor EU. Skillnaden mellan artiklarna &r att motstridigheten i artikel 15 ska bero pé
behovet att skydda individernas grundlaggande rittigheter eller grundlaggande intressen hos
den ifrdgavarande staten utanfor EU eller sddana intressen som géller nationell sikerhet eller
forsvar, medan motstridigheten i artikel 16 géller andra situationer. Det ridcker inte med na-
gondera av artiklarna med att det i en motsvarande situation inte finns ndgon motsvarande be-
stimmelse 1 en tredje stats lagstiftning eller att informationen som ordern géller ligger i tredje
stat. Om mottagaren utifrdn sin beddmning motsétter sig verkstdllandet av ordern ska den
myndighet som utfardat ordern gora en ny bedémning av ordern och ta upp den i en domstol i
sin stat for beddmning, om myndigheten anser att ordern ska héllas giltig. Domstolen i fraga
bedomer utifrdn de nidrmare grunderna i artiklarna om det enligt den &r fragan om en ovan
ndmnd motstridighet. Om domstolen inte anser det finnas ndgon motstridighet ska den halla
ordern i kraft. Om den behoriga domstolen faststéller att det foreligger motstridigheter i den
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mening som avses i punkterna 1 och 4, ska den behoriga domstolen dversinda alla relevanta
uppgifter om de faktiska och réttsliga aspekterna av drendet, inklusive sin beddémning, till
centralmyndigheterna i det berorda tredjelandet via sin nationella centralmyndighet, med en
15 dagars svarsfrist. Skillnaden i artikel 16 for detta &r att ordern inte ens vid motstridigheter
tillstélls centralmyndigheten i den tredje staten utan domstolen i den stat som utférdat ordern
avgdr dven med de grunder som nirmare definieras 1 artikeln om ordern ska hallas giltig déa
motstridigheter rader.

Artikel 17 1 forslaget giller rdttsmedel hos de personer vars uppgifter har inhdmtats genom en
europeisk utlimnandeorder. Andringssokandet kommer pa friga hos en domstol i den stat vars
myndighet utfardat ordning enligt statens nationella lagstiftning.

Artikel 18 i forslaget giller sdkerstdllande av immunitet och privilegier enligt lagen i den
verkstéllande staten. Det géller alltsa situationer dir en verkstélld europeisk utlimnandeorder
har géllt transaktionsuppgifter eller innehallsdata som skyddas av immunitet eller privilegier
som beviljas enligt lagstiftningen 1 mottagarens medlemsstat, eller om de péverkar den med-
lemsstatens grundldggande intressen sisom nationell sékerhet och forsvar. I sddana hér situat-
ioner ska domstolen i den utfardande staten under det straffrittsliga forfarande for vilket or-
dern utfardades sikerstilla att dessa faktorer beaktas vid bedomningen av de berdrda bevisens
relevans och godtagbarhet pa samma sétt som om de foreskrevs i dess nationella lagstiftning.

Artikel 19 i forslaget géller overvakning av hur forordningen fungerar och hurdana effekter
den har samt medlemsstaternas skyldighet att rapportera anvéndningen av order enligt forord-
ningen.

Artiklarna 20—21 i forslaget géller dndringar av intyg och formuldr som finns som bilaga till
forslaget till forordning, artikel 22 giller de anmélningar som medlemsstaterna ger till kom-
missionen om de behoriga myndigheterna, artikel 24 innehéller en utvérdering om foérordning-
en som ges fem ar efter att tillimpningen borjat och artikel 25 géller forordningens ikrafttra-
dande. I slutbestimmelserna kan uppmarksamhet fasts vid artikel 7 som bestimmer att med-
lemsstaternas myndigheter far fortsatta att utfirda europeiska utredningsorder i enlighet med
direktiv 2014/41/EU for bevisinhdmtning som ocksa skulle omfattas av denna forordning.

2.2 Forslag till Europaparlamentets och radets direktiv om faststillande av harmonise-
rade bestimmelser for utseende av rittsliga foretridare for insamling av bevisning i
straffrittsliga forfaranden (nedan direktivforslaget)

Direktivforslaget har inte endast begréansats till situationer dér forslaget till forordning tillam-
pas dven om direktivforslaget givits och behandlas tillsammans med forslaget till férordning.
Nedan behandlas ndrmare sérskilt de bestimmelser i direktivforslaget som bedéms vara cen-
trala med tanke pé forslagets helhet.

Enligt artikel 1 i direktivforslaget faststéller direktivet bestimmelser om réttsliga foretriddare
for vissa tjénsteleverantdrer for insamling av bevisning i straffrittsliga forfaranden. Enligt ar-
tikeln f&r medlemsstaterna inte &ldgga tjdnsteleverantdrer som omfattas av detta direktiv ytter-
ligare skyldigheter &n de som foreskrivs i direktivet. Enligt punkt 4 i artikeln tillimpas direk-
tivet inte pa tjénsteleverantorer som &r etablerade i en enda medlemsstat och uteslutande er-
bjuder tjanster i denna medlemsstat.

Forslagets artikel 2 géller de definitioner som anvéinds i direktivet. Enligt punkt 1 i artikeln
avses med rittslig foretrddare varje juridisk eller fysisk person som skriftligen &r utsedd av en
tjénsteleverantdr for att skota uppdrag avsedda i direktivets artiklar 1 och 3. I artikelns punkt 2
definieras tjdnsteleverantdr pd samma sitt som i punkt 3 i direktivforslagets artikel 3. Med
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tjansteleverantdr avses alltsa varje fysisk eller juridisk person som tillhandahéller en eller flera
av foljande kategorier av tjanster i underkategorierna a, b eller ¢. De tjanster som definieras i
underkategorierna tdcker delvis elektroniska kommunikationstjénster som nérmare definierat i
EU-lagstiftningen, informationssamhéllets tjdnster och tjdnster for interndtdomédnnamn. Punkt
3 i artikeln definierar att erbjudandet av tjénster i medlemsstaten som ett mojliggérande for ju-
ridiska eller fysiska personer i en medlemsstat att anvinda de tjdnster som avses i punkt 2 och
foreliggandet av en visentlig anknytning till den eller i sddana hiar medlemsstater. Punkten
verkar innehalla ett fel eftersom den faststéller att tjansterna erbjuds i medlemsstaten och inte i
unionen som det star i forslaget till forordning. Till vriga delar har punkten samma innehéll
som punkt 4 i férordningens artikel 2.

Forslagets artikel 3 innehaller bestimmelser om réttslig foretrddare. Punkt 1 i artikeln faststil-
ler att medlemsstater dir en tjansteleverantdr som erbjuder tjanster i unionen ar etablerad ska
sidkerstilla att denne utser minst en rittslig foretrddare i unionen for mottagande, efterlevnad
och verkstiéllighet av beslut och foreldgganden som utfirdas av behoriga myndigheter 1 med-
lemsstaterna for insamling av bevisning i straffrittsliga forfaranden. Den réttsliga foretrddaren
ska ha sin hemvist eller vara etablerad i en av de medlemsstater dir tjénsteleverantren ér eta-
blerad eller erbjuder tjanster. Punkt 2 i artikeln séger att om en tjdnsteleverantor inte ar etable-
rad i unionen ska medlemsstaterna sdkerstilla att en sddan tjansteleverantdr som erbjuder
tjanster pa deras territorium utser minst en rattslig foretrddare i unionen fér ovan nimnda upp-
gifter Den réttsliga foretrddaren ska ha sin hemvist eller vara etablerad i en av de medlemssta-
ter dér tjénsteleverantdren erbjuder tjénster. Punkt 3 i artikeln bestdmmer att inom ramen for
unionsrittsliga instrument som antagits enligt avdelning V kapitel 4 i fordraget om Europeiska
unionens funktionssatt, ska de medlemsstater som deltar i dessa rittsliga instrument sikerstilla
att tjansteleverantorer som erbjuder tjinster pa deras territorium utser dtminstone en foretra-
dare i en av dem. Den rittsliga foretrddaren ska dven enligt den hér punkten ha sin hemvist el-
ler vara etablerad i en av de medlemsstater dér tjdnsteleverantdren erbjuder tjénster.

Enligt punkt 4 i artikel 3 i forslaget kan tjdnsteleverantorerna utse flera réttsliga representan-
ter. Enligt bestimmelser 1 6vriga delar av EU-lagstiftningen ar det tillatet for tjansteleveranto-
rer som &r del av en koncern att utse en gemensam réttslig foretrddare. Enligt punkt 5 i artikeln
ska medlemsstaterna sékerstilla att beslut och foreldgganden fran deras behdriga myndigheter
for insamling av bevisning i straffréttsliga forfaranden riktas till den réttsliga foretrddare som
tjénsteleverantdren har utsett for detta syfte. For att sékerstélla detta ska medlemsstaterna en-
ligt punkt 6 1 artikeln sdkerstélla att den réattsliga foretrédare som har sin hemvist eller &r eta-
blerad pé deras territorium samarbetar med de behdriga myndigheterna vid mottagning av
dessa beslut och foreldgganden, i enlighet med den tillimpliga réttsliga ramen. Enligt punkt 7 i
artikeln ska medlemsstaterna sikerstilla att tjdnsteleverantdrer som ar etablerade eller erbjuder
tjénster pa deras territorium ger sina réttsliga foretradare de befogenheter och resurser som
krévs for att folja dessa beslut och foreldgganden. Enligt punkt 8 i artikeln ska medlemsstater-
na sékerstdlla att den utsedda rattsliga foretréddaren kan hallas ansvarig for bristande efterlev-
nad av skyldigheter som harror fran den tillampliga rittsliga ramen vid mottagande av beslut
och foreldgganden, utan att det paverkar det ansvar och de rattsliga atgarder som kan vidtas
mot tjansteleverantoren.

Forslagets artikel 4 géller tjdnsteleverantorens anmélningsskyldighet till medlemsstatens cen-
trala myndighet. Enligt forslagets artikel 5 ska medlemsstaterna faststilla regler om sanktioner
for overtrddelse av nationella bestimmelser som antagits enligt detta direktiv och vidta alla
nddvindiga atgirder for att sdkerstilla att de tillimpas. Artikel 6 i forslaget stiller upp skyl-
digheten for medlemsstaterna att utse minst en central myndighet for att sékerstélla tillamp-
ningen av detta direktiv pa ett enhetligt och proportionellt sétt. Artiklarna 7-10 i forslaget ér
sedvanliga slutbestimmelser.
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3 Inverkan pa Finlands lagstiftning

Lagstiftningsmassigt &r EU:s forordning lagstiftning som direkt tillimpas i medlemsstaterna
som inte i regel forutsitter nationell verkstillningsreglering. Om férordningen godkénns enligt
forslaget har saken enligt prelimindra bedémningar dock betydelser sérskilt for de nedan be-
handlade bestdmmelserna 1 den nationella lagen.

Den har betydelse i forsta hand pé lagen om tjanster inom elektronisk kommunikation
(917/2014). Enligt 1 § i lagen &r syftet med lagen bland annat att trygga den elektroniska
kommunikationens konfidentialitet och att virna om integritetsskyddet. 19 kapitlet i lagen gél-
ler villkoren for myndighetsverksamheten och 157 § skyldigheten att lagra uppgifter for myn-
digheternas behov. Enligt sista satsen i 1 mom. i lagens 157 § far uppgifterna endast anviandas
for att utreda och atalsprova brott som avses i 10 kap. 6 § 2 mom. i tvangsmedelslagen
(806/2011). Enligt den hianvisade bestimmelsen i tvingsmedelslagen kan forunderséknings-
myndigheten ges tillstand att rikta teledvervakning mot en teleadress eller teleterminalutrust-
ning som en misstdnkt innehar eller annars kan antas anvéinda, om den missténkte ar skahgen
misstdnkt for ett brott for vilket det foreskrivna stréngaste straffet dr fangelse i minst fyra ar
samt for en del andra brott som ndmns i momentet.

Bestdmmelserna i tvingsmedelslagen &r dven till andra delar av betydelse for forslaget. Kapi-
tel 7 1 tvangsmedelslagen innehéller bestdimmelser om beslag och kopiering av handlingar. En-
ligt 1 § mom. 1 kapitel 1 fir foremal, egendom och handlingar tas i beslag, om det finns skél
att anta att de kan anvéndas som bevis i brottmél. Enligt mom. 2 i paragrafen géller bestdm-
melserna i 1 mom. ocksa information som finns i en teknisk anordning eller i ndgot annat mot-
svarande informationssystem eller pa dess lagringsplattform (data). Vad som i detta kapitel
bestdms om handlingar tillimpas dven pa handlingar i form av data. I samband med detta &r
det dock skdl att observera att 4 § 1 kapitlet innehéller bestimmelser om férbud mot beslag och
kopiering som giller teleavlyssning, teledvervakning och basstationsuppgifter. Enligt 4 §
mom. 1 1 kapitlet far hos ett teleféretag som avses i 2 § 21 punkten i kommunikationsmark-
nadslagen (393/2003) (teleforetag) eller hos en sammanslutningsabonnent som avses i 2 § 11
punkten i lagen om dataskydd vid elektronisk kommunikation (516/2004) (sammanslut-
ningsabonnent) inte tas i beslag eller kopieras handlingar och data som innehéller uppgifter
som giller meddelanden som avses i 10 kap. 3 § 1 mom. i denna lag, identifieringsuppgifter
som avses i 10 kap. 6 § 1 mom. eller basstationsuppgifter som avses i 10 kap. 10 § 1 mom. Pa-
ragrafens mom. 2 bestdmmer att angdende undantag fran forbudet mot beslag i 1 mom. fore-
skrivs i 10 kap. 4 § 1 mom.

Tvéangsmedelslagens 10 kap. giller hemliga tvangsmedel. I 10 kap. 3 § mom. 1 i ovan hanvi-
sade lag bestdms att med teleavlyssning avses att ett meddelande som tas emot av eller sénds
frén en viss teleadress eller teleterminalutrustning genom ett sddant allmént kommunikations-
nit eller ett sadant dértill anslutet kommunikationsnit som avses i kommunikationsmarknads-
lagen avlyssnas, upptas eller behandlas pa nigot annat sétt for utredning av innehallet i med-
delandet och de identifieringsuppgifter i anslutning till det som avses i 6 §. Teleavlyssning far
riktas endast mot meddelanden fran eller meddelanden avsedda for en person som adr misstiankt
for brott. I 10 kap. 6 § 1 mom. i ovan hdnvisade lag bestdms att med teledvervakning avses att
identifieringsuppgifter inhdmtas om ett meddelande som har sénts frén en teleadress eller tele-
terminalutrustning som &r kopplad till ett kommunikationsnét som avses i 3 § eller som har
mottagits till en sadan adress eller sddan utrustning och att uppgifter om en teleadress eller te-
leterminalutrustnings ldge inhdmtas eller att det tillfalligt forhindras att adressen eller utrust-
ningen anvinds. Med identifieringsuppgifter avses i 2 § 8 punkten i lagen om dataskydd vid
elektronisk kommunikation avsedda uppgifter om ett meddelande vilka kan forknippas med en
abonnent eller anvdndare och behandlas 1 kommunikationsnéten for att 6verfora, distribuera
eller tillhandahalla meddelanden. Vidare bestimmer den hénvisade lagens 10 kap. 10 § 1
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mom. att med inhdmtande av basstationsuppgifter avses inhdmtande av information om telea-
dresser och teleterminalutrustning som redan &r eller kommer att bli registrerade i ett telesy-
stem via en viss basstation. Det undantag som hénvisades till i 7 kap. 4 § 2 mom. i lagen géller
dock skaffande av uppgifter och inte teledvervakning. I 10 kap. 4 § 1 mom. i tvdngsmedelsla-
gen som giller detta bestdms att om det r sannolikt att i 3 § avsedda meddelanden och tillho-
rande identifieringsuppgifter inte lingre ar tillgdngliga genom teleavlyssning, kan férunder-
sokningsmyndigheten trots forbudet enligt 7 kap. 4 § beviljas tillstdnd att under de forutsatt-
ningar som anges 1 3 § i detta kapitel beslagta eller kopiera dem hos ett teleféretag eller en
sammanslutningsabonnent. Trots de forbud som ingér i 7 kap. 4 § 1 mom. i tvdngsmedelsla-
gen kan dock de uppgifter som avses i momentet beslagtas av ett teleforetag eller en samman-
slutningsabonnent under de forutséttningar som avses i 10 kap. 3 § i tvdngsmedelslagen. Be-
stimmelsen 1 fraga géller teleavlyssning och forutséttningarna for sddan och innehéller en lista
med brott som kan foranleda att forundersokningsmyndigheten beviljas tillstand till teleav-
lyssning.

Bland situationerna av nationell betydelse i1 forslaget till forordning finns dven polislagen
(872/2011) vars 4 kap. 3 § géller polisens ritt att f& information av privata sammanslutningar
och personer. Enligt mom. 1 i paragrafen har polisen pa begiran av en polisman som hor till
befilet ritt att f& information som behdvs for forhindrande eller utredning av brott oberoende
av att en sammanslutnings medlemmar, revisorer, verkstédllande direktdr, styrelsemedlemmar
eller arbetstagare dr bundna av foretags-, bank- eller forsdkringshemlighet. Om ett viktigt all-
mént eller enskilt intresse kriver det har polisen samma rétt att f4 information som behdvs vid
polisundersokning enligt 6 kap. Enligt mom. 2 i paragrafen har en polisman i enskilda fall pa
begiran ritt att av teleforetag och av sammanslutningsabonnenter fa kontaktuppgifter for tele-
adresser som inte dr upptagna i en offentlig katalog eller information som specificerar en tele-
adress eller teleterminalutrustning, om informationen behovs for ett polisuppdrag. Polisen har
motsvarande rétt att f4 information om utdelningsadresser av en sammanslutning som bedriver
postverksamhet. Polislagens nimnda bestdmmelser har tolkats gélla atminstone de abonnent-
uppgifter som avses i forslaget till forordning. Vad géller dtkomstuppgifter (access data) som
avses 1 forslaget till férordning bor stéllningen till dessa delar dnnu granskas efter att definit-
ionen om innehallet hér preciseras under férhandlingarna.

Bestdmmelser som till sitt sakinnehall motsvarar 4 kap. 3 § i polislagen finns éven i 2 kap. 14
§ 1 lagen om brottsbekdmpning inom Tullen (623/2015).

I den nationella lagstiftningen saknas enligt en prelimindr granskning foljderna i férordnings-
forslagets artikel 13 for tjénsteleverantdrer som nekar till att verkstilla de brottsbekdmpande
myndigheternas begéran om utlimnande av information. Till vissa delar kan betydelse dock
ges mojligheten att ingripa i tillstdndsforutsittningarna hos en tjénsteleverantoér som inte efter-
foljer myndighetsverksamhetens bestimmelser om delgivning. Av viss betydelse kan 332 § i
lagen om tjénster inom elektronisk kommunikation vara, vars 1 mom. siger att ett dldggande
enligt 330 eller 331 § kan forenas med vite. 330 § i lagen géller tillsynsbeslut som Kommuni-
kationsverket, dataombudsmannen och kommunens byggnadstillsynsmyndighet kan nér de
skoter uppgifter enligt denna lag meddela den som bryter mot denna lag eller mot bestimmel-
ser som utfardats eller foreskrifter, beslut eller tillstdndsvillkor som meddelats med stod av
denna lag en anmérkning samt aldgga denne att inom en skilig tid avhjélpa sitt fel eller sin
forsummelse. 331 § i lagen géller intermistiska beslut. Mom 1. i paragrafen sdger att om ett fel
eller en forsummelse som avser denna lag eller bestimmelser som utfardats eller foreskrifter,
beslut eller tillstandsvillkor som meddelats med stod av denna lag utgdr ett direkt och allvar-
ligt hot mot allmén ordning, mot allmin sékerhet eller mot folkhélsan eller orsakar allvarliga
ekonomiska eller operativa oldgenheter for andra foretag, for abonnenter eller anvéndare eller
for kommunikationsnétens eller kommunikationstjdnsternas funktion, fd&r Kommunikations-
verket utan drdjsmél besluta om behovliga interimistiska &tgéirder oberoende av den tidsfrist
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som avses i 330 §. Géllande skyldigheten i artikel 13 i direktivforslaget kan dven ndmnas 2
kap. 14 § 5 mom. i lagen om brottsbekdmpning i Tullen enligt vilken Tullen kan foreldgga att
information som avses i paragrafen till exempel kontaktuppgifter for teleadresser eller inform-
ation som specificerar en teleadress eller teleterminaluppgifter inom en skélig tid. Tullen kan
dven forena foreldggandet med vite Vite far dock inte foreldggas om det finns skil att miss-
tanka den som saken géller for brott och det begidrda materialet hanfor sig till den sak som be-
rors av brottsmisstanken.

Bland den nationella lagstiftning som dr av betydelse for forslaget till férordning kan &ven
ndmnas lagen om genomforande av direktivet om en europeisk utredningsorder pé det straff-
rattsliga omradet (430/2017) eftersom informationsskaffningen i forslaget till forordning i sitt
nuvarande format frimst innebér att lagen i fraga efterfoljs nationellt. 2 § mom. 1 i lagen séger
att i enlighet med direktivet och denna lag 1) erkénns och verkstills en europeisk utrednings-
order, nedan utredningsorder, som utférdats av en behorig myndighet i en annan medlemsstat i
Europeiska unionen och som myndigheten har sént till Finland, 2) sdnds en saddan utrednings-
order pa det straffrattsliga omradet som utférdats av en behdrig myndighet i Finland till en an-
nan medlemsstat for att erkdnnas och verkstéllas. Enligt 9 § mom. 1 i lagen far det for att
verkstélla en utredningsorder utforas beslag samt kopiering av handlingar, genomsokning och
foreldggande att sékra data, teleavlyssning, inhdmtande av information i stillet for teleavlyss-
ning, teledvervakning, inhdmtande av lagesuppgifter for att nd misstdnka och démda, inhdm-
tande av basstationsuppgifter och teknisk observation. Paragrafens mom 2. sdger att om verk-
stdlligheten av en utredningsorder kriver att ett tvangsmedel enligt 1 mom. anvénds, dr en for-
utsdttning for anvindningen av tvingsmedlet att anvéindningen skulle vara tillaten enligt finsk
lag, om den gédrning som ligger till grund for utredningsordern hade begatts i Finland under
motsvarande forhallanden. Det hdr preciseras av paragrafens mom. 3 som sdger att om an-
vandningen av tvangsmedel inte i tvangsmedelslagen (806/2011) har begrinsats till vissa brott
eller till en straftbarhetstroskel, forutsétter anvéindningen av tvadngsmedel dock inte att den
gérning som ligger till grund for utredningsordern skulle vara straffbar enligt finsk lag, om
den utfairdande myndigheten i enlighet med artikel 11.1 g i direktivet har uppgett att det ar
fradga om en girning enligt 4 mom. for vilken det strangaste straffet enligt lagen i1 den utfér-
dande staten ér ett straff eller en annan frihetsberdvande étgérd i tre ar eller mer. Paragrafens 4
mom. innehéller en lista pd brott for vars del bestimmelserna i 3 mom. alltsd kan komma pé
fraga.

Direktiven dr bestimmelser riktade till medlemsstaterna som forpliktigar medlemsstaterna att
uppfylla atgirderna i direktivet och at verkstdlla den nationella lagstiftningen sa att den upp-
fyller direktivets innehéll. Skyldigheterna i direktivet ar i regel nya for Finlands lagstiftning
och forutsétter ddrmed ny nationell lagstiftning.

4 Alands befogenhet

Enligt 27 § punkt 23 i sjélvstyrelselagen for Aland (1144/1991) har riket lagstiftningsbehorig-
het i fragan om réattskipning med beaktande av vad som stadgas i 25 och 26 §; forundersok-
ning, verkstillighet av domar och straff samt utlimning for brott, 25 § i lagen géller forvalt-
ningsrittsskipning som géller landskapsregeringen och beslut som fattats av myndigheter un-
der den och 26 § i lagen géller frdgor om inrédttande av en forvaltningsdomstol i landskapet.
Déarmed omfattas fragorna i forslaget till forordning inte av landskapets lagstiftningsmakt.

Enligt 18 § punkt 22 i sjdlvstyrelselagen har landskapet lagstiftningsbehorighet i fraigan om
naringsverksamhet med beaktande av vad som stadgas i 11 §, 27 § 2, 4, 9, 12—15, 17—19,
26, 27,29—34, 37 och 40 punkten samt 29 § 1 mom. 3—5 punkten, dock sa att dven lagtinget
har behorighet att vidta atgérder for att frimja sddan néringsverksamhet som avses i de
ndmnda punkterna. Enligt 27 § punkt 40 i lagen har riket lagstiftningsmakt i fragor som géller
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televasendet. Direktivforslaget giller utseende av rittsliga foretradare for insamling av bevis-
ning i straffrittsliga forfaranden och forslaget stiller upp skyldigheter uttryckligen for med-
lemsstaterna. Insamlingen av bevismaterial 1 brottsmal ar enligt det som ovan konstaterats for
forslaget till forordning en verksamhet som tillhor rikets lagstifiningsmakt. Vad géller skyl-
digheterna som géller néringsverksamhet verkar forslaget framst gélla televerksamhet. De fra-
gor som finns 1 direktivforslaget verkar dirmed enbart vara saker som omfattas av rikets lag-
stiftningsmakt, men detta preciseras dnnu i och med att direktivforslagets tillimpningsomrade
preciseras under forhandlingarna.

5 VForslagets konsekvenser

Syftet med forslagen ar att effektivera och méarkbart paskynda den brottsbekdmpande myndig-
hetens tillgang till elektroniskt bevismaterial dver grinden. Forslagens tidsfrister for hur ut-
lamnandeordern ska efterfoljas dr klart kortare &n till exempel de utsatta tider som forutsitts
till exempel i det direktivet om europeisk utredningsorder. Kommissionen har dessutom ut-
virderat att forslaget underléttar tjansteleverantoren eftersom dessa enligt kommissionen re-
dan idag tar emot flertalet begdranden frén andra stater som géller information de besitter,
men dar tjansteleverantérerna saknar tydliga regler for hur de ska ga tillvdga i dessa situation-
er. Forslaget kan dven till viss del minska polisens behov av resurser for internationellt in-
formationsutbyte eftersom antalet begidran om informationsanskaffning som inkommer till po-
lisen minskar 1 och med att dessa skickas direkt till tjénsteleverantorerna.

Forslaget kan dock dven bedomas orsaka nya uppgifter for tjénsteleverantorerna i det fore-
slagna formatet, mérkbara kostnader och en administrativ borda eftersom tjénsteleverantdrerna
méste kunna utviirdera innehallet i den order de tar emot och om ordern kan accepteras pa det
omfattande sétt som forutsitts i forordningen och eftersom dessa maste utse en rittslig fore-
tradare for de syften som avses i direktivet och med organisatoriska arrangemang sékerstilla
att de kan né de tidsfrister som forordningen forutsétter utan att &ventyra datasdkerheten. For-
slaget kan &ven 0ka pa antalet bestimmelser som géller informationsmottagande frén dagsla-
get och de kostnader som foretagen orsakas da de bistar myndigheterna kan bli betydande.
Nationellt beror inverkan dock bland annat pa i vilka medlemsstater tjansteleverantérerna ut-
ser sina rattsliga foretradare for att skota de uppgifter som avses i forslagen. Inverkningarna pa
Finland beror alltsd pd om tjénsteleverantorerna de facto utser réttsliga representanter enligt
direktivforslaget hér och i sa fall i vilken man.

Forslagens effekter kan ndrmare bedomas efter att forhandlingarna om forslagen ger oss mer
information om deras innehall. Beslut om finansieringen som forslagen forutsitter fattas i an-
slutning till beredningen av planen for de offentliga finanserna och statsbudgeten. Den statliga
finansiering som éatgérderna eventuellt forutsétter stridvas efter att verkstillas inom statseko-
nomins ramar vid behov genom att rikta om anslagen.

6 Rittslig grund

Forslaget till forordning baserar sig pa punkt 1 1 artikel 82 i fordraget om Europeiska unionens
funktionssitt enligt vilket det straffréttsliga samarbetet inom unionen ska bygga pé principen
om Omsesidigt erkdnnande av domar och rittsliga avgdranden och inbegripa en tillndrmning
av medlemsstaternas lagar och andra forfattningar p4 de omraden som avses i punkt 2 och ar-
tikel 83. Enligt punkten 1 i artikel 82 i férdraget om Europeiska unionens funktionssitt ska
Europaparlamentet och radet i enlighet med det ordinarie lagstiftningsforfarandet besluta om
atgarder for att a) faststélla regler och forfaranden for att sikerstilla att alla former av domar
och rittsliga avgoranden erkénns i hela unionen, b) férebygga och 16sa behdrighetskonflikter
mellan medlemsstaterna, c) stodja utbildningen av domare och &vrig personal inom réttsva-
sendet, d) underlétta samarbetet mellan réttsliga eller likvirdiga myndigheter i medlemsstater-

11



U 33/2018rd

na inom ramen for lagforing och verkstallighet av beslut. Den rattsliga grunden mojliggor an-
véandningen av bade forordningar och direktiv som lagstiftningsinstrument.

Statsrédet konstaterar att punkt 1 i artikel 82 i férdraget om Europeiska unionens funktionssatt
traditionellt varit rittslig grund for unionens aktioner som anvints for att verkstélla samarbetet
mellan medlemsstaternas myndigheter géllande 6msesidigt erkdnnande av domar och beslut. I
det forslag till forordning som nu behandlas ar det frimst frigan om samarbete mellan myn-
digheter och foretag med undantag av verkstillandet av beslut i vissa situationer som kraver
myndighetssamarbete. Enligt statsradets preliminéra asikter utesluter inte den forslagna rétts-
liga grundens ordalydelser inte mojligheten at verkstilla en mekanism enligt forslaget till for-
ordningen som ger tillgang till elektroniskt bevismaterial 6ver gransen, men uppmaérksamhet
maste fastas vid den rittsliga grundens korrekthet under den fortsatta behandlingen.

Direktivforslaget baserar sig pa artikel 53 i fordraget om Europeiska unionens funktionssétt
vars punkt 1 séger att for att underldtta for personer att starta och utdva forviarvsverksamhet
som egenforetagare ska Europaparlamentet och radet i enlighet med det ordinarie lagstift-
ningsforfarandet utfarda direktiv som syftar till dmsesidigt erkdnnande av examens-, utbild-
nings- och andra behdorighetsbevis och till samordning av medlemsstaternas bestimmelser i
lagar och andra forfattningar om inledande och utdvande av forvarvsverksamhet som egenfo-
retagare. Direktivforslagets rattsliga grund ar dven artikel 62 om tjansternas fria rorlighet i
fordraget om Europeiska unionens funktionssitt som sdger att bestimmelserna i artiklarna
51—54 ska tillampas mutatis mutandis p& de sakomraden som regleras i detta kapitel.

Artiklarna 53 och 62 i fordraget om Europeiska unionens funktionssitt kan ddrmed vara rétts-
lig grund for unionens atgirder for att sammanjimka medlemsstaternas lagar, forordningar
och administrativa bestimmelser gillande verkstillandet av etableringsritten och tjansternas
fria rorlighet. Statsradet anser att en skyldighet att utse rittsliga foretrddare med dessa formu-
leringar for att samla in bevismaterial i straffréttsliga forfaranden kan anses frédmja &tminstone
avlagsnandet av hinder for tjénsternas fria rorlighet.

Statsrddet anser som prelimindr &sikt att direktivforslagets foreslagna rittsliga grund ér kor-
rekt.

7 Forslagets relation till de grundliggande skyldigheterna, de minskliga
rittigheterna och grundlagen

Skydd for privatliv, personuppgifter och konfidentiella meddelanden

Forslaget géller behandlingen av elektroniskt material, s som uppgifter om innehéll, trafik el-
ler abonnent inom den elektroniska kommunikationen. Forslagen &r av betydelse sdrskilt for
skyddet for privatlivet, personuppgifter och fortroliga meddelanden som tryggas i 10 § i
grundlagen.

Enligt 10 § i1 grundlagen ar vars och ens privatliv tryggade. Enligt 10 § mom. 1 utfirdas nér-
mare bestimmelser om skydd for personuppgifter genom lag. Enligt Grundlagsutskottets
praxis (t.ex. GrUU 14/2018 rd, GrUU 5/2017 rd, GrUU 18/2012 rd och GrUU 14/2002 vp)
begréinsas lagstiftarens rorelseutrymme inte bara av denna bestimmelse utan dven av att skyd-
det av personuppgifter delvis ingar i skyddet av privatlivet som skyddas i samma moment. Det
ar allt som allt frigan om att lagstiftaren ska trygga denna réttighet pé ett sétt som kan anses
vara accepterat med tanke pa hela systemet for grundliggande rattigheter.
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Brev- och telefonhemligheten samt hemligheten i friga om andra fortroliga meddelanden ar
okrankbar enligt 10 § mom. 2 i grundlagen. I Grundlagsutskottets tidigare stadgade praxis har
meddelandets identifieringsuppgifter i praktiken falla utanfor kdrnomradet i de grundléggande
rattigheter som skyddar hemligheten i fortroliga meddelanden (se t.ex. GrUU 33/2013 rd,
GrUUL 6/2012 rd och GrUU 29/2008 rd). Grundlagsutskottet har dock senare ansett att i
praktiken kan dock identifieringsuppgifter som ansluter till elektronisk kommunikation samt
mdjligheten att sammanstélla och kombinera dem likvél vara problematiska med hénsyn till
skyddet for privatlivet pa sa sétt att en kategorisk uppdelning av skyddet i ett kirnomrade
och ett randomréde inte alltid &r motiverad, utan man maéste pa ett allménnare plan fésta vikt
ocksa vid hur betydelsefulla begransningarna &r (GrUU 18/2014 rd). Enligt 10 § mom. 3 i
grundlagen kan det genom lag ocksa bestdmmas om sddana begriansningar i meddelandehem-
ligheten som dr nddvéindiga vid utredning av brott som dventyrar individens eller samhéllets
sakerhet eller hemfriden, vid riattegédng och sidkerhetskontroll samt under frihetsberdvande.

Aven artikel 7 i Europeiska unionens stadga om de grundliggande rittigheterna faststller att
var och en har rétt till respekt for sitt privatliv och familjeliv, sin bostad och sina kommunikat-
ioner. Ritten till skydd av personuppgifter garanteras i artikel 8 i stadgan om de grundlédg-
gande rattigheterna. Skyddet av personuppgifter i artikel 8 i Europeiska stadgan om de grund-
laggande rattigheterna har dven i Europas domstolen for de ménskliga réttigheternas rétts-
praxis ansetts omfatta skyddet av personuppgifter.

Begrénsningar i skyddet av privatlivet kan stadgas enligt inom de granser som stélls upp av
grundlagen, Europakonventionen, Europeiska unionens stadga om de grundldggande réttighet-
erna. Myndigheternas befogenheter ska basera sig pa lag och begransningarna ska vara nod-
vandiga och proportionerliga. Under férordningsforhandlingarna bér man darmed se till att in-
greppet i de grundldggande rittigheterna med stdd av forordningen begrénsas endast till det
som &r nddvindigt for att nd det accepterade malet. I beredningen av forslaget ska &ven upp-
mirksamhet fastas vid domstolspraxis som &r av betydelse for de ndmnda grundliggande och
ménskliga réttigheterna (t.ex.. Tele2 Sverige AB och Watson C 203/15 och C 698/15, Digital
Rights Ireland C-293/12 och C-594/12).

Anvindning av offentlig makt

De bestimmelser som giller tjansteleverantorens skyldigheter enligt forslaget till forordning
kan anses ha kopplingar till 124 § i grundlagen, enligt vilken offentliga férvaltningsuppgifter
kan anfOrtros andra &n myndigheter endast genom lag eller med stod av lag, om det behovs for
en dndamalsenlig skdtsel av uppgifterna och det inte dventyrar de grundldggande fri- och rét-
tigheterna, réttssidkerheten eller andra krav pa god forvaltning. Enligt bestimmelsen far upp-
gifter som innebér betydande utdvning av offentlig makt dock ges endast myndigheter.

Enligt forslaget till férordning kan en myndighet i en annan medlemsstat sjalvstindigt skicka
begdran om information till finléindska tjansteleverantorer utan hjilp av finlindska myndighet-
er. I dagsldget framstiller en myndighet i en annan medlemsstat alltid en sddan har begéran
till en finldndsk myndighet som beddmer hur begéran kan verkstéllas och om det finns skél att
neka till begéran.

Kommissionens forslag dverfor bedomningen av dessa begiranden till tjdnsteleverantoren och
ger dem rollen av myndigheter som frimst tar hand om juridiska frégor. Tjansteleverantorens
mdjligheter att motsétta sig verkstéllandet av ordern innehéller bland annat beddmning av ifall
ordern har givits av en behorig myndighet avsedd i forordningen och om ordern har givits gél-
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lande de brott som avses i forordningen. Tjansteleverantdren ska vidare dven bedéma om be-
giran om information tydligt strider mot Europeiska unionens stadga om de grundliggande
rittigheterna.

Sédana har bedomningar kan vanligtvis anses vara juridiska beddmningar som i brottsprocess-
samband uttryckligen &r en beddmning som utférs av myndigheten. Uppgifterna i fraga ar
dven av stor betydelse for skyddet av medborgarnas grundlaggande rattigheter.

Suverinitet

Bestdmmelserna i forslaget till forordning kan anses vara av betydelse dven for Finlands suve-
ranitet som avses i 1 § i grundlagen. Aven om grundlagsutskottet i dagslédget har betonat bety-
delsen av Lissabonfordraget och avlagsnandet av den sd kallade pelarindelningen i fordraget
och att lagga till ett uttryckligt omndmnande om Finlands medlemskap 1 Europeiska unionen i
1 § 3 mom. i grundlagen har utskottet dven ansett suverénitetsregleringen i grundlagen dock
inte blivit helt obetydlig i granskningen av unionens lagstiftningsforslag som géller det som
traditionellt varit statens suveranitet (GrUU 3/2016 rd).

Utgangslédget 1 granskningen av unionens lagstiftningsforslag som géller polissamarbete och
juridiskt samarbete ska efter att Lissabonfordraget tritt i kraft anses vara att lagstiftningen om
frihetens sdkerhet och det réttsliga omradet (Avdelning V EUF-fordraget) ges utifrdn unionens
befogenheter. Enn reglering baserad pa denna befogenhet har traditionellt centralt baserat sig
pa myndigheternas 0msesidiga samarbete, medan den nu foreslagna forordningen skulle ge
medlemsstaternas myndigheter méarkbart mer sjalvstindiga befogenheter. Samtidigt skulle den
dven skapa sddana skyldigheter for foretagen i medlemsstaterna som skulle ge dem néstan
samma roll som myndigheter som skoéter juridiska fragor. Dérfor kan en sddan hér reglering
beddmas ha osedvanliga konsekvenser dven pd suveréniteten.

I tolkningen av grundlagens bestdmmelser om suverdniteten har man redan beaktat Finlands
medlemskap i flertalet internationella organisationer och i Europeiska unionen (RP 1/1998 rd,
s. 71—72, GrUU 56/2006 rd, s. 2/1I ja (GrUU 56/2006 rd ), s. 2/II, GrUB 9/2010 rd, s. 10/T)).
Tolkningar av grundlagens bestdmmelserom suverénitet ur den utgangspunkten att Finland ar
medlem i Europeiska unionen har enligt utskottets tidigare &sikter inneburit ett beaktande av
att medlemskapet inneburit just begrénsningar i suverédniteten inom den offentliga maktens
olika sektorer (GrUU 1/2007 rd, s. 2—3, GrUU 36/2006 rd, s. 5/1) I praktiken har tolkningen
lett till att sddana skyldigheter som anknyter till Europeiska unionen i regel har ansetts vara
oproblematiska for suverdnitetsbestimmelserna (GrUU 9/2010 rd, s. 10/, GrUU 3/2016 rd,
GrUU 66/2016 rd). I den tolkningspraxis som grundlagsutskottet har gjort géllande begrans—
ningarna av suveréniteten har man fast uppmérksamhet vid befogenhetens kvalitet och moj-
ligheten att sjélvstindigt anviinda befogenheterna (GrUU 9/2009 rd, s. 2; GrUU 1/2007 rd, s.
3; GrUU 56/2006 rd, s. 3).

Med tanke pa en konstitutionell bedomning av suveréniteten kan foljande anses vara av bety-
delse: forordningen anser forst och frémst att myndigheter i andra stater med stod av forord-
ningen fér en viss makt att &ven agera i Finlands omréde och utdva offentlig makt mot de som
vistas inom riket. Grundlagsutskottet har &tminstone tidigare innan Lissabonfordraget ansett
en sadan hdr utgdngspunkt vara problematisk vad giller konstitutionen (GrUU 9/2003 rd). Ut-
skottet har dock inte ansett en situation ddr myndigheternas befogenhetsutovning har knutits
till bistdnd av finldindska myndigheter vara problematisk (GrUU 9/2009 rd, GrUU 66/2016
rd).
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I de forfaranden som ingér i forslaget till forordning kan en behorig myndighet i en annan
medlemsstat direkt framstilla en utlimnande- eller bevarandeorder till tjansteleverantoren
utan bistdnd av den nationella myndigheten. Den privata instans som fatt ordern kan endast
under vissa specifika forhdllanden neka till att uppfylla ordern. I situationer enligt stycke 2 i
punkt 5 i artikel 9 i forslaget till forordning dér tjénsteleverantoren anser att ordern uppenbart
strider mot Europeiska unionens stadga om de grundlaggande réttigheterna ska drendet tas upp
for behandling av den behoriga verkstillande myndigheten i staten. I regel sker anvdndningen
av befogenheterna hos myndigheterna i en annan medlemsstat inom kretsen for medlemssta-
tens réttskydds- och tillsynssystem och forordningen bestimmer dven att rittskyddsmedlen
och sanktionerna for teleforetagen &r ndgot som ska bestdmmas pa nationell niva. I utvirde-
ringen av konstitutionen har just anvéindningen av befogenheter inom Finlands réttskydds- och
tillsynssystem ansetts vara av betydelse for suveréniteten.

I beddmningen av konsekvenserna for suveréniteten har det ansetts vara av betydelse ifall an-
véndningen av befogenheterna faststélls enligt Finlands lag. I forslaget definieras anvandnlng—
en av befogenheterna i regel direkt enligt forordningen och de forutséttningar som finns angé-
ende girningens straffbarnet i lagstiftningen i den stat som gor ordern. Tjénsteleverantoren
kan heller inte neka till att dverlata uppgifterna till exempel med den motiveringen att begéran
strider mot Finlands grundlag 4ven om tjinsteleverantoren har en sddan har mojlighet i forhal-
lande till Europeiska unionens stadga om de grundlaggande rittigheterna.

Jamlikhet

Enligt 6 § i grundlagen om jdmlikhet &r alla lika infor lagen. De befogenheter som ingér i for-
slaget och som foreslas for myndigheterna i en annan medlemsstat &r till sin karaktdr sddana
att de kan bli ndgot mer omfattande 4n Finlands nationella myndigheters befogenheter i mot-
svarande situationer enligt den nationella lagen. Detta missforhéllande kan bli problematiskt
med tanke pa den jdmlikhet som tryggas i grundlagen.

De mest problematiska situationerna kan potentiellt anses vara till exempel sédana dir myn-
digheten 1 en medlemsstat pa basis av forordningen far rétt till uppgifter som den medlemsstat
som informationsbegéran géller inte enligt den nationella lagstiftningen har rétt till. Proble-
met géller dven forhéllandet mellan Europeiska unionens stadga om de grundldggande réttig-
heterna och Finlands nationella grundlag till den del som tjénsteleverantdren kan neka till att
verkstdlla begdran endast da den star i uppenbar konflikt med Europeiska unionens stadga om
de grundldggande rittigheterna och da Finlands grundlag till exempel géller skyddet fér hem-
ligheten i ett fortroligt meddelande ar strangare reglerat dn i Europeiska unionens stadga om
de grundldggande réttigheterna.

8 Subsidiaritetsprincipen

Forslagen innehéller dven fragor om forbéttring av tillgdngen till elektroniskt bevismaterial ut-
tryckligen i griansoverskridande forfaranden som forutsitter samarbete mellan staterna och
gemensamt §verenskomna regler. Med tanke pé subsidiaritetsprincipen kan det anses vara lon-
samt att dven frimja Odmsesidigt erkénnande i stillet for harmonisering. Statsradet anser att
forslaget foljer subsidiaritetsprincipen.

9 De o6vriga medlemsstaternas asikter
Forslagen har forsta gdngen behandlats i rddets arbetsgrupper den 27 april 2018 och efter detta

under arbetsgruppsmoten ordnade den 7—8 och 29—30 maj. Under behandlingen har med-
lemsstaterna uttryckt sina preliminéra och allménna stdllningstaganden samt stéllt manga fra-
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gor framfor allt om innehallet i1 forslaget till forordning. Majoriteten av medlemsstaterna for-
haller sig positivt till forslagen men allmént taget har det betonats att forslagen dnnu kréver en
noggrann granskning.

Under de forsta arbetsgruppsmdtena har méanga medlemsstater bland annat ansett att genom ett
utvidgat tillampningsomrade i forslaget till forordning dn det som nu foreslas borde dvervigas
genom att inkludera bestimmelser som géller sa kallat direkt tilltrdde och atminstone teled-
vervakning i realtid. Med direkt tilltrdde avses allmint taget en direkt anskaffning av uppgif-
terna over grinsen med hjélp av teknisk utrustning som den brottsbekémpande myndigheten
har tillgédng till. En utvidgning av tillimpningsomradet enligt beskrivningen har diskuterats
under moétet for Samordningskommittén pa omradet for polissamarbete och straffrittsligt sam-
arbete (CATS) den 18 maj 2018 dar sarskilt inkluderandet av bestimmelser om teleavlyssning
i realtid fick understod. Syftet ar dven att diskutera fragan under ministerradet for juridiska
och inrikes drenden den 4—>5 juni 2018.

10 Asikter fran institutioner och évriga
Europaparlamentet har &nnu inte behandlat forslagen.

11 Den nationella behandlingen av forslaget och behandlingen av forslaget
i Europeiska unionen

Forslagen har skickats ut den 20 april 2018 {or en nationell remissrunda som avslutades den 9
maj 2018 till foljande instanser. De markerade med asterisk (*) har ldmnat in ett svar: Aukto-
risoidut lakimiehet ry, Finlands néringsliv *, FiCom ry, Finnet-liitto ry, Helsingfors hovritt,
Helsingfors tingsritt*, Centralkriminalpolisen *, Aklagarimbetet i Lappland, Kommunikat-
ionsministeriet *, Uledborgs tingsritt, Polisstyrelsen *, Professor Juha Lavapuro, Professor
Sakari Melander *, Inrikesministeriet *, Suomen Asianajajaliitto, Suomen Lakimiesliitto ry,
Suomen Syyttdjayhdistys ry, Suomen tuomariliitto ry, Foretagarna i Finland rf, Teknologia-
teollisuus *, Tullen *, Arbets- och ndringsministeriet, Utrikesministeriet, Riksdklagaraimbetet
* Finansministeriet, Kommunikationsverket.

Utkastet till U-skrivelse har 22—24 maj 2018 behandlats genom skriftligt forfarande av ut-
skottet for réttsliga och inrikes fragor (EU7), kommunikationsutskottet (EU19) och utskottet
for réttsliga fragor (EU35).

Forslagen har forsta gangen behandlats 1 Europeiska unionens rads arbetsgrupper den 27 april
2018 och efter detta under arbetsgruppsmoéten ordnade den 7—=8 och 29—30 ma;.

12 Statsradets stindpunkt

Statsradet forhaller sig positivt till mélen i forslaget. Den tekniska utvecklingen har forvandlat
brottslighetens former och i hog grad forsvarat mojligheterna att reda ut brott. Det ar viktigt att
fortsdtta arbetet for att effektivera tillgangen till elektroniskt bevismaterial sérskilt vid inform-
ationsanskaffning som Overskrider granserna. Forslagen méste dock &ven se till skyddet for
personuppgifter och att 6vriga grundldggande rittigheter skyddas dandamalsenligt samt beakta
staternas suverénitet.

Statsradet har i sitt forhandspaverkande strivat efter att paverka forslaget i den riktning att
man, ndr de géller forpliktigande forfarande skulle ha fokuserat pa att skapa forfaranden for
direkt kontakt géllande just abonnents uppgifter (subscriber data) som inte pa samma sétt som
trafikuppgifter (traffic data) och innehallsuppgifter (content data) géller konfidentiell kommu-
nikation och som i dag &r de klart vanligaste uppgifterna som begérs inom det internationella
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samarbetet. De dvriga medlemsstaterna har dock inte givit nadgot storre stod for asikten. Stats-
radet anser att forordningen hur som helst bor beakta de olika informationsklassernas olika
stdllning 1 bland annat skyddet av fortrolig kommunikation och att sdrskilt definitionen at-
komstuppgifter (access data) som jamstélls med abonnentuppgifter i forslaget ska utredas
dnnu bland annat med tanke pd vad som nationellt &r denna informations stillning i forhal-
lande till abonnentuppgifterna. Vid férhandlingarna bor man i det hiar sambandet striva efter
att sakerstilla att lagstiftningsmyndigheternas mdjligheter att f4 de uppgifter som avses i for-
ordningen inte begrinsas fran dagslaget. Man maste ocksa se till att intréng i privatlivet och i
sekretessen for fortroliga meddelanden begrinsas till att gélla endast det som &ér nodvéndigt.

Statsradet konstaterar att tjdnsteleverantorerna i forslaget foreslés ett ritt omfattande ansvar i
det rattsliga 6verviagandet. Med anledning av detta bedomer statsradet det vara befogat att
myndigheterna i den medlemsstat inom vars omrade den berdrda tjénsteleverantéren har eta-
blerat sig spelar en roll dven i den direkta kontakten mellan den brottsbekdmpande myndig-
heten och tjénsteleverantdren. Myndigheterna i medlemsstaten i frdga ska i sddana hér situat-
ioner dven ha mojlighet att bestrida en order som en tjénsteleverantor i medlemsstaten fatt och
mdjligheten att med beaktande av sin lagstiftning kunna péverka om den anskaffande staten
kan anvinda uppgifterna i en brottsprocess. Statsradet anser det vara centralt att det inte med
anledning av forslaget uppstar situationer dér troskeln for anvéandningen av en viss undersok-
ningsétgird i en medlemsstat &r annorlunda dé det giller gransoverskridande fall och brotts-
undersokning inom staten. Ovan ndmnda frdgor betonas séarskilt for dvriga dataklassers del &n
for abonnentuppgifter. Statsradet faster uppméarksamhet vid att den foreslagna regleringen inte
borde leda till att en annan medlemsstats brottsbekdmpande myndigheter har mojlighet att fa
sadana uppgifter om finska medborgare som hor till privatlivet eller omfattas av sekretessen
for fortroliga meddelanden nér det inte ar tillatet enligt Finlands grundlag.

I fraga om att till forslaget foga den reglering om direkt atkomst som foreslagits under for-
handlingarna bedomde statsradet att regleringen om direkt dtkomst som helhet dr ett mycket
svért omréde och att foga reglering om detta i forordningen &r forenat med flera 6ppna fragor
som dnnu maste beddmas. En av dessa ir frdgan om den valda rittsliga grunden mojliggor di-
rekt tilltrade till regleringen. Statsradet forhaller sig dock Oppet till att den rattsliga grunden
om detta dr mojligt &ndé noggrant Gvervigs for att reglera situationer med sa kallat direkt till-
trade, eftersom ett sddant forfarande i dagsléget inte har reglerats p4 EU-niva. Ett direkt till-
trade kan eventuellt komma pa fréga i vissa specifikt definierade fall dér det inte &r mojligt att
utnyttja annat handriackningssamarbete. Efter att de specifika kriterierna definierats kan en sa-
dan hir granséverskridande informationsanskaffning tillatas med efterféljande av den nation-
ella lagstiftningen och de nationella verksamhetsmetoderna, genom att notifiera den stat in-
formationsanskaffningen géller och genom att sékerstilla informationsanskaffningsobjektets
rattssékerhet.

I frAga om att till forslaget foga den reglering om informationsanskaftning i realtid som fore-
slagits under forhandlingarna beddmde statsradet att de utifrdn de uppgifter som finns till
handa inte ar helt klart vilka former av informationsanskaffning i realtid som en utvidgning av
tillimpningsomradet skulle gélla. Till exempel forutsitter inkluderingen av reglering av tele-
avlyssning i realtid i férordningen enligt statsradet i varje fall som helst &nnu motiverat over-
vigande av bland annat hur vél de bestimmelser som géller verksamheten passar in i forord-
ningen vars syfte har varit att fokusera pé anskaffning av information som redan finns sparad
hos tjansteleverantorerna. Om tillimpningsomradet till denna del utvidgas bor man dven nog-
grant granska de extra behov detta ger upphov till bland annat géllande rattssdkerhetsgarantin.
Som helhet bedomer statsradet att det pa grund av ovan ndimnda dnnu 6ppna fragor inte dnnu i
detta skede ér realistiskt att ta slutlig stdllning till om teledvervakningen ska inkluderas i for-
ordningen, utan vi bor aterkomma till saken vid det skede da forslaget eventuellt &dndras i detta
avseende.
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Som helhet bedomer statsradet att forslaget dnnu innehéller flera viktiga punkter till exempel
géllande tillimpningsomrade, den juridiska stéllningen hos foretag som tar emot en order samt
foretagens réttsliga skydd vars innehdll &nnu nérmare bor redas ut under forhandlingarna.
Uppmairksamhet ska dven fastas vid de ekonomiska konsekvenser som foreslagen orsakar da
innehdllet preciseras. Dessutom bor man under forhandlingarna sékerstélla att de tidsgrénser
som stillts upp for att besvara en order dr realistiska med tanke pé forslagens slutliga innehall
och att de foretag som tar emot en order ha en verklig mdojlighet att agera sa att de undviker de
foljder som forslaget till forordningen forutsétter vid verksamhet som strider mot férordning-
en.
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