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F(:)RHANDLINGAR OM ETT AVTAL MELLAN EUROPEISKA UNIONEN OCH
FORENTA STATERNA OM GRANSOVERSKRIDANDE TILLGANG TILL
ELEKTRONISKA BEVIS FOR STRAFFRATTSLIGT SAMARBETE

1 Bakgrund

Kommissionen gav den 5 februari 2019 en rekommendation (forslag) till radets beslut om
bemyndigande att inleda forhandlingar om ett avtal mellan Europeiska unionen och Forenta
staterna om griansoverskridande tillgang till elektroniska bevis for straffréttsligt samarbete
(nedan forhandlingarna). Rédet for réttsliga och inrikes fragor godkénde i juni 2019 radets
beslut om att inleda férhandlingar.

I enlighet med beslutet som godkénts av rddet fungerar kommissionen som EU:s férhandlare.
Beslutet som godkénts av rddet (nedan férhandlingsmandatet) omfattar kommissionens
forhandlingsmandat, till vilket ndrmare forhandlingsdirektiv bifogas. Forhandlingarna har i
enlighet med det beslut som godkénts av radet beretts och foljts upp i radets arbetsgrupp for
straffrittsligt samarbete (COPEN). E-skrivelsen om forhandlingsmandatet limnades till
riksdagen den 18 mars 2019 (E 131/2018 rd). For slutgiltigt godkénnande av avtalet mellan EU
och Forenta staterna krdavs Europaparlamentets godkénnande.

Forhandlingarna inleddes i september 2019. Sedan mars 2020 har forhandlingarna varit
pausade, eftersom det forst var skél att slutfora forhandlingarna om EU:s interna regler.
Forhandlingarna fortsatte i mars 2023. Hittills har 12 férhandlingsrundor ordnats.

Aven om det redan har ordnats sammanlagt 12 forhandlingsrundor, borjade férhandlingarna om
pa nytt i mars 2023 med sérskilt fokus pa det mer detaljerade innehéllet i det eventuella avtalet.
Efter att EU:s interna reglering i drendet har klarnat har utgangspunkterna for EU:s
forhandlingsposition i férhandlingarna blivit tydligare.

For Forenta staternas del regleras inhdmtandet av sparade elektroniska uppgifter bland annat i
forfattningen CLOUD Act (The Clarifying Lawful Overseas Use of Data Act) som antogs i
mars 2018. Tanken &ar att forplikta amerikanska tjénsteleverantorer att efterleva
utlimnandeorder for information de inhdmtat frdn FOrenta staterna, oberoende av var
informationen bevaras och faststélla villkoren for bilaterala avtal mellan Forenta staterna och
andra stater om direkt 6msesidig kontakt med tjénsteleverantorerna.

EU:s interna regler om griansoverskridande tillgang till elektroniska bevis for straffréttsligt
samarbete (nedan e-evidence-helheten) bestér av forordningen om europeiska utlimnandeorder
och europeiska bevarandeorder for elektroniska bevis i straffrittsliga forfaranden och for
verkstillighet av fangelsestraff eller annan frihetsberovande atgérd till foljd av straffrittsliga
forfaranden (EU) 2023/1543 (nedan e-evidence-forordningen) av den 12 juli 2023, och
direktivet om faststéillande av harmoniserade regler for att utse utsedda verksamhetsstéllen och
rattsliga ombud for insamling av elektroniska bevis i straffréttsliga forfaranden (EU) 2023/1544
(nedan e-evidence-direktivet) av den 12 juli 2023. Férordningen boérjar tilldimpas i juli 2026.
Direktivet ska inforlivas i den nationella lagstiftningen senast i februari 2026.



Nér det giller e-evidence-helheten pagir det nationella genomforandet som bést.
Justitieministeriet tillsatte den 17 november 2023 en arbetsgrupp for att bereda de
lagstiftningsidndringar som forordningen och direktivet forutsétter. Arbetsgruppens
mandatperiod faststilldes till 1.12.2023-31.12.2024 och dess uppgift var att utarbeta sitt forslag
i form av en regeringsproposition.

2 Forhandlingarnas syfte och huvudsakligt innehall i det avtal som ér
under forhandling

Malet med forhandlingarna &r ett avtal mellan EU och Forenta staterna om grénsoverskridande
tillgang till elektroniska bevis for straffrittsligt samarbete. Malet dr att det avtal som forhandlas
fram 1 huvudsak ska mojliggora direkt Omsesidig kontakt mellan parternas behoriga
myndigheter och privata tjdnsteleverantorer for gransoverskridande anskaffning av elektroniska
bevis.

Avsikten dr att det avtal som ar under forhandling ska innehalla bestimmelser om bland annat
behoriga instanser och myndigheter, avtalets syfte och tillimpningsomréade, skyddsgarantier i
anslutning till dataskydd, utfirdande av foreskrifter, utlimnande av uppgifter samt allmént
forfarande for inhdmtande av information for parternas behoriga myndigheter och privata
tjdnsteleverantorer. Avtalet géller i huvudsak endast sparad innehallsdata. EU:s mal &r att
forsoka uppna ett avtal som ar forenligt med EU-regleringen (sérskilt med beaktande av
motsvarande reglering i e-evidence-forordningen), i vilket den niva pa dataskyddsreglering och
annan reglering av de grundldggande fri- och réttigheterna som faststillts i EU-regleringen
beaktas.

Pé grund av att forhandlingarna &r oavslutade omfattar denna U-skrivelse inte ndrmare uppgifter
om innehallet i det avtal som dr under férhandling. Utdver denna U-skrivelse skickas en
kompletterande U-skrivelse med en begéran om sekretess till riksdagen.

3 Rittslig grund for det avtal som Ar under forhandling

Den processuella rittsliga grunden for kommissionens férhandlingsmandat ar artikel 218.3 och
218.4 i fordraget om Europeiska unionens funktionssitt (EUF-fordraget). Den materiella
rittsliga grunden é&r artikel 16 och 82.1 i EUF-fordraget.

Avtalet forhandlas for unionens del i ett forfarande som foljer artikel 218 i EUF-fordraget.
Avtalets materiella réttsliga grund kan faststéllas i detalj forst nér den slutliga avtalstexten ar
klar. Enligt statsrddets prelimindra bedomning innehéller det efterstrivade avtalet atminstone
bestdammelser som omfattas av artiklarna 16 och 82 i EUF-férdraget Om ovan ndmnda artiklar
anviands som materiell rattslig grund, fattar radet beslut om att underteckna och inga avtalet pa
unionens véagnar med kvalificerad majoritet i enlighet med artikel 218.8 i EUF-fordraget.

Rédets beslut om undertecknande av avtalet forutsétter inte samrad med eller godkdnnande av
Europaparlamentet. Rédets beslut om att ingd avtalet fOrutsitter dock parlamentets
godkinnande enligt artikel 218.6 a i EUF-fordraget.

Enligt statsradets bedomning dr den foreslagna réttsliga grunden for det avtal som ar under
forhandling korrekt.

4 Effekter av det avtal som 4r under forhandling



Syftet med det avtal mellan EU och Forenta staterna som ar under forhandling ér att effektivisera
och paskynda de behoriga myndigheternas tillgéng till elektroniska bevis. Ett eventuellt avtal
mellan EU och USA skulle innehélla reglering som sannolikt skulle ha ekonomiska
konsekvenser som ska beaktas i beredningen.

Om avtalet genomfors kan det underlétta stdllningen for sddana tjénsteleverantorer som tar emot
order fran andra stater om att lamna ut uppgifter som de innehar, men som inte har tydliga regler
for hur de ska forfara i dessa situationer. Det foreslagna kan ocksa i viss man minska behovet
av resurser for polisens internationella informationsutbyte, eftersom mangden begidranden om
inhdmtande av information som kommer till polisen skulle minska om forfragningarna gick
direkt till tjansteleverantdren. Ett eventuellt avtal kan & andra sidan medfora nya uppgifter,
kostnader och administrativa bordor {or tjansteleverantorerna.

Beslut om de nationella myndigheternas finansiering fattas pd sedvanligt sitt som en del av
beredningen av statsbudgeten och planerna for de offentliga finanserna.

5 Avtalet som dr under forhandling i forhallande till finsk lagstiftning
samt de grundliggande fri- och rittigheterna och de méanskliga
riattigheterna

Det avtal som &r under forhandling handlar om behandling av elektroniskt material, sdsom
innehéllsdata i elektronisk kommunikation. Det avtal som &r under forhandling ar av betydelse
sarskilt med tanke pé skydd for privatlivet, personuppgifter och fortroliga meddelanden som
tryggas i 10 § i grundlagen.

Enligt 10 § i grundlagen ar vars och ens privatliv tryggat. Enligt 10 § 1 mom. utfdrdas ndrmare
bestimmelser om skydd for personuppgifter genom lag. Enligt 10 § 4 mom. i grundlagen kan
genom lag foreskrivas om saddana begrinsningar i meddelandehemligheten som &r nédvéndiga
vid utredning av brott som dventyrar individens eller samhéllets sékerhet eller hemfriden, vid
rattegang, vid sékerhetskontroll och under frihetsberdvande samt for att inhdmta information
om militdr verksamhet eller sddan annan verksamhet som allvarligt hotar den nationella
sakerheten.

Aven enligt artikel 7 i Europeiska unionens stadga om de grundliggande rittigheterna har var
och en ritt till respekt for sitt privatliv och familjeliv, sin bostad och sina kommunikationer. Var
och en har ritt till skydd av de personuppgifter som rér honom eller henne enligt artikel 8 i
stadgan. Artikel 8 i Europakonventionen om rétten till skydd for privat- och familjeliv har i
Europadomstolens réttspraxis ansetts omfatta d&ven skyddet for personuppgifter.

Dessutom kan bestimmelserna om tjansteleverantorens skyldigheter anses ha beréringspunkter
med 124 § i grundlagen som géller utdvning av offentlig makt. Regleringen kan &ven anses vara
betydelsefull med tanke pa Finlands suverénitet enligt 1 § i grundlagen. Vidare ska jamlikhet
enligt 6 § 1 grundlagen beaktas, sirskilt om de befogenheter som foreslds for myndigheterna i
en annan stat dr sddana att de i viss mén kan bli mer omfattande én de befogenheter som Finlands
nationella myndigheter har med stdd av motsvarande nationell lag i motsvarande situationer.

Ett eventuellt avtal mellan EU och USA skulle innehélla reglering som i Finland hor till omradet
for lagstiftningen och skulle sannolikt forutsitta dndringar i lagstiftningen. For nérvarande
bereds de nationella &ndringar i lagstiftningen som e-evidence-forordningen och -direktivet
forutsétter. I detta arbete stravar man ocksa efter att i man av mdjlighet beakta det avtal mellan
EU och USA som forhandlas fram. Beaktandet av avtalet i arbetet beror dock 1 hog grad pa hur
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forhandlingarna framskrider med beaktande av ovan ndmnda tidsfrister inom EU i fradga om e-
evidence-forordningen och -direktivet.

Enligt kommissionens férhandlingsmandat bor man i férhandlingarna bland annat sékerstélla
att forhandlingsresultatet stimmer sé val 6verens med e-evidence-helheten som mojligt.

6 Alands behorighet

Enligt 5 kap. 27 § 23 punkten i sjilvstyrelselagen for Aland (1144/1991) har riket
lagstiftningsbehorighet i fraga om réttskipning med beaktande av vad som stadgas i 25 och 26
§; forundersokning, verkstéllighet av domar och straff samt utlimning for brott.

7 Behandling av forslaget i Europeiska unionens institutioner

Rédet for rattsliga och inrikes fragor godkdnde i juni 2019 radets beslut om att inleda
forhandlingar. Beslutet som godkénts av radet omfattar kommissionens férhandlingsmandat, till
vilket ndrmare forhandlingsdirektiv bifogas. For slutgiltigt godkénnande av avtalet mellan EU
och Forenta staterna krévs Europaparlamentets godkédnnande.

EU:s stillningstaganden har beretts och avtalsférhandlingarna har foljts upp i rddets arbetsgrupp
for straffrattsligt samarbete (COPEN).

Hittills har sammanlagt tolv forhandlingsrundor héllits mellan parterna. Forhandlingarna
fortsétter och pagér formodligen &tminstone hela hosten 2024.

8 Nationell behandling av det avtal som 4r under forhandling

E-skrivelsen om forhandlingsmandatet ldmnades till riksdagen den 18 mars 2019 (E 131/2018
rd).

Utkastet till U-skrivelse om avtalsutkastet har behandlats den 24-27 september 2024 i ett
skriftligt forfarande i sektionen for rittsliga och inrikes fragor (EU7) och sektionen for rittsliga
fragor (EU35). Samtidigt behandlades dven den kompletterande U-skrivelsen om avtalsutkastet
som innehdll en begidran om sekretess.

9 Undertecknande, temporéir tillimpning och ikrafttridande av avtalet

Eftersom forhandlingarna pagdr finns &nnu ingen information om tidpunkten for
undertecknandet. Hittills har man inte heller férhandlat om en eventuell temporiér tillimpning
av avtalet. Bestimmelserna om avtalets ikrafttraddande har inte heller férhandlats fram i detalj.

10 Statsradets staindpunkt

Den tekniska utvecklingen har fordndrat brottsligheten och haft en betydande inverkan pé
mojligheterna att utreda den. Det &r viktigt att fortsdtta arbetet for att effektivisera tillgangen till
elektroniska bevis, sdrskilt i situationer med grénsoverskridande inhdmtande av information.
Niér brottsbekdmpningen effektiviseras ska man dock ocksé se till att skyddet av personuppgifter
och andra grundldggande fri- och rittigheter tryggas pé behdrigt sitt samt att staternas
suverdnitet beaktas.

Statsradet betonar att EU:s interna reglering i drendet har betydelse for avtalsférhandlingarna
mellan Europeiska unionen och Forenta staterna.
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Statsradet understoder att EU striavar efter att forhandla fram ett avtal med Forenta staterna om
battre tillging till elektroniska bevis i stéllet for att medlemsstaterna ingdr motsvarande avtal
bilateralt. Statsradet stoder atgiarder som framjar att man i férhandlingarna med Forenta staterna
uppnaér ett avtal som ar forenligt med EU-regleringen och i vilket man sérskilt beaktar den niva
pa dataskyddsreglering och annan reglering av de grundliaggande fri- och rittigheterna som
faststéllts i EU-regleringen.
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