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EHDOTUS EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUKSEKSI NIIDEN
JASENVALTIOIDEN MAARITTAMISTA KOSKEVAN KESKITETYN JARJESTEL-
MAN PERUSTAMISESTA, JOILLA ON KOLMANSIEN MAIDEN KANSALAISTEN JA
KANSALAISUUDETTOMIEN HENKILOIDEN RIKOSTUOMIOITA KOSKEVIA TIE-
TOJA, EUROOPPALAISEN RIKOSREKISTERITIETOJARJESTELMAN TAYDENTA-
MISEKSI JA TUKEMISEKSI (ECRIS-TCN-JARJESTELMA) JA ASETUKSEN (EU) N:O
1077/2011 MUUTTAMISESTA

1 Yleista

Euroopan komissio on 29 paiviana kesdkuuta 2017 tehnyt ehdotuksen (KOM(2017) 344 lopul-
linen) Euroopan parlamentin ja neuvoston asetukseksi niiden jésenvaltioiden maérittdmisté
koskevan keskitetyn jarjestelmén perustamisesta, joilla on kolmansien maiden kansalaisten ja
kansalaisuudettomien henkildiden rikostuomioita koskevia tietoja, eurooppalaisen rikosrekis-
teritietojdrjestelmén tidydentdmiseksi ja tukemiseksi (ECRIS-TCN-jérjestelméd) ja asetuksen
(EU) n:0 1077/2011 muuttamisesta.

Asetusehdotus tdydentdd komission 19 pdivdanad tammikuuta 2016 antamaa ehdotusta (KOM
(2016) 7 lopullinen) direktiiviksi neuvoston puitepdatoksen 2009/315/YOS (jaljempana puite-
pddtos) muuttamisesta kolmansien maiden kansalaisia koskevan tietojenvaihdon ja eurooppa-
laisen rikosrekisterijarjestelmian (ECRIS) osalta sekd neuvoston péidtoksen 2009/316/YOS
korvaamisesta. Valtioneuvosto on antanut direktiiviehdotuksesta kirjelmén U 13/2016 vp sekéd
jatkokirjelmat UJ 12/2016 vp ja UJ 5/2017 vp.

Direktiiviehdotuksen tavoitteena on tehostaa Euroopan unionin jasenvaltioiden vilistd yhteis-
tyotéd rikosrekisteritietojen vaihdossa kolmannen maan kansalaisten osalta. Voimassa oleva
yhteistyd rikosrekisteritietojen vaihdossa perustuu puitepdétokselld perustettuun ECRIS -
jarjestelmdén, jossa tietoja vaihdetaan sdhkdisesti jédsenvaltioiden vililld pédasiallisesti ri-
kosasian kisittelyd varten. Voimassa olevassa jarjestelméssa rikosrekisteritietojen vaihto on
tehokasta vain Euroopan unionin kansalaisten osalta. Unionin kansalaisten osalta rikostuo-
mioita koskevat tiedot keskitetddn kansalaisuusvaltioon, jonne yksittdiset tietojen luovuttamis-
ta koskevat pyynnét voidaan léhettad. Nykyisin ainoa tapa selvittdd, onko kolmannen maan
kansalaisella aiempia rikostuomioita muissa jdsenvaltioissa, on kysyd asiaa jokaiselta jdsen-
valtiolta erikseen.

Rikosrekisteritietojen vaihto jasenvaltioiden vililld muun muassa mahdollistaa, ettd henkil66n
kohdistuvassa rikosprosessissa samalle henkil6lle toisissa jdsenvaltioissa eri tosiseikkojen pe-
rusteella annetut aiemmat tuomiot voidaan ottaa huomioon kansallisen lainsdddédnnon mukai-
sesti samassa méérin kuin vastaavat kansalliset tuomiot puitepdétoksen 2008/675/YOS edel-
lyttdmaélla tavalla. ECRIS-puitepédétoksen mukaan rikosrekisteritietoja onkin velvollisuus luo-
vuttaa toiselle jdsenvaltiolle nimenomaan rikosasian kisittelya varten. Lisdksi tietoja on vel-
vollisuus luovuttaa lasten kanssa tyoskentelevien ja vapaachtoisina toimivien taustan selvitta-
miseen direktiivin (EU) 2011/93/EU edellytysten mukaisesti. Muilta osin ECRIS-
puitepéddtoksen mukaan tietoja luovutetaan kansallisen lainsdddénnon mukaisesti.
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Asetusehdotuksen tavoitteena on tdydentdd rikosrekisteritietojen vaihtoa jarjestelmélld, jonka
avulla jdsenvaltiot voisivat tarkistaa, missad jdsenvaltioissa on kolmannen maan kansalaista
koskevia rikostuomioita. Té&méd mahdollistaisi yksittdisten rikosrekisteritietoja koskevien
pyyntdjen lahettimisen kohdennetusti vain kyseisiin jdsenvaltioihin. Asetusehdotuksen kes-
keisend sisdltond on luoda edelld tarkoitettu keskitetty tietojirjestelméd; sddtdd, mitd tietoja
keskitettyyn tietojarjestelmédn talletetaan; sddtdd, milld edellytyksilld keskitettyd tietojarjes-
telmaa kaytetdan sekd; saatdd, mitd tictoja ja milla edellytyksilla keskitetysta tietojérjestelmas-
ta luovutetaan (I ja II luku). Lisdksi asetusehdotus sisdltdd sddnnokset tietojen sdilyttdmisajois-
ta keskitetyssé tietojdrjestelmisséd sekd niiden muuttamisesta ja poistamisesta (III luku) sekai;
keskitetyn tietojirjestelmén toiminnasta, vastuista ja tietoturvasta (IV luku); seka tietosuojasta
(V luku). Ehdotuksen mukaan keskitettyé tietojérjestelméé ylldpitdisi vapauden, turvallisuu-
den ja oikeuden alueeseen liittyvien laaja-alaisten tietojarjestelmien operatiivisesta hallinnoin-
nista vastaava eurooppalainen virasto (jaljempana eu-LISA).

Komission antamassa alkuperdisesséd direktiiviehdotuksessa (U 13/2016 vp) ehdotettiin, ettéd
kolmansien maiden kansalaisiin sovellettava tietojarjestelmé olisi hajautettu jésenvaltioihin
kuten voimassa oleva ECRIS-jérjestelmd. Oikeus- ja sisdasioiden neuvostossa 9. ja 10.6.2016
kuitenkin todettiin, ettd paddosa jdsenvaltioista kannattaa keskitettyd tietojarjestelmad. Tdhdn
vaikutti varsinkin se, ettd ehdotuksen mukaan jirjestelmédn oli tarkoitus siséllyttdd myds ri-
kostuomion saaneiden kolmannen maan kansalaisten sormenjélkitiedot, jolloin jérjestelmi oli-
si teknisesti helpompi ja kustannusten kannalta tehokkaampi toteuttaa keskitettynd. Tdméan
johdosta komissio on valmistellut direktiiviehdotusta tdydentdvan asetusehdotuksen, jota kes-
kitetyn EU-tasoisen tietojarjestelmén perustaminen edellyttdd. Hanketta koskeva sééntely nédin
ollen jakaantuisi direktiiviin, joka sisdltdisi varsinaista rikosrekisteritietojen luovuttamista
koskevan sddntelyn, ja asetukseen, joka siséltéisi keskitettya tietojarjestelmaa seké sen sisaltoa
ja kayttoa koskevan sdédntelyn.

Hankkeen neuvotteluihin ovat voimakkaasti vaikuttaneet Pariisissa ja Brysselissa tehdyt terro-
ri-iskut sekd tdmén johdosta Euroopan unionissa aloitettu yhteistyd viranomaisten vélisen tie-
tojenvaihdon tehostamiseksi. Eurooppa-neuvoston 17. ja 18.12.2015 antamien pditelmien
mukaan on varmistettava, etti jarjestelmallisesti jactaan sellaisten henkildiden rikosrekisteri-
tiedot, joilla on yhteyksid terrorismiin ja vakavaan jarjestaytyneeseen rikollisuuteen, ja ettd eu-
rooppalainen rikosrekisterijérjestelmid ECRIS ulotetaan koskemaan myds kolmansien valtioi-
den kansalaisia. Neuvoston puheenjohtajavaltiona toimivan Viron tavoitteena on, ettd asetus-
ja direktiiviehdotuksista saavutetaan yleisndkemys oikeus- ja sisdasioiden neuvostossa 7. ja
8.12.2017. Hankkeeseen liittyy myds tuleva ehdotus OSA-sektorin tietojirjestelmien yhteen-
toimivuuden lisddmisestd, joka komission on tarkoitus antaa vuoden 2017 lopulla. Valtioneu-
vosto on antanut oikeus- ja sisdasioiden alan tietojarjestelmien kehittdmisestd kokonaisvaltai-
sen selvityksen E 16/2017 vp.

Puheenjohtajavaltio on jakanut 31 pdivand heindkuuta 2017 péivitetyn tekstin direktiiviehdo-
tuksesta asiakirjassa 11568/17 COPEN 250. Valtioneuvosto antaa direktiiviechdotuksesta eril-
lisen U-jatkokirjelmén.

2 Pidasiallinen sisidlto

Asetusehdotuksen [ artiklassa sdddetddn asetuksen tavoitteesta. Artiklan a kohdan mukaan
asetuksella perustetaan jarjestelma (jaljempéand ECRIS-TCN-jdrjestelmd), sen jasenvaltion tai
niiden jésenvaltioiden maarittdmiseksi, joilla on kolmannen maan kansalaisia koskevia aiem-
pia rikostuomioita koskevia tietoja. Artiklan b kohdan mukaan asetuksella vahvistetaan ne
edellytykset, joiden mukaisesti toimivaltaiset viranomaiset kéyttivit ECRIS-TCN-
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jérjestelmad, jotta ne saisivat mainittuja tuomioita koskevat tiedot ECRIS-jarjestelmén vali-
tyksella.

Asetusehdotuksen 2 artiklassa sdddetddn asetuksen soveltamisalasta. Asetusta sovelletaan sel-
laisten kolmansien maiden kansalaisten, jotka ovat saaneet lainvoimaisen rikostuomion Eu-
roopan unionin jasenvaltiossa, henkil6llisyyttd maarittelevien tictojen késittelyyn. Tietojen ka-
sittelyn tarkoituksena on tunnistaa ne jasenvaltiot, joissa tillaiset tuomiot on annettu.

Asetusehdotuksen 3 artikla siséltéd asetuksessa kéytettyjen kasitteiden mééritelmat. Artiklan a
kohdan mukaan tuomiolla tarkoitetaan rikostuomioistuimen lainvoimaista péaatosté luonnolli-
sen henkilon tuomitsemisesta rikoksesta siltd osin kuin péadtds merkitidén tuomiojdsenvaltion
rikosrekisteriin. Artiklan b kohdan mukaan rikosasian kdsittelylld tarkoitetaan esitutkintaa,
varsinaista oikeudenkdyntid ja tuomion tdytdntdonpanoa. Artiklan ¢ kohdan mukaan rikosre-
kisterilld tarkoitetaan kansallista rekisterid tai kansallisia rekistereitd, joihin kirjataan tiedot
tuomioista kansallisen lainsdddénnon mukaisesti. Médritelmét ovat yhdenmukaiset puitepéa-
toksen 2009/315/YOS 2 artiklan siséltdmien mééritelmien kanssa.

Artiklan d kohdan mukaan tuomiojdsenvaltiolla tarkoitetaan jasenvaltiota, jossa tuomio on
annettu. Artiklan e kohdan mukaan keskusviranomaisella tarkoitetaan viranomaista tai viran-
omaisia, jotka on nimetty puitepadtoksen 2009/315/YOS 3 artiklan 1 kohdan nojalla. Suomes-
sa keskusviranomaisena toimii Oikeusrekisterikeskus. Artiklan f kohdan mukaan foimivaltai-
silla viranomaisilla tarkoitetaan keskusviranomaisia ja unionin elimié, joilla on asetuksen mu-
kaan toimivalta paéstd ECRIS-TCN-jérjestelmadén. Namé unionin elimet olisivat Eurojust, Eu-
ropol ja Euroopan syyttdjanvirasto.

Artiklan g kohta siséltéisi kolmannen maan kansalaisen mairitelman. Kolmannen maan kan-
salaisella tarkoitetaan muun kuin Euroopan unionin jdsenvaltion kansalaista riippumatta siité,
onko henkilolld my0s jasenvaltion kansalaisuus. Mééritelmé néin ollen kattaisi kaksoiskansa-
laiset, jotka ovat sekd kolmannen maan ettd jisenvaltion kansalaisia. Kolmannen maan kansa-
laisella tarkoitetaan my0s kansalaisuudetonta henkil6d tai henkil6d, jonka kansalaisuus ei ole
tuomiojasenvaltion tiedossa.

Artiklan & kohta méaérittelisi keskusjdrjestelmdn. Keskusjarjestelmélla tarkoitettaisiin tietokan-
taa, joka sisdltéisi sellaisten kolmannen maan kansalaisten, jotka ovat saaneet rikostuomiois-
tuimen antaman lainvoimaisen péétoksen Euroopan unionin jdsenvaltiossa, henkildllisyyden
madrittimistd koskevia tietoja. Tietokannan kehittéisi ja sitd yllépitiisi eu-LISA.

Artiklan i—p kohta sisdltda lisdksi rajapintaohjelmiston, tunnistamisen, alfanumeerisen tie-
don, sormenjdlkitiedon, kasvokuvan, osuman, kansallisen keskusyhteyspisteen ja ECRIS -
viitesovelluksen médritelmat.

Asetusehdotuksen 4 artiklassa méairitellddn ECRIS-TCN-jarjestelmén tekninen rakenne.

Asetusehdotuksen 5 artikla siséltdd sdannokset siitd, mitéd tietoja tuomituista kolmannen maan
kansalaisista jasenvaltioiden on tallennettava keskusjirjestelmédn. Artiklan / kohdan mukaan
jéarjestelmdédn tallennetaan ensinnédkin sukunimi; etunimi tai -nimet; syntymdaika; syntyma-
paikka (kaupunki ja valtio); kansalaisuus tai kansalaisuudet; sukupuoli; vanhempien nimet; ta-
pauksen mukaan aiemmat nimet seki peite- ja/tai lisdnimi tai -nimet seké; tuomiojisenvaltion
koodi.  Lisdksi rekisterin tulee sisdltdd sormenjdlkitiedot siten kuin puitepadtoksessi
2009/315/YOS saadetddn. Tama tarkoittaa, ettd ehdotuksen mukaan séddntely siitd, miten laa-
jasti sormenjélkitietoja tulee kerdtd ja tallettaa, sisdltyisi direktiivi- eikd asetusehdotukseen.
Puheenjohtajan heindkuussa 2017 jakamaan asiakirjaan 11568/17, joka siséltdd uusimman di-
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rektiiviehdotustekstin, ei kuitenkaan sisdlly ehdotusta siitd, miten laajasti sormenjélkitietoja
tulee kayttdd. Edelld mainittujen tietojen tallettaminen jérjestelméddn on ehdotuksen mukaan
pakollista.

Artiklan 2 kohdan mukaan rekisteriin voidaan tallettaa myds kasvokuvia tuomion saaneen
kolmannen maan kansalaisesta. Kasvokuvan kaytto ei olisi pakollista.

Artiklan 4 kohdan mukaan tuomiojdsenvaltion tulee tallettaa keskusjarjestelmadn myos tiedot
tuomioista, jotka on annettu ennen asetuksen voimaantuloa siltd osin kuin tarkoitetut tiedot on
talletettu kansalliseen rikosrekisteriin tai kansalliseen sormenjélkitietokantaan. Sdénnds néyt-
tdd asettavan velvoitteen, jonka mukaan kansallisissa sormenjélkitietokannoissa olevat tiedot
tulisi tallettaa keskustietojarjestelmaén, vaikka ne eivét sisdltyisi rikosrekisteriin. Sddnnokses-
sd ei yksiloidd, mitd kansallisia sormenjalkitietokantoja tallennusvelvollisuus koskee. Suo-
messa sormenjélkitietoja tallennetaan rikoksesta epdiltyjen ja tuomittujen liséksi esimerkiksi
passin sormenjélkitietoina, ulkomaalaisen tunnistamistietoina sekd muukalaispassin ja pako-
laisen matkustusasiakirjojen hakijoilta, turvapaikanhakijoilta seké oleskeluluvanhakijoilta.

Asetusehdotuksen 6 artikla siséltdd tarkemmat sddnnokset kasvokuvien kaytostd. Artiklan /
kohdan mukaan kasvokuvia kdytetddn ainoastaan varmentamaan sellaisen kolmannen maan
kansalaisen henkil6llisyys, joka on tunnistettu alfanumeeristen tietojen tai sormenjélkitietojen
perusteella. Artiklan 2 kohdan mukaan heti kun timi on teknisesti mahdollista, biometrisid
kasvokuvia voidaan kéyttdd myos kolmannen maan kansalaisen tunnistamiseen.

Asetusehdotuksen 7 artiklassa sdddetdan, milloin jdsenvaltiot kayttdvdt ECRISTCN -
jarjestelmad tunnistaakseen jasenvaltiot, joissa on kolmannen maan kansalaista koskevia ri-
kosrekisteritietoja. Artiklan / kohdan mukaan jasenvaltion keskusviranomaisen tulee kayttaa
ECRIS-TCN-jérjestelmdd, kun jésenvaltiossa pyydetddn kolmannen maan kansalaista koske-
via rikosrekisteritietoja. Mainittu jésenvaltiossa tehty pyyntd voi koskea kolmannen maan
kansalaista koskevaa rikosasian késittelyi taikka mitd tahansa muuta kansallisen lain mukaista
menettelyd. Sddnndksen sisdltd ei ole tdysin selvd, mutta se saattaa asettaa jasenvaltiolle vel-
voitteen kayttdd ECRIS-TCN-jarjestelmad kaikissa tilanteissa, jossa kansallisen lain mukaan
kolmannen maan kansalaisen osalta tarkistetaan rikosrekisteritiedot. Suomessa tdmé koskisi
esimerkiksi turvallisuusselvityksid, ulkomaalaisasioita, kansalaisuusasioita ja tiettyjd elinkei-
nolupia.

Artiklan 2 kohdan mukaan Europolilla, Eurojustilla ja Euroopan syyttijinvirastolla on 14—16
artiklan mukaisesti paddsy ECRIS-TCN-jarjestelmain, jotta ne voivat madrittda jasenvaltiot,
joilla on kolmannen maan kansalaista koskevia rikosrekisteritietoja.

Artiklan 3 kohdan mukaan toimivaltaiset viranomaiset voivat tehdd hakuja ECRIS-TCN-
jéarjestelmdén 5 artiklan 1 kohdan mukaisilla tiedoilla. Artiklan 4 kohdan mukaan toimivaltai-
set viranomaiset voivat tehdd hakuja ECRIS-TCN-jarjestelmédan myos kayttamalla kasvoku-
via, kun toiminto on otettu kayttoon.

Artiklan 5 kohdan mukaan jos haun tuloksena on osuma, keskusjirjestelmé luovuttaa toimi-
valtaiselle viranomaiselle tiedot niisté jésenvaltioista, joilla on kolmannen maan kansalaista
koskevia rikosrekisteritietoja. Liséksi jarjestelmé luovuttaa tietoihin liittyvét viitenumerot sekd
kaikki vastaavat henkildllisyyden méadrittamistd koskevat tiedot. Keskusjarjestelma luovuttaa
tiedot automaattisesti haun tehneelle toimivaltaiselle viranomaiselle. Luovutettuja henkildlli-
syyden madrittdmistd koskevia tietoja kdytetddn ainoastaan asianomaisen kolmannen maan
kansalaisen henkil6llisyyden todentamiseen. Artiklan 6 kohdan mukaan, jos osumaa ei tule,
keskusjérjestelma ilmoittaa tistd automaattisesti.
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Asetusehdotuksen 8 artiklassa sdddetddn tietojen sdilytysajoista keskusjarjestelmissa. Tietoja
sdilytetddn keskusjdrjestelméssi ainoastaan niin kauan, kuin tietoja henkilon tuomiosta siilyte-
téddn kansallisessa rikosrekisterissi. Artiklassa ei siten harmonisoida tietojen séilytysaikoja.

Asetusehdotuksen 9 artiklassa sédddetian ECRIS-TCN-jarjestelméén tallennettujen tietojen
muuttamisesta ja poistamisesta. Kullakin jasenvaltiolla on oikeus muuttaa ja poistaa jarjestel-
mastd ne tiedot, jotka ne ovat jarjestelmédn syottianeet.

Asetusehdotuksen [0 artiklassa sdiddetddn komission oikeudesta hyviksyd taytdntoon-
panosidddoksid, jotka ovat tarpeellisia ECRIS-TCN-jdrjestelmén kehittamiselle ja tekniselle to-
teuttamiselle. Artiklan 2 kohdan mukaan sdédokset hyvéksytdan 35 artiklan 2 kohdassa tarkoi-
tettua tarkastusmenettelya noudattaen.

Asetusehdotuksen 11 artiklassa sdadetddn eu-LISAn sekd komission tehtdvistd ja vastuista.
Eu-LISA vastaa muun muassa ECRIS-TCN-jarjestelmén kehittdmisestd ja operatiivisesta hal-
linnoinnista.

Asetusehdotuksen 12 artiklassa sdddetdéan jasenvaltioiden vastuista. Jasenvaltiot ovat vastuus-
sa muun muassa turvallisen yhteyden varmistamisesta niiden kansallisten rikosrekisteritieto-
kantojen ja sormenjilkitietokantojen sekéd kansallisen keskusyhteyspisteen valilld sekd kansal-
listen jdrjestelmien ja ECRIS -viitesovelluksen vilisen yhteyden varmistamisesta.

Asetusehdotuksen 13 artiklassa asetetaan jdsenvaltioille velvollisuus varmistua, ettd ECRIS-
TCN-jérjestelmdén tallennettuja tietoja késitellddn laillisesti ja rikosasioiden tietosuojadirek-
titvin (EU) 2016/680 mukaisesti. Myds eu-LISAlle asetetaan velvollisuus toimia asetuksen ja
muiden sité velvoittavien sdddosten mukaisesti.

Asetusehdotuksen /4 artiklassa sidddetdéan, ettd Eurojust toimii yhteyspisteend kolmansille
maille ja kansainvélisille jérjestdille niiden pyytdessé rikosrekisteritietoja jésenvaltioista. Ar-
tiklan 2 kohdan mukaan vastaanotettuaan mainituilta tahoilta pyynnén Eurojustilla olisi oikeus
kayttdd ECRIS-TCN-jérjestelmdd sen méérittdmiseksi, onko jossain jdsenvaltiossa kyseisté
kolmannen maan kansalaista koskevia rikosrekisteritietoja. Eurojust vilittéisi téllaisen pyyn-
non oikean jasenvaltion keskusviranomaiselle. Kyseinen jésenvaltio vastaisi pyynnon jatkoka-
sittelysté kansallisen lainsdédédntonsd mukaisesti. Artiklan 3 kohdan mukaan Eurojust ei voi
luovuttaa kolmansille maille, kansainvilisille jérjestoille tai yksityisille tahoille ECRIS-TCN-
jérjestelmén kautta saatuja tietoja kolmannen maan kansalaisen aiemmista rikostuomioista tai
tietoja jdsenvaltioista, joilla on mahdollisesti kyseisid tietoja. Myds Europolille, Euroopan
syyttdjanvirastolle ja keskusviranomaisille asetetaan vastaava tietojen luovuttamista koskeva
rajoitus.

Asetusehdotuksen 15 ja 16 artiklassa séadetddn Eurojustin, Europolin ja Euroopan syyttdjin-
viraston padsystd ECRIS-TCN-jarjestelméén. Nailld olisi suora padsy jarjestelmadn niiden la-
kisddteisten tehtdviensd tdyttdmiseksi. Mainitut EU-elimet eivit esittéisi rikosrekisteritietojen
luovuttamista koskevaa pyyntéd tuomiojisenvaltion keskusviranomaiselle, vaan ne voisivat
kdyttdd perustamissdddostensd mukaisia yhteyksid jasenvaltioiden kansallisiin viranomaisiin
rikosrekisteritietojen pyytédmiseksi.

Asetusehdotuksen 17 artikla sisdltdda sdannokset ECRIS-TCN-jarjestelmén tietoturvasta.
Sadnnoksissé asetetaan velvoitteita sekd eu-LISAlle ettd jasenvaltioille.

Asetusehdotuksen 18 artikla sisdltdd sdannokset jésenvaltioiden vahingonkorvausvastuusta.
Artikla 19 edellyttdd, ettd jasenvaltiot takaavat, ettd niiden keskusviranomaiset toimivat ase-
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tuksen mukaisesti. Artiklan 20 mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet
sen varmistamiseksi, ettdi ECRIS-TCN-jarjestelméén tallennettujen tietojen kdyttimisesti ase-
tuksen vastaisesti seuraa kansallisen lainsdéddénnon mukaisia seuraamuksia ja ettd sovelletta-
vat seuraamukset ovat tehokkaita, oikeasuhtaisia ja varoittavia.

Asetusehdotuksen 21 artiklassa sdddetddn rekisterinpitdjastd ja henkilotietojen késittelijasta.
Artiklan / kohdan mukaan kunkin jdsenvaltion keskusviranomaista pidetién rikosasioiden tie-
tosuojadirektiivin 2016/680 tarkoittamana rekisterinpitdjand. Artiklan 2 kohdan mukaan eu-
LISA toimii edelld mainitun direktiivin tarkoittamana henkildtietojen kasittelijana jasenvalti-
oiden keskusjdrjestelméén tallettamien tietojen osalta.

Asetusehdotuksen 22 artiklassa sdadetddn henkilGtietojen kasittelyn tarkoituksesta. Artiklan /
kohdan mukaan keskusjérjestelmaén tallennettuja tietoja kdytetddn ainoastaan sen jasenvaltion
tunnistamiseksi, jossa on kolmannen maan kansalaisen rikosrekisteritietoja.

Asetusehdotuksen 23 artiklassa sdddetdén henkilon oikeudesta saada péésy itseddn koskeviin
tietoihin seké oikeudesta saada tiedot korjatuksi ja poistetuksi. Oikeuksien kdyttod koskevan
pyynnon voi artiklan mukaan osoittaa minké tahansa jasenvaltion keskusviranomaiselle.

Asetusehdotuksen 24 artiklassa sdadetddn jasenvaltioiden keskusviranomaisten ja kansallisten
valvontaviranomaisten yhteistyovelvollisuudesta tietosuojaliiténndisiin oikeuksiin liittyen. Ar-
tiklassa 25 saddetddn oikeussuojakeinoista tilanteissa, joissa henkilon 23 artiklan nojalla te-
kema pyynto on hylétty.

Asetusehdotuksen 26 ja 27 artiklassa sdddetdan kansallisen valvontaviranomaisen ja Euroo-
pan tietosuojavaltuutetun valvontatehtévisti ja -valtuuksista asetuksen mukaisen henkildtieto-
jen késittelyn laillisuuden varmistamiseksi. Artiklassa 28 sdadetdén edelld mainittujen valvon-
taviranomaisten yhteistyOsta.

Asetusehdotuksen 29 artiklassa asetetaan eu-LISA:lle ja toimivaltaisille viranomaisille loki-
tusvelvollisuus ECRIS-TCN-jérjestelmidssa tapahtuvan tietojenkésittelyn osalta. Lokitietoja
kaytetddn kasittelyn laillisuuden, tietojen eheyden ja tietoturvan valvomiseksi seka itsearvioin-
titarkoituksia varten.

Asetusehdotuksen 30—39 artikla siséltdd loppusdanndksié. Artiklassa 30 sdddetdén tietojen
kayttdmisestd raportointiin ja tilastointiin. Artiklassa 31 sdddetddn kuluvastuusta. Keskusjar-
jestelmin, viestintdinfrastruktuurin, rajapintaohjelmiston ja ECRIS-viitesovelluksen toteutta-
misesta ja toiminnasta aiheutuvat kulut katetaan Euroopan unionin yleisestd talousarviosta.
Eurojustin, Europolin ja Euroopan syyttdjanviraston liittdmisestd ECRIS-TCN-jérjestelméin
aiheutuvat kulut katetaan kyseisten elimien talousarviosta. Muista kuluista vastaisivat jésen-
valtiot. Jasenvaltiot vastaisivat erityisesti kuluista, jotka aiheutuvat kansallisten rikosrekisteri-
en, sormenjalkitietokantojen ja keskusviranomaisten liittdmisestd ECRIS-TCN-jarjestelmdin
sekd ECRIS-viitesovelluksen ylldpidosta. Artiklan 35 mukaan komissiota avustaa asetuksessa
(EU) No 182/2011 tarkoitettu komitea. Artikla 37 siséltad sddnnokset, joilla tehddén tarvittavat
muutokset asetukseen (EU) No 1077/2011, joka sisdltdd eu-LISAa koskevat sddnndkset.

Asetusehdotuksen 38 artiklan 1 kohdan mukaan jésenvaltioiden tulee ryhtyd asetuksen edel-
lyttdmiin tdytdntdonpanotoimiin kahden vuoden kuluessa asetuksen voimaantulosta. Artiklan
2 kohdan mukaan myos ennen asetuksen voimaantuloa annettuja tuomioita koskevat tiedot tu-
lee sisdllyttdd keskusjéarjestelmaan viimeistddan kahden vuoden mééraajassa.
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3 Ehdotuksen oikeusperusta

Asetusehdotus perustuu Euroopan unionin toiminnasta tehdyn sopimuksen 82 artiklan 1 koh-
dan d alakohtaan, jonka mukaan Euroopan parlamentti ja neuvosto sdétévit tavallista lainséa-
tdmisjérjestystd noudattaen toimenpiteists, joiden tarkoituksena on helpottaa jasenvaltioiden
oikeusviranomaisten tai vastaavien viranomaisten yhteistyGtd rikosasioiden kasittelyn ja paa-
tosten tdytantoonpanon yhteydessd. Mainitun artiklan 1 kohdan mukaan oikeudellinen yhteis-
ty0d unionissa rikosoikeuden alalla perustuu tuomioistuinten tuomioiden ja oikeusviranomais-
ten paétdsten vastavuoroisen tunnustamisen periaatteeseen.

Valtioneuvosto pitdd tarkoituksenmukaisena, ettd neuvottelujen kuluessa selvitetdén, onko
asetusehdotuksen oikeusperusta riittdva ottaen huomioon, ettd sen 7 artikla saattaa asettaa vel-
voitteen kayttdd ECRIS-TCN-jdrjestelméa kaikissa asioissa, joissa kansallisesti kédytetddn ri-
kosrekisteritietoja kolmannen maan kansalaisen osalta.

4 Suhde toissijaisuusperiaatteeseen

Euroopan unionin toiminnasta tehdyn sopimuksen 4 artiklan 2 kohdan j alakohdan mukaan
unionin ja jasenvaltioiden kesken jaettua toimivaltaa sovelletaan vapauden, turvallisuuden ja
oikeuden alueella. Euroopan unionista tehdyn sopimuksen 5 artiklan 3 kohdan mukaan toissi-
jaisuusperiaatteen mukaisesti unionin toimii aloilla, jotka eivdt kuulu sen yksinomaiseen toi-
mivaltaan, ainoastaan jos ja siltd osin kuin jésenvaltiot eivét voi keskushallinnon tasolla tai
alueellisella taikka paikallisella tasolla riittdvéllad tavalla saavuttaa suunnitellun toiminnan ta-
voitteita, vaan ne voidaan suunnitellun toiminnan laajuuden tai vaikutusten vuoksi saavuttaa
paremmin unionin tasolla.

Asetusehdotuksen johdanto-osan 25 kappaleessa todetaan, ettd jdsenvaltiot eivit voi riittdvalla
tavalla saavuttaa asetusehdotuksen tavoitetta, joka on nopea ja tehokas rikosrekisteritietojen
vaihto kolmannen maan kansalaisten osalta, vaan se voidaan paremmin saavuttaa unionin ta-
solla. Tdmén johdosta unioni voi toteuttaa toimenpiteitd Euroopan unionista tehdyn sopimuk-
sen 5 artiklassa vahvistetun toissijaisuusperiaatteen mukaisesti.

Valtioneuvosto pitdd asetusehdotusta toissijaisuusperiaatteen mukaisena.

5 Ehdotuksen vaikutukset

Asetusehdotuksella tehostettaisiin jésenvaltioiden vélistd yhteisty6td rikosrekisteritietojen
vaihdossa kolmansien maiden kansalaisten osalta. Asetusehdotus tiydentiisi direktiiviehdo-
tuksen ja puitepdétoksen sisdltamad sdédntelyd, jonka nojalla rikosrekisteritietoja vaihdetaan
erityisesti rikosprosessin aikana esitutkinta-, syyttdmis- ja oikeudenkdyntivaiheessa, rangais-
tuksen taytdntoonpanovaiheessa seka lasten kanssa tyoskentelevien ja vapaaehtoisena toimivi-
en taustan selvittimiseen. Asetusehdotus mahdollistaisi, ettd ECRIS -yhteistyon alalla myds
kolmannen maan kansalaisten osalta rikosrekisteritiedot voidaan tehokkaasti ottaa huomioon
EU:n laajuisesti.
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5.1 Vaikutus Suomen lainsaadantoon

Puitepaétos 2009/315/YOS on Suomessa pantu tiytdntoon sddtdmalld rikosrekisteritietojen
sdilyttdmisestd ja luovuttamisesta Suomen ja muiden Euroopan unionin jdsenvaltioiden vélilla
annettu laki (214/2012) sekd muuttamalla rikosrekisterilakia (770/1993) ja kansainvilisesta
oikeusavusta rikosasioissa annettua lakia (4/1994).

Asetusehdotuksessa asetettu velvoite tallentaa keskusjérjestelméddn kolmannen maan kansa-
laista koskevia henkilollisyyden méérittdmistd koskevia tietoja edellyttiisi todennékdisesti
tdydentdvédd kansallista lainsdddantdd. Keskusrekisteriin talletettavista tiedoista vanhempien
nimid, eikd sala- ja/tai lisdinimid merkitd Suomessa rikosrekisteriin eikd sakkorekisteriin. Sala-
ja/tai lisdnimid ei Suomessa merkitd myoskadn vdestorekisteriin, johon taas vanhempien nimet
voidaan merkitd. Myoskadn sormenjilkitietoja tai kasvokuvia ei Suomessa merkité rikosrekis-
teriin eikéd sakkorekisteriin. Poliisin tietojérjestelmiin tallennettuja sormenjilkitietoja tai valo-
kuvia ei kdytetd rikosrekisteritietojen vaihtoa koskevassa yhteistyOssi. Erityisesti velvollisuus
keréti ja tallettaa sormenjélkitietoja saattaisi edellyttdd laajempia lainsdddéantdmuutoksia.

Pakkokeinolaki (806/2011) antaa poliisimiehelle oikeuden ottaa rikoksesta epdillystd tunnis-
tamista, rikoksen selvittdmista ja rikoksentekijoiden rekisterdintid varten sormenjalkitiedot se-
ké valokuvan. Tietojen kerdédmisessé tulee ottaa huomioon pakkokeinolain mukainen suhteel-
lisuusperiaate. Rikoksesta epdillyistd tai tuomituista henkildistd pakkokeinolaissa tarkoitetut
sormenjélkitiedot ja valokuva saadaan tallettaa poliisiasiain tietojérjestelmédn henkildtietojen
kasittelystd poliisitoimessa annetun lain (761/2003) nojalla. Poliisiasiain tietojarjestelma voi
sisdltdd henkilGista tietoja, joita on tarpeen késitelld poliisilain (872/2011) 1 luvun 1 §:n 1
momentissa sdddettyjen tehtdvien suorittamiseksi. Mainittuna poliisin tehtdvidna on oikeus- ja
yhteiskuntajérjestyksen turvaaminen, yleisen jérjestyksen ja turvallisuuden ylldpitaminen seké
rikosten ennalta estdminen, paljastaminen, selvittiminen ja syyteharkintaan saattaminen. Po-
liisi toimii turvallisuuden yllépitédmiseksi yhteistydssd muiden viranomaisten sekéd yhteisdjen
ja asukkaiden kanssa ja huolehtii tehtdviinsi kuuluvasta kansainvilisestd yhteistyosta.

Myés asetusehdotuksen sdannokset keskusjarjestelmén kayttdmisestd edellyttdisivat todenna-
koisesti taydentivad kansallista lain sdadéntoa.

Se, miten asetuksen edellyttdmét menettelyt kansallisesti toteutettaisiin, maérdisi miltd osin
tdydentavad lainsaadantoa tulisi saataa.

Direktiiviehdotuksen suhdetta Suomen lainsdddantdon on selvitetty kirjelmassa U 13/2016 vp.
5.2 Taloudelliset vaikutukset

Voimassa oleva ECRIS-jarjestelmé on hajautettu jisenvaltioihin. Kolmansien maiden kansa-
laisten sormenjdlkien osalta hajautettu jarjestelma voitaisiin teknisesti toteuttaa joko siten, ettd
jokaiseen jasenvaltioon tulisi luoda oma sormenjélkitictokanta, joka sisdltdisi kaikista jasen-
valtioista saadut sormenjélkitiedot eli vastaavat tiedot kuin EU-tasoinen keskitetty tietokanta.
Tama tarkoittaisi, ettd kaikkien jésenvaltioiden tulisi toimittaa omat sormenjélkitietonsa kaik-
kiin muihin jésenvaltioihin, joihin tiedot tallennettaisiin. Téalloin sormenjélkikyselyt voitaisiin
tehdd hajautetusti jasenvaltioihin sijoitetuissa omissa sormenjalkitietokannoissa. Toinen vaih-
tochto toteuttaa sormenjélkivertailujérjestelmd hajautetusti olisi se, ettd jokainen jdsenvaltio
yllapitiisi sormenjélkitietokantaa, joka siséltdisi vain kyseisesta Jasenvaltlosta kerdtyt sormen-
jélkitiedot. T&lloin sormenj alkltletOJa koskeva haku tulisi tehdé jokaisen jésenvaltion sormen-
jélkitietokantaan erikseen. Yksittdiset sormenjélkitiedot, joilla haku tehtéisiin, tulisi aina toi-
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mittaa kaikkien jasenvaltioiden jérjestelmiin hakua varten. Tama tarkoittaisi erittdin suurta ky-
selyméadraa, koska jokaisen jasenvaltion omaan sormenjalkitietokantaan kohdistuisi yhtd mon-
ta hakua kuin keskitettyyn tietojérjestelméén yhteensd. Molemmissa ha]autetulssa vaihtoeh-
doissa jokaiseen jasenvaltioon pitdisi rakentaa oma sormenjdlkivertailujarjestelmd. Asetukses-
sa ehdotetussa keskitetyssé tietojirjestelméssé jasenvaltiot toimittavat sormenjélkitiedot talle-
tettavaksi yhteen EU-tasoiseen tietokantaan, johon jasenvaltiot voivat tehda kyselyitd toimit-
tamalla sormenjélkitiedot, joilla haku tehdddn, vain keskitettyyn tietojarjestelmdan. Keskitetty
tietojarjestelma on teknisesti helpompi rakentaa ja sen kokonaiskulut ovat pienemmat kuin ha-
jautetun jérjestelmén. Keskitetyssa tietojérjestelmdsséd jésenvaltioiden kannettavaksi jédé pie-
nempi osa kuluista.

Komissio on arvioinut, ettd ehdotuksen vaikutukset EU:n talousarvioon ja kansallisiin talous-
arvioihin olisivat seuraavat: kertaluontaisia kustannuksia aiheutuisi EU:lle noin 13 002 000
euroa ja kaikille jasenvaltioille yhteensd noin 13 344 000 euroa (yhteensé noin 26 346 000 eu-
roa). Komission mukaan juoksevat kustannukset olisivat EU:lle noin 2 133 000 euroa. Jisen-
valtioiden juoksevien kustannusten odotetaan vuosien mittaan véhitellen kasvavan, ja ne olisi-
vat aluksi 6 087 000 euroa ja lopulta enintdén 15 387 000 euroa. Komission mukaan tdm4 tar-
koittaa, ettd juoksevien kustannusten kokonaismédrdn odotetaan vuosien mittaan vahitellen
kasvavan, ja ne olisivat aluksi 8 220 0000 ja lopulta enintddn 17 520 000 miljoonaa euroa.

Komissio ei ole esittédnyt tarkempia erittelyjé arvioistaan, joten erityisesti jasenvaltioille aiheu-
tuvien kulujen osalta arvioita voidaan pitad lahinné suuntaa antavina. Jasenvaltioille aiheutu-
vien kulujen méédradn vaikuttaa niiden voimassa olevan lainsdddanndn sisdltd sekéd kaytdssd
olevat tietojarjestelmat.

Komission mukaan jdsenvaltioiden ECRIS-haut, jotka koskevat kolmansien maiden kansalais-
ten tietoja, muodostavat tdlld hetkelld vain 5 prosenttia kaikista tapauksista. ECRIS-TCN-
jarjestelmin kéyttoonoton ansiosta ECRISin kéyton arvioidaan lisdéntyvén merkittévisti.
Komissio on katsonut, ettd jos jdsenvaltiot ldhettdisivit voimassa olevassa jirjestelméssé
saannonmukaisesti ylelsla kaikkiin jasenvaltioihin kohdistuvia tietopyyntdjd, jolla selvitettdi-
siin kolmannen maan kansalaisen rikostausta, niihin vastaamisesta aiheutuva hallinnollinen ra-
situs olisi ECRIS-tyonkulun suurin kustannus (arviolta jopa 78 miljoonaa euroa). Ehdotetun
ratkaisun ansiosta ndma kustannukset siistyisivit.

Eu-LISA viraston osalta komissio on katsonut, ettd toimien toteuttaminen edellyttéa lisdhenki-
16stod eu-LISAlle. Kehittdmisvaiheesta vuodesta 2018 alkaen palkataan viisi sopimussuhteista
toimihenkil64.

Vaikutukset EU:n talousarvioon

Komission mukaan asetuksen téytéintdonpanoon on unionin talousarviossa varattu kertaluon-
teisina kustannuksina noin 13 miljoonaa euroa. Télld rahoitetaan keskitetyn tietojdrjestelmén
perustamiskustannukset ja ne katetaan monivuotisen rahoituskehyksen puitteissa oikeusalan
ohjelmasta kaudella 2018—2020. Tarkoituksena on, ettd vuodesta 2021 alkaen jirjestelmé on
toiminnassa ja sen ylldpidosta aiheutuvat kustannukset siséllytetéén jérjestelméé hallinnoivan
euLISA-viraston talousarvioon, kun uusi monivuotinen rahoituskehys hyvéksytdén.

Vaikutukset kansalliseen talousarvioon
Asetusehdotuksella olisi Suomessa vaikutuksia erityisesti Oikeusrekisterikeskuksen toimin-

taan, silld Oikeusrekisterikeskus toimii puitepdétoksessd tarkoitettuna keskusviranomaisena.
Keskusviranomainen muun ohella vastaisi asetuksen 5 artiklan mukaisten tietojen tallentami-
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sesta keskusjérjestelméddn seké tallennettujen tietojen paivittimisestd. Oikeusrekisterikeskus
tekisi my0s asetuksen 7 artiklan 1 kohdan mukaiset kyselyt ECRIS-TCN-jarjestelmaén ja kes-
kusjarjestelméd luovuttaisi sille automaattisesti artiklan 5 kohdassa tarkoitetut tiedot, joihin to-
dennédkdisesti sisdltyisi myos sormenjilkitietoja.

ECRIS-TCN-jarjestelmdan tehtdvit kyselyt lisdisivat Oikeusrekisterikeskuksen tyOomaaraa.
Tyomaaran lisdys on riippuvainen siitd, kuinka automaattista tietojenvaihto olisi. Voimassa
olevassa kansallisessa jarjestelmissa kaikki viestinvaihto tapahtuu manuaalisen tarkastuksen
jilkeen. Kyselyiden méérdd nostaa asetuksen 7 artiklan 1 kohdan siséltima séddntely, jonka
mukaan keskusviranomaisella saattaisi olla velvollisuus tehdd haku ECRIS-TCN-
jéarjestelmddn kaikissa kansallisissa asioissa, joissa kolmannen maan kansalaiselta kansallisen
lain mukaan tarkistetaan rikosrekisteritiedot. Tiedossa ei vield ole, tuleeko haun tehneessa ja-
senvaltiossa tai rikosrekisteritietojen luovuttamista koskevan pyynnon vastaanottaneessa ja-
senvaltiossa suorittaa sormenjilkien vertailua myds manuaalisesti ja mikd viranomainen ver-
tailutyon suorittaisi.

ECRIS-TCN-jarjestelmén kaytto lisdisi myos Suomeen tulevien rikosrekisteritietojen luovut-
tamista koskevien pyyntdjen maiardd. Myos tdma lisdisi Oikeusrekisterikeskuksessa tehtdvan
tyon madrad. Alustavan arvion mukaan yhteistyon laajentuminen kokonaisuudessaan seké ase-
tus- ettd direktiiviehdotuksen mukaisesti aiheuttaisi Oikeusrekisterikeskukselle tyon lisdysti
kahden henkilotyovuoden verran.

Asetusehdotuksella olisi vaikutuksia my6s muiden viranomaisten, erityisesti esitutkintaviran-
omaisten ja tuomioistuinten toimintaan, jos se edellyttdisi voimassa olevaa lainsdadantoa laa-
jemmin Suomessa tuomion saaneen kolmannen maan kansalaista koskevien tietojen tallenta-
mista. Vaikutukset aiheutuisivat siitd, ettd talletettavat tiedot tulisi kerdtd rikosasian késittelyn
aikana. Taloudellisia vaikutuksia liittyisi erityisesti sormenjélkitietojen kerdédmiseen ja sen
mahdollistaviin laitehankintoihin. Esitutkintaviranomaisten osalta ty0méérddn vaikuttaisi
myos epdselviin haku- tai muihin osumiin liittyvé selvitystyo ja siihen liittyva tietojenvaihto.
Esitutkintaviranomaisten tyomaard lisddntyisi sekd rikosprosessin aikana ettd ECRIS-
tiedonvaihdon yhteydessé esiin tulevista muista tietotarpeista johtuen. Alustavasti ehdotuksel-
la ei arvioida olevan merkittdvid henkildstovaikutuksia, jos sormenjilkien rekisterdinti ei tule
pakolliseksi kaikkien rikoksesta epéiltyjen kolmansien valtioiden kansalaisten osalta ja jos
mahdollisten epdselvien osumien manuaalivertailujen tekeminen ei tule yksin poliisin vastuul-
le. My0s tuomioistuinten osalta tyOmééra saattaisi lisdéintyd, mutta alustavasti ehdotuksella ei
arvioida olevan tuomioistuinten osalta merkittdvid henkilostovaikutuksia, eikd merkittdvia
henkil6ston lisddmiseen liittyvid taloudellisia vaikutuksia.

Asetusehdotuksella lisdtdéin henkildtietojen késittelyd valvovan viranomaisen eli tietosuojaval-
tuutetun tehtévid. Asetuksen mukaan jdsenvaltioiden on varmistettava, ettd niiden valvontavi-
ranomaisilla on riittévét resurssit asetuksen nojalla annettujen tehtévien hoitamiseksi.

Kaikkien viranomaisten osalta niille aiheutuvat henkilostovaikutukset voidaan arvioida tar-
kemmin vasta, kun ehdotuksen sisélto ja soveltamisala tarkentuvat. Kustannusten selvittimista
jatketaan.

Henkildstovaikutusten liséksi asetusehdotuksella olisi merkittdvid kustannusvaikutuksia, jotka
liittyvat kansallisten tietojarjestelmien muutoksiin. Jos kansallisiin rekistereihin talletettava
tietosiséltd laajenisi, niitd koskevat muutosty6t aiheuttaisivat taloudellisia kustannuksia. Eri-
tyisesti sormenjélkitietojen tallettaminen kansallisiin jdrjestelmiin siten, ettd ne ovat Oikeusre-
kisterikeskuksen kéytettivissd keskusjirjestelmédn tallettamista varten, aiheuttaisi tietojérjes-
telmien muutoskuluja. Sormenjilkitietoja on tdlld hetkelld tallennettuna vain siséministerion
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hallinnonalan rekistereihin, eikd oikeusministerion ja sisaministerion valilld ole olemassa sor-
menjalkitietojen siirtoa mahdollistavaa yhteytta.

Myos asetusehdotuksen edellyttdmé kansallisten tietojérjestelmien liittdminen eu-LISAn ylla-
pitdimdin ECRIS-TCN-jdrjestelméén edellyttdisi tietojarjestelmédmuutoksia ja aiheuttaisi lisé-
kuluja. Tietojérjestelmien kehitystyon lisdksi asetus aiheuttaisi uusia tietojarjestelmien hallin-
to-, kdytto- ja yllapitokuluja.

Tarkkaa arviota Oikeusrekisterikeskukselle aiheutuvista tietojérjestelmékustannuksista ei voi-
da téssd vaiheessa tehdd, koska teknisid kuvauksia jérjestelmistd ja rajapintaohjelmistosta ei
ole vield kaytettavissd. Oikeusrekisterikeskuksen arvio direktiiviehdotuksessa (KOM (2016) 7
lopullinen) ehdotetun hajautetun tietojérjestelmén taloudellisista vaikutuksista sisdltyy U-
kirjelmédn 13/2016 vp. Arvion mukaan tietojérjestelmikustannukset olisivat olleet noin 1,2
miljoonaa euroa kertaluonteisina ja yllapitokustannukset vuosittain noin 100 000 euroa. Ase-
tuksen mukaiseen keskitettyyn tietojarjestelméén siirtyminen vdhentdd kustannuksia hajaute-
tun indeksirekisterin perustamisen osalta, mutta mahdollisesti lisdéd integraatiokustannuksia
koskien tietoliikenneyhteyksié eu-LISAan.

Lisdkustannuksia muodostuisi myds ennen asetuksen voimaantuloa tallennettujen tietojen siir-
tamisestd keskusrekisteriin. Rikosrekisteriin sisdltyvien tunnistetietojen osalta siirto on alusta-
van arvion mukaan mahdollista kohtuullisin kustannuksin. Sormenjélkien osalta oikeiden jél-
kien yksildiminen sormenjélkirekisteristd rikosrekisterissé kéytettdvissd olevien tunnistetieto-
jen perusteella todennékdisesti vaatisi manuaalista ty6té ja osin yksildiminen varmuudella voi-
si olla mahdotonta.

Esitutkintaviranomaisten osalta tietojarjestelmid koskevat kustannukset muodostuisivat jarjes-
telmédmuutoksista sekd teknisen yhteyden rakentamista Oikeusrekisterikeskuksen kanssa tieto-
jenvaihtoa varten sekéd tiedonvaihdon toteuttamisesta teknisen yhteyden ylitse. Muutokset
alustavasti koskevat useampaa jérjestelmaa.

Myos kasvokuvien kdyton mahdollistaminen toisi lisdkuluja varsinkin, jos Suomessa kéytet-
taisiin kasvokuvia ECRIS-yhteistydsséd. Direktiiviehdotuksen mukaan kasvokuvien kaytto oli-
si mahdollista myds Euroopan unionin kansalaisten osalta. Ainoastaan kasvokuvan vastaanot-
taminen ja siilyttdiminen edelleen ldhettdmistarkoitusta varten Oikeusrekisterikeskuksen jér-
jestelmien avulla on mahdollista kohtuullisin kustannuksin.

Asetuksen aiheuttamat tietojarjestelmakulut arvioidaan tarkemmalla tasolla mahdollisimman
pian kun jirjestelméstd saadaan tarkat tekniset tiedot. Myds ehdotuksen sisillon tulee tarken-
tua, jotta tarkempia arvioita voidaan tehda.

Oikeusrekisterikeskukselle aiheutuvien lisdkustannusten osalta on otettava huomioon, ettd Oi-
keusrekisterikeskuksen taloudellinen tilanne on ldhivuosina tiukka ja asetusehdotukseen liitty-
vaa tietojarjestelmékehitystd ei ole mahdollista toteuttaa ilman erillista rahoitusta. Myos Oike-
usrekisterikeskuksen henkiloresurssitarve edellyttdd lisdrahoitusta. Oikeusrekisterikeskukselle
ei ole varattu méérirahoja asetuksen voimaantulosta aiheutuviin lisimenoihin. Asetusehdotuk-
sen hyviksymisestd aiheutuvia kustannuksia Oikeusrekisterikeskukselle arvioidaan muodos-
tuvan aikaisintaan vuoden 2018 syksylla.

Kansallisesta rahoituksesta paitetddn julkisen talouden suunnitelman ja talousarvion valmiste-

lun yhteydessd. Toimenpiteiden edellyttiméa valtion rahoitus toteutetaan valtiontalouden ke-
hysten puitteissa tarvittaessa kohdentamalla méérérahoja uudelleen.
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6 Suhde perustuslakiin ja perus- ja ihmisoikeusvelvoitteisiin

Asetusehdotus asettaa jésenvaltioille velvollisuuden tallettaa keskitettyyn tietojdrjestelméén
muun ohella kolmansien maiden kansalaisten sormenjilkitiedot, joiden kéyttdminen ECRIS-
yhteisty0ssé ei Euroopan unionin jasenvaltioiden kansalaisten osalta ole puitepadtoksen 11 ar-
tiklan mukaan pakollista. Perustuslain 6 §:n 1 momentin mukaan ihmiset ovat yhdenvertaisia
lain edessd. Yleistd yhdenvertaisuusperiaatetta tdsmentdd ja tdydentdd perustuslain 6 §:n 2
momentin syrjintdkieltosdédnnos. Myds Euroopan ihmisoikeussopimuksen 14 artiklassa ja sen
12 lisdpoytikirjassa sekd Euroopan unionin perusoikeuskirjan 21 artiklassa séédetddn syrjin-
nin kiellosta. Ehdotettu sdédntely onkin merkityksellistd perustuslain 6 §:n kannalta, koska tal-
lainen sdéntely saattaisi johtaa siihen, ettd kolmansien maiden kansalaiset tulevat eri asemaan
asetetuiksi Euroopan unionin jisenvaltioiden kansalaisiin verrattuna jo rekisterdintivaiheessa
taikka mahdollisesti myohemmin tietoja kdytettdessd. Perustuslain siséltdiméa syrjintékielto ei
kuitenkaan kielld kaikenlaista erontekoa thmisten vililld. Olennaista on, voidaanko erottelu
perustella perusoikeusjérjestelmén kannalta hyvéksyttavélla tavalla.

Arvioitavana oleva ehdotus merkitsee puuttumista yksityiseldmén ja henkil6tietojen suojaan.
EU:n perusoikeuskirjan 8 artiklassa turvataan jokaisen oikeus henkilGtietojensa suojaan. Hen-
kilotietojen suoja on turvattu myds perustuslain 10 §:n 1 momentissa. Sen mukaan henkilGtie-
tojen suojasta sdddetdéin tarkemmin lailla. Sekd perustuslain 6 §:n mukainen syrjintékielto ettd
henkil6tietojen késittelylle asetetut vaatimukset edellyttivét, ettd kolmansien maiden kansalai-
sia koskevien tietojen tallettamisvelvollisuuden sekd kansallisesti etti ECRIS-TCN-
jarjestelmén puitteissa tulee olla oikeasuhtaista, hyvaksyttdvaa ja tarpeellista.

Sormenjéljet siséltavit yksilostd sellaista informaatiota, joka mahdollistaa hdnen tarkan tun-
nistamisensa erilaisissa yhteyksissid. EU:n uudistuneen tietosuojalainsddddannon myotd biomet-
riset tunnistetiedot ovat niin sanottuja erityisiin henkil6tietoryhmiin kuuluvia tietoja (nykyisin
niin sanottuja arkaluonteisia tietoja), joiden késittely on ldhtokohtaisesti kiellettya.

Arkaluonteisten tietojen késittelyn salliminen koskee yksityiseldméén kuuluvan henkil6tieto-
jen suojan ydintd (PeVL 37/2013 vp, s. 2/I). Tdmén johdosta jo sormenjélkitietojen tallenta-
minen voi antaa aihetta huoleen yksityiseldméin suojan kannalta. Merkityksellistd on, ettéd
biometrisid tunnisteita siséltdviin laajoihin tietokantoihin saattaa liittyé tietoturvaan ja tietojen
vaarinkayttoon liittyvid vakavia riskeja, jotka voivat viime kddessd muodostaa uhan henkilon
identiteetille (PeVL 13/2016 vp, s. 4 ja PeVL 14/2009 vp, s. 3/1). Perustuslakivaliokunta on
katsonut, ettd téllaisten rekisterien perustamista on arvioitava perusoikeuksien rajoitusedelly-
tysten, erityisesti rajoitusten hyvéksyttdvyyden ja oikeasuhtaisuuden kannalta (PeVL 21/2012
vp, PeVL 47/2010 vp ja PeVL 14/2009 vp). Perustuslakivaliokunta on katsonut, ettd biomet-
risten tunnisteiden rekisterdinti merkitsee liséiksi erityistéd tarvetta huolehtia jérjestelméén tal-
letettavien henkilGtietojen suojaamisesta vadrinkdyton vaaroilta ja kaikenlaiselta tietojen lait-
tomalta saannilta ja kaytoltd (PeVL 29/2016 vp, s. 5, ks. my0s Schrems C-362/14, kohta 91,
Digital Rights Ireland C-293/12 ja C-594/12, kohdat 54 ja 55).

Perustuslakivaliokunta on korostanut tarvetta varmistaa kayttotarkoitussidonnaisuuden peri-
aatteen toteutuminen henkilotietojen késittelyssé (esim. PeVL 33/2016 vp, PeVL 29/2016 vp,
PeVL 20/2016 vp, PeVL 13/2016 vp).

Ehdotuksen mukaan tarkemmat sddnndkset sormenjélkitictojen kerddmisen ja tallettamisen

laajuudesta siséltyisivdt direktiiviehdotukseen, josta valtioneuvosto antaa erillisen U-
jatkokirjelmaén.
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Asetusehdotuksen mukaan kolmannen maan kansalaisena pidetdin myods henkild4, jolla on
sekd Euroopan unionin jasenvaltion kansalaisuus ettd muun kuin unionin jdsenvaltion kansa-
laisuus. Ehdotuksen tavoitteena on, ettd henkild ei pysty salaamaan rikosrekisteritietojaan kak-
soiskansalaisuuden johdosta. Ehdotus on merkityksellinen perustuslain 6 §:n ja Euroopan
unionin perusoikeuskirjan 21 artiklan kannalta.

7 Ahvenanmaan toimivalta

Ahvenanmaan itsehallintolain (1144/1991) 5 luvun 27 §:n 23 kohdan mukaan lainkéytto4, esi-
tutkintaa, tuomioiden ja rangaistusten tdytdntdonpanoa koskevat asiat kuuluvat valtakunnan
toimivaltaan.

8 Ehdotuksen kansallinen késittely ja kédsittely Euroopan unionissa
Asetusehdotus on kisitelty oikeus- ja sisdasiat -jaoston (EU 7) kirjallisessa menettelyssa.

Asetusehdotuksen késittely on alkanut 18.7.2017 pidetyssd tyoryhmékokouksessa, jossa ja-
senvaltiot ovat esittdneet alustavia kantoja. Jdsenvaltiot eivdt ole alustavissa kannoissaan il-
moittaneet, ettd ne pitdisivit ongelmallisena keskityn EU-tasoisen tietojérjestelmén perusta-
mista.

Euroopan parlamentti ei ole késitellyt ehdotusta.

9 Valtioneuvoston kanta

Valtioneuvosto suhtautuu asetusehdotuksen tavoitteisiin ldhtokohtaisesti myodnteisesti. Ehdo-
tus on osa Euroopan unionissa sovittuja toimenpiteitd, joiden tarkoituksena on tehostaa terro-
rismin ja muun vakavan rikollisuuden torjuntaa. On perusteltua kehittdd ECRIS-jarjestelmén
kayttod siten, ettd jasenvaltiot saavat tiedon siitd, missd jasenvaltioissa on kolmannen maan
kansalaista koskevia rikosrekisteritietoja, jolloin ne pystyvét kohdentamaan pyyntonsé oikei-
siin jésenvaltioihin.

Valtioneuvosto katsoo, ettd sormenjélkitietojen kdyttod voidaan kolmannen maan kansalaisten
osalta pitdd hyviksyttdvind, jotta voidaan varmistaa henkildiden luotettava tunnistaminen.
Luotettava tunnistaminen mahdollistaa niiden jdsenvaltioiden 16ytdmisen, joissa on kyseistid
henkil6d koskevia rikosrekisteritietoja. Valtioneuvosto katsoo, etté sormenjélkitietojen keréa-
minen tulee kuitenkin pyrkié rajoittamaan siihen laajuuteen, joka on vélttdmétonta ECRIS-
yhteistyon nékdkulmasta ja muutoinkin oikeasuhtaista ja hyvéksyttdvad. Suomen kantana on
aiemmin ollut, ettd tallettamisvelvollisuuden tulisi olla mahdollisimman yhdenmukainen pui-
tepaidtoksen 11 artiklan periaatteiden kanssa, joka olisi tarkoittanut, ettd sormenjalkitietojen
kéyttdminen ei olisi pakollista. Lahes kaikki jésenvaltiot kannattavat sormenjilkitietojen kéyt-
tdmistd kolmansien maiden kansalaisten osalta tai hyvéksyvét sen, joten vapaachtoinen sor-
menjilkitietojen kéyttd ei ole neuvotteluissa saavutettavissa. Sormenjélkitietoja kayttdmalla
tapahtuva luotettava tunnistaminen varmistaa tehokkaan yhteistyon jésenvaltioiden vililld. Pe-
rustuslakivaliokunta on ottanut kantaa ECRIS-direktiiviehdotussa ehdotettuun sdantelyyn, jo-
ka asettaa kolmannen maan kansalaisille Euroopan unionin kansalaisista poikkeavat rekiste-
rointivaatimukset ja todennut, ettd télle on esitetty perustuslain 6 §:n ndkdkulmasta hyvaksyt-
tavét perusteet (PeVL 13/2016 vp).
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Suomi on aikaisemmassa neuvotteluvaiheessa suhtautunut silloin saatavilla olleiden tietojen
perusteella torjuvasti sithen, ettd perustettaisiin keskitetty tietojarjestelma, joka siséltdisi rikos-
tuomion saaneiden kolmansien maiden kansalaisten henkildllisyyden maérittdmisté koskevat
tiedot. Suureen keskitettyyn tietokantaan, joka siséltdd biometrisid sormenjélkitietoja, saattaa
siséltyd tietoturvaan ja tietojen védrinkdyttoon liittyvid riskejd. Olennaista kuitenkin on, ettéd
asetusehdotus sisdltdd myds tietosuojaa ja tietoturvaa koskevat sdannokset. Valtioneuvosto pi-
tadkin tiarkednd, ettd asetukseen sisdltyvdt kattavat tietosuoja- ja tietoturvasddnnokset, joilla
voidaan ehkiistd ja vdhentdd tietoturvaan ja tietojen vaarinkayttdon liittyvia riskejd, jotka voi-
vat viime kédessd muodostaa uhan henkilon identiteetille. My6s hajautettuihin tietojéirjestel-
miin siséltyy tietoturvaan ja tietojen védrinkdyttoon liittyvid riskejd. Sen arvioinnissa, onko
Jérjestelmd perusteltavissa yhdenvertaisuuden kannalta, merkitystd on myds silld, etté jérjes-
telma on keskitetty (PeVL 29/2016 vp). Valtioneuvosto katsoo, ettd keskeistd asian arvioinnin
kannalta kuitenkin on, ettd yksittdisessd asiassa I‘lkOSl‘ekISterltletO_]el’l kayton laajuus ei olisi
riippuvainen jérj estelmin teknisesti toteuttamistavasta ja ettd tietoturvan riittdvistd tasosta on
huolehdittu sdéddsperusteisesti. Valtioneuvosto pitédéd edelld mainituin edellytyksin keskitettyé
tietokantaa ja sormenjélkivertailujirjestelméd hyviaksyttavina.

Asetusehdotuksen mukaan keskitetyn tictojarjestelmin rakentamisesta ja ylldpidosta vastaisi
eu-LISA, jota pidettiisiin tietojen késittelijand, kun on kyse jdsenvaltioiden keskusjarjestel-
maén tallentamista henkil6tiedoista. Direktiivin (EU) 2016/680 mukaisena rekisterinpitéjani
pidetdéin ehdotuksen mukaan kutakin jidsenvaltion viranomaista kyseisen jasenvaltion késitel-
lessd henkilGtietoja asetuksen nojalla. Valtioneuvosto pitéd tiarkeédnd, ettd rekisterinpitéjien va-
linen vastuunjako on asetuksessa selvésti mééritelty esimerkiksi tietojen tarkastamista ja kor-
jaamista koskevien pyyntdjen késittelyn osalta.

Valtioneuvosto katsoo, ettd asetusehdotus ulottaa tietojen tallentamisvelvollisuuden osittain
liian laajalle. Tamé koskee erityisesti tuomitun vanhempien nimié seké sala- ja lisdnimié, joi-
den toimittaminen Euroopan unionin kansalaisten osalta kansalaisuusvaltioon ei ole nykyisin
pakollista puitepddtoksen 11 artiklan mukaan. Valtioneuvosto katsoo, ettd neuvotteluissa tulee
pyrkid siihen, ettd 5 artiklan mukainen tallentamisvelvollisuus ei olisi kaikilta osin pakollinen.
Valtioneuvosto pitdd etenkin tuomitun vanhempien tietojen pakollista tallentamista ongelmal-
lisena. Vanhempien tietojen tallentaminen ei vaikuta olevan vélttdmétontd asetusehdotuksen
tarkoituksen kannalta. Perustuslakivaliokunta on kiinnittinyt huomiota vanhempien nimien
kayttoon ECRIS-direktiiviehdotuksen kisittelyssd (PeVL 29/2016 vp).

Valtioneuvosto ei kannata, ettd ECRIS-yhteisty0ssé otettaisiin kdyttoon muita biometrisia tie-
toja kuin sormenjalkitietoja, mutta voi tarvittaessa hyviksya kasvokuvien kdyton muuten kuin
pakollisena. Koska kyse on biometrisistd tiedoista, tulisi jatkovalmistelussa kuitenkin selvit-
téd, onko kasvokuvien kéyttdminen vélttdiméatontd ja suhteellista. Liséksi tulee huolehtia siitd,
ettd sédntely on tiltd osin riittdvén tdsmallistd ja tarkkarajaista.

Valtioneuvosto katsoo, ettd neuvottelujen aikana tulee pyrkid selvittdiméén, onko henkilon ri-
kosrekisteritaustan selvittdmiseksi vélttdmétonta, ettd sellaisten Euroopan unionin jasenvaltion
kansalaisten, joilla on myds muun kuin Euroopan unionin jasenvaltion kansalaisuus, henkil6l-
lisyyden méérittdmista koskevat tiedot tallennetaan keskitettyyn tietojérjestelméén.

Valtioneuvosto katsoo, ettd neuvottelujen aikana tulee pyrkid selvittdméén, onko vélttdméton-
ta, ettd myos kaikkiin vanhoihin rikosrekisteritietoihin siséltyvét henkilollisyyttd maarittavat
tiedot tallennetaan keskitettyyn tictojarjestelmaédn. Lisdksi sadntelyssa tulisi pyrkid tarkenta-
maan, mitkd ovat ne kansalliset sormenjélkitietokannat, joiden tiedot on velvollisuus tallettaa
keskitettyyn tietojarjestelméddn. Kansallisen lainsddddnnon mukaisesti rikosprosessin aikana
keréttyjen sormenjilkitietojen kdyttdminen rikosrekisteritietojen vaihdossa tarkoittaisi poliisi-
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asiain tietojarjestelmain jo talletettujen sormenjalkitictojen osalta, ettd niitd kaytettdisiin muu-
hun tarkoitukseen kuin niiden alkuperdiseen kdyttotarkoitukseen. Valtioneuvosto katsoo, ettid
tdma ei ole ristiriidassa uuden tietosuojadirektiivin (EU) 2016/680 kanssa siltd osin kuin sor-
menjilkitietojen kasittelyd ECRIS-yhteistyon tarpeisiin voidaan pitdéd tarpeellisena ja oikea-
suhtaisena ja edellyttien, ettd tdllaisesta kisittelystd on laissa sdddetty. Valttimattomyys- ja
suhteellisuusndkokohdat huomioon ottaen valtioneuvosto katsoo, ettd neuvotteluissa tulisi
pyrkid siihen, ettd muita kuin rikosprosessin aikana keréttyja kansallisissa sormenjalkitieto-
kannoissa olevia sormenjélkitietoja ei kéytettdisi ECRIS-yhteistydssa.

Valtioneuvosto katsoo, ettd neuvottelujen aikana ehdotettua séédntelyd tulisi pyrkid tarkenta-
maan sen selventdmiseksi, milloin jdsenvaltiolla on velvollisuus kéyttdd ECRIS-TCN-
jarjestelmid kolmannen maan kansalaisen rikostaustan tarkistamiseen ja miltd osin tillainen
sadntely on perusteltua.

Valtioneuvosto pitdd tirkednd, ettd neuvotteluissa pyrittdisiin tarkemmin arvioimaan siénte-
lyd, jossa méadritellddn, mikd merkitys ECRIS-TCN-jérjestelmédsséd saadulla osumalla on. Val-
tioneuvosto katsoo, ettdi ECRIS-yhteistyossd 1dhtokohtana tulisi olla periaate, jonka mukaan
rikosrekisteritiedon luovuttamisesta paattaa se jasenvaltio, jonka tiedoista on kyse (tuomio- tai
kansalaisuusvaltio). Neuvottelujen aikana tulisi pyrkid tarkemmin selvittim&éan, mika jdsen-
valtio arvioi osuman riittdvyyttd. Lisdksi tulisi arvioida, onko yhteistyon toteuttamiseksi valt-
tdimétontd ja suhteellisuusperiaatteen mukaista, ettd keskusjirjestelmésté luovutetaan auto-
maattisesti tietoja haun tehneelle jdsenvaltiolle tai unionin elimelle vai olisiko riittdvéa, ettd
haun tehnyt jésenvaltio tai unionin elin saa vain tiedon niistd jasenvaltioista, joista osuma on
tullut. Téll6in osuman riittdvyyden arviointi voitaisiin tarvittaessa tehdé tietojen luovuttamista
koskevan pyynnon vastaanottaneessa tuomiojasenvaltiossa.

Valtioneuvosto katsoo, ettd ehdotusta tulee neuvotteluissa pyrkié tarkemmin arvioimaan siltd
osin kuin se koskee Eurojustin, Europolin ja Euroopan syyttéjénviraston padsyd ECRIS-TCN-
jéarjestelmdén. Neuvotteluissa tulisi pyrkid selventdméén, miltd osin ndiden elimien toimival-
tuudet ovat sellaisia, ettd on valttimdtontd, ettd niilli on suora pddsy ECRIS-TCN-
jarjestelmédn. Valtioneuvosto voi hyvéksyé sen, ettd kolmannet maat voivat olla yhteydessi
Eurojustiin, jotta se voi kayttdd ECRIS-TCN-jarjestelméd madarittddkseen sen jasenvaltion, jol-
la on tietoja kyseisesté kolmannen maan kansalaisesta. Edellytyksené ehdotuksen mukaisesti
tulisi kuitenkin olla, ettd kun jdsenvaltio on maééritetty, Eurojust siirtdéd pyynnon vilittomaésti
kyseisen jésenvaltion keskusviranomaiselle ja ettd Eurojust ei voi luovuttaa mitéén tietoja
kolmansille maille.

Koska asetukseen sisdltyva sddntely olisi suoraan jasenvaltioita velvoittavaa, valtioneuvosto
pitdé tarkoituksenmukaisena, ettd neuvottelujen kuluessa vield pyritdén arvioimaan, miltd osin
ECRIS -yhteistyotd koskevan sééntelyn tulisi siséltyéd asetukseen ja milté osin direktiiviin.

Valtioneuvosto pitid liséksi tirkeénd, ettd neuvottelujen aikana pyritdin arvioimaan mahdolli-

simman tarkasti ehdotuksen taloudellisia vaikutuksia ottaen huomioon muun ohella ehdotuk-
seen lisdtyn ehdotuksen kasvokuvien harkinnanvaraisesta kaytosta.
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