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Statsradets skrivelse till riksdagen om kommissionens forslag till Europaparlamentets och ra-
dets forordning (COM(2020) 568 final) om ett tillfilligt undantag frin vissa bestimmelser i
direktivet om integritet och elektronisk kommunikation i syfte att bekimpa sexuella dver-
grepp mot barn pa niitet

I enlighet med 96 § 2 mom. i grundlagen Gversédnds till riksdagen kommissionens forslag till
Europaparlamentets och radets forordning (COM(2020) 568 final) om ett tillfalligt undantag
fran vissa bestimmelser i Europaparlamentets och rédets direktiv 2002/58/EG vad géller an-
vindning av teknik hos leverantdrer av nummeroberoende interpersonella kommunikations-
tjénster for behandling av personuppgifter och andra uppgifter i syfte att bekdmpa sexuella 6ver-
grepp mot barn pa nitet samt en promemoria om forslaget.

Helsingfors den 1 oktober 2020.

Kommunikationsminister Timo Harakka

Lagstiftningsrad Piia Nystrom
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STATSRADETS SKRIVELSE TILL RIKSDAGEN OM KOMMISSIONENS FORSLAG
TILL EUROPAPARLAMENTETS OCH RADETS FORORDNING (COM(2020) 568 FI-
NAL) OM ETT TILLFALLIGT UNDANTAG FRAN VISSA BESTAMMELSER I DIREK-
TIVET OM INTEGRITET OCH ELEKTRONISK KOMMUNIKATION I SYFTE ATT
BEKAMPA SEXUELLA OVERGREPP MOT BARN PA NATET

1 Forslagets bakgrund och syfte

Kommissionen antog den 10 september 2020 ett forslag till Europaparlamentets och radets for-
ordning (COM(2020) 568 final) om ett tillfalligt undantag fran vissa bestimmelser i Europa-
parlamentets och radets direktiv 2002/58/EG (direktivet om integritet och elektronisk kommu-
nikation) vad giller anvidndning av teknik hos leverantdrer av nummeroberoende interpersonella
kommunikationstjanster for behandling av personuppgifter och andra uppgifter i syfte att be-
kdmpa sexuella overgrepp mot barn pa nétet.

Kommissionen konstaterar i sitt forslag att kampen mot sexuella 6vergrepp mot barn ir en pri-
oriterad fraga for EU. Den 24 juli 2020 antog kommissionen en strategi (COM(2020) 607 final)
for en bekdmpning av sexuella 6vergrepp mot barn. Kommissionen konstaterade att den under
2021 kommer att foresld dndringar av den lagstiftning som behovs for att bekdmpa sexuella
Overgrepp mot barn pa nitet, med krav dven pa att relevanta leverantorer av elektroniska kom-
munikationstjanster aldggs att blotta material som har definierats som sexuella Gvergrepp mot
barn och att rapportera sddant material till de behoriga myndigheterna.

Kommissionen anser att innan detta bor man emellertid vidta omedelbara atgdrder med anled-
ning av det att det nuvarande direktivet om integritet och elektronisk kommunikation inte er-
bjuder négon uttrycklig réttslig grund for en frivillig behandling av trafikuppgifter (féormed-
lingsuppgifter) och innehdll i syfte att bekdmpa sexuella Gvergrepp mot barn pa nitet hos num-
meroberoende kommunikationstjanster (sdsom Whatsapp eller Facebook Messenger). Kom-
missionen anfor darfor ett forslag till en forordning som ska gélla under en viss tid och vars
syfte dr att erbjuda en tillféllig 16sning innan de aviserade 1dngsiktiga &ndringarna av lagstift-
ningen upphéver den.

I bakgrunden till forslaget finns den europeiska kodexen for elektronisk kommunikation (det
s.k. teledirektivet) (EU) 2018/1972 vilken blir tillimplig den 21 december 2020. Da kommer
nummeroberoende interpersonella kommunikationstjdnster att omfattas av direktivet om in-
tegritet och elektronisk kommunikation. Darefter kommer leverantoérer av kommunikations-
tjansterna i friga endast att kunna fortsétta att tillampa atgirder av nuvarande slag i syfte att
skydda barn om var och en medlemsstat har speciallagstiftning om detta. Mélet med den tillfal-
liga forordningen é&r att mojliggora att leverantorer av nummeroberoende interpersonella kom-
munikationstjénster fortsétter med frivillig behandling i syfte att bekdmpa sexuella dvergrepp
mot barn pd i webbmiljoerna i hela EU oberoende av om medlemsstat har speciallagstiftning
om detta. Som exempel kan nimnas att det i Finland saknas en sédan nationell specialreglering.
Med tanke péa Finland sa dr dndringen emellertid inte sa valdigt betydande darfor att det for
ndrvarande 1 landet inte finns sddana stora leverantérer av kommunikationstjanster vilka den
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foreslagna dndringen i regel giller i praktiken. Finland &r emellertid med tanke pé den teknolo-
giska utvecklingen ett land som gjort ritt sa stora framsteg och olika slags applikationer for
kommunikationstjénster fordndras, utvecklas och blir populéra cykliskt i rask takt och betydel-
sen av en reglering av det slag som foreslés kan 6ka i framtiden.

2 Huvudsakligt innehéall

Kommissionens forslag gor det mojligt for leverantdrer av nummeroberoende interpersonella
kommunikationstjénster att gora undantag fran artikel 5 och 6 i direktivet om integritet och
elektronisk kommunikation direkt med stéd av férordningen for att behandla personuppgifter
och andra uppgifter i den utstridckning som kravs for att upptdcka och rapportera sexuella ver-
grepp mot barn pa nitet till myndigheter eller barnskyddsorganisationer och avldgsna material
med sexuella 6vergrepp mot barn pé deras tjanster. Sexuella overgrepp mot barn pa nitet defi-
nieras till en del genom att hédnvisa till de brottsdefinitioner som det foreskrivs om i direktiv
2011/93/EU om bekdmpande av sexuella 6vergrepp mot barn, sexuell exploatering av barn och
barnpornografi. Att locka barn i sexuellt syfte &r i férordningen en definition som till en del
avviker fran dem.

Behandlingen av den elektroniska kommunikationen ska ske med hjélp av teknologiska metoder
och den ska emellertid uppfylla de relativt strikta villkor som faststélls i forslaget till férordning
(t.ex. krav pa proportionalitet och nédvandighet). Enligt kommissionens forslag bor den typ av
teknik som anvinds bland annat vara den minst integritetskrankande i enlighet med den senaste
tekniken inom branschen och bor inte inbegripa systematisk filtrering och skanning av kommu-
nikation som innehéller text utan endast granska specifik kommunikation i fall av konkreta
misstankar om sexuella dvergrepp mot barn. Det dr frdga om en frivillig verksamhet for leve-
rantorer av kommunikationstjanster. Mélet &r att for leverantérerna av nummeroberoende inter-
personella kommunikationstjénster mdjliggora en fortséttning av befintlig verksamhet som syf-
tar till att bekdmpa sexuella dvergrepp mot barn pa nitet dven efter det att lagstiftningen om
elektronisk kommunikation har trétt i kraft.

Forordningen &r i kraft fran och med den 21 december 2020 till och med den 31 december 2025.
Om édndringar av den langsiktiga lagstiftningen antas och tréder i kraft fore detta datum bor den
lagstiftningen upphéva denna foérordning.

3 Forslagets rattsliga grund samt forhallande till subsidiaritets- och pro-
portionalitetsprinciperna

Forslagets rattsliga grund utgar fran artikel 114 i fordraget om Europeiska unionens funktions-
sitt (EUF-fordraget) (f.d. artikel 95 FEQ). I forordningen foreskrivs om ett tillfélligt undantag
frén vissa bestimmelser i direktivet om integritet och elektronisk kommunikation vilket antogs
pa grundval av artikel 95 i fordraget om upprittandet av Europeiska gemenskapen och kom-
missionen anser darfor att det ar lampligt att anta den foreslagna férordningen pa grundval av
den motsvarande bestimmelsen i EUF-fordraget, alltsé artikel 114.

Alla medlemsstater har inte antagit dndringar av lagstiftningen i enlighet med artikel 15.1 i di-
rektivet om integritet och elektronisk kommunikation vad géller anvéndning av teknik hos le-
verantorer av nummeroberoende interpersonella kommunikationstjanster for att bekdmpa sexu-
ella 6vergrepp mot barn pa nitet. Kommissionen anser att antagandet av sédana dndringar med-
for en betydande risk for en fragmentering som skulle paverka den inre marknaden negativt.
Kommissionen betraktar darfor artikel 114 1 EUF-fordraget som en tillborlig réttslig grund.
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Dessutom utgér forordningen fran artikel 16 i EUF-fordraget som erbjuder en rittslig grund i
anslutning till skyddet av naturliga personer och behandlingen av personuppgifter samt den fria
rorligheten for sddana uppgifter.

Enligt kommissionen s& behdvs EU-forordningen for att leverantérer av nummeroberoende in-
terpersonella kommunikationstjanster dven i fortsattningen ska kunna uppticka och rapportera
sexuella overgrepp mot barn pa nitet och avldgsna material med sexuella overgrepp mot barn.
Dessutom dr forordningen nddvéndig for att sékerstélla en enhetlig réttslig ram for sddan verk-
samhet pé den inre marknaden. Om medlemsstaterna antar nationella dndringar s ar risken den
att det uppstar fragmentering pa den inre marknaden. Dessutom kommer &ndringar av detta slag
att inte kunna antas fore den 21 december 2020 i alla medlemsstater. Ett unionsomfattande un-
dantag frén tillimpningen av bestdmmelserna i direktivet om integritet och elektronisk kommu-
nikation for viss behandling kan dértill endast antas genom unionslagstiftning. Darmed kan ma-
let med forordningen inte nas av en medlemsstat med hjilp av atgirder som den vidtar pa egen
hand och enligt kommissionen dr forordningen forenlig med subsidiaritetsprincipen.

Enligt kommissionen &r forslaget till forordning forenligt med proportionalitetsprincipen enligt
artikel 5 i1 fordraget om Europeiska unionen. Forordningen skapar ett tillfalligt och strikt be-
gransat undantag fran tillimpningen av artiklarna 5.1 och 6 i direktivet om integritet och elektro-
nisk kommunikation. Det enda syftet med undantaget ar att géra det majligt for leverantdrer av
nummeroberoende interpersonella kommunikationstjénster att fortsitta att anvinda sérskild tek-
nik och fortsitta sin nuvarande verksamhet i den utstrickning som kravs for att upptiacka och
rapportera sexuella 6vergrepp mot barn pa nitet och avligsna material med sexuella 6vergrepp
mot barn pa deras tjinster, i avvaktan pa att den aviserade langsiktiga lagstiftningen antas. I
fradga om all ovrig verksamhet kommer nummeroberoende interpersonella kommunikations-
tjanster att fortsitta att omfattas av direktivet om integritet och elektronisk kommunikation. I
forslaget forutsitts att det sikerstills att teknik som omfattas av undantaget uppfyller standar-
derna for basta praxis som for ndrvarande tillimpas och att intrdnget i konfidentialitet vid kom-
munikation ddrigenom begrénsas.

Statsradet anser att kommissionens réttsliga grund samt uppfattningar i forhallande till subsidi-
aritets- och proportionalitetsprinciperna ar tillborliga.

4 Forslagets forhiallande till grundlagen samt de grundliggande och
minskliga rittigheterna

Enligt kommissionen tar forlaget till férordning hansyn till artikel 7 i Europeiska unionens
stadga. Enligt artikel 7 i Europeiska unionens stadga om de grundldggande rattigheterna har var
och en ritt till respekt for sitt privatliv och familjeliv, sin bostad och sina kommunikationer.
Dessutom tar forslaget hiansyn till artikel 24.2 i stadgan, vilken foreskriver att barnets bista ska
komma i frimsta rummet vid alla atgirder som ror barn, oavsett om de vidtas av offentliga
myndigheter eller privata institutioner.

Skyddet for privatlivet och hemligheten i frdga om fortroliga meddelanden garanteras ocksa i
10 § i Finlands grundlag. Denna grundléggande rittighet forutsatter att staten avstar frén att
kranka medborgarnas privatliv men samtidigt ska den vidta aktiva atgérder for att skydda deras
privatliv mot krankningar frén andra individer. Enligt 10 § 2 mom. i Finlands grundlag &r brev-
och telefonhemligheten samt hemligheten i friga om andra fortroliga meddelanden okrénkbara.
Enligt 3 mom. i paragrafen kan genom lag bestimmas om séddana begrénsningar i meddelande-
hemligheten som &r nddvéndiga vid utredning av brott som dventyrar individens och samhéllets
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sikerhet. Grundlagsutskottet har ansett att i den betydelsen som bestimmelsen avser brottsun-
dersokning kan det ocksé gélla sddana fall dér det finns en konkret och specificerad misstanke
om brott (GrUU 2/1996 rd).

Dessutom dr den foreslagna regleringen betydelsefull med tanke pa det att var och en enligt 12
§ 1 Finlands grundlag har yttrandefrihet. Till yttrandefriheten hor rétten att framfora, sprida och
ta emot information, asikter och andra meddelanden utan att ndgon i forvag hindrar detta.

I det aktuella forslaget stravar man efter att géra det mojligt att behandla elektronisk kommuni-
kation 1 syfte att skydda barn mot sexuella 6vergrepp sé att ingripandet mot en konfidentiell
kommunikation och vriga grundldggande réttigheter dr s& ringa som mdjligt och proportionell
pa ett korrekt sétt. I forslaget ingar ett flertal detaljerade forutsittningar som behandlingen ska
uppfylla for att stimma Sverens med lagen. Det r centralt att ingripandet mot de grundlaggande
rattigheterna utgar fran ett sarskilt vigande samhalleligt intresse, d.v.s. att skydda barn mot all-
varlig kriminalitet. Sexuella 6vergrepp mot barn krianker pé att allvarligt sitt de grundlidggande
rattigheterna och framfor allt barns rétt till beskydd och omsorg som &dr nddvindigt med tanke
pa deras vélbefinnande. Det dr ocksd fraga om en verksamhet som till omfattande delar har
kriminaliserats. Dessutom forutsétter EU-lagstiftningen och ett flertal internationella avtal som
Finland har férbundit sig till att avtalslanderna vidtar atgérder for att skydda barn mot 6vergrepp
av alla slag.

Den nuvarande regleringen i Finland innehéller liknande bestimmelser om datasekretessen
vilka syftar till att trygga den elektroniska kommunikationens konfidentialitet. Grundlagsut-
skottet har vid en utvirdering av regleringen i fraga ansett att de omstiandigheter som syftar till
att frimja och trygga de grundlaggande rittigheterna ar godtagbara och tungt vigande skél for
begransningar i den elektroniska kommunikationen pa nitet. Dessutom har grundlagsutskottet
betonat att ett ingrepp i ett innehéll i ett meddelande ska vara relaterat till en misstanke om brott
(GrUu 9/2004 rd).

Elektronisk kommunikation kan dven inbegripa uppgifter som med stdd av EU:s allménna data-
skyddsforordning ska definieras som personuppgifter. Till denna del kompletterar kommission-
ens forslag EU:s allmdnna dataskyddsforordning, som foreskriver om skydd for fysiska perso-
ner med avseende pa behandling av personuppgifter och om det fria flodet av saidana uppgifter.
Till den del som behandlingen av personuppgifter vilken med stdd av forslaget till férordning
hor till tillimpningsomradet for det undantag som det foreskrivs om i forslaget till férordning
tillimpas EU:s allménna dataskyddsforordning.

5 Forslagets konsekvenser for lagstiftningen och myndigheternas verk-
samhet

Forordningen ar direkt tilldimplig i alla medlemsstater.

Den nuvarande lagstiftningen i Finland om den elektroniska kommunikationens konfidentialitet
tillimpas avvikande fran direktivet om integritet och elektronisk kommunikation i huvudsak
ocksa pa de nummeroberoende interpersonella kommunikationstjanster som avses i utkastet till
forordning. I Finlands nuvarande nationella lagstiftning ingéar inte ndgon bestimmelse om en
grund for behandling med stod av vilken en aktor som omfattas av tillimpningsomradet for
Finlands lag kan behandla elektronisk kommunikation for att bekdmpa material som innehaller
sexuella 6vergrepp mot barn. I lagen om &tgirder som hindrar spridning av barnpornografi
(1068/2006) foreskrivs om att skydda barn genom att frimja atgérder som kan anvéndas till att
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blockera dtkomsten till webbplatser som innehéller sexuella Gvergrepp mot barn men dér finns
ingen bestimmelse av det slag som nu foreslds om behandling av elektronisk kommunikation.

Den foreslagna regleringen mojliggor for leverantorer av de nummeroberoende interpersonella
kommunikationstjénster som ingér i tillimpningsomridet for Finlands lag behandling av
elektronisk kommunikation enligt de villkor som det foreskrivs om i férordningen. De kommu-
nikationstjinster som frivilligt bekédmpar sexuella Gvergrepp mot barn &r emellertid f6r nirva-
rande stora internationella kommunikationstjénster (sésom Facebook Messenger) som inte till
denna del omfattas av tillimpningsomradet for Finlands lag men som har ett stort antal brukare
i Finland. Ur brukarens synvinkel innebdr regleringen att en leverantér av kommunikations-
tjénster pa vissa villkor som det foreskrivs om i forordningen har rétt att med teknologiska me-
toder behandla kommunikation som en anvindare féormedlar och som innehéller sexuella dver-
grepp mot barn exempelvis for att forhindra att materialet i fraga sprids via den tjédnst som denne
tillhandahéller.

I Finland 6vervakar Kommunikationsverket regleringen som géller elektronisk kommunikation.
Behandlingen av personuppgifter enligt EU:s allménna dataskyddsférordning &vervakas av
dataskyddsombudsmannen. Det forvintas inte att det i Finland for nirvarande finns sdrskilt
ménga leverantdrer som kommer att tillimpa regleringen i fraga. Med anledning av detta blir
konsekvenserna for de 6vervakande myndigheternas verksamhet sannolikt ringa nér man beak-
tar att regleringen &r i kraft endast en under en kort tid. P4 grund av att kommunikationstjéns-
terna utveckla snabbt s dr det emellertid mojligt att betydelsen av en reglering av det slag som
foreslds okar dven i Finland under de ndrmaste aren.

6 Ekonomiska konsekvenser
Forslaget har inga konsekvenser for EU:s budget.

Syftet med forslaget dr att géra det mojligt for i regel stora internationella kommunikations-
tjanster att fortsitta med behandling av elektronisk kommunikation av nuvarande slag i syfte att
bekdmpa sexuella Gvergrepp mot barn. Forslaget bedoms dérfor inte ha nagra betydande nya
ekonomiska konsekvenser.

7 Alands behorighet

Enligt 27 § 40 punkten i sjélvstyrelselagen for Aland (1144/1991) har riket lagstiftningsbehd-
righet i frigor som géller televerksamhet.

8 Behandling av forslaget pa nationell nivd och i EU

Statsradets skrivelse har beretts vid kommunikationsministeriet. Forslaget och U-skrivelsen om
det har behandlats skriftligt av sektionen fér kommunikation (EU19) och sektionen for réttsliga
och inrikes fragor (EU7) 17.9-21.9.2020.

For behandlingen av forslaget i radet svarar arbetsgruppen for telekommunikation och inform-
ationssamhéllet. Forslaget behandlades av arbetsgruppen den forsta gangen den 15 september
2020. Ordforandelandet Tyskland strévar efter att frimja drendet utifrén en snabb tidtabell dér-
for att avsikten ar att forordningen trader i kraft redan 1 ar.
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9 Statsriadets stindpunkt

Statsradet anser att det ytterst viktigt att man effektivt kan ingripa mot sexuella dvergrepp mot
barn pé nitet. Lagstiftningen bor sdkerstélla att myndigheter och 6vriga aktdrer har tillrackliga
metoder for att skydda barn i en webbmiljé. Med hénsyn till att fenomenet har en granséver-
skridande karaktir och att det behdvs dvergripande metoder for att ingripa sa dr det viktigt att
fragor relaterade till barnskydd granskas som en helhet p4 EU-niva. Sexuella 6vergrepp mot
barn och ménniskohandel som riktar sig till barn ingar som ett led i samma 6vergreppsfenomen.
Dérfor anser statsrddet att det dr viktigt att atgérderna &r forenliga med EU:s nya sétt att mot-
verka ménniskohandel.

Statsradet anser att kommissionens forslag om en tillfillig reglering som géller leverantorer av
nummeroberoende interpersonella kommunikationstjanster i princip kan understodas. Kommu-
nikationstjansternas mojligheter att utéva nuvarande atgérder for att skydda barn bor stirkas
med hjélp av lagstiftning och inte forsvagas i onddan. I forhandlingar som géller forslaget ar det
viktigt att forsékra sig om att de foreslagna metoderna star i rétt proportion i férhallande till det
mal som ska nas. Ett ingripande mot skyddet av konfidentiella meddelanden och de dvriga
grundldggande rattigheterna bor begrénsas till endast det som dr nédvéandigt. Dessutom bor man
striva efter en reglering som é&r sa teknologineutral som mojligt.

I princip bor den tillfélliga regleringen enligt kommissionens forslag basera sig pa frivillighet
och tillhandahallare av kommunikationstjdnster ska inte aldggas att dvervaka (monitorera) lag-
ligheten i innehallet i allmidnhet. Bestimmelserna som géller rapportering till myndigheter och
forvaring av uppgifter i anslutning till den bor vara sa tydliga som mgjligt. Man bor forsékra sig
om att uppgifterna och stéllningen for leverantorerna av tjansterna halls inom ramen for det som
bestdms i grundlagen s att leverantdrerna av tjansterna inte far en roll som hor till myndighet-
erna i Finland. Definitionen av sexuella 6vergrepp mot barn bdr i princip stimma éverens med
de brottsdefinitioner som det foreskrivs om i direktiv 2011/93/EU.



