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12.10.2017

FORSLAG TILL EUROPAPARLAMENTETS OCH RADETS DIREKTIV OM BEKAM-
PANDE AV BEDRAGERI OCH F(")RFALS_I_(NING SOM ROR ANDRA BETALNINGS-
MEDEL AN KONTANTER OCH OM ERSATTANDE AV RADETS RAMBESLUT
2001/413/RIF

1 Allmint

Europeiska kommissionen har den 13 september 2017 gett ett forslag till Europaparlamentets
och radets direktiv om bekdmpande av bedrdgeri och forfalskning som rér andra betalnings-
medel dn kontanter och om erséttande av radets rambeslut 2001/413/RIF (COM(2017) 489 fi-
nal). Det foreslagna direktivet innehéller minimiregler for att straftbeléigga bedrégerier och
forfalskningar som ror betalningsmedel och straff for dessa brott.

Genom direktivet ersitts radets rambeslut 2001/413/RIF av den 28 maj 2001 om bek&dmpning
av bedrageri och forfalskning som ror andra betalningsmedel &n kontanter, nedan rambeslutet.
Finlands lagstiftning motsvarar forpliktelserna i rambeslutet (RP 2/2003 rd).

Forslaget dr en del av de atgérder som siktar till att forbéttra cybersékerheten, vilka ndmns i
det gemensamma meddelandet av kommissionen och den hdga representanten for utrikes fra-
gor och sdkerhetspolitik till parlamentet och radet av den 13 september 2017 (JOIN(2017) 450
final). I den europeiska sékerhetsagendan som kommissionen utarbetade ar 2015 faststélls at-
gérder for att se dver och eventuellt utvidga lagstiftningen om bekdmpning av bedrégeri och
forfalskning som ror betalningsmedel for att anpassa den till nya typer av brott och forfalsk-
ningar (COM(2015) 185 final, s. 22). I sékerhetsagendan faststills det att rambeslutet inte
langre motsvarar dagens verklighet och inte pa ett tillrdckligt sitt bemdter nya utmaningar och
den tekniska utvecklingen, sdsom virtuella valutor och mobila betalningar (s. 21). Genom det
foreslagna direktivet skulle man forplikta medlemsstaterna att i stdrre utstrdckning dn vad
rambeslutet foreskriver dven straffbelédgga bland annat gérningar som r6r betalningsmedel som
anvénds 1 datandt och gérningar i form av forberedelse.

2 Forslagets huvudsakliga innehall

Forslaget innehaller bestimmelser om definitioner gillande betalningsmedel (artikel 2), sad-
ana uppsétliga gdringar géllande bedréglig anvindning av betalningsmedel som ska straftbe-
laggas (artikel 3), forberedande gédrningar i samband med forfalskning av betalningsmedel och
olagligt besittningstagande (artikel 4), brott med anknytning till informationssystem (artikel
5), verktyg som anvands for att begd namnda brott (artikel 6) samt anstiftan, medhjilp och
forsok (artikel 7), pafoljder for fysiska personer (artikel 8), ansvar for juridiska personer (arti-
kel 9), sanktioner for juridiska personer (artikel 10) och behorighet (artikel 11). Utdver de
straffrattsliga bestimmelserna innehaller forslaget forpliktelser géllande effektiva utredningar
(artikel 12), informationsutbyte mellan de nationella kontaktpunkterna (artikel 13), rapporte-
ring av brott (artikel 14), hjélp och stdd till brottsoffer (artikel 15), forebyggande av brott (ar-
tikel 16) samt 6vervakning och statistik (artikel 17).

De forpliktelser i artiklarna 3—7 i forslaget gillande gérningar som ska straffbeldggas dr mer
omfattande &n forpliktelserna som faststalls i rambeslutet. Forpliktelserna i rambeslutet géller i
regel endast betalningsmedel i form av materiella foremal, till exempel betalkort och checker,
medan man genom det foreslagna direktivet strdvar efter en teknikneutral reglering. Direktivet
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omfattar saledes dven garningar som ror betalningsmedel i form av immateriella data och som
anvédnds i datandt. Dessutom omfattar direktivet i storre utstrdckning forberedande gérningar
och gérningar som ror forsok till brott.

I enlighet med definitionen i artikel 2 avses med betalningsmedel andra skyddade utrustning-
ar, foremal eller handlingar &n lagliga betalningsmedel som ensamma eller med ett forfarande
eller en uppséttning forfaranden ger innehavaren mojlighet att Gverfora pengar eller penning-
vérden eller att initiera en betalningsorder, inbegripet med hjélp av digitala betalningsmedel.
Definitionen é&r betydligt mer omfattande &n motsvarande definition i rambeslutet och omfattar
betalningar i datanét och digitala betalningsmedel.

Med stdd av bestimmelserna i artikel 2 skulle definitionen av betalningsmedel omfatta virtu-
ella valutor, som avser en digital varderepresentation som varken emitterats av en centralbank
eller en offentlig myndighet, som inte nddvindigtvis adr kopplad till en fiatvaluta, och som
godtas av fysiska och juridiska personer sdsom betalningsmedel och som kan dverforas, lagras
och handlas elektroniskt. Definitionen dr densamma som i kommissionens forslag till Europa-
parlamentets och radets direktiv om &ndring av direktiv (EU) 2015/849 om éatgirder for att
forhindra att det finansiella systemet anvénds for penningtvitt eller finansiering av terrorism
och om andring av direktiv 2009/101/EG. I enlighet med motiveringarna i forslaget bor defi-
nitionerna vara enhetliga.

Enligt artikel 3 i forslaget ska medlemsstaterna straffbeldgga bedriglig anvindning av ett
betalningsinstrument som stulits eller pa annat sitt olovligen tillgripits samt bedréiglig an-
vandning av ett betalningsinstrument som ar helt eller delvis forfalskat.

Artikel 4 1 forslaget foreskriver att medlemsstaterna ska straffbeldgga girningar genom vilka
bedréglig anvindning av ett betalningsmedel forbereds. Sddana gérningar 4r enligt led a stold
eller annat olovligt tillgrepp av ett betalningsinstrument och enligt led b hel- eller delforfalsk-
ning av ett betalningsinstrument i syfte att det ska anvindas for bedrigeri. Enligt led c i arti-
keln ska medlemsstaterna dven straffbeldgga giarningar som géller befattning med dessa betal-
ningsmedel, vilka dr innehav, anskaffande i syfte att anvénda, import, export, forsiljning,
transport, distribution eller tlllganghggorande pa annat sétt av ett ‘sadant betalningsinstrument i
syfte att det ska anvéndas for bedrdgeri. Géirningarna motsvarar i hog grad dem som avses i
rambeslutet. Gdrningar som géller befattning definieras mer omfattande &n i rambeslutet och
omfattar dven enbart import, export, distribution eller tillgéingliggérande pa annat sitt av ett
betalningsmedel utan forutsittningen att betalningsmedlet overlats at en annan person.

[ enlighet med artikel 5 i forslaget ska medlemsstaterna straffbelédgga gérningar med anknyt-
ning till informationssystem i syfte att uppna en orédttmétig vinning. Garningarna motsvarar till
visentliga delar dem som avses i rambeslutet.

Enligt artikel 6 i forslaget ska medlemsstaterna straffbeldgga gérningar som anknyter till verk-
tyg som anvénds for att bega brott. Med sadana verktyg avses en utrustning eller ett instru-
ment, datorbehandlingsbara uppgifter eller varje annat medel som ar sarskilt utformat eller an-
passat i syfte att begd nagot av de brott som avses i artikel 4 a och b eller artikel 5. Det &r
straffbart att framstilla, anskaffa i syfte att anvénda, importera, exportera, sélja, transportera,
distribuera eller tillgéingliggora pé annat sétt dessa verktyg i syfte att de ska anvindas for be-
drigeri. Det nya i forhallande till rambeslutet dr sérskilt det att d&ven gérningar som anknyter
till verktyg som anvinds for stold eller annat olovligt tillgrepp av ett betalningsmedel (artikel
4 a) ska vara straffbara gérningar.

Med stod av artikel 7 i1 forslaget ska all anstiftan och medhjélp till ett brott som avses ovan
samt forsok till ett sddant vara straffbart. I forhallande till rambeslutet dr straffbarheten for
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forsok till brott mer omfattande, eftersom dven forsok till gérning som ror befattning med
olovligt tillgripna eller forfalskade betalningsmedel som avses i artikel 4 ¢ och forsokt till gér-
ning med anknytning till verktyg som anvénds for att begé brott som avses i artikel 6 &r straff-
bart med stdd av direktivet.

I artikel 8 i forslaget foreskrivs om forpliktelsen att se till att de brott som avses i artiklarna
3—S5 dr belagda med ett maximistraff pa minst tre ars fangelse och de brott som avses i artikel
6 ar belagda med ett maximistraff pa minst tva ars fangelse. De brott som avses i artiklarna
3—5 och som begés inom ramen for en kriminell organisation enligt definitionen i rambeslut
2008/841/RIF, orsakar omfattande eller betydande skada eller ger en samlad vinning p& minst
20 000 euro &r belagda med ett maximistraff pad minst fem ars fangelse.

Med stdd av artiklarna 9—10 i forslaget ska juridiska personer kunna héllas ansvariga for de
brott som avses i artiklarna 3—7. De bestimmelser som géller straffansvar for juridiska per-
soner avviker inte till formen frén det normala. Forslaget innehéller dock inte en definition av
en juridisk person, vilket vanligtvis brukar inga i EU:s straffréttsforfattningar.

Artikel 11 i forslaget géller behorighet. Bestimmelsen forpliktar en medlemsstat att utvidga
sin behorighet att gélla brott som begas helt eller delvis inom dess territorium, brott dar gar-
ningsmannen dr medborgare i medlemsstaten och brott som orsakar skada péa dess territorium,
inbegripet skada till f61jd av stold av en persons identitet. Enligt punkt 2 i artikeln ska det egna
territoriet definieras utifrén léget for savil gdmingsmannen som datorn eller informationssy-
stemet som anvénts for att bega brottet. Dock némns inte som en ytterligare forutséttning for
behorighet i fall dir gdrningsmannen dr medborgare i medlemsstaten, den vanliga forutsatt-
ningen att gdrningen ses som ett brott dir var det begicks (kravet pa dubbel straffbarhet). For-
pliktelsen att utvidga den straffrattsliga behorigheten att omfatta gdrningar som orsakar skada
pa dess territorium, inbegripet skada till f61jd av st6ld av en persons identitet dr jAimf{ort med
EU:s tidigare straffréttsliga reglering ny. I forslaget faststills inte vad som avses 1 bestdmmel-
sen med stdld av en persons identitet.

Forslagets artiklar 12—14 innehaller forpliktelser av allmén natur som géller effektiva utred-
ningar, informationsutbyte mellan myndigheter och brottsrapporteringskanaler.

I artikel 15 i forslaget ingér en specialbestimmelse om hjélp och stdd till brottsoffer. Forplik-
telserna i bestimmelsen giller snarast att erbjuda fysiska och juridiska personer som lidit
skada pa grund av brotten som avses i direktivet information och radgivning. Mer om skyldig-
heten att erbjuda fysiska personer information och radgivning foreskrivs i direktiv
2012/29/EU om faststéllande av miniminormer for brottsoffers rittigheter och for stod till och
skydd av dem. I skél 22 till forslaget faststills att rétten till information &r sérskilt nodvéndig
for smé och medelstora foretag.

I artikel 16 1 forslaget ingér en allmén forpliktelse att vidta atgirder att forebygga brott, bland
annat genom medvetandegdrande och utbildningsprogram.
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3 Konsekvenser for Finlands lagstiftning

Om betalningsmedelsbrott foreskrivs 1 37 kap. 1 strafflagen. 1 kapitlet foreskrivs betalnings-
medelsbedrigeri (8 §), grovt betalningsmedelsbedrégeri (9 §), lindrigt betalningsmedelsbedra-
geri (10 §) och forberedelse till betalningsmedelsbedrigeri (11 §) som straffbara. Som betal-
ningsmedelsbrott straffas olovlig anvandning eller dverléatelse av saval ett traditionellt fysiskt
betalningsmedel som ett betalningsmedel som &r anpassat att anvéndas i ett datasystem eller
Overskridande av tidckningen pa ett konto eller en avtalad hogsta kreditgrdans pa det sétt som
anges 1 brottsbeskrivningen. Till skillnad fran brottsbeskrivningen av bedrégeri enligt 36 kap.
1 § i lagen fOrutsétter inte ett betalningsmedelsbrott att det orsakas ekonomisk skada.

I kapitlet (12 §) definieras dven betalningsmedel i 1 mom. 2 punkten samt 2 mom. Enligt
dessa avses med betalningsmedel ett bank-, betal- eller kreditkort, en check eller ett annat me-
del eller en upptagning varmed betalnlngar uttag eller kontooverformgar kan utforas eller vars
anvindning &r en nodvéndig forutséttning for att ndmnda transaktioner skall kunna utforas.
Enligt paragrafens 2 mom. tillimpas vad 37 kap. bestimmer om betalningsmedel ocksa pa en
motbok eller ett annat fordringsbevis som ett kreditinstitut som star under offentlig tillsyn har
utfardat 6ver en deposition I enlighet med regeringens proposition 38/1997 rd kan vilket me-
del som helst, med vilket man kan utfora betalningar, kontodverforingar och uttag, utgora ett
sadant betalningsmedel som avses i lagrummet. I Finland rdknas som betalningsmedel dven
depositioner. Definitionen av betalningsmedel enligt strafflagen &r allmén och lir dverens-
stimma med definitionen av betalningsmedel enligt artikel 2 i forslaget till de delar som géller
officiella valutor (som emitterats av centralbanken). De betalningar, uttag eller kontooverfo-
ringar som avses i1 bestimmelsen omfattar inte virtuella valutor pa det sétt som de definieras i
artikel 2 e i forslaget.

Ovriga gidrningar som anknyter till betalningsmedel ér straffbara med stod av andra bestdm-
melser i strafflagen. Ett fysiskt betalningsmedel kan stjélas som vilket annat 16st féremaél, var-
vid man pé gérningen tillimpar bestimmelserna om stdld i 28 kap. strafflagen. Anskaffning av
ett betalningsmedel i form av data i syfte att anvénda det for bedrageri kan bestraffas som for-
beredelse till betalningsmedelsbedrigeri med stod av 37 kap. 11 § 2 mom. i strafflagen i fall
déar det gors i bedrédgerisyfte, eller till exempel med stod bestimmelserna om informations-
och kommunikationsbrott i 38 kap. i lagen.

Framstéllning av ett forfalskat betalningsmedel eller forfalskning av ett betalningsmedel ar
straffbart i enlighet med bestdmmelserna om forfalskningsbrott i 33 kap. i strafflagen. Den
som doljer, anskaffar, omhédndertar eller formedlar egendom som har franhénts nagon annan
genom stold-, forskingrings-, ran-, utpressnings-, bedrégeri-, ocker- eller betalningsmedelsbe-
drégeribrott eller som annars tar befattning med sédan egendom ska domas for héleri enligt
kap. 32 i strafflagen. Med st6d av 36 kap. 1 § 2 mom. strafflagen doms for bedragerl ocksa
den som for att bereda sig vinning ingriper i ett informationssystems funktion sd att resultatet
av databehandlingen forvanskas i syfte att orsaka ekonomisk skada for ndgon annan till exem-
pel genom att mata in felaktig information eller pa annat sitt.

En gidming som ror en utrustning eller ett instrument, datorbehandlingsbara uppgifter eller
varje annat medel som &r sérskilt utformat eller anpassat i syfte att begé ett betalningsmedels-
brott &r straffbar som forberedelse till betalningsmedelsbrott, innehav av forfalskningsmaterial
och avkodningssystemsbrott som avses 1 38 kap. 8 b § i strafflagen.

Storsta delarna av bestimmelserna i strafflagen uppfyller straffbeldggningsforpliktelserna i
forslaget.
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Alla de gérningar som ror forberedelse och forsok som faststills i forslaget &r inte straffbara
enligt finlindsk lagstiftning. Garningar som r6r utrustning eller instrument som anvinds for
stold eller annat olovligt tillgripande av betalningsmedel som avses i artikel 6 i forslaget ar
inte till alla delar straffbara. Forsok till 6vriga gdringar som rdr utrustning och instrument
som avses i artikel 6 i forslaget eller forsok till gdrningar som ror stulna, olovligen tillgripna,
helt eller delvis forfalskade betalningsmedel som avses i artikel 4 ¢ &r inte enligt Finlands lag-
stiftning straffbara i den utstrackning som direktivet forutsitter. Bestimmelserna i strafflagen
lar heller inte till fullo uppfylla straffbarheten nir det giller import, export, distribution eller
tillgéngliggbrande pd annat sétt som avses i artikel 4 ¢ och artikel 6 i direktivforslaget.

Betalningsmedelsbedrageri géller inte de virtuella valutor som faststdlls i direktivforslaget.
Giérningar som ror virtuella valutor ar straffbara endast med stod av de mest allmédnna be-
stimmelserna 1 strafflagen, till exempel som bedrdgeri-, forfalsknings- och avkodnings-
systemsbrott. Girningar som ror virtuella valutor ar saledes inte enligt Finlands lag straffbara i
den utstriackning som direktivet forutsatter.

I frdga om de flesta ovan ndmnda brott foreskrivs om straffansvar for juridiska personer pé det
satt som direktivet forutsitter.

De normala girningsformerna av de brott som avses i forslaget ska beldggas med ett maximi-
straff pd minst tre ars fangelse. I enlighet med strafflagen &r motsvarande brott vanligtvis be-
lagda med ett maximistraff péa tva ars fiangelse, vissa gérningar med ett och ett halvt ars eller
ett &rs fangelse. Sddana gérningar som avses i forslaget och som anknyter till verktyg som an-
vands for att begé brott ska beldggas med ett maximistraff pa minst tva ars fangelse. I straffla-
gen dr motsvarande brott belagda med ett maximistraff pa ett ars eller sex méanaders fangelse.
Enligt forslaget ska grovre gérningar beldggas med ett maximistraff pd minst fem ars fangelse.
I strafflagen 4r endast av del av dessa gérningar belagda med ett stringare maximistraff, som i
de flesta fallen ér 4 &rs fangelse. Maximistraffen som foreskrivs i strafflagen ér séledes till
storsta delen ldngre &n vad direktivet forutsitter.

Forpliktelserna gillande behdrigheterna som forutsitts i artikel 11 i forslaget uppfylls till
storsta delen av bestimmelserna i 1 kap. i strafflagen. I enlighet med 1 kap. 10 § i strafflagen
anses ett brott vara begénget savil dir den brottsliga handlingen foretogs som dér den rekvisit-
senliga foljden av brottet framtradde. Den foreslagna forpliktelsen i artikel 11.2 b att utvidga
behorigheten enbart utifrén ldget for datorn eller informationssystemet som anvénts for att
begé brottet uppfylls inte till alla delar, eftersom den rekvisitsenliga f6ljden av brotten som
avses i direktivet inte alltid framtréder dir var datorn eller informationssystemet &r beldget.

Forpliktelserna 1 artikel 13 i forslaget géllande informationsutbyte uppfylls redan i dag i Fin-
land.

Forslaget forpliktelser som géller utredningsmetoder, brottsrapportering, hjalp till brottsoffer,
forebyggande av brott samt 6vervakning och statistik ar till sin formulering allmdnna och de-
ras konsekvenser for Finlands lagstiftning dr oklara. Storsta delen av de forpliktande bestam-
melserna tillgodoses redan i dag i Finland.

4 Forslagets réittsliga grund

Grunden for direktivforslaget ar artikel 83.1 i Fordraget om Europeiska unionens funktions-
satt, enligt vilken Europaparlamentet och radet far genom direktiv i enlighet med det ordinarie
lagstiftningsforfarandet faststdlla minimiregler om faststéllande av brottsrekvisit och pafoljder
inom omraden med sdrskilt allvarlig brottslighet med ett gransoverskridande inslag till foljd av
brottens karaktar eller effekter eller av ett sirskilt behov av att bekdmpa dem pé gemensamma
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grunder. Enligt punkten riknas till denna brottslighet bland annat forfalskning av betalnings-
medel.

De 6vriga foreslagna bestimmelserna géller bekdmpande av betalningsmedelsbedrageri ér och
allménna till naturen. Motsvarande bestimmelser har ingétt i tidigare forordningar som utfér-
dats med stod av artikel 83.1.

Statsradet anser att den foreslagna réttsliga grunden for direktivforslaget ar lamplig.
5 Subsidiaritetsprincipen

I enlighet med artikel 4.2 j i Fordraget om Europeiska unionens funktionssitt har unionen och
medlemsstaterna delade befogenheter pd omradet med frihet, sdkerhet och rittvisa. I enlighet
med artikel 5.3 ska unionen enligt subsidiaritetsprincipen pa de omraden dir den inte har ex-
klusiv befogenhet vidta en &tgérd endast om och i den mén som malen for den planerade at-
gérden inte 1 tillrdcklig utstrdckning kan uppnds av medlemsstaterna, vare sig pa central nivé
eller pa regional och lokal nivé, och dirfor, pd grund av den planerade atgérdens omfattning
eller verkningar, battre kan uppndas péa unionsniva.

Nar det géller subsidiaritetsprincipen hénvisas det i direktivforslaget till betalningsmedelsbe-
drigeriernas gransdverskridande natur och behovet att vidta internationella kriminaliseringsat-
gérder inom unionen. En omfattande och tillrackligt enhetlig réttslig referensram uppnés bést
pa unionsniva, tack vare vilket unionen kan godkénna atgérderna. Statsradet anser att forslaget
overensstimmer med subsidiaritetsprincipen.

6 Alands sjilvstyrelse

Enligt 27 § 22 punkten i sjélvstyrelselagen for Aland (1144/1991) har Aland lagstiftningsbe-
horighet i fraga om straffratt med undantag av vad som stadgas i 18 § 25 punkten. Enligt den
senare punkten har landskapet lagstiftningsbehdrighet i fraga om beldggande med straff och
storleken av straff inom réttsomraden som hor till landskapets lagstifiningsbehdrighet. Den
straffrittsliga lagstiftningen géillande betalningsmedelsbedragerier hor inte enligt de Gvriga
punkterna i 18 § till landskapets lagstiftningsbehorighet. 1 enlighet med 27 § 23 punkten i
sjilvstyrelselagen for Aland har landskapet lagstiftningsbehdrighet i fréga om rittskipning och
forundersdkning med vissa undantag som inte berdrs av direktivforslaget.

7 Direktivforslagets konsekvenser

Genom det foreslagna direktivet forenhetligas lagstiftningen i Europeiska unionens medlems-
stater i frAga om betalningsmedelsbedréigerier. Genom direktivet strdvar man efter att svara pa
den tilltagande och utvecklande skadligheten av betalningsmedelsbedrdgerier. Gemensamma
minimidefinitioner av brott kan dven underlétta samarbete mellan medlemsstaternas myndig-
heter i brottsfall och minska tolknings- och tillimpningsproblemen i samband med utredning
av brott.

Direktivet kommer att ha ringa konsekvenser for myndigheterna i Finland , det vill séga
framst for polis-, tull-, dklagar- och domstolsmyndigheterna, &ven om den géllande lagstift-
ningen redan till storsta delen Overensstimmer med forslaget. Forslaget kommer uppskatt-
ningsvis inte att ha betydande personalkonsekvenser eller ekonomiska konsekvenser pa grund
av Okad personal.
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8 Andra medlemsstaters stindpunkter

Behandlingen av direktivforslaget borjade pé ett arbetsgruppsmote som héllits den 5 oktober
2017 och pé vilket det lades fram preliminéra stindpunkter, utifrén vilka det inte &nnu dr moj-
ligt att dra langtgaende slutsatser.

9 Institutionernas och 6vrigas stindpunkter
Varken rédet eller parlamentet har behandlat forslaget.
10 Nationell behandling av forslaget

Direktivforslaget har behandlats i ett skriftligt forfarande vid sektionen for rittsliga och inrikes
fragor (EU 7).

11 Statsradets stindpunkt

Statsradet forhaller sig i regel positivt till mélen som stélls upp i direktivforslaget. Generellt
sett stoder statsradet atgérder som avser att sékerstélla betalningstjénsters tillforlitlighet och
bekdmpa betalningsmedelsbedrigerier, i sista hand med hjélp av straffréttsliga medel. Brotts-
lighet 1 frdga om betalningsmedel frimjar annan brottslighet och stor laglig ekonomisk verk-
samhet. Bedrdgerierna sker i verksamhetsmiljoer som foréndras snabbt och de dverskrider ofta
riksgrénserna. Darfor ér det viktigt att strafflagstifiningen dr aktuell och tillrdckligt omfattande
i unionens alla medlemsstater. Statsradet understoder efterstriavan att definiera betalningsme-
delsbrott pa ett teknikneutralt sétt.

Forslaget till mer omfattande straffbestimmelser géllande forberedelse och forsok till brott ska
beddmas nérmare under vidare forhandlingar. Det finns anledning att uppmérksamma att sér-
skilt betalningsmedelsbedrégerier som sker pé nétet i typfallet forutsétter sérskild forberedelse
och att bedriageriforsoken kan med informationstekniska medel riktas pé en géng till flera per-
soner (bland annat gérningar gillande phising och pharming). Samtidigt ska man striva efter
att gérningar som straffbeldggs vid genomforandet av direktivet ska kunna definieras pé ett s&
exakt sdtt som den straffrittsliga laglighetsprincipen forutsétter.

Det kan antas att anvdndningen av olika virtuella valutor okar i framtiden. Det bedrigliga for-
farandet i samband med virtuella valutor &r redan i dag pé bred front straffbart i Finland med
stod av de allménnaste bestimmelserna i strafflagen. Nér det géller de stringare forpliktelser-
na i direktivforslaget, vilka giller definitionen av virtuella valutor, anvidndningen och &ver-
vakningen av dem, forekommer det manga osékerhetsfaktorer som bor uppmérksammas vid
forhandlingarna om direktivforslaget.

Storsta delen av forpliktelserna i frdga om straffskalor &r strdngare 4n i strafflagen. Under de
vidare forhandlingarna bor man bedoma bestraffningsforpliktelserna tillsammans med de gér-
ningar som ska straffbeldggas och striva efter att straffen dverensstimmer med den straffritts-
liga proportionalitetsprincipen. Man bor dven ta i beaktande utvecklingen av brottsligheten
som ror betalningsmedel och unionens gemensamma maél for att effektivt bekédmpa den.
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