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KOMISSION EHDOTUS EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUK-
SEKSI EUROOPAN KYBERTURVALLISUUSVIRASTO ENISA:STA JA ASETUKSEN
EU 526/2013 KUMOAMISESTA SEKA TIETO- JA VIESTINTATEKNOLOGIAN KY-
BERTURVALLISUUSSERTIFIOINNEISTA (’KYBERTURVALLISUUSASETUS”)

1 Tausta ja tavoitteet

Euroopan verkko- ja tietoturvavirasto ENISA perustettiin vuonna 2004 Euroopan parlamentin
ja neuvoston asetuksella viideksi vuodeksi parantamaan unionin, jésenvaltioiden ja yritysmaa-
ilman valmiuksia ehkdistd, késitelld ja ratkaista verkko- ja tietoturvaongelmia. Témén jélkeen
Viraston toimikautta on jatkettu kaksi kertaa. Nykyinen toimikausi pédattyy vuoden 2020 kesé-
kuussa.

Komissio antoi 13.9.2017 ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi Euroo-
pan kyberturvallisuusvirasto ENISA:sta ja asetuksen EU 526/2013 kumoamisesta sek tieto-
Ja_viestintdteknologian  kyberturvallisuussertifioinneista  ("Kyberturvallisuusasetus™)
(COM/2017/477). Ehdotuksella saddettdisiin ENISA:lle pysyvéd mandaatti ja luotaisiin puitteet
tieto- ja viestintiteknologiatuotteiden ja -palveluiden tietoturvasertifioinnille EU:ssa. Ehdo-
tuksen tavoitteena on turvata sisimarkkinoiden toiminta vahvistamalla kyberturvallisuutta,
sietokykya ja luottamusta EU:ssa.

ENISA muuttuisi Euroopan verkko- ja tietoturvavirastosta Euroopan kyberturvallisuusviras-
toksi ja siité tulisi pysyvéd EU-virasto.

2 Padasiallinen sisdlto

Komissio on valinnut sddddsinstrumentiksi asetuksen. Asetuksella kumottaisiin ENISA:n toi-
mintaa nykyisin sédénteleva asetus (EU 526/2013). Asetus olisi jasenvaltioissa suoraan sellai-
senaan sovellettava.

Asetusehdotus koostuu neljdstd osasta. Ensimmaéinen osa siséltdd sdadosehdotuksen tavoitteet,
soveltamisalan ja mééritelmit. Asetuksella sdddettdisiin viraston tavoitteista, tehtivisti ja or-
ganisaatiosta. Lisdksi asetuksella luotaisiin puitteet EU:n laajuiselle tietoturvatuotteiden serti-
fiointijérjestelmalle.

Asetusehdotuksen toinen osa sisdltdi ENISA:n toimintaa ohjaavat sddnnokset. ENISA:n toi-
minnan tavoitteena olisi korkeantason tietoturvan edistdminen EU:ssa. Viraston olisi tarkoitus
olla kyberturvallisuuden asiantuntijakeskus, joka avustaisi sekd jasenvaltioita, unionin insti-
tuutioita ettd julkisia ja yksityisid sidosryhmiéén kyberturvallisuuden kehitystyossé ja sietoky-
vyn vahvistamisessa ja loisi samalla edellytyksié jdsenvaltioiden ja muiden toimijoiden véli-
selle yhteistyolle. Osa viraston tehtévistd olisi sidoksissa elokuussa 2016 voimaan tulleeseen
verkko- ja tietoturvadirektiiviin (EU 1148/2016) ja sen nojalla perustettuihin yhteistydomuotoi-
hin.

Ehdotuksessa ENISA:n tehtévét on jaettu seitseméin teeman alle, joista jokaisesta on oma ar-
tiklansa. Artiklat koskevat unionin politiikan ja oikeuden kehittdmistd ja tdytdntodnpanoa,

2



U 58/2017 vp

valmiuksien kehittdmistd, operatiivista yhteisty0td unionissa, kyberturvallisuusmarkkinoiden
edistdmista, tiedon ja tietoisuuden lisddmistd, tutkimus- ja innovaatiotoimintaa sekd kansain-
vilistd yhteistyotd. ENISA:lla olisi lisdksi keskeinen rooli ehdotetun EU:n laajuisen tieto- ja
viestintdteknologiahyddykkeiden sertifioinnin puitekehyksen mukaisten sertifiointiohjelmien
valmistelussa. Virasto toimisi lisdksi kansallisista sertifiointiviranomaisista koostuvan yhteis-
tyoryhmén sihteeristona.

Tavoitteiden ja tehtdvien lisdksi asetusehdotuksessa méaéritellddn ENISA:n hallinnollinen ra-
kenne. Virastoon kuuluisi johtokunta, pddjohtaja, hallitus ja pysyvé sidosryhmé. Johtokunta
médrittelisi viraston toiminnan yleiset suuntaviivat ja nimittéisi paéjohtajan. Pdéjohtaja vastai-
si viraston péivittdisestd johtamisesta ja raportoisi johtokunnalle. Hallitus valmistelisi johto-
kunnan paitokset. Pysyva sidosryhma olisi neuvoa-antava elin, jossa olisi edustettuna yksityi-
nen sektori, kuluttajajarjestot ja muut keskeiset sidosryhmaét. Ehdotus vastaa téltd osin paapiir-
teissddn viraston nyKyistd toimintaa.

Asetusehdotuksen kolmas osa siséltdd sidénnokset, joilla luotaisiin EU:n laajuinen tieto- ja
viestintdteknologiahyddykkeiden sertifioinnin puitekehys. Pyrkimyksend on sditdd menette-
lyistd, joiden puitteissa tieto- ja viestinteknologiahyddykkeille voitaisiin myontda EU:n laajui-
nen sertifikaatti osoitukseksi tuotteen tietoturvallisuudesta. Sertifikaatilla voitaisiin osoittaa,
ettd hyddyke tayttdisi sertifioinnille asetetut vaatimukset liittyen tiedon, toiminnon tai palve-
lun saatavuuteen, aitouteen, eheyteen ja luottamuksellisuuteen. Keskeisenéd tavoitteena on luo-
da vastavuoroiseen tunnustamiseen perustuva jérjestelmai siten, ettd ehdotetun yleisen puiteke-
hyksen nojalla laadittu sertifikaatti tunnustettaisiin kaikissa jisenvaltioissa, eikd laitevalmista-
jan tai palveluntarjoajan tarvitsisi endd hankkia tuotteelleen useita erilaisia kansallisia sertifi-
kaatteja.

Ehdotuksen mukaan ENISA valmistelisi yhteistyossé kansallisten sertifiointivalvontaviran-
omaisten yhteistydryhmén ja sidosryhmien (kuten teollisuus ja standardisointielimet) kanssa
ehdotuksen vaatimuksista sertifikaatin saamisen edellytykseksi (sertifiointiohjelma). Asetuk-
sessa sdddettiisiin ndissd sertifiointiohjelmissa huomioitavista yleisistd tietoturvallisuuteen
liittyvistd perustavoitteista (esimerkiksi suojaaminen asiattomalta paédsylta tietoon, tiedon saa-
tavuuden varmistaminen, ohjelmistojen pdivitysten pitiminen ajan tasalla). Namé tavoitteet
olisi huomioitava sertifiointiohjelmaa laadittaessa. Liséksi ehdotuksen mukaan sertifiointioh-
jelmat voitaisiin jakaa kolmelle eri luotettavuuden tasolle (basic, substantial, high) riippuen
siitd kuinka luotettavasti sertifikaatti todentaisi tietoturvallisuuden tason.

Asetusehdotuksessa on maédritelty ne elementit, joita puitekehyksen mukaan annetun sertifi-
ointiohjelman tulisi sisdltdd. Sertifiointiohjelmasta kévisi ilmi muun muassa niiden hyddyk-
keiden kategoriat, joita ohjelma koskee, eritellyt turvallisuusvaatimukset (ndmé voisivat pe-
rustua myo6s esimerkiksi EU:n laajuisiin tai kansainvélisiin olemassa oleviin standardeihin),
sertifiointiohjelman luotettavuuden tason ja ehdot, joiden perusteella sertifikaatti voidaan
myoOntaa.

Tiettyd ICT-tuotteiden tai -palveluiden joukkoa koskeva sertifiointiohjelma luotaisiin komis-
sion tiytdntoonpanosdadokselld ENISA:n ehdotuksen perusteella. Sertifiointi olisi vapaaeh-
toista, mutta ehdotus jéttdisi mahdollisuuden myShemmin sddtdd unionin tai kansallisessa
lainsdddannossé pakollisesta sertifiointivaatimuksesta.

Ehdotus rajoittaisi jasenvaltioiden mahdollisuuksia laatia omia kansallisia sertifiointiohjelmia.
Sen mukaan jdsenvaltiot eivdt voisi luoda uusia kansallisia tietoturvallisuuden sertifiointioh-
jelmia, jos ne olisivat paillekkéisid ehdotuksen nojalla perustettujen sertifiointiohjelmien
kanssa. Olemassa olevat kansalliset sertifiointijirjestelyt pysyisivit voimassa seuraavaan ko-
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mission tdytantoonpanosdddoksessd sdddettyyn madrdpdivadn saakka. Jarjestelyiden puitteissa
myonnetyt sertifikaatit pysyisivdt voimassa niiden vanhentumiseen saakka.

Kun komissio olisi hyviksynyt sertifiointiohjelman, hyddykkeiden valmistajat ja palveluntar-
joajat hakisivat sertifiointia asetusehdotuksen mukaiselta vaatimustenmukaisuuden arvioin-
tielimeltd. Téllaisia elimid voisi olla useita ja hakijat voisivat valita haluamansa. Arviointieli-
men tulisi tdyttdd asetusehdotuksessa ja sen liitteessd maéaritellyt vaatimukset. Ehdotuksen
mukaan arviointielin voisi olla yksityinen yritys, jos sen voidaan katsoa olevan riippumaton
eikd sen toiminnassa synny eturistiriitoja. Arviointielimen hyvéksyisi EU:n asetuksen (EY)
N:o 765/2008 (tuotteiden kaupan pitdmiseen liittyvdd akkreditointia ja markkinavalvontaa
koskevista vaatimuksista ja neuvoston asetuksen (ETY) N:o 339/93 kumoamisesta) mukainen
kansallinen akkreditointielin (Suomessa FINAS-akkreditointipalvelu). Sertifioinnin valvonta-
viranomainen ilmoittaisi komissiolle jasenvaltiossa akkreditoidut vaatimustenmukaisuuden
arviointielimet.

Ehdotuksen mukaan jésenvaltion tulisi nimittdd kansallinen sertifiointivalvontaviranomainen.
Kyseessé olisi itsendinen valvontaviranomainen, jolle jdsenvaltion tulisi osoittaa riittévét re-
surssit suorittaa tehokkaasti sille sdddettyja tehtdvid. Viranomaisen tehtdvand olisi muun mu-
assa seurata ja valvoa vaatimustenmukaisuuden arviointielimié seki sertifioinnin viitekehysté
ja sertifiointiohjelmia koskevan sddntelyn toteutumista kansallisella tasolla. Valvontaviran-
omainen myos kaésittelisi sen alueella toimivia arviointielimid koskevia valituksia ja tekisi yh-
teistyOtd muiden sertifiointiviranomaisten kanssa. Yksi tédllaisen yhteistyon muoto olisi ehdo-
tettu sertifiointivalvontaviranomaisten yhteistyoryhmaé, jonka péddasiallisena tehtdvénd olisi
neuvoa komissiota sertifiointiin liittyvissd kysymyksissa ja olla ENISA:n tukena sertifioin-
tiohjelmien valmistelussa. Ryhma voisi myos ehdottaa sertifiointiohjelman laatimista komis-
siolle.

Asetusehdotuksen neljds osa siséltdd loppusdénnokset muun muassa voimaantulosta ja kumot-
tavista sdénnoksistd. Viraston toiminnan arviointi ja uudelleen tarkastelu tulisi ehdotuksen
mukaan tehdé viiden vuoden sisdlla asetuksen voimaantulosta. Uuden asetuksen tullessa voi-
maan silloinen padjohtaja ja johtokunta jatkaisivat toimikautensa loppuun. Myds tehdyt paa-
tokset sdilyisiviat voimassa edellyttden, etteivit ne olisi ristiriidassa uuden asetuksen kanssa.

3 Ehdotuksen oikeusperusta ja suhde toissijaisuus- ja suhteellisuusperi-
aatteeseen

Komissio ehdottaa asetuksen oikeusperustaksi Euroopan unionin toiminnasta annetun sopi-
muksen (SEUT) 26 ja 114 artiklaa. Ehdotus kisiteltiisiin SEUT 294 artiklan mukaisessa ta-
vanomaisessa lainsdédintojérjestyksessa.

SEUT 26 artiklan mukaan unioni hyviksyy toimenpiteitd, joiden tarkoituksena on toteuttaa si-
sdmarkkinat tai varmistaa niiden toiminta noudattaen asiaa koskevia perussopimusten mééra-
yksid. SEUT 114 artiklan mukaan unioni voi toteuttaa sisdémarkkinoiden toteuttamista ja toi-
mintaa koskevia toimenpiteitd jasenvaltioiden lakien, asetusten ja hallinnollisten méérdysten
lahentédmiseksi.

Komissio tuo esille, ettd ehdotettu oikeusperusta on sama kuin ENISA:n toimintaa nykyisin
sadntelevalla asetuksella (EU 526/2013) ja Euroopan unionin tuomioistuin on katsonut sen
hyvaksyttaviksi (C-2017/04 United Kingdom vs. European Parliament and Council). Lisdksi
komissio katsoo, ettd ehdotuksella lisdtddn jasenvaltioiden vilistd yhteistyOtd erityisesti siltd
osin kuin kyse on ENISA:n roolista verkko- ja tietoturvadirektiivin mukaisten velvoitteiden
tdytdntoonpanossa.
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Sertifiointeja koskevan sddntelyn osalta komissio katsoo, ettd yhteisen sddntelykehyksen puut-
tuminen on luonut sisdmarkkinoille hajaannusta, mikd on haitannut eurooppalaisen ICT-
markkinan kehitysti ja kilpailukykyd. Ehdotetulla sddntelyllé olisi tarkoitus puuttua téhén on-
gelmaan.

Komissio katsoo, ettei EU:n laajuista kybersietokykya saada riittdvasti lisdttyd yksittdisten ja-
senvaltioiden toimin, eikéd hajaantunutta ldhestymistapaa kyberturvallisuuteen voida pitda riit-
tavand. Komission mukaan ehdotetut toimenpiteet eivat mene yli sen miké on tarpeellista ase-
tettujen tavoitteiden saavuttamiseksi eivétkd estd mydskédn jasenvaltioiden toimia kansallisen
turvallisuuden varmistamiseksi.

4 Ehdotuksen suhde perus- ja ihmisoikeusvelvoitteisiin ja perustuslakiin

Komission mukaan kyberturvallisuudella on olennainen tehtdvd Euroopan perusoikeuskirjan 7
artiklassa siédetyn yksityiseldmén suojan ja 8 artiklassa sdddetyn henkilStietojen suojan toteu-
tumisessa. Liséksi kyberturvallisuudella on keskeinen tehtéva, kun pyritddn suojaamaan séh-
koisen viestinndn luottamuksellisuutta tai toteuttamaan esimerkiksi ilmaisun, ajatuksen, oman-
tunnon ja uskonnon vapautta.

Yksityiseldmén suoja ja luottamuksellisen viestin salaisuus turvataan Suomen perustuslain 10
§:ssé. Perustuslain 10 §:n 1 momentin mukaan henkil6tietojen suojasta sidédetédn tarkemmin
lailla. Perustuslaissa sdddetddn myds muun muassa uskonnon ja omantunnon vapaudesta (11
§), sananvapaudesta (12 §) ja kokoontumis- ja yhdistymisvapaudesta (13 §).

5 Ehdotuksen vaikutukset
Vaikutukset EU:n budjettiin

ENISA:n budjetista péétettdisiin normaalisti monivuotisten rahoituskehyksien ja EU:n vuo-
tuisten budjettien yhteydessa.

Vaikutukset talousarvioon

Ehdotus edellyttdd, ettd jisenvaltiot nimeévét kansallisen sertifiointiviranomaisen. Tdmé voi
edellyttdd muutoksia kansallisten viranomaisten tehtéviin ja viranomaisten toimintaan liittyvi-
en méairdrahojen uudelleenarviointia.

Vaikutukset kansalliseen lainsddddntoon

Komission ehdotus kansallisesta sertifiointiviranomaisesta voi edellyttdd muutoksia viran-
omaisten tehtdvid ja toimivaltaa koskeviin sdédanndksiin. Suomessa on télléd hetkelld voimassa
laki tietoturvallisuuden arviointilaitoksista (1405/2011), jossa sdddetddn menettelystd, jonka
avulla yritykset voivat osoittaa luotettavasti ulkopuolisille, ettd niiden toiminnassa on toteutet-
tu madratty tietoturvallisuuden taso. Lain mukaan Viestintdvirasto hyviksyy arviointilaitokset
sekd ohjaa ja valvoo niiden toimintaa.

6 Ahvenanmaan toimivalta
Ahvenanmaan itsehallintolain (1144/1991) 27 §:n mukaan valtakunnalla on lainsdddantovaltaa

asioissa, jotka koskevat kauppamerenkulkua, ilmailua, standardisointia sekd valtion viran-
omaisten jérjestysmuotoa ja toimintaa.
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7 Ehdotuksen kansallinen kisittely ja kisittely Euroopan unionissa

Suomi on viimeksi muodostanut kantansa ENISA:n mandaatin uudistamiseen digitaalisten si-
sdmarkkinoiden strategian tdytintdonpanon véliarvioinnin yhteydessé kesélla 2017 (E 21/2015
vp, EJ 21/2017 vp). Suomi on ottanut asiaan kantaa myds komission Euroopan kyberresiliens-
sijarjestelman vahvistamista koskevan tiedonannon yhteydessa (E 81/2016 vp).

Ehdotusta ja sitd koskevaa U-kirjelmdd on késitelty kansallisesti EU-valmistelujaostoissa
(viestintdjaosto, liikennejaosto, sisimarkkinajaosto) 25.-28. syyskuuta 2017. Lausuntopalaute
U-kirjelmistd oli myonteistd. Valtiovarainministerion budjettiosasto esitti Suomen kantaan li-
sdyksid, jotka huomioitiin. Valmisteluun on osallistunut ministeridéiden ja keskusvirastojen li-
sdksi myos etujarjestdja ja sidosryhmien edustajia.

Ehdotusta on tarkoitus kisitelld neuvoston kybertyoryhmaén ja teletyoryhmén yhteiskokouksis-
sa. Kaésittelyn on tarkoitus alkaa syksyn 2017 aikana. Puheenjohtajan tavoitteena on laatia
edistymisraportti joulukuun liikenne-, televiestinté- ja energianeuvostoon.

Euroopan parlamentissa vastuuvaliokuntana on teollisuus-, tutkimus- ja energiavaliokunta.
8 Valtioneuvoston kanta

Valtioneuvosto pitdd tirkeénd, ettd ehdotuksella pyritddn vahvistamaan tietoturvallisuutta ko-
ko EU:n alueella, parantamaan tietoturvallisten tuotteiden ja palveluiden saatavuutta sisa-
markkinoilla ja edistimiin innovaatioita. Pddministeri Juha Sipilén hallitusohjelman kérki-
hankkeena on, ettd Suomeen rakennetaan digitaalisen liiketoiminnan kasvuympéaristd. Ase-
tusehdotuksen tavoitteiden voidaan katsoa olevan linjassa hallitusohjelman, sen toimeenpano-
suunnitelman nojalla laaditun kansallisen tietoturvastrategian ja edellisen hallituksen hyvéak-
symin kyberturvallisuusstrategian kanssa.

Valtioneuvosto katsoo, ettd ENISA:n mandaatin muuttuminen pysyviksi parantaisi viraston
toimintacdellytyksid. Se takaisi viraston toiminnan jatkuvuuden ja loisi uusia mahdollisuuksia
rekrytoida virastoon korkean tason asiantuntemusta. ENISA:n toimintaa ja tavoitteita tulisi ar-
vioida sadnnollisesti, jotta se pystyisi parhaalla tavalla palvelemaan nopealla syklilld muuttu-
via ja kehittyvid digitaalisia sisdémarkkinoita. Tavoitteena tulee olla médrérahojen tulokselli-
nen, kustannustehokas ja moitteettoman varainhoidon periaatteiden mukainen kéytto.

Valtioneuvoston ndkemyksen mukaan ENISA:n toimintaa tulisi kehittdd vahvistamaan sisé-
markkinoita erityisesti niilld alueilla, joilla kéyttdjien tarpeiden mukaisten sisddnrakennetusti
tietoturvallisten tuotteiden ja palveluiden saatavuus ei vastaa kéyttdjien kysyntdéd. Yksi téllai-
sista alueista on niin sanottu esineiden internet (Internet of Things, IoT), jolla tarkoitetaan tie-
toverkkoon liitettyjen laitteiden, ohjelmistojen ja muiden hyddykkeiden muodostamaa koko-
naisuutta. Komissio arvioi ehdotuksessaan, ettd seuraavan vuosikymmenen aikana EU:ssa ote-
taan kdyttoon miljoonia tai jopa miljardeja tictoverkkoon kytkettyjd digitaalisia laitteita. Val-
tioneuvosto yhtyy komission ndkemykseen siitd, ettd esineiden internet ja muut digitaalisten
sisimarkkinoiden keskeiset voimavarat, kuten datatalous ja automatisoituva liikenne, voivat
kukoistaa vain, jos ne nauttivat yleistd luottamusta ja niiden tietoturvallisuus on riittdvén kor-
kealla tasolla. Lisdksi valtioneuvosto pitdd tirkeédnd, ettd kdyttdjilld on mahdollisuus suojata
luottamuksellinen viestintdnsd ja digitaaliset tictonsa asiakastarpeiden mukaan kehittyvilld sa-
laus- ja suojausohjelmistoilla sekd muilla teknologisilla ratkaisuilla.

Ehdotetun tieto- ja viestintiteknologiahyddykkeiden sertifioinnin puitekehyksen tavoitteita
voidaan pitdd kannatettava siltd osin kuin sdéntelylld pyrittdisiin lisddméén luottamusta digi-
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taalisille sisimarkkinoille ja vihentdméaan yrityksille sertifioinnista aiheutuvia kuluja. Ehdotet-
tujen keinojen ja menettelyiden tehokkuutta suhteessa tavoiteltavaan padmaaraan tulee kuiten-
kin vield arvioida huolellisesti.

Valtioneuvosto katsoo, ettd ENISA:n ja komission tulisi edistdd erityisesti sellaisten standar-
dien ja sertifiointien kehittymistd, joiden avulla eri toimialoilla tietotekniikkaa ja esineiden in-
ternetid toiminnassaan hyodyntdvat kayttdjat voisivat paremmin vakuuttua EU:n sisdmarkki-
noilla tarjottavien esineiden internetiin liittyvien laitteiden ja ohjelmistojen sisddnrakennetusta
tietoturvallisuudesta. Téssé tydssd komission ja ENISA:n tulisi ottaa huomioon myos tietotur-
vallisuuden ja digitaalisen palvelutuotannon parantamiseksi toimialoilla jo kéynnissd oleva
standardointi- ja sertifiointityd ja vilttdd paéllekkdisyyksid sen kanssa. Valtioneuvosto pitda
myos tirkednd, ettd asetusehdotuksella luotavat sertifiointipuitteet tukevat turvallisen auto-
maattisen litkenteen kehittymista.

Valtioneuvosto haluaa kiinnittdd huomiota siihen, ettd puitekehys ja sen nojalla laadittavat ser-
tifiointiohjelmat saattaisivat potentiaalisesti vaikuttaa varsin suureen joukkoon erilaisia toimi-
joita, silld puitekehyksen alaan kuuluvat tuotteet ja palvelut on asetusehdotuksessa médritelty
laajasti. Tasmallisempi maérittely tehtdisiin komission tdytdntoonpanosdadokselld annettavis-
sa sertifiointiohjelmissa, joissa mariteltdisiin niiden hyddykkeiden kategoriat, joita ohjelma
koskisi. Asetusehdotuksen ja sen nojalla annettavan alemmanasteisen sddntelyn sovelta-
misalan vaikutuksia, laajuutta ja tarkoituksenmukaisuutta tulee arvioida jatkovalmistelussa,
jotta voidaan varmistua siitd, ettd sertifioinneilla olisi aidosti positiivisia vaikutuksia ja mark-
kinoille saataisiin nykyistd tietoturvallisempia tuotteita ja palveluita, jotka my0s vastaavat
kayttdjien tarpeita.

Valtioneuvosto pitdd tirkednd, ettd tietoturvallisten tuotteiden standardointi- ja sertifiointitoi-
minta hyddyttdd suomalaisia yrityksid, muttei aiheuta niille ylimaérdistd, kilpailukykyé hait-
taavaa hallinnollista taakkaa. EU-séédntelystd johtuvat velvoitteet tietoturvariskien hallitsemi-
seksi tulee voida jatkossakin sovittaa osaksi muiden liiketoiminnan riskien hallintaa. Tdhdn on
kiinnitettdvd huomiota erityisesti ehdotukseen liittyvdn viranomaistoiminnan jatkovalmiste-
lussa. Ehdotetulla sééntelyll tulisi kokonaisuudessaankin pyrkié siihen, ettei silld tai sen mu-
kaisilla menettelyilld aiheuteta yksityiselle sektorille tai viranomaisille ylimaardistd hallinnol-
lista taakkaa eiké aseteta toimijoita keskendén eriarvoiseen asemaan.

Valtioneuvosto katsoo, ettd ENISA:n tulisi toiminnassaan vélttda pééllekkéisyyksiad kansallis-
ten viranomaisten toiminnan kanssa. Operatiivista yhteistyotd tulisi kehittdd ensisijaisesti
verkko- ja tietoturvadirektiivissad sdddettyjen uusien yhteistyorakenteiden puitteissa, jotta nii-
den vaikuttavuudesta saataisiin kokemuksia. ENISA:n tehtdvien ja asetusehdotuksesta jésen-
maille syntyvien velvoitteiden tulisi olla linjassa verkko- ja tietoturvadirektiivin kanssa.

Lisdksi valtioneuvosto pitdé yleisesti tirkednd seurata jatkossakin tarkasti EU-instituutioiden
ja virastojen hallintomenojen ja henkildstoméairdn kehitystd. Ndiden menojen taso olisi koko-
naisuutena pyrittidva pitimédn maltillisena.

9 Laatijan yhteystiedot

Piia Nystrom Liikenne- ja viestintdministerio p- 029 534 2969



	VN kirjelma (U) 2.10.17.doc

