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FORSLAG TILL INRATTANDE AV RAMAR FOR REGLERING AV INTEROPERABI-
LITETEN AV INFORMATIONSSYSTEM PA EU-NIVA

1 Forslagens bakgrund och malséittningar

Under de senaste tre aren har antalet illegala grinsoverskridningar till EU-omradet kat. Aven
hotet fran terrorism i Europa har fatt en aldrig skddad omfattning. Enligt kommissionen for-
vantar sig EU-medborgarna att kontrollerna vid saval de yttre granserna som inom Schengen-
omrédet dr effektiva, mdjliggdr kontrollerad invandring och samtidigt forbéttrar sékerheten
inom EU. Ett effektivt uppnéende av dessa mal har gjort de atgérder &nnu viktigare med vilka
man pa ett overgripande sitt effektiverar och stirker informationsutbytet mellan behoriga
myndigheter i EU:s medlemsstater. Detta fraimjas dven av att informationssystemen pa EU-
niva utnyttjas effektivare. Kommissionen anser att arkitekturen for informationshanteringen pé
EU-niva for 6gonblicket ar bristfillig och splittrad. Informationen om tredjelandsmedborgare
har lagrats i separata system som inte kommunicerar med varandra. Enligt kommissionen
borde malet vara att myndigheten oavsett orten har tillgéng till all relevant information da
myndigheten behover den.

Kommissionens forslag till férordning (COM(2017) 793 ja COM(2017) 794) &r en fortsatt-
ning pa det hittills utférda arbetet kring informationssystemen. Forslagen &r i stor utstrackning
baserade pa rekommendationerna i den slutrapport som en av kommissionen ledd, kvalificerad
arbetsgrupp for informationsutbyte bestiende av foretrddare for medlemsstaterna, EU-
institutioner och vissa EU-byraer har gett. Aven Europaparlamentet har paskyndat atgarder
med vilka man forbattrar och utvecklar befintliga informationssystem och angriper problem
som framjar dataavbrott samt stravar efter interoperabilitet mellan informationssystemen pa
EU-niva och effektivare informationsutbyte pd EU-niva.

Ett allmént mal i forslagen é&r att forbéttra kontrollen av Schengens yttre granser samt union-
ens interna sakerhet.

Det finns fyra sérskilda mal:

1. Sékerstdlla att slutanvdndarna har snabb, storningsfri, systematisk och kontrollerad tillgéng
till relevant information for skotseln av sina uppgifter.

2. Ge en 16sning med vilken man avsléjar olika identiteter med anknytning till samma biomet-
riska data. Detta mdjliggdr bekdmpning av anvidndningen av falska identiteter.

3. Underlitta kontrollen av tredjelandsmedborgares identitet.
4. Paskynda och stromlinjeforma tillgangen for rattsvardande myndigheter till andra system dn
de som etablerats i icke-brottsbekdmpningssyfte, om atkomsten ar nédvandig for att forhindra

och avslgja allvarlig brottslighet samt terrorism respektive for att vicka étal for gdrningar.

Syftet med forslagen &r dessutom att underlétta den operativa verkstélligheten av befintliga
och kommande nya informationssystem, stirka och stromlinjeforma villkoren for informat-
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ionssystemens datasdkerhet och integritetsskydd samt forbdttra och harmonisera kraven pa
kvaliteten av data i informationssystemen.

2 Huvudsakligt innehéall

Det finns tva forslag: Forslag till Europaparlamentets och radets forordning om upprattande av
1) ett ramverk for interoperabilitet mellan EU:s informationssystem (polisidrt och rattsligt
samarbete, asyl och migration) samt 2) ett ramverk for interoperabilitet mellan EU:s informat-
ionssystem (granser och viseringar) med &ndringar i radets beslut 2004/512/EC, forordning
(EG) nr 767/2008, radets beslut 2008/633/RIF, forordning (EU) 2016/399 och forordning
(EU) 2017/2226.

Enligt kommissionen finns det tva forlag i synnerhet dérfor att olika medlemsstater deltar pa
olika sétt i informationssystemen pa EU-niva. Finland deltar i alla informationssystem pad EU-
nivad och didrmed berdrs Finland av vartdera forslaget. Dessutom avviker forslagens rittsliga
grunder frén varandra.

Eftersom forslagen avviker fran varandra i regel bara vad giller vilket informationssystem pa
EU-niva det &r frdga om, beskrivs forslagen nedan tillsammans.

Kapitel I innehéller allménna bestimmelser. Enligt artikel 1 inrdttas genom forslagen en ram
pa EU-nivd for reglering av interoperabiliteten mellan informationssystem. Informationssy-
stem pd EU-nivd dr EU:s in- och utresesystem (EES), informationssystemet for viseringar
(VIS), Eurodac, europeiska gransauktorisationssystemet (ETIAS), Schengens informationssy-
stem (SIS) samt det europeiska brottsregistersystemets (ECRIS-TCN) centraliserade register
over tredjelandsmedborgare.

Med forslagen inréttas ocksa en standard for meddelandeférmedling (UMF) och en central da-
tabas for rapportering och statistik (CRRS). For Europeiska byrén for den operativa forvalt-
ningen av stora it-system inom omrédet frihet, sdkerhet och rattvisa (eu-LISA) regleras for-
pliktelser med anknytning till planering av och funktioner hos interoperabilitetskomponenter i
informationssystem. Dessa interoperabilitetskomponenter &r:

1. Europeiska sokportalen (ESP)

2. Gemensam biometrisk matchningstjanst (BMS)
3. Ett gemensamt identitetslager (CIR) och

4. En multipel identitetsdetektor (MID).

Med forslagen dndras ockséd forfarandena och villkoren for medlemsstaternas rittsvardande
myndigheter och Europeiska unionens byra for samarbete inom brottsbekdmpning (Europol)
att komma at de informationssystem pd EU-niva vars huvudsakliga syfte inte har anknytning
till brottsbekdmpning.

Enligt Artikel 2 &r syftet med interoperabiliteten att forbéttra dvervakningen av de yttre grén-
serna, paverka forebyggandet och bekdmpningen av illegal invandring, allméint frimja upp-
ratthéllandet av en hog sidkerhet inom omradet frihet, sdkerhet och rittvisa, forbattra verkstal-
ligheten av den gemensamma visumpolitiken och bistd vid undersdkningar av ansdkningar
géllande internationellt skydd. Kapitel I innehéller ocksé bestimmelser om definitionerna som
anvénts i forslagen och i informationshanteringen av icke-diskriminering.
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I kapitel II-V regleras ndrmare om interoperabilitetskomponenterna. Syftet med inréttandet av
den europeiska sokportalen (ESP) ar att sdkerstdlla att medlemsstaternas myndigheter och
EU:s organ har snabb, storningsfri, systematisk och kontrollerad tillgang till de informations-
system pad EU-niva, Europols data och Interpols databaser som de behdver for att utfora sina
uppgifter. eu-Lisa forbéttrar ESP och sékerstiller dess tekniska forvaltning. Anvéndningen av
ESP foreslas bli obligatorisk vid granskontrollerna. Portalen kan ocksé anvédndas for andra én-
damal. Forslagen innehéller ocksa noggrannare bestimmelser om tillvigagangssittet i situat-
ioner dar det av tekniska skal inte dr mdjligt att anvdanda ESP.

Den gemensamma biometriska matchningstjdnsten (BMS), som enligt forslagen ska inrittas,
ska formulera en matematisk modell av biometriska uppgifter som registrerats i informations-
system pa EU-niva och lagrar den i en gemensam databas. I modellen ldggs en referens till det
informationssystem dér de biometriska identifikationsuppgifterna fér modellen finns. BMS
géller inte ETIAS, eftersom biometriska uppgifter inte anvands i det. Uppgifterna forvaras i
BMS tills motsvarande biometriska information har lagrats 1 CIR eller SIS.

Syftet med inrdttandet av det gemensamma identitetslagret (CIR) &r att underlétta och bista
korrekt identifieringen av personer som registrerats i informationssystem pa EU-niva, stddja
funktionen hos den multipla identitetsdetektorn (MID) samt underldtta och stromlinjeforma
tillgdngen for rattsvardande myndigheter till de informationssystem pa EU-niva som inte har
inrdttats for brottsbekdmpning. Till vissa delar ersétter CIR centralsystemen EES, VIS,
ETIAS, Eurdac och ECRIS-TCN. CIR tillimpas inte pa SIS. eu-LISA utvecklar CIR och sé-
kerstéller dess tekniska forvaltning.

I artiklar 20—22 regleras om tillgangen for réttsvardande myndigheter till CIR. Enligt artikel
20 kan polismyndigheten i en medlemsstat gora forfragningar i CIR med framst biometriska
uppgifter for att identifiera en person. Om det inte finns négra biometriska uppgifter, kan for-
fragningarna goras ocksd med andra uppgifter. Verkstélligheten av artikeln &r frivillig, dvs.
om en medlemsstat dnskar mojliggéra dtgérder enligt den ska detta faststéllas genom en nat-
ionell lag. Artikel 22 gor det mojligt att man genom myndigheter utsedda av medlemsstaterna
och Europols brottsbekdmpning kan gora forfragningar i CIR for att utreda om uppgifterna om
en given person har lagrats i ndgot informationssystem pd EU-niva, med undantag for ECRIS-
TCN, for vars vidkommande forfragningar forbjuds separat 1 forslagen, och SIS, pé vilken
CIR inte tillimpas. En forfrdgan ger tillgang till uppgifter med tréff/icke-traff p4 om namnet
och/eller den biometriska informationen i friga finns i nigot informationssystem. For att fa
tillgdng fullt ut till uppgifterna ska den utsedda myndigheten och Europol f6lja de villkor och
forfaranden som reglerats i det aktuella informationssystemets rattsliga grunder.

Syftet med inréttandet av den multlpla identitetsdetektorn (MID) &r att underlitta identifie-
ringen av personer och bekdmpa mojligheten att anvénda falsk identitet. eu-LISA forbéttrar
MID och sékerstéller dess tekniska forvaltning. MID mojliggér skapande av ldnkar mellan
olika informationssystem pd EU-niva. Enligt forslagen ska ldnkarna klassificeras som gula,
grona, roda eller vita. En gron lank innebér verifiering av att det dr fraga om tva olika personer
medan en vit ldnk att det dr frdga om samma person. En gul eller en rod lank kraver atgarder
av myndigheten.

Forslagen innehdller detaljerade bestimmelser om loggdata vad géller ESP, BMS, CIR och
MID.

Kapitel VI innehéller bestimmelser om atgirder som stddjer interoperabilitet. Enligt artikel 37
ska eu-LISA inritta forfaranden och en automatisk kontrollmekanism for uppgiftskvalitet samt
indikatorer och minimistandarder for uppgiftskvalitet. Artikeln innehéller ocksé en bestdm-
melse om en av kommissionen utford bedomning av hur medlemsstaterna genomfor atgarder
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kring datakvalitet. Genom artikel 38 inrdttas ett universellt meddelandeformat (UMF) att an-
vindas obligatoriskt visavi EES, ETIAS, Eurdac och ECRIS-TCN och frivilligt visavi VIS
och SIS. Enligt artikel 39 ska det inréttas en "centraliserad databas" (repository) CRRS i syfte
att stddja mélen for olika informationssystem pd EU-nivd genom att producera statistikdata
mellan systemen och analytiska rapporter for politiska och operativa syften samt for uppgifts-
kvalitetsdndamal. eu-LISA inréttar, genomfor och forvaltar CRRS.

Kapitel VII innehéller bestimmelser om dataskydd. Sévil eu-LISA som medlemsstaternas
myndigheter bor stirka sdkerheten av hanteringen av personuppgifter. I artikel 43 regleras om
konfidentialiteten for information i SIS och i artikel 44 om incidenter som dventyrar sdkerhet-
en. I artikel 46 regleras om personers ritt att f& information om syftet med hanteringen av
personuppgifter och i artikel 47 om personers ritt att komma at informationen eller fa den rét-
tad eller raderad. I artikel 48 forbjuds att uppgifter som lagrats i interoperabilitetskomponenter
overfors till eller gors tillgdngliga for tredje ldnder, internationella organisationer eller privata
parter. Det finns tva avvikelser frén huvudbestimmelsen. Enligt artikel 49 bor medlemsstater-
na sikerstélla att den nationella tillsynsmyndigheten har tillrédckliga resurser att uppfylla skyl-
digheterna fran forslagen for dem. I artikel 50 regleras om tillsyn genom Europeiska datatill-
synsmannen.

Kapitel VIII innehéller bestimmelser avseende ansvaret hos eu-LISA och medlemsstaterna. I
kapitel IX regleras om éndringar som foreslas till férordningen om en kodex om Schengen-
granserna 2016/399, forordningen 2017/2226 om inréttande av ett in- och utresesystem for re-
gistrering av in- och utreseuppgifter, rddets beslut 2004/512 om inréttande av Informationssy-
stemet for viseringar, férordningen 767/2008 om informationssystemet for viseringar (VIS)
och utbytet mellan medlemsstaterna av uppgifter om viseringar for kortare vistelse och radets
beslut 2008/633 om atkomst till informationssystemet for viseringar (VIS) for sdkningar for
medlemsstaternas utsedda myndigheter och for Europol i syfte att férhindra, uppticka och ut-
reda terroristbrott och andra grova brott.

Kapitel X innehaller slutbestimmelser. De behandlar bland annat rapportering och statistik,
interoperabilitetskomponenternas 6vergangstider, kostnader, notifieringar samt verksamhetens
inledande. I artikel 64 regleras om ett komitologiforfarande. I artikel 65 alaggs eu-LISA att in-
ritta en rddgivande kommitté. Enligt artikel 67 bor kommissionen under samarbete med med-
lemsstaterna utarbeta en praktisk handbok. Artikel 68 innehéller bestimmelser om monitore-
ring och utvérdering av interoperabilitetskomponenterna.

3 Forslagens rittsliga grund och forhéallande till subsidiaritets- och pro-
portionalitetsprincipen

Kommissionen foreslar artiklarna 16(2), 74, 78(2)(e), 79(2)(c), 82(1)(d), 85(1), 87(2)(a) och
88(2) i fordraget om Europeiska unionens funktionssitt (FEUF) som rittslig grund for forsla-
get om interoperabilitet mellan informationssystemen géllande polisidrt och rattsligt samar-
bete, asyl och invandring.

Enligt artikel 16(2) ska Europaparlamentet och radet i enlighet med det ordinarie lagstiftnings-
forfarandet faststélla bestimmelser om skydd for enskilda personer nér det géller behandling
av personuppgifter hos unionens institutioner, organ och byrder och i medlemsstaterna, nér
dessa utdvar verksamhet som omfattas av unionsréttens tillimpningsomrade, samt om den fria
rorligheten for sddana uppgifter. Oberoende myndigheter ska kontrollera att dessa bestdmmel-
ser f0ljs.

Enligt artikel 74 ska radet besluta om &tgérder for att sékerstdlla ett administrativt samarbete
mellan de behoriga myndigheterna i medlemsstaterna pa de omraden som avses i denna av-
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delning i FEUF och dven mellan dessa myndigheter och kommissionen. Radet ska besluta pa
forslag av kommissionen, om inte annat foljer av artikel 76 i FEUF, och efter att ha hort Euro-
paparlamentet.

Enligt artikel 78(2)(e) ska Europaparlamentet och radet i enlighet med det ordinarie lagstift-
ningsforfarandet besluta om atgarder om ett gemensamt europeiskt asylsystem som omfattar
kriterier och mekanismer for att avgora vilken medlemsstat som har ansvaret for att prova en
ansdkan om asyl eller subsidiart skydd.

Enligt artikel 79(2)(c) ska Europaparlamentet och radet i enlighet med det ordinarie lagstift-
ningsforfarandet besluta om étgérder pd foljande omraden gillande olaglig invandring och
olaglig vistelse, inbegripet avvisning, utvisning och dtervindande av personer som vistas olag-
ligt.

Enligt artikel 82(1)(d) ska Europaparlamentet och rédet i enlighet med det ordinarie lagstift-
ningsforfarandet besluta om atgérder for att underlétta samarbetet mellan réttsliga eller likvér-
diga myndigheter i medlemsstaterna inom ramen for lagforing och verkstéllighet av beslut.

Enligt artikel 85(1) ska Eurojusts uppgift vara att stodja och stiarka samordning och samarbete
mellan de nationella myndigheter som har till uppgift att utreda och lagfora allvarlig brottslig-
het som berdr tvé eller flera medlemsstater eller som det krévs lagforing for pa gemensamma
grunder, pd grundval av operationer som genomfors och information som ldmnas av myndig-
heterna i medlemsstaterna och av Europol.

Enligt artikel 87(2)(a) far Europaparlamentet och radet i enlighet med det ordinarie lagstift-
ningsforfarandet foreskriva atgarder om insamling, lagring, behandling, analys och utbyte av
relevant information, stdd till utbildning av personal samt samarbete om personalutbyte, ut-
rustning och kriminalteknisk forskning, gemensam utredningsteknik i samband med upptéckt
av allvarliga former av organiserad brottslighet.

Enligt artikel 88(2) ska Europaparlamentet och rddet genom forordningar i enlighet med det
ordinarie lagstiftningsforfarandet reglera Europols struktur, arbetssitt, verksamhetsomrade
och uppgifter. Dessa uppgifter f&r omfatta: a) insamling, lagring, behandling, analys och ut-
byte av information, sérskilt frin medlemsstaternas myndigheter eller fran ett tredjelands
myndigheter eller frén utomstéende organ, b) samordning, organisering och genomforande av
utredningar och operativa insatser tillsammans med medlemsstaternas behoriga myndigheter
eller inom gemensamma utredningsgrupper, i forekommande fall i samverkan med Eurojust.
Vidare enligt artikel 88(2) i FEUF ska dessa forordningar dven faststdlla nirmare bestimmel-
ser for den kontroll av Europols verksamhet som Europaparlamentet utfér under medverkan
av de nationella parlamenten.

Kommissionen foreslér artiklarna 16(2), 74, 77(2)(a)(b)(d) och (¢) i FEUF som rittslig grund
for forslaget om kompatibilitet mellan informationssystemen géllande gréns- och visumfragor.
Artiklarna 16(2) och 74 har ovan beskrivits noggrannare emedan kommissionen foreslar dem
som rittsliga grund for ocksé det andra forslaget till forordning. Enligt artikel 77(2)(a)(b)(d)
och (e) ska Europaparlamentet och rédet i enlighet med det ordinarie lagstiftningsforfarandet
besluta om atgédrder om den gemensamma politiken for viseringar och andra tillfélliga uppe-
héllstillstand for kortare tid, kontroll av de personer som passerar de yttre granserna, villkoren
for att medborgare i tredjeldnder ska fa resa fritt inom unionen under en kortare tid, alla ndd-
vandiga atgirder for att stegvis uppritta ett integrerat system for forvaltnmg av de yttre gran-
serna, slopad kontroll av personer, oavsett deras medborgarskap, nér de passerar de inre gréin-
serna.
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Statsradet anser att de réttsliga grunderna ar relevanta. Forslagen behandlas i enlighet med det
ordinarie lagstiftningsforfarandet och beslut om godkdnnande fattas med kvalificerad majori-
tet.

Kommissionen anser att forslagens mal inte kan uppnés tillrédckligt enbart genom éatgérder av
medlemsstaterna. Inte en enda medlemsstat kan ensam hantera illegal invandring och be-
kédmpning av brottslighet dver grinserna utan man bdr ingripa i problemen tillsammans pé
EU-niva. Den fria rorligheten inom EU forutsatter att de yttre grianserna bevakas effektivt sa
att man kan garantera sékerheten. Medlemsstaterna har ocksé avtalat att de mdter denna utma-
ning kollektivt, sérskilt genom att dela information via informationssystem pa EU-niva. Enligt
kommissionen innehaller férslagen endast nddvéndiga atgirder for att nd de uppsatta mélen.

Statsradet anser att forslagen ar i enlighet med subsidiaritetsprincipen och proportionalitets-
principen.

4 Forslagens forhallande till grundliggande och minskliga rittigheter
samt grundlagen

Syftet med forslagen dr att gora interoperabilitet mellan informationssystem pa EU-niva moj-
lig och bland annat forhindra att samma person kan registrera sig med olika identitet i olika in-
formationssystem. Séker identifiering av en person &r ocksé i den registrerades intresse.

Grundlagsutskottet har bedomt lagstifinings- och fordragsinitiativ inom EU-rédtten med beak-
tande av domstolspraxisen (t.ex. GrUU 20/2016 rd), framforallt EU-domstolens avgdranden i
rattsfallen C-293/12 och C-594/12 (Digital Rights Ireland) och C-362/14 (Schrems). Grund-
lagsutskottet har bland annat konstaterat att eftersom begriansningen av de grundliaggande fri-
och rittigheterna &r s& betydelsefull dr det av central vikt att bestimmelserna om forutsétt-
ningar for lagring av uppgifter och om anvindningen av uppgifterna ér exakta och begrinsar
sig till vad som dr nddvéndigt med hénsyn till de godtagbara motiven (GrUU 18/2014 rd).

Genom forslagen inréttas den gemensamma biometriska matchningstjansten (BMS), som for-
mulerar en matematisk modell av biometriska uppgifter som registrerats i informationssystem
pa EU-nivd och lagrar den i en gemensam databas. For nédrvarande har varje EU-
informationssystem en egen, separat biometrisk identifieringstjinst. Enligt kommissionen kan
modellen (template) inte bindas direkt till ndgon person. I modellen lédggs en referens till data-
systemet dar de biometriska identifikationsuppgifterna fér modellen finns. Modellen dgs av
den stat som har lagrat de biometriska identifikationsuppgifterna avseende modellen in i in-
formationssystemet pa EU-niva.

Forslagen kan anses innebéra ett ingripande i privatlivet och i1 skyddet for personuppgifter.
Grundlagsutskottet vid beddmning av lagstiftning av denna art i allménhet ansett att den ska
granskas utifrdn 10 § i grundlagen. Enligt 1 momentet i paragrafen ska nirmare bestimmelser
om skydd for personuppgifter utfardas genom lag. Enligt gdngse praxis hos grundlagsutskottet
begransas spelrummet for lagstiftaren utdver av denna bestimmelse dven av att skyddet for
personuppgifter delvis inkluderas i skyddet for privatlivet under samma moment. Overlag &r
det frdga om att lagstiftaren ska trygga denna ritt pa ett sitt som kan anses vara godtagbart
med tanke pa helheten av systemet for grundldggande réttigheter (se t.ex. GrUU 13/2016 rd, s.
3-4).

Grundlagsutskottet har bedomt att biometriska identifikationsuppgifter pA manga sétt kan jaim-
stéillas med kénslig information (t.ex. GrUU 30/2016 rd). Grundlagsutskottet har ansett att till-
latandet av behandling av sddana uppgifter beror sjélva kédrnan i skyddet for personuppgifter
som hor till privatlivet (GrUU 37/2013 rd). Enligt EU:s reformerade dataskyddslagstiftning ar
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biometriska uppgifter sarskild information som ingér i personuppgiftsgrupperna. Grundlagsut-
skottet anser att det dr av betydelse att allvarliga risker som géller informationssékerhet och
missbruk av uppgifter kan vara forknippade med en sddan exceptionellt omfattande databas
med biometriska kénnetecken som nu foreslas. I sista hand kan det vara en persons identitet
som &r hotad (GrUU 13/2016 rd, s. 4, GrUU 14/2009 rd, s. 3/I). Grundlagsutskottet har ansett
att inrdttandet av register med sddana uppgifter maste bedomas mot villkoren for inskrank-
ningar i de grundlaggande rattigheterna, sirskilt med beaktande av om en séddan begrinsning
ar godtagbar och uppfyller kravet pa proportionalitet (GrUU 38/2016 rd, GrUU 21/2012 rd,
GrUU 47/2010 och GrUU 14/2009 rd). Det &r att beakta att de informationssystem pa EU-nivé
som redan nu anvinder biometrik har skapat liknande matematiska modeller av biometriska
identifieringsuppgifter. Syftet med forslagen &r att i stéllet for flera modeller framdeles an-
vianda bara en enda gemensam modell. I identifieringstjansten lagras dessutom inte nagra
egentliga biometriska identifieringsuppgifter utan enbart biometriska modeller som jamfors
sinsemellan. Forslagen fordndrar séledes visavi nuldget inte ndgon annan anviandning av iden-
tifieringsuppgifter som lagrats i informationssystem p&d EU-niva.

Grundlagsutskottet har framhévt behovet av att sikra att principen for &ndamélsbundenhet ge-
nomfors vid behandling av personuppgifter (se t.ex. GrUU 14/2017 rd och GrUU 33/2016 rd).
Utskottet har sarskilt i samband med bedomning av behandling av biometriska identifikat-
ionsuppgifter i nationell lagstiftning understrukit att det med omfattande register for biomet-
riska kidnnetecken ar skil att forhalla sig negativt till att uppgifterna anvénds for dndamal som
ligger utanfor det som de egentligen samlats in och reglstrerats for. Enhgt utskottets uppfatt-
ning kan i s fall bara exakt avgrinsade och mycket sma undantag goras fran dndamalsbun-
denheten. Bestammelserna far inte leda till att ndgon annan verksamhet dn den som ar for-
knippad med det ursprungliga d&ndamélet blir det huvudsakliga eller ens ett viktigt andamal.
(se t.ex. GrUU 14/2017 rd och GrUU 47/2010 rd).

Genom forslagen inrdttas ett gemensamt identitetslager (CIR) och en multipel identitetsdetek-
tor (MID). For att fungera behdver de ovan nimnda BMS. Alla tre komponenter behovs enligt
kommissionen for att mdjliggdra interoperabilitet mellan informationssystemen pad EU-niva. |
CIR registreras vissa, 1 forslagen narmare foreskrivna biometriska och 6vriga personuppgifter
fran informationssystem pa EU-niva (med undantag for Schengens efterlysningssystem, SIS).
Av varje uppgiftsgrupp skapas i CIR en egen mapp dir det ocksa finns en referens till det in-
formationssystem varifran uppgifterna hérror. I CIR registreras inte ndgon orsak till varfor en
person har registrerats i ett system pa EU-niva. MID jamfor namn- och biometriska uppgifter i
alla informationssystem pa EU-niva med varandra och strévar efter att identifiera sddana som
finns i ett annat system och skapa linkar mellan dem. Uppgifterna som skickas till BMS, CIR
och MID ir klart avgrénsade till endast det som dr nddvéndigt for att mojliggora identifiering
av falska identiteter. Over behandlingen av uppglfterna upprétthélls loggfiler och radering av
uppgifter ur de olika interoperabilitetskomponenterna gors i enlighet med de réttsliga grunder-
na for EU-informationssystem. Forslaget forbéttrar sdrskilt réttigheterna for personer vars
identitet har missbrukats, eftersom det blir lattare att avsloja sddan verksamhet.

Grundlagsutskottet har vid behandlingen av Europaparlamentets och rddets férordning
(Smarta grianser) konstaterat att det i bestimmelserna ar skél att infora ett specifikt forbud mot
Overlatande av information till tredje linder (GrUU 28/2016 rd). I sitt utlatande GrUU
21/2012 rd om Europaparlamentets och radets forordning (Eurodac) ansdg grundlagsutskottet
att ett specifikt forbud mot att Gverlata uppgifter ur Eurodac-systemet till tredje lander ar vik-
tigt for skyddet for ett flertal grundlaggande rittigheter, sarskilt med beaktande av att det ar
fraga om ett register over asylsokande. Enligt forslaget far i interoperabilitetskomponenter lag-
rade uppgifter inte dverforas till eller goras tillgidngliga for tredje lédnder, internationella orga-
nisationer eller privata partner. Hérvid foreslés tvd undantag avseende grénsauktorisationssy-
stemet ETIAS och forfragningar till Interpol vid granskontroller. Enligt kommissionens for-
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slag avseende ETIAS ska denna process kontrollera att resehandlingar inte har registrerats i
registret over stulna eller forkomna resehandlingar hos Interpol (SLTD) eller i Interpols regis-
ter TDAWN o6ver resehandlingar for personer med anteckningar om brott. Vid gréanskontroller
ska man 1 enlighet med kodex om Schengengrianserna gora forfragningar i Interpols SLTD-
register.

I enlighet med EU:s stadga om de grundldggande rattigheterna, som dr bindande for EU-
institutionerna och medlemsstaterna, nar dessa tillimpar unionsritten (artikel 51.1 i stadgan),
méste interoperabilitetens mojligheter att forbattra sdkerheten och skyddet av de yttre grinser-
na végas mot skyldigheten att sékerstdlla att sddana ingrepp i de grundlidggande réttigheterna
som kan uppkomma till foljd av den nya interoperabilitetsmiljon begrinsas till vad som é&r
strikt nodvéndigt for att faktiskt svara mot de mal av allmént samhéllsintresse som efterstra-
vas, med forbehall for proportionalitetsprincipen (artikel 52.1 i stadgan). Kommissionen har i
forslagen noggrannare bedomt deras forhallande till EU:s stadga om de grundldggande rattig-
heterna och konstaterat att forslagen uppfyller stadgans krav.

5 Forslagens konsekvenser

5.1 Konsekvenser for lagstiftningen
EU-forordningar ér direkt tillamplig rétt.
5.2 Ekonomiska konsekvenser
Konsekvenser for EU:s budget

Enligt forslagen ska kostnaderna for inrdttandet av och verksamheten med Europeiska sdkpor-
talen, den gemensamma biometriska matchningstjénsten samt den gemensamma databasen for
identitetsuppgifter, liksom &ven kostnaderna for integreringen av befintliga nationella infra-
strukturer tdckas med medel ur unionens budget.

Kommissionens forslag har en kostnadspéaverkan pa 424,7 miljoner euro pa EU:s budget for
aren 2019—2027. Genomforandebudgeten for forslagen har inforts i gransforordningen under
fonden for inre sidkerhet (ISF). Under den géllande fleririga budgetramen krivs det genom
kommissionens forslag att 32,1 miljoner euro anvénds under &ren 2019—2020.

Om den finansiering som forslagen kraver efter 2020 kommer man att besluta under férhand-
lingarna om den foljande méngariga budgetramen. Kommissionen forslag till en ny mangérig
budgetram publiceras i maj 2018.

Nationella konsekvenser

Kostnader som skulle finansieras nationellt skulle vara for upprétthallande av och funktioner i
nationella system med dithérande expertarbeten liksom dven for planering, utveckling, im-
plementering och underhéll av samt verksamhet med systemen. Ytterligare kostnader som
skulle finansieras nationellt skulle vara for utsedda behoériga myndigheter inklusive deras for-
bindelser till den gemensamma databasen for identitetsuppgifter. Den myndighet som innehar
det system det ar fraga om skulle std for dessa kostnader.

Hos polisen pagar ett projekt som i praktiken kommer att utveckla en nationell 16sning for in-
teroperabilitet, ddr man med en forfrdgan kan hdmta upplysningar ur nationella och internat-
ionella fingeravtryckssystem. Nér kommissionens forslag om interoperabilitet konkretiseras,
kan de sammanforas med de nationella 16sningarna. I det hir skedet dr det svért att nérmare
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uppskatta kostnaderna for sammanforandet. Utvecklingsarbetet gors pa lang sikt och darfor
forvéantar man sig inte att kostnaderna pa érsbasis blir betydande.

For byran SIRENE hos centralkriminalpolisen har forslagen resurskonsekvenser kring utred-
ningar av multipla identiteter och for utbyte av ytterligare information. Hittills &r det svart att
niarmare uppskatta kostnaderna och de kommer att preciseras under fortsatta forhandlingar,
men pa byran kan arbetsmadngden oka avsevirt.

For polisens vidkommande kommer upphandlingen av lds- och registreringsapparater att med-
fora extra kostnader. For att forslagen ska kunna genomforas effektivt dr det en forutsdttning
att det finns tillrackligt av dessa apparater. Det bedoms dock att inkdpskostnaderna for appara-
terna inte dr betydande.

For Grinsbevakningsvédsendet kommer genomforandet av forslaget om interoperabilitet att
medfora en engangskostnad pa cirka 400 000 euro och med beloppet ticks arbetena for modi-
fiering av nuvarande nationella system. Denna kalkyl utgér fran premissen att forslagens cen-
trala dndringar och funktioner kan beaktas vid genomforandet av det redan godkinda in- och
utresesystemet (Entry/Exit System, EES) respektive av europeiska gransauktorisationssyste-
met (ETIAS), som dr i trilogiskedet. Utdver de tekniska forandrlngarna utsitts Gransbevak-
ningsvésendet ocksd for operativa kostnader, som uppstar genom utredningar av multipla
identiteter i samband med processen for ETIAS och grénskontroll. Manuella utredningar kan
ocksa ha konsekvenser for den allménna smidigheten av grénskontrollerna, eftersom den
storre volymen av utredningar forlanger den genomsnittliga varaktigheten av granskontroller-
na. Kostnaderna for dessa funktioner kan vara betydande, men de kan inte berdknas i det har
skedet, eftersom kommissionens forslag inte innehéller nagra analyser av det totala antalet fall
som ska utredas manuellt och hur de férdelas mellan olika medlemslénder eller olika myndig-
heter. Det dr dven oklart om det for att upprétthalla trafikens smidighet ska inréttas ytterligare
granskontrollpunkter vid olika gransdvergangsstillen. Vad giller detta bor grunderna for
kommissionens forslag utredas noggrannare innan en uppskattning ges.

Inom utrikesforvaltningen pégar ett utvecklingsarbete for ett nytt nationellt visumsystem, dér
man dven ska sdkerstdlla kompatibiliteten av det nationella systemet med kraven i forslagen.
Man kan inte &nnu ndrmare uppskattning av kostnaderna. For beskickningarna och utrikesmi-
nisteriet kommer eventuella ytterligare uppgifter genom forslagen att medféra kostnader, till
exempel for utredningar av multipla identiteter. Genomforandet av forslagen kraver allokering
av tillrickliga resurser.

Rittsregistercentralen, som tjanstgor som behorig central myndighet vid utbyte av brottsregis-
terutdrag pd EU-niva (ECRIS), skulle fororsakas kostnader for utveckling och underhéll av in-
formatlonssystem samt for Oppnande av datakommunikationsforbindelser. Kostnaderna kan
berdiknas nir informationssystemkraven preciserats. Aven vid Rattsreglstercentralen skulle ar-
betsmingden 6ka. En uppskattning av 6kningen av dagsverken kan ges nar forslagens innehall
preciserats.

Forslagen skulle 6ka méngden overvakningsuppgifter hos den nationella tillsynsmyndigheten,
dvs. dataombudsmannen.

Omfattningen av de ekonomiska konsekvenserna preciseras bland annat genom fortsatta for-
handlingar. Utredningen av kostnaderna pagar.
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I samband med savél planen for de offentliga finanserna, JTS, som beredandet av budgeten
och tilldggsbudgeten kommer dimensioneringen och tidsldggningen av de anslag for olika
moment som reformen eventuellt kréver att avgoras.

6 Alands behérighet

Enligt 18 § 6 punkten i sjilvstyrelselagen (1144/1991) har landskapet Aland lagstiftningsbe-
horighet i drenden géllande allmén ordning och sékerhet, med undantag for vad som bestams i
27 § 27, 34 och 35 punkten i samma lag.

Enligt 27 § 26 och 34 punkten i Alands sjilvstyrelselag har riket lagstiftningsbehorighet i
fraga om utldnningslagstiftning och gransbevakningen.

7 Nationell behandling av forslagen och behandling i Europeiska unionen
U-skrivelsen behandlades under perioden 25—29.1.2018 i EU-sektionerna 6 och 7.

Behandlingen av forordningsforslagen har inletts i arbetsgruppen for informationsutbyte (inte-
roperabilitet mellan informationssystem) 8.1.2018.

Europeiska unionens byré for grundlédggande réttigheter gav i juli 2017 ut en rapport om fra-
gor kring grundldggande réttigheter med anknytning till interoperabilitet mellan informations-
system. Europeiska datatillsynsmannen gav dessutom i november 2017 ett utladtande om inte-
roperabiliteten av EU:s informationssystem.

8 Statsriadets stindpunkt

Statsradet anser det vara viktigt att informationsutbytet effektiveras och att informationssy-
stemen pa EU-nivd och anvéndningen av dem utvecklas for forbattring av sdkerheten savél
nationellt som inom Europeiska unionen. Man bor hélla sig till de utfastelser som Europaradet
har faststillt. Europaradet har bland annat paskyndat effektiveringen av informationsutbytet
kring bekdmpningen av terrorism och ansett att databaserna i anvéndning vid sékerhetskon-
trollerna ska vara kompatibla samt faststillt att interoperabiliteten mellan informationssyste-
men och databaserna bor forbéttras oavbrutet.

Syftet med forslagen dr att forbattra sdkerheten och att med hjilp av data som registrerats i in-
formationssystemen pa EU-niva underlitta kontrollen och utredningen av identiteten av tredje-
landsmedborgare samt forhindra och avsléja anvéndningen av falska identiteter liksom &ven
att effektivera bevakningen av de yttre gridnserna. Problemet for 6gonblicket 4r att informat-
ionssystemen pa EU-nivé inte kommunicerar med varandra, varfor det kan finnas upplysning-
ar om samma person i olika informationssystem utan att medlemsstaternas myndigheter har
mdjlighet att fa dem, eller uppticka om samma person finns registrerad med flera identiteter,
eller sa 16per utredningen av detta trogt. Statsradet anser att mélen &r vérda att understodas och
forhaller sig huvudsakligen positivt till férordningsforslagen.

Genom forslagen kommer forordningarna for EU:s in- och utresesystem och viseringssystem
att utokas med ett nytt sekundért anvandningssyfte, enligt vilket syftet med informationssy-
stemen dven ar att underlétta och hjilpa korrekt identifiering av personer som lagrats i syste-
men genom att lagra identitets- och passageraruppgifter samt biometriska uppgifter i det ge-
mensamma identitetslagret (CIR). I praktiken bor ett motsvarande nytt anvandningssyfte dven
inforas i EU-bestimmelserna om ETIAS, Eurodac och ECRIS-TCN, vilka ar under beredning.
Enligt forslagen kunde man nationellt foreskriva att polismyndigheten (t.ex. polisen, domsto-
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larna, aklagarmyndigheten) kunde for identifiering av personer gora forfragningar i det ge-
mensamma identitetslagret (CIR), som ska inrdttas. I sadan nationell lagstiftning bér man
noggrannare faststilla savél d&ndamélen for identifieringskontrollerna som forfarandena och
villkoren for dem. Polismyndigheten skulle ha atkomst till uppgifterna om de personer som
ndmns i foreslagna artikel 18. Polismyndighetens &tkomst till CIR skulle vara ett nytt verktyg
for utredande av en persons korrekta identitet som kunde tillimpas pa exempelvis polisiédra at-
gérder 1 situationer dér det for att genomfora ett enskilt uppdrag dr nodvandigt att identifiera
en person och hen végrar att redogoéra for sin identitet. Statsradet forhaller sig preliminért po-
sitivt till mojligheten att utfdrda nationell lagstiftning for att mojliggdéra sddan handldggning.
Statsrédet anser dock att man kring den foreslagna bestimmelsen bor noggrannare utreda vilka
slags konsekvenser den skulle ha f6r genomforandet av principen for &ndaméalsbundenhet vid
hantering av personuppgifter, med beaktande av de ovan beskrivna vidare anvandningssyf-
tena, samt forsdkra sig om att lagstiftningen dven annars halls inom grénserna for acceptabili-
tet och proportionalitet.

Kommissionens forslag alagger gransmyndigheterna att anvéinda Europeiska sokportalen, lik-
som &dven andra komponenter i forslaget, nar granskontroller genomfors. Statsradet anser att
forslaget gor granskontrollerna effektivare. Statsrddet framhaller dock att det samtidigt ar
nodvandigt att sdkerstilla att &ven processen for granskontroller stods med de valda 16sningar-
na och att de inte &r till avsevért forfang for smidigheten vid grénskontrollerna. Forslaget
alagger ocksd myndigheterna skyldigheter att vidta dtgérder, bland annat for utredning av
oklara identiteter. Statsrddet anser att det &nnu dr nodvéndigt att utreda konsekvenserna av
dessa forpliktelser, for bland annat olika myndigheternas arbetsborda.

Statsradet anser att det principiellt ar att understdda att forslagen skulle snabba upp mojlighet-
erna for utsedda myndigheter i medlemsstaterna sé att de for forebyggande, avsléjande och
undersdkande av terroristbrott eller andra allvarliga brott far uppgifter om huruvida det om en
viss person finns upplysningar i informationssystem pa EU-nivd, med undantag for ECRIS-
TCN. Statsradet anser att det 4r motiverat att forslagen inte direkt utvidgar myndigheternas at-
komst till personuppgifter utéver nuldget. Harvidlag faster statsrddet uppmarksamhet vid att
redan upplysningar om att en person finns registrerad i nagot informationssystem ar person-
uppgifter. Statsradet anser att forordningarna klart borde ge uttryck for att sddana traffdata
endast far hanteras for att ldmna en begidran om information eller om ritt till atkomst i enlighet
med villkoren och forfarandena for det aktuella systemet.

Statsradet anser forslagens bestimmelser om att registrerade har ritt att fi information om i
vilka system/tjanster deras uppgifter har lagrats och att de har ritt fa felaktiga uppgifter réttade
eller raderade vara viktiga. Statsrddet anser likasa det vara viktigt att forslagen innehéller ett
uttryckligt forbud mot att till tredje ldnder, internationella organisationer eller privata parter
overfora information som lagrats i interoperabilitetskomponenter, utom for i forslagen klart
begrénsade undantag.

Statsradet anser det vara viktigt att det i enlighet med forslaget i férordningar regleras om en-

vars rtt att soka andring hos behoriga myndigheter och domstolar, om den aktuella personens
begiran om réttelse av fel eller radering av uppgifter avslagits.
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