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Valtioneuvoston kirjelmi eduskunnalle komission ehdotuksista tietoverkkorikollisuutta kos-
kevan yleissopimuksen toisen lisipoytikirjan allekirjoittamista ja ratifioimista koskeviksi
neuvoston piatoksiksi

Perustuslain 96 §:n 2 momentin perusteella lédhetetdéin eduskunnalle Euroopan komission 25
paivani marraskuuta 2021 tekemét ehdotukset neuvoston paitoksiksi jasenvaltioiden valtuutta-
misesta allekirjoittamaan ja ratifioimaan Euroopan unionin edun mukaisesti tietoverkkorikolli-
suutta koskevan yleissopimuksen toinen lisdpdytékirja sekd ehdotuksista laadittu muistio.
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Oikeusministeri Anna-Maja Henriksson
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OIKEUSMINISTERIO MUISTIO EU/2019/0417
13.1.2022

EHDOTUKSET TIETOVERKKORIKOLLISUUTTA KOSKEVAN YLEISSOPIMUKSEN
TOISEN LISAPOYTAKIRJAN ALLEKIRJOITTAMISTA JA RATIFIOIMISTA KOSKE-
VIKSI NEUVOSTON PAATOKSIKSI

1 Tausta seki lisdpoytikirjan ja pidtosehdotusten tavoite

Tietoverkkorikollisuutta koskeva Euroopan neuvoston yleissopimus (ns. Budapestin sopimus)
on merkittivin ja sopimuspuolten lukuméiréin (66) perusteella kattavin tietoverkkorikollisuutta
jarajat ylittdvaa yhteistyotd sahkoisen todistusaineiston hankkimisessa koskeva kansainvélinen
yleissopimus. Sopimus sisaltdd madrayksid kriminalisointivelvoitteista, rikosprosessista, tutkin-
takeinoista, lainkdyttovallasta ja kansainvilisestd yhteistydstd. Koska teknologinen kehitys on
muuttanut rikollisuuden muotoja ja vaikuttanut merkittdvasti sen selvittimismahdollisuuksiin,
sopimukseen on syyskuusta 2017 lahtien valmisteltu toista lisdpdytékirjaa yhteistyon ja sdhkoi-
sen todistusaineiston luovuttamisen tehostamiseksi.

Euroopan unioni ei voi liittyd Budapestin sopimukseen eikd myoskain toiseen lisdpoytikirjaan,
koska niihin voivat liittyd vain valtiot. Euroopan komissio osallistui lisépdytékirjaneuvottelui-
hin ensin puhevaltaisena tarkkailijana. Oikeus- ja sisdasioiden neuvosto hyviksyi 6.6.2019 neu-
voston paitdksen (9116/19), jolla komissiolle on annettu lupa osallistua toisesta lisdpOytékir-
jasta kaytdviin neuvotteluihin. Komissio osallistui tdmén jidlkeen neuvotteluihin huolehtien
unionin yhteisen kannan muodostamisesta ja esittimisestd tavoitteenaan varmistaa, ettd toinen
lisdpoytakirja on mahdollisimman yhdenmukainen EU-oikeuden kanssa. Téssi ty0ssddn komis-
sio konsultoi EU:n neuvoston rikosasiayhteistyon tyoryhméa (Copen) ja informoi oikeus- ja
sisdasioiden ministerineuvostoa. Lisdksi lisdpdytékirjaneuvottelujen yhteydessi pidettiin EU-
jasenvaltioiden koordinaatiokokouksia.

Sopimuksen sopijapuolten komitea (T-CY) hyviksyi omalta osaltaan toista lisdpoytékirjaa kos-
kevan neuvottelutuloksen 28.5.2021. Euroopan neuvoston ministerikomitea hyvéksyi toisen li-
sapoytakirjan 17.11.2021. Toisessa lisdpoytékirjassa tehostetaan jo olemassa olevia yleensa vi-
ranomaisten vélilld tapahtuvan kansainvélisen yhteistyon muotoja, mutta sen lisdksi luodaan
uudenlaisia menettelytapoja rajat ylittdvain tietojen hankintaan rikosasioissa. Ndmi koskevat
erityisesti suoraa yhteydenpitoa toisessa valtiossa olevan palveluntarjoajan kanssa. Tehostetun
yhteistyon vastapainoksi lisdpdytékirjassa kiinnitetdin huomiota perus- ja ihmisoikeuksien suo-
jaan, mukaan lukien henkil6tietojen suoja. Tavoitteena on vahvistaa kansainvélisell4 tasolla yh-
teiset sddnndt tietoverkkorikollisuutta koskevan yhteistyon tiivistimiseksi ja sahkoisessd muo-
dossa olevien todisteiden kerdédmiseksi rikostutkintaa tai rikosoikeudellista menettelyd varten.
Taustalla on tarve lisitd ja tehostaa valtioiden vilisti ja yksityisen sektorin kanssa tehtdvaé yh-
teistyota seka lisdtd selkeyttd ja oikeusvarmuutta erityisesti palveluntarjoajien kannalta.

Komissio on 25.11.2021 antanut ehdotuksen neuvoston paatokseksi jasenvaltioiden valtuutta-
misesta allekirjoittamaan Euroopan unionin edun mukaisesti tietoverkkorikollisuutta koskevan
yleissopimuksen toinen lisdpoytikirja, joka koskee yhteistyon tiivistdmisté ja sdhkoisten todis-
teiden luovuttamista (COM(2021) 718 final). Samanaikaisesti on annettu komission ehdotus
neuvoston paatokseksi jésenvaltioiden valtuuttamisesta ratifioimaan Euroopan unionin edun
mukaisesti tietoverkkorikollisuutta koskevan yleissopimuksen toinen lisdpoytikirja, joka kos-
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kee yhteistyon tiivistamistd ja sdhkdisten todisteiden luovuttamista (COM(2021) 719 final). Eh-
dotusten tavoitteena on, ettd jasenvaltiot voivat osaltaan varmistaa poytakirjan nopean voimaan-
tulon, joka on ehdotusten mukaan tarkedi edelld viitattujen ndkokulmien vuoksi. Lisdksi ehdo-
tuksissa tuodaan esiin poytikirjan merkitys sen vahvistamisessa, ettd Budapestin sopimus séilyy
tarkeimpénd monenvilisend kehyksena tietoverkkorikollisuuden torjunnassa.

2 Toisen lisdpoytikirjan ja sitd koskevien pidiitosehdotusten pidédasiallinen
sisialto

Toisen lisdpoytikirjan sisdlté

I luku

Luvussa ovat yhteiset mairdykset. Poytikirjaa sovelletaan sen 2 artiklan mukaan rikostutkin-
toihin ja rikosoikeudellisiin menettelyihin, jotka koskevat tietojarjestelmiin ja dataan liittyvid
rikoksia, sekd sdhkdisessd muodossa olevaan rikoksen todistusaineiston kerddamiseen. Lisdpoy-
takirjan 3 artiklassa ovat keskusviranomaisen, toimivaltaisen viranomaisen, hététilanteen, hen-
kilGtietojen ja siirtdvdn sopimuspuolen médritelmét. Lisépdytékirjan 4 artikla koskee tietojen
saamiseen liittyvien pyyntdjen, méérdysten ja niihin liittyvien tietojen kielt4.

II luku

Luku sisiltdd tehostetun yhteistyon toimenpiteitd koskevat maardaykset (5—12 artikla). Lahto-
kohtana on 5 artiklan 1 kappaleen mukaan se, ettd sopimuspuolet tekevédt mahdollisimman laa-
jasti luvun séddnnosten mukaista yhteistyotd. Artiklan 2—5 kappaleessa maaritdan pdytéikirjan
toimenpiteiden soveltamisesta tilanteissa, joissa kyseisten sopimuspuolten vililld on keskindisté
yhteisty6td koskeva sopimus tai muu jérjestely tai joissa sellainen puuttuu. Sopimuspuolen aset-
taman kaksoisrangaistavuuden vaatimuksen tayttymista kasitellddn 6 kappaleessa.

Lisapoytakirjan 6 artikla koskee padsya verkkotunnusten rekisterdintipalveluja tarjoavien yh-
teisdjen aikaisemmin julkiseen ns. WHOIS-tietoon verkkotunnuksen rekisterdijén tunnista-
miseksi tai yhteyden ottamiseksi hdneen. Téllaista tiedonsaantia koskeva pyyntd voidaan esittad
suoraan toisen sopimuspuolen alueella olevalle verkkotunnusten rekisterdintipalveluja tarjoa-
valle yhteisolle.

Lisapoytakirjan 7 artikla koskee tilaajatietojen luovuttamista. Niitd koskeva pyyntd voidaan toi-
mittaa suoraan toisen sopimuspuolen alueella olevalle palveluntarjoajalle. Artiklan 2 kappaleen
b kohdan mukaan sopimuspuoli voi antaa selityksen, jonka mukaan syyttdjén tai muun oikeus-
viranomaisen on annettava 7 artiklan 1 kappaleen mukainen méérdys tai se on annettava syyt-
tdjan tai muun oikeusviranomaisen valvonnassa tai muussa tapauksessa riippumattomassa val-
vonnassa.

Sopimuspuoli voi lisdpdytékirjan 7 artiklan 5 kappaleen a kohdan mukaan ilmoittaa Euroopan
neuvoston pédsihteerille, ettd se edellyttdd, joko kaikissa tapauksissa tai tietyissé tapauksissa,
samanaikaista ilmoitusta sen viranomaiselle, kun tietoja pyydetdin sen alueella olevalta palve-
luntarjoajalta. Téllaiseen viranomaiselle tehtidviédn ilmoitukseen liittyy tietyin edellytyksin oi-
keus kieltdytya tietojen luovuttamisesta. Saman artiklan 5 kappaleen e kohdan mukaisesti on
ilmoitettava viranomainen, joka vastaanottaa ilmoituksen ja suorittaa erddt muut kappaleessa
tarkoitetut toimet.
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Lisépoytikirjan 7 artiklan 9 kappaleen mukaan sopimuspuoli voi a) pidéttda itsellddan oikeuden
olla soveltamatta kyseisté artiklaa tai b) jos tietyntyyppisten kirjautumisnumeroiden luovutta-
minen kyseisen artiklan nojalla olisi ristiriidassa sen kansallisen oikeusjirjestelmén perusperi-
aatteiden kanssa, pidéttda oikeuden olla soveltamatta kyseisti artiklaa téllaisiin numeroihin.

Lisdpoytakirjan 8 artikla koskee méadriyksid, joilla nopeutetaan tilaajatiedon ja liikennetiedon
luovuttamista. Saédntely tdydentdd Budapestin sopimuksen oikeusapusédintelyd ja tehostaa vi-
ranomaisten vélistd yhteistyotd etenkin asettamalla tietoluovutukselle méirdajan, joka on tilaa-
jatiedon osalta 20 padivai ja litkennetiedon osalta 45 paivédd. Artiklan 4 kappaleen mukaan sopi-
muspuoli voi antaa selityksen, jonka mukaan 1 kappaleen mukaisten mééraysten taytantoon pa-
nemiseksi edellytetddn tdydentévid tietoja. Artiklan 10 kappaleen mukaan sopimuspuolen on
ilmoitettava Euroopan neuvoston pédsihteerille ja pidettdva ajan tasalla niiden viranomaisten
yhteystiedot, jotka on nimetty vastaanottamaan artiklan mukainen méérdys ja vastaanottamaan
artiklan mukainen méérdys. Sopimuspuoli voi artiklan 13 kappaleen mukaan pidattis itselleen
oikeuden olla soveltamatta artiklaa liikennetietoihin.

Artikla 9 koskee tietokoneeseen tallennetun datan nopeutettua luovuttamista hititilanteessa.
Artikla hyddyntdd Budapestin sopimuksen 35 artiklaan jo perustuvaa 24/7-yhteyspisteverkos-
toa. Lisdpdytakirjan 3 artiklan mééritelmin mukaan hététilanteella tarkoitetaan tilannetta, jossa
luonnollisen henkilon henkeen tai turvallisuuteen kohdistuu merkittivé ja véliton riski. Artiklan
1 kappaleen b kohdan mukaan sopimuspuoli voi antaa selityksen, ettd se ei pane tdytdntoon
pyyntojé, joilla pyydetiédn ainoastaan tilaajatietojen luovuttamista.

Lisdpoytakirjan 10 artiklassa ovat médrdykset keskindisestd avusta hétitilanteissa. Artikla edel-
lyttdd tietopyynnon hyvaksymistd sdhkoisessdé muodossa, ympérivuorokautista paivystysté
pyyntdihin vastaamista varten ja tietopyyntdon vastaamista nopeutetussa menettelyssa.

Videoneuvotteluja koskevat madrdaykset ovat lisipoytékirjan 11 artiklassa sekd yhteisia tutkin-
toja ja tutkintaryhmia koskevat maaraykset 12 artiklassa.

111 Tuku

Lisapoytikirjan III luku siséltdé oikeussuojaa ja tietosuojaa koskevat maédraykset. Poytékirjan
13 artikla edellyttda sopimuspuolen varmistavan Budapestin sopimuksen 15 artiklan mukaisesti,
ettd poytakirjan mukaisten toimivaltuuksien ja menettelyjen vahvistamiseen, tdytantdonpanoon
ja soveltamiseen sovelletaan kansallisessa laissa sdddettyja ehtoja ja suojatoimenpiteitd, joilla
taataan ihmisoikeuksien ja vapauksien riittdva suojelu.

Lisdpoytikirjan 14 artikla sisdltdd horisontaaliset henkil6tietojen suojaa koskevat maéraykset,
joita valmisteltacssa on otettu erityisesti huomioon Euroopan neuvoston yleissopimus 108 ja
Euroopan unionin henkildtietojen suojaa koskeva sddntely. Artiklan 1 kappale koskee artiklan
suhdetta muihin kansainvélisiin sopimuksiin ja kansainvilisiin viitekehyksiin sekd mahdolli-
suutta soveltaa tiukempia suojatoimenpiteitd. Artiklan 2—15 kappaleessa vahvistetaan tietojen
luovutuksiin liittyvit tietosuojaa koskevat perusperiaatteet, jotka koskevat muiden ohessa hen-
kilotietojen kéyttotarkoituksia, arkaluonteisten henkilGtietojen késittelyd, sdilytysaikoja, auto-
matisoituja paatoksid, toimenpiteiden kirjaamista, henkiltietojen edelleen luovuttamista sopi-
muspuolen sisdlld ja toiselle valtiolle, lapindkyvyyttd ja kasittelystd ilmoittamista henkil6lle,
jonka tiedosta on kysymys, sekd oikeussuojakeinoja. Tietosuojaa koskeva artikla kattaa kaikki
lisdpoytékirjassa madritellyt yhteistydn muodot. Lisdpoytikirjan 14 artikla liittyy 23 artiklaan,
jonka perusteella sopimuspuolet (sopimuspuolten komitea) arvioi lisdpdytékirjan médrdysten
tehokasta soveltamista ja tiytdntoonpanoa. Viimeksi mainitun artiklan 3 kappaleen mukaan
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poytakirjan 14 artiklan uudelleentarkastelu alkaa, kun kymmenen yleissopimuksen osapuolta
on ilmaissut suostumuksensa tulla pdytékirjan sitomiksi.

Lisdpoytakirjan 14 artiklan 7 kappaleen ¢ kohdan mukaan on ilmoitettava Euroopan neuvoston
péésihteerille viranomainen tai viranomaiset, joille on tehtévé ilmoitus tietoturvahéiriosté. Sa-
man artiklan 10 kappaleen b kohdan mukaan ilmoitus on tehtdvd my0s yhdesti tai useammasta
viranomaisesta, joka voi antaa valtuutuksen datan siirtimiseen edelleen toiselle valtiolle tai kan-
sainviliselle jarjestolle.

IV luku

Luvussa ovat loppuméaéraykset (15—25 artikla). Poytékirjan vaikutuksia koskevan 15 artiklan
mukaan Euroopan unionin jisenvaltioina olevat sopimuspuolet voivat keskindisissd suhteissaan
noudattaa pdytékirjassa késiteltyjd asioita koskevaa Euroopan unionin lainsdédiantéd. Toinen
lisdpoytikirja tulee 16 artiklan mukaan voimaan sen jilkeen, kun viisi yleissopimuksen sopi-
muspuolta on ilmaissut suostumuksensa tulla poytékirjan sitomaksi.

Lisapoytakirjan 17 artiklassa on méarayksid poytédkirjan soveltamisesta liittovaltiossa ja 18 ar-
tiklassa méérayksid alueellisesta soveltamisesta.

Lisépoytikirjan 19 artiklassa ovat varaumia, selityksid, ilmoituksia ja tiedonantoja koskevat
médriykset. Varaumantekomahdollisuudet koskevat artiklan 1 kappaleen mukaan pdytékirjan
7 artiklan 9 kappaleen a ja b kohtaa, 8 artiklan 13 kappaletta ja 17 artiklaa. Selityksen tekomah-
dollisuus koskee artiklan 2 kappaleen mukaan 7 artiklan 2 kappaleen b kohtaa ja 8 kappaletta,
8 artiklan 11 kappaletta, 9 artiklan 1 kappaleen b kohtaa ja 5 kappaletta, 10 artiklan 9 kappaletta,
12 artiklan 3 kappaletta ja 18 artiklan 2 kappaletta. Lisédpdytakirjan 7 artiklan 5 kappaleen a ja
e kohtaan, 8 artiklan 4 kappaleeseen ja 10 kappaleen a ja b kohtaan, 14 artiklan 7 kappaleen ¢
kohtaan ja 10 kappaleen b kohtaan sekd 17 artiklan 2 kappaleeseen liittyvid selityksid, ilmoi-
tuksia ja tiedonantoja koskee artiklan 3 kappale.

Lisdpoytikirjan viimeiset méidrdaykset koskevat varaumien voimassaoloa ja peruuttamista (20
artikla), lisdpoytdkirjan muuttamista (21 artikla), riitojen ratkaisemista (22 artikla), sopimus-
puolten vélisid neuvotteluja ja tiytdntdonpanon arviointia (23 artikla), irtisanomista (24 artikla)
ja ilmoituksia (25 artikla).

Lisdpoytakirjan neuvotteluissa voidaan arvioida saavutetun Suomen kansalliset neuvotteluta-
voitteet, jotka on ilmaistu E-kirjeessd E 131/2018 vp ja eduskunnan suuren valiokunnan sité
koskevassa lausunnossa SUVEK 4/2019 vp. Suuren valiokunnan viittaamissa, asiassa U 33/2018
vp esitetyissd valtiosddntdisissd reunaechdoissa on kysymys ennen kaikkea siité, ettd puuttumi-
nen yksityiseldmén ja luottamuksellisen viestin salaisuuden suojaan tulee rajoittua vain valtti-
mattdmain ja timan johdosta erityisesti litkenne- tai sisdltotietoja koskeva luovuttamisméadrdys
tulisi toimittaa palveluntarjoajan lisdksi myds viranomaisille siinéd jasenvaltiossa, jossa toimi-
valta palveluntarjoajalta tietoja pyydetdin. Taytintdonpanoviranomaisella tulisi olla mahdolli-
suus lainsdddantonsa perusteella riitauttaa tillainen midrays ja vaikuttaa sithen, voiko méérayk-
sen toimittanut valtio kdyttda tietoa rikosprosessissa. LisdpOytékirjassa suoran yhteydenpidon
madrdykset koskisivat luottamuksellisen viestinnin suojan kannalta vihemmaén herkkia tietoja
ja liséksi lisdpoytakirja mahdollistaa viranomaisen roolin ja oikeuden kieltdd tietojen luovutta-
minen menettelyssa.

Komission pditésehdotusten sisdltd
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Paatosehdotukset ovat sisélloltddn pitkélti yhtenevid. Niiden johdannoissa kuvataan ensin toisen
lisdpoytikirjan tavoitteita ja sitd koskeneiden neuvotteluiden kulkua. Témin jilkeen kuvataan
lyhyesti lisdpoytikirjan padasiallinen sisilto ja unionin nykyinen ja neuvoteltavana oleva oikeus
lisdpoytékirjan alalla. Seuraavaksi kuvataan komission ndkemys siitd, minkélainen kanta jésen-
valtioiden olisi otettava mahdollisiin lisdpoytikirjaan tehtdviin varaumiin, selityksiin, ilmoituk-
siin ja tiedonantoihin seka tiettyihin muihin ndkokohtiin.

Tamaén jilkeen tuodaan esiin, ettd poytékirja tulee voimaan, kun viisi sopimuspuolta on ilmais-
sut suostumuksensa tulla pdytékirjan sitomiksi ja viitataan ehdotusten antamishetkelld suunni-
teltuun maaliskuun 2022 allekirjoitusajankohtaan. Liséksi tuodaan esiin edelld viitattuja perus-
teluja sille, miksi poytdkirjaa voidaan pitdd tarpeellisena.

Seuraavaksi ehdotuksissa kuvataan pdytékirjan suhdetta unionin toimivaltaan sekd suhteelli-
suusperiaatteeseen. Komissio katsoo, ettd poytékirja kuuluu unionin yksinomaiseen ulkoiseen
toimivaltaan ja ettd jasenvaltiot voivat ratifioida poytikirjan unionin edun mukaisesti sopimuk-
sen Euroopan unionin toiminnasta (SEUT) 16 artiklan, 82 artiklan 1 kohdan ja 218 artiklan 6
kohdan perusteella. Tdmén jalkeen ehdotuksissa kuvataan poytikirjan valmistelussa pidettyja
kuulemistilaisuuksia, poytakirjan talousarviovaikutuksia ja pdytékirjan toimivuuden seurantaa.

Varsinaiset pddtosluonnokset siséltivit johdantokappaleet ja artiklat. Johdantokappaleissa ku-
vataan poytékirjan sisidltod, sen neuvotteluita ja suhdetta asiaa koskevaan EU-sddntelyyn. Li-
sdksi tuodaan esiin, ettd Euroopan unionista ei voi tulla poytikirjan sopimuspuolta ja jasenval-
tiot olisi sen vuoksi valtuutettava allekirjoittamaan ja ratifioimaan poytékirja toimien yhdessa
Euroopan unionin etujen mukaisesti.

Erona ratifiointia koskevaan paitdsehdotukseen allekirjoittamista koskevassa padtdsehdotuk-
sessa todetaan, ettd jadsenvaltioita kehotetaan allekirjoittamaan poytékirja allekirjoitustilaisuu-
dessa tai mahdollisimman pian sen jélkeen. Erona allekirjoittamista koskevaan péaatosehdotuk-
seen ratifiointia koskevassa paatosehdotuksessa tuodaan esiin, ettd edellytyksena sitd koskevalle
paatokselle on Euroopan parlamentin hyvéaksynta.

Ehdotusten 1 artiklan mukaan jdsenvaltiot valtuutetaan allekirjoittamaan ja ratifioimaan Euroo-
pan unionin edun mukaisesti tietoverkkorikollisuutta koskevan yleissopimuksen toinen lisdp0y-
takirja, joka koskee yhteistyon tiivistdmisté ja sdhkoisten todisteiden luovuttamista. Ehdotusten
2 artiklan mukaan allekirjoittaessaan ja ratifioidessaan pdytékirjan jasenvaltioiden on tehtdva
chdotusten liitteessd esitetyt varaumat, selitykset, ilmoitukset ja tiedonannot. Ehdotusten 3-5
artiklat siséltivit tavanomaiset loppusdénnokset.

Péatosehdotuksissa on liite, joka koskee varaumia, selityksid, ilmoituksia tai tiedoksiantoja ja
muita nidkokohtia, joita jasenvaltioiden tulisi esittda allekirjoittaessaan ja ratifioidessaan poyta-
kirjan. Liitteen mukaan jasenvaltioiden tulisi pidattaytyd varaamasta itselleen oikeutta olla so-
veltamatta lisdpdytékirjan 7 artiklaa tilaajaa koskevien tietojen luovuttamisesta, ml. tietyntyyp-
pisiin yhteysnumeroihin 7 artiklan 9 kappaleen b kohdan mukaisesti. Lisdksi jasenvaltioita kan-
nustettaisiin piddttdytyméén varaamasta itselleen oikeutta olla soveltamatta liikennetietoihin li-
sdpoytikirjan 8 artiklaa. Muilta osin jisenvaltiot voisivat kayttda lisipdytékirjan 19 artiklan 1
kohdan mukaisissa varaumissa omaa harkintaansa.

Liséksi jasenvaltioiden tulisi liitteen mukaan antaa lisdpOytakirjan 7 artiklan 2 kappaleen b koh-
dan mukainen selitys, jonka mukaan syyttdjdn tai muun oikeusviranomaisen on annettava pal-
veluntarjoajille kohdistettu 7 artiklan 1 kappaleen mukainen mééréys tai se on annettava syyt-
tdjan tai muun oikeusviranomaisen valvonnassa tai muussa tapauksessa riippumattomassa val-
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vonnassa. Lisdksi jdsenvaltioita kannustettaisiin pidattaytyméan tekemaistd lisipdytékirjan 9 ar-
tiklan 1 kappaleen a kohdan nojalla selitystd siitd, ettd ndmé eivit panisi tdytdntoon datan no-
peutettua luovuttamista hététilanteissa koskevan lisédpoytakirjan 9 artiklan 1 kappaleen a kohdan
mukaisia pyyntdjd, jotka koskevat ainoastaan tilaajaa koskevien tietojen luovuttamista. Muilta
osin jésenvaltiot voisivat kéyttad lisdpoytikirjan 19 artiklan 2 kohdan mukaisissa selityksissa
omaa harkintaansa.

Liséksi jasenvaltioiden tulisi liitteen mukaan antaa tiettyjd ilmoituksia koskien toimivaltaisia
viranomaisia, yhteisty0ssé tarvittavien tietojen toimittamisen ajankohtaa ja tietojen tarkempaa
siséltod. Muilta osin jdsenvaltiot voisivat kiyttdd lisipoytikirjan 19 artiklan 3 kohdan mukai-
sissa tiedoksiannoissa omaa harkintaansa.

Liséksi Euroopan syyttijanviraston (EPPO) toimintaan osallistuvien jidsenvaltioiden tulisi liit-
teen mukaan varmistaa, ettd EPPO voi pyrkid poytdkirjan mukaiseen yhteistyohon samalla ta-
voin kuin kyseisten jdsenvaltioiden kansalliset syyttéjét. Jisenvaltioiden tulisi lisdksi varmistaa,
ettd siirrettdessd dataa poytikirjan soveltamista varten vastaanottava sopimuspuoli saa tiedon
siitd, ettd jasenvaltioiden kansallinen oikeudellinen kehys edellyttda poytakirjan 14 artiklan 11
kappaleen ¢ kohdan mukaisesti henkilokohtaista ilmoitusta henkildlle, jonka tietoja on toimi-
tettu. Jasenvaltioiden tulisi allekirjoittamisen tai ratifioimis- tai hyvéiksymiskirjansa tallettami-
sen yhteydessd edelleen tehdd Yhdysvaltojen toimivaltaisille viranomaisille ehdotuksissa ku-
vattu tiedonanto koskien EU:n ja Yhdysvaltojen vélistd tietosuojaa koskevaa puitesopimusta.
Lopuksi niiden pitdisi varmistaa, ettd lisdpoytakirjan 14 artiklan 1 kappaleen ¢ kohtaa sovellet-
taessa ne tukeutuvat muihin sopimuksiin tai jarjestelyihin ainoastaan ehdotuksissa tarkemmin
kuvatuissa tilanteissa.

Ratifiointia koskevassa péaiatosehdotuksessa on liséksi toisena liitteend kdénnds lisdpoytéakirjan
tekstista.

3 Ehdotusten oikeusperusta

Allekirjoittamista koskevassa pééatosehdotuksessa oikeusperustana on SEUT 16 artikla, 82 ar-
tiklan 1 kohta ja 218 artiklan 5 kohta. Ratifiointia koskevassa paitosehdotuksessa oikeusperus-
tana on SEUT 16 artikla, 82 artiklan 1 kohta ja 218 artiklan 6 kohta. Erona on siten SEUT 218
artiklan soveltuva kohta, koska artiklan 5 kohta koskee paatosté allekirjoittamisesta ja 6 kohta
padtosta sopimuksen tekemisestd. Kéytadnnossid merkittdvani erona on, ettd ratifiointia koskeva
padtos edellyttdd edelld todetun mukaisesti myos Euroopan parlamentin hyvaksyntda. Neuvosto
tekee ratkaisunsa mairdenemmistolla.

Oikeusperusta vastaa muuten kuin paétoksentekovaihetta koskevilta osin neuvoston 6.6.2019
hyvaksymassd padtoksessd (9116/19), jolla komissiolle on annettu lupa osallistua toisesta lisa-
poytikirjasta kdytdviin neuvotteluihin, kdytettyd oikeusperustaa. Valtioneuvosto pitdd oikeus-
perustaa asianmukaisena.

4 Lisdpoytikirjan ja sitd koskevien ehdotusten vaikutukset

Lisdpoytakirjan tarkoituksena on edelld kuvatun mukaisesti ensinnékin tehostaa jo olemassa
olevia yleensd viranomaisten vililld tapahtuvan kansainvilisen yhteistyon muotoja. Lisdksi silla
luodaan osin uudenlaisia menettelytapoja rajat ylittdvaan tietojen hankintaan rikosasioissa, kos-
kien erityisesti suoraa yhteydenpitoa toisessa valtiossa olevan palveluntarjoajan kanssa. Tavoit-
teena on vahvistaa kansainvéliselld tasolla yhteiset sadnnot tietoverkkorikollisuutta koskevan
yhteistyon tiivistdmiseksi ja séhkdisessd muodossa olevien todisteiden kerdédmiseksi rikostut-
kintaa tai rikosoikeudellista menettelyd varten ja siten lisdtd ja tehostaa valtioiden vilistd ja
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yksityisen sektorin kanssa tehtdvid yhteistyotd seka lisétd selkeyttd ja oikeusvarmuutta erityi-
sesti palveluntarjoajien kannalta.

Komission ehdotusten mukaan jdsenvaltioiden tulisi toteuttaa tarvittavat toimenpiteet varmis-
taakseen poytédkirjan nopean voimaantulon ja ratifioinnin. Kéytdnndssa télld tarkoitetaan toi-
vetta poytékirjan allekirjoittamisesta ja ratifioimisesta mahdollisimman pian.

Lisépoytikirja ja sitd koskevat komission ehdotukset eivét itsessdén aiheuta vilittomid vaiku-
tuksia kansallisella tasolla. Lisépdytikirjasta kansallisesti aiheutuvat vaikutukset arvioidaan
siind vaiheessa, jos lisdpdytakirjan ratifioimista pidetién perusteltuna.

5 Suhde Suomen lainsiddintoon ja perustuslakiin seki perus- ja ihmisoi-
keuksiin seki arvio ehdotusten toimivaltakysymyksisti

Lisdpoytakirjassa kiinnitetdén edelld kuvatun mukaisesti tehostetun yhteistyon vastapainoksi
huomiota perus- ja ihmisoikeuksien suojaan, mukaan lukien henkildtietojen suoja. Tdssé suh-
teessa merkitystd on myo0s lisipdytédkirjan tavoitteella lisitd sddntelyn selkeyttd ja oikeusvar-
muutta.

Lisépoytikirja on merkityksellinen erityisesti perustuslain 10 §:ssd turvatun yksityiseldmain,
henkil6tietojen ja luottamuksellisen viestin suojan ndkdkulmasta. Pykdldn 1 momentin mukaan
henkil6tietojen suojasta sdddetddn tarkemmin lailla. Perustuslakivaliokunnan vakiintuneen kéy-
tannon mukaan lainséétdjan litkkkumavaraa rajoittaa timén sddnnoksen lisdksi myds se, ettd hen-
kil6tietojen suoja osittain sisdltyy samassa momentissa turvatun yksityiseldmén suojan piiriin.
Kysymys on kaiken kaikkiaan siitd, ettd lainsddtdjan tulee turvata timai oikeus tavalla, jota voi-
daan pitdéd hyviaksyttivini perusoikeusjérjestelmén kokonaisuudessa (ks. esim. PeVL 13/2016
vp s. 3—4).

Oikeus henkilGtietojen suojaan on vahvistettu Euroopan unionin perusoikeuskirjan 8 artiklassa
ja SEUT 16 artiklassa. Tietosuoja liittyy ldheisesti myos yksityis- ja perhe-eldmén kunnioitta-
miseen, josta madratadn perusoikeuskirjan 7 artiklassa. Euroopan ihmisoikeussopimuksen 8§ ar-
tiklan 2 kohdan mukaan viranomaiset eivét saa puuttua yksityiseldmaan, paitsi silloin kun laki
sen sallii ja se on demokraattisessa yhteiskunnassa vélttdmatonta esimerkiksi kansallisen ja ylei-
sen turvallisuuden vuoksi tai rikollisuuden estamiseksi tai muiden henkildiden oikeuksien ja
vapauksien turvaamiseksi.

Lisdksi lisdpoytékirjankin tarkastelun kannalta merkityksellisid ovat myds muut asiassa U
33/2018 vp esiin nostetut perustuslain sdédnnokset. Talta osin olennaista kuitenkin on, etté lisé-
poytikirjassa niin sanotun suoran yhteydenpidon mééraykset koskevat luottamuksellisen vies-
tinndn suojan kannalta vihemman herkkii tietoja ja lisdksi lisdpdytékirja mahdollistaa viran-
omaisen roolin ja oikeuden kieltdi tietojen luovuttaminen menettelyssa.

Lisdpoytikirja ja sitd koskevat komission ehdotukset eivit itsesséédn aiheuta muutoksia kansal-
liseen lainsdédantoon. Lisdpoytikirja sisdltdd kansainvélisti rikosoikeusapua koskevaa séédnte-
lyd, joka Suomessa kuuluu lainsddddnnon alaan ja edellyttdé lainsdddantdmuutoksia, jos Suomi
nyt kasiteltdvilld neuvoston pditoksilld annettavan valtuutuksen nojalla sitoutuu liséipé')ytéikir-
jaan ratifioimalla sen. Kansallisen lainsdddannon muutostarpeet ja lisdpoytékirjasta aiheutuvat
kansalliset vaikutukset arvioidaan tarkemmin siind vaiheessa, jos lisipdytékirjan ratifioimista
pidetddn edelld kuvatussa tilanteessa perusteltuna.

Ehdotusten mukaan poytikirja edelld todetun mukaisesti kuuluu unionin yksinomaiseen ulkoi-
seen toimivaltaan. Ehdotuksissa arvioidaan, ettd poytdkirjan soveltamisala kuuluu pitkalti
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SEUT-sopimuksen 82 artiklan 1 kappaleeseen ja 16 artiklaan perustuvien yhteisten sdintojen
piiriin. Neuvoston edelld viitatussa paitoksessd mandaatista komissiolle osallistua toisesta lisi-
poytakirjasta kdytiviin neuvotteluihin (9116/19) toimivaltaa on arvioitu siten, ettd EU on hy-
viksynyt yhteisid sdint6ja, jotka ovat suurelta osin paillekkéaisia niiden seikkojen kanssa, joiden
siséllyttdmistd toiseen lisdpoytékirjaan harkitaan. Toinen lisépdytékirja voi sen vuoksi vaikuttaa
unionin yhteisiin sdéntdihin tai muuttaa niiden ulottuvuutta. Perusteltua on myos lopullisen li-
sdpoytikirjan johdosta arvioida, ettd EU on hyvéksynyt tai hyviksymaédssd yhteisid sdéntoja,
jotka ovat suurelta osin paillekkiisia lisdpoytakirjan sddnnosten kanssa ja ettd lisdpoytakirja voi
sen vuoksi vaikuttaa unionin yhteisiin sd4nt6ihin tai muuttaa niiden ulottuvuutta.

6 Ahvenanmaan toimivalta

Ahvenanmaan itsehallintolain (1144/1991) 27 §:n 23 kohdan mukaan valtakunnan lainsdadan-
tovaltaan kuuluvat asiat, jotka koskevat lainkdyttdd, ottaen huomioon lain 25 ja 26 §:n sdannok-
set, seka esitutkintaa, tuomioiden ja rangaistusten tiytantdonpanoa seka rikoksentekijan luovut-
tamista. Lain 25 §:ssd kyse on hallintolainkaytostd, joka liittyy maakunnan hallituksen ja sen
alaisen viranomaisen paitokseen ja lain 26 §:ssé taas kysymys on hallintotuomioistuimen pe-
rustamisesta maakuntaan.

Itsehallintolain 18 §:n 22 kohdan mukaan maakunnalla on lainsdddantdvalta asioissa, jotka kos-
kevat elinkeinotoimintaa ottaen huomioon, mitd on séddetty 11 §:ssd, 27 §:n 2,4, 9, 12—15,
17—19, 26, 27, 29—34, 37 ja 40 kohdassa sekd 29 §:n 1 momentin 3—5 kohdassa, kuitenkin
niin, ettd myos maakuntapdivilld on toimivalta ryhtyd toimenpiteisiin néissi kohdissa tarkoite-
tun elinkeinotoiminnan edistimiseksi. Lain 27 §:n 40 kohdan mukaan valtakunnalla on lains&a-
déntovalta asioissa, jotka koskevat teletoimintaa.

Todistusaineiston kerddminen rikosasioissa on edelld todetun mukaisesti valtakunnan lainsia-
déntovaltaan kuuluvaa toimintaa. Elinkeinotoimintaa koskevien velvoitteiden osalta lisipoyta-
kirja vaikuttaisi koskevan 1dhinné valtakunnan lainsdédéntovaltaan kuuluvaa teletoimintaa.

Néin ollen lisdpdytékirjassa tarkoitetut asiat eivét vaikuttaisi kuuluvan maakunnan lainséédén-
tovaltaan. Tarkempi arvio esitetéén, jos lisipdytékirjan ratifioimista pidetddn edelld kuvatussa
tilanteessa nyt késiteltdvilld neuvoston paatoksilld annettavan valtuutuksen nojalla perusteltuna.

7 Ehdotusten kiisittely Euroopan unionin toimielimissi ja muiden jisen-
valtioiden kannat

Komissio on esitellyt paédtdsehdotuksensa neuvoston rikosasiayhteistyon tyoryhmaéssé
29.11.2021. Taman jalkeen niistd on keskusteltu ensimmaéisen kerran kyseisessé tyoryhmaissa
7.12.2021. Jasenvaltiot ovat keskustelussa esittineet tiettyjd ensimmaisid havaintojaan ehdotuk-
sista, mutta todenneet, ettd asiaan pitda vield palata tarkemmin.

Ehdotuksista on tarkoitus jatkaa keskustelua tammikuussa 2022, ensimmaiinen asiaa koskeva
rikosasiayhteistyon tyoryhmén kokous on pidetty 12.1.2022. Todennékdiseltd vaikuttaa, ettd
ehdotukset pyritddn saamaan hyviksytyiksi alkuvuodesta 2022.

8 Lisdpoytikirjan ja siti koskevien ehdotusten kansallinen késittely
Komission mandaattia osallistua lisdpoytéakirjaneuvotteluihin koskeva E-kirje on toimitettu

eduskunnalle 18.3.2019 (E 131/2018 vp). Eduskunnan suuri valiokunta on ldhettdnyt asian mah-
dollisia toimenpiteitd varten perustuslakivaliokuntaan, hallintovaliokuntaan, lakivaliokuntaan
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ja liikenne- ja viestintdvaliokuntaan. Niistd hallintovaliokunta (HaVL 1/2019 vp), lakivalio-
kunta (LaVL 1/2019 vp) ja liikenne- ja viestintdvaliokunta (LiVL 2/2019 vp) ovat antaneet lau-
sunnot yhtyen asiassa valtioneuvoston kantaan korostaen lausunnoissaan esittdmiaén ndkdkoh-
tia, jotka koskevat erityisesti Suomen E-evidence-asetusehdotusneuvotteluissa esittimien kan-
tojen huomioon ottamista ja rikostutkinnan tehokkuuden varmistamista. Suuri valiokunta on
hyviaksynyt eduskunnan kannan SuVEK 4/2019 vp, jonka mukaan suurella valiokunnalla ei ole
asian késittelyn tdssd vaiheessa huomauttamista valtioneuvoston toimintalinjaan ottaen huomi-
oon asiassa annetut lakivaliokunnan, hallintovaliokunnan ja litkennevaliokunnan nikemykset.
Valiokunta kiinnittd4 valtioneuvoston huomiota asiassa U 33/2018 vp (E-evidence asetusehdo-
tus) esitettyihin valtiosdéntdisiin reunaehtoihin, jotka on myds otettava huomioon asiaa koske-
vissa jatkoneuvotteluissa.

Suomen kantoja lisdpoytikirjaneuvotteluissa valmisteltaessa on kuultu edustajia oikeusminis-
terion lisdksi sisdministeridstd, liikenne- ja viestintiministeriostd, ulkoministeriostd, keskusri-
kospoliisista, Poliisihallituksesta ja Syyttéjélaitoksesta.

U-kirjelméluonnos on ollut 5.-7.1.2022 oikeus- ja sisdasiat -jaoston (EU7) kirjallisessa menet-
telyssa.

9 Lisdpoytikirjan allekirjoittaminen ja voimaantulo

Poytékirja tulee voimaan, kun viisi sopimuspuolta on ilmaissut suostumuksensa tulla poytakir-
jan sitomiksi. Komission paitosehdotusten mukaan lisdpoytakirjan allekirjoitustilaisuus on tar-
koitus jérjestdd maaliskuussa 2022. Neuvotteluissa on kuitenkin paadytty siihen, ettd allekirjoi-
tustilaisuus jarjestetddn tdmain sijaan toukokuussa 2022. Paitdsehdotusten mukaan EU:n jésen-
valtioiden tulisi toteuttaa tarvittavat toimenpiteet varmistaakseen poytédkirjan nopean voimaan-
tulon.

10 Valtioneuvoston kanta

Teknologinen kehitys on muuttanut rikollisuuden muotoja ja vaikuttanut merkittévasti sen sel-
vittimismahdollisuuksiin. On térkedd jatkaa tyotd sdhkdisen todistusaineiston saatavuuden te-
hostamiseksi erityisesti rajat ylittdvissd tiedonhankintatilanteissa. Rikostorjunnan tehostami-
sessa on kuitenkin huolehdittava myos henkil6tietojen suojan ja muiden perusoikeuksien asian-
mukaisesta turvaamisesta seka valtioiden tdysivaltaisuuden huomioon ottamisesta.

Valtioneuvosto kannattaa ehdotusten tavoitetta siité, etti jisenvaltiot voisivat osaltaan tukea li-
sdpoytikirjan nopeaa voimaantuloa ja ndin vahvistaa myds Budapestin sopimuksen asemaa tir-
keimpédnd monenvilisend kehyksené tietoverkkorikollisuuden torjunnassa. Perusteltua kuiten-
kin on, ettd ehdotuksilla ei lahtdkohtaisesti velvoiteta jdsenvaltioita allekirjoittamaan ja ratifioi-
maan lisdpoytikirjaa, vaan timéa on jésenvaltioiden kansallisessa harkinnassa oleva asia. Val-
tioneuvosto katsoo, ettd ehdotukset tulee muotoilla riittdvén joustavasti sen varmistamiseksi,
ettd ne eivit myOskddn muodosta estettd jasenvaltioiden allekirjoitus- ja ratifiointitoimille esi-
merkiksi tarpeettoman ehdottomien varauma- tai selitysvelvoitteiden mydta.

Valtioneuvosto korostaa, ettd tarkemmin lisdpOytékirjan sisdltoon otetaan kantaa siind vai-
heessa, jos sen ratifiointi katsotaan perustelluksi.
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