U 79/2023 vp

Valtioneuvoston kirjelméd eduskunnalle EU:n turvallisuusluokiteltujen tietojen suojaamista
koskevista turvallisuussdinndisti annetun neuvoston piitoksen 2013/488/EU (neuvoston
turvallisuussddnnot) tarkistamisesta
Perustuslain 96 §:n 2 momentin perusteella ldhetetddn eduskunnalle muistio EU:n
turvallisuusluokiteltujen tietojen suojaamista koskevista turvallisuussddnndistd annetun
neuvoston paitdksen tarkistamisesta.

Helsingissd 14 péivéna joulukuuta 2023

Ulkoministeri Elina Valtonen

Ulkoasiainneuvos Piivi Kaukoranta



ULKOMINISTERIO MUISTIO EU/1291/2023
27.11.2023

EHDOTUS EU:N TURVALLISUUSLUOKITELTUJEN TIETOJEN SUOJAAMISTA
KOSKEVISTA TURVALLISUUSSAANNOISTA ANNETUN NEUVOSTON PAATOKSEN
2013/488/EU TARKISTAMINEN

1 Ehdotuksen tausta ja tavoite

EU:n turvallisuusluokiteltujen tietojen suojaamista koskevista turvallisuussédénnoistd annettu
neuvoston paétds (2013/488/EU) on tullut voimaan kymmenen vuotta sitten, 15.10.2013.
Muutama vuosi turvallisuussdintdjen voimaantulon jilkeen jésenvaltiot ilmaisivat toiveen
pdivittdd ja  yksinkertaistaa turvallisuussddntoja. Sddntdjen  tarkistamista koskeva
konseptiasiakirja esiteltiin neuvoston turvallisuuskomitealle vuonna 2016. Piivitystarpeen
taustalla oli siirtyminen enenevéssd miérin paperiasiakirjoista EU:n turvallisuusluokitellun
tiedon sd@hkoiseen késittelyyn, mikd vaatii erilaisia suojatoimia. Keskustelua kéytiin
mahdollisuudesta siirtyd preskriptiivisestd ohjeistuksesta riskien hallintaan perustuvaan
lahestymistapaan.

Turvallisuuskomiteassa ehdotettiin, ettd valmisteltaisiin EU:n turvallisuusluokitellun tiedon
suojaamista koskevat kriteerit (common core), jotka koskisivat my6s muita EU:n toimielimia ja
elimid. Pidemman aikavilin tavoitteena oli ulottaa ndmé yhteiset kriteerit koskemaan myds
EU:n virastoja. Tdméd ldhestymistapa kariutui oikeusperustaa koskeviin ongelmiin ja
keskusteluissa padtettiin keskittyd neuvoston turvallisuussddntdjen uudistamiseen. Neuvoston
turvallisuussdéntojen uudistamisen perustavoitteeksi asetettiin - vuonna 2019 sddntdjen
soveltamisessa ja jasenvaltioihin suoritetuissa tarkastuksissa saadut kokemukset. Tarkoituksena
oli myos arvioida, mitd sdfnnoksid ei ole kéytdnnossd sovellettu sekd sitd, sisdltyykod
turvallisuussdéntoihin lilan tiukkoja, lilan kevyitd tai lilan epédméérdisid s&annoksid.
Tavoitteeksi asetettiin my0s turvallisuussééntdjen rakenteen muuttaminen siten, ettd nykyisten
sdaantojen liitteisiin sisdltyvaa sddntelya siirrettiisiin sdddoksen varsinaisiin artikloihin.

Neuvoston turvallisuussddntdjen lisdksi on vuonna 2011 tehty neuvostossa kokoontuneiden
Euroopan unionin jdsenvaltioiden vililld sopimus Euroopan unionin edun vuoksi vaihdettujen
turvallisuusluokiteltujen tietojen suojaamisesta (SopS 76 ja 77/2015). Sen 3 artiklassa
sitoutetaan jasenvaltiot toteuttamaan kaikki asianmukaiset kansallisten lakiensa ja asetustensa
mukaiset toimenpiteet neuvoston turvallisuussdantdjen noudattamiseksi.
Turvallisuusluokiteltujen tietojen Kkisittelyssd Euroopan unionissa on omaksuttu Naton
jarjestelmad ldheisesti muistuttavat menettelyt ja saannot.

Neuvoston turvallisuussééntdjen uudistamisella on liityntd komission ehdotukseen Euroopan

parlamentin ja neuvoston asetukseksi tietoturvallisuudesta unionin toimielimissé, elimissé ja
laitoksissa (COM(2022) 119 final, ks. E-kirje E141/2022vp).

2 Ehdotuksen piddasiallinen sisidlto



Toistaiseksi ei ole vield késilldi kokonaisvaltaista ehdotusta neuvoston uusiksi
turvallisuussaénndiksi. Turvallisuuskomiteassa kéydyn keskustelun perusteella voidaan
arvioida, ettd turvallisuussddntdjen rakenteeseen tulee muutoksia ja artiklanumerointi uudistuu.
Nykyisten turvallisuussddntdjen liitteissd olevat sddnnokset nostetaan paatoksen artikloihin.
Seuraavassa luonnehditaan ehdotuksen pédasiallista sisdltod kéytettdvissd olevan
englanninkielisen aineiston perusteella. Muita kielitoisintoja ei ole vield kaytettavissa.

Henkilostoturvallisuus. Koska monet henkilostoturvallisuuteen liittyvat ndkokohdat kuuluvat
kansallisen toimivallan piiriin, uudelleentarkastelussa keskitytdin yksinkertaistamaan
turvallisuussddntojen tiettyjd sddnnoksid, jotta voidaan luoda erityisesti turvallisuusselvityksia
koskevat yhteiset vihimmaéisvaatimukset. Ne ovat useimmissa tapauksissa jdsenvaltioille
kuitenkin vapaachtoisia. Viittaus kansallisen lainsddddnnon mukaisuuteen tarkoittaa téssi
yhteydessa seka kriteereiden sisdltdd ettd noudatettavaa prosessia.

Uudistus sisdltdd nykyistd yksityiskohtaisempia sddnndksid EU:n turvallisuusluokiteltuihin
tietoihin padsyd koskevista menettelyistd péésihteeristossd. Tarkoituksena on tehostaa
jéalkiseurantatoimenpiteitd padsihteeristossd yleisen turvallisuuden lisddmiseksi.  Uusissa
sddanndissd madriteltdisiin  tiedonsaantitarve” (need-to-know). Silld tarkoitettaisiin sen
madrittdmistd, ettd henkilolld on tarve péésta tiettyihin luokiteltuihin tietoihin voidakseen hoitaa
virallisia toimintojaan tai tehtdviddn. Tarkoituksena on yksinkertaistaa menettelyjéd, joilla
edustajat esittdvit henkildturvallisuusselvitystodistuksensa (PSC) osallistuessaan neuvoston
turvallisuusluokiteltuihin kokouksiin. Turvallisuustietoisuutta- ja koulutusta koskeva vaatimus
vahintddn 3 vuoden vilein annettavasta turvallisuuskoulutuksesta (briefing) koskisi myds
henkil6itd, jotka késittelevit RESTREINT UE/EU RESTRICTED tasoista tietoa.

Tilapédinen valtuutus pddsystd luokiteltuihin tietoihin tilanteessa, jossa turvallisuusselvitys
menettelyt ovat kesken, edellyttéisi jatkossakin turvallisuusselvityksen suorittavan jisenvaltion
myotiavaikutusta. Enintddn kuusi kuukautta voimassa oleva tilapdinen valtuutus voitaisiin
uudistaa kerran. Ns. ad hoc —valtuutus on uusi menettely, jossa péaésihteeristd voi myontda
henkilolle  poikkeuksellisessa  tilanteessa  tapauskohtaisen  valtuutuksen — pédsysté
turvallisuusluokiteltuun tietoon. Sitd voitaisiin kéyttdd tilanteessa, jossa jdsenvaltion
lainsddddntd ei tunnista tilapdistd valtuutusta eikd salli tietojen luovuttamista ennen
turvallisuusselvityksen valmistumista. Valtuutus on uudistettavissa, mutta uutta valtuutusta ei
voida myontéd, jos 6 kuukautta on kulunut ensimmaiisestd tapauskohtaisesta valtuutuksesta.
Lisdksi péésihteeriston on ilmoitettava jdsenvaltiolle aikomuksestaan myontdd tédllainen
valtuutus ja henkilon on annettava kirjallinen vakuutus, jossa henkild vakuuttaa ymmértavansé
luokitellun tiedon késittelyd koskevat sddannét. Ad hoc —valtuutus ei merkitse mydskddn
poikkeusta need-to-know-vaatimuksesta.

Fyysinen turvallisuus. Fyysiselld turvallisuudella tarkoitetaan fyysisten ja teknisten
suojatoimenpiteiden  toteuttamista  niin, ettd estetddn luvaton padsy EU:n
turvallisuusluokiteltuihin  tietoihin.  Fyysistd  turvallisuutta  koskevien  sddnndsten
uudelleentarkastelun ldhtokohdissa korostetaan tarvetta laatia luettelo fyysistd turvallisuutta
koskevista pakollisista vihimmaisvaatimuksista, joihin kaikki jadsenvaltiot voisivat suostua sen
sijaan, ettd kéytossd olisi useita vapaaehtoisia toimenpiteitd. Liséksi oli tarpeen tarkistaa
riskinhallintaperiaatetta koskevaa ldhestymistapaa. Fyysisesti suojattuja alueita koskevat
vaatimukset olisi saatettava ajan tasalle erityisesti ottaen huomioon siirtyminen enenevissa
maérin EU:n turvallisuusluokiteltujen tietojen sdhkdiseen hallinnointiin.

Uudistuksessa on tarkoitus vahvistaa fyysistd turvallisuutta koskevat pakolliset
vahimmadisvaatimukset nykyistd selkeimmin myds suullisten EU:n turvallisuusluokiteltujen
tietojen  suojaamiseksi. Uusi  sddnnds mahdollistaisi  kuitenkin  poikkeukset



riskinarviointiin perustuen ja edellyttéen, ettd poikkeus dokumentoidaan ja ettd EU:n
turvallisuusluokiteltujen tietojen riittdvd suoja varmistetaan. Fyysisesti suojattujen
alueiden puitteita ja fyysisid turvallisuusvaatimuksia on tarkoitus tarkistaa. Jaottelu I-
luokan turva-alueisiin (alueelle tulo mahdollistaa suoraan péédsyn
turvallisuusluokiteltuun tietoon) ja Il-luokan turva-alueisiin (alueelle tulo ei
mahdollista suoraan péédsyd turvallisuusluokiteltuun tietoon) palautettaisiin (vrt.
aiemmat turvallisuussddnnét 2001/264/EY). Teknisesti suojatut turva-alueet
maédriteltdisiin erityyppisiksi suojatuiksi alueiksi, joiden pédasiallisena tehtdvénd on
suojautua salakuuntelulta (turvallisuusluokitellut kokoukset). Niitd alueita koskevia
vaatimuksia vahvistettaisiin (akustinen suojaus, teknisen valvonnan vastatoimien
(TSCM) tarkastus).

EU:n turvallisuusluokiteltujen tietojen suojaamiseen kéytettévid laitteita koskevat vaatimukset
eriteltdisiin turvallisuusluokan mukaan ja RESTREINT UE/EU RESTRICTED - tasoa koskevia
vaatimuksia lievennettdisiin. Péésihteeristolle tulisi velvoite pitdd ylld ohjeellista luetteloa
kunkin tason teknisistd standardeista ja hyvidksytyistd laitteista. Myds EU:n
turvallisuusluokiteltujen tietojen suojaamiseen kaytettavia turva-avaimia  ja
yhdistelméiasetuksia koskevat vaatimukset eriteltiisiin ja niitd sovellettaisiin CONFIDENTIEL
UE/EU CONFIDENTIAL ja sitd ylempiin turvallisuusluokkiin. Péésihteeriston
turvallisuusluokiteltujen kokousten osalta liséttéisiin fyysiset turvallisuusvaatimukset.

Turvallisuusluokiteltujen tietojen hallinta. Tarkastelussa on keskitytty tarpeeseen kattaa EU:n
turvallisuusluokiteltujen  tietojen  koko  elinkaari ja  ottaa  huomioon EU:n
turvallisuusluokiteltujen tietojen jdljitettdvyyden periaate. Muita tavoitteita ovat EU:n
turvallisuusluokiteltujen  tietojen  rekisterdintid  turvallisuustarkoituksiin ~ ja  EU:n
turvallisuusluokiteltujen tietojen kuljetusta koskevien yksityiskohtaisten sédnnosten
yksinkertaistaminen ja selkeyttiminen. Turvallisuussyistd tapahtuvaa rekisterdintid koskevia
sddnnoksid  yksinkertaistettaisiin - keskittymélld rekisterin tehtdvddn — rekisterdinnin
suorittamiseen — eikd tiytdntoonpanon yksityiskohtiin. EU:n turvallisuusluokiteltujen tietojen
haltijoiden lisdksi myds kaikki pédsy téllaisiin tietoihin on kirjattava. EU:n
turvallisuusluokiteltujen tietojen laatimista, merkitsemistd ja jéljentdmistd koskevia
vaatimuksia tarkistettaisiin siten, ettd ne kattavat tiedot kaikissa muodoissa (paperi, sdhkdinen
tai audio/video).

Tapauksissa, joissa EU:n turvallisuusluokiteltuja tietoja luovutetaan kolmannelle valtiolle tai
kansainviliselle jérjestolle, niitd kuljetetaan tapauksesta riippuen tietoturvasopimusten tai
hallinnollisten  jéarjestelyjen mukaisesti. Turvallisuuskomitea antaisi muille kuin
turvallisuusselvitetyille kaupallisille ~ kuriiripalveluille mahdollisuuden kuljettaa EU:n
turvallisuusluokiteltuja tietoja (lukuun ottamatta turvallisuusluokkaa TRES SECRET UE/EU
TOP SECRET unionin alueelle tai kolmannen valtion alueella sijaitseviin unionin tiloihin, ja
tillaisten palvelujen kéytostd péadttdd ldhettdjén toimivaltainen viranomainen. Uutena asiana
saddettdisiin  sellaisten =~ EU:n  turvallisuusluokiteltujen  tietojen  automaattisesta
turvallisuusluokituksen poistamisesta, jotka on luokiteltu tasolle RESTREINT UE/EU
RESTRICTED ja jotka ovat perdisin padsihteeristostd. Se tapahtuisi 15 vuoden kuluttua
téllaisten EU:n turvallisuusluokiteltujen tietojen luomisesta. Automaattista
turvallisuusluokitusten poistamista sovellettaisiin vain uudistettujen turvallisuussddntojen
voimaantulon jilkeen tapahtuneeseen turvallisuusluokitteluun. EU:n turvallisuusluokiteltujen
tietojen hivittdmistd ja evakuointia hététilanteita varten olisi laadittava ohjeet, joissa
madritellddn asiaankuuluvat havittimismenetelmit ja -standardit. Rekistereille asetettaisiin
vaatimus tehdd vahintdin vuosittain luettelo CONFIDENTIEL UE/EU CONFIDENTIAL -
turvallisuusluokan ja sitd korkeamman luokan EU:n turvallisuusluokitelluista tiedoista.
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Viestintd- ja tietojdrjestelmissd (CIS) kdsiteltivien EU:n turvallisuusluokiteltujen tietojen
suojaaminen. Tarkistetussa riskinhallintaperiaatteessa viitataan nimenomaisesti EU:n
turvallisuusluokiteltujen tietojen uhka-arviointiin ja kahteen pilariin: perustason turvatoimet ja
riskinhallintatoimet (lisdtoimenpiteet). Tarkeimmat muutosehdotukset koskevat muun muassa
CIS:n hyvéksymisprosessia (akkreditointi) eli ehdotusta selkeyttdd akkreditoinnin roolia
sdhkdisen tietojenkésittelyn aloittamisen edellytyksend ja siten vdhentdd tarvetta véliaikaisille
kayttoonottopéitoksille (IATO), sekd puuttua tilanteisiin, joissa vaatimuksia ei noudateta.

Tuotteiden arviointi- ja hyvaksyntdmenettelyd ehdotetaan rajatusti laajennettavaksi muihinkin
kuin salaustuotteisiin. Lisdksi ehdotetaan, ettd tiedonturvaamisviranomaiselle (IAA) annetaan
tehtéviksi hyviksyd EU:n turvallisuusluokiteltuihin tietoihin kohdistuvia korkean tason riskejé
koskevien jérjestelmékohtaisten riskiarvioiden tulokset. Viestintd- ja tietojérjestelmien
turvallisen yhteenliittimisen osalta turvallisuussddntoihin lisdttdisiin  sddnnds, jolla
yhteenliittdiminen rajattaisiin aikaisempaa selkeimmin ainoastaan perusteltuihin tarpeisiin.
Tallennemedioiden merkintdin ja hallinnointiin ehdotetaan lisdksi tarkennuksia.

Yhteisoturvallisuus.  Yhteisoturvallisuutta  (yritysturvallisuus)  koskevien  sddnndsten
tarkistamisen yleisend tavoitteena on vahvistaa EU:n turvallisuusluokiteltujen tietojen suojaa
turvallisuusluokiteltujen sopimusten alalla tarkistamalla ja sopimalla vihimmaisvaatimuksista,
jotka vastaavat pdésihteeriston tarpeita hankintaviranomaisena ja ovat toteutettavissa
jasenvaltioiden kansallisten sddntdjen mukaisesti. Ehdotettujen muutosten tarkoituksena on
lahinna tarkistaa kansallisille turvallisuusviranomaisille ja madratyille
turvallisuusviranomaisille osoitettuja vaatimuksia, joiden nojalla ne arvioivat hakijan
kelpoisuutta saada yritysturvallisuusselvitys (FSC) ja erityisesti arvioida yrityksen tai muun
yksikon luotettavuutta. Tarkoituksena on myds kisitelld tapauksia, joissa jdsenvaltiot eivit
kansallisen lainsddddnnoén mukaan myonnd FSC:td tietyille laitoksille. Muita tavoitteita ovat
viestintd- ja tietojdrjestelmien (CIS) kéyttod turvallisuusluokiteltujen sopimusten yhteydessa
koskevien yksityiskohtaisten toimenpiteiden vahvistaminen sekd RESTREINT UE/EU
RESTRICTED -tasolle luokiteltuja sopimuksia koskevien erityissdénndsten mééritteleminen
erityisesti tapauksissa, joissa jotkut jdsenvaltiot vaativat tdmén luokitustason sopimuksille
FSC:n, mutta toiset eivdat. Osa tarkistustyOstd kohdennetaan alan terminologian
yhdenmukaistamiseen varainhoitoasetuksen terminologian kanssa.

Turvallisuusluokiteltujen tietojen vaihto kolmansien valtioiden ja kansainvilisten jdrjestijen
kanssa. Tarkistuksella pyritdédn virtaviivaistamaan ja selkeyttimédn menettelyjd, jotka koskevat
turvallisuusluokiteltujen tietojen vaihtoa kolmansien valtioiden ja kansainvélisten jérjestdjen
kanssa. Myo6s digitoinnin vaikutus ja siithen liittyvd sdhkdisessd muodossa tapahtuvan
tiedonvaihdon  lisdéntyminen  otettaisiin =~ huomioon.  Turvallisuuskomitean  roolia
turvallisuusluokiteltujen tietojen suojaamista koskevien kysymysten yhdenmukaisuuden
varmistamisessa vahvistettaisiin parantamalla tiedonkulkua.

Otettaisiin kdyttoon menettelyt, joilla kolmannet valtiot tai kansainvéliset jérjestdt voitaisiin
valtuuttaa poikkeuksellisissa olosuhteissa luomaan EU:n turvallisuusluokiteltuja tietoja.
Tarvittavat edellytykset vahvistettaisiin tietoturvasopimuksessa. Neuvoston
turvallisuuskomitea saisi yleiskatsauksen ennen kuin kolmannen osapuolen kanssa tehdédédn
tietoturvasopimus. Tietoturvasopimusten ja hallinnollisten jarjestelyjen vélistd hierarkiaa
selkeytettdisiin ja hallinnollisten jérjestelyjen tekemisen edellytyksid tiukennettaisiin.
Arviointikdynneistd tehtdisiin pakollisia. Turvallisuuskomitealle tiedotettaisiin nykyisté
paremmin turvallisuusluokiteltujen tietojen vaihdosta YTPP-operaatioiden yhteydessa.
Vaihdettujen tietojen hallinnoimiseksi perustettaisiin metatietorekisteri.



Turvallisuusriskien hallinta. Turvallisuussdéntoihin ehdotetaan liséttdviksi uusi velvoite
varmistaa EUmn turvallisuusluokitellun tiedon suojaaminen pakollisilla
turvallisuustoimenpiteilld ja turvallisuusriskien hallintaa kaikkien EU:n turvallisuusluokitellun
tiedon turvallisuuteen liittyvien ndkokohtien osalta. Sdantoihin ehdotetaan lisittédviksi vaatimus
siitd, ettd padsihteeristd laatii sddnnollisesti uhkamaisema-asiakirjan (landscape of threats),
jonka valmisteluun jésenvaltioilla olisi velvollisuus mydtivaikuttaa.

Neuvoston turvallisuuskomitean rooli. Neuvoston turvallisuuskomitean tehtidvand on nykyisten
turvallisuussdidntdjen mukaan tutkia ja arvioida turvallisuussééntojen soveltamisalaan kuuluvia
turvallisuusasioita ja antaa tarvittaessa neuvostolle suosituksia. Se myos késittelee pysyvien
edustajien komitean toimeksiannosta turvallisuussddntoihin liittyvid sdddosehdotuksia.
Neuvoston turvallisuuskomitean rooliin voi vaikuttaa osaltaan tietoturvallisuudesta unionin
toimielimissd, elimissd ja laitoksissa annettu asetusehdotus (COM(2022) 119 final), jonka
hallintorakennetta koskevat keskustelut ovat olleet vaikeat.

3 Ehdotuksen oikeusperusta ja suhde suhteellisuus- ja
toissijaisuusperiaatteisiin

Voimassa olevat neuvoston turvallisuussdédnnot on hyviksytty Euroopan unionin toiminnasta
tehdyn sopimuksen (SEUT) ja erityisesti sen 240 artiklan 3 kohdan sekd neuvoston
tyojarjestyksen (2009/937/EU) ja erityisesti sen 24 artiklan nojalla.

SEUT 240 artiklan 3 kohdan mukaan neuvosto tekee ratkaisunsa menettelya koskevissa asioissa
yksinkertaisella enemmistolld, jolla se myds hyvéksyy tyojarjestyksensd.  Neuvoston
tyojarjestyksen 24 artiklan mukaan neuvosto hyviksyy médrdenemmistolld turvallisuutta
koskevat sdannot.

Voimassa olevien neuvoston turvallisuussdantdjen johdanto-osan 2 kappaleen mukaan paatosta
on sovellettava, kun neuvosto, sen valmisteluelimet ja neuvoston piaisihteeristd kisittelevét
EU:n turvallisuusluokiteltua tietoa. Johdanto-osan 3 kappaleen mukaan jdsenvaltioiden olisi
kansallisten lakiensa ja asetustensa mukaisesti ja neuvoston toiminnan edellyttiméssid maérin
noudatettava paitostd, kun niiden toimivaltaiset viranomaiset, henkilosto tai hankeosapuolet
kasittelevit EU:n turvallisuusluokiteltuja tietoja, jotta kaikki osapuolet voivat olla vakuuttuneita
siitd, ettd EU:n turvallisuusluokiteltujen tietojen suojaamisessa noudatetaan vastaavaa tasoa.
Jasenvaltioiden velvollisuudesta noudattaa sédntdjd kansallisten lakiensa ja asetustensa
mukaisesti sdddetddn voimassa olevien turvallisuussééntdjen 1 artiklassa.

Neuvoston voimassa olevat turvallisuussddnnot, samoin kuin aiemmat turvallisuussadnnot, on
hyvéksytty neuvoston paidtokselld. Neuvoston paitokset ovat SEUT 288(4) artiklan mukaan
oikeudellisesti sitovia sdddoksid. SEU 4(2) artiklan mukaan kansallinen turvallisuus kuuluu
jésenvaltioiden toimivaltaan. Neuvoston turvallisuussdénnoilld ei siten voida harmonisoida
jésenvaltioiden kansallista turvallisuutta koskevia saantoja.

Tdhdn mennessd kdytyjen keskustelujen valossa on oletettavaa, ettd uudistetut
turvallisuussddnnot hyviksyttiisiin saman oikeusperustan nojalla kuin nykyisin voimassa
olevat turvallisuussdannét. Aiemmin sovelletut oikeusperustat ovat hyvaksyttivit.

Voimassa olevien neuvoston turvallisuussidéntdjen johdannon mukaan neuvoston toiminnan
kehittdmiseksi kaikilla turvallisuusluokiteltujen tietojen kisittelyd edellyttdvilld aloilla on
asianmukaista  perustaa  turvallisuusluokiteltujen  tietojen  suojaamiseksi  kattava
turvallisuusjarjestelmd, joka koskee neuvostoa, sen pédsihteeristod ja jésenvaltioita.



Valtioneuvoston alustavan arvion mukaan neuvoston uudistetut turvallisuussdannét olisivat
toissijaisuus- ja suhteellisuusperiaatteen mukaiset.

4 Ehdotuksen vaikutukset

Ehdotuksella ei alustavan arvion mukaan katsota olevan mainittavia vaikutuksia Suomen
viranomaisten toimintaan eikd merkille pantavia taloudellisia vaikutuksia. Neuvoston
turvallisuussdéntojen pdivittiminen selkeyttidd edelleen turvallisuusviranomaisten velvoitteita,
vastuita ja kéytdnteitd sekd edesauttaa viranomaisten tehtdvien hoitamista. Turvallisuuden
yhtendisten vahimmaisedellytysten tehokas tdytdntoonpano helpottaa myds yritysten asemaa
EU:n alueella tapahtuvissa hankkeissa.

Ehdotuksen vaikutuksia arvioidaan vield tarpeen mukaan, kun sddddsehdotuksen teksti on
kokonaisuudessaan kéytettavissa.

5 Ehdotuksen vaikutukset Suomen lainsididintoon

Kansainvilistd  turvallisuusluokiteltua tietoa  suojataan  Suomessa kansainvilisistéd
tietoturvallisuusvelvoitteista ~ annetun  lain  (588/2004) nojalla.  Kansainvilisistid
tietoturvallisuusvelvoitteista annetun lain 2 §:n 1 kohdan perusteluissa “muuna Suomea
koskevana velvoitteena” on mainittu tuolloin voimassa olleet neuvoston turvallisuussadnnot
(2001/264/EY) (HE 66/2004 vp, s.22). Euroopan unionin jidsenvaltioiden vélilli Euroopan
unionin edun vuoksi vaihdettujen turvallisuusluokiteltujen tietojen suojaamisesta tehdyn
sopimuksen 3 artiklan mukaan Suomi on sitoutunut toteuttamaan kaikki asianmukaiset lakiensa
ja asetustensa mukaiset toimenpiteet neuvoston turvallisuussdintojen noudattamiseksi.

Lakia  kansainvilisistd tietoturvallisuusvelvoitteista ~ sovelletaan  erityissuojattaviin
tietoaineistoihin. Néilld tarkoitetaan salassa pidettdvid asiakirjoja ja materiaaleja, jotka on
toimitettu Suomen viranomaiselle ja joiden ldhettdjd on kansainvélisen, Suomea sitovan
sopimuksen tai muun kansainvélisen velvoitteen mukaisesti tehnyt niihin turvallisuusluokkaa
koskevan merkinndn. Kun uudet neuvoston turvallisuussddnndt hyvéksytidn, sovelletaan
kansainvélisistd tietoturvallisuusvelvoitteista annettua lakia myos niissd tarkoitettuun
turvallisuusluokiteltuun tietoon.

Laki kansainvélisistd tietoturvallisuusvelvoitteista ei sisdlld julkisuuslain mukaista
vahinkoedellytyslauseketta, mik& merkitsee, ettei erityissuojattavan tietoaineiston salassapito
ole riippuvainen niistd seurauksista, joita tiedon antamisesta olisi suojattavalle edulle. Lain
suojaama tietoaineisto on pidettéva salassa, jollei kansainvilisestd tietoturvallisuusvelvoitteesta
muuta johdu (6 § 1 mom.). Salassapitovelvollisuus koskee myos elinkeinonharjoittajaa timén
ollessa  osapuolena turvallisuusluokitellussa  sopimuksessa, esimerkiksi ~ myyjana
hankintasopimuksessa. Erityissuojattavaa tietoaineistoa saa kayttdd ja luovuttaa vain siithen
tarkoitukseen, jota varten se on annettu, jollei se, joka on médritellyt aineiston
turvallisuusluokan, ole antanut muuhun suostumustaan (6 § 2 mom.). Erityissuojattavaa
tietoaineistoa luotaessa, kopioitaessa, siirrettiessd, sdilytettdessd, hidvitettdessd tai muutoin
kéasiteltdessd on pidettdvd huolta, ettd tietoaineiston suojaamisesta voidaan huolehtia
tietoaineiston turvallisuusluokkaa vastaavalla tavalla (9 § 1 mom.). Asiakirjojen
turvallisuusluokittelusta valtionhallinnossa annetun valtioneuvoston asetuksen (1101/2019) 4
§:sséd sdddetddn turvallisuusluokituksen vastaavuudesta kansainvilisia
tietoturvallisuusvelvoitteita toteutettaessa. Sadnnostd sovelletaan, jollei kansainvélisesti
tietoturvallisuusvelvoitteesta muuta johdu.



Neuvoston turvallisuussidintoja koskevan padtoksen mukaan turvallisuussddnnot eivit syrjayta
EU:n avoimuusasetuksen 1049/2001 sdidnnoksia.

Kansainvilisistd tietoturvallisuusvelvoitteista annetun lain mukaisesti ulkoministerid toimii
kansainvélisten  tietoturvallisuusvelvoitteiden  toteuttamisessa ~ Suomen  kansallisena
turvallisuusviranomaisena. Puolustusministerid, padesikunta, suojelupoliisi ja Liikenne- ja
viestintdvirasto  toimivat kansainvélisissd tietoturvallisuusvelvoitteissa  tarkoitettuina
madrittyind turvallisuusviranomaisina. Madrétyt turvallisuusviranomaiset huolehtivat niille
tdssd laissa sdddetyistd ja muista niille kansainvilisistd tietoturvallisuusvelvoitteista johtuvista
tehtdvistd. Puolustusministerié, pédesikunta ja suojelupoliisi toimivat kansallisen
turvallisuusviranomaisen asiantuntijoina henkilosto-, yritys- ja toimitilaturvallisuutta
koskevissa  asioissa  sekd  Liikenne- ja  viestintdvirasto tietojirjestelmien  ja
tietoliitkennejérjestelyjen tietoturvallisuutta koskevissa asioissa (4 §). Kansallinen
turvallisuusviranomainen ja tehtdvdan maératyt turvallisuusviranomaiset voivat sopia tietyn
tehtdvin tai tehtdvikokonaisuuden hoitamisesta toisen turvallisuusviranomaisen lukuun, jos
jarjestely on tarpeen tehtdvien hoitamiseksi tarkoituksenmukaisesti, taloudellisesti ja joutuisasti
(5 §). Neuvoston turvallisuussddntoihin ehdotetut tarkistukset eivit aiheuta muutostarpeita
toimivaltaisten viranomaisten rooleihin tai yhteistyohon.

Kansainvilisistd tietoturvallisuusvelvoitteista annettu laki tarjoaa edelleen asianmukaisen
sddadoskehikon EU:n turvallisuusluokitellun tiedon suojaamiselle Suomessa. Neuvoston uusien
turvallisuussddntojen ei arvioida edellyttdvdn lain muuttamista, mutta lain 20-vuotisen
soveltamiskdytdnnon valossa on jatkossa hyddyllistd arvioida mahdollisia tarkistustarpeita.

Turvallisuusselvityslain (726/2014) 4 luku sisaltaa saannokset
henkiléturvallisuusselvitysmenettelyistd ja 5 luku yritysturvallisuusselvitysmenettelyista.
Kansainvilisistd tietoturvallisuusvelvoitteista annetun lain 11 §:n mukaan kansainvilisessa
tietoturvallisuusvelvoitteessa edellytetty henkilturvallisuusselvitys laaditaan siten kuin
turvallisuusselvityslaissa sdddetddn. Henkiloturvallisuusselvitystodistuksen antaa kuitenkin
kansallinen turvallisuusviranomainen, jollei erityisistd syistd muuta johdu. Vastaavasti lain 12
§:n mukaan kansainvélisessi tietoturvallisuusvelvoitteessa edellytetty yritysturvallisuusselvitys
laaditaan siten kuin turvallisuusselvityslaissa sdddetidin. Yritysturvallisuusselvitystodistuksen
antaa kuitenkin kansallinen turvallisuusviranomainen, jollei erityisistd syistd muuta johdu.

6 Ahvenanmaan toimivalta

Sadntelyd asiakirjojen julkisuudesta maakunnan ja kunnallisessa hallinnossa ei mainita
nimenomaisesti itsehallintolain lainsddddntovallan jakautumista koskevissa sddnnoksissi, mutta
sen on katsottu kuuluvan péddasiassa maakunnan toimivaltaan.  Valtakunnan
julkisuuslainsdddantdd voidaan Ahvenanmaan maakunnan hallituksen mukaan soveltaa
tietyissd rajoitetuissa tilanteissa maakunnan ja kuntahallinnon viranomaisissa. Itsehallintolain
60 a §:n mukaan salassapitovelvollisuuteen ja asiakirjojen julkisuuteen sovelletaan valtakunnan
lainsdddantdd itsehallintolain 9 ja 9a luvuissa tarkoitetuissa asioissa (kansainvélisten
velvoitteiden neuvottelut ja Euroopan unionin asiat). Sen lisdksi valtakunnan
julkisuuslainsdddintéd voidaan maakunnan hallituksen mukaan soveltaa maakunnan ja
kuntahallinnon viranomaisissa vain silloin, kun ne hoitavat valtakunnan toimivaltaan kuuluvia
tehtévia.

Siiné tapauksessa, ettd Euroopan unionin turvallisuusluokiteltuja tietoja tai asiakirjoja annetaan
maakunnan viranomaisille, sovelletaan maakunnan hallituksen kannan mukaan Ahvenanmaan
julkisuuslakia (AFS 2021:79). Sen 22 §:n mukaan Ahvenanmaan viranomaisten vastaanottamat
kansalliset asiakirjat tai niissé olevat tiedot ovat turvallisuusluokiteltuja, jos asiakirjat tai tiedot
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on kansallisessa lainsdddannossa luokiteltu. Ahvenanmaan julkisuuslainsdddanto ei siséllé eri
tasoja turvallisuusluokitellulle tiedolle eikd virkamiesten turvallisuusselvityksid koskevia
sadnnoksia.

7 Ehdotuksen kisittely Euroopan unionin toimielimissi ja muiden
jisenvaltioiden kannat

Neuvoston turvallisuussdéintojd kisitellddn neuvoston turvallisuussdintoja koskevan péatoksen
17 artiklassa tarkoitetussa turvallisuuskomiteassa, jonka tehtdvind on tutkia ja arvioida
paitoksen soveltamisalaan kuuluvia turvallisuusasioita ja antaa tarvittacssa neuvostolle
suosituksia.

Neuvoston turvallisuussédéntdjen tarkistamista koskevat keskustelut on aloitettu
turvallisuuskomiteassa jo vuonna 2016. Kuten edelld ehdotuksen taustaa koskevassa jaksossa
kuvataan keskustelujen tavoitteisiin ovat vaikuttaneet muun muassa oikeusperustaa koskevat
kysymykset. Koronaepidemian vuoksi turvallisuussddntouudistuksen aikataulua jouduttiin
siirtimdédn  useaan  kertaan.  Turvallisuusdintojen  pdivitystarpeita on  késitelty
asiakokonaisuuksittain, eiké asiasta ole vield kéytettdvissa kokonaisvaltaista ehdotusta. Tdmén
hetken aikatauluarvio on, ettd kokonaisuutta koskeva ehdotus voisi valmistua vuoden 2023
loppuun mennessi ja tavoitteena olisi ehdotuksen vieminen neuvoston paitettivéksi pian sen
jélkeen.

Pitkdin jatkuneiden keskustelujen valossa voidaan arvioida, ettid sdddoksen yksityiskohtaisista
muotoiluista voidaan 16ytda yhteisymmarrys jasenvaltioiden vililla.

8 Ehdotuksen kansallinen kisittely

Neuvoston turvallisuussddntdjen 17 artiklan 2 kohdan mukaan neuvoston turvallisuuskomitea
muodostuu jasenvaltioiden kansallisten turvallisuusviranomaisten edustajista. Suomen puolelta
neuvoston turvallisuussdéntdjen arviointiin turvallisuuskomiteassa osallistuvat Suomen
kansallisen turvallisuusviranomaisen edustajat. Niiltd osin kuin asiaa on kisitelty
turvallisuuskomitean alaisessa CIS-komiteassa, asian kasittelyyn ovat osallistuneet Liikenne- ja
viestintdviraston edustajat. Suomen kantojen valmisteluun osallistuvat valtioneuvoston lisiksi
luvussa 5 mainittujen médréttyjen turvallisuusviranomaisten edustajat.

Asian valmistelusta on annettu ennakkotietoja E-kirjeessd E 141/2022vp, joka koski komission
ehdotusta Euroopan parlamentin ja neuvoston asetukseksi tietoturvallisuudesta unionin
toimielimissd, elimissé ja laitoksissa.

Tdmi U-kirjelmd on valmistelu ulkoministeridssd. Valmisteluun ovat osallistuneet
valtioneuvoston kanslia, puolustusministerid, Péédesikunta, Liikenne- ja viestintidvirasto ja
Suojelupoliisi. U-kirjelméd on késitelty EU-asioiden komitean alaisessa hybridiuhat-jaostossa
29.11.2023.

9 Valtioneuvoston kanta

Valtioneuvosto kannattaa neuvoston turvallisuussdéntdjen uudistamista. Uudistetussa
padtoksessd ~ huomioidaan  asianmukaisesti nyt  voimassa  olevien  neuvoston
turvallisuussdintdjen soveltamisessa 10 vuoden aikana saadut kokemukset ja tarkistustarpeet.
Valtioneuvosto kannattaa turvallisuussdéntdjen rakenteen uudistamista siten, ettd nykyisten
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turvallisuussdintojen liitteissd olevat sddnnokset nostetaan paidtdksen artikloihin. Nykyisissd
liitteissd on keskeistd sddntelyd, jonka siséllyttiminen varsinaisen paatdksen osaksi selkeyttda
sdantelya.

Suomen lainsdddantd ei tunnista viliaikaista valtuutusta tai PSC-todistuksen voimassaolon
jatkamista turvallisuusselvityksen ollessa kesken eikd nyt ehdotettua ad hoc-valtuutusta.
Valtioneuvosto katsoo, ettd ad hoc —valtuutuksessa on kysymys Euroopan unionin neuvoston
paidsihteeriston menettely, jossa turvallisuuteen kohdistuvasta jadnnosriskistd vastaa
padsihteeristd. Ndin ollen ehdotus on hyvéksyttivissd, vaikka asiasta ei sdddetd kansallisessa
lainsdddanndssa.

Valtioneuvosto katsoo, ettd samanaikaisesti vireilld olevan toisen Euroopan unionin
turvallisuusluokitellun tiedon Kkisittelyd koskevan sdddoshankkeen (komission ehdotus
Euroopan parlamentin ja neuvoston asetukseksi tietoturvallisuudesta unionin toimielimissa,
elimissd ja laitoksissa (COM(2022) 119 final)) késittelyssd tulisi ottaa soveltuvin osin
huomioon neuvoston uusissa turvallisuussddnndissd omaksuttavat ratkaisut. Sen vuoksi
valtioneuvosto pitdd perusteltuna, ettd neuvoston turvallisuuskomiteassa on priorisoitu
kuluvana vuonna keskusteluja neuvoston uudistetuista turvallisuussdénnoisté.
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