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OVERSYN AV RADETS BESLUT OM SAKERHETSBESTAMMERLSER FOR SKYDD
AV SAKERHETSSKYDDSKLASSIFICERADE EU-UPPGIFTER

1 Forslagets bakgrund och syften

Rédets beslut om sdkerhetsbestimmelser for skydd av sdkerhetsskyddsklassificerade EU-
uppgifter (2013/488/EU) tradde i kraft for tio &r sedan, den 15 oktober 2013. Négra ér efter att
sdkerhetsbestimmelserna trétt i kraft uttryckte medlemsstaterna en 6nskan om att uppdatera och
forenkla sdkerhetsbestimmelserna. Ett konceptdokument om Oversyn av bestimmelserna
foredrogs for radets sidkerhetskommitté 2016. Bakom uppdateringsbehovet lag att man 1 allt
hogre grad har Overgatt fran pappershandlingar till elektronisk behandling av
sakerhetsskyddsklassificerade EU-uppgifter, vilket kréver olika skyddsatgérder. Mojligheten
diskuterades att Gvergd fran preskriptiva anvisningar till en strategi som grundar sig pd
riskhantering. I sdkerhetskommittén foreslogs det att man skulle bereda kriterier {for att skydda
sikerhetsskyddsklassificerade EU-uppgifter (common core), som skulle géilla d&ven unionens
Ovriga institutioner och organ. Ett langsiktigare mal var att utvidga de gemensamma kriterierna
till att gilla dven EU:s byraer. Denna strategi strandade pa grund av problem gillande den
rittsliga grunden och man beslutade i diskussionerna att fokusera pa att revidera radets
sdkerhetsbestimmelser.

Som ett grundldggande mal for revideringen av radets sdkerhetsbestimmelser angavs att
utnyttja erfarenheterna fran tillimpningen av bestimmelserna och de inspektioner som utfoérdes
imedlemsstaterna 2019. Syftet var dven att utvéirdera vilka bestimmelser som inte har tillimpats
i praktiken och huruvida sdkerhetsbestimmelserna innehéller allt for strikta, lindriga eller
otydliga bestimmelser. Som mal angavs dven att dndra sékerhetsbestimmelsernas uppbyggnad
sé att de regler som ingar i de nuvarande bestimmelsernas bilagor overfors till de egentliga
artiklarna i réttsakten.

Utover radets sdkerhetsbestimmelser har man 2011 ingétt ett avtal mellan Europeiska unionens
medlemsstater, forsamlade 1 rddet om skydd av sdkerhetsskyddsklassificerade uppgifter som
utbyts i Europeiska unionens intresse (FordrS 76 och 77/2015). 1 artikel 3 A&laggs
medlemsstaterna att vidta alla lampliga atgérder i enlighet med sina respektive nationella lagar
och andra forfattningar for att iaktta ridets sédkerhetsbestimmelser. Europeiska unionen har tagit
i bruk sédana forfaranden och reglar for behandling av sidkerhetsklassificerad information som
till stor del paminner om Natos system.

Revideringen av radets sdkerhetsbestimmelser hor samman med kommissionens forslag till
Europaparlamentets och rédets forordning om informationssékerhet i unionens institutioner,
organ och byraer (COM(2022) 119 final, se E-brev E141/2022 rd).

2 Forslagets huvudsakliga innehall

Tills vidare finns inte ndgot 6vergripande forslag till radets nya sékerhetsbestimmelser. Utifran
diskussionen i sdkerhetskommittén kan man uppskatta, att sdkerhetsbestimmelsernas
uppbyggnad kommer att dndras och artikelnumreringen fornyas. De bestimmelser som finns i
bilagorna till de nuvarande sékerhetsbestimmelserna tas in i beslutets artiklar. Nedan redogors

2



for forslagets huvudsakliga innehdll utifrdn det tillgdngliga materialet pad engelska. Andra
sprakversioner finns inte 4nnu.

Personalsdikerhet. Eftersom manga aspekter i anslutning till personalsdkerheten hor till den
nationella behdrigheten kommer man i dversynen att fokusera péd att forenkla vissa regler i
sdkerhetsbestimmelserna sa att man kan skapa gemensamma minimikrav i synnerhet for
sdkerhetsprovningar. De &r i de flesta fall dock frivilliga for medlemsstaterna. Hénvisningen till
konformiteten med nationell lagstiftning innebér i detta sammanhang bade kriteriernas innehéll
och den process som ska iakttas.

Revideringen innehéller mer detaljerade bestdmmelser 4n 1 dag om forfarandena for att fa
tillgang till sdkerhetsskyddsklassificerade EU-uppgifter. Syftet &r att effektivisera atgdrderna
for efterhandsdvervakning i generalsekretariatet for att 6ka den allménna sikerheten. I de nya
reglerna ska ”behovet av information” (need-to-know) definieras. Med detta avses att en person
har behov av att fa tillgang till vissa klassificerade uppgifter for att skota sina officiella uppgifter
eller uppdrag. Avsikten &r att forenkla forfarandena for hur representanterna visar sina intyg
over personalsikerhetsgodkdnnanden (PSC) nédr de deltar i radets sekretessbelagda mdten.
Kravet pd utbildning och medvetandegérande nér det giller sékerhet som innebér att
sdkerhetsutbildning (briefing) ska ges med minst 3 ars intervaller ska dven gélla de personer
som behandlar uppgifter pa nivin RESTREINT UE/EU RESTRICTED.

Ett tillfalligt bemyndigande om tillgang till klassificerade uppgifter i en situation dér en
sdkerhetsprovning pagar, forutsétter dven i framtiden medverkan av den medlemsstat som utfor
sakerhetsprovningen. Ett tillfélligt bemyndigande som géller hogst sex manader i taget ska
kunna f6rnyas en gang. Det si kallade ad hoc-bemyndigandet ar ett nytt forfarande dar
generalsekretariatet i undantagsfall kan bevilja en person ett bemyndigande for tillgang till
sikerhetsskyddsklassificerade uppgifter. Forfarandet kan tilldmpas i situationer dér tillfalliga
bemyndiganden inte erkdnns i medlemsstatens lagstiftning och lagstiftningen inte tillater att
uppgifter ldmnas ut innan sékerhetsprovningen slutforts. Bemyndigandet kan férnyas, men ett
nytt bemyndigande kan inte beviljas om det har gatt 6 manader fran det forsta bemyndigandet
som beviljats for undantagsfall. Generalsekretariatet ska dértill meddela medlemsstaten om det
dmnar bevilja ett saidant bemyndigande och personen ska ge ett skriftligt bekriaftande dver att
han eller hon forstar reglerna om behandling av klassificerade uppgifter. Ad hoc-bemyndigandet
innebdr inte heller att man kan avvika fran need-to-know-kravet.

Fysisk sdkerhet. Med fysisk sikerhet avses fysiska och tekniska sékerhetsatgérder for att hindra
obehorig tillgang till sékerhetsskyddsklassificerade EU-uppgifter. Bland utgangspunkterna vid
Oversynen av bestimmelserna om fysisk sikerhet betonas behovet av att utarbeta en férteckning
over de obligatoriska minimikrav som géller fysisk sdkerhet som alla medlemsstater kan
samtycka till i stillet for att infora flera frivilliga atgérder. Det var dven nddvandigt att se Gver
strategin 1 frdga om riskhanteringsprincipen. Kraven pé fysiskt skyddade omraden ska
uppdateras i synnerhet med tanke pé att man i allt hdgre grad 6vergar till elektronisk hantering
av sékerhetsskyddsklassificerade EU-uppgifter.

Vid revideringen dr det meningen att stirka de obligatoriska minimikraven om fysisk sékerhet
pa ett tydligare sitt dn idag for att dven skydda muntliga sidkerhetsskyddsklassificerade EU-
uppgifter. Den nya bestimmelsen mojliggdér dock undantag utifran en riskbedomning och under
forutsttning att  undantaget dokumenteras och ettt tillrickligt skydd for
sakerhetsskyddsklassificerade EU-uppgifter sékerstélls. Ramarna for fysiskt skyddade omrdden
och de fysiska sdkerhetskraven ska ses over. Indelningen i sdkrade utrymmen av klass I (nir
tilltrdde till ett sdkrat utrymme 1 praktiken innebdr direkt tillgdng till de
sdkerhetsskyddsklassificerade uppgifter som finns dér) och klass II (nér tilltrdde till ett sékrat
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utrymme i praktiken inte innebér direkt tillgang till de sdkerhetsskyddsklassificerade uppgifter
som finns dir) ska aterinforas (jfr. de tidigare sdkerhetsbestdimmelserna 2001/264/EG).
Tekniskt sikrade utrymmen ska definieras som olika sékrade utrymmen som huvudsakligen
syftar till att skydda mot avlyssning (sekretessbelagda méten). Kraven pa dessa omraden ska
starkas (akustiskt skydd, teknisk sdkerhetsundersokning (TSCM)).

De krav pé anordningar som anvénds for att skydda sékerhetsskyddsklassificerade EU-uppgifter
ska specificeras enligt sdkerhetsskyddsklassificeringsnivd och kraven pA RESTREINT UE/EU
RESTRICTED-niva ska luckras upp. Generalsekretariatet ska ha skyldighet att fora en
riktgivande forteckning 6ver de tekniska standarderna och godkinda anordningarna for varje
niva. Aven kraven pa de sikerhetsnycklar och kombinationsinstéllningar som anvénds for att
skydda sikerhetsskyddsklassificerade EU-uppgifter ska specificeras och tillimpas pé
sakerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL och hogre
nivder. I friga om generalsekretariatets sekretessbelagda moten ska fysiska sékerhetskrav
inforas.

Hantering av sdkerhetsskyddsklassificerade uppgifter. 1 utredningen har man fokuserat pa
behovet att omfatta hela livscykeln for sékerhetsskyddsklassificerade EU-uppgifter och ta i
beaktande principen om sparbarhet for sékerhetsskyddsklassificerade EU-uppgifter. Andra mal
ar att registrera sdkerhetsskyddsklassificerade EU-uppgifter for sdkerhetsindamél och att
forenkla och  fortydliga de detaljerade  bestimmelserna om  transport av
sdkerhetsskyddsklassificerade =~ EU-uppgifter. Bestdmmelserna om  registrering  for
sikerhetsindamal ska forenklas genom att man fokuserar pa sjdlva registeruppgiften —
utférandet av registreringen — i stéllet for detaljer i genomférandet. Férutom innehavare av
sakerhetsskyddsklassificerade EU-uppgifter ska dven all tillgéng till dessa uppgifter registreras.
Kraven pé utformning, markering och kopiering av sikerhetsskyddsklassificerade EU-uppgifter
ska ses Over sd att de omfattar uppgifter i alla format (pappersform, elektronisk form eller
audio/video).

I de fall dér sidkerhetsskyddsklassificerade EU-uppgifter ldémnas till en tredjestat eller
internationell organisation ska de beroende pa& fall befordras i enlighet med ett
informationssékerhetsavtal eller en administrativ 6verenskommelse. Sékerhetskommittén ska
ge andra &n sdkerhetsprovade kommersiella kurirtjinster mojlighet att befordra
sdkerhetsskyddsklassificerade EU-uppgifter (med undantag for
sdkerhetsskyddsklassificeringsnivan TRES SECRET UE/EU TOP SECRET) inom unionens
omrade eller till unionens lokaler i en tredjestats omrade, och den behoriga myndigheten hos
avsidndaren beslutar om anvéindningen av dessa tjanster. En ny bestimmelse 4r att den
automatiska skyddsklassificeringen ska  upphdra att gélla  for  sadana
sikerhetsskyddsklassificerade EU-uppgifter som har klassificerats som RESTREINT UE/EU
RESTRICTED och som hérstammar fran generalsekretariatet. Det sker 15 ar efter att dessa
sdkerhetskyddsklassificerade EU-uppgifter har skapats. Upphdrandet av den automatiska
skyddsklassificeringen ska tillimpas endast pa den sikerhetsskyddsklassificering som sker efter
att de reviderade sédkerhetsbestimmelserna triader i kraft. For forstéring och evakuering i
nddsituation av sdkerhetskyddsklassificerade EU-uppgifter ska det utarbetas anvisningar som
faststéller ldmpliga forstoringsmetoder och -standarder. For register infors ett krav pa att
atminstone varje ar gora en forteckning 6ver sdkerhetsskyddsklassificerade EU-uppgifter pa
sdkerhetsskyddsklassificeringsnivan CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre
niva.

Skydd  av  sdkerhetsskyddsklassificerade = EU-uppgifter i  kommunikations-  och
informationssystem (CIS). 1 den granskade riskhanteringsprincipen hédnvisas uttryckligen till en
hotbedomning av sékerhetsskyddsklassificerade EU-uppgifter och tva pelare: sikerhetsatgarder
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pa grundniva och riskhanteringsatgirder (extra atgérder). De frimsta dndringsforslagen géller
bland annat ackrediteringsprocessen for CIS, dvs. det foreslas att ackrediteringens roll som ett
villkor for att borja behandla uppgifter elektroniskt fortydligas for att minska behovet av
tillfalliga beslut om inférande (IATO) samt att man ska ingripa i situationer dir kraven inte
iakttas. Det foreslas att forfarandet for att ackreditera och godkidnna produkter utvidgas
begrinsat dven till andra kryptoprodukter. Dessutom foreslas det att myndigheten for
informationssékring (IAA) ges till uppgift att godkdnna resultaten av systemspecifika
riskbedomningar av de risker pd hog nivd som giller sidkerhetsskyddsklassificerade EU-
uppgifter. I frdga om den sdkra sammankopplingen mellan kommunikations- och
informationssystemen ska sikerhetsbestimmelserna kompletteras med en bestimmelse som
tydligare &n tidigare begridnsar sammankopplingen enbart till motiverade behov. Det foreslés
dven att markeringen och administreringen av lagringsmedier preciseras.

Industrisdkerhet. Det allmidnna mélet med 6versynen av bestimmelserna om industrisidkerhet &r
att stirka skyddet for sédkerhetsskyddsklassificerade EU-uppgifter i fraga om
sdkerhetsskyddsavtal genom att se Over och avtala om miniminormer som motsvarar
generalsekretariatets behov som upphandlingsmyndighet och som kan genomforas i enlighet
med medlemsstaternas nationella regelverk. Syftet med de foreslagna dndringarna ar i forsta
hand att se 6ver de krav som giller de nationella sidkerhetsmyndigheterna och de utsedda
sdkerhetsmyndigheterna och som dessa anvinder for att bedoma sdkandes lamplighet att fa en
industrisdkerhetsprovning (FSC) och i synnerhet bedoma foretagets eller den 6vriga enhetens
pélitlighet. Avsikten &r dven att behandla de fall dir medlemsstaterna inte enligt nationell
lagstiftning beviljar FSC till vissa inrdttningar. Ovriga mal &r att stirka de detaljerade &tgérderna
for anvidndningen av kommunikations- och informationssystem (CIS) i anslutning till
sdkerhetsskyddsavtal samt att faststilla specialbestimmelser for de avtal som klassificerats som
RESTREINT UE/EU RESTRICTED i synnerhet i de fall dér vissa medlemsstater krdver FSC
for avtal pad denna klassificeringsnivd medan andra inte gor det. En del av Oversynsarbetet
fokuseras pé att forenhetliga terminologin i branschen med terminologin i budgetférordningen.

Utbyte av sdkerhetsskyddsklassificerade uppgifter med tredjestater och internationella
organisationer. Genom Oversynen strdvar man efter att harmonisera och fortydliga de
forfaranden som giller utbyte av sékerhetsskyddsklassificerade uppgifter med tredjestater och
internationella organisationer. Aven digitaliseringens effekt och det okade utbytet av
information i elektronisk form i anslutning till den ska beaktas. Sikerhetskommitténs roll nér
det giller att sikerstélla att frigorna om skyddet av sdkerhetsskyddsklassificerade uppgifter ar
enhetliga ska stérkas genom att forbéttra informationsgangen.

Forfaranden ska inforas for att bemyndiga tredjestater eller internationella organisationer att
under exceptionella forhdllanden skapa sdkerhetsskyddsklassificerade EU-uppgifter. De
nddvindiga forutsittningarna ska faststillas i informationssékerhetsskyddsavtal. Radets
sdkerhetskommitté ska f& en allmén Gversikt innan ett informationssékerhetsskyddsavtal ingas
med en tredje part. Hierarkin mellan informationssékerhetsskyddsavtal och administrativa
overenskommelser ska fortydligas och villkoren for administrativa dverenskommelser skérpas.
Utvirderingsbesok ska bli obligatoriska. Sdkerhetskommittén ska informeras allt effektivare om
utbytet av sdkerhetsskyddsklassificerade uppgifter i samband med GSFP-insatser. Ett
metadataregister ska inrdttas for att hantera utbytta uppgifter.

Hantering av sdkerhetsrisker. Det foreslas att sdkerhetsbestimmelserna kompletteras med en
ny skyldighet att skydda sdkerhetsskyddsklassificerade EU-uppgifter med obligatoriska
sdkerhetsatgdrder och att sikerhetsrisker hanteras i friga om alla aspekter som géller
sdkerhetsskyddsklassificerade EU-uppgifter. Det foreslas dven att generalsekretariatet alaggs



att regelbundet utarbeta ett dokument om hotlandskap (landscape of threats) och att
medlemsstaterna ska ha skyldighet att medverka till beredningen av det.

Rddets sdkerhetskommitté och dess roll. Enligt radets géllande sdkerhetsbestimmelser har
radets sidkerhetskommitté till uppgift att granska och bedoma alla sikerhetsfragor inom
ramen for sédkerhetsbestimmelserna och i ldmpliga fall limna rekommendationer till radet. Den
ska ocksd pad wuppdrag av Coreper behandla Ilagstiftningsforslag som ror
sikerhetsbestimmelser. Rédets sdkerhetskommitté och dess roll kan paverkas dven av
forslaget till forordning om informationssékerhet i unionens institutioner, organ och byraer
(COM(2022) 119 final), dar diskussionerna om forvaltningsstrukturen har varit svara.

3 Rittaktens rittsliga grund, subsidiaritets- och
proportionalitetsprincipen

Rédets gillande sdkerhetsbestimmelser har godkédnts med stod av fordraget om Europeiska
unionens funktionssitt (EUF-fordraget), sérskilt artikel 240.3, och radets arbetsordning
(2009/937/EU), sarskilt artikel 24.

Enligt artikel 240.3 i EUF-fordraget ska rddet besluta med enkel majoritet i procedurfragor och
nir det antar sin arbetsordning. Enligt artikel 24 i arbetsordningen ska radet anta regler om
sikerheten med forstirkt kvalificerad majoritet.

Enligt skél 2 i inledningen till rddets géllande sdkerhetsbestimmelser bor beslutet gélla dér
radet, dess  fOorberedande @ organ  och  rddets  generalsekretariat  hanterar
sakerhetsskyddsklassificerade EU-uppgifter. I skdl 3 anges att i enlighet med nationella lagar
och andra forfattningar, och i den utstrickning som kridvs for rédets verksamhet, bor
medlemsstaterna respektera detta beslut ndr deras behoriga myndigheter, personal eller
entreprendrer hanterar sdkerhetsskyddsklassificerade EU-uppgifter, sa att de alla kan vara
forvissade om att sikerhetsskyddsklassificerade EU-uppgifter ges en motsvarande skyddsniva.
I artikel 1 i de géllande sidkerhetsbestimmelserna aldggs medlemsstaterna att iaktta
bestammelserna i enlighet med sina nationella lagar och andra forfattningar.

Rédets gillande sdkerhetsbestimmelser, liksom de tidigare sdkerhetsbestimmelserna, har
antagits genom radets beslut. Radets beslut ar rittsligt bindande rattsakter enligt artikel 288.4 i
EUF-fordraget. Enligt artikel 4.2 1 EU-fordraget hor den nationella sdkerheten till
medlemsstaternas  befogenhet. Det dr sédledes inte mojligt att genom réadets
sdkerhetsbestimmelser harmonisera medlemsstaternas bestimmelser om nationell sékerhet.

I ljuset av de diskussioner som forts hittills &r det sannolikt att de reviderade
sikerhetsbestimmelserna antas med stdd av samma rittsliga grund som de nuvarande
sdkerhetsbestimmelserna. Den rattsliga grund som tillimpats tidigare kan godkinnas.

Iinledningen till radets gillande sdkerhetsbestimmelser anges att for att man ska kunna utveckla
radets verksamhet pa alla omrdden som kriaver hantering av sidkerhetsskyddsklassificerade
uppgifter bor ett overgripande sidkerhetssystem for skydd av sdkerhetsskyddsklassificerade
uppgifter som omfattar radet, dess generalsekretariat och medlemsstaterna inréttas. Enligt
statsradets prelimindra bedomning &r radets reviderade sikerhetsbestimmelser forenliga
med subsidiaritets- och proportionalitetsprinciperna.

4 Forslagets konsekvenser



Enligt en prelimindr bedomning anses forslaget inte ha nimnvérda konsekvenser for Finlands
myndigheter och inte heller beaktansvirda ekonomiska konsekvenser. Att radets
sikerhetsbestimmelser uppdateras leder till allt tydligare skyldigheter, ansvar och férfaranden
for sdkerhetsmyndigheterna och gor det lattare for myndigheterna att skdta sina uppgifter.
Genom att genomfora enhetliga minimikrav for sékerheten effektivt underléttas dven foretagens
stallning 1 projekt inom unionens omréde.

Forslagets konsekvenser ska vid behov beddmas pd nytt nir lagstiftningsforslagstexten
blir tillgénglig i sin helhet.

5 Konsekvenser for Finlands lagstiftning

Internationell sdkerhetsklassificerad information skyddas i Finland med stdd av lagen om
internationella forpliktelser som géller informationssikerhet (588/2004). Som motivering for
”andra forpliktelser for Finland som skall iakttas av Finland” enligt 2 § 1 punkten i lagen om
internationella forpliktelser som géller informationssékerhet anges radets davarande
sdkerhetsbestimmelser (2001/264/EG) (RP 66/2004 rd, s 24). Enligt artikel 3 i avtalet mellan
Europeiska unionens medlemsstater om skydd av sékerhetsskyddsklassificerade uppgifter som
utbyts i Europeiska unionens intresse har Finland &tagit sig att vidta alla ldmpliga atgérder i
enlighet med sina respektive nationella lagar och andra forfattningar for att iaktta radets
sdkerhetsbestimmelser.

Lagen om internationella forpliktelser som géller informationssékerhet tillimpas pa sérskilt
kénsligt informationsmaterial. Med dessa avses sddana sekretessbelagda handlingar och
material som har ldmnats till finska myndigheter och som av avsdndaren har markerats med en
sdkerhetsklass i enlighet med ett internationellt avtal eller en annan internationell forpliktelse
som dr bindande for Finland. Nér radets nya sikerhetsbestimmelser antas tillimpas lagen om
internationella forpliktelser som géller informationssékerhet dven pa de sekretessbelagda
handlingar som avses i dem.

Lagen om internationella forpliktelser som géller informationssidkerhet innehaller inte nagon
motsvarande klausul om skaderekvisit som lagen om offentlighet i myndigheternas verksambhet,
vilket innebdr att sekretessplikten for sarskilt kénsligt informationsmaterial inte dr beroende av
konsekvenserna av att informationen ldmnas ut for det intresse som ska skyddas. Det
informationsmaterial som skyddas enligt lagen ska sekretessbeldggas, om inte annat foljer av
en internationell forpliktelse som géller informationssidkerhet (6 § 1 mom.). Sekretessplikten
giller dven niringsidkare nir dessa dr parter i ett sdkerhetsklassificerat avtal, till exempel séljare
i ett upphandlingsavtal. Sarskilt kénsligt informationsmaterial fir anvéndas och ldmnas ut
endast for angivet dndamal, om inte den som bestdmt materialets sédkerhetsklass har samtyckt
till nagot annat (6 § 2 mom.). Nar sirskilt kénsligt informationsmaterial produceras, kopieras,
Oversinds, distribueras, lagras, utplanas eller hanteras i ndgot annat avseende, skall det sorjas
for att materialet skyddas pa ett sitt som motsvarar sédkerhetsklassen (9 § 1 mom.). [ 4 § i
statsradets forordning om sdkerhetsklassificering av handlingar inom statsforvaltningen
(1101/2019) finns bestdmmelser om sékerhetsklassificeringens motsvarighet vid tillgodoseende
av internationella forpliktelser som géller informationssékerheten. Bestimmelsen tillimpas om
inte nagot annat foljer av internationella forpliktelser som géller informationssidkerheten.

Enligt radets beslut om sdkerhetsbestimmelser har sdkerhetsbestimmelserna inte foretrdde
framfor bestimmelserna i EU:s férordning om 6ppenhet 1049/2001.

Enligt lagen om internationella forpliktelser som giller informationssdkerhet &ar
utrikesministeriet Finlands nationella sdkerhetsmyndighet vid uppfyllandet av internationella

7



forpliktelser som géller informationssékerhet. Forsvarsministeriet, huvudstaben, skyddspolisen
och Transport- och kommunikationsverket ar sddana utsedda sdkerhetsmyndigheter som avses
i internationella  forpliktelser som  giller informationssdkerhet. De  utsedda
sdkerhetsmyndigheterna utfor de uppgifter som foreskrivs for dem i denna lag och andra
uppgifter som foljer av internationella forpliktelser som giller informationssékerhet.
Forsvarsministeriet, huvudstaben och skyddspolisen ér den nationella sdkerhetsmyndighetens
sakkunniga i drenden som géller personalsikerhet, foretagssidkerhet och lokalsékerhet samt
Kommunikationsverket 1 drenden som géller informationssikerhet 1 friga om
informationssystem och datakommunikation (4 §). Den nationella sikerhetsmyndigheten och
de utsedda sdkerhetsmyndigheterna kan avtala om att skdta en viss uppgift eller ett visst
uppgiftsomrade for den andra sdkerhetsmyndighetens rikning, om ett sddant arrangemang
behovs for att uppgifterna skall kunna skotas pa ett andamaélsenligt, ekonomiskt och flexibelt
sitt (5 §). De justeringar som foreslds i radets sdkerhetsbestimmelser ger inte upphov till
andringsbehov i de behdriga myndigheternas roller eller samarbete.

Lagen om internationella forpliktelser som géller informationssékerhet erbjuder fortséttningsvis
ett lampligt regelverk for skyddet av sékerhetsskyddsklassificerade EU-uppgifter i Finland.
Rédets nya sékerhetsbestimmelser beddoms inte krdva dndringar i lagen, men mot bakgrunden
av lagens 20 ar langa tillimpningshistoria kan det vara lampligt att i framtiden utreda om det
eventuellt finns behov av att se dver den.

I 4 kap. i sikerhetsutredningslagen (726/2014) finns bestdmmelser om sékerhetsutredning av
person och i 5 kap. om sidkerhetsutredningar av foretag. Enligt 11 § i lagen om internationella
forpliktelser som giller informationssékerhet ska en sddan sdkerhetsutredning av person som
forutsitts i en internationell forpliktelse som géller informationssdkerhet goras pa det sitt som
foreskrivs i sdkerhetsutredningslagen. Ett intyg 6ver sdkerhetsutredning av person utfardas dock
av den nationella sdkerhetsmyndigheten, om inte négot annat foljer av sérskilda skal. Pa
motsvarande sitt ska enligt 12 § en sidkerhetsutredning av foretag som fGrutsdtts i en
internationell forpliktelse som géller informationssidkerhet goras pa det sitt som foreskrivs i
sdkerhetsutredningslagen. Ett intyg dver sékerhetsutredning av foretag utfirdas dock av den
nationella sikerhetsmyndigheten, om inte ndgot annat foljer av sérskilda skal.

6 Alands behorighet

Regleringen av handlingars offentlighet i landskapets forvaltning och kommunalférvaltningen
ndmns inte uttryckligen 1 sjdlvstyrelselagens bestimmelser om fordelningen av
lagstiftningsbehorigheten men har i huvudsak ansetts hora till landskapets behorighet. Rikets
offentlighetslagstiftning kan enligt Alands landsskapsregering tillimpas i vissa begrinsade
situationer vid landskapets och kommunalforvaltningens myndigheter. Enligt 60 a § i
sjélvstyrelselagen géller rikslagstiftningen for sekretess och handlingars offentlighet i fragor
som avses 19 och 9 a kap. (forhandlingar om internationella forpliktelser och drenden som géller
Europeiska unionen). Utdver det kan rikets offentlighetslagstiftning enligt landskapsregeringen
tillimpas vid landskapets och kommunalforvaltningens myndigheter endast nir de skoter
uppgifter som hor till rikets behorighet.

I det fall att sdkerhetsskyddsklassificerade EU-uppgifter eller handlingar dverlamnas till
landskapets myndigheter tillimpas enligt landskapsregeringens stdndpunkt offentlighetslagen
for Aland (AFS 2021:79). Enligt 22 § &r till en myndighet inkomna rikshandlingar eller
uppgifterna i en siddan handling sekretessbelagda om handlingarna eller uppgifterna &r
sekretessbelagda i rikslagstiftningen. Offentlighetslagstiftningen for Aland innehaller inte olika
nivder for sdkerhetsskyddsklassificerade uppgifter och inte heller bestimmelser om
sikerhetsutredningar av tjansteméin.



7 Behandling av forslaget i Europeiska unionens institutioner och de
ovriga medlemsstaternas stindpunkter

Rédets sikerhetsbestimmelser behandlas i den sékerhetskommitté som avses i artikel 17 i radets
beslut om sdkerhetsbestimmelser som har till uppgift att granska och beddoma alla
sdkerhetsfragor inom ramen for beslutet och i lampliga fall ldmna rekommendationer till radet.

Diskussioner om en ¢versyn av radets sikerhetsbestimmelser inleddes i sdkerhetskommittén
redan 2016. I enlighet med det som beskrivs ovan i avsnittet om forslagets bakgrund har malen
med diskussionerna péverkats av bland annat fragor géllande den rittsliga grunden. P& grund
av coronapandemin tvingades man skjuta fram revideringen av sikerhetsbestimmelserna flera
génger. Behoven av att uppdatera sdkerhetsbestimmelserna har behandlats inom olika
delomréden och det finns inte &nnu négot Overgripande forslag i drendet. For nédrvarande
uppskattas det att ett forslag om helheten kan fardigstéllas inom utgangen av 2023, och malet
dr att Overlamna forslaget till radet for ett beslut sa fort som mojligt efter det. Mot bakgrund av
de langvariga diskussionerna kan man dra slutsatsen att medlemsstaterna kan nd samforstand
om réttsaktens detaljerade formuleringar.

8 Nationell behandling

Enligt artikel 17.2 i radets sdkerhetsbestimmelser ska radets sidkerhetskommitté bestd av
foretradare for medlemsstaternas nationella sdkerhetsmyndigheter. P4 Finlands vagnar deltog
foretradare for Finlands nationella sdkerhetsmyndighet i utvdrderingen av radets
sdkerhetsbestimmelser i1 sdkerhetskommittén. Till den del drendet behandlades i CIS-
kommittén som &r understdlld sdkerhetskommittén har foretrddare for Transport- och
kommunikationsverket deltagit i behandlingen av &rendet. I beredningen av Finlands
standpunkter deltog forutom statsradet dven foretrddare for de utsedda sdkerhetsmyndigheter
som avses 1 5 kap. Forhandsinformation om beredningen av drendet har getts i E-brevet E
141/2022 rd, som géllde kommissionens forslag till Europaparlamentets och radets férordning
om informationssékerhet i unionens institutioner, organ och byrder. Denna U-skrivelse har
beretts vid utrikesministeriet. I beredningen har deltagit statsradets kansli,
forsvarsministeriet, Huvudstaben, Transport- och kommunikationsverket och
Skyddspolisen.

U-skrivelsen har den 29 november 2023 behandlats i sektionen for hybridhot som ar understélld
kommittén for EU-drenden.

9 Statsradets stindpunkt

Statsradet understoder en revidering av radets sdkerhetsbestimmelser. I det reviderade beslutet
beaktas pa ett dndamalsenligt sitt de erfarenheter som fétts och de Gversynsbehov som
framkommit under de tio ar som radets gillande sédkerhetsbestimmelser har tillimpats.
Statsradet understdder en omstrukturering av sdkerhetsbestimmelsernas uppbyggnad sa att de
bestammelser som finns i bilagorna till de nuvarande sakerhetsbestimmelserna tas in i beslutets
artiklar. De nuvarande bilagorna innehaller viktig reglering, och genom att inkludera den i det
egentliga beslutet blir regleringen tydligare.

I finsk lagstiftning erkénns inte tillfélliga bemyndiganden eller forléngning av PSC-intygs
giltighet medan en sékerhetsutredning pagér och inte heller ad hoc-bemyndiganden i den form
som foreslds nu. Statsrddet anser att det i friga om ad hoc-bemyndigandena handlar om ett
forfarande inom generalsekretariatet vid Europeiska unionens rad, dar generalsekretariatet



ansvarar for den kvarstdende sékerhetsrisken. Séledes kan forslaget godkénnas dven om det inte
faststills genom nationell lagstiftning.

Statsradet anser att man i behandlingen av det parallella réttsaktsprojektet om behandling av
sakerhetsskyddsklassificerade EU-uppgifter (kommissionens forslag till Europaparlamentets
och radets forordning om informationssékerhet i unionens institutioner, organ och byraer
COM(2022) 119 final) till tillampliga delar bor beakta de 16sningar som infors genom radets
nya sdkerhetsbestimmelser. Enligt statsrddet dr det darfor motiverat att man i radets
sdkerhetskommitté under innevarande ar prioriterar diskussionerna om radets reviderade
sdkerhetsbestimmelser.
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