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INRIKESMINISTERIET PROMEMORIA EU/2021/1402
27.1.2022

FORSLAG TILL EUROPAPARLAMENTETS OCH RADETS DIREKTIV OM INFORM-
ATIONSUTBYTE MELLAN MEDLEMSSTATERNAS BROTTSBEKAMPANDE MYN-
DIGHETER OCH OM UPPHAVANDE AV RADETS RAMBESLUT 2006/960/RIF

1 Bakgrund

Europeiska kommissionen gav den 8 december 2021 ett forslag (COM(2021) 782 final) till di-
rektiv om informationsutbyte mellan medlemsstaternas brottsbekdmpande myndigheter (nedan
direktivet om informationsutbyte), som upphéver och ersétter rddets rambeslut 2006/960/RIF
om forenklat informations- och underréttelseutbyte mellan de brottsbekdmpande myndigheterna
(nedan svenska rambeslutet). Samtidigt gav kommissionen ocksa ett forslag till en rekommen-
dation om operativt polissamarbete (COM(2021) 780 final) samt ett forslag till reviderade regler
om automatiskt utbyte av uppgifter for polissamarbete inom Priimramen (COM(2021) 784 fi-
nal). Tillsammans utgdér de ovanndmnda forslagen en EU-kodex for polissamarbete, med vars
hjilp kommissionen strévar efter att stirka det brottsbekdmpande samarbetet mellan medlems-
staterna och ge EU:s poliser moderna verktyg for informationsutbyte.

Genom forslagen genomfor kommissionen de dtgirder som utformats i bland annat Strategin
for EU:s sdkerhetsunion (COM(2020) 605 final), EU:s strategi for att bekdmpa organiserad
brottslighet (COM(2021) 170 final) samt Schengenstrategin (COM(2021) 277 final). Enligt
kommissionen forutsitter utvecklingen i EU:s sdkerhetsmiljo effektivare och &ndamalsenligare
informationsutbyten mellan medlemsstaterna. De brottsbekdmpande myndigheternas samarbete
och det informationsutbyte som bedrivs inom ramen for det dr vasentligt ocksa for att svara pa
sdkerhetshot som riktas mot Schengenomradet och uppratthélla ett omrade utan inre grinskon-
troller. I forslaget beaktas ocksd kommissionens meddelande (COM(2020) 262 final) om det
fortsatta arbetet med att anpassa regelverket for den tidigare tredje pelaren till dataskyddsreg-
lerna.

2 Forslagets syfte

Enligt EU:s brottsbekdmpningsmyndighets, Europol, hotbildsbedémning avseende grov och or-
ganiserad brottslighet 2021 (s.k. Socta) finns néstan 70 % av de organiserade kriminella grup-
perna representerade i fler &n tre EU-medlemsstater. Dessa nétverk dr verksamma pa olika
brottsomréden, bland annat narkotikahandel, egendomsbrott, ménniskohandel och smuggling
av illegala immigranter. Trots att de nationella myndigheterna ligger i frontlinjen i kampen mot
den organiserade brottsligheten och terrorismen, ar atgiarder pd EU-niva och globala partnerskap
avgorande for att sdkerstilla ett effektivt samarbete och informations- och kunskapsutbyte.

De brottsbekdmpande myndigheternas informationsutbyte stdds med olika verktyg pad unions-
niva, till exempel Schengens informationssystem (SIS), med vars hjélp man utbyter information
om efterlysta och forsvunna personer och féremal i realtid. Med stdd av Priimmekanismen ut-
byter dessutom de behdriga myndigheterna biometriska uppgifter och uppgifter ur fordonsre-
gister 1 syfte att forebygga och utreda brott. Det svenska rambeslutet kompletterar de ovan-
ndmnda verktygen. Med dess hjélp har man faststéllt 6vergripande regler for unionens brotts-
bekdmpande myndigheters informations- och underrittelseutbyte, vilka innefattar bland annat
tidsfrister for informationsutbyte och ett formuldr som ska anvindas for informationsutbytet.
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Ocksé Europol stodjer medlemsstaterna i kampen mot terrorism, cyberbrottslighet och organi-
serad brottslighet genom att samla in, analysera och utbyta information med dem.

Enligt kommissionen anses inte de dvergripande regler om informationsutbyte som ingér i det
svenska rambeslutet tillréckligt tydliga, vilket har lett till varierande informationsutbytespraxis
i medlemsstaterna. Denna iakttagelse har framkommit bland annat i samband med Schengenut-
virderingarna som behandlar medlemsstaternas polissamarbete. Enligt kommissionen har detta
lett till att information inte utbyts alls eller for sent. Det har ocksa upplevts som utmanande att
medlemsstaterna inte nddvandigtvis har tydliga strukturer (t.ex. en gemensam kontaktpunkt for
informationsutbyte) for att stodja ett effektivt och fungerande informationsutbyte. Dessutom
anvinder de brottsbekdmpande myndigheter olika informationskanaler, vilka kan leda till ver-
lappande begiranden om information.

Malet med forslaget till direktiv om informationsutbyte &r att faststilla nya overgripande regler
for informationsutbytet mellan medlemsstaternas brottsbekdmpande myndigheter samt att upp-
datera och fortydliga informationsutbytet, som for narvarande sker pa basis av det svenska ram-
beslutet. Ett mal med direktivet om informationsutbyte dr att lagstifta om organisatoriska och
forfarandemaéssiga aspekter av informationsutbyte mellan brottsbekdmpande myndigheter i EU,
for att bidra till andamalsenliga och effektiva utbyten av sadan information, med héansyn till
kraven pé skydd for de grundldggande réttigheterna.

Forslagets huvudsakliga mal &r att

i) sékerstélla att alla medlemsstaters brottsbekampande myndigheter fér likvérdig till-
gang till information som finns i andra medlemsstater, utifran precisa, konsekventa
och gemensamma bestimmelser, och samtidigt se till att grundldggande rattigheter,
déribland dataskyddskrav, respekteras,

i) tillndrma gemensamma minimistandarder i syfte att sékerstélla att de gemensamma
kontaktpunkterna (s.k. SPOC, single point of contact) fungerar &ndamalsenligt och
effektivt. De gemensamma minimikraven omfattar sammansittning, strukturer,
skyldigheter, personal och teknisk kapacitet. Likasa foresléas det tydliga tidsfrister
for behandlingen av begiranden om information (bradskande och icke bradskande),

i) faststilla att ndtapplikationen for sdkert informationsutbyte (nedan Siena), som for-
valtas av Europol, dr standardkanalen for kommunikation, nér det inte foreskrivs i
nigon annan EU-réttsakt (t.ex. Schengens informationssystem, SIS) om den kanal
som ska anvéndas for informationsutbyte, och med hjélp av denna stirka Europols
roll som EU:s nav for brottsinformation vad géller brott inom ramen for dess man-
dat.

3 Forslagets huvudsakliga innehall
Forslaget &r indelat i sex kapitel:

Kapitel I omfattar artiklarna 1-3 och innehéller allmédnna bestimmelser om informationsut-
byte mellan medlemsstaternas brottsbekdmpande myndigheter i syfte att forebygga, upp-
tidcka och utreda brott. I artikel I faststélls tillimpningsomradet for de Overgripande be-
stimmelserna om informationsutbyte, som géller sdvida inte annat foreskrivs i andra, sér-
skilda unionsréttsakter. Dessutom stélls anvindning av tvangsétgérder for att erhalla in-
formation samt anvéndning av information som fatts med hjélp av direktivet som bevisning
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i réttsliga forfaranden utanfor direktivets tillimpningsomrade. I artikel 2 definieras de vik-
tigaste termerna i anslutning till informationsutbyte. 1 artikel 3 faststélls principerna om
likvardig tillgang, tillgédnglighet och konfidentialitet, som ska f6ljas i samband med inform-
ationsutbyte enligt direktivet.

Kapitel I omfattar artiklarna 4-6 och reglerar informationsutbyte via den gemensamma
kontaktpunkten. I artikel 4 faststills ett antal krav for begdranden om information som
skickas till den gemensamma kontaktpunkten. I artikel 5 ingar en forpliktelse att besvara
begédranden om information inom vissa tidsfrister, till exempel brddskande begidranden av-
seende information som finns tillgénglig for de brottsbekdmpande myndigheterna utan att
behova erhalla ett rattsligt tillstdnd ska besvaras inom étta timmar. Artikel 6 innehaller en
uttdémmande forteckning Gver skél som den gemensamma kontaktpunkten kan aberopa for
att neka utlimning av den begérda informationen.

I kapitel III (artiklarna 7 och 8) foreskrivs det om Ovrigt informationsutbyte. I artikel 7
foreskrivs en skyldighet for medlemsstaterna att sjdlvmant dela information med andra
medlemsstater, om denna information sannolikt kan bidra till att uppna négot av 4andamélen
med direktivet. Genom artikel § sikerstills att relevant gemensam kontaktpunkt pa begiran
halls underrittad om begédranden om information som andra brottsbekdmpande myndigheter
skickat.

I kapitel IV (artiklarna 9-13) ingar ytterligare bestimmelser om tillhandahéllande av in-
formation enligt kapitlen II och III i direktivet. I artikel 9 behandlas situationer dér réttsliga
tillstdnd krivs for att tillhandahélla information, enligt nationell rdtt i den medlemsstat dar
den berdrda informationen finns tillginglig. Genom denna bestimmelse tillimpas och fast-
stélls principen om likvardig tillgang ytterligare. [ artikel 10 faststills vissa krav som syftar
till att sékerstélla ett lampligt skydd av personuppgifter, framfor allt till f6ljd av anpass-
ningen till bestimmelserna i direktiv (EU) 2016/680 (dataskyddsdirektivet for polis och
straffréttsliga myndigheter). [ artikel 11 regleras vilka sprék som gemensamma kontakt-
punkter och brottsbekdmpande myndigheter far anvinda sig av i samband med informat-
ionsutbyte och annan kommunikation. I artikel 12 infors krav pé att gemensamma kontakt-
punkter och alla andra brottsbekdmpande myndigheter héller Europol underréttat i det fall
informationsutbytet avser brott som faller inom ramen for byrans mandat. [ artikel 13 krivs
att for allt informationsutbyte som genomfors i enlighet med direktivet anvénds Siena, som
forvaltas av Europol, som kanal for kommunikation.

Kapitel V omfattar artiklarna 14-16 och dér faststills minimikrav for inrdttande av gemen-
samma kontaktpunkter som centrala enheter for samordning av informationsutbyten. | arti-
kel 14 faststills de gemensamma kontaktpunkternas uppgifter och kapacitet och tillgang till
information. Kontaktpunkten ska fungera enligt principen 24/7. I artikeln forutsitts att det
faktiska inrdttandet eller den faktiska utndmningen av gemensamma kontaktpunkter méaste
meddelas till kommissionen. I artikel 15 faststdlls minimikrav avseende de gemensamma
kontaktpunkternas sammansittning; kontaktpunkten ska enligt férslaget bestd av de aktorer
vars deltagande dr nddvindigt for adekvata och snabba informationsutbyten, bland annat
den nationella Europolenhet (ENU) som inrdttas genom forordning (EU) 2016/794, det Si-
renekontor som inrittas genom forordning (EU) 2018/1862), den enhet for passagerarin-
formation (PIU) som inréttas genom direktiv (EU) 2016/861) samt Interpols nationella
centralbyra (NCB). Artikel 16 innehaller minimikrav for de gemensamma kontaktpunkter-
nas drendehanteringssystem. I artikeln forutsitts bland annat att drendehanteringssystemet
ska vara interoperabelt med Siena.
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Kapitel VI innehaller slutbestimmelser (artiklarna 17-23) genom vilka det sdkerstélls att
genomforandet av det foreslagna direktivet 6vervakas korrekt. I artikel 17 bestims om skyl-
dighet att samla in och tillhandahélla en minsta uppséttning statistiska uppgifter. I artikel
18 behandlas skyldighet att rapportera till Europaparlamentet. Artiklarna 19-23 handlar om
bland annat tidtabellen for ikrafttrddandet och det nationella genomforandet av direktivet.

4 Forslagets rattsliga grund och forhdllande till proportionalitets- och
subsidiaritetsprincipen

Den rittsliga grunden till det foreslagna direktivet dr artikel 87.2 a, som reglerar polissamar-
betet, i férdraget om Europeiska unionens funktionssitt (FEUF). Med stod av artikel 87.2 a far
Europaparlamentet och radet i enlighet med det ordinarie lagstiftningsforfarandet foreskriva at-
gérder om insamling, lagring, behandling, analys och utbyte av relevant information i anslutning
till polissamarbete for att forebygga, uppticka och utreda brott.

Statsradet anser att den réttsliga grunden &r korrekt. Radet beslutar om godkénnande av forslaget
med enkel majoritet.

Kommissionen anser att malen med forslaget till direktiv inte kan nas enbart med medlemssta-
ternas nationella atgarder. Till foljd av den gransdverskridande karaktiren hos brottslighet och
terrorism méste medlemsstaterna forlita sig till varandra. Enligt kommissionens sker inrédttandet
av gemensamma bestimmelser bdst pa unionsniva. Kommissionen betonar att brottsbekdm-
pande samarbete pA EU-niv4 ersitter inte nationella policyer om inre sikerhet. Atgirderna pa
EU-niva kommer att stodja och stdrka de nationella sikerhetspolicyerna och de nationella
brottsbekdmpande myndigheternas arbete mot gransdverskridande brottslighet och terrorism,
samtidigt som hoga standarder for datasikerhet och dataskydd sikerstélls.

Statsradet anser att forslaget ér forenligt med subsidiaritetsprincipen.

Forslaget syftar till att konsolidera EU:s rattsliga ram i ett enda réttsligt instrument for inform-
ationsutbyte genom att anpassa det svenska rambeslutet till Lissabonfordraget. Det innehéller
ocksa bestimmelser om gemensamma kontaktpunkter, som baserar sig pa radets riktlinjer som
antogs 2014. Enligt kommissionens beddmning svarar forslaget pd de utmaningar som iakttagits
i informationsutbytet, men det dr &nda begrénsat till vad som ar absolut nédvandigt.

Statsradet anser att forslaget dr forenligt med proportionalitetsprincipen.
5 Forslagets konsekvenser
i.  Konsekvenser for de informationssystem som anvands nationellt

Forslaget innehaller moderniseringsforslag, som om de genomfors kommer att forutsitta en be-
tydande utveckling av de informationssystem som ar avsedda for polisens internationella in-
formationsutbyte. Direktivet kommer att forutsitta att bland annat det drendehanteringssystem
for internationellt informationsutbyte som anvinds nationellt (KASI) gdrs interoperabelt med
savil nationella som internationella system och att automatiseringen av databehandlingen
stirks. I praktiken betyder detta att KASI borde integreras med savél Europols Siena som med
informationssystemet for polisdrenden, PATJA, for att det ska kunna anses uppfylla kraven i
direktivet. Likasé &r det utmanande att anvinda Siena p& de TUVE-arbetsstationer som anvénds
inom polisforvaltningen pa grund av olosta datasékerhetsfragor som borde utredas om det be-
stdms att Siena blir standardkanal for kommunikation i enlighet med forslaget till direktiv. Si-
tuationen forbéttras eventuellt ndr TUVE 2.0 tas i bruk.
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ii.  Ekonomiska konsekvenser, kommissionens uppskattning

I forslaget presenteras Europols preliminéra uppskattning av de kostnader som eventuellt orsa-
kas av de oundgingliga uppgraderingar av it-systemen som genomforandet av direktivet forut-
sétter 1 de gemensamma kontaktpunkterna for informationsutbyte samt i polisens och tullens
samarbetscentraler. Kommissionen papekar att kostnaderna beror i hog grad pa sdrdragen hos
de nationella it-systemen och de réttsliga parametrarna i medlemsstaterna. Enligt Europols upp-
skattning kommer de uppgraderingar i it-systemen som direktivet forutsétter att kosta totalt 11,5
miljoner euro, som skulle fordelas enligt foljande:

- 1,5 miljoner fOr att inrdtta d&rendehanteringssystem i tio medlemsstater (4nnu inte utrus-
tade)

- 1 miljon for att integrera Siena i de gemensamma kontaktpunkternas drendehanterings-
system i 20 medlemsstater (4nnu inte utrustade)

- 2,25 miljoner for att upprétta anslutningar mellan centrum f6r polis- och tullsamarbete
och Siena i cirka 45 centrum for polis- och tullsamarbete

- 6,75 miljoner for att inrdtta drendehanteringssystem i hdgst 45 centrum for polis- och
tullsamarbete

Kommissionen foreslar att kostnaderna pa nationell niva for utvecklandet av it-systemen tacks
av de nationella programmen inom ramen for Fonden for inre sékerhet (ISF).

I Finlands nationella ISF-program har man i samband med det sirskilda mal som géller effekti-
viserande av det operativa samarbetet fist uppmérksamhet vid att ett effektivt bekdmpande av
griansoverskridande brottslighet, till exempel ménniskohandel, forutsétter néra nationellt och
internationellt samarbete mellan myndigheter och andra aktdrer, informationsutbyte och utnytt-
jande av tekniska losningar. I frdga om det sdrskilda malet att underldtta informationsutbyte
konstateras det att for att svara pa utvecklingsmalen effektiviseras med hjélp av fonden inform-
ationsutbytet och det operativa samarbetet med olika ldnder, EU- och internationella organisat-
ioner. I det nationella programmet har man satt som mal att 6verforingen av information och
data mellan de brottsbekdmpande och andra behoriga myndigheterna forbattras och arbetspro-
cesserna forenhetligas pa savil nationell som internationell niva.

Malen for Finlands nationella program for den inre sdkerheten forfaller ticka dven de moderni-
seringar som framforts i forslaget till direktiv pa ett bra sdtt, men den ISF-finansiering som
allokerats till Finland racker inte helt och hallet till for att ticka dessa kostnader. Enligt de pre-
limindra uppskattningarna kan inte heller kalkylerna for de ekonomiska kostnaderna i kommiss-
ionens forslag betraktas som tillrickliga. Det vore bra att begira att de uppgifter eller jam-
forelsematerial som anvénts som underlag for uppskattningarna i forslaget preciseras nir for-
slagen borjar behandlas.

1il. Ekonomiska konsekvenser nationellt

I ljuset av erfarenheten fran utvecklandet av polisens nuvarande informationssystem motsvarar
uppskattningarna 1 forslaget inte de nationella uppskattningarna av kostnaderna for att moder-
nisera informationssystemen. Forslaget i direktivet torde vad strukturen och de tekniska kraven
for informationsutbytet betréffar forutsdtta dven nationell finansiering utdver EU-finansie-
ringen. I detta skede &r det dock svart att géra ndgon exakt kostnadsuppskattning, eftersom den
paverkas av slutresultatet av det pagdende utvecklingsprogrammet for informationshanterings-
systemen (TIKO), och det fortsatta utvecklingsprojektet for internationellt informationsutbyte
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(KATI2), som ingér i det. Det bor ocksa bedomas hur det pagaende utvecklingsarbetet kan ut-
nyttjas for att uppfylla kraven i direktivet.

Exempelvis kostnadsuppskattningen for de édndringar som behovs i drendehanteringssystemet
for internationellt informationsutbyte, KASI, varierar enligt huruvida drendehanteringssystemet
faktiskt moderniseras, eller ndjer man sig i princip med att forbéttra det system som &r i anvénd-
ning sa att dess funktioner tacker kraven i direktivet. En verklig modernisering av d&rendehante-
ringssystemet betyder att uppgifterna i KASI-systemet och uppgifterna i de andra drendehante-
ringssystemen for internationellt utbyte av meddelanden som polisen anvinder (MAKE och
Advania) 6verfors till ett drendehanteringssystem. I anslutning till detta pagéar den s.k. en an-
véndarerfarenhet-utredningen som en del av projektet for fortsatt utveckling av det internation-
ella informationsutbytet (KATI2).

Preliminéira uppskattningar av de nationella kostnaderna

Modernisering av Upprittande av
drendehanteringssyste- | Siena-forbin- Totalt
met delse i enlighet

med direktivet

Modernisering som
omfattar drende- 3 000 000 miljoner euro | 1 000 000 miljo- | 4 000 000 miljoner
hanteringssystemet ner euro euro

(KATI2), inkl.
KASI-systemet i en-
lighet med direkti-
vet

Forbittring av
KASI-systemet sa 400 000 -700 000 euro 1 000 000 miljo- | 1,4 — 1,7 miljoner
att det uppfyller ner euro euro

kraven i direktivet

Kommission-

ens/Europols preli- | 1,5 miljoner euro/10 1 miljoner

minira kostnads- medlemsstater euro/20 med- 200 000 euro/med-
uppskattning, kost- lemsstat 50 000 | lemsstat

naderna fran de 150 000 euro/medlems- | euro/medlems-

nationella program- | stat stat

men for inre siaker-

het

Det nationella finansieringsbehovet behandlas pa normalt sétt som en del av beredningen av
statens budgetpropositioner och planerna for de offentliga finanserna. Stravan ar att i forsta hand
finansiera systemutvecklingskostnaderna som en del av de nationella finansieringsandelar som
soks ur EU:s ISF-fond.
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Dessutom kommer finansieringen p4 EU-niva inte att ticka behovet av att ordna utbildning om
informationssystemen och de tidsméssiga och ekonomiska resurserna som behovs for detta. Li-
kasa kommer det foreslagna direktivets forslag till preciserade tidsfrister for besvarande av be-
géranden om information och for det andra kravet p& Sienas 24/7 jourberedskap att paverka det
antal personer som behovs i centralkriminalpolisens kommunikationscentral. Enligt preliminéra
uppskattningar skulle de dkade uppgifterna i och med genomforandet av direktivet eventuellt
forutsitta en permanent 6kning pd ungefér sju arsverken vid centralkriminalpolisen.

iv.  Konsekvenser for den nationella lagstiftningen

Direktivet dr en lagstiftningsanvisning som &r avsedd for Europeiska unionens medlemsstater.
Den nationella lagstiftaren ska genomfora direktivet i den nationella lagstiftningen inom den
tidsfrist som foreskrivs i direktivet.

Forslaget till direktiv om informationsutbyte upphaver och ersétter det svenska rambeslutet. I
Finland foreskrivs det om det nationella genomforandet av rambeslutet i lagen om det nationella
genomforandet av de bestimmelser som hor till omradet for lagstiftningen i radets rambeslut
om forenklat informations- och underrittelseutbyte mellan de brottsbekdmpande myndigheterna
i Europeiska unionens medlemsstater och om tillimpning av rambeslutet (26/2009, nedan /agen
om informations- och underrdttelseutbyte). 1 forhéllande till rambeslutet innehaller direktivet
om informationsutbyte dndringar som kommer att forutsitta att den géllande lagen om inform-
ations- och underrittelseutbyte utvirderas och vid behov éndras for att genomfora direktivet i
den nationella lagstiftningen. Det blir ocksé aktuellt att beddma huruvida det gér att foreskriva
om genomforande av de strukturella och tekniska dndringar i informationsutbytet (gemensam
kontaktpunkt for informationsutbyte, standardkanal féor kommunikation) som foreslas i direkti-
vet i lagen om informations- och underréttelseutbyte. Det foreslas ocksé att direktivet om in-
formationsutbyte ska upphéva artiklarna 39 och 46 i Schengenkonventionen, som har satts i
kraft genom lagen om godkénnande av vissa bestimmelser i avtalet om Finlands anslutning till
tillimpningskonventionen till Schengenavtalet om gradvis avskaffande av kontroller vid de ge-
mensamma granserna och i slutakten till anslutningsavtalet (1548/2001).

6 Forslagets forhiallande till grundlagen och till de grundliggande fri-
och rittigheterna och de méinskliga rittigheterna

De foreslagna bestimmelserna dr av betydelse med tanke pé skyddet av privatlivet och person-
uppgifter som foreskrivs i 10 § i grundlagen. Enligt 10 § 1 mom. i grundlagen utfardas ndrmare
bestimmelser om skydd for personuppgifter genom lag. Grundlagsutskottets praxis har varit att
lagstiftarens handlingsutrymme begréinsas bade av den hir bestimmelsen och av att skyddet for
personuppgifter delvis ingér i samma moment som skyddet for privatlivet. P4 det hela taget
handlar det om att lagstiftaren maste tillgodose denna rétt pa ett satt som dr godtagbart med
avseende pa de grundlaggande fri- och rittigheterna dverlag (se t.ex. GrUU 13/2016 rd, s. 3-4).

Bestdmmelserna ér av betydelse ocksé med tanke p& EU:s stadga om de grundldggande réttig-
heterna. I artikel 7 i EU:s stadga om de grundléggande réttigheterna tryggas respekt for privat-
livet och i artikel 8 vars och ens ritt till skydd av personuppgifter. Enligt artikel 8 i EU-stadgan
ska personuppgifter behandlas lagenligt for bestimda dndamal. Ett vasentligt inslag i principen
om dndamalsbundenhet ar att personuppgifter inte senare kan behandlas pa ett sitt som ar ofor-
enligt med det ursprungliga &ndamalet. Enligt artikel 8 1 den europeiska konventionen om skydd
for de méanskliga rattigheterna och de grundldggande friheterna (FordrS 19/1990) har envar rétt
att atnjuta respekt for sitt privat- och familjeliv, sitt hem och sin korrespondens. I Europeiska
domstolen for de ménskliga réttigheternas réttspraxis har artikeln ansetts omfatta skydd éven
for personuppgifter.
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Genom fOrslaget forenhetligas, klarldggs, utvecklas och moderniseras de brottsbekdmpande
myndigheternas gransdverskridande informationsutbyte som sker pa basis av det géllande
svenska rambeslutet. I forslaget ingér ocksa nya bestimmelser om bland annat gemensamma
kontaktpunkter for informationsutbyte och en standardkanal for kommunikation.

Enligt kommissionen inverkar de brottsbekdmpande myndigheternas informationsutbyte pa
dataskyddet, som det foreskrivs om i artikel 8 i EU-stadgan och i artikel 16 i FEUF. Enligt EU-
domstolens avgorande i de féorenade mélen C-92/09 och C-93/09 (Volker und Markus Schecke
och Eifert (2010)) framstar rétten till skydd for personuppgifter inte som en absolut réttighet,
utan maste forstas utifran sin funktion i samhillet. De brottsbekdmpande myndigheternas in-
formationsutbyte inverkar ocksa pa de grundlidggande fri- och rittigheter som det forskrivs om
i artiklarna 2 (rétt till liv), 3 (ménniskans ratt till integritet), 6 (rdtt till frihet och sidkerhet), 17
(rétt till egendom) och 45 (rorelse- och uppehallsfrihet) i EU:s stadga om de grundliaggande
rattigheterna.

Dataskyddsbestammelserna i det svenska rambeslutet ar foraldrade, men kommissionen pépe-
kar att dataskyddsdirektivets bestimmelser ska ha tillimpats ocksé pa informationsutbyte pa
basis av rambeslutet. I forslaget bringas de 6vergripande bestimmelserna om informationsut-
byte i fullstindig 6verensstimmelse med dataskyddsdirektivet. Enligt kommissionens beddm-
ningen &r forslagets konsekvenser for de grundlidggande réttigheterna i forsta hand begrénsade
till dataskyddet. Forslaget innehéller lagstiftningsméssiga, tekniska och strukturella forslag i
anslutning till informationsutbyte, vilka vintas ha en positiv effekt for skyddet av de grundlag-
gande rattigheterna. Kommissionens beddmning &r att det kan anses ha en positiv effekt pa
tryggandet av dataskyddet till exempel att bestimma klara tidsfrister for behandlingen av begé-
randen om information. Detsamma géller bland annat forslagen om medlemsstaternas databe-
handlingssystem, de gemensamma kontaktpunkternas roll och en standardkanal f6r kommuni-
kation.

Grundlagsutskottet har bedomt lagstiftnings- och avtalsprojekt pd EU-rédttens omrade genom att
fasta uppmarksamhet vid domstolspraxis (t.ex. GrUU 20/2016 rd), sérskilt EU-domstolens av-
goranden 1 fallen C-293/12 och C-594/12 (Digital Rights Ireland) och C-362/14 (Schrems).
Grundlagsutskottet har bland annat konstaterat att pd grund av den betydelse som inskrénk-
ningar i de grundldggande fri- och réttigheterna har &r det viktigt att det foreskrivs exakt och
begransat med tanke pa den godtagbara grunden om forutsittningarna for att registrera uppgifter
samt om anvandningen av uppgifter.

Grundlagsutskottet har i sin praxis noterat bland annat vad och vem rétten att f4 information
géller och hur ritten ar kopplad till nodvandighetskriteriet. Myndigheternas rétt att f4 och moj-
lighet att [dmna ut information har kunnat gilla behdvliga uppgifter for ett visst syfte, om lagen
ger en uttdommande forteckning 6ver innehallet i uppgifterna. Om innehéllet diremot inte anges
i form av en forteckning, ska det enligt utskottet i lagstiftningen ingé ett krav pa att uppgifterna
ar nodvandiga for ett visst syfte (se t.ex. GrUU 31/2017 samt GrUU 17/2016 rd och de utlatan-
den som nimns dir). A andra sidan har utskottet ansett att grundlagen inte tilliter en mycket
vag och ospecificerad rtt att f4 uppgifter, 14t vara att den &r knuten till nddvéandighetskriteriet
(se t.ex. GrUU 71/2014 rd, GrUU 62/2010 rd och GrUU 59/2010 rd). Utskottet har i sin praxis
ocksa ansett att tillitande av behandling av kinsliga uppgifter berdr sjdlva kdrnan i skyddet for
personuppgifter (GrUU 37/2013 rd). I sina analyser av omfattning, exakthet och innehéll i lag-
stiftning om rétten att f& och lamna ut uppgifter trots sekretess har utskottet lagt vikt vid att de
uppgifter som ldmnas ut dr av kédnslig art (t.ex. GrUU 15/2018 rd och GrUU 38/2016 rd).
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7 Alands behorighet

Enligt 18 § 6 punkten i sjilvstyrelselagen for Aland (1144/1991) har landskapet Aland lagstift-
ningsbehorighet i fraga om allmén ordning och sékerhet med de undantag som ndmns i 27 § 27,
34 och 35 punkten.

8 Behandling av forslaget i Europeiska unionens institutioner och de dv-
riga medlemsstaternas standpunkter

Kommissionen har lagt fram ett forslag till direktiv om polissamarbete den 14 december 2021 i
radets arbetsgrupp som behandlar informationsutbyte (IXIM). Forslaget borjar behandlas under
Frankrikes EU-ordforandeperiod. Det kan hinda att Frankrike efterstravar samforstand om for-
slaget i rddet under sin ordférandeperiod.

9 Nationell behandling av forslaget
Behandling i sektion EU7 19-24.01.2022
10 Statsradets standpunkt

Tillforlitligt och fungerande informationsutbyte &r ett av kirnelementen i det brottsbekdmpande
samarbetet pd EU-niva. For att utveckla EU:s sékerhetsmilj6 och svara pa de hot som riktar sig
mot bland annat Schengenomréadets verksamhet forutsitts effektivare och &ndamalsenligare in-
formationsutbyte mellan medlemsstaterna dn nu. Ett smidigt informationsutbyte som tar hansyn
till de grundldggande fri- och rittigheterna &r en forutséttning for ett effektivt och andamaélsen-
ligt samarbete i syfte att forebygga, utreda och avsloja gransdverskridande brottslighet sa att
man samtidigt sdkerstiller en hog niva pé informationssikerheten och dataskyddet. For att si-
kerstalla ett tillforlitligt och andamélsenligt informationsutbyte ar det ocksa viktigt att utveckla
medlemsstaterna brottsbekdmpande myndigheters beredskap och formaga i anslutning till in-
formationsutbytet i samma riktning.

Statsrédet anser att det &r bra och aktuellt att modernisera och precisera bestimmelserna om de
brottsbekdmpande myndigheternas informationsutbyte. Oklarheter till f6ljd av méngtydiga be-
staimmelser kan inverka pa bland annat utnyttjandet av befintlig information och snabbheten hos
informationsutbytet och ddrmed forsvaga dven bekdmpningen av grinsoverskridande brottslig-
het.

Statsrddet kan stodja att det faststélls minimikrav pa strukturerna for informationsutbyte (en
gemensam kontaktpunkt for informationsutbyte) i bestimmelserna pa unionsniva. I Finland
tacker funktionerna hos centralkriminalpolisens kommunikationscentral i stor utstrickning mi-
nimikraven i direktivet. Darfor dr det bra att forslaget innehaller ett visst handlingsutrymme for
medlemsstaterna, sa att de kan anvénda sin nationella kompetens och sé att de moderniseringar
som direktivet forutsitter kan genomforas med beaktande av befintliga nationella strukturer.
Statsrédet faster emellertid uppmérksamhet vid att i direktivet foreslds det att enheten for pas-
sagerarinformation ska utgora en del av strukturerna for den gemensamma kontaktpunkten for
informationsutbyte. Utbyte av passagerarinformation och drendehanteringen i anslutning déartill
regleras genom PNR-direktivet, varfor forhallandet mellan dessa tva instrument behdver utvér-
deras niarmare i samband med foérhandlingar.

Statsradet &r positivt instéllt till att natapplikationen for sékert informationsutbyte, Siena, som
forvaltas av Europol blir standardkanal for kommunikation, till den del som det inte foreskrivs
i ndgot annat av EU:s lagstiftningsinstrument om den kommunikationskanal som ska anvéndas.
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En omfattande anvéndning av Siena stirker Europols roll som centrum for informationsutbytet
om brottsbekdmpning i Europa, ndgot som statsradet har stott konsekvent. Siena erbjuder ocksé
en kanal for sdkert informationsutbyte, som &r viktig for att skydda personuppgifter pa behdorigt
sdtt. Det internationella polissamarbetet forutsétter emellertid informationsutbyte &ven med
tredje lander, varfor det dven i fortsittningen kommer att finnas ett anvindningsomrade for In-
terpol-informationskanalen och behov av att anvénda den.

Statsradet anser det viktigt att forslaget forenhetligar de 6vergripande bestimmelserna om de
brottsbekdmpande myndigheternas informationsutbyte, och sikerstiller att den behandling av
personuppgifter som avses dér stimmer 6verens med dataskyddsdirektivet for polis och straff-
rittsliga myndigheter. De dndringar som foreslas i direktivet, sdsom inréttandet av gemen-
samma kontaktpunkter och faststdllandet av en standardkanal for kommunikation, kan antas ha
positiva konsekvenser for tryggande av dataskyddet. Enligt statsradet prelimindra bedomning
ar forslaget till réttsakt inte forenat med nagra sérskilda problem med avseende pé skyddet av
andra grundldggande fri- och rittigheter. Forslagets konsekvenser for de grundlaggande fri- och
rittigheterna maste emellertid bedomas ndrmare i samband med férhandlingar.

De moderniseringar som ingar i forslaget kommer att forutsatta en betydande utveckling av de
brottsbekdmpande myndigheternas informationssystem, som kommer att krdva tidsmaéssiga,
ekonomiska samt personresurser framfor allt inom polisen. Det &r &ndamalsenligt att granska
och precisera kostnaderna for moderniseringarna i samband med forhandlingarna. Det ar viktigt
att gora en sa noggrant avgransad bedomning som mojligt av kostnaderna 1 ett tidigt skede for
att man pa ett dvergripande sétt ska kunna forbereda sig pa konsekvenserna av och genomfo-
randet av de foreslagna moderniseringarna. Statsradet bedomer att det inte till alla delar &r moj-
ligt att finansiera de moderniseringar som foljer av direktivet ur fonden for inre sékerhet i en-
lighet med kommissionens forslag.

Utover det foreslagna direktivet och de moderniseringar som foreslas diar kan man anta att in-
formationsutbytet dkar avsevirt i och med genomforandet av forslaget till Priim II-forordning,
som likasé hanfor sig till EU:s polissamarbete, och 4 andra sidan &ven de &ndrade SIS-forord-
ningarna. Nar man granskar de brottsbekdmpande myndigheternas resurser ar det darfor viktigt
att beakta hur genomforandet av EU-bestdmmelserna inverkar pa arbetsbordan pé ett dvergri-
pande sitt.
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