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VALTIONEUVOSTON KIRJELMA EDUSKUNNALLE KOMISSION EHDOTUKSESTA
EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVIKSI (COM (2020) 823 FI-
NAL) KYBERTURVALLISUUDEN KORKEAN TASON VARMISTAMISEKSI EUROO-
PAN UNIONIN ALUEELLA JA DIREKTIIVIN 2016/1148 KUMOAMISESTA (VERKKO-
JA TIETOTURVADIREKTIIVI)

1 Tausta

Komissio antoi 16.12.2020 ehdotuksen Euroopan parlamentin ja neuvoston direktiiviksi
(COM(2020) 823 final) kyberturvallisuuden korkean tason varmistamiseksi Euroopan unionin
alueella ja direktiivin (EU) 2016/1148 kumoamisesta.

Tamaé ehdotus pohjautuu ensimmaéiseen EU:n laajuiseen sddddsinstrumenttiin, verkko- ja tieto-
turvadirektiiviin (EU) 2016/1148, jidljempand NIS-direktiivi), jonka tavoitteena oli kehittdd
EU:n yhteistd kyberturvallisuuden tasoa. Suomessa NIS-direktiivi implementoitiin sektorikoh-
taiseen sddntelyyn lisdidmalld sddnndkset keskeisten palveluntarjoajien velvollisuudesta huoleh-
tia viestintdverkkoihin ja tietojérjestelmiin kohdistuvien riskien hallinnasta tietoyhteiskuntakaa-
reen (nykyisin laki sdhkoisen viestinndn palveluista), ilmailulakiin, rautatielakiin, alusliiken-
nepalvelulakiin, erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien val-
vonnasta annettuun lakiin, liikenteen palveluista annettuun lakiin, séhkomarkkinalakiin, maa-
kaasumarkkinalakiin ja vesihuoltolakiin. Muiden NIS-direktiivin mukaisten kriittisten sektorei-
den keskeisid palveluntarjoajia sddntelevat kansalliset lait olivat tietoturvasdédntelyn osalta en-
simmaisen NIS-direktiivin tasolla tai tarkempia, eik niitd tarvinnut muuttaa.

Komissio uudelleenarvioi vuoden 2020 aikana NIS-direktiivid ja sen soveltamiskokemuksia ja-
senvaltioissa. Komissio jarjesti lisdksi direktiivistd julkisen kuulemisen vuoden 2020 aikana.
Suomi vastasi osaltaan julkiseen kuulemiseen ennakkovaikuttamislinjausten pohjalta (E
107/2020 vp).

2 Ehdotuksen tavoite

Komissio toteaa 16.12.2020 antamassaan ehdotuksessa, ettd yhteiskuntien digitaalinen kehitys,
jota COVID-19 —pandemia on vauhdittanut, on muuttanut oleellisesti nykyisté toimintaympé-
ristdd ja tuonut mukanaan uusia haasteita, jotka edellyttdvit innovatiivisia ratkaisuja. Kyber-
loukkausten miéra on kasvanut ja nima ovat olleet entistd kehittyneempid. Kyberturvallisuus-
hiiriét vaikeuttavat sisimarkkinoiden toimintaa, aiheuttavat taloudellisia menetyksié ja heiken-
taviat kdyttdjien luottamusta unionin talous- ja yhteiskuntaeldiméan. Komission mukaan ehdotus
uudeksi direktiiviksi uudistaisi olemassa olevaa lainsdéddantokehystd ottaen huomioon sisé-
markkinoiden toimintaympariston muutokset. Ehdotus on osa komission painopistetti edistdi
Euroopan digitaalista valmiutta.

Ehdotuksen tavoitteena on vahvistaa sekd EU:n yhteistd ettd jasenvaltioiden kansallista kyber-
turvallisuuden tasoa kriittisiksi katsottujen sektoreiden ja toimijoiden osalta asettamalla riskien-
hallintatoimia kyberturvallisuushéirididen varalta. Ehdotus yhdenmukaistaisi toimijoiden tun-
nistamista EU:n laajuisesti ja vihentiisi timén osalta jasenvaltioiden hallinnollista taakkaa. Li-



U 9/2021 vp

séksi ehdotus yhdenmukaistaisi kyberturvallisuus- ja raportointivelvoitteita ja laajentaisi sovel-
tamisalaa koskettamaan uusia sektoreita ja toimijoita. Valvoville viranomaisille muodostuisi
my0s olemassa olevien tehtdvien jatkumisen lisdksi uusia valvontatehtévid, kuten soveltamis-
alaan liséttyjen toimijoiden valvonta.

3 Ehdotuksen péiasiallinen sisdlto
3.1 Keskeisten toimijoiden tunnistaminen

Ensimmaéisen NIS-direktiivin mukaan jdsenvaltiot olivat vastuussa toimijoiden identifioinnista
keskeisiksi palveluntarjoajiksi. Komission mukaan aiempi tapa aiheutti laajaa hajanaisuutta ja-
senvaltioiden soveltamisessa keskeisten palveluntarjoajien identifioinnissa, mistd syystd uu-
della ehdotuksella pyrittiisiin vastaamaan tdhdn komission tunnistamaan ongelmaan poista-
malla erillinen identifiointiprosessi.

Uuden direktiiviechdotuksen mukaan jasenvaltioiden ei tarvitsisi endd kansallisesti tunnistaa
keskeisid toimijoita, koska kriteereja yhdenmukaistettaisiin koko EU:n laajuisesti siten, etté
kaikki kriittisten sektoreiden suuret ja keskisuuret toimijat olisivat jokaisen jidsenmaan osalta
sddntelyn piirissd. Néistd jésenvaltioiden ei tarvitsisi toimittaa listausta komissiolle, vaan
ENISA pitéisi jatkossa ylld listaa keskeisistd palveluntarjoajista ja valvovista viranomaisista
jasenvaltioiden osalta EU-tasoisesti.

Pienet ja mikroyritykset jéisivit ldhtokohtaisesti ehdotetun sdéntelyn ulkopuolelle. Jasenvaltiot
voisivat kuitenkin tietyissd tapauksissa tunnistaa keskeisiksi myds pienid ja mikrotoimijoita,
mikéli ndiden tuottamat palvelut voidaan katsoa yhteiskunnan toiminnan jatkuvuuden kannalta
keskeisiksi. Komissio julkaisisi yhteistydssd NIS-direktiivin asettaman yhteistyoryhmin (jal-
jempénd NIS-yhteistydryhmd) kanssa ohjeet identifiointikriteerien soveltamiseksi ndiden toi-
mijoiden osalta. Jdsenvaltioiden tulisi toimittaa komissiolle listaus tunnistetuista pienistd ja
mikrotoimijoista.

3.2 Toimijoiden kategorisointi

Toimijoiden kategorisointi jaettaisiin ehdotuksen mukaan keskeisiin (essential) ja tirkeisiin
(important) riippuen toimijan kriittisyydesta ja keskindisriippuvuudesta muihin sektoreihin ja
toimijoihin. Sekd keskeisiin ettd tirkeisiin kategorioihin kuuluviin toimijoihin sovellettaisiin
samoja riskienhallinta- ja raportointivelvollisuuksia. Kuitenkin valvonta- ja seuraamusjérjestel-
mit olisivat tiukempia keskeisten toimijoiden kuin tirkeiden osalta. Aiemmassa direktiivissa ei
tehty eroja kriittisten toimijoiden valilla.

33 Soveltamisalan laajentaminen

Ehdotuksen mukaan direktiivin soveltamisalaa laajennettaisiin aiemmasta soveltamisalan laa-
juudesta koskemaan keskeisten sektoreiden osalta myds energiasektorilla vetytuotannon ja kau-
koldmmon ja -jadhdytyksen tuottajia. Terveydenhuoltosektorin osalta soveltamisalaa laajennet-
taisiin koskettamaan EU:n vertailulaboratorioita, 14ékealan tutkimus- ja kehitystoimijoita seké
ladkkeiden ja ladkinnéllisten laitteiden tuotannon toimijoita. Lisdksi soveltamisala koskettaisi
uusina lisdyksind jatevesihuoltoa sekd avaruussektorin toimijoita. Soveltamisalaan keskeisiin
sektoreihin lisdttdisiin myos uutena julkishallinto, kuten keskushallinnon toimijat seké alueelli-
set hallinnot sellaisina kuin ne on méiritelty asetuksessa (EU) 1059/2003 liitteess I esitettyjen
luokitustasojen NUTS 1 ja NUTS 2 tavalla. Asetuksen (EU) 1059/2003 liitteiden II ja III mu-
kaan luokitustasot koskettaisivat Suomessa valtionhallintoa ja sen alaisia valtakunnallisia viras-
toja ja laitoksia sekd maakuntia ja kuntia.



U 9/2021 vp

Ehdotuksen 4 artiklan 23 kohdan mukaan ne julkishallinnon toimijat, jotka toimivat yleisen
turvallisuuden, lainvalvonnan, puolustuksen ja kansallisen turvallisuuden aloilla eivit lukeudu
soveltamisalaan. Liséksi direktiiviehdotuksen 2 artiklan 3 kohdan mukaisesti direktiivi ei vai-
kuta jasenvaltioiden toimivaltaan, joka koskee yleisen turvallisuuden, puolustuksen ja kansalli-
sen turvallisuuden yllapitdmista.

Digitaalisen infrastruktuurin toimijat kuuluisivat keskeisten toimijoiden kategoriaan ja néihin
liséttdisiin uusina toimijoina datakeskuspalveluntarjoajat, sisdllonjakeluverkkojen tarjoajat,
luottamuspalveluiden tarjoajat, yleisten sdhkoisten viestinndn verkkojen ja palvelujen tarjoajat
sekd pilvipalveluiden tarjoajat.

Soveltamisalaa laajennettaisiin tirkeind toimijoina koskemaan posti- ja kuriiripalvelujen toimi-
joita, jatehuoltotoimijoita, kemikaalien valmistuksen, tuotannon ja jakelun toimijoita seka elin-
tarviketuotannon ja -jakelun toimijoita. Tarkeiden toimijoiden osalta laajempana sektorilisdyk-
send tulisi valmistusprosessit (manufacturing), johon lukeutuisi ladkinnéllisten laitteiden val-
mistus, tietokoneiden, elektronisten ja optisten laitteiden valmistus, sdhkdlaitteiden valmistus,
muiden koneiden ja laitteiden valmistus sekd moottoriajoneuvojen ja tays- ja puoliperdvaunujen
valmistus. Lisdksi digitaalisiin palveluntarjoajiin liséttdisiin tirkeina toimijoina verkkoyhteiso-
palvelujen tarjoajat, verkossa toimivat markkinapaikat seké verkossa toimivat hakukoneet.

34 Kyberturvallisuusvalmiuksien kehittiminen EU:ssa ja kansallisesti jisenvaltioissa

EU:n tasolla ehdotus siséltdd toimia, jotka kehittéisivat yhteistd tilannekuvan yllapitdmistd seka
tiivistd yhteistyoté ja tietojenvaihtoa EU:n resilienssin kehittdmiseksi kyberturvallisuuden sa-
ralla. Jdsenvaltioiden tasolla ehdotus siséltdd toimia, joiden tavoitteena on kehittdd valmiuksia
korkean kyberturvallisuuden tason varmistamiseksi.

Ensimmaéinen NIS-direktiivi loi pohjan kyberturvallisuusvalmiuksien kehittdmiselle edellytti-
malla jasenvaltioita laatimaan kansalliset tictoturvastrategiat ja edellyttdmalld keskeisiltd pal-
veluntarjoajilta tietoturvallisuusvelvoitteiden noudattamista. Lisdksi direktiivi asetti valvoville
viranomaisille uusia tehtdvid keskeisten toimijoiden valvomiseksi ja yhteistyon tiivistimiseksi
sekd kansallisesti ettd EU:ssa. Suomessa laadittiin verkko- ja tietoturvadirektiivin pohjalta kan-
sallinen tietoturvastrategia sekéd asetettiin verkko- ja tietoturvavelvoitteita keskeisiksi tunniste-
tuille toimijoille.

Komission uuden ehdotuksen mukaan jasenvaltioiden tulisi laatia kansalliset kyberturvallisuus-
strategiat 5 artiklan mukaisesti, vahvistaa valvovien viranomaisten valvontatehtéivia ja toimijoi-
den tulisi lisdksi ottaa kdyttoon ehdotuksessa esitettyjé riskienhallintatoimia.

3.5 Haavoittuvuuksien tunnistaminen

Ehdotus asettaisi uutena elementtiné toimintatavat haavoittuvuuksien tunnistamiselle 6 artiklan
mukaisesti, jossa CSIRT —toimija (computer security incident response teams) toimisi koordi-
noivana tahona. Ehdotuksen mukaan toimijan haavoittuvuuksista tulisi ilmoittaa CSIRT-toimi-
jalle, jotta ndma haavoittuvuudet voitaisiin korjata. Haavoittuvuuksien tunnistamiseksi jésen-
valtioiden tulisi tarkastella ja asettaa tarvittavia toimintalinjauksia. Euroopan unionin verkko-
ja tietoturvaviraston (jaljempana ENISA) tulisi keratd ja yllapitda haavoittuvuusrekisterid 16y-
detyistd haavoittuvuuksista lapindkyvyyden varmistamiseksi ja tilannekuvan ylldpitdmiseksi.

3.6 Varautuminen laajamittaisten kyberturvallisuushéirididen ja —kriisien varalle



U 9/2021 vp

Ehdotuksen 7 artiklan mukaan jésenvaltioiden tulisi perustaa toimintalinjaukset laajamittaisten
kyberturvallisuusriskien varalle.

Jasenvaltioiden tulisi médrittdd yksi tai useampi valvova viranomainen, joka olisi vastuussa laa-
jamittaisten kyberturvallisuushiirididen ja —kriisien operatiivisesta johtamisesta. Jasenvaltioi-
den tulisi varmistaa, ettd valvovilla viranomaisilla on néihin tehtiviin riittdvét resurssit. Jokai-
sen jasenvaltion tulisi tunnistaa valmiudet, resurssit ja prosessit, jotka voidaan kdynnistdd ja
ottaa kdyttoon ehdotuksen mukaisissa tilanteissa.

Komissiota tulisi informoida tehtdvien hoitamiseen valituista valvovista viranomaisista seki
toimintalinjausten hyviksymisestd kolmen kuukauden kuluessa niiden laadinnasta.

3.7 Riskienhallintatoimien kehittiminen

Riskienhallintatoimenpiteiden tulisi ehdotuksen 17 ja 18 artiklojen mukaan sisdltdd toimet,
joilla voidaan tunnistaa riskit mahdollisiin hdiridihin sek& tunnistaa ja késitella néitd ja lieventda
niiden vaikutuksia. Néitd toimia olisi ehdotuksen mukaan riskianalyysit ja tietojirjestelmien
turvallisuustoimet, hiirididen késittely (ennaltachkéisy, tunnistaminen ja héiridihin vastaami-
nen), liiketoiminnan jatkuvuus ja kriisinhallinta, tuotantoketjujen kyberturvallisuus, kybertur-
vallisuus verkko- ja tietojérjestelmien hankinnoissa seké niiden kehityksessé ja yllapidossa. Li-
séksi néihin riskienhallintatoimiin kuuluisi haavoittuvuuksien késittely ja tunnistaminen, toi-
mintalinjaukset ja prosessit, kuten testaus ja auditointi, joiden avulla arvioidaan kyberturvalli-
suuden riskienhallintatoimien tehokkuutta seké kryptografian ja salauksen hyddyntdminen.

Ehdotuksen mukaan erityisesti paéstd padhén salausta tulisi kehittds, hyodyntéa ja tarpeen mu-
kaan olla pakollista viestintdverkkojen tarjoajien turvallisuuden edistimiseksi. Ehdotuksen mu-
kaan lainvalvontaviranomaisten tehtivien ja tehokkaan salauksen hyddyntédmisen vélille on 16y-
dettiva tasapainoinen ratkaisu.

Komissio esittdd ehdotuksessaan, ettd kyberturvallisuuden riskienhallintavelvoitteiden tulisi
olla suhteessa kunkin toimijan kohdalla arvioituihin riskeihin. Verkko- ja tietojérjestelmien tur-
vaamisessa riskienhallintatoimet ja raportointivelvoitteet tulisi ottaa kdyttoon riippumatta siité,
onko jérjestelmien ylldpitotoimet ulkoistettu. 17 artiklan mukaan toimijoiden johtoportaan tulisi
hyvéksya 18 artiklan mukaiset riskienhallintatoimet, valvoa niiden toimeenpanoa ja vastata vel-
voitteiden noudattamatta jattimisestd. Ehdotus laajentaisi riskienhallintatoimia koskettamaan
my0s toimijoiden tuotantoketjuja. NIS-yhteistyoryhmain tulisi relevanttien kansallisten viran-
omaisten, komission ja ENISAn kanssa arvioida yhteistydssé tuotantoketjujen osalta kriittisten
ICT-palvelujen, -tuotteiden, -jarjestelmien mahdollisia uhkia ja haavoittuvuuksia 19 artiklassa
esitetyn mukaisesti.

Ehdotuksen 3 artiklan mukaan jdsenvaltiot voisivat ehdotuksessa esitettyjen velvoitteiden li-
séksi ottaa kayttoon saannoksid, jotka takaavat kansallisesti korkean kyberturvallisuustason.

3.8 Raportointivelvoitteet

Ehdotus asettaisi 20 artiklan mukaisesti kaksiportaisen raportoinnin nopean tiedonkulun seké
syvéllisemmén raportoinnin varmistamiseksi. Toimijoiden tulisi raportoida valvovalle viran-
omaiselle ensimméisen kerran 24 tunnin kuluessa siitd, kun merkittdviksi arvioitu hairio tai
kyberloukkauksen uhka on tullut toimijan tietoon. Tdmén jélkeen toimijan tulisi toimittaa val-
vovalle viranomaiselle loppuraportti kuukauden kuluessa héiriosta. Lisdksi ehdotuksen 27 ar-
tikla mahdollistaisi timén direktiiviehdotuksen soveltamisalan ulkopuolelle jddvien toimijoiden
mahdollisuudesta raportoida hairidistd vapaaehtoisuuden pohjalta.
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3.9 Valvovien viranomaisten tehtivit

Ehdotuksen 28 artiklan mukaan jidsenvaltioiden tulee varmistaa, ettd valvovat viranomaiset val-
vovat tehokkaasti ja ottavat kdyttoon vaaditut toimet varmistaakseen toimijoille asetettujen vel-
voitteiden noudattamisen. Ehdotus esittdisi keskeisille toimijoille ennakko- ja jilkivalvontaa ja
tarkeille toimijoille vain jélkivalvontaa. Valvovien viranomaisten tulee tehdé tiivistd yhteistyoté
tietosuojaviranomaisten kanssa késitellessddn henkilotietoja koskettavia tietoturvamurtoja.

Ehdotuksessa ehdotetaan lukuisia tarkempia tehtdvid valvontaviranomaisille. Nitd toimia ovat
toimijoilla paikan paalla tehtdvat tarkastukset sekd etdvalvonta. Néiden lisdksi tulisi toimijoihin
kohdistuvat sattumanvaraiset tarkastukset, sdannolliset auditoinnit, kohdennetut turvallisuusau-
ditoinnit perustuen riskien arviointiin tai riskiperustaiseen informaatioon, turvallisuusskannauk-
set, tietopyynnot toimijoiden kyberturvallisuustoimien arviointiin, paisy tarvittaviin tietoihin
valvontatehtdvien suorittamiseksi, todisteiden pyytiminen toimijoiden kyberturvallisuustoi-
mien tadytdntd6n panemisesta.

Jasenvaltioiden tulisi varmistaa, ettd valvovilla viranomaisilla on mahdollisuus antaa varoituk-
sia toimijoille direktiiviehdotuksessa asetettujen velvoitteiden laiminlydnnisté, antaa méérayk-
sid laiminlyonnin korjaamiseksi, antaa méiérdyksié toimijoille informoida relevantteja tahoja ja
henkil6itd mahdollisista suojaamistoimista, mikéli toimija joutuu kyberturvallisuusuhan koh-
teeksi sekd madrata tai pyytdd madrittdviksi hallinnolliset sanktiot riippuen kyberturvallisuus-
héiriostd. Mikéli toimija ei noudattaisi valvovan viranomaisen asettamia méarayksid, valvovilla
viranomaisilla olisi mahdollisuus asettaa tietyksi ajaksi toimija ja johtoportaassa toimiva hen-
kil6 toimintakieltoon.

Lisdksi ehdotus esittdd hallinnollisia sanktioita toimijan velvoitteiden laiminlydnnistd, joiden
taso madrdytyisi toimijan kategorian ja hdirion tai kriisin laajuuden ja aiheutetun vahingon mu-
kaan. Komission mukaan maaréttivét sakot voisivat olla 31 artiklan mukaan enimmilléén va-
hintdan 10 000 000 euroa tai jopa 2% toimijan vuosittaisesta liikevaihdosta sen mukaan kumpi
olisi toimijalle korkeampi sanktio. Ehdotuksen 31 artiklan 6 kohdan mukaan sanktioiden koh-
distaminen julkishallinnon toimijoihin jdisi jasenvaltioiden kansalliseen harkintaan. Liséksi 33
artiklan 1 kohdan mukaan jasenvaltioiden olisi sdddettiva tdmén direktiivin sdédnnosten rikko-
misen seuraamuksista ja ryhdyttdvé kaikkiin tarvittaviin toimenpiteisiin niiden soveltamisen
varmistamiseksi.

3.10  Yhteistyon kehittiminen ja tietojenvaihto kansallisesti ja EU:ssa

Ehdotuksen 26 artiklan mukaan toimijoiden tulisi vaihtaa tietoja keskendin yhteistyon tiivisti-
miseksi. Liséksi ehdotuksen 11 artiklan mukaan ehdotuksen tavoitteiden saavuttamiseksi yh-
teistyota tulisi tehdéd kansallisen yhteyspisteen, CSIRT —toimijan ja valvovien viranomaisten
kesken. Yhteistyota tulisi tehdd myos muiden sektorikohtaisten sdéntelyiden mukaisten valvo-
vien viranomaisten kanssa, erityisesti finanssialan digitaalisesta hdirionsietokyvystd annetun
asetusehdotuksen sekd fyysisen kriittisen infrastruktuurin suojaamiseksi annetun direktiivieh-
dotuksen mukaisten valvovien viranomaisten kanssa.

Ehdotus jatkaa liséksi NIS-direktiivin pohjalta aiemmin asetettuja yhteistydmekanismeja ja tar-
kentaa yhteistyotehtdvid ja tavoitteita. NIS-yhteistydryhmén tehtdvind on 12 artiklan mukaan
kartoittaa kansallisia kokemuksia ja ratkaisuja sekd keskustella tdytantoonpanon kokemuksista
ja mahdollisista haasteista seké laatia suosituksia sddnndsten implementointia varten.

Ehdotus jatkaa lisdksi NIS-direktiivin asettamia CSIRT-toimijan tehtévid ja CSIRT-verkoston
toimintaa ja yhteistyota.
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Ehdotus perustaisi EU:n jésenvaltioista koostuvan CyCLONe (Cyber Crises Liaison Organi-
sation Network) —verkoston 14 artiklan mukaisesti laajamittaisten kyberturvallisuuskriisien va-
ralle. Tdméan verkoston tehtdvénd on tukea operationaalisen tason koordinaatio- ja johtotehtdvia
kyberturvallisuushdirididen ja -kriisien edessd. Komissio ehdottaa my0ds uutena elementtini ko-
mission jirjestdmén vertaisarvioinnin 18 kuukauden kuluessa péivitetyn direktiivin voimaan
saattamisesta yhteistydssd ENISAn kanssa 16 artiklan mukaisesti.

3.11  Sertifiointi ja standardisointi

Ehdotuksen 21 artiklan mukaan jésenvaltiot voivat vaatia toimijoita sertifioimaan tietyt ICT-
tuotteet, -palvelut ja —prosessit perustuen Euroopan kyberturvallisuussertifiointijérjestelmiin
kyberturvallisuusasetuksen (2019/881) 49 artiklan nojalla. Komissio voisi myos pyytdd ENI-
SAa valmistelemaan vaihtoehtoisen sertifiointijirjestelmén, mikéli tdhan tarkoitukseen ei 10y-
tyisi sopivaa sertifiointijérjestelméa.

Kuten ensimmaéisessd NIS-direktiivissd, myos tdmin ehdotuksen mukaan tulisi kannustaa ja-
senvaltioita hyodyntdméan EU:ssa ja kansainvélisesti hyvéksyttyja verkko- ja tietojérjestelmas-
tandardeja.

3.12  Delegoitut siidokset ja tiytintoonpanosiidokset

Ehdotuksen mukaan komissiolle siirrettiisiin valtaa antaa delegoituja sdddoksid 36 artiklan mu-
kaisesti liittyen esityksen riskienhallintatoimiin. Komissiolle siirrettéisiin lisidksi valtaa antaa
delegoituja sdddoksia, joilla tarkennettaisiin miltd keskeisiltd toimijoilta edellytettdisiin sertifi-
ointia ja minka kyberturvallisuussertifiointijarjestelmén perusteella. Komissio voisi ehdotuksen
mukaan antaa tdytdntoonpanosdadoksid liittyen teknisiin ja metodologisiin tarkennuksiin ris-
kienhallintatoimien osalta seké hiiridraportoinnin osalta tiedon toimittamismuodosta ja menet-
telystd. Komissiota avustaisi asetuksessa (EU) (182/2011) tarkoitettu, jisenvaltioiden edusta-
jista koostuva komitea.

4 FEhdotuksen oikeusperusta ja suhde suhteellisuus- ja toissijaisuusperi-
aatteisiin

Ehdotuksen oikeusperustana on Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 114
artikla. Artikla koskee sisdmarkkinoiden toteuttamiseen ja toimintaan liittyvid toimenpiteitd ja
sen tavoitteena on ldhentdd jasenvaltioiden lainsdadantoja.

Komission arvion mukaan ehdotus poistaisi esteité ja vahvistaisi sisimarkkinoiden toimivuutta
ehdotuksessa tarkoitetuille keskeisille ja tirkeille toimijoille yhdenmukaistamalla yhteisid vel-
voitteita riskienhallinnan ja raportointivelvollisuuksien osalta. Nykytilanteen fragmentoitunei-
suus sekd lainsddddannon ettd valvonnasta vastaavan tason osalta EU:ssa ja kansallisesti muo-
dostavat esteitd sisimarkkinoiden toiminnalle, silld toimijat kohtaavat rajat ylittdvassé toimin-
nassaan toisistaan erilaisia ja mahdollisesti paallekkéisid vaatimuksia.

Komissio katsoo, ettd ehdotus on toissijaisuusperiaatteen mukainen. EU:n laajuinen resilienssi
kyberturvallisuuden saralla ei komission mukaan ole mahdollista, mikili tavoitetta 1dhestytddn
ainoastaan kansallisesti tai alueellisesti. Ensimmainen NIS-direktiivi vastasi tdhdn tarpeeseen
asettamalla yhteisen lainsdadantokehyksen verkko- ja tietoturvallisuuden tason kehittamiseksi
sekd EU:ssa ettd kansallisesti jasenvaltioissa. EU:n talous on ténd pdivédna entistd riippuvai-
sempi verkko- ja tietojdrjestelmistd. NIS-direktiivin mukaiset sektorit ja palvelut ovat entistd
kytkeytyneempia toisiinsa. Ehdotuksen tavoitteet ovat komission mukaan perusteltuja, silld ky-
berturvallisuusriskit ja -hdiriét ovat luonteeltaan rajat ylittdvid. Lisdksi komissio katsoo, ettd
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EU:lla on potentiaalia yhteisten toimien kautta vahvistaa tehokkaita ja koordinoituja kansallisia
toimia. Yhteen sovitetuilla ja yhteistoiminnallisilla toimilla on liséksi komission mukaan myon-
teinen vaikutus perusoikeuksien suojaan ja erityisesti henkildtietojen ja yksityisyyden suojaan.

Komissio katsoo, ettid ehdotus on suhteellisuusperiaatteen mukainen. Komissio katsoo ehdotuk-
sessaan, ettd tdssd esitetyt sddnndkset ovat oikeassa suhteessa tavoitteisiin ndhden. Ehdotetut
kyberturvallisuus- ja raportointivelvoitteet liittyvit jdsenvaltioiden toiveisiin ja tarpeisiin kehit-
tad nykyistd lainsdddéntokehystd toimivammaksi. Ehdotus ottaa huomioon olemassa olevat toi-
menpiteet ja toimintalinjaukset jésenvaltioissa. Korkeampi kyberturvallisuuden taso, joka saa-
vutettaisiin ehdotuksen sddnnoksilld, on oikeassa suhteessa kohonneisiin riskeihin, mukaan lu-
kien rajat ylittdvén luonteen omaavat riskit. Ehdotetut toimet vastaavat yleisesti toimijoiden in-
tresseihin varmistamalla toiminnan jatkuvuus ja toimijoiden tuottamien palvelujen laatu. Ko-
missio katsoo, ettd ehdotuksen myo6td syntyvit kustannukset olisivat pienemmaét kuin hairioti-
lanteissa, jotka johtaisivat merkittdviin yhteiskunnallisiin ja taloudellisiin menetyksiin. Liséksi
tulokset NIS-direktiivin julkisesta kuulemisesta osoittivat tukea direktiivin uudelleenarvioin-
tiin.

4.1 Lainsaadidntoinstrumentin valinta

Komission mukaan ehdotus yhdenmukaistaisi velvoitteita ja sdéntelyéd jasenvaltioiden vélilla.
Samaan aikaan ehdotus tarjoaisi jisenvaltioille joustavuutta kansallisten erojen huomioon otta-
miseksi. Jasenvaltiot voisivat kansallisen lainsddddnnon mukaisesti identifioida direktiivissi
esitettyjen toimijoiden liséksi sellaiset keskeiset ja tirkedt toimijat, jotka ylittdvat timén ehdo-
tuksen ldhtotason. Tastd syystd komissio valitsi lainsdddantoinstrumentiksi direktiivin, joka ko-
mission mukaan yhtééltd mahdollistaisi kohdennetusti parannuksia kyberturvallisuusvelvoittei-
den yhdenmukaistamiseen ja toisaalta tarjoaisi kansallista joustavuutta.

Valtioneuvosto pitdd ehdotuksen oikeusperustaa asianmukaisena. Ehdotusta voidaan myos pitda
toissijaisuusperiaatteen ja suhteellisuusperiaatteen mukaisena. Kisittelyn edetessa tulisi varmis-
taa, ettd ehdotuksen mukaiset sddnndkset ovat linjassa ehdotetun oikeusperustan kanssa.

5 Ehdotuksen vaikutukset
5.1 Komission vaikutusarviointi

Vaikutustenarvioinnissa komissio tunnisti, ettd yritysten kyberresilienssin taso on tilla hetkella
liian heikko. Palveluntarjoajat eivit ole toteuttaneet riittdvisti tietoturvaa parantavia toimenpi-
teitd. Lisdksi kyberturvallisuuden saralla on puutteita yhteisen tilannekuvan ja kyberturvalli-
suuskriisien hallinnassa. Komissio katsoo, ettd NIS-direktiivin soveltamisalan ulkopuolelle on
voinut jaddd esimerkiksi jdsenvaltioiden suuria sairaaloita. Soveltamisalan maédirittely ja kes-
keisten palveluntarjoajien tunnistaminen ei ole komission mukaan onnistunut aikaisemmassa
sadntelyssd. Ehdotuksessa esitettyd sddntelyd uudelleenarvioitaisiin 54 kuukauden kuluttua ta-
mén direktiivin voimaantulosta.

Ehdotus véhentdisi sisimarkkinoiden fragmentoituneisuutta ja tasaisi toimijoiden toimintaedel-
lytyksid. Komission mukaan ehdotettu sadntely liséisi toimijoiden yhtendisempad kyberturval-
lisuusresilienssin tasoa EU:ssa, mika johtaisi lopulta taloudellisiin sdéstdihin sekd yrityksille
ettd yhteiskunnalle. Komissio esittdd, ettd pdivitetyn sddntelyn avulla voitaisiin saavuttaa jopa
11,3 miljardin euron sédstot kustannuksissa, joita mahdolliset kyberturvallisuush&iriot ja —hyok-
kéykset voisivat aiheuttaa. Yksittdisistd hdiridistd ja torjuntatoimista voi aiheutua yliméaraisié
kustannuksia esimerkiksi siind tilanteessa, ettd toiminta joudutaan keskeyttdmaén.
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Keskisuurille yrityksille kohdistuisi ehdotetun sdéntelyn myd6td lisddntyneitd kuluja sddntelyn
ensimmaisten implementointivuosien aikana. Samanaikaisesti turvallisuusvelvoitteiden tason
nostaminen néille toimijoille edistéisi ndiden kyberturvallisuusvalmiuksia ja auttaisi paranta-
maan [CT-riskienhallintaa.

Kustannuksia voi komission arvion mukaan aiheutua kyberturvallisuushéiridistéd ja —hyokkayk-
sistd my0s jasenvaltioille ylimaérdisind budjettimenoina, seké kansalaisille talouteen kohdistu-
vien hiirididen aiheuttamien tulonmenetysten muodossa. Komission vaikutustenarviointi ei si-
sdlld arvioita vaikutuksista viranomaisiin.

Komission mukaan ehdotus asettaisi ENISA:lle lisdtehtévid olemassa olevien tehtévien jatku-
misen lisdksi. Naitd tehtdvia olisivat haavoittuvuusrekisterin perustaminen ja sen ylldpito, Cy-
CLONe-verkoston sihteeristond toimiminen, vuosittaisen raportin EU:n kyberturvallisuuden ti-
lasta julkaiseminen, vertaisarvioinnin laadinnassa tukeminen, kyberturvallisuushdiridtietojen
kerdamistd kaikista jdsenvaltioista ja teknisen tuen tarjoamista seka rekisterin luominen ja ylla-
pitdminen niistd toimijoista, jotka tarjoavat palveluja rajat ylittdvasti. Ndiden tehtdvien hoita-
miseksi syntyisi lisddntyneiti henkilOstoresurssitarpeita.

5.2 Vaikutukset EU:n budjettiin

Ehdotus on komission mukaan yhteensopiva nykyisen (2021-2027) monivuotisen rahoituske-
hyksen kanssa. Komissio aikoo kattaa ENISA:1le ehdotuksessa esitettyjen tehtdvien lisddntymi-
sen johdosta aiheutuvat lisdhenkildstokulut Digitaalinen Eurooppa —ohjelmasta.

5.3 Kansallinen vaikutusarviointi
5.3.1 Vaikutukset kansalliseen lainsasidantoon
Ehdotus on sdddostyypiltidén direktiivi, joka tulisi implementoida kansalliseen lainsdddantoon.

Suomessa ensimmadinen NIS-direktiivi implementoitiin sektorikohtaiseen sdéntelyyn lisdamalld
saannokset keskeisten palveluntarjoajien velvollisuudesta huolehtia viestintdverkkoihin ja tie-
tojarjestelmiin kohdistuvien riskien hallinnasta tietoyhteiskuntakaareen (nykyisin laki sdhkoi-
sen viestinnin palveluista), ilmailulakiin, rautatielakiin, alusliikennepalvelulakiin, erdiden alus-
ten ja niitd palvelevien satamien turvatoimista ja turvatoimien valvonnasta annettuun lakiin,
litkenteen palveluista annettuun lakiin, sahkomarkkinalakiin, maakaasumarkkinalakiin ja vesi-
huoltolakiin. Finanssisektorin ja terveydenhuoltosektorin kansallisiin sektorikohtaisiin lakeihin
ei tehty muutoksia, koska niiden katsottiin jo tdyttdvan ensimmaéisen NIS-direktiivin velvoitteet.

Ehdotuksessa esitetty sddntely edellyttdisi ainakin edelld mainittujen sektorikohtaisten sdénte-
lyiden uudelleentarkastelua ja ehdotuksessa esitettyjen sddnndsten implementointia. Lisdksi tu-
lisi arvioitavaksi muun relevantin sektorikohtaisen sdéntelyn uudelleentarkastelu ja esitettyjen
sddanndsten implementointi erityisesti soveltamisalan laajentamisen johdosta. Julkishallintoa
koskevaa lainsdddantod tulisi myos tarkastella. Direktiivin implementoinnin yhteydessa tulisi
tarkastella myds muilta osin jo asetettuja ja asetettavia kyberturvallisuusvelvoitteita yhdenmu-
kaisen sddntelyn varmistamiseksi. My0s yleiseen henkilGtietojen késittelyd koskevaan lainsda-
déntoon sisdltyy tietoturvallisuutta koskevia vaatimuksia, joita sovelletaan kaikkiin sellaisiin
tietojédrjestelmiin, joissa késitellddn henkilGtietoja.

Ehdotuksella olisi vaikutusta seuraamuksia koskevaan sééntelyyn. Direktiiviehdotuksen 31-33
artiklan suhde vaatii vield kuitenkin tarkempaa arviointia. Erityisesti ehdotetun 33 artiklan so-
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veltamisala vaikuttaisi osittain padllekkéiseltd hallinnollisia seuraamuksia koskevien sddnnds-
ten kanssa, mutta kattaisi laajemmin direktiiviin perustuvia velvoitteita. Uusia lainsdadéntovel-
voitteita seuraisi hallinnollisia seuraamuksia koskevista sadnnoksistd. Ndiden vaikutuksia olisi
arvioitava huolella neuvottelujen aikana. Vaikka direktiiviehdotus sisdltdd jonkin verran kan-
sallista liikkkumavaraa, hallinnollisten seuraamusten osalta olisi syytd varmistua siité, ettd ne
sopivat yhteen muita seuraamuksia koskevan séédntelyn kanssa.

5.3.2 Vaikutukset viranomaisten toimintaan

Suomessa ensimmaéisen NIS-direktiivin implementoinnin johdosta sektorikohtaiset valvovat vi-
ranomaiset ovat vastanneet direktiivin mukaisesti asetettujen velvoitteiden valvonnasta. Suo-
messa ndmé valvovat viranomaiset ovat Liikenne- ja viestintdvirasto, Energiavirasto, Finanssi-
valvonta, Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira) seki elinkeino-, liikenne- ja
ympdaristokeskukset. Liikenne- ja viestintdviraston lakiin perustuvat tehtidvit olivat jo ennen
NIS-direktiivid kattavat tietoturvaloukkauksiin reagoimiseksi ja loukkauksien tutkimiseksi. T4-
méin johdosta Liikenne- ja viestintdvirasto katsottiin sopivaksi kansalliseksi yhteyspisteeksi ja
CSIRT-toimijaksi.

Kaésilld olevassa ehdotuksessa esitetdin kansallisille valvoville viranomaisille tehtdvien tarken-
tamista ja lisddmistd. Soveltamisalan laajentaminen liséisi osaltaan valvovien viranomaisten
tehtivid ja todenndkdisesti lisdisi valvovien viranomaisten mairdé. Direktiiviehdotuksen 11 ar-
tiklassa sdddettdisiin viranomaisia koskevista yhteistyovelvoitteista, joilla olisi vaikutusta kaik-
kien siiné tarkoitettujen viranomaisten toimintaan. Direktiiviehdotuksen 28 artikla siséltdd myds
viranomaisille asetettavan nimenomaisen velvoitteen tehda yhteistyota tietosuojaviranomaisten
kanssa sellaisia tapahtumia kisiteltdessd, joista aiheutuu henkil6tietojen tietoturvaloukkauksia.
Talla olisi vaikutusta tietosuojavaltuutetun toimintaan. Resurssivaikutuksia ja mahdollisia
muita direktiiviehdotuksesta aiheutuvia vaikutuksia olisi arvioitava tarkemmin ehdotuksen ka-
sittelyn aikana.

Direktiiviehdotuksen jatkokisittelyn aikana olisi arvioitava tarkemmin, mille viranomaisille ja
miltd osin direktiivistd voisi seurata uudenlaisia vaatimuksia. Direktiiviehdotuksen mukaan jdisi
jasenvaltioiden harkintaan se, voidaanko hallinnollisia seuraamuksia méaratd julkishallinnon
toimijoille.

Direktiiviehdotuksen mukaan viranomaisten tulee valvoa toimijoiden tietoturvavelvoitteiden
noudattamista oma-aloitteisesti etukdteen nykyisen jilkivalvonnan sijasta. Saantelyn tehokas
valvonta edellyttdd merkittdvad resurssien lisddmistd sektorikohtaisille valvoville viranomai-
sille ja tietoturvaosaamisen kasvattamista. Direktiiviehdotukseen sisdltyvit myos sddnnokset
hallinnollisista seuraamuksista seka niihin liittyvien toimivaltuuksien kdyttimisesti. Niihin liit-
tyvidstd yhteistyOstd voi seurata vahintddn hallinnollista taakkaa toimivaltaisille valvontaviran-
omaisille ja tietosuojaviranomaisille. Ehdotetut hallinnollisia seuraamuksia koskevat sdannok-
set voisivat merkitd my0s uutta asiaryhméaa hallinto-oikeuksille. Merkittavin hallinto-oikeuksiin
kohdistuva vaikutus olisi kuitenkin alustavan arvion mukaan mahdollinen tyoméairidn kasvu.
Lisdksi jonkinasteisia vaikutuksia voisi seurata myos Oikeusrekisterikeskukselle, joka vastaa
rekisterinpitéjénd oikeushallinnon valtakunnallisesta tietojérjestelmaistd ja hallinnollisten seu-
raamusmaksujen taytantoonpanosta. Hallinnollisia seuraamuksia koskevien sddnndsten vaiku-
tuksia olisi arvioitava tarkemmin direktiiviehdotuksen késittelyn aikana.

5.3.3 Taloudelliset vaikutukset
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Ehdotettu sddntely aiheuttaisi komission mukaan taloudellisia kustannuksia soveltamisalan pii-
riin kuuluville toimijoille. Komissio arvioi, ettd ndiden toimijoiden ICT-kustannukset kasvaisi-
vat 22% nykyisestd ensimméisten implementointivuosien aikana. Kuitenkin niiden toimijoiden
osalta, jotka kuuluvat jo ensimmaéisen NIS-direktiivin soveltamisalaan, arvioidut kustannukset
nousisivat 12%. Komission mukaan arvioidut lisdkustannukset kuitenkin johtaisivat sopusuh-
taiseen kustannus-hyotysuhteeseen kyberturvallisuushdirididen samalla vihentyessi. Komissio
arvioi héirididen kustannuksiksi yhteensé 118 miljardia euroa kymmenen vuoden ajalta. Lisdksi
komissio katsoo, ettd ehdotus vihentdisi jdsenvaltioiden tasolla yksittdisistd kyberturvallisuus-
hiiridistd ja -kriiseistd aiheutuvaa kustannusten kasvua ndiden hoitamiseksi.

Taloudellisten vaikutusten arviointiin vaikuttaa muun muassa toimijoiden yleinen kybermatu-
riteettitaso ja kyvykkyydet, jotka vaihtelevat télla hetkelld niin sektoreiden kuin toimijoidenkin
vililld. Taloudellisia vaikutuksia voi aiheutua myds tarpeesta huomioida samalla henkil6tieto-
jen suoja, mukaan lukien tietosuojaan liittyvd osaaminen. Siltd osin kuin direktiivin soveltamis-
alaan kuuluvissa jarjestelmissa késiteltéisiin henkil6tietoja ja direktiivin tdytantdonpanolainsda-
déanndn perusteella vaihdettaisiin henkil6tietoja, sovellettavaksi tulisivat EU:n tietosuoja-ase-
tuksen mukaiset vaatimukset.

Soveltamisalan laajentaminen aiheuttaisi alkuun lisdkustannuksia lisétyille sektoreille ja toimi-
joille, kuten julkishallinnon toimijoille valtionhallinnossa, maakunnissa ja kunnissa. Namaé li-
sdkustannukset voisivat siirtyéd esimerkiksi asiakasmaksuihin.

Tarkempia vaikutuksia viranomaisten taloudellisiin tarpeisiin ja henkilSresurssitarpeisiin voi-
daan arvioida vasta ehdotetun sddntelyn tdytdntoonpanon yhteydessd, mutta ne nayttaisivat kui-
tenkin kasvavan oleellisesti. Direktiiviehdotuksella voisi olla edelld mainittujen viranomaisvai-
kutusten ohella muita kustannusvaikutuksia valvontaviranomaisille ja muille viranomaisille.

534 Tietoyhteiskuntavaikutukset

Kuten ensimmaisen NIS-direktiivin kohdalla, ehdotettu saantely lisdisi lapindkyvyyttd kyber-
turvallisuushéiridistd, nithin liittyvistd riskeistd ja riskeihin varautumisesta sekd néiden vaiku-
tuksista yhtelskunnan eri toimijoille. Ehdotettu sdintely vahvistaisi viranomaisyhteistyotd ja tie-
tojenvaihtoa seké kansallisesti ettd jésenvaltioiden vélilld. Sdéntelyn téytdntoonpano edistdisi
luottamusta yhteiskunnan toiminnan jatkuvuuden kannalta keskeisiin toimijoihin. Ehdotettu
sddntely parantaisi yhteiskunnan kykya varautua ja vastata kyberturvallisuusuhkiin yhteiskun-
nalle merkittdvien ja kriittisten toimijoiden osalta.

5.3.5 Ympiéristovaikutukset

Komission arvion mukaan kyberturvallisuustason nostaminen johtaisi osaltaan ympéristoris-
kien ja—vahinkojen ennaltachkdisyyn kyberhéirion tai —kriisin edessd. Tdma olisi erityisen mer-
kityksellistd energiasektorille, vesihuollolle ja litkkennesektorille. Vahvistamalla kyberturvalli-
suusvalmiuksia ehdotus johtaisi viimeisimmén sukupolven ICT-infrastruktuurin ja -palvelujen
parempaan hy6dyntdmiseen, jotka ovat ympériston kannalta kestavampid. Témé vaikuttaisi
osaltaan kyberturvallisuushéirididen vihentdmiseen ja niistd vapautuvat resurssit voisi kohden-
taa kestdviin investointeihin.

6 Ehdotuksen suhde perustuslakiin seki perus- ja ihmisoikeuksiin

Ehdotuksen mukaan EU on sitoutunut takaamaan korkean tason perusoikeuksien turvaamiselle.
Kaikki vapaaehtoiset tietojenvaihtojérjestelyt toimijoiden vélill4, jota timé ehdotus tukee, tulisi
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tapahtua luottamuksellisesti ja noudattaen EU:n yhteisid tietojen késittelyd koskevia sddnnok-
sid, erityisesti yleistd tietosuoja-asetusta (EU) 2016/679. Tietosuoja-asetuksesta seuraa myos
direktiiviehdotuksessa tarkoitetuille elinkeinonharjoittajille ja viranomaisille suoraan sovellet-
tavia velvoitteita, jotka koskevat henkil6tietojen késittelyn tietoturvallisuutta. Osa direktiivieh-
dotuksen sisaltdmisti vaatimuksista voi samalla vahvistaa tietosuoja-asetuksen mukaista henki-
16tietojen suojaa.

Yksityiseldimén suoja ja luottamuksellisen viestinndn suoja taataan Suomen perustuslain 10
§:ssd. Tama perusoikeus edellyttia, ettd valtio piddttdytyy loukkaamasta kansalaisten yksityis-
elamad, mutta toisaalta sen tulee toteuttaa aktiivisia toimenpiteitd yksityiseldmén suojaamiseksi
toisten yksildiden loukkauksia vastaan. HenkilGtiedot kuuluvat olennaisena osana yksityisyy-
den suojan piiriin. Ehdotettu sddntely on merkityksellistd yksityisyyden ja viestinndn suojaa-
miseksi.

Ehdotettu sdintely on lisdksi merkityksellistd perustuslain 18 §:ssé turvatun elinkeinovapauden
kannalta, silld kasilla oleva ehdotus asettaisi elinkeinonharjoittajille erilaisia kyberturvallisuutta
vahvistavia velvoitteita osaksi elinkeinotoiminnan harjoittamista. Ehdotus antaisi viranomai-
selle toimivallan keskeyttdd elinkeinonharjoittajan toiminta tapauksissa, joissa erilaisia kyber-
turvallisuutta koskevia velvoitteita ei ole noudatettu. Elinkeinovapauden rajoittaminen tulisi
olla oikeasuhtaista tavoitteeseen nahden.

Direktiiviehdotuksen 18 artiklan sddnndkset, jotka velvoittaisivat elinkeinonharjoittajan tarpeen
vaatiessa investoimaan sellaiseen tekniikkaan, jolla direktiivin kyberturvallisuusvaatimukset
tayttyvat, puolestaan olisivat merkityksellisid perustuslain 15 §:ssé sdddetyn omaisuudensuojan
kannalta. Direktiiviehdotuksen 29 artiklassa sdéddetdén viranomaisten tarkastustoimivaltuuk-
sista. Késittelyn aikana tulee kiinnittdd huomiota ehdotuksen 29 artiklan mahdollisiin vaikutuk-
siin perustuslain 10 §:n suojaamaan kotirauhaan. Liséksi ehdotettujen hallinnollisia seuraamuk-
sia ja muita seuraamuksia koskevien 31-33 artiklan mahdollisia vaikutuksia perustuslain 21 §:n
mukaiseen oikeusturvaan olisi arvioitava.

7 Direktiiviehdotuksen suhde muuhun lainsdaddantoon ja aloitteisiin
7.1 Sektorikohtainen siintely ja yhdenmukaisuuden varmistaminen

Ehdotuksen mukaan sektorikohtainen sdéintely auttaa osaltaan varmistamaan korkean kybertur-
vallisuuden tason ottaen huomioon kunkin sektorin ominaispiirteet. Mikéli EU:n sektorikohtai-
nen sidintelykehys edellyttdi keskeisti tai tirkeédé toimijaa asettamaan kyberturvallisuuteen liit-
tyvid riskienhallintatoimia tai raportoimaan hairidisté tai merkittavista kyberturvallisuusuhkista
ja ndmi edellytykset vastaavat vaikutuksiltaan niitd velvollisuuksia, joista tdssid ehdotuksessa
saddettiisiin, tulisivat sektorikohtaiset sddnnokset (lex specialis) sovellettaviksi. Ehdotuksen
mukaan komissio voisi antaa ohjeita erityissdintelyn implementointiin.

Komission mukaan ehdotus ei rajoittaisi mahdollisen lisdsdéntelyn antamista sektorikohtaisesti.
Lisésédéntelylld voidaan kehittidéd kyberturvallisuuden riskienhallintatoimia ja hiiridilmoituksia.

Komissio katsoo, ettd ehdotettu sddntely on yhdenmukainen muiden annettujen sdddosehdotus-
ten kanssa, kuten finanssialan digitaalisesta hairionsietokyvysti annetun asetusehdotuksen sekd
fyysisen kriittisen infrastruktuurin suojaamiseksi annetun direktiiviehdotuksen kanssa. Liséksi
komissio katsoo, ettd ehdotus on yhdenmukainen yleisen tietosuoja-asetuksen, eurooppalaisen
sdhkoisen viestinndn sdédnnodston sekd sahkoisestd tunnistamisesta ja luottamuspalveluista anne-
tun asetuksen kanssa.
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Ehdotus on my®&s oleellinen osa EU:n uutta kyberturvallisuusstrategiaa ja sen tavoitteita.
8 Ahvenanmaan toimivalta

Ahvenanmaan itsehallintolain (1144/1991) 18 §:n mukaan maakunnalla on lainsdddantovaltaa
asioissa, jotka koskevat maakunnan hallitusta sekd sen alaisia viranomaisia ja laitoksia sekd
erdin rajoituksin lainsdddéntdvaltaa asioissa, jotka koskevat elinkeinotoimintaa. Lain 27 §:n mu-
kaan puolestaan valtakunnalla on lainsdédéntovaltaa asioissa, jotka koskevat kauppamerenkul-
kua, ilmailua, standardisointia sekd valtion viranomaisten jérjestysmuotoa ja toimintaa seké te-
letoimintaa.

9 Ehdotuksen kisittely Euroopan unionin toimielimissi ja muiden jisen-
valtioiden kannat

Ehdotuksen kisittelystd neuvostossa vastaa horisontaalinen kybertydoryhmé. Ehdotusta késitel-
1d4n tydryhméssi ensimmaéisen kerran 12.1.2021. Tétd ennen ehdotusta on késitelty osana ky-
berstrategian késittelyd 17.12.2020. Ehdotusta késitelldén lisiksi horisontaalisuuden vuoksi to-
dennékdisesti myds muissa relevanteissa tyoryhmissa.

Muiden jédsenvaltioiden virallisia kantoja ei ole viela tiedossa.

10 Ehdotuksen kansallinen Kiisittely

Valtioneuvoston kirjelmé on valmisteltu liikkenne- ja viestintdministeriossa.
Komission ehdotusta on kisitelty EU19-viestintdjaoston kokouksessa 12.1.2021.

Ehdotusta ja sitd koskevaa kirjelmaluonnosta on késitelty kirjallisessa menettelyssa viestintdja-
ostossa (EU19), liikennejaostossa (EU22), oikeus- ja sisdasioiden jaostossa (EU7), kilpailuky-
kyjaostossa (EUS8), rahoituspalvelut ja pddomaliikkeet —jaostossa (EU10), energia- ja Euratom
—jaostossa (EU21), terveysjaostossa (EU33), maatalous- ja elintarvikejaostossa (EU18)
15.1.2021-21.1.2021 ja ympéristdjaostossa (EU23) 20.1.-22.1.2021.

Ehdotusta on késitelty EU-ministerivaliokunnassa 5.2.2021.
11 Valtioneuvoston kanta

Valtioneuvosto kannattaa komission ehdotuksen tavoitetta vastata paremmin muuttuneeseen
kybertoimintaympéristoon ja kehittdé entisestdéin EU:n yhteistd kyberturvallisuuden tasoa. Val-
tioneuvosto pitdd myds tarkeind ehdotuksen kyberturvallisuutta ja tietosuojaa vahvistavia
myonteisid vaikutuksia.

On tarkeda, ettd EU:lla on selked sdéntelykehys kyberturvallisuudelle, silld useat héiriot ja nii-
den vaikutukset voivat olla jasenvaltioiden rajat ylittdvid. Tamén seurauksena on luontevaa, ettd
yhteiskunnan keskeisié ja tirkeitd toimijoita koskevat kyberturvallisuusvaatimukset perustuvat
yhteiseen sédintelyinstrumenttiin. Valtioneuvosto katsoo, ettd kyberturvallisuutta koskevan
saantelykehyksen on oltava yhdenmukainen muun sektorikohtaisen sddntelyn ja muun relevan-
tin sddntelyn kanssa.

Valtioneuvosto pitdd erityisen tirkeénd, ettd verkko- ja tietoturvaa koskevien uusien velvoittei-
den ja vaatimusten tulee olla oikeasuhtaisia ja riskiperusteisia soveltamisalaan kuuluvien toimi-
joiden kokoon ja toimintaan ndhden, ottaen huomioon sektorikohtaiset erityispiirteet.
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Toimijoiden kategorisointia voidaan pitdd kannatettavana, jos sen avulla kyetddn kohdistamaan
tehokkaat ja oikeasuhtaiset vaatimukset direktiivin soveltamisalaan kuuluville toimijoille. Ka-
tegorisoinnilla tulee myds vélttda kohtuuttoman hallinnollisen taakan lisddmisti erityisesti pien-
ten ja mikrotoimijoiden kohdalla.

Valtioneuvosto pitdéd soveltamisalan ja toimijatyyppilistauksen laajentamista 1&htokohtaisesti
tervetulleena, koska kyseiset toimijat ovat kriittisid yhteiskunnan toiminnan jatkuvuuden kan-
nalta, kuten esimerkiksi kunnat julkishallinnon sektorin osalta. Valtioneuvosto pitdd hyvéna,
ettd direktiivi ei vaikuta jisenvaltioiden toimivaltaan, joka koskee yleisen turvallisuuden, puo-
lustuksen ja kansallisen turvallisuuden yllapitdmistd. Valtioneuvosto pitdd lisdksi hyvina, ettd
ehdotuksen mukaan ne julkishallinnon toimijat, jotka toimivat yleisen turvallisuuden, lainval-
vonnan, puolustuksen ja kansallisen turvallisuuden aloilla eivét lukeudu soveltamisalaan.

Valtioneuvosto pitdd hyvind, ettd ehdotuksessa tunnistetaan kansallisten kyberturvallisuusstra-
tegioiden tirkeys. Valtioneuvosto pitdd tervetulleena toimintatapojen laatimista haavoittuvuuk-
sien tunnistamiseksi ja laajamittaisiin kyberturvallisuushdiridihin varautumiseksi. Valtioneu-
vosto pitdd hyvana turvallisuusvelvoitteiden asettamista osana riskienhallintatoimia ehdotuk-
sessa esitetyn mukaisesti. Liséksi valtioneuvosto tukee raportoinnin tehostamista esitetyilla ra-
portointivelvoitteilla. Valtioneuvosto pitdd kannatettavana, ettd direktiiviehdotuksessa tarkas-
tellaan my0s tuotantoketjujen merkitysta ja turvallisuutta.

Valtioneuvosto pitdd valvontaviranomaisille esitettyj tarkennettuja tehtdvid ja niiden lisddmista
lahtokohtaisesti perusteltuna. Neuvottelujen edetessa tulisi tarkastella ndiden yhteensopivuutta
perustuslain vaatimusten kanssa. Kansallisesta resursoinnista linjataan normaaliin tapaan ta-
lousarviota ja julkisen talouden suunnitelmaa koskevissa menettelyissa.

Valtioneuvosto pitdd kannatettavana, ettéd jdsenvaltiot toimivat tiiviissd yhteistydssa ja vaihtavat
kyberturvallisuuteen liittyvia tietoja myds tulevaisuudessa. Yhteistyota on hyva tiivistda jatkos-
sakin kansallisella tasolla sekd vapaaehtoisuuteen perustuen ettd ehdotuksen velvoitteiden
kautta. Erityisesti nykyistd tehokkaampi vapaaehtoinen tietojen vaihto on kannatettavaa. Val-
tioneuvosto pitdd perusteltuna, ettd direktiivissa esitetdéin lainvalvontaviranomaisten mahdolli-
suus saada tieto sellaisista kyberturvallisuushdirioisti, joilla on liitynté rikolliseen toimintaan.

Valtioneuvosto pitda tirkedna, ettd ehdotus sdilyttiad jasenvaltioille riittdvasti kansallista liikku-
mavaraa, jotta ndmé voivat lisiksi ottaa kdyttoon sellaisia kansallisia toimenpiteiti, joilla var-
mistetaan korkea kyberturvallisuuden taso. Viranomaisten toimivaltuuksien ja seuraamuksia
koskevien sddnnosten osalta on tavoiteltava valmistelussa sellaista ratkaisua, jossa seuraamus-
jarjestelmé on kokonaisuudessaan toimiva ja yhteen sovitettavissa sekd kaikkiaan huomioi tar-
vittavan kansallisen liikkumavaran.

Valtioneuvosto katsoo myos, ettd komissiolle delegoitavien toimivaltuuksien tulisi olla tarkka-
rajaisia, oikeasuhtaisia, tarkoituksenmukaisia ja hyvin perusteltuja.

Valtioneuvosto katsoo, ettd direktiiviehdotus vastaa padosin kansallisen ennakkovaikuttamisen
sekd tietoturvan ja tietosuojan parantamista koskevan tyéryhmén véliraportin johtopaatoksia.
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