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INRIKESMINISTERIET PROMEMORIA EU/2018/1541
7.11.2018

FORSLAG TILL EUROPAPARLAMENTETS OCH RADETS FORORDNING OM FOR-
HINDRANDE AV SPRIDNING AV TERRORISMINNEHALL ONLINE

1 Forslagets bakgrund och syfte

Europeiska kommissionen lade den 27 september 2018 fram ett forslag till Europaparlamen-
tets och rédets forordning om forhindrande av spridning av terrorisminnehdll online
(COM(2018) 640 final).

Enligt kommissionen har de senaste terroristattackerna visat hur terrorister kan utnyttja inter-
net for att planera terroristattacker, rekrytera anhidngare, forbereda terroristverksamhet och
skapa réddsla. Det har visat sig att terrorisminnehéll online kraftigt har bidragit till att radikali-
sera sé kallade ensamvargar och inspirera dem till flera terroristattacker pa senare tid i Europa.
Enligt kommissionen inverkar terrorisminnehéall negativt pa enskilda individer och samhaéllet i
allménhet, men minskar ocksd anvdndarnas fortroende for internet och paverkar foretagens
anseende och affarsverksamhet. Terrorister har utnyttjat savél storre sociala medieplattformar
som mindre leverantdrer som erbjuder olika typer av vérdtjanster. Missbruket av internet
framhéver internetplattformarnas samhéllsansvar for att skydda sina anvéndare frén att utséttas
for terrorisminnehdll och andra allvarliga sékerhetsrisker som detta innehdll innebér for sam-
héllet i stort.

Virdtjanstleverantdrer har pa uppmaning av offentliga myndigheter infort vissa frivilliga at-
gérder for att motverka terrorisminnehéll pa sina tjanster. EU Internet Forum, som inréttades
av kommissionen 2015, har frimjat medlemsstaternas och vérdtjénstleverantorernas frivilliga
samarbete fOr att avldgsna terrorisminnehall och tillhandahallit civilsamhéllets aktorer stod for
att utveckla alternativa narrativ till terrorisminnehall pé internet. Enligt kommissionen har de
frivilliga atgidrderna dock visat sig vara otillrickliga: alla tjansteleverantorer har inte deltagit i
forumets verksamhet och atgidrderna har inte varit tillrdckligt omfattande och snabba. Enligt
kommissionen bor samarbetet inom ramen for EU:s internetforum fortsitta framdver, men de
frivilliga arrangemangen har ocksa visat sig ha begransningar.

En del av medlemsstaterna har redan vidtagit atgarder genom att infora nationell lagstiftning
for att avlagsna olagligt innehall pa internet eller sd planerar de att gora det. Europeiska radet
foreslog i juni 2017 att ny teknik som automatiskt upptécker olagligt innehall och avlagsnar
det ska utvecklas. Detta bor vid behov kompletteras med relevant EU-lagstiftning. I juni 2018
vilkomnade Europeiska rddet kommissionens avsikt att ldgga fram ett lagstiftningsforslag i
syfte att forbéttra mojligheterna att upptacka och avldgsna innehall som uppviglar till hat och
terroristdad.

Syftet med kommissionens forslag dr att skapa en tydlig och harmoniserad rattslig ram for att
forhindra missbruk av vérdtjanster for spridning av terrorisminnehéll pé internet. Pa sa sétt blir
det enligt kommissionen mojligt att garantera att den digitala inre marknaden fungerar korrekt
och att samtidigt sdkerstilla fortroende och sékerhet. Enligt kommissionen é&r syftet med for-
slaget till forordning att klargora vérdtjanstleverantdrernas ansvar for att vidta alla lampliga,
rimliga och proportionella dtgiarder som kravs for att sidkerstilla deras tjansters sikerhet. For-
slaget syftar ocksa till att snabbt och effektivt uppticka och avldgsna terrorisminnehall pa in-
ternet, med hénsyn till den grundldggande vikten av yttrandefrihet och informationsfrihet i ett
oppet och demokratiskt samhélle. Genom den foreslagna forordningen infors enligt kommiss-
ionen ocksa ett antal nddvéindiga skyddsatgdrder som dr avsedda att sékerstilla full respekt for
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grundldggande rattigheter sdsom yttrandefrihet och informationsfrihet i ett demokratiskt sam-
hélle samt mojligheter till rittslig provning som garanteras av ritten till ett effektivt rattsmedel
enligt artikel 19 i fordraget om Europeiska unionen (EU-fordraget) och artikel 47 i Europeiska
unionens stadga om de grundldggande réttigheterna.

2 Forslagets huvudsakliga innehall

I artikel 1 anges forordningens sakinnehéll och omfattning. Enligt artikeln foreskriver forord-
ningen om regler for att forhindra missbruk av vérdtjanster for spridning av terrorisminnehall
pa internet, inklusive aktsamhetskrav for vardtjdnstleverantorer och atgédrder som medlemssta-
terna ska vidta. I artikeln faststdlls dven det geografiska tillimpningsomréadet, som omfattar
vardtjanstleverantorer som erbjuder tjanster i unionen, oberoende av deras verksamhetsstille.

Artikel 2 innehdller de definitioner som anvinds i forslaget till forordning. Dér faststills bl.a. i
forebyggande syfte en definition av terrorisminnehéll som delvis bygger pé direktivet om be-
kdmpande av terrorism, men som till vissa delar gér lingre 4n vad som anges i direktivet. De-
finitionen omfattar material och information som uppviglar till, uppmuntrar eller foresprékar
utforande av eller bidrag till terroristbrott, ger instruktioner om sadana brott eller framjar del-
tagande i en terroristgrupps verksamhet.

Artikel 3 innehaller en bestimmelse om de aktsamhetskrav som vérdtjénstleverantorer bor till-
lampa nér de vidtar dtgérder i enlighet med forordningen och i synnerhet ta tillborlig hdansyn
till de berdrda grundléggande rittigheterna. Enligt artikeln bor lampliga bestimmelser inforas
i vardtjanstleverantdrernas anvéandarvillkor (nedan uppférandekoder) och det bor sikerstéllas
att dessa tillampas.

Enligt artikel 4 ska medlemsstaterna ge de behoriga myndigheterna befogenhet att utfarda av-
lagsnandeorder. I artikeln ingér ett krav frdn kommissionen pé att virdtjénstleverantorer ska
avlagsna innehall eller gora det odtkomligt inom en timme efter mottagandet av avldgsnande-
ordern. Tidsfristen &r juridiskt bindande. Avldgsnandeordern giller endast innehall som myn-
digheterna har faststéllt vara olagligt. I forordningen foreskrivs ocksa vilken information av-
lagsnandeordern minst bor innehélla och hur vérdtjdnstleverantérerna kan ge aterkoppling till
den utfardande myndigheten och informera denna om att det inte &r mojligt att f6lja ordern el-
ler att ytterligare klargéranden krévs. Det krdvs ocksa att den utfirdande myndigheten infor-
merar den myndighet som utdvar tillsyn 6ver proaktiva atgérder i den medlemsstat som har ju-
risdiktion Over vardtjanstleverantoren.

Enligt artikel 5 ska vérdtjénstleverantorer infora atgérder for att snabbt bedoma det innehall
som anmalts av antingen en behorig myndighet 1 en medlemsstat eller ett unionsorgan, dock
utan att kréva att det anmaélda innehdllet avldgsnas eller faststélla specifika tidsfrister for at-
gérder. Virdtjanstleverantoren ska, som en prioriterad friga, bedoma det innehall som anges 1
anmaélan utifran sina egna uppforandekoder, som enligt artikel 3.2 ska inbegripa bestimmelser
for att forhindra spridning av terrorisminnehdll. Enligt artikel 5 ska vérdtjanstleverantéren
skyndsamt informera den behoriga myndigheten om resultatet av beddmningen, men det for-
utsdtts dock inte direkt att det anmélda innehéllet avlagsnas och det anges heller inga sérskilda
tidsfrister for atgdrderna. Dér faststélls ocksé vilken information anmélningar om innehéll
minst bor innehélla och hur virdtjénstleverantorerna kan ge &terkoppling till den utfdrdande
myndigheten och begira klargéranden av den myndighet som anméilde innehéllet.

Enligt artikel 6 maste vardtjanstleverantorer vidta effektiva och proportionella proaktiva at-
gérder nér sé dr lampligt. I den faststélls ett forfarande som sékerstéller att vissa véirdtjénstle-
verantorer (dvs. de som har mottagit en avldgsnandeorder som vunnit laga kraft) vidtar ytterli-
gare proaktiva atgérder nir det 4r nddvéandigt for att minska riskerna och i enlighet med utsatt-
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heten for terrorisminnehall pa deras tjanster. Vardtjanstleverantdren bor samarbeta med den
behoriga myndigheten nér det géller de nddvandiga atgarder som krivs, och om ingen Gver-
enskommelse nas kan myndigheten alédgga tjénsteleverantdren att vidta atgérder. I artikeln
faststélls dven ett forfarande for provning av myndighetens beslut.

Enligt artikel 7 maste virdtjanstleverantdrer bevara det avldgsnade innehallet och relaterade
data i sex ménader for provningsforfaranden och utredningsdndamal. Denna period kan for-
langas for att gora det mojligt att slutfora prévningen. Enligt artikeln maste tjansteleveranto-
rerna ocksé infora skyddsatgérder for att sékerstélla att det innehéll och de relaterade data som
bevaras inte dr atkomliga eller behandlas for andra &ndamal.

Artikel 8 innehdller bestimmelser om att vérdtjanstleverantorer i sina uppforandekoder ska
forklara sin policy nér det géller att forhindra spridning av terrorisminnehéall och offentliggora
arliga transparensrapporter om de atgirder som vidtagits i detta avseende. Kommissionen ska
uppritta ett program for dvervakning av resultatet och effekterna av de nya reglerna.

I artikel 9 foreskrivs sérskilda skyddsatgérder avseende anvdndning och genomfoérande av
proaktiva atgirder vid anviandning av automatiska verktyg for att sékerstilla att beslut ar kor-
rekta och vilgrundade.

I artikel 10 fOrutsdtts att virdtjénstleverantorer inrdttar mekanismer for att ta emot och be-
handla klagomal frén innehéllsleverantorer vars innehdll har avlégsnats av en vérdtjénstleve-
rantOr till f61jd av en anmélan eller proaktiva atgérder.

I artikel 11 faststdlls en skyldighet for vardtjanstleverantorer att tillhandahélla information om
avldgsnandet till innehallsleverantéren, forutom nir den behoriga myndigheten av hénsyn till
allmén sdkerhet kréver att denna information inte ldmnas ut.

Enligt artikel 12 maste medlemsstaterna sékerstélla att de behoriga myndigheterna har den ka-
pacitet och de resurser som behovs for att fullgéra sina skyldigheter enligt férordningen.

Enligt artikel 13 maste medlemsstaterna samarbeta med varandra, och med Europol nér sa ar
lampligt, for att undvika dubbelarbete och storning av utredningar. I artikeln foreskrivs ocksé
en mojlighet for medlemsstaterna och vérdtjanstleverantdrerna att anvinda sirskilda verktyg,
dven Europols kanaler, for att handlagga och ge aterkoppling om avldgsnandeorder och an-
mailningar samt samarbeta om proaktiva atgiarder. Medlemsstaterna maste dven ha lampliga
kommunikationskanaler for att sidkerstilla att information utbyts inom rimlig tid vid genomfo-
randet av denna forordning och genomdrivandet av dess bestimmelser. Enligt artikeln ar vard-
tjénstleverantdrer dven skyldiga att informera de relevanta myndigheterna om de far kénne-
dom om bevis for terroristbrott i den mening som avses i artikel 3 i direktiv (EU) 2017/541
om bekdmpande av terrorism.

I artikel 14 foreskrivs att bade vardtjanstleverantorerna och medlemsstaterna bor inrdtta kon-
taktpunkter for att underldtta kommunikationen dem emellan, i synnerhet avseende anmal-
ningar och avldgsnandeorder.

I artikel 15 faststélls medlemsstaternas jurisdiktion nér det géller att dvervaka proaktiva atgér-
der, faststilla pafoljder och Gvervaka arbetet.

I artikel 16 foreskrivs att virdtjdnstleverantérer som inte har nigot verksamhetsstille i en
medlemsstat men som erbjuder tjanster inom unionen maste utse en rittslig foretrédare i un-
ionen.
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Enligt artikel 17 maste medlemsstaterna utse de myndigheter som ska utfarda avlagsnandeor-
der, anméla terrorisminnehall samt overvaka att proaktiva atgiarder genomfors och att forord-
ningen tillémpas.

I artikel 18 anges att medlemsstaterna bor faststélla regler om péafoljder for bristande efterlev-
nad och det anges kriterier som medlemsstaterna bor beakta nér de avgor paféljdernas typ och
niva. Med tanke pa den sirskilda vikten av att snabbt avlagsna terrorisminnehall som identifie-
rats 1 en avldgsnandeorder, bor specifika regler inforas om boter for systematiska vertradelser
av detta krav.

I artikel 19 faststélls ett snabbare och mer flexibelt forfarande for att genom delegerade akter
dndra de tillhandahéllna mallarna for avldgsnandeorder och autentiserade inldmningskanaler.

I artikel 20 anges pa vilka villkor kommissionen har befogenhet att anta delegerade akter for
att foreskriva nddvéndiga dndringar av mallarna och tekniska krav for avldgsnandeorder.

Enligt artikel 21 méaste medlemsstaterna samla in och rapportera specifik information om till-
lampningen av forordningen i syfte att bistd kommissionen vid utévandet av dess uppgifter en-
ligt artikel 23. Kommissionen ska uppratta ett detaljerat program for 6vervakning av utfall, re-
sultat och effekter av férordningen.

I artikel 22 faststélls att kommissionen ska rapportera om genomforandet av forordningen tvé
ar efter ikrafttradandet.

I artikel 23 faststills att kommissionen ska rapportera om utvarderingen av forordningen tidig-
ast tre ar efter ikrafttradandet.

Enligt artikel 24 tréder den foreslagna forordningen i kraft den tjugonde dagen efter det att den
offentliggdrs i Europeiska unionens officiella tidning och kommer att borja tillimpas sex méa-
nader efter ikrafttrddandet. Denna tidsram foreslds med beaktande av behovet av att genom-
fora atgirder samtidigt som det bradskar att tillimpa reglerna i den foreslagna férordningen
fullt ut. Tidsramen pé sex manader har faststéllts utifrdn antagandet att forhandlingarna kom-
mer att genomforas snabbt.

3 Forslagets konsekvenser
3.1 Tryggande av de grundliggande fri- och rittigheterna

Enligt kommissionen bidrar den foreslagna forordningen till att trygga den allménna sidkerhet-
en och skapar samtidigt &andamalsenliga och starka garantier for att skydda de grundldggande
fri- och réttigheterna. Dessa omfattar rétt till respekt for privatlivet, skydd av personuppgifter,
rétt till ett effektivt réttsligt skydd, yttrandefrihet, informationsfrihet, niringsfrihet och férbud
mot diskriminering.

Enligt kommissionen ska behoriga myndigheter och vérdtjanstleverantorer endast vidta atgér-
der som é&r behovliga, 1dmpliga och forenliga med proportionalitetsprincipen i ett demokratiskt
sambhille.

Definitionen av terrorisminnehéll stimmer enligt kommissionen dverens med definitionen av
terroristbrott i direktiv (EU) 2017/541. Definitionen sdkerstiller enligt kommissionen att end-
ast olagligt innehall som motsvarar en unionsomfattande definition av relaterade brott avldgs-
nas. Dessutom innehéller forordningen allménna aktsamhetskrav for vardtjanstleverantorer sa
att de agerar pé ett omsorgsfullt, proportionellt och icke-diskriminerande sétt med avseende pé

5



U 98/2018 rd

innehéll som de lagrar, i synnerhet nér de tillimpar sina egna anvéandarvillkor, i syfte att und-
vika att innehall som inte &r terrorisminnehall avldgsnas.

Kommissionen framhéver i synnerhet vikten av yttrandefrihet enligt artikel 11 i stadgan om de
grundliggande rittigheterna. Atgirder som begrinsar yttrandefrihetsskyddet bor vara exakta
och forhindra spridningen av terrorisminnehall utan att de paverkar friheten att ta emot och
sprida information.

Enligt kommissionen &r vérdtjanstleverantorer skyldiga att bevara innehéll under sex ménader
sé att de kan aterstélla det om innehall och relaterade data trots dessa skyddsatgarder felaktigt
skulle avldgsnas, for att sikerstélla effektiviteten i1 klagomals- och provningsforfarandena i
syfte att skydda yttrandefriheten och informationsfriheten. Enligt kommissionen bidrar beva-
randet samtidigt till brottsbekdmpning. Vardtjanstleverantdrer maste infora tekniska och orga-
nisatoriska skyddsatgirder for att sikerstilla att data inte anvénds for andra andamal.

Med forordningen vill kommissionen sérskilt sikerstélla att de atgarder som vidtas &ér proport-
ionella med avseende pa de grundliggande réttigheterna. Nar det géller avlagsnandeorder mo-
tiveras entimmesfristen for avldgsnande enligt kommissionen av att en behorig myndighet
gjort en beddmning av innehéllet. Dessutom ar forordningens bestimmelser om anméilningar
begransade till sddana som sdnds av behoriga myndigheter och unionsorgan med forklaringar
till varfor innehéllet kan anses vara terrorisminnehdll. Aven om det fortfarande &r vérdtjénst-
leverantoren som ansvarar for att avldgsna det innehéll som identifieras i en anmélan underlét-
tas beslutet enligt kommissionen av ndmnda beddmning.

For proaktiva atgirder ligger ansvaret for att identifiera, bedéma och avlidgsna innehéll enligt
kommissionen fortfarande hos virdtjanstleverantérerna, som &r skyldiga att inféra skyddsat-
gérder, bland annat ménsklig granskning, for att sékerstélla att innehéll inte avldgsnas felakt-
igt, i synnerhet om ytterligare sammanhang krévs. Utformningen och genomforandet av atgér-
derna omfattas dessutom av rapportering till behoriga organ i medlemsstaterna, till skillnad
fran grundscenariot dir de mest berdrda foretagen inréttar automatiska verktyg utan offentlig
tillsyn. Enligt kommissionens minskar denna skyldighet risken for felaktiga avldgsnanden
bade for foretag som infér nya verktyg och for foretag som redan anviander dem. Dessutom
méste virdtjénstleverantorer enligt kommissionen tillhandahalla anvindarvénliga klagomals-
mekanismer sa att innehéllsleverantorer kan bestrida beslutet om att avlidgsna deras innehall
samt offentliggdra transparensrapporter for allménheten.

Enligt kommissionen ar syftet med de foreslagna dtgirderna, i synnerhet de som ror avldgs-
nandeorder, anmédlningar, proaktiva atgarder och bevarandet av data, inte bara att skydda in-
ternetanvéndarna mot terrorisminnehéll, utan dven att bidra till att skydda medborgarnas rétt
till liv genom att minska tillgangen till terrorisminnehall pa internet.

Riitten till ett effektivt rittsmedel tryggas i artikel 19 i fordraget om Europeiska unionen (EU-
fordraget) och i artikel 47 i stadgan om de grundldggande rattigheterna. Enligt kommissionen
ska varje fysisk eller juridisk person ha ritt till ett effektivt rattsmedel mot alla atgérder som
vidtas enligt denna forordning. Detta inbegriper t.ex. ritten for vérdtjénstleverantdrer och in-
nehallsleverantorer att effektivt bestrida avlagsnandeorder i den medlemsstat dér ordern har
utfardats. Under beredningen har kommissionen konstaterat att dessa riattsmedel ska faststéllas
i medlemsstaternas nationella lagstiftning.

3.2 Forslagets forhallande till annan EU-lagstiftning

Enligt kommissionen syftar forordningen inte till att paverka tillimpningen av artikel 14 i di-
rektiv 2000/31/EG om elektronisk handel. Atgérder som en tjénsteleverantor vidtar i enlighet
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med forordningen bor inte i sig leda till att tjdnsteleverantoren forlorar mojligheten till det un-
dantag fran ansvarighet som foreskrivs under vissa forutséttningar i artikel 14 i1 direktivet om
elektronisk handel. Med detta avses bestimmelser om under vilka omstiandigheter tjdnsteleve-
rantdrer inte dr juridiskt ansvariga for vissa typer av innehll. Om de nationella myndigheterna
fattar ett beslut om att foreskriva proportionella och specifika proaktiva atgérder bor detta en-
ligt kommissionen i princip inte leda till inférandet av en allmin dvervakningsskyldighet i den
mening som avses i artikel 15.1 1 direktiv 2000/31/EG gentemot medlemsstaterna. Med tanke
pa de sérskilt allvarliga risker som dr forknippade med spridning av terrorisminnehall kan be-
slut som fattas enligt denna forordning dock i undantagsfall avvika frén denna princip enligt
EU-regelverket. Innan den behdriga myndigheten fattar sddana beslut bor den finna rétt balans
mellan hénsyn till allmén sidkerhet och de berdrda intressena och grundldggande réttigheterna,
framfor allt yttrandefrihet, informationsfrihet, naringsfrihet samt skydd av personuppgifter och
personlig integritet. Vardtjdnstleverantdrernas aktsamhetskrav bor aterspegla och respektera
denna balans som uttrycks i direktivet om elektronisk handel.

Enligt kommissionen ligger forslaget till forordning ocksa i linje med direktiv (EU) 2017/541
om bekdmpande av terrorism (terrorismdirektivet). Direktivets syfte ér att harmonisera med-
lemsstaternas lagstiftning om kriminalisering av terroristbrott. Enligt artikel 21 i terrorismdi-
rektivet ska medlemsstaterna vidta atgarder for att sékerstéilla att internetinnehall som finns pa
servrar pa deras territorium och som utgér en offentlig uppmaning till terroristbrott utan
dr6jsmal avldgsnas. Nar avligsnande inte dr mojligt kan medlemsstaterna ocksa vidta atgirder
for att blockera atkomsten till sédant innehall pa internet. Till denna del géller terrorismdirek-
tivet dock endast offentlig uppmaning till terrorism enligt direktivets artikel 5. Artikel 21 i
terrorismdirektivet géller inte andra brott med anknytning till terroristverksamhet, sdsom re-
krytering for terrorismsyften (artikel 6), tillhandahallande av utbildning for terrorismsyften
(artikel 7) eller finansiering av terrorism (artikel 11). Enligt kommissionen omfattar forslaget
till forordning inte enbart material som uppviglar till terrorism utan &ven rekryterings- och ut-
bildningsmaterial. Forordningens tillimpningsomrade &r saledes mer omfattande &n artikel 21
i terrorismdirektivet.

Enligt kommissionen kompletterar forslaget dven det framtida direktivet om audiovisuella
medietjdnster i och med att den foreslagna forordningen omfattar fler personer och mer
material. Férutom videor och bilder omfattar férordningen dven text. Forordningen gar dartill
langre dn direktivet vad géller materiella bestimmelser, genom att harmonisera reglerna for
begdran om att avldgsna terrorisminnehall samt proaktiva atgérder.

Den foreslagna forordningen bygger pa kommissionens rekommendation 1177 om bekamp-
ning av olagligt innehall fran mars 2018 (C(2018)1177 final). Rekommendationen ar fortfa-
rande i kraft, och alla som kan bidra till att minska tillgdngen till olagligt innehéll — &ven
terrorisminnehall — bor fortsdtta att anpassa sina insatser till de atgérder som anges i rekom-
mendationen.

33 Forslagets forhallande till de skyldigheter som foljer av de grundléiggande fri- och
rittigheterna och de miinskliga rittigheterna och till grundlagen

Yttrandefrihet

Den foreslagna forordningen syftar till att forhindra missbruk av vérdtjanster for terrorismén-
damal och ddrmed forhindra spridning av terrorisminnehéll via internetplattformar. Enligt for-
slaget ar vardtjanstleverantorer skyldiga att pa grundval av en avldgsnandeorder fran en beho-
rig myndighet inom utsatt tid avlagsna eller forhindra atkomst till innehall som den behoriga
myndigheten anser vara terrorisminnehdll. Virdtjénstleverantorer dr ocksa i vissa situationer
skyldiga att beddma det innehéll som anmélts av den behdriga myndigheten utifran sina egna
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uppforandekoder och avldgsna material som de klassificerar som terrorisminnehall eller gora
det odtkomligt. Vardtjanstleverantorer aldggs dessutom en allmén aktsamhetsplikt och en
skyldighet att vidta proaktiva atgirder for att skydda sina tjdnster mot spridning av terrorism-
innehdll. Forslaget dr till dessa delar betydelsefullt for skyddet for yttrandefriheten enligt
grundlagens 12 § 1 mom. och for upphovsritten, som ir tryggad i genom bestdmmelserna om
egendomsskydd i grundlagens 15 §.

Enligt grundlagens yttrandefrihetsbestimmelser omfattar yttrandefriheten rétten att framfora,
sprida och ta emot information, &sikter och andra meddelanden utan att ndgon i forvig hindrar
detta. Bestimmelsen avser att forbjuda férhandsgranskning i traditionell mening och andra in-
grepp 1 yttrandefriheten som utgdr hinder i forvig (se GrUU 52/2010 rd, s. 2/ och GrUU
309/1993 rd, s. 57). Yttrandefriheten skyddas ocksa genom artikel 10 i Europakonventionen.
Yttrandefriheten och informationsfriheten behandlas ocksé i artikel 11 i Europeiska unionens
stadga om de grundldggande rattigheterna.

I grundlagen tolkas yttrandefriheten extensivt och medieneutralt (GrUU 45/2014 rd, s. 5-6,
GrUU 16/2013 rd, s. 3/). I andra sammanhang har utskottet ansett att kommunikation via in-
ternet innefattar manga siardrag som kan ge upphov till nya aspekter som har betydelse for ytt-
randefriheten och bestimmelserna om den (GrUU 60/2001 rd, s. 2). Pa grund av de tekniska
16sningarna for kommunikation pa nétet dr dessa aspekter t.ex. forknippade med behovet av
att genom lagstiftning forbéttra dataskyddet och frémja en friktionsfri funktion i kommunikat-
ionssystemen.

Grundlagsutskottet har papekat att begransningar i yttrandefriheten ska vara nddvéndiga, nog-
grant avgransade och icke-diskriminerande (se t.ex. GrUU 18/2014 rd, s. 3/1I).

Den allménna bestimmelsen om egendomsskydd i grundlagens 15 § 1 mom. tilldimpas framst
vid beddmning av olika inskrankningar i &dgarens nyttjanderdtt och beslutanderétt. P4 sddana
begrénsningar av egendomsskyddet tillimpas de allménna forutsdttningarna for inskrankning-
ar 1 de grundldggande fri- och réttigheterna (GrUU 32/2010 rd, s. 4).

Vid forhandlingarna om férordningen bor man se till att de inskrénkningar i yttrandefriheten
och egendomsskyddet som sker pé grundval av forordningen inte gar utdver vad som &r ndd-
vindigt for att uppna ett legitimt syfte.

Legalitetsprincipen

Forslaget till forordning innehéller en skyldighet att pa nationell nivé foreskriva paféljder for
virdtjénstleverantdrer som inte foljer forordningen. Enligt en preliminédr bedémning blir péa-
foljderna i Finland administrativa paféljder.

Grundlagens 8 § innehéller de viktigaste elementen i den straffrittsliga legalitetsprincipen.
Administrativa disciplinatgirder och andra sanktioner av straffkaraktir som pafors i administ-
rativ ordning dr i allménhet inte straff som doms ut for brott i den mening som avses i 8 § i
grundlagen. Den straffrittsliga legalitetsprincipen dr saledes inte direkt tillimplig pa bestdm-
melser om administrativa sanktioner. Grundlagsutskottet har dock i sin utldtandepraxis ansett
att regleringen bor uppfylla de allminna kraven pa exakthet och proportionalitet (GrUU
14/2013 rd, s. 2/11, GrUU 34/2012 rd, s. 3—4 och GrUU 17/2012 rd, s. 6).

Vid forhandlingarna om forordningen bor det sékerstéllas att grunderna for en administrativ
pafoljd och péfoljdens storlek definieras tillréckligt tydligt och exakt i férordningen.
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Néringsfrihet

I den foreslagna forordningen alidggs vérdtjanstleverantorer en allmén aktsamhetsplikt och en
skyldighet att vidta proaktiva atgérder for att skydda sina tjanster mot att utnyttjas for sprid-
ning av terrorisminnehall samt skyldigheter att avldgsna terrorisminnehéll eller gora det oat-
komligt. Med tanke pa naringsfriheten innehaller forslaget bestimmelser som forutsitter sér-
skild kompetens och beredskap dygnet runt hos vérdtjanstleverantdrerna.

I 18 § 1 mom. i grundlagen tryggas ritten for var och en i enlighet med lag att skaffa sig sin
forsorjning genom arbete, yrke eller niring som han eller hon valt. I bestimmelsen etableras
bl.a. principen om fritt foretagande, i och med att yrke och nédring uttryckligen nimns som ett
medel for att skaffa forsorjning. Den rétt som foreskrivs i momentet begrénsas naturligtvis av
vissa faktiska omstiandigheter. Yrkesutovares och naringsidkares valmgjligheter begriansas av
deras formaga att silja sina produkter och tjinster sa att de kan skaffa sig sin forsorjning. For-
utom faktiska begransningar finns det ménga réttsliga begrénsningar nir det géller friheten att
vilja arbete, yrke och néring, men begransningarna ska foreskrivas genom lag (GrUU 18/2006
rd, s. 3—4). Grundlagsutskottet har i sin praxis végt t.ex. lagstiftningen om olika skyldigheter
for naringsidkare mot deras frihet att utdva sitt arbete, yrke och sin néring och konstaterat att
bestimmelser om identifieringsplikt, omsorgsplikt och anmélningsplikt i samband med for-
hindrande och utredning av finansiering av terrorism inte var problematiska med tanke pa
skyddet for naringsfriheten i 18 § 1 mom. i grundlagen (GrUU 58/2002 rd, s. 2).

Utovning av offentlig makt

Bestimmelserna om vérdtjanstleverantdrernas skyldigheter kan ocksa anses ha beréringspunk-
ter med 124 § i grundlagen. Dar foreskrivs att offentliga forvaltningsuppgifter kan anfortros
andra dn myndigheter endast genom lag eller med stod av lag, om det behdvs for en énda-
mélsenlig skotsel av uppgifterna och det inte dventyrar de grundldggande fri- och rittigheter-
na, réttssikerheten eller andra krav pé god forvaltning.

Enligt den foreslagna forordningen kan en behorig myndighet i vilken medlemsstat som helst
gora en anmélan om terrorisminnehall till en vérdtjanstleverantor i vilken medlemsstat som
helst, och vérdtjanstleverantéren ska utifrén sina egna uppforandekoder bedéma om det ar
frdga om terrorisminnehdll. Kommissionens forslag innebér att en del av beddmningen av in-
nehallet dverfors pé tjdnsteleverantorerna. Tjdnsteleverantorerna ska i sina uppforandekoder
faststélla nér definitionen pé terrorisminnehall uppfylls och sjdlva bedoma om innehéllet ska
avldgsnas eller goras oatkomligt. Tjansteleverantorerna ska ocksd beddoma sin verksamhet i
forhallande till de grundlaggande rattigheter som garanteras i Europeiska unionens stadga om
de grundldggande réttigheterna.

Séddana bedomningar kan delvis anses utgdra juridiska beddmningar, vilket i detta fall &r av
betydelse dven med tanke pa tillgodoseendet av de grundldggande rittigheterna. Tjansteleve-
rantOrerna far en ytterst sjalvstdndig och ansvarsfull stdllning. Under den fortsatta beredningen
bor det bedomas narmare huruvida forslaget om att ett forfarande kan inledas efter anmélan av
en behorig myndighet utan att myndigheten uttryckligen bedomt om innehallets olaglighet ar
forenligt med grundlagens 124 §.

Suverénitet och rattsskydd
Den foreslagna forordningen aldgger vérdtjanstleverantdrer att tillhandahalla en klagomals-
mekanism fOr situationer dédr de har avldgsnat innehall eller gjort det odtkomligt. I fraga om

avlagsnandeorder ska rittsmedlen tillimpas med iakttagande av den nationella lagstiftningen i
den medlemsstat som utfiardat ordern. Det har ingen betydelse i vilken medlemsstat innehallet
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har framstallts eller i vilket land véardtjanstleverantoren ar etablerad. Myndigheten i den med-
lemsstat som utfdrdat avldgsnandeordern ska ocksé ha ritt att genom tvéngsatgérder paskynda
att terrorisminnehallet avlégsnas eller gors odtkomligt.

Mgjligheten for frimmande stater att sjdlvstindigt utdva offentlig makt i Finland &r av bety-
delse med tanke pa bestimmelserna i grundlagens 1 § om Finlands suverénitet. I grundlagsut-
skottets praxis har det varit friga om en inskrdnkning av Finlands suverénitet nér en internat-
ionell forpliktelse innehallit bestimmelser enligt vilka en frimmande stats myndighet eller ett
internationellt organ erhéller behorighet inom finskt territorium.

Utskottet har inte ansett att det ens med tanke pé de grundlagsbestimmelser som géller suve-
ridniteten dr problematiskt med sddana avtalsbestimmelser med begrinsad rackvidd som ger
myndigheterna i en annan medlemsstat i Europeiska unionen makt att agera dven pa finskt ter-
ritorium och delvis pa samma sétt som nationella myndigheter samt i denna situation utéva of-
fentlig makt som hinfor sig till Finlands jurisdiktion och sddana som vistas inom den (GrUU
28/2008 rd, s. 4, GrUU 1/2007 rd, s. 2-3, GrUU 56/2006 rd, s. 2—4, GrUU 21/2003 rd, s. 24,
GrUU 9/2003 rd, s. 3, GrUU 67/2002 rd, s. 5).

Grundlagens 21 § 1 mom. innehdller en allmén bestimmelse enligt vilken var och en har rétt
att fa sin sak behandlad av en domstol eller nagon annan myndighet som ar behorig enligt lag.
Utgangspunkten ar den enskildes ritt att pa eget initiativ fa sin sak behandlad. Det ska alltid
framga av lag vilken domstol eller myndighet som &r behorig (GrUU 67/2010 rd, s. 5).

Grundlagens 21 § 2 mom. forutsitter att offentligheten vid handldggningen, ritten att bli hord,
ritten att f4 motiverade beslut och rétten att soka dndring samt andra garantier for en rittvis
rittegang och god forvaltning ska tryggas genom lag.

Enligt statsrddet &r det motiverat att &ven myndigheterna i den medlemsstat inom vars omréde
den virdtjénstleverantdr som mottar en avldgsnandeorder &r etablerad spelar en roll i den di-
rekta kontakten mellan den brottsbekdmpande myndigheten och tjansteleverantéren. Myndig-
heterna 1 medlemsstaten i fraga ska da dven ha mdjlighet att bestrida en order som en tjdnste-
leverantdr i medlemsstaten fatt.

Forslaget till forordning inbegriper inte ndgot omfattande och sjélvstéindigt ansvar i den rétts-
liga provningen vid verkstéllandet av en avldgsnandeorder frén en behdrig myndighet i en an-
nan medlemsstat. Vardtjénstleverantdren har ingen provningsritt i frdga om avlidgsnandeor-
dern. De uppgifter som foreslas for vardtjanstleverantorer utgdr séledes inte nagot problem ur
konstitutionell synvinkel. Virdtjanstleverantoren har en mer sjilvstindig stillning nir det gil-
ler forfaranden och proaktiva &tgérder som inleds efter en anmélan om terrorisminnehéll av en
behorig myndighet i en medlemsstat. Deras forhallande till grundlagen med avseende pé utov-
ning av offentlig makt bedéms ovan.

Vad giller den statliga suveréniteten och rittsskyddet betonar statsradet den stéllning som
vardtjanstleverantorens etableringsstat har i friga om anvindningen av rittsmedel. Det bor
féstas sdrskild vikt vid att det garanteras tillrickliga rattsmedel som tar hénsyn till bade vérd-
tjénstleverantdrens operativa miljo och innehéllsleverantoren.

Dataskydd

Enligt forslaget ska viardtjanstleverantorer bevara terrorisminnehdll och relaterade data som
har avldgsnats eller gjorts odtkomligt. Innehallet ska bevaras oavsett om det har avldgsnats el-
ler gjorts odtkomligt till f6ljd av en avligsnandeorder, en anmélan om terrorisminnehall eller
en proaktiv atgard. Enligt forslaget ska terrorisminnehéll och relaterade data som bevaras vara
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behovliga med tanke pa rattsmedlen eller for forebyggande, upptickt, utredning och lagforing
av terroristbrott. I forordningen faststills ocksa bevaringstiderna och vérdtjanstleverantdrens
skyldighet att skydda det innehall och de data som bevaras.

Forslaget har samband med grundlagens 10 § som forutsétter att bestimmelser om skydd for
personuppgifter utfardas genom lag. Grundlagsutskottet har i sin praxis ansett det viktigt med
tanke pa skyddet for personuppgifter att det foreskrivs atminstone om innehéllet i de person-
uppgifter som registreras, de tillaitna anvdndningsdndamalen, inklusive om uppgifterna kan
lamnas ut, forvaringstiden och réttssdkerheten for de registrerade. Regleringen av dessa fak-
torer pa lagnivé ska dessutom vara heltidckande och detaljerad.

Vid forhandlingarna om forordningen bor det sdkerstéllas att bevarandet av det avldgsnade in-
nehallet och relaterade data &r begrénsat till den tidsperiod som behévs for att mojliggora an-
vandning av rittsmedel och att forebygga, upptéicka, utreda och lagfora terroristbrott. I forsla-
get bor dessutom preciseras vilka personuppgifter som ska bevaras med stdd av forordningen.

4 Forslagets konsekvenser

4.1 Konsekvenser for EU:s budget

Enligt kommissionen péverkar forordningen inte EU:s budget.
4.2 Konsekvenser for statsbudgeten

Forslaget forutsitter att det utses behoriga myndigheter (artiklarna 12 och 17). Medlemsstater-
na far sjélva besluta vilka myndigheter de utser. Tillrdcklig kapacitet och tillrdckliga resurser
ska anvisas for skotseln av de uppgifter som forordningen forutsitter, inbegripet utbildning
och kompetensutveckling.

Utgangspunkten for forslaget &r att terrorisminnehall snabbt ska kunna avldgsnas frén internet.
Virdtjanstleverantorer ska avlagsna innehallet inom en timme fran mottagandet av en avlags-
nandeorder oavsett vilken tid pa dygnet ordern tas emot. Forordningen forutsitter inte att de
behoriga myndigheterna har jour dygnet runt. For att uppné syftet med forordningen torde det
dock vara nddvindigt att mdjliggora avldgsnandeorder dygnet runt och dessutom kan det fin-
nas behov av att dvervaka genomforandet av dem. Avlidgsnandeorder dr administrativa beslut
som en specifik myndighet ska tilldelas ansvaret for. Aven dvervakningen av proaktiva atgir-
der och anvéndningen av rittsmedel har resursméssiga konsekvenser, och en specifik myndig-
het ska tilldelas ansvaret dven for dessa uppgifter. For ndrvarande dr det svart att géra en hel-
tdckande bedomning av forslagets ekonomiska konsekvenser for den behoriga myndigheten.
Det star dock klart att forslaget medfor personal- och utbildningsbehov {6r den behdriga myn-
digheten samt eventuella utvecklings- och underhéllskostnader for systemutveckling. De eko-
nomiska konsekvenserna kan ocksé bli stérre om nagon stor internationell vérdtjanstleverantor
etablerar ett verksamhetsstille eller utser en rittslig foretrddare enligt férordningen i Finland
eller om ndgon virdtjanstleverantdr som redan &r etablerad i Finland bdrjar utnyttjas for att
sprida terrorisminnehdll. Dessutom ska medborgarna och foretagen informeras om forord-
ningens konsekvenser. I det hér skedet har det inte heller avgjorts vilka myndigheter som ska
ansvara for de olika uppgifter som avses i forordningen. Sannolikt kommer ansvaret for dessa
uppgifter att aliggas myndigheter inom inrikesministeriets, justitieministeriets och kommuni-
kationsministeriets forvaltningsomrdden. Utredningen av de ekonomiska konsekvenserna och
vilka aktorer som ska tilldelas ansvaret fortsétter. Beslut om eventuell tilliggsfinansiering till
de beroérda myndigheterna fattas i samband med beredningen av Planen for de offentliga fi-
nanserna och budgetpropositionen.
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4.3 Konsekvenser for den nationella lagstiftningen och verksamheten

Lagstiftningsméssigt 4r en EU-forordning direkt tillimplig i medlemsstaterna och forutsétter i
regel inga nationella genomforandebestimmelser. Om forordningen antas i nuvarande form
har frdgan enligt en preliminidr beddmning dock betydelse for den nationella lagstiftningen i
synnerhet med avseende pé de faktorer som behandlas nedan.

Den foreslagna forordningen kan medfora behov av dndringar i Finlands nationella lagstift-
ning. Nationella bestimmelser ska utfirdas om bl.a. de behoériga myndigheterna och deras
uppgifter samt om péafoljder vid overtridelse av forordningen (artiklarna 17 och 18).

Medlemsstaterna ska utse myndigheter som dr behdriga att utfirda avldgsnandeorder, upp-
ticka och identifiera terrorisminnehéll och anmila terrorisminnehall till vérdtjanstleverantorer,
Overvaka genomfGrandet av proaktiva atgirder samt sdkerstilla att skyldigheterna enligt for-
ordningen efterlevs (artikel 17).

Enligt forslaget ska medlemsstaterna faststilla regler om péféljder vid vérdtjanstleverantorers
overtradelser av de skyldigheter som foreskrivs 1 forordningen. Pafoljderna ska vara effektiva,
proportionella och avskrackande. I forslaget stills vissa krav pa pafoljderna som ska beaktas
ndr deras typ och niva faststills i den nationella lagstiftningen. Kravet pa att paféljden ska
vara av ekonomisk natur och motsvara hogst 4 procent av virdtjanstleverantérens globala om-
sattning under det senaste rdkenskapsaret aktualiseras endast nér det dr frdga om systematisk
underlatenhet hos vérdtjanstleverantdren att f6lja forordningens bestdmmelser om avldgsnan-
deorder. Det ska foreskrivas nationellt om kriterierna for paforande av pafoljder och typen av
pafoljd (administrativ pafoljdsavgift).

Forslaget innehéller ocksa bestdimmelser om jurisdiktion, och Finland ska infora nationella be-
stimmelser dels om myndigheternas behorighet att utfirda avlidgsnandeorder till vérdtjénstle-
verantdrer i andra medlemsstater, dels om andra medlemsstaters behdrighet att utfirda bin-
dande avldgsnandeorder till virdtjinstleverantdrer som dr verksamma inom Finlands territo-
rium (artikel 15). Om en myndighet i en annan medlemsstat har utfdrdat en avlidgsnandeorder
enligt artikel 4.1 har den medlemsstaten i och med den foreslagna férordningen jurisdiktion att
vidta tvangsatgérder i enlighet med sin nationella lagstiftning for att verkstilla avldgsnandeor-
dern.

4.4 Konsekvenser for foretagsverksamheten

Forslaget innebar skyldigheter for vérdtjanstleverantorer att avldgsna terrorisminnehdll eller
gora det odtkomligt. En del av skyldigheterna ska fullgdras pé virdtjénstleverantdrens eget
initiativ genom proaktiva dtgirder som syftar till att forhindra att internettjénster utnyttjas for
terrorismiandamal. En del av skyldigheterna omfattar mer konkreta atgérder sdsom skyldighet-
en att avlagsna terrorisminnehall eller gora det oatkomligt inom en timme frdn mottagandet av
en avlidgsnandeorder fran en behorig myndighet.

Forslaget paverkar kostnaderna for foretagsverksamheten, eftersom de skyldigheter som
alaggs virdtjénstleverantdrerna kraver expertis och personalresurser. Nér forordningen triader i
kraft kan den ha konsekvenser for mindre aktorers tilltrdde till marknaden.

5 Alands stillning

Den foreslagna forordningen syftar till att sékerstélla att den digitala inre marknaden fungerar

smidigt i ett oppet och demokratiskt samhélle, genom att forhindra att vérdtjénster missbrukas
for terrorisméndamal. I frga om den foreslagna forordningen har fordelningen av lagstift-
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ningsbehorighet mellan landskapet Aland och riket betydelse frimst nir det giller bestimmel-
serna om ndringsverksamhet. De bestimmelser som géller annat 4n naringsverksamhet (t.ex.
foreningar) hor till rikets behorighet.

Enligt 18 § 22 punkten i sjélvstyrelselagen for Aland (1991/1144) har landskapet lagstift-
ningsbehorighet i drenden som géller néringsverksamhet med beaktande av vad som fore-
skrivs i 27 § 2 och 40 punkten i lagen. Enligt 27 § 2 punkten i sjdlvstyrelselagen har riket lag-
stiftningsbehorighet i fraga om utdvande av yttrande-, forenings- och forsamlingsfriheten,
brev-, telegraf- och telefonhemligheten och enligt 27 § 40 punkten i fraga om televésendet.
Tillhandahallande av virdtjianster som en del av informationssamhéllets tjdnster anknyter till
sadan televerksamhet som avses i bestimmelsen, och forordningen kan dédrmed anses hora till
rikets lagstiftningsbehdrighet. Vid tolkningen av ordalydelsen i sjilvstyrelselagen bor det no-
teras att datandt som internet inte kunde vdgas in nir sjilvstyrelselagen stiftades (se GrUU
22/2001 rd). I varje fall omfattar rikets lagstiftningsbehorighet enligt 27 § 42 punkten Gvriga
angeldgenheter som enligt grundsatserna 1 sjélvstyrelselagen ska hénforas till rikets lagstift-
ningsbehorighet. Darmed hor fragorna i forslaget till forordning inte till landskapets lagstift-
ningsbehorighet.

6 Riittslig grund enligt Europeiska unionens lagstiftning

Forslaget till forordning har lagts fram med stdd av artikel 114 i fordraget om Europeiska un-
ionens funktionssétt. Enligt artikeln ska Europaparlamentet och radet i enlighet med det ordi-
narie lagstiftningsforfarandet och efter att ha hort Ekonomiska och sociala kommittén, besluta
om éatgirder for tillndrmning av sddana bestimmelser i lagar och andra forfattningar i med-
lemsstaterna som syftar till att uppréitta den inre marknaden och fa den att fungera. Med stod
av artikeln kan de europeiska lagstiftarna anta forordningar och direktiv.

Forslaget medfor vissa skyldigheter for véirdtjénstleverantdrer, som ofta tillhandahéller sina
tjénster i fler &n en medlemsstat. Skillnader i tillimpningen av de relevanta bestimmelserna
skulle enligt kommissionen gora det svarare for tjansteleverantérer som ar verksamma i flera
medlemsstater att tillhandahélla sina tjanster. En forordning mojliggoér en enhetlig lagstiftning
i hela unionen och &r direkt tillamplig. Detta ger okad tydlighet och rattssdkerhet samtidigt
som man undviker skillnader i medlemsstaternas nationella genomforande. Dérfor anser
kommissionen att en forordning &r den l&mpligaste regleringsformen.

Artikel 82.1 om straffrattsligt samarbete och artikel 87.1 om polissamarbete 1 fordraget om
Europeiska unionens funktionssétt genomfors genom samarbete mellan medlemsstaternas
myndigheter. Statsrddets prelimindra uppfattning ar att den réttsliga grund som foreslas ar
lamplig for att den digitala inre marknadens funktion ska kunna framjas. I forslaget till férord-
ning ar det friga om skyldigheter som alédggs privata aktorer och som syftar till att férhindra
att internettjénster missbrukas for terrorismandamal.

7 Subsidiaritetsprincipen

Forslaget innehaller metoder for att forhindra missbruk av internettjénster for spridning av
terrorisminnehall. Syftet med dessa dr att garantera en fungerande gemensam digital marknad.
Forslaget &r avsett att 10sa ett problem som har en grinsdverskridande dimension. For att ma-
len ska uppnas anser kommissionen att det behovs lagstifining pa unionsniva. Internet ar till
sin natur gransoverskridande, och innehall som hyses i en medlemsstat gar normalt sett att
komma &t fran alla medlemsstater. Det finns tecken pa framvéxande skillnader i medlemssta-
ternas nationella lagstiftning om terrorisminnehdll pa internet. Enligt kommissionen skulle
detta kunna leda till en 6kad borda for foretagen, som forvéntas f6lja en splittrad lagstiftning.
Dessutom skulle det skapa savil olika villkor for foretagen som sékerhetsbrister.
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Statsradet anser att forslaget dverensstimmer med subsidiaritetsprincipen.

8 Den nationella behandlingen av forslaget och behandlingen i Europe-
iska unionens institutioner

Kommissionens forslag till forordning har behandlats i radets arbetsgrupp mot terrorism
25.9.2018, 5.10.2018 och 25.10.2018. Ordférandelandet och kommissionen har som mal att
forslaget ska behandlas och antas fére Europaparlamentsvalet varen 2019.

Statsradets skrivelse till riksdagen har behandlats i EU-sektionerna 7 och 19 under tiden 1-
5.11.2018.

9 Statsradets stindpunkt

Statsrddet understdder mélet i kommissionens forslag att bekédmpa terrorisminnehall pé inter-
net. Det dr viktigt att arbetet med att stdrka EU:s inre sékerhet och oka fortroendet for EU:s
digitala inre marknad fortsdtter. Enligt statsrddet &dr det viktigt att onlinemiljon inte utnyttjas
for terroristsyften eller andra allvarliga olagliga syften. Statsradet understoder sarskilt malet
att olagligt innehéll pa internet som innehaller terroristpropaganda ska avldgsnas eller goras
oatkomligt sa fort som mojligt for att forhindra att det sprids till andra internetplattformar. For
att skapa en sdkrare och mer tillforlitlig onlinemiljo behdvs atgérder av olika slag och pa olika
niva som kan bidra till att sdkerstélla att terrorisminnehall avldgsnas effektivt.

Alla virdtjanstleverantdrer dr inte med i det samarbete som sker inom ramen for EU:s inter-
netforum och som framjar foretagens frivillighetsbaserade arbete for att avlagsna terrorismin-
nehall fran internetplattformar. Dessutom &r vardtjanstleverantorernas frivilliga arbete inte all-
tid tillréckligt for att forhindra spridning av terrorisminnehall och dess konsekvenser for sam-
héllet, eftersom det inte finns ett harmoniserat och enhetligt tillvéigagangssitt pd EU-nivéa for
att avlidgsna olagligt innehdll pé internet och séttet pa vilket drendet behandlas ofta beror pé
medlemsstaten, det innehall som ska avldgsnas och internetplattformen.

Det dr bra att forslaget endast géller terrorisminnehall. Sddant olagligt innehall pa internet bor
man kunna avldgsna s& fort som mdjligt for att forhindra att det sprids till andra plattformar.
Det skulle vara avsevirt svarare for myndigheterna att bedéma innehéllet pa andra grunder dn
olaglighet. Att forslaget endast géller terrorisminnehdll ar vésentligt ockséd i och med att {or-
ordningen begransar utdvandet av grundlidggande rattigheter. Néar automatiska metoder an-
vands for att identifiera terrorisminnehdll anser Finland att det med tanke pa skyddet for ytt-
randefriheten och andra grundldggande rattigheter dr viktigt att metoderna ar tillforlitliga.

Enligt statsradet ar det viktigt att forordningen ér tillrickligt noggrant avgrinsad och tydlig.
Detta géller i synnerhet definitionen av terrorisminnehéll, som ar vésentlig med avseende pé
den foreslagna forordningens tillimpningsomrade. Definitionen ska grunda sig pa verksamhet
som ér straffbar enligt terrorismdirektivet (EU 2017/541), t.ex. spridning av internetinnehall,
genom hinvisningar till relevanta artiklar i direktivet. Vid utarbetandet av definitionen bor det
beaktas att sétten att utfora terroristbrott utvecklas och internetinnehall kan utnyttjas for sad-
ana dndamal pa olika sdtt. Aven begreppet virdtjanstleverantdr bor definieras sa tydligt som
mdjligt. For att effektivt kunna bekédmpa olagligt innehdll pa internet dr det viktigt att avlégs-
nandeorder kan riktas till alla foretag, bade stora och smé dnda sé att vardtjanstleverantor de
facto har mojligheten att avlagsna innehéllet.

Statsradet understryker att beredningen av férordningen bdr ske med hénsyn till de grundlédg-
gande rittigheterna, bestimmelserna i EU:s stadga om de grundldggande réttigheterna och den
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rattspraxis som galler dem. Statsradet betonar att inskrankningar i de grundldggande rattighet-
erna med stdd av forordningen bor goras endast till den del det ar nddvandigt.

Enligt statsradets uppfattning bor forordningen ta hénsyn till den statliga suveréniteten. For-
slaget om att en behdrig myndighet i en medlemsstat ska fi utfdrda en avlédgsnandeorder till en
vardtjanstleverantor som har sitt verksamhetsstille i en annan medlemsstat och den dartill ho-
rande anvéndningen av tvangsmedel utan vérdstatens inflytande ar en fraga som maste 16sas
pa ett acceptabelt sitt. Enligt statsradet dr det motiverat att &ven myndigheterna i den med-
lemsstat inom vars omrade den berdrda tjdnstleverantoren dr etablerad spelar en roll i den di-
rekta kontakten mellan den behdriga myndigheten och tjénsteleverantoren. Statsrédet anser att
det &r nddvéndigt att forordningen sékerstéller sdvil innehéallsproducenternas som tjénsteleve-
rantorernas rattssdkerhet, med sérskild hansyn till 6verklagande av myndigheternas beslut.

Virdtjanstleverantorer alaggs inte ndgon skyldighet att géra en juridisk bedomning av innehall
som &r foremal for en avldgsnandeorder, och det &r inte frdga om att dverfora offentliga for-
valtningsuppgifter pd andra dn myndigheter. Bestimmelserna om avlégsnandeorder &r inte
problematiska i detta avseende. Enligt den foreslagna forordningen ér det vérdtjénstleverantd-
ren som ska gora den slutliga bedomningen av huruvida det ar frdga om terrorisminnehall nér
det géller anmilningar. Bedomningen é&r inte juridisk utan baseras pa vérdtjanstleverantdrens
egna uppforandekoder, men kan de facto innebéra att offentliga forvaltningsuppgifter 6verfors
pa en privat aktor. Vid beredningen av forordningen bor det klargoras vilka roller olika aktorer
har nér det géller anmélningar.

Enligt statsradet dr det inte onskvart att bestimmelser om frivilliga atgérder sdsom anmaélning-
ar och proaktiva atgérder utfirdas genom en forordning, utan det skulle vara béttre att fortsétta
uppmuntra foretagen till frivillig verksamhet. Dessutom skulle man kunna foreskriva om pa
vilka villkor och i vilket forfarande vérdtjénstleverantdrer far avlédgsna innehéll som deras an-
vindare har laddat upp pé plattformarna. Aven sadan lagstiftning bor ta full hénsyn till de
grundldggande réttigheterna och réittssékerhetsgarantierna.

Enligt statsradet ar det en viktig utgangspunkt att bestimmelserna om ansvarsfrihet i EU:s di-
rektiv om elektronisk handel f6ljs. Internetplattformar som omfattas av artikel 14 1 EU:s direk-
tiv 2000/31/EG om elektronisk handel bor bevara sin ansvarsfrihet for olagligt innehéll dven i
situationer dir de genom proaktiva atgirder (t.ex. tekniker for automatisk innehéllsidentifie-
ring) strivar efter att upptédcka och avldgsna olagligt innehdll som laddats upp pé plattformar-
na och sékerstélla att innehéll som redan avlagsnats inte kan laddas upp igen.

Statsradet faster vikt vid att kostnaderna for de krav som stills pé internetplattformarna och
den totala administrativa bordan inte fir bli for stora i proportion till mélséttningarna. Det vik-
tiga &r att balansen mellan brottsbekémpning och foretagens verksamhetsforutsittningar kan
bevaras. Sérskilt bestimmelsen om att alla tjénsteleverantorer ska avlidgsna olagligt terrorism-
innehall inom en timme fran mottagandet av en avldgsnandeorder kan i sig utgdra en orimlig
borda for mindre aktdrer, och forhandlingarna bor ha som mal att hitta mer flexibla 16sningar.
Eftersom definitionen pa virdtjénstleverantdr ar bred kan forordningen bli tillaimplig dven pé
olika aktorer i det civila samhéllet sdsom foreningar, partier och andra sammanslutningar som
driver diskussionsforum, webbpublikationer eller bloggar. Aktiviteten i det civila samhéllet
bygger i dag till stor del pa sddan verksamhet, och utbudet av denna typ av tjénster &r en ndd-
vandig forutsittning for en oppen samhaéllsdebatt, asiktsbildning och i sista hand ocksa for of-
fentlig kritik av maktutdvningen. Regleringen kan till denna del innebéra begréansningar i for-
enings- och yttrandefriheten, och forslaget bor bedomas utifran de allménna villkoren for in-
skrankningar av de grundldggande réttigheterna. En framgéngsrik bekédmpning av olagligt in-
nehall pé internet forutsétter dock atgérder av bade stora och sma aktorer. For att det olagliga
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innehéllet inte ska flytta till de sma aktorernas tjanster dr det viktigt att forordningen ocksa
géller dem. Sma aktorer bor kunna ges stod vid genomforandet av férordningen.

Dessutom bor sérskild uppmirksamhet dgnas at forebyggande av brottslighet och begrénsning
av foljderna av brott t.ex. genom att satsa pa mediekompetens och oka kunskaperna om olika
former av IT-brottslighet och brottslingarnas intentioner.

Medlemsstaterna och aktorerna i branschen bor ges tillrdckligt med tid att tillimpa forord-
ningen.
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