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EHDOTUS EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUKSEKSI VERKOS-
SA TAPAHTUVAN TERRORISTISEN SISALLON LEVITTAMISEN ESTAMISESTA

1 Ehdotuksen tausta ja tavoitteet

Euroopan komissio antoi 12 pédivind syyskuuta 2018 ehdotuksen Euroopan parlamentin ja
neuvoston asetukseksi verkossa tapahtuvan terroristisen siséllon levittimisen estdmisesti
(KOM(2018 640 lopullinen)).

Komission mukaan viimeaikaiset terrori-iskut ovat osoittaneet, ettd terroristit voivat kayttaa
internetid hyodykseen terrori-iskujen suunnittelussa, Varvayksessa terroritoiminnan valmiste-
lussa sekéd pelon lietsomisessa. Terroristisen verkkosisillon on osoitettu olevan keskeisessi
asemassa radikalisoitumisessa ja niin sanottujen yksindisten susien Euroopassa viime aikoina
tekemien useiden terrori-iskujen inspiroinnissa. Terroristisella siséllolld ei komission mukaan
ole ainoastaan negatiivisia vaikutuksia yksiloihin ja yhteiskuntaan yleensd, vaan terroristisen
verkkosiséllon levidminen my0s vahentdd kdyttijien luottamusta internetiin sekd vaikuttaa yri-
tysten maineeseen ja liiketoimintaan. Terroristit ovat hyddynténeet sekéd suurempia sosiaalisen
median alustoja ettd pienempié palveluntarjoajia, jotka tarjoavat erityyppisié sdilytyspalveluja.
Internetin véddrinkéyttd korostaa verkkoalustojen yhteiskuntavastuuta suojella kayttédjidéan ter-
roristisen siséllon nékemiseltd ja muilta vakavilta turvallisuusriskeiltd, joita téllainen sisélto
aiheuttaa koko yhteiskunnalle.

Sailytyspalvelun tarjoajat ovat viranomaisten pyynnosta ottaneet kdyttoon tiettyja toimenpitei-
td torjuakseen terroristista sisdltod palveluissaan, ja ne ovat toimineet vapaaehtoisuuteen pe-
rustuen. Komission vuonna 2015 perustama EU Internet Forum on edistényt jdsenvaltioiden ja
sdilytyspalvelun tarjoajien vélistd vapaachtoisuuteen perustuvaa yhteistyotd terroristisen sisél-
16n poistamiseksi ja tukenut kansalaisyhteiskunnan toimijoita kehittémaén terroristiselle verk-
kosisillolle vaihtoehtoisia narratiiveja. Komission mukaan vapaachtoisuuteen perustuvat toi-
menpiteet eivdt ole kuitenkaan osoittautuneet riittdviksi: kaikki palveluntarjoajat eivét ole
osallistuneet EU Internet Forumin toimintaan, eivitkd toimien laajuus ja tahti ole olleet riitta-
vid. Komission mukaan yhteistydtd EU Internet Forumin puitteissa olisi jatkettava tulevaisuu-
dessakin, mutta vapaaehtoiset jérjestelyt ovat my0s osoittaneet rajallisuutensa.

Osa jdsenvaltioista on jo ryhtynyt toimenpiteisiin laatimalla kansallista lainsdddantoa laitto-
man verkkosisdllon poistamiseksi tai suunnittelee sen tekemistd. Eurooppa-neuvosto ehdotti
kesdkuussa 2017, ettd laittoman siséllon poistamiseksi tulisi kehittdd uutta teknologiaa, joka
tunnistaisi ja poistaisi sisdllon automaattisesti. Tétd tulisi tdydentdd asiaankuuluvalla EU-
lainsd4ddannolla, jos se olisi tarpeellista. Kesdkuussa 2018 Eurooppa-neuvosto piti tervetullee-
na komission aikomusta esitelld lainsdddantehdotus, jolla parannettaisiin mahdollisuuksia
tunnistaa ja poistaa sisdltod joka yllyttdd vihaan ja terroristisiin tekoihin.

Komission ehdotuksen tavoitteena on muodostaa selked ja yhdenmukainen oikeudellinen ke-
hys, jonka avulla voidaan estéd sdilytyspalvelujen védrinkéytto terroristisen sisdllon levittdmi-
seen verkossa. Siten olisi komission mukaan mahdollista turvata digitaalisten sisémarkkinoi-
den asianmukainen toiminta sekd varmistaa luottamus ja turvallisuus. Komission mukaan ase-
tusehdotuksen tavoitteena on selkiyttdd séilytyspalvelun tarjoajien vastuuta toteuttaa kaikki
aiheelliset, kohtuulliset ja oikeasuhteiset toimet, ]otka ovat tarpeen palvelujen turvallisuuden
varmistamiseksi. Ehdotuksen tavoitteena on my0s havaita ja poistaa nopeasti ja tehokkaasti
terroristiset verkkosisdllot, ottaen huomioon sananvapauden ja tiedonvilityksen vapauden pe-
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rustavanlaatuinen merkitys avoimessa ja demokraattisessa yhteiskunnassa. Liséksi asetusehdo-
tus siséltdd komission mukaan tarvittavat takeet, joiden tarkoituksena on varmistaa perusoike-
uksien, kuten sananvapauden ja tiedonvilityksen vapaus demokraattisessa yhteiskunnassa,
tdysiméddrdinen kunnioittaminen niiden oikeussuojakeinojen lisdksi, jotka perustuvat Euroopan
unionista tehdyn sopimuksen 19 artiklan ja EU:n perusoikeuskirjan 47 artiklan mukaiseen oi-
keuteen tehokkaaseen oikeussuojaan.

2 Ehdotuksen piddasiallinen sisilto

Artikla 1 méérittelee asetuksen asiasisdllon ja ulottuvuuden. Sen mukaan asetuksessa sddde-
tddn sdanndistd, joilla estetdén sdilytyspalvelujen vadrinkdyttd terroristisen siséllon levittdmi-
seen verkossa, seké sdilytyspalvelun tarjoajien huolellisuusvelvollisuuksista ja toimenpiteista,
joita jasenvaltioiden on toteutettava. Siind vahvistetaan myods maantieteellinen soveltamisala:
se kattaa sdilytyspalvelun tarjoajat, jotka tarjoavat palveluja unionissa riippumatta siitd, missé
niiden péddtoimipaikka sijaitsee.

Artikla 2 siséltdd asetusehdotuksessa kéytetyt mééritelmét. Siihen sisdltyy muun muassa en-
naltachkéisevassa tarkoituksessa terroristisen siséllon méadritelma, joka perustuu osin terroris-
min torjumista koskevaan direktiiviin, mutta ulottuu tietyiltd osin direktiivid laajemmalle.
Madritelma kattaa aineistot ja tiedot, jotka yllyttavat, rohkaisevat tai kehottavat terrorismiri-
kosten tekemiseen tai antavat niihin ohjeita, tai kannustavat osallistumaan terroristiryhmén
toimintaan.

Artikla 3 siséltdd sdannoksen huolellisuusvelvollisuuksista, joita sdilytyspalvelun tarjoajien on
noudatettava toteuttaessaan toimia asetuksen mukaisesti ja erityisesti asiaan liittyvien perusoi-
keuksien huomioon ottamiseksi. Siind sdédetédn séilytyspalvelun tarjoajien ehtoihin ja edelly-
tyksiin (jaljempéna kdytinnesddnnot) sovellettavista médrdyksisté ja niiden soveltamisesta.

Artiklassa 4 sdddetdén, ettd jisenvaltioiden on valtuutettava toimivaltaiset viranomaiset anta-
maan poistamismadrayksid. Artiklaan sisdltyy komission vaatimus, jonka mukaan sdilytyspal-
velun tarjoajien on poistettava sisalto tai estettdva sithen padsy tunnin kuluessa poistamismaa-
rdyksen vastaanottamisesta. Méadrdaika on oikeudellisesti sitova. Poistamismédrdys pétee ai-
noastaan sellaiseen siséltoon, jonka viranomaiset ovat mééritelleet laittomaksi. Asetuksessa
sdddetdén myds siitd, mitd poistamisméérdyksiin on vihintéén sisillyttava, sekd menettelyisté,
joilla séilytyspalvelun tarjoajat voivat antaa palautetta médrdyksen antaneelle viranomaiselle
sekd ilmoittaa télle, jos madrdystd ei voi noudattaa tai jos tarvitaan lisdselvennyksid. Lisdksi
siind sdddetddn madrdyksen antaneen viranomaisen ilmoitusvelvollisuudesta ennakoivia toi-
menpiteitd valvovalle viranomaiselle sdilytyspalvelun tarjoajan suhteen lainkédyttovaltaa kayt-
tivéssd jasenvaltiossa.

Artiklassa 5 sdddetdén, ettd sdilytyspalvelun tarjoajien on toteutettava toimenpiteitd, joiden
avulla voidaan pikaisesti arvioida jasenvaltion toimivaltaiselta viranomaiselta tai unionin eli-
meltd saadussa sisiltod koskevassa ilmoituksessa ilmoitettu sisélto. Séilytyspalvelun tarjoajan
on ensisijaisesti arvioitava siséltod koskevassa ilmoituksessa yksiloity sisdlto suhteessa omiin
kéytdnnesdéntoihinsd, joihin tulee 3 artiklan 2 kohdan mukaan kuulua méaéréykset terroristisen
siséllon levittdmisen estdmiseksi. Artiklassa 5 edellytetdén sailytyspalvelun tarJoaJan ilmoitta-
van pikaisesti arvionsa tuloksesta toimivaltaiselle viranomaiselle, mutta siind ei kuitenkaan
suoranaisesti vaadita ilmoitetun sisdllon poistamista eiké aseteta toimille erityisid maérdaikoja.
Kyseisessa artiklassa sdddetddn myos siitd, mitéd sisdltéd koskeviin ilmoituksiin on véhintdan
siséllyttdvd, sekd menettelyistd, joilla sallytyspalvelun tarjoajat voivat antaa palautetta ilmoi-
tuksen antaneelle viranomaiselle ja pyytéé lisdselvennyksia.
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Artiklan 6 mukaan sdilytyspalvelun tarjoajien on toteutettava tarvittacssa tehokkaita ja oikea-
suhteisia ennakoivia toimenpiteitd. Siind vahvistetaan menettely, jolla varmistetaan, ettd tietyt
sdilytyspalvelun tarjoajat (eli ne, jotka ovat saaneet lopullisen p01stamlspaatoksen) toteuttavat
tarvittaessa ennakoivia toimenpiteité riskien lieventdmiseksi j Ja sen mukaan, missé méérin ne
ovat altistuneet terroristiselle siséllolle. Siilytyspalvelun tarjoajan olisi tehtdvd tarvittavien
toimenpiteiden suhteen yhteistyOtd toimivaltaisen viranomaisen kanssa ja jos asiassa ei paasti
sopimukseen, viranomainen voi méérita palveluntarjoajalle toteutettavia toimenpiteitd. Kysei-
sessd artiklassa sdddetddn my0s viranomaisen paatoksen uudelleentarkastelumenettelysta.

Artiklassa 7 sdddetdan, ettd séilytyspalvelun tarjoajien on sidilytettdva poistettu sisalto ja siithen
liittyvé data vdhintddn kuuden kuukauden ajan uudelleentarkastelua ja tutkintaa varten. Tétd
ajanjaksoa voidaan pidentdd uudelleentarkastelun paitokseen saattamiseksi. Artiklassa edelly-
tetddn myds, ettd palveluntarjoajat ottavat kdyttoon suojatoimia, joilla varmistetaan, ettéd saily-
tettyja sisdltoja ja niihin liittyvad dataa ei kéyteta tai késitelld muihin tarkoituksiin.

Artikla 8 siséltdd sddnnokset siitd, ettd sdilytyspalvelun tarjoajien on esitettévd kdytinnesdin-
ndisséddn toimintaperiaatteensa terroristisen sisdllon levittdmisen estdmiseksi ja julkaistava
vuotuiset avoimuusselvitykset téltd osin toteuttamistaan toimista. Komissio laatii ohjelman
uusien sddntdjen tuloksien ja vaikutusten seurantaan.

Artiklassa 9 sdddetddn erityisistd suojatoimista, jotka koskevat ennakoivien toimenpiteiden
kiyttod ja tdytdntoonpanoa, kun kiytetddn automatisoituja vélineitd. Tavoitteena on varmistaa,
ettd paatokset ovat tdsmallisid ja hyvin perusteltuja.

Artiklassa 10 edellytetddn, ettd sédilytyspalvelun tarjoajat ottavat kéytt6on mekanismit, joiden
avulla ne vastaanottavat ja késittelevit siséllon tarjoajien tekemid valituksia sallytyspalvelun
tarjoajan poistettua siséltod sille tehdyn ilmoituksen tai sen toteuttamien ennakoivien toimen-
piteiden perusteella.

Artiklassa 11 sdddetddn sdilytyspalvelun tarjoajien velvollisuudesta antaa sisdllon tarjoajalle
tieto sisdllon poistamisesta, ellei toimivaltainen viranomainen vaadi, ettd tietoja ei saa paljas-
taa yleiseen turvallisuuteen liittyvisti syista.

Artiklassa 12 edellytetéddn, ettd toimivaltaisilla viranomaisilla on oltava riittdvét valmiudet ja
resurssit, jotta ne voivat tdyttad asetuksen mukaiset velvollisuutensa.

Artiklan 13 mukaan jasenvaltioiden on tehtdva yhteistyotd keskendén ja tarvittaessa Europolin
kanssa paallekkaisyyksien ja tutkintaan puuttumisen valttimiseksi. Kyseisessé artiklassa sdé-
detééin myds, etté jdsenvaltiot ja sdilytyspalvelun tarjoajat voivat kdyttad poistamisméaarédysten
ja sisdltod koskevien ilmoitusten j ja niitd koskevan palautteen kisittelyyn erityisid vélineitd,
joihin voi tarvittaessa sisdltyd myos Europolin tarjoamia kanavia, ja ettd ne voivat tehda enna-
koiviin toimenpiteisiin liittyvda yhteistyotd. Liséksi siind edellytetéiéin, etti jasenvaltioilla on
oltava asianmukaiset viestintdkanavat, jotta voidaan varmistaa riped tiedonvaihto timén ase-
tuksen sddnndsten tdytdntoonpanon ja soveltamisen valvonnan yhteydessd. Artiklassa myds
velvoitetaan sdilytyspalvelun tarjoajat ilmoittamaan asiaankuuluville viranomaisille, jos niiden
tietoon tulee todisteita terrorismirikoksista, jotka maéritelldén terrorismin torjunnasta annetun
direktiivin (EU) 2017/541 3 artiklassa.

Artiklassa 14 sdddetddn yhteystahoista, joita seka sdilytyspalvelun tarjoajien ettd jasenvaltioi-
den on perustettava helpottaakseen keskindistd yhteydenpitoaan, erityisesti sisdltod koskevien
ilmoitusten ja poistoméérdysten osalta.
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Artiklassa 15 maaritellddn jasenvaltioiden lainkédyttovalta ennakoivien toimenpiteiden valvon-
taa, seuraamusten asettamista ja seurantatoimia varten.

Artiklan 16 mukaan sdilytyspalvelun tarjoajien, joilla ei ole toimipaikkaa missdén jasenvalti-
ossa mutta jotka tarjoavat palveluja unionissa, on nimettidvi unionissa oleva laillinen edustaja.

Artiklassa 17 edellytetdédn, ettd jasenvaltiot nimeédvit viranomaiset, jotka antavat poistamis-
maardyksia ja terroristista sisdltod koskevia ilmoituksia sekd valvovat ennakoivien toimenpi-
teiden téytédntoonpanoa ja huolehtivat asetuksen soveltamisen valvonnasta.

Artiklassa 18 sdddetédén, ettd jdsenvaltioiden olisi vahvistettava sddnndt noudattamatta jattdmi-
sen seuraamuksista, ja esitetddn perusteet, jotka jdsenvaltioiden on otettava huomioon méérit-
tdessddn seuraamusten tyyppid ja tasoa. Koska poistamismaarayksesséd yksiloidyn terroristisen
siséllon nopea poistaminen on erityisen tirkedd, on oltava olemassa sdédnnot taloudellisista
seuraamuksista, joita aiheutuu, jos tdtd vaatimusta rikotaan jérjestelmallisesti.

Artiklassa 19 sdddetdéin nopeammasta ja joustavammasta menettelystd poistamisméérdysten
mallien ja todennettujen ldhetyskanavien muuttamiseksi delegoiduilla sdadoksilla.

Artiklassa 20 sdddetdan edellytyksistd, joilla komissiolla on valta antaa delegoituja sdddoksia
malleihin tarvittavista muutoksista ja poistamisméaardysten teknisistd vaatimuksista.

Artiklassa 21 velvoitetaan jésenvaltiot kerddmaéén tiettyjd tietoja asetuksen soveltamisesta ja
raportoimaan niistd komission tukemiseksi sen suorittaessa 23 artiklan mukaisia tehtividén.
Komissio laatii yksityiskohtaisen ohjelman timén asetuksen tuotosten, tulosten ja vaikutusten
seuraamiseksi.

Artiklassa 22 sdddetddn, ettd komissio raportoi asetuksen tdytdntoonpanosta kahden vuoden
kuluttua sen voimaantulosta,

Artiklassa 23 sdddetdédn, ettd komissio raportoi asetuksen arvioinnista aikaisintaan kolmen
vuoden kuluttua sen voimaantulosta.

Artiklan 24 mukaan asetus tulee voimaan kahdentenakymmenentend pdivinad sen jélkeen, kun
se on julkaistu Euroopan unionin virallisessa lehdessé, ja sen soveltaminen alkaa kuuden kuu-
kauden kuluttua voimaantulosta. Tatd madrdaikaa ehdotetaan sen vuoksi, koska tarvitaan tiy-
tantoonpanotoimenpiteitd ja ehdotettuun asetukseen sisiltyvien sdéntdjen tdysimittainen sovel-
taminen on kiireellistd. Kuuden kuukauden méérdajan taustalla on oletus siité, ettd neuvottelut
sujuvat nopeasti.

3 Ehdotuksen vaikutukset

3.1 Perusoikeuksien turvaaminen

Komission mukaan asetusehdotus turvaa yleistd turvallisuutta ja samalla luo tarkoituksenmu-
kaiset ja vankat takeet perusoikeuksien suojaamiseksi. Ndihin kuuluu oikeus yksityiseldmén
kunnioittamiseen, henkilGtietojen suojaan seké tehokkaisiin oikeussuojakeinoihin, sananvapa-
us ja tiedonvilityksen vapaus, elinkeinovapaus ja syrjintédkielto.

Komission mukaan toimivaltaisten viranomaisten ja sdilytyspalvelujen tarjoajien tulee ottaa

kéyttoon vain sellaisia toimenpiteitd, jotka ovat tarpeellisia, tarkoituksenmukaisia ja suhteelli-
suusperiaatteen mukaisia demokraattisessa yhteiskunnassa.
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Terroristinen verkkosiséltd on komission mukaan maaritelty direktiivissd (EU) 2017/541 sda-
dettyd terrorismirikosten maaritelmad mukaillen. Télld méaritelmalla komission mukaan var-
mistetaan, ettd ainoastaan sellainen laiton siséltd on poistettava, joka vastaa unionin laajuista
madritelmaia asiaan liittyvistd rikoksista. Lisdksi asetuksessa sdddetddn sdilytyspalvelun tarjo-
ajien yleisistd huolellisuusvelvollisuuksista, joiden mukaan niiden on toimittava huolellisesti,
oikeasuhteisesti ja syrjimattomasti sdilyttdmansa sisdllon ja erityisesti omien ehtojen ja edelly-
tystensd taytdntoonpanon suhteen ja pyrkien valttdimaan muun kuin terroristisen sisdllon pois-
tot.

Komissio korostaa erityisesti EU:n perusoikeuskirjan 11 artiklan sananvapauden merkitysta.
Sananvapauden suojaan puuttuvien toimenpiteiden tulisi olla tarkasti kohdistettuja, niiden tdy-
tyy toimia terroristisen sisdllon levittdmisen torjumiseksi vaikuttamatta kuitenkaan vapauteen
vastaanottaa ja levittaa tietoa.

Siltd varalta, ettd sisdlto ja siihen liittyvé data poistetaan suojatoimista huolimatta virheellises-
ti, sdilytyspalvelun tarjoajien on komission mukaan séilytettdvé ne kuuden kuukauden ajan si-
ten, ettd ne ovat palautettavissa. Komission mukaan téll& varmistetaan valitus- ja uudelleen-
tarkastelumenettelyjen toimivuus sananvapauden ja tiedonvélityksen vapauden turvaamiseksi.
Samalla sdilyttdminen palvelee komission mukaan lainvalvonnan tarkoituksia. Sailytyspalve-
lun tarjoajilla on oltava tekniset ja organisatoriset suojatoimet sen varmistamiseksi, ettd dataa
ei kdytetd muihin tarkoituksiin.

Asetuksella komissio pyrkii erityisesti varmistamaan, ettd perusoikeuksien suhteen toteutetta-
vat toimenpiteet ovat oikeasuhteisia. Poistamismédrdysten osalta toimivaltaisen viranomaisen
suorittama siséllon arviointi on komission mukaan peruste poistamisvaatimukselle tunnin ku-
luessa. Lisdksi sisdltod koskevia ilmoituksia koskevat sddnnokset tdssd asetuksessa rajoittuvat
toimivaltaisten viranomaisten ja unionin elinten ldhettdmiin ilmoituksiin, joissa selitetdén,
miksi sisdltod voidaan pitdd terroristisena. Vaikka vastuu siséltod koskevassa ilmoituksessa
yksildidyn siséllon poistamisesta on sdilytyspalvelun tarjoajalla, titd padtosté helpottaa komis-
sion mukaan edelld mainittu arviointi.

Ennakoivien toimenpiteiden tapauksessa vastuu sisdllon tunnistamisesta, arvioinnista ja pois-
tamisesta on komission mukaan sdilytyspalvelun tarjoajilla, ja ndiden on toteutettava suoja-
toimia varmistaakseen, ettei sisdltod poisteta erehdyksessd. Ndihin suojatoimiin voi siséltyd
myo0s ihmisen tekemd tarkistus, jos asiayhteys on selvitettdvd tarkemmin. Liséksi toisin kuin
perusskenaariossa, jossa ne yritykset, joita asia ldheisimmin koskee, perustavat automaattisia
vélineitd ilman julkista valvontaa, toimenpiteiden suunnittelusta ja niiden tidytdntéonpanosta
olisi raportoitava toimivaltaisille elimille jasenvaltioissa. Tamé velvollisuus pienentdd komis-
sion mukaan erheellisen poistamisen riskié sekd uusia vélineitd perustavien ettd sellaisia jo
kédyttdvien yritysten osalta. Liséksi sdilytyspalvelun tarjoajilla on komission mukaan oltava
helppokayttdiset valitusmekanismit, joiden avulla siséllon tarjoajat voivat kiistdd padtoksen si-
séltonsd poistamisesta, ja niiden on julkaistava yleisolle tarkoitettuja avoimuusselvityksid.

Varsinkin poistamismaérdysten, siséltod koskevien ilmoitusten, ennakoivien toimenpiteiden ja
datan sdilyttimisen osalta ehdotettujen toimenpiteiden tarkoituksena on komission mukaan
paitsi suojella internetin kayttdjid terroristiselta sisélloltd, myds auttaa suojelemaan kansalais-
ten oikeuksia eldmédn karsimalla terroristisen siséllon saatavuutta verkossa.

Oikeus tehokkaisiin oikeussuojakeinoihin on taattu sopimuksessa Euroopan unionista (19
SEU) ja EU:n perusoikeuskirjan 47 artiklassa. Komission mukaan jokaisella luonnollisella ja
oikeushenkilolld tulee olla oikeus tehokkaisiin kansallisiin oikeussuojakeinoihin toimenpiteis-
téd, joihin ryhdyttéisiin timén asetuksen nojalla. Tdhén kuuluisi esimerkiksi sdilytyspalvelujen
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tarjoajien ja sisdllon tuottajien oikeus tehokkaasti riitauttaa poistomadrays siind jdsenvaltiossa,
jossa poistoméadrdys on annettu. Valmistelun aikana komissio on todennut, ettd ndma oikeus-
suojakeinot méérdytyisivat kansallisen lainsdéddénnén mukaan.

3.2 Asetusehdotuksen suhde muuhun EU-lainsaadiantoon

Komission mukaan asetuksen tarkoituksena ei olisi vaikuttaa sdhkoistd kaupankayntid koske-
van direktiivin (2000/31/EY) 14 artiklan soveltamiseen. Palveluntarjoajan ryhtyminen toi-
menpiteisiin asetuksen nojalla ei tulisi sellaisenaan johtaa siihen, ettd kyseiseen palveluntarjo-
ajaan ei voitaisi soveltaa vastuuta koskevaa poikkeusta, josta sdddetddn tietyin edellytyksin
sdhkoistd kaupankéyntid koskevan direktiivin 14 artiklassa. Talld tarkoitetaan sddnnoksid siité,
millaisissa olosuhteissa palveluntarjoajilla ei ole oikeudellista vastuuta tietynlaisen siséllon
suhteen. Kansallisten viranomaisten paitds mairdtd oikeasuhteisia ja erityisid ennakoivia toi-
menpiteitd ei komission mukaan periaatteessa saisi johtaa siihen, ettd jasenvaltioille asetetaan
yleinen valvontavelvoite, sellaisena kuin se mééritelldén direktiivin 2000/31/EY 15 artiklan 1
kohdassa. Kun kuitenkin otetaan huomioon, etté terroristisen siséllon levittdmiseen liittyy eri-
tyisen vakavia riskejd, komission mukaan tdmén asetuksen mukaiset paétokset voivat poikke-
uksellisesti poiketa tdstd EU:n periaatteesta. Ennen téllaisten pddtosten tekemistd toimivaltai-
sen viranomaisen olisi 1oydettiva tasapaino yleisten turvallisuustarpeiden ja niiden etujen, joi-
ta asia koskee, ja perusoikeuksien vélilld, mukaan lukien erityisesti sananvapaus ja tiedonvali-
tyksen vapaus, litketoiminnan harjoittamisen vapaus, henkilGtietojen suojelu ja yksityisyyden
suoja. Sdilytyspalvelun tarjoajien huolellisuusvelvollisuuksien olisi kuvastettava ja noudatet-
tava tdtd tasapainoa, joka esitetddn sdhkoistd kaupankéyntid koskevassa direktiivissé.

Asetusehdotus on komission mukaan linjassa my0s terrorismin torjuntaa koskevan direktiivin
(EU 2017/541, terrorismidirektiivi) kanssa. Kyseisen direktiivin tavoitteena on terroritekojen
kriminalisointia koskevan jédsenvaltioiden lainsédddénnon yhdenmukaistaminen. Artikla 21 ter-
rorismidirektiivistd edellyttdd jésenvaltioilta toimenpiteitdi sen varmistamiseksi, ettd niiden
alueella yllépidetty terrorismirikoksen tekemiseen julkisesti yllyttédvé verkkosisdltd poistetaan
ripedsti. Jos poistaminen ei ole mahdollista, jasenvaltio voi my0ds estda padsyn sellaiseen verk-
kosiséltoon. Taltd osin terrorismidirektiivi koskee kuitenkin vain sen 5 artiklan mukaista jul-
kista yllyttdmisté terrorismiin. Terrorismidirektiivin 21 artikla ei koske muita terroritoimintaan
liittyvid rikoksia kuten terroristien virvéysti (6 artikla), terrorismiin liittyvan koulutuksen an-
tamista (7 artikla) tai terrorismin rahoitusta (11 artikla). Asetusehdotus kattaa komission mu-
kaan terroristiseen toimintaan yllyttdvén materiaalin lisdksi my0ds rekrytointiin ja koulutukseen
liittyvan materiaalin eli silld on laajempi soveltamisala kuin terrorismidirektiivin 21 artiklalla.

Komission mukaan asetusehdotuksella tdydennetddn myos audiovisuaalisia mediapalveluja
koskevaa tulevaa direktiivid, silld asetusehdotuksen henkil6llinen ja materiaalinen sovelta-
misala on laajempi. Asetus kattaisi videoiden ja kuvien lisdksi my0s tekstin. Liséksi asetus
menee direktiivin aineellisia sddnndksid pidemmaélle yhdenmukaistamalla sdédnnot, jotka kos-
kevat terroristisen sisdllon poistamispyyntdjé ja ennakoivia toimenpiteita.

Asetusehdotus perustuu maaliskuussa 2018 annettuun laittoman verkkosisdllon torjumista
koskevaan komission suositukseen (C(2018)1177 final). Suositus pysyy voimassa ja kaikkien,
jotka voivat osallistua laittoman sisdllon — terroristinen sisélté mukaan lukien — saavutetta-
vuuden rajoittamiseen, olisi jatkettava toimintansa yhdenmukaistamista suosituksessa esitetty-
jen toimenpiteiden kanssa.
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33 Asetusehdotuksen suhde perus- ja ihmisoikeusvelvoitteisiin ja perustuslakiin
Sananvapaus

Asetusehdotuksen tavoitteena on estdd séilytyspalvelujen vadrinkdytto terroristisiin tarkoituk-
siin ja siten torjua terroristisen sisdllon levidmistd verkkoalustan kautta. Asetusehdotuksen
mukaan sdilytyspalvelun tarjoajalla olisi velvollisuus poistaa méérdajassa toimivaltaisen vi-
ranomaisen poistomadrdyksen perusteella sisaltd tai estdd paasy sisiltoon, jonka toimivaltai-
nen viranomainen on madritellyt terroristiseksi. Sdilytyspalvelun tarjoajalla olisi myds tietyis-
sé tilanteissa velvollisuus arvioida toimivaltaisen viranomaisen tekemén sisiltdd koskevan il-
moituksen perusteella sisédltdd suhteessa omiin kéytéinnesddntoihinsé ja poistaa terroristiseksi
luokittelemansa sisélto tai estdd padsy siihen. Lisdksi sdilytyspalvelun tarjoajalle asetetaan
yleinen huolellisuusvelvollisuus ja velvollisuus ennakoiviin toimenpiteisiin, jotta sdilytyspal-
velun tarjoaja voi suojata palvelujensa terroristisen sisdllon levittimiseltd. Ehdotus on nailta
osin merkityksellinen perustuslain 12 §:n 1 momentissa turvatun sananvapauden suojan kan-
nalta seka tekijanoikeuden kannalta, joka nauttii perustuslain suojaa 15 §:n omaisuudensuoja-
sadnndsten kautta.

Perustuslain sananvapaussdannoksen mukaan sananvapauteen siséltyy oikeus ilmaista, julkis-
taa ja vastaanottaa tietoja, mielipiteitd ja muita viesteja kenenkédédn ennakolta estdmatti. Sdan-
noksen tarkoituksena on kieltdd seké perinteinen viestien ennakkotarkastus ettd muut ennakol-
lista estettd merkitsevédt puuttumiset sananvapauteen (ks. PeVL 52/2010 vp, s. 2/ ja HE
309/1993 vp, s. 57). Sananvapaus on turvattu myds Euroopan ihmisoikeussopimuksen 10 ar-
tiklan maarayksilla. Sananvapautta ja tiedonvilityksen vapautta késitellddn niin ikddn Euroo-
pan unionin perusoikeuskirjan 11 artiklassa.

Sananvapaus ymmaérretddn perustuslaissa laajasti ja vélineneutraalina (PeV1 45/2014 vp, s. 5-
6, PeVL 16/2013 vp, s. 3/I). Valiokunta on toisaalta katsonut tietoverkoissa harjoitettavaan
viestintddn 111ttyvan monia sellaisia erityispiirteitd, jotka voivat tuoda esiin uusia sananvapau-
den kéyttdmisen ja sen sddntelyn kannalta merkityksellisid ndkdkulmia (PeVL 60/2001 vp, s
2). Verkkoviestinnédn teknisten erityispiirteiden vuoksi tillaisia ndkdkohtia liittyy esimerkiksi
tarpeeseen edistdd lainsdddanndlld viestinnédn tietoturvaa ja viestintdjarjestelmien hairiotonta
toimintaa.

Perustuslakivaliokunta on painottanut, ettd sananvapaudelle asetettavien rajoitusten on oltava
valttamattomia, tdsméllisesti rajattuja ja syrjimattomii (ks. esim. PeVL 18/2014 vp, s. 3/1I).

Perustuslain 15 §:n 1 momentin omaisuudensuojan yleislausekkeen perusteella arvioidaan 18-
hinné omistajan kayttdoikeuksien ja omistajan méarddmisvallan erilaisia rajoituksia. Téllaisiin
omaisuudensuojan rajoituksiin sovelletaan perusoikeuksien yleisié rajoitusedellytyksid (PeVL
32/2010 vp, s.4).

Asetusneuvotteluissa on huolehdittava siitd, ettd asetuksen nojalla puuttuminen sananvapau-
teen ja omaisuuden suojaan rajoittuu vain valttimattomadn siind tavoiteltavan hyvéaksyttavan
paédmaéran saavuttamiseksi.

Laillisuusperiaate
Asetusehdotus siséltdd velvoitteen saatad kansallisesti séilytyspalvelun tarjoajalle asetettavista

asetuksen noudattamatta jattamistd koskevista seuraamuksista. Alustavan arvion mukaan seu-
raamukset olisivat Suomessa hallinnollisia seuraamuksia.
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Perustuslain 8 § siséltdd rikosoikeudellisen laillisuus- eli legaliteettiperiaatteen tarkeimmat ai-
nesosat. Hallinnolliset kurinpitoseuraamukset ja muut hallinnollisessa jarjestyksessd maaratta-
vit rangaistusluonteiset sanktiot eivét yleensd ole rikoksesta tuomittavia rangaistuksia perus-
tuslain 8 §:ssé tarkoitetussa mielessd. Rikosoikeudellista laillisuusperiaatetta ei siten sellaise-
naan sovelleta hallinnollisten sanktioiden sééntelyyn. Perustuslakivaliokunnan kéytdnndsséd on
toisaalta katsottu, ettd hallinnollisten sanktioiden sddntelyn tulee tayttdd yleiset tarkkuuden ja
oikeasuhtaisuuden vaatimukset (PeVL 14/2013 vp, s. 2/1I, PeVL 34/2012 vp, s. 34, PeVL
17/2012 vp, s. 6).

Asetusneuvotteluissa on huolehdittava siité, ettd hallinnollisen seuraamuksen ja sen suuruuden
perusteet tulevat riittdvin selkedsti ja tdsméllisesti mééariteltyd asetuksessa.

Elinkeinovapaus

Asetusehdotus asettaa sdilytyspalvelun tarjoajalle yleisen huolellisuusvelvollisuuden, velvolli-
suuden ennakoiviin toimenpiteisiin palvelujensa suojaamiseksi terroristisen siséllon levittdmi-
seltd sekd velvoitteita terroristisen siséllon poistamiseksi tai pddsyn epddmiseksi terroristiseen
sisdltoon. Elinkeinovapauden kannalta asetusehdotus sisdltdd sdannoksid, jotka edellyttavat
sailytyspalvelun tarjoajalta erityisosaamista ja ymparivuorokautista paivystysta.

Perustuslain 18 §:n 1 momentissa turvataan jokaiselle oikeus lain mukaan hankkia toimeentu-
lonsa valitsemallaan ty6l14, ammatilla tai elinkeinolla. Muun ohella sdéinndksessé vahvistetaan
yrittdmisen vapauden periaate, kun ammatti ja elinkeino mainitaan nimenomaan toimeentulon
hankkimisen keinona. Momentissa sdddettyd oikeutta rajoittavat luonnollisesti erdét tosiasial-
liset seikat. Ammatin- ja elinkeinonharjoittajan valinnanmahdollisuuksia rajoittavat hanen ky-
kynsd myyda tuotteitaan ja palveluksiaan niin, ettd hén voi hankkia toimeentulonsa. Tosiasial-
listen rajoitusten lisdksi tyon, ammatin ja elinkeinon valinnan vapauteen kohdistuu runsaasti
oikeudellisia rajoituksia, mutta rajoituksista tulee siétad lailla (PeVL 18/2006 vp, s. 3—4). Pe-
rustuslakivaliokunnan kéytéinndssd on arvioitu tyon, ammatin ja elinkeinon harjoittamisen va-
pauden ndkokulmasta esimerkiksi sddntelyd erindisten velvoitteiden asettamisesta elinkeinon-
harjoittajalle ja todettu terrorismin rahoittamisen estdmiseen ja selvittimiseen liittyvistd sdén-
noksistd ilmoitusvelvollisten tunnistamis-, huolellisuus- ja ilmoitusvelvollisuudesta ettd ne ei-
vit ole ongelmallisia perustuslain 18 §:n 1 momentissa suojatun elinkeinovapauden kannalta
(PeVL 58/2002 vp, s. 2).

Julkisen vallan kayttd

Asetusehdotuksen sdilytyspalvelun tarjoajan velvoitteita koskevilla sddnnoksilld voidaan kat-
soa olevan liittymékohtia perustuslain 124 §:4én, jonka mukaan julkinen hallintotehtdvé voi-
daan antaa muille kuin viranomaiselle vain lailla tai lain nojalla jos se on tarpeen tehtdvén tar-
koituksenmukaiseksi hoitamiseksi eiké vaaranna perusoikeuksia, oikeusturvaa tai muita hyvén
hallinnon vaatimuksia.

Asetusehdotuksen mukaan minkd tahansa jasenvaltion toimivaltainen viranomaisen voisi toi-
mittaa missd tahansa jasenvaltioissa toimivalle séilytyspalvelun tarjoajalle terroristista siséltoa
koskevan ilmoituksen, jonka perusteella sdilytyspalvelun tarjoajan tulisi arvioida kéyténne-
saant6ihinsd verraten, onko sisilto terroristista. Komission ehdotus siirtiisi sisdllon arviointiin
liittyvia tehtdvid palveluntarjoajille. Palveluntarjoaja madrittdisi kdytdnnesaannoissdan milloin
sisdltd tayttda terroristisen sisdllon maaritelmén ja arvioisi itse tulisiko siséltd poistaa tai estda
padsy siihen. Palveluntarjoajan tulisi my0s arvioida toimintaansa suhteessa Euroopan unionin
perusoikeuskirjassa turvattuihin perusoikeuksiin.
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Tamaénkaltaisissa arvioissa voidaan katsoa olevan kysymys osittain oikeudellisesta arvioinnis-
ta, joka on téssd tapauksessa merkityksellistd my0s perusoikeuksien toteutumisen kannalta.
Palveluntarjoa]an asema muodostuisi varsin itsendiseksi ja vastuulliseksi. Esityksen jatkoval-
mistelussa on tarkemmin arvioitava sitd, onko ehdotettu menettely toimivaltaisen viranomai-
sen tekemidn ldhetteen perusteella kdynnistyvéstd menettelystd ilman toimivaltaisen viran-
omaisen nimenomaista arviota sisdllon lainvastaisuudesta sopusoinnussa perustuslain 124 §:n
kanssa.

Téysivaltaisuus ja oikeusturva

Asetusehdotus sditid sdilytyspalvelun tarjoajalle velvollisuuden pitdé ylld valitusmekanismia
siltd osin kuin sdilytyspalvelun tarjoaja on poistanut sisdltod tai estinyt padsyn siihen. Poisto-
maardysten osalta oikeussuojakeinot toteutettaisiin sen jasenvaltion kansallista lainsdadantoa
noudattaen, joka on antanut poistomdirdyksen. Merkitystd ei ole silld missd jasenvaltioissa
kyseinen sisdltd on tehty tai missd maassa sdilytyspalvelun tarjoaja sijaitsee. Poistoméaaréyk-
sen antaneen jésenvaltion viranomaisella olisi myds oikeus pakkokeinoin edistéé terroristisen
siséllon poistamisesta tai pddsyn estémistd siihen.

Vieraan valtion viranomaisen mahdollisuus kayttad itsendisesti julkista valtaa Suomessa on
merkityksellistd perustuslain 1 §:n sdénndsten kannalta Suomen téysivaltaisuudesta. Suomen
tdysivaltaisuuden rajoittamisesta on perustuslakivaliokunnan kéyténnossé ollut kysymys, kun
kansainvilinen velvoite on siséltényt méardyksié vieraan valtion viranomaisen tai kansainvali-
sen toimielimen toimivallasta Suomen alueella

Toisaalta valiokunta ei ole pitdnyt tdysivaltaisuutta koskevien perustuslain sdédnnosten kannal-
ta ongelmallisena sellaisiakaan alaltaan rajattuja sopimusmaérayksid, joilla Euroopan unionin
toisen jdsenvaltion viranomaiselle on annettu valta toimia myds Suomen alueella ja osin sa-
malla tavalla kuin kansalliset viranomaiset seké kdyttdd tilloin Suomen oikeudenkdyttopiiriin
ja sielld oleskeleviin kohdistuvaa julkista valtaa (PeVL 28/2008 vp, s. 4, PeVL 1/2007 vp, s.
2-3, PeVL 56/2006 vp, s. 2—4, PeVL 21/2003 vp, s. 2-4, PeVL 9/2003 vp, s. 3, PeVL 67/2002
vp, S. 5).

Perustuslain 21 §:n 1 momentti siséltdd yleissdéinndksen jokaisen oikeudesta saada itseddn
koskeva asia lain mukaan toimivaltaisen tuomioistuimen tai muun viranomaisen ratkaistavak-
si. Lahtokohtana on yksilon oikeus omasta aloitteestaan saada asiansa kisitellyksi. Kussakin
asiassa toimivaltaisen tuomioistuimen tai viranomaisen tulee kéyda ilmi laista (PeVL 67/2010
vp, S. 5).

Perustuslain 21 §:n 2 momentti edellyttad, ettd kasittelyn julkisuus seké oikeus tulla kuulluksi,
saada perusteltu padtds ja hakea muutosta samoin kuin muut oikeudenmukaisen oikeuden-
kdynnin ja hyvén hallinnon takeet turvataan lailla.

Valtioneuvosto pitdd perusteltuna, ettd suorassakin yhteydenpidossa lainvalvontaviranomaisen
ja palveluntarjoajan vililld on rooli my0s sen jdsenvaltion viranomaisilla, jossa toimivalle séi-
lytyspalvelun tarjoajalle velvoittava poistoméérdys osoitetaan. Kyseisen jdsenvaltion viran-
omaisilla tulisi valtioneuvoston mukaan téllaisissa tilanteissa olla myds mahdollisuus riitauttaa
sielld toimivan palveluntarjoajan saama mééarays.

Asetusehdotus ei sisdlld laajaa ja itsendistd vastuuta oikeudellisesta harkinnasta toteutettaessa
toisen jdsenvaltion toimivaltaisen viranomaisen antamaa poistoméérdystd. Poistomédirdyksen
kohdalla siilytyspalvelun tarjoajalla ei ole harkintavaltaa. Ndin ollen esitys ei téltd osin ole
ongelmallinen sdilytyspalvelun tarjoajille osoitettujen tehtdvien vuoksi valtiosddnnon kannal-
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ta. Sailytyspalvelun tarjoajalla on itsendisempi asema kun kyse on jasenvaltion toimivaltaisen
viranomaisen terroristista sisdltod koskevan ilmoituksen johdosta kdynnistyvéstd menettelysti
ja ennakoivista toimenpiteistd. Néiden suhdetta perustuslakiin arvioidaan julkisen vallan kay-
ton osalta edella.

Valtion tdysivaltaisuuden ja oikeusturvan suojan ndkokulmasta valtioneuvosto korostaa siily-
tyspalvelun tarjoajan iséntdvaltion viranomaisten asemaa oikeussuojakeinojen kaytossd. Riit-
tavien, sailytyspalvelun tarjoajan toimintaympériston seké sisdllontuottajan huomioivien, oi-
keussuojakeinojen takaamiseen on kiinnitettévé erityistd huomiota.

Tietosuoja

Asetusehdotuksen mukaan sdilytyspalvelun tarjoajien on sdilytettdva terroristinen sisélto ja
sithen liittyvé, joka on poistettu tai johon padsy on estetty. Sisdlto on sdilytettdva riippumatta
siitd, onko poistaminen tai pddsyn estdminen tapahtunut poistomédréyksen, terroristista sisél-
tod koskevan ilmoituksen tai ennakoivan toimenpiteen seurauksena. Asetusehdotuksen mu-
kaan séilytettévin terroristisen siséllon ja siihen liittyvén datan on oltava tarpeellista oikeus-
suojakeinoja varten taikka terrorististen tekojen ennaltachkdisemistd, tunnistamista, tutkintaa
tai syyttdmistd varten. Asetusehdotus myos maédrittelee sdilytysajat ja sdilytyspalvelun tarjo-
ajan velvollisuuden suojata sdilytetty sisélto ja data.

Asetusehdotuksella on liittymé perustuslain 10 §:n henkilGtietojen suojaan, joka edellyttad, et-
td henkilGtietojen suojasta sdddetddn lailla. Perustuslakivaliokunta on vakiintuneesti pitdnyt
henkil6tietojen suojan kannalta tiarkeénd sdéntelykohteena ainakin rekisterditdvien henkilGtie-
tojen sisdltod, niiden sallittuja kdyttotarkoituksia, mukaan luettuna tietojen luovutettavuus, se-
ka tietojen sdilytysaikaa henkilorekisterissd ja rekisterdidyn oikeusturvaa. Ndiden seikkojen
sadntelyn lain tasolla tulee lisdksi olla kattavaa ja yksityiskohtaista.

Asetusneuvotteluissa tulee varmistaa, ettd poistettua siséltdd ja siihen liittyvééd dataa sdilyte-
tddn vain niin pitkdan kuin on tarpeen oikeussuojankeinon kdyttdmisen turvaamiseksi seké ter-
rorismirikosten ehkdisemisen, havaitsemisen, tutkimisen ja niistd syyttdmisen kannalta. Lisak-
si asetusehdotuksessa tulee tarkentaa mitd henkilGtietoja asetuksen nojalla tulee sailyttaa.

4 Ehdotuksen vaikutukset

4.1 Ehdotuksen vaikutukset EU:n budjettiin

Komission mukaan asetuksella ei ole vaikutuksia EU:n budjettiin.
4.2 Ehdotuksen vaikutukset valtion talousarvioon

Asetusehdotus edellyttdd toimivaltaisten viranomaisten nimedmistd (asetuksen artiklat 17 ja
12). Jasenvaltiot voivat kansallisesti paittdd ja nimetd toimivaltaiset viranomaiset. Asetuksen
edellyttdmien tehtdvien hoitamiseen tulee kohdentaa riittdvit valmiudet ja resurssit, mukaan
lukien koulutus ja osaamisen kehittdminen.

Asetusehdotuksen lédhtokohtana on terroristisen verkkosiséllon poistaminen ripedsti. Sdilytys-
palvelun tarjoajien tulee poistaa sisiltd yhden tunnin sisélld poistomadrayksen tekemisestd
vuorokauden ajasta riippumatta. Asetus ei edellytd toimivaltaisilta viranomaisilta ymparivuo-
rokautista paivystystd. Asetuksen tavoitteen toteuttamiseksi lienee kuitenkin tarpeellista mah-
dollistaa poistoméérdysten tekeminen ympérivuorokauden ja liséksi voi olla tarvetta valvoa
poistoméddrdysten toimeenpanoa. Poistoméérdykset olisivat hallinnollisia pddtoksid, joiden te-
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keminen tulee vastuuttaa tietylle viranomaiselle. My0s ennakoivien toimien valvonnalla ja oi-
keussuojakeinojen kaytolla on resurssivaikutuksia ja myos ndma tehtdvit tulee kansallisesti
vastuuttaa tietylle viranomaiselle. Tadsséd vaiheessa on vaikea kattavasti arvioida, kuinka suuria
taloudellisia vaikutuksia esitys aiheuttaa toimivaltaiselle viranomaiselle. Selvdd kuitenkin on,
ettd toimivaltaiselle viranomaiselle aiheutuu henkildresurssi- ja koulutustarpeita sekd mahdol-
lisia jéirjestelméikehityksestéi aiheutuvia kehitys- ja ylldpitokustannuksia. Taloudelliset vaiku-
tukset voivat myos lisddntyd esimerkiksi jos joku kansainvilinen iso séilytyspalvelun tarjoaja
sijoittaa asetuksessa tarkoitetun toimipaikkansa tai laillisen edustajan Suomeen tai jos jotain jo
Suomessa sijaitsevaa séilytyspalvelun tarjoajaa aletaan hyddyntéa terroristisen siséllon levit-
tamiseksi. Lisdksi kansalaisia ja yrityksié tulee tiedottaa asetuksen vaikutuksista. Téssd vai-
heessa ei ole myoskéén arvioitu mille viranomaiselle asetuksen eri tehtivét osoitetaan. Toden-
nékoisesti asetuksen mukaisia tehtévid tulisi osoittaa sisiministerion, oikeusministerion ja lii-
kenne- ja viestintiministerion hallinnonaloille. Vastuutahojen ja taloudellisten vaikutusten
selvittdmistd jatketaan. Mahdollisesta lisdrahoituksesta asianomaisille viranomaisille paétetdan
Julkisen talouden suunnitelman ja valtion talousarvioesityksen valmistellun yhteydessé.

4.3 Vaikutukset kansalliseen lainsifidintoon ja toimintaan

Lainsdddannollisesti EU:n asetus on jasenvaltioissa suoraan sovellettavaa oikeutta, joka ei
padsadantoisesti edellytd kansallista tdytdntoonpanosadntelyd. Jos asetus hyvaksyttaisiin ehdo-
tetun mukaisena, asialla olisi alustavan arvioinnin perusteella kuitenkin merkitysté kansalli-
seen lainsdddantdon erityisesti seuraavassa kisiteltévien seikkojen kannalta.

Ehdotettu asetus voi aiheuttaa muutostarpeita Suomen kansalliseen lainsdadantoon. Kansalli-
sesti on sdddettdvd muun muassa toimivaltaisista viranomaisista ja niiden tehtavistd seké ase-
tuksen noudattamatta jattdmiseen liittyvistd seuraamuksista (17 ja 18 artikla).

Jasenvaltioiden on nimettdva toimivaltaiset viranomaiset, joiden toimivaltaan kuuluu poisto-
médrdysten antaminen, terroristisen sisdllon havaitseminen ja tunnistaminen seki terroristises-
ta siséllostd ilmoittaminen siilytyspalvelun tarjoajille, ennakoivien toimenpiteiden toteuttami-
sen valvonta seka asetuksesta johtuvien velvoitteiden tdytdntoonpanon valvonta (17 artikla).

Asetusehdotuksen mukaan jésenvaltioiden tulee sédtdd seuraamuksista, joita sdilytyspalvelun
tarjoajille asetetaan jos he eivit noudata asetuksessa asetettuja velvoitteita. Seuraamusten tulee
olla tehokkaita, oikeasuhtaisia ja varoittavia. Asetusehdotuksessa asetetaan seuraamuksille
tiettyjd vaatimuksia, jotka tulee ottaa huomioon seuraamuksen muotoa ja tasoa méiériteltdessé
kansallisessa lainsddddnndssd. Ainoastaan siltd osin kun kyse olisi sdilytyspalveluntarjoajan
systemaattisesta piittaamattomuudesta noudattaa asetuksen poistoméarayksestd sdddettyd, ase-
tusehdotus asettaa seuraamuksen osalta vaatimukseksi sen, ettd seuraamuksen tulee olla talou-
dellinen ja enintdén 4 % séilytyspalvelun tarjoajan edellisen tilikauden maailmanlaajuisesta
litkkevaihdosta. Kansallisesti olisi sdddettivd ndiden seuraamusten tunnusmerkistdstd ja seu-
raamustyypisté (hallinnollinen seuraamusmaksu).

Asetusehdotus sisdltdd sddnnoksid myos lainkayttovallasta ja Suomen tulisi kansallisesti sda-
tdd viranomaisten toimivaltuuksista antaa poistomaérdyksid toisessa jasenvaltiossa sijaitseval-
le siilytyspalvelun tarjoajalle ja toisaalta toisen jdsenvaltion toimivaltuuksista antaa velvoitta-
vaa poistoméérdys Suomen alueella toimivalle séilytyspalvelun tarjoajalle (artikla 15). Jos toi-
sen jdsenvaltion viranomainen on antanut poistamismadrdyksen 4 artiklan 1 nojalla, kyseiselld
jasenvaltiolla on asetusehdotuksen myd6téd lainkédyttovalta turvautua pakkokeinoihin kansalli-
sen lainsdddantonsd mukaisesti pannakseen poistamismaardyksen taytantoon.
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4.4 Vaikutukset yritystoimintaan

Asetusehdotus asettaa séilytyspalvelun tarjoajalle velvoitteita terroristisen siséllon poistami-
seksi tai paasyn estamiseksi terroristiseen sisdltoon. Osa velvoitteista on toteutettava sdilytys-
palvelun tarjoajan omasta aloitteesta ennakoivina toimenpiteind, joilla pyritddn estdméin
verkkopalvelujen hyddyntdminen terroristisessa tarkoituksessa. Osa velvoitteista sisdltda
konkreettisempia toimenpiteitd kuten velvoitteen tunnin kuluessa toimivaltaisen viranomaisen
poistomadrdyksestd poistaa terroristinen sisalto tai estdd paidsy siihen.

Asetusehdotuksella on vaikutusta yritystoiminnan kustannuksiin, silld sdilytyspalvelun tarjo-
ajille asetetut velvoitteet edellyttdvit erityisasiantuntemusta ja henkil6resursseja. Asetuksen
voimaantulessa silld voisi olla vaikutuksia pienempien toimijoiden markkinoille paédsyyn.

5 Ahvenanmaan asema

Asetusehdotuksen tavoitteena on varmistaa digitaalisten sisémarkkinoiden moitteeton toiminta
avoimessa ja demokraattisessa yhteiskunnassa estdmallé séilytyspalvelujen véérinkéytto terro-
ristisiin tarkoituksiin. Asetusehdotuksen osalta lainsdddantdvallan jaottelu Ahvenanmaan
maankunnan ja valtakunnan vililld on merkityksellinen ldhinné siltd osin kuin séédntely koskee
elinkeinotoimintaa. Siltd osin kuin sédéntely koskee muuta kuin elinkeinotoimintaa (mm. yh-
distykset), kuuluu asia valtakunnan toimivaltaan.

Ahvenanmaan itsehallintolain (1991/1144) 18 §:n 22 kohdan mukaan maakunnalla on lainsaa-
déntovalta asioissa, jotka koskevat elinkeinotoimintaa ottaen huomioon mitd on sdidetty 27
§:n 2 ja 40 kohdassa. Itsehallintolain 27 §:n 2 kohdan mukaan valtakunnalla on lainsdadanto-
valta kun kyse on sanan-, yhdistys- ja kokoontumisvapauden kayttdmista ja kirje-, lennétin- ja
puhelinsalaisuudesta ja 27 §:n 40 kohdan mukaan kun kyse on teletoiminnasta. Sdilytyspalve-
lun tarjoaminen osana tietoyhteiskuntapalveluiden tarjoamista liittyy sddnnoksessé tarkoitet-
tuun teletoimintaan, miké viittaa asetuksen kuuluvan valtakunnan lainsdddéantévaltaan. Itsehal-
lintolain sanamuodon tulkinnassa on huomattava, ettd internetin kaltaisia tictoverkkoja ei ole
voitu ottaa huomioon itsehallintolakia sdddettidessa (ks. PeVL 22/2001 vp). Joka tapauksessa
valtakunnan lainsdddantovaltaan kuuluvat 27 §:n 42 kohdan mukaan lisdksi muut itsehallinto-
lain perusteiden mukaan valtakunnan lainsdaddantovaltaan kuuluviksi katsottavat asiat. Néin
ollen asetusehdotuksessa tarkoitetut asiat eivit kuulu maakunnan lainsdéddantovaltaan.

6 Euroopan unionin oikeuden mukainen oikeusperusta

Asetusehdotus on annettu Euroopan unionin toiminnasta tehdyn sopimuksen artiklan 114 no-
jalla, jonka nojalla Euroopan parlamentti ja neuvosto toteuttavat tavallista lainsééatamisjérjes-
tystd noudattaen ja talous- ja sosiaalikomiteaa kuultuaan sisdmarkkinoiden toteuttamista ja
toimintaa koskevat toimenpiteet jasenvaltioiden lakien, asetusten ja hallinnollisten méérdysten
lahentdmiseksi. Artiklan nojalla EU-lainsdétdjat voivat hyvéksya asetuksia ja direktiiveja.

Ehdotus asettaa verkkopalvelujen kdyttopalvelujen tarjoajille tiettyjd velvollisuuksia. Verkko-
palvelujen kdyttopalvelujen tarjoajat tarjoavat usein palvelujaan useammassa kuin yhdessé ja-
senvaltiossa. Asiaa koskevien sddnnosten erilainen soveltaminen vaikeuttaisi komission mu-
kaan palvelujen tarjontaa palveluntarjoajien toimiessa useassa jdsenvaltiossa. Asetus mahdol-
listaa yhtendisen lainsdddannon koko EU:n alueella ja on suoraan sovellettavissa. Tima edis-
tad selkeyttd ja oikeusvarmuutta ja samalla véltetddn jdsenvaltioiden eroavaisuudet kansalli-
sessa taytdntoonpanossa. Taméan vuoksi komissio arvioi asetuksen olevan parhaiten soveltuva
sddntelymuoto.
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Euroopan unionin toiminnasta tehdyn sopimuksen 82 artiklan 1 kohtaa oikeudellisesta yhteis-
tyOsta rikosoikeuden alalla ja 87 artiklan 1 kohtaa poliisiyhteistyOsta toteutetaan jasenvaltioi-
den viranomaisten vilistd yhteistyotd. Valtioneuvosto pitdd alustavan ndkemyksen mukaan
asetusehdotuksessa ehdotettua oikeusperustaa asianmukaisena, jotta voidaan edistéé digitaalis-
ten sisdmarkkinoiden toimintaa. Asetusehdotuksessa on kyse yksityisille toimijoille asetetuista
velvoitteista, joiden tarkoituksena on estdd verkkopalvelujen véaarinkaytto terroristisiin tarkoi-
tuksiin.

7 Toissijaisuusperiaate

Ehdotus sisiltdéd keinoja ehkéistd verkkopalvelujen védrinkdyttod terrorististen siséllon levit-
tamiseksi, jotta toimivat digitaaliset yhteismarkkinat voidaan taata. Ehdotuksen tarkoituksena
on vastata ongelmaan, jolla on rajat ylittdva ulottuvuus. Tdmén vuoksi komissio pitdé unioni-
tason séddntelyé tarpeellisena tavoitteiden saavuttamiseksi. Internet on luonteeltaan rajat ylitta-
vé ja yhdessd maassa ylldpidetty sisdltd on normaalisti saatavilla kaikissa jasenmaissa. On ha-
vaittavissa, ettd jasenvaltioissa alkaa muodostua eridvéa kansallista lainsdédéntod liittyen ter-
roristisiin verkkosisiltdihin. Tdma& johtaisi komission mukaan yrityksille kasvavaan taakkaan
kun niiden pitdisi pystyd noudattamaan vaihtelevaa lainsdddantod. Lisdksi yritysten toiminnal-
le muodostuisi erilaiset toimintaolosuhteet ja turvallisuusaukkoja paédsisi muodostumaan.

Valtioneuvosto pitdd ehdotusta toissijaisuusperiaatteen mukaisena.

8 Ehdotuksen kansallinen késittely ja kédsittely Euroopan unionin toimie-
limissa

Komission asetusehdotusta on kisitelty neuvoston terrorismityoryhméssd 25.9.2018,
5.10.2018 ja 25.10.2018. Puheenjohtajavaltion ja komission tavoitteena on késitelld ehdotus ja
saada se hyvéksyttyd ennen Euroopan parlamentin vaaleja kesélla 2019.

Valtioneuvoston kirjelmdd eduskunnalle on kisitelty 1.-5.11.2018 vélisend aikana EU-
jaostoissa 7 ja 19.

9 Valtioneuvoston kanta

Valtioneuvosto kannattaa komission asetusehdotuksen tavoitetta terroristisen siséllon torjumi-
sesta internetissd. On tarkedd, ettd tyotd EU:n sisdisen turvallisuuden vahvistamiseksi ja luot-
tamuksen kasvattamiseksi EU:n digitaalisiin sisimarkkinoihin jatketaan. Valtioneuvosto pitda
tarkedna sitd, ettei verkkoymparistod hyddynnetd terroristisessa tai muussa vakavassa laitto-
massa tarkoituksessa. Erityisen kannatettavaa on tavoite siité, etti terroristista propagandaa si-
séltdva laiton verkkosisiltd poistetaan mahdollisimman pian tai estetddn paisy siihen, jotta es-
tetddn sisdllon jakautuminen edelleen muille verkkoalustoille. Turvallisemman ja luotetta-
vamman verkkoympériston luomiseksi tarvitaan erilaisia ja eritasoisia toimenpiteitd, joilla
pystytddn varmistamaan terroristisen sisidllon poistaminen verkkoalustoilta tehokkaasti.

Kaikki sdilytyspalvelun palveluntarjoajat eivét ole mukana komission EU Internet Forumin
pulttelssa tehtévissd yhteistyOssd, jossa edistetdéin yritysten vapaaehtoisuuteen perustuvaa
toimintaa terroristisen siséllon poistamiseksi verkkoalustoilta. Liséksi sdilytyspalvelun tarjo-
ajien toimesta tehtdva vapaaehtoinen ty0 ei ole kaikissa tapauksissa riittdvad torjumaan terro-
ristisen verkkosisillon levidmistd ja siitd aiheutuvia seurauksia yhteiskunnalle, silld laittoman
verkkosisdllon poistamiseen ei ole olemassa EU-tasolla harmonisoitua ja yhteniistd ldhesty-
mistapaa, vaan asian késittely riippuu usein jdsenvaltiosta, poistettavasta siséllosté ja verkko-
alustasta.
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On kannatettavaa, ettd esitys on rajattu vain terroristiseen tietosisaltoon. Sellainen laiton verk-
kosisdlto tulee pystyd poistamaan mahdollisimman pian, jotta estetddn sen levidminen muille
verkkoalustoille. Muun kuin laittoman tietosisdllon osalta arvioinnin suorittaminen olisi vi-
ranomaisille huomattavasti vaikeampaa. Rajaaminen terroristiseen tietosisdltoon on olennaista
myos siltd osin kuin asetuksella rajoitetaan perusoikeuksien kdyttod. Siltd osin kuin terroristi-
sen sisdllon tunnistamiseksi kdytetddn automatisoituja menetelmid, Suomi pitdd tarkednd nii-
den menetelmien luotettavuutta sananvapauden ja muiden perusoikeuksien suojaamisen nako-
kulmasta.

Valtioneuvosto pitdd térkednd, ettd asetus on riittdvén tarkkarajainen ja selked. Tdma koskee
erityisesti ehdotetun asetuksen soveltamisalan kannalta olennaista terroristisen verkkosiséallon
maaritelmaa, jonka tulisi perustua terrorismidirektiivissd (EU 2017/541) rangaistavaksi méaéri-
tettyyn toimintaan esimerkiksi verkkosiséllon levittimiseen ndhden direktiivin merkitykselli-
siin artikloihin viittaamalla. Maéritelmaa laadittaessa tulee ottaa huomioon se, ettd terrorismi-
rikosten tekotavat kehittyvit ja ettd niissid voidaan hyodyntié verkkosisdltod eri tavoin. Myos
sdilytyspalvelun tarjoajan késite tulisi mééritelld mahdollisimman selkeésti. Tehokkaan lait-
toman verkkosisdllon torjumiseksi on tirkedd, ettd poistomddrdys voitaisiin ulottaa kaikkiin
yrityksiin; pieniin ja suuriin kuitenkin niin, ettd sailytyspalvelun tarjoajalla on tosiasiallinen
mahdollisuus poistaa sisalto.

Valtioneuvosto korostaa asetuksen valmistelussa perusoikeuksien sekd EU:n perusoikeuskir-
jan mééraysten ja niitd koskevan oikeuskédytdnnon huomioonottamista. Valtioneuvosto painot-
taa, ettd asetuksen nojalla tulee puuttua perusoikeuksiin vain siltd osin kuin se on vélttiméton-
ta.

Valtioneuvoston nidkemyksen mukaan asetusehdotuksessa on huolehdittava valtioiden téysi-
valtaisuuden huomioon ottamisesta. Asetusehdotuksen mukainen jésenvaltion toimivaltaisen
viranomaisen toimivalta tehdd poistoméérdys toisen jasenvaltion alueella toimipaikkaansa pi-
taviélle palveluntarjoajalle ja siihen liittyvien pakkokeinojen kdyttd ilman iséntdvaltion vaiku-
tusmahdollisuuksia on kokonaisuus, johon tulee 16ytdd hyvéksyttidva ratkaisu. Valtioneuvosto
pitda perusteltuna, ettd suorassakin yhteydenpidossa toimivaltaisen viranomaisen ja palvelun-
tarjoajan vililld on rooli my0s sen jdsenvaltion viranomaisilla, jossa toimivalta palveluntarjo-
ajalta tietoja pyydetddn. Valtioneuvosto pitdd valttdmattoména, ettd asetuksessa huolehditaan
sekd sisdllontuottajien ettd palveluntarjoajien oikeusturvasta ottaen erityisesti huomioon muu-
toksenhaku viranomaisten péatoksiin.

Poistoméardysten osalta sdilytyspalvelun tarjoajalle ei aseteta velvollisuutta tehdéd oikeudellis-
ta arviota poistettavaksi maaratystd sisallostd eikd kyseessd olisi julkisen hallintotehtdvéan an-
tamisesta muulle kuin viranomaiselle. Poistoméirdyksistd sdédtdminen ei téltd osin olisi on-
gelmallinen. Asetusehdotuksessa ldhetteiden osalta sdilytyspalvelun tarjoajille jd& lopullisen
arvion tekeminen siitd, onko siséltd terroristista. Arvio ei ole oikeudellinen vaan perustuu séi-
lytyspalvelun tarjoajan omiin kdytdnnesddntoihin, mutta saattaa tosiasiallisesti tarkoittaa julki-
sen hallintotehtdvén siirtdmistd yksityiselle toimijalle. Asetuksen valmistelussa eri toimijoiden
roolia lahetteissa tulee pyrkii selkeyttdmaan.

Valtioneuvosto ei pidd suotavana, ettd vapaaehtoisuuteen perustuvista toimenpiteistd kuten la-
hetteistd ja proaktiivisista toimenpiteistd saddettdisiin asetuksella, vaan pitéisi parempana kan-
nustaa yrityksid edelleen vapaachtoisuuteen perustuvaan toimintaan ja lisdksi voitaisiin saataa
milld ehdoilla ja missd menettelyssd sidilytyspalvelun tarjoajat voivat poistaa kayttdjien alus-
toille tallentamia sisdltdjd. Tassdkin sdédntelyssa tulisi tdysimadrdisesti ottaa huomioon perus-
oikeuksien toteutuminen ja oikeusturvatakeet.
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Valtioneuvosto pitdd tirkednd 1dhtokohtana EU:n séhkoistd kaupankéyntid koskevan direktii-
vin vastuuvapaussdidnnosten noudattamista. EU:n s@hkoistd kaupankéyntid koskevan direktii-
vin (2000/3 1/EY) 14 artiklan soveltamisalaan kuuluvien VerkkoalustOJ en tulee séilyttdd kysei-
sessd artiklassa sdddetty vastuuvapautensa laittomasta sisdllostd myos tilanteissa, jossa ne en-
nakoivin toimenpitein (esimerkiksi automaattiset siséltdjen tunnistustekniikat) pyrkivit ha-
vaitsemaan ja poistamaan alustoille tallennetun laittoman siséllon sekd varmistamaan, ettei jo
poistettua sisiltdd ladata alustalle uudestaan.

Valtioneuvosto kiinnittdd huomiota siithen, ettd verkkoalustoille asetettavista velvoitteista ai-
heutuvat kustannukset ja kokonaisvaltainen hallinnollinen taakka eivit saa nousta liian suurik-
si suhteessa tavoitteisiin. Tarkedd on se, ettd tasapaino rikosten torjunnan ja yritysten toimin-
taedellytysten ylldpitamisessd pystytddn séilyttimaén. Erityisesti sd&nnos siitd, ettd kaikkien
palveluntarjoajien on poistettava laiton terroristinen siséltd yhden tunnin kuluessa poistoméa-
rdyksestd saattaa sellaisenaan muodostua kohtuuttomaksi taakaksi pienimmille toimijoille ja
neuvotteluissa tulisi pyrkid 16ytdméén joustavampia ratkaisumalleja. Koska séilytyspalvelun
tarjoajan méadritelmé on laaja, voi asetus tulla sovellettavaksi my0s erilaisiin kansalaisyhteis-
kunnan toimijoihin kuten yhdistyksiin, puolueisiin ja muihin yhteenliittymiin, jotka yllapitévit
keskustelupalstoja, foorumeita, verkkojulkaisuja tai blogeja. Kansalaisyhteiskunnan toiminta
perustuu nykyddn paljolti tdllaiseen toimintaan ja tdllaisten palveluiden tarjonta on valttima-
ton edellytys avoimelle julkiselle keskustelulle, mielipiteenmuodostukselle ja viime kadessé
my0s vallankéyton julkiselle kritiikille. Saantely saattaa merkitd taltd osin rajoitusta yhdisty-
mis- ja sananvapaudelle, ja asetuschdotusta tulee arvioida perusoikeuksien yleisten rajoi-
tusedellytysten valossa. Laittoman verkkosisdllon tuloksellinen torjuminen edellyttéd kuiten-
kin toimia niin suurilta kuin pieniltd toimijoilta, minkd vuoksi on térkedi, ettd asetus koskisi
my0s pienid toimijoita, jotta laiton sisdltd ei siirry niihin. Pienid toimijoita tulisi voida tukea
asetuksen taytdntdonpanossa.

Asetuksen liséksi erityistd huomiota tulisi my6s kiinnittéé rikollisuuden ennaltachkéisyyn ja
rikoksista aiheutuneiden seurausten rajoittamiseen esimerkiksi panostamalla medialukutaitoon
sekd lisddmalla tietimystd ja osaamista viestintdrikollisuuden muodoista ja rikollisten pyrki-
myksista.

Jasenvaltioille ja alan toimijoille tulee varata riittdva aika asetuksen tdytantddnpanoon.
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