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ULKOASIAINVALIOKUNNAN LAUSUNTO
2/2004 vp

Hallituksen esitys Euroopan Avaruusjirjestoi
koskevan yleissopimuksen sopimuspuolten ja
Euroopan Avaruusjirjeston vélillad turvalli-
suusluokiteltujen tietojen suojaamisesta ja
vaihdosta tehdyn yleissopimuksen sekid Suo-
men ja Saksan vililli turvallisuusluokitellun
tiedon vastavuoroisesta suojaamisesta tehdyn
sopimuksen hyviksymisesti, laeiksi mainittu-
jen sopimusten lainsiddinnon alaan kuuluvien
miiriysten voimaansaattamisesta seki laiksi
kansainvilisisti tietoturvallisuusvelvoitteista

Hallintovaliokunnalle

JOHDANTO

Vireilletulo

Eduskunta on 4 pidivdna toukokuuta 2004 ldhet-
tdessddn hallituksen esityksen Euroopan Ava-
ruusjérjestod koskevan yleissopimuksen sopi-
muspuolten ja Euroopan Avaruusjérjeston vilil-
1a turvallisuusluokiteltujen tietojen suojaami-  Valiokunnassa ovat olleet kuultavina

sesta ja vaihdosta tehdyn yleissopimuksen sekd - |ainsdddintdneuvos Anna-Riitta Wallin, oi-

hallintovaliokuntaan samalla méarannyt, etta ul-
koasiainvaliokunnan on annettava asiasta lau-
sunto hallintovaliokunnalle.

Asiantuntijat

Suomen ja Saksan vélilld turvallisuusluokitel- keusministerio
lun tiedon vastavuoroisesta suojaamisesta teh- yksikon paallikké Pdivi Kaukoranta, ulko-
dyn sopimuksen hyvéiksymisesti, laeiksi mainit- asiainministerio
tujen sopimusten lainsdddédnnén alaan kuuluvi- nuorempi hallitussihteeri Marko Hasari, puo-
en madrdysten voimaansaattamisesta seké laiksi lustusministerio.
kansainvélisistd  tietoturvallisuusvelvoitteista
(HE 66/2004 vp) valmistelevasti kisiteltdviksi
HALLITUKSEN ESITYS

Esityksessd ehdotetaan, ettd eduskunta hyvék-
syisi Euroopan Avaruusjirjeston (ESA) yleisso-
pimuksen turvallisuusluokiteltujen tietojen suo-

HE 66/2004 vp

jaamisesta ja vaihdosta ja Suomen ja Saksan vi-
lisen sopimuksen turvallisuusluokitellun tiedon
vastavuoroisesta suojaamisesta sekd lait ndiden
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sopimusten voimaansaattamisesta ja lain kan-
sainvalisistd tietoturvallisuusvelvoitteista. Sopi-
musten tarkoituksena on varmistaa salassa pidet-
tdvdn tiedon liikkuvuus ja suojaaminen erityi-
sesti eurooppalaisessa avaruusohjelmassa. Ky-
symys on arkaluonteisista tietoaineistoista, jot-
ka ldhettdvéssd sopimusvaltiossa tai kansainva-
lisessd jdrjestdssd on erikseen luokiteltu korke-
an tietoturvallisuuden tason toteuttamista edel-
lyttaviksi tiedoiksi.

Informaation suojaamista koskevien kansain-
vilisten sopimusjdrjestelyjen tarve on tirkeéda
paitsi ajankohtaisen eurooppalaisen avaruusoh-
jelman toteuttamisessa, myos yleisemminkin.
Tietoturvallisuutta koskevien sekd monen- ettd
kahdenviélisten sopimusten maidrd niyttdd ole-
van kasvussa. Tdmai johtuu paitsi erilaisten toi-
mintojen aikaisempaa suuremmasta riippuvuu-
desta informaatiosta ja informaation merkityk-
sen kasvusta, my0s kansainvélisen yhteistyon si-
vumensesta ja laajenemisesta. Yhteistyon piiris-
sd vaihdettava tieto on voitava suojata niin po-
liittiselta, sotilaalliselta kuin tieteellis-teknis-ta-
loudelliselta vakoilulta ja muulta oikeudettomal-
ta kaytolta.

ESA:n tarkoituksena on toteuttaa sellaisia
mittavia avaruusprojekteja, joihin yksittdiselld
jésenvaltiolla ei ole mahdollisuuksia. ESA ja
Euroopan unioni ovat sopineet yhteisestd
Galileo-ohjelmasta, jonka tavoitteena on toteut-
taa eurooppalainen paikannussignaalijdrjestel-
md, jota voitaisiin kiyttd4 nykyisen amerikkalai-
sen signaalijirjestelmén (GPS) sijasta tai ohella.
Hankkeen turvallisuusjirjestelyistd huolehdi-
taan ESA:n tietoturvallisuutta koskevan yleisso-
pimuksen avulla. Yleissopimus on kuitenkin
kattavasti sovellettavissa aikaisintaan syksylla
2004. Osassa ESA:n jasenmaita onkin katsottu
tarpeelliseksi saada aikaan kahdenkeskisille so-
pimuksille rakentuva tietoturvallisuusjirjestel-
ma.

Hallituksen esitykseen siséltyvien sopimus-
ten madrdysten saattaminen sisdlldllisesti voi-
maan Suomessa on asianmukaisimmin toteutet-
tavissa sddtdmalla erillinen kansainvilisid tieto-
turvallisuusvelvoitteita koskeva laki. Erillislain
avulla on tarkoitus sopeuttaa kansainviliset vel-

voitteet Suomen lainsdddidntdon. Erillislain
avulla voidaan my0s vastaisuudessa yksinker-
taistaa vastaavien sopimusten voimaansaatta-
mista. Esitykseen sisdltyvien lakiehdotusten ei
voida asiallisesti katsoa merkitsevin muutosta
asiakirjojen salassapitoon Suomessa, vaikka
voimaansaatettaviksi esitettyjen sopimusten pii-
riin kuuluvien asiakirjojen salassapidosta ehdo-
tetaankin otettavaksi erityissddnnds annettavaan
lakiin. Kysymys on tiedoista, joita ldhettdvéssa
valtiossa tai kansainvilisessd jirjestdssd pide-
tddn valtio- tai turvallisuussalaisuuksina taikka
sellaisina tietoina, joiden oikeudeton paljastumi-
nen on muutoin vastoin kansallisia tai muita
olennaisia yleisid etuja. Tillaiset tiedot ovat
kaytdnnossé jo nykyisen lainsddaddnnon mukaan
salassa pidettdvid. Sopimuksissa tarkoitetut
asiakirjat on luokiteltu ja erikseen merkitty eri-
tyisiin turvallisuusluokkiin kuuluviksi, mika
osoittaa selkedsti asiakirjan toimittaneen salas-
sapitotahdon. Kansainvélisen yhteistyon keskei-
siin periaatteisiin kuuluu, etti toisen valtion itse-
médrddmisoikeutensa mukaisesti ilmaisemaa sa-
lassapitotahtoa kunnioitetaan. Suomen lainsda-
dénto suojaakin jo nykyisin sellaisia tietoja, joi-
den ilmaiseminen vahingoittaisi Suomen kan-
sainvélisid suhteita. Ehdotuksen mukaan kansal-
lisen turvallisuusviranomaisen tehtivia kansain-
vilisten tietoturvallisuusvelvoitteiden toteutta-
misessa hoitaisi ulkoasiainministerié. Puolus-
tusministerid, padesikunta ja suojelupoliisi toi-
misivat puolestaan kansainvilisissd tietoturval-
lisuusvelvoitteissa tarkoitettuina madréttyind
turvallisuusviranomaisina. Tama jarjestely ei
ole tarkoitettu pysyviksi, vaan hallitus selvittdd
erikseen, miten tehtdvien hoitaminen on tarkoi-
tuksenmukaisimmin vastaisuudessa hoidettavis-
sa. Suomen ja Saksan vélinen sopimus tulee voi-
maan viidentoista paivan kuluttua siitd, kun Suo-
mi on ilmoittanut Saksalle, ettd sopimuksen voi-
maansaattamiseksi tarvittavat kansalliset toi-
menpiteet on saatettu loppuun. ESA:n tietotur-
vallisuussopimus tulee puolestaan Suomen osal-
ta voimaan kolmenkymmenen péivdn kuluttua
siitd paivastd, kun Suomi on tallettanut hyvaksy-
mis- tai ratifioimiskirjansa. Sopimusten voi-
maansaattamislait ovat tarkoitetut tulemaan voi-



maan tasavallan presidentin asetuksella sdddet-
tdvdnd ajankohtana samaan aikaan kuin sopi-
mukset tulevat Suomen osalta voimaan. Laki
kansainvilisista tietoturvallisuusvelvoitteista on
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tarkoitettu tulemaan voimaan mahdollisimman
pian sen jdlkeen, kun se on hyviksytty ja vahvis-
tettu.

VALIOKUNNAN KANNANOTOT

Perustelut

Kansainvélinen yhteisty0 perustuu yhid enene-
vidssd madrin tietojenvaihtoon valtioiden sekd
kansainvilisten jarjestdjen tai toimielinten vélil-
l4. Yhteistyon syveneminen laajentaa arkaluon-
teisena pidetyn informaation vaihtoa. Osapuolet
odottavat, ettd yhteistyon piirissd vaihdettava
tieto on voitava suojella poliittiselta, sotilaalli-
selta ja tieteellis-teknis-taloudelliselta vakoilul-
ta sekd muulta oikeudettomalta kaytolta.

Hallituksen esitys liittyy ensisijaisesti Euroo-
pan avaruusjirjestdon ja Euroopan unionin véli-
seen Galileo-ohjelmaan, mutta silld on myos laa-
jempaa merkitystd sekd Suomen viranomaisten
ettd suomalaisten yritysten harjoittaman kan-
sainvilisen yhteistyon kannalta. Galileo-ohjel-
malla on merkitystd myds Euroopan unionin yh-
teisen ulko- ja turvallisuuspolitiikan kannalta
muun muassa kriisinhallintaoperaatioiden kehit-
tdmisessd. Ulkoasiainvaliokunta on toukokuus-
sa 2004 saanut perustuslain 97 §:n mukaisen sel-
vityksen Galileo-jirjestelméd koskevasta yhtei-
sestd toiminnasta (UTP 16/2004 vp).

Esitykseen liittyvd Euroopan avaruusjirjesto
ESA:n yleissopimus turvallisuustietojen suojaa-
misesta ja vaihdosta tulee valiokunnan saaman
selvityksen mukaan voimaan aikaisintaan syk-
sylld 2004. Galileo-hanke on kuitenkin siirty-
missd toteuttamisvaiheeseen yrityksille jérjes-
tettdvien hanketoimituksia koskevien tarjouskil-
pailuyjen myotd. Tiettyihin tarjouskilpailuihin
voivat osallistua vain sellaisten maiden yrityk-
set, jotka ovat sitoutuneet salassa pidettdvien tie-
tojen suojaamiseen ja muihin turvallisuusjérjes-
telyihin.

Suomalaiset yritykset voivat valiokunnan
saaman selvityksen mukaan osallistua Galileo-
ohjelman tarjouskilpailuun ensisijaisesti saksa-
laisten yritysten alihankkijoina. Ottaen ESA:n

yleissopimuksen voimaantulon viivdstyminen
huomioon valiokunta pitdd perusteltuna, ettd
Suomen ja Saksan vilinen tietoturvallisuutta
koskeva sopimus pyritddn saamaan kiireellisesti
aikaan. Valiokunnan saaman selvityksen mu-
kaan ldhiaikoina on myos tarkoitus kidynnistdd
neuvottelut Ranskan kanssa vastaavan sopimuk-
sen tekemiseksi.

Ulkoasiainvaliokunta pitdd kansainvéliseen
yhteistyohon olennaisesti kuuluvana periaattee-
na, ettd toisen valtion tai kansainvélisen jirjes-
ton toimivaltansa puitteissa ilmaisemaa salassa-
pitotahtoa kunnioitetaan. Nyt ehdotettu séédntely
vastaa julkisuuslain 24 §:44n sisdltyvéd periaa-
tetta, jonka mukaan tietoja, joiden ilmaiseminen
vahingoittaisi Suomen kansainvélisid suhteita,
tulee suojata. Ehdotettu sdéntely vastaa periaat-
teiltaan my0s vuonna 1997 tehtyd Suomen ja
Lansi-Euroopan unionin (WEU) viélistd turvalli-
suussopimusta. Esityksen kisittelyn yhteydessi
perustuslakivaliokunta  totesi  ulkoasiainva-
liokunnalle antamassaan lausunnossa PeVL
39/1997 vp, ettd julkisuusperiaatteen rajoitta-
mista voitiin pitdd vélttimattomané sen tarkoi-
tuksen kannalta, ettd sopimus mahdollistaa Suo-
men yhteistyon WEU:n kanssa.

Valiokunnan saaman selvityksen mukaan
kansainviliset tietoturvallisuusjérjestelyt ovat
edelleen tarpeen myds sen vuoksi, ettd Suomi
saa tarvittavat tiedot osallistuessaan kansainvé-
lisiin kriisinhallintaoperaatioihin ja léhettdes-
sddn yhteysupseereita eri jérjestdjen ja maiden
esikuntiin. Tdhén saakka Suomen tiedonsaanti
on ollut osin vajavaista puutteellisten tietotur-
vallisuusjérjestelyjen takia. Suomen mahdolli-
nen osallistuminen Euroopan unionin jdsenval-
tioiden vélilld tapahtuvaan nopean toiminnan
joukkojen kehittdmiseen edellyttédnee valiokun-
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nan saaman selvityksen mukaan uusia tietotur-
vallisuusjarjestelyja.

Hallituksen esitykseen sisdltyvdn kansainvé-
lisid tietoturvallisuusvelvoitteita koskevan la-
kiehdotuksen tarkoituksena on valiokunnan saa-
man selvityksen mukaan paitsi sopeuttaa esityk-
seen siséltyvét kansainviliset velvoitteet Suo-
men lainsddddntdon, myds vastaisuudessa yksin-
kertaistaa sisdlloltddn ja periaatteiltaan vastaa-
vien sopimusten voimaansaattamista. Ulkoasi-

Helsingissd 3 paivind kesdkuuta 2004

ainvaliokunta pitdd saamansa selvityksen perus-
teella kansainvilisié tietoturvallisuusvelvoittei-
ta koskevan erillislain sddtdmistd perusteltuna.

Lausunto

Lausuntonaan ulkoasiainvaliokunta esittdd hal-

lintovaliokunnalle,

ettd  hallintovaliokunta ottaa
mioon, mitd edelld on esitetty.

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pj.  Liisa Jaakonsaari /sd

vpj. Mari Kiviniemi /kesk

jds.  Jouni Backman /sd
Antero Kekkonen /sd
Eero Lankia /kesk
Henrik Lax /r

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Antti-Juha Pelttari.

Suvi Lindén /kok

Petri Neittaanmaki /kesk
Kalevi Olin /sd

Maija Perho /kok

Jari Vilén /kok

Ben Zyskowicz /kok.
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